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Capitulo I Introduccion

CAPITULO I. INTRODUCCION.

Los hombres aprenden mientras ensefian®.

En este primer capitulo se presenta la motivacion del trabajo de investigacion

realizado para esta tesis doctoral, asi como los objetivos que se han pretendido alcanzar.

Ademas, en este capitulo se incluye una descripcion de la organizacion de la

memoria de esta tesis y algunas consideraciones generales a tener en cuenta.

1. Dedicatoria

Como presentacion de este capitulo se ha querido afiadir este pequeio apartado, con
la intencion de esclarecer la duda de algin curioso que haya querido ver algo mas alla del
nombre de la tesis propuesta. Efectivamente, hay una motivacion para haber forzado de
alguna manera las siglas de la metodologia MISITILEON (Metodologia que Integra
Seguridad en ITIL Evolucionada y Orientada a la Normalizacion) y es que el 22 de febrero
de 2009 nacio6 el primer hijo de la doctorando, de nombre Leon, asi pues, en su honor se ha

elegido el nombre.

" Lucio Anneo Séneca (Cordoba 4 a. C. — Roma 65 d. C.).
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2. Motivacidon

El origen del interés de la doctorando por ITIL nace en el aio 2001, momento en el
que obtiene el certificado en Fundamentos de ITIL (Foundation Certificate in IT Service
Management) en su version 2.0 por el EXIN (Examination Institute for Information
Science). En esa fecha, en Espafa solo existian unas decenas de acreditaciones. Tras varios
afios realizando los cursos de doctorado® y de trabajar como consultora de riesgos
informéticos por cuenta ajena’, entra a formar parte del personal docente de la UNED
(Universidad Nacional de Educacion a Distancia) en el aino 2003. A partir de entonces y
hasta finales de 2005 realiza el Trabajo de Investigacion® del DEA, relacionado con la
mejora de procesos software y por tanto con esta tesis doctoral. Al mismo tiempo, a partir
del afio 2004 colabora con la Catedra Iberoamericana de la UPM (Universidad Politécnica
de Madrid) en la realizacion de articulos de investigacion® basados en ITIL. Durante todo

este tiempo, la doctorando dirige diversos Proyectos Fin de Carrera® de ITIL por un lado,

* Métricas del Software, Gestion y Mejora de Procesos Software, Disefio de Entornos Interactivos de
Ensefanza y Aprendizaje Basados en Computador: Principios, tecnologias y Estandares.

3 La doctorando trabajoé como consultora para Arthur Andersen entre los afios 2000 y 2002.

* AMSPI: Método de Evaluacion para la Mejora de Procesos Software.

SHE, Ruiz, J. Minguet, G. Diaz, M. Castro, A. Vara. Filling the gap of Information Security Management
inside ITIL: proposals for graduate students. Premiado en el Congreso Internacional EDUCON 2010 como
Best Student Paper.

* E. Ruiz, J. Minguet. MISITILEON: Propuesta para solucionar las carencias de ITIL en la Gestion de la
Seguridad de la Informacién. Admitido en: 39JAIIO Jornadas Argentinas de Informatica. Caba - Argentina,
Septiembre 2010.

* E. Ruiz, G. Gomez, M. Arcilla, J. Calvo-Manzano. A solution for establishing the Information Technology
Service Management processes implementation sequence. Congreso EUROSPI, 2008.

* E. Ruiz, C. Cerrada, M. Arcilla, G. Gémez, J. Calvo-Manzano, T. San Feliu, A. Sanchez. Una Propuesta
Organizativa de los Procesos SD y SS en ITIL. Reicis, Volumen 2, N°2, octubre 2007.

* E. Sancristobal, M. Castro, E. Ruiz, S. Martin, R.Gil, G. Diaz and J. Peire. Integrating and Reusing of
Virtual Labs in Open Source LMS. REV2008.

6 Sistema para el Asesoramiento en la Implantacion de la norma ISO 20000 en una Organizacién, Caso
practico de aplicacion de ITIL version 3 en la mejora de los procesos en DESA (empresa de desarrollo de
software): ITIL. MY-ITIL. Sistema de Asesoramiento a la Implantacion de Procesos ITIL Dentro de una
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de Seguridad Informatica por otro y también de ambos temas relacionados entre si, de
alumnos de la E.T.S.I. Informatica de la UNED. Y afiadido a todo lo anterior, la doctorando
imparte cursos de formacion en ITIL a empresas privadas del sector de las Nuevas

Tecnologias’.

En 2008 obtiene la certificacion Fundamentos de ITIL (ITIL Foundation
Examination) version 3%. Y a lo largo de esos afios ha impartido numerosos seminarios y
cursos de verano y otoflo en la universidad, siempre relacionados con ITIL, ISO 20000 y la
Seguridad. Finalmente en diciembre de 2008 se entrega y se admite el Anteproyecto de la

presente Tesis Doctoral.

Organizacion. Mejora de la calidad en la gestion de servicios de TI. Metodologias, Gestion de la Seguridad en
ITIL, etc.

7 Como por ejemplo IECISA (Informatica de El Corte Inglés).

¥ Véase [COMOS8] A esa fecha, mas de 3.500 profesionales en Espaia estan certificadas en ITIL (pero en su
version anterior, la V2).
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3.  Ambito

Esta tesis doctoral se ubica en el ambito de la Ingeniaria del Software, y
concretamente en el area de la mejora de procesos software. El problema que existe a nivel
general en el desarrollo de proyectos software, es que la mayoria de ellos fracasan. El
porcentaje de los proyectos software fallidos en 2006 era superior al 66% [STAO06];
situacion que no ha mejorado sensiblemente a dia de hoy. La causa se debe a una pobre
gestion de los proyectos, escasa usabilidad de los procesos software y escaso uso de las
técnicas de la Ingenieria del Software. Afiadido a todo esto, estd el problema de la
Seguridad Informatica. En esta tesis se plantea una soluciéon a ambos problemas para
mejorar la usabilidad de la metodologia ITIL particularmente en los proyectos software,

ademas de incorporar cierto grado de seguridad en todo ello.

La aportacion de esta tesis doctoral se realiza en esta area de investigacion, dentro
del ambito de la mejora de los procesos software, y concretamente en el entorno de las
mejores practicas de ITIL, proponiendo un marco metodoloégico de trabajo para mejorar la

eficiencia de uso y al mismo tiempo mejorar la seguridad de los procesos.

Como se hablard en numerosas ocasiones a lo largo de esta memoria de las mejores

practicas, se ofrece aqui una definicion:
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"una manera de hacer las cosas o trabajos, aceptado ampliamente por la industria y que

funciona correctamente..."®

"Las mejores practicas" son el mejor acercamiento a una situacion basada en
observaciones sobre organizaciones efectivas en similares circunstancias de negocio. Un
acercamiento a las mejores practicas significa la busqueda de ideas y experiencias que han
funcionado con aquellos que emprendieron actividades similares en el pasado, para decidir
cuales de esas practicas son relevantes para la situacion actual. Una vez identificadas se
prueban, con intencion de ver si las mismas funcionan, antes de incorporarlas como

practicas del proceso.

Las mejores practicas no se refieren a "re-inventar la rueda" sino que es el
aprendizaje a través de otros con implementaciones que han sido desarrolladas para que

funcionen correctamente [Ref Web 6].

° Aidan Lawes, CEO itSMF.
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4. Justificacion

Sirva como ejemplo que, tan solo en Estados Unidos las empresas se gastaban cada
afio 250.000 millones de ddlares en 175.000 proyectos de desarrollo de software. S6lo uno
de cada seis proyectos se termind en plazo y con el presupuesto previsto; uno de cada tres
se cancelod por problemas de calidad y con pérdidas de 81.000 millones de dolares, y la

mitad acabo casi duplicando el presupuesto [AMBO07].

Las mejores practicas de la Ingenieria del Software para realizar los procesos
software que se llevan a cabo en el desarrollo de proyectos mejoran la productividad, la

calidad, la satisfaccion del cliente y la prediccion del coste y la planificacion [WITO0O0].

La practica en mejora de procesos software proporciona beneficios como la
reduccion de costes, el incremento de la productividad, la mejora de la calidad y la

satisfaccion del cliente [SOMO04] [CAP04] [SEIO6] [NIA06].

El éxito de la mejora de procesos esta asociado con la explotacion del conocimiento
existente y con la exploracion de nuevos conocimientos [DYBO0S5] para alcanzar innovacion

en las organizaciones, y por tanto, ventajas competitivas frente a la competencia.

Hoy en dia, ITIL representa mucho mas que una serie de libros utiles sobre Gestion
de Servicios TI. El marco de mejores practicas en la Gestion de Servicios TI representa un

conjunto completo de organizaciones, herramientas, servicios de educacioén y consultoria,
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marcos de trabajo relacionados, y publicaciones. Desde 1990, se considera a ITIL como el
marco de trabajo y la filosofia compartida por quienes utilizan las mejores practicas TI en
sus trabajos. Gran cantidad de organizaciones se encuentran en la actualidad cooperando
internacionalmente para promover el estandar ITIL como un estandar de facto para la

Gestion de Servicios TI [Ref Web 12].

ITIL no se plantea objetivos concretos relacionados con servicios concretos, sino
que es un marco de referencia de como buenas practicas generales pueden ayudar al
negocio. Esta falta de profundizacion de ITIL en aspectos concretos, como es el de la

Seguridad Informatica, justifican esta tesis doctoral.
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5. Objetivos

En primer lugar se recopil6 informacion sobre los siguientes puntos:

e Estado del arte relacionado con ITIL (en sus versiones 2 y 3).

e Estado del arte de la Seguridad Informatica.

Posteriormente se detectaron los puntos débiles de ITIL version 2 y version 3, se
hizo una comparativa entre ambas versiones de ITIL y se detallaron los puntos comunes

entre ITIL e ISO 20000.

El objetivo principal de la Tesis es presentar una nueva metodologia original:
MISITILEON, basada en ITIL Version 2 y Version 3, que las mejore incluyendo puntos
fuertes de otras metodologias y estandares (como por ejemplo ISO 20000) y afiadiendo
Seguridad en sus procesos. A su vez se pretenden lograr, entre otros, los siguientes

objetivos:

- reduccioén del tiempo de desarrollo de los productos
- reduccioén de costes
- incremento de la productividad

- mejora de ciertos parametros de calidad
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El segundo objetivo es verificar la idoneidad del modelo de metodologia propuesto
en esta tesis. Para ello, en primer lugar se ha utilizado la experiencia previa de la
doctorando, que durante varios afios ha podido ver todo el proceso de cambio sufrido en
diversas empresas que han implementado ITIL. Y en segundo lugar se ha examinado
cuidadosamente el disefio y la implementacion de MISITILEON. Para ello, se ha aplicado
esta metodologia a un caso practico concreto, estudiando como se comporta antes y después
de utilizar MISITILEON, y finalmente se han obtenido una serie de datos cuantitativos que

comprueban las ventajas de emplear esta metodologia.

El tercer objetivo ha sido crear una aplicacion (Sistema de Evaluacion de
Conocimientos MISITILEON) de sencillo manejo y util para usuarios y expertos. Esta
herramienta podra servir tanto para organizaciones que quieren tener un primer contacto
con ITIL (que estan barajando la posibilidad de implantar ITIL o alguno de sus procesos, y
que aun no lo han decidido) como para usuarios que quieran conocer qué es la libreria de
mejores practicas de TI, personas interesadas en conocer mas acerca de su implantacion o

quienes desean iniciar algun tipo de proceso de certificacion.

Ademas esta herramienta puede ser tutil para los auditores en los procesos de
certificacion que lleven a cabo sobre alguna organizacion. Pueden emplear esta herramienta
para realizar una lista de chequeo (a alto nivel) del estado actual de la organizacion respecto
a la gestion de los procesos de TI. También pueden emplear esta lista para identificar donde
hay que centrar los objetivos de la revision de auditoria y para facilitar la recopilacion de
evidencias sobre coémo se estan siguiendo los procedimientos establecidos en los

departamentos auditados.
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Por ultimo, se han analizado los resultados obtenidos en las pruebas realizadas con la
metodologia MISITILEON y se han recopilado las estimaciones y conclusiones extraidas

sobre su aplicabilidad.

10
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6. Organizacion de la tesis

La presente tesis se organiza en los siguientes capitulos y apéndices:

e Capitulo 1. INTRODUCCION.

En ¢l se presentan la motivacion, el ambito, la justificacion y los objetivos

principales de esta tesis doctoral.

e Capitulo 2. REVISION DEL ESTADO DEL ARTE.

En este capitulo se presenta ITIL en sus dos versiones (se profundiza mucho mas en
ellas en el Capitulo 3) asi como otros estandares, metodologias y normas muy ligados a
estas mejores practicas. Ademas se presenta también un estudio del estado del arte de la
Seguridad Informatica en general. Para no hacer realmente tediosa la lectura de este
capitulo, debido a su gran volumen se ha dejado la mayor parte de la documentacion
realizada en varios de sus anexos'’. Como aportacion original en este capitulo se ofrece una

comparativa entre ITIL e ISO 20000.

e Capitulo 3. REVISION CRITICA DE ITIL.

Se estudia en detalle las dos versiones de ITIL (Version 2 y Version 3) y se ofrece

una comparativa entre ellas. Esta comparativa es una aportacion original de esta tesis.

1% Anexo 1. Metodologias, Anexo 2. Seguridad y Anexo 3. Ciclos de Vida.

11
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e Capitulo 4. MISITILEON. METODOLOGIA QUE INTEGRA SEGURIDAD EN

ITIL EVOLUCIONADA Y ORIENTADA A LA NORMALIZACION.

En este capitulo se presenta, describe y desarrolla la principal aportacion de esta

tesis doctoral, que pretende ser la solucion a los problemas encontrados en los capitulos

anteriores: la metodologia MISITILEON.

Tras elegir el enfoque de la Seguridad como un servicio mas ofrecido por

MISITILEON, en este capitulo se detallan los procesos de Seguridad que se incorporan a la

metodologia.

e Capitulo 5. CASO PRACTICO: SERVICIO DE SEGURIDAD MISITILEON.

SISTEMA ANTIVIRUS.

Se aplica la metodologia al caso concreto de la gestion de un sistema antivirus.

e Capitulo 6. COMPROBACION DE LA METODOLOGIA.

En este capitulo se muestran estimaciones, asi como datos reales que prueban la

eficacia del modelo presentado: la metodologia MISITILEON.

12
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e Capitulo 7. SISTEMA DE EVALUACION DE CONOCIMIENTOS MISITILEON.

En este capitulo se presenta la aplicacion implementada para poder llevar a cabo

evaluaciones sobre los conocimientos de las mejores practicas de TI.

e Capitulo8. CONCLUSIONES Y LINEAS FUTURAS.

Para finalizar, en este ultimo capitulo de la tesis doctoral se muestran las
conclusiones extraidas de toda la investigacion realizada, asi como las posibles lineas que

quedan abiertas para seguir desarrollando en el futuro.

e BIBLIOGRAFIA

e ANEXOS

1. Metodologias.

2. Seguridad.

3. Ciclos de Vida.

4. 1SO/IEC 27002:2005.

5. Fuentes y ejecutables de la aplicacion “Sistema de Evaluacion de

Conocimientos MISITILEON” (s6lo en formato electronico).

13
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7. Observaciones generales

En esta tesis se ha intentado conservar la terminologia castellana en la medida de lo
posible. Sin embargo, se ha decidido mantener algunos términos en el idioma original de
los documentos de referencia utilizados, especialmente para aquellos términos cominmente
extendidos que definen con exactitud un determinado concepto, y cuyo intento de

traduccion podria confundir, mas que esclarecer, en su lectura.
Para la ortografia de esta tesis y las normas de estilo se han utilizado como

referencia el Diccionario de la Real Academia Espafiola en su vigésima segunda edicion

[RAEO1], asi como la Nueva Gramatica de la Lengua Espaiiola [RAEOQ9].

14
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CAPITULO Il. REVISION DEL ESTADO DEL ARTE.

Los que se enamoran de la practica sin la teoria son como los pilotos sin timon ni
brajula, que nunca podran saber a dénde van®.

1. Introduccion

Segtin los datos de un estudio presentado en 2008' por Dimension Data'® [Ref Web
14] el 24% (66 de 370) de las organizaciones encuestadas por todo el mundo usaban ITIL.
Dicha proporcion de uso ha seguido aumentando de forma moderada. Cerca de dos tercios
de los 370 responsables de TI (CIO) entrevistados'* informaron sobre su compromiso con
esta metodologia. Como consecuencia, los niveles de utilizacion de otras mejores practicas

cayeron drasticamente después de ITIL.

Por ejemplo, la contratacion de MOF y Six Sigma estaban en 17% (47 de 370) y
15% (41 de 370), respectivamente. Las contrataciones de Prince2, ISO, CMMi, CoBIT y
TQM eran menores aun, en el rango de 10-12% y metodologias como Super y Agile

estaban en el ultimo lugar, con niveles de contratacion de menos del 7%.

" Leonardo da Vinci.

224 de abril de 2008, en Madrid.

" Dimension Data (LSE:DDT) es un proveedor especializado de servicios y soluciones de Tecnologias de la
Informacion (TI) que ayuda a sus clientes en el disefio, integracion y soporte de sus infraestructuras de TI.
Dimension Data aplica su experiencia en las tecnologias de redes, seguridad, entornos operativos,
almacenamiento y tecnologias de centros de contacto combinadas con su capacidad de consultoria,
integracion y servicios gestionados para ofrecer soluciones personalizadas ajustadas a las necesidades de sus
clientes.

' De 14 paises de los 5 continentes.

15
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Figura 1.- Contratacion de Metodologias.
(Fuente: Dimension Data)

Ademas, cuando a los mismos CIO se les pidi6 calificar las infraestructuras de
mejores practicas en términos de amplitud, claridad, relevancia y aplicabilidad en una
escala del 1 al 5, ITIL sobresalié con una calificacion global de 3. Asimismo, entre los
resultados destacd que el tamafio de la organizacion tiene una fuerte influencia en la
popularidad de ITIL y la inclinacion de sus CIO por implementar esta infraestructura.
Empresas con menos de 100 empleados (que tipicamente tienen una estructura de TI menos
compleja) rara vez contratan ITIL, mientras que el 87% de las empresas con mas de 10.000

empleados han contratado esta metodologia.

Por su parte, Scott Petty, director de servicios de Dimension Data [Ref Web 14]
comenta que “construir vinculos entre los objetivos de negocio y la tecnologia es el
principal objetivo de las mejores practicas de los servicios gestionados de TI. En todo el

mundo, las organizaciones buscan alcanzar el potencial de estas mejores practicas y estan

16
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examinando con mayor detenimiento donde y como estos estandares pueden mejorar sus

esfuerzos de TI”.

Pero antes de profundizar en ITIL, se presentan algunos conceptos de vital

importancia para entender el contexto en el que se va a trabajar.

2. Conceptos de Metodologia

El proceso de construccion del software requiere, como en cualquier otra ingenieria,
identificar las tareas que se han de realizar sobre el software y aplicar esas tareas de una
forma ordenada y efectiva. El desarrollo del software es realizado por un conjunto
coordinado de personas simultaneamente y, por lo tanto, sus esfuerzos deben estar dirigidos

por una misma metodologia que estructure las diferentes fases del desarrollo.

2.1. Definicion de metodologia de desarrollo software

El concepto de metodologia, dentro de la Ingenieria del Software es, sin duda, uno
de los que mas confusion produce tanto en estudiantes como en profesionales involucrados

en procesos de desarrollo de software [Ref Web 13].

En la literatura sobre este tema existen muchas definiciones sobre lo que es una

metodologia. Aqui se presentan algunas de las mas populares.

17
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- Definicion de Metodologia segiin la RAE: Ciencia del método. Conjunto de

métodos que se siguen en una investigacion cientifica o en una exposicion doctrinal.

- Definicion de Método de Ingenieria del Software segiin Pressman (5* edicion.
2001): Indican como construir técnicamente software. Los métodos abarcan una gran gama
de tareas que incluyen analisis de requisitos, diseflo, construccion de programas, pruebas y
mantenimiento. Los métodos de la ingenieria del software dependen de un conjunto de
principios basicos que gobiernan cada area de la tecnologia e incluyen actividades de

modelado y otras técnicas descriptivas.

Definicion de Metodologia de Desarrollo Software segiin la Wikipedia: Una
metodologia de desarrollo de software se refiere a un framework'> que es usado para

estructurar, planificar y controlar el proceso de desarrollo en sistemas de informacion.

El comun denominador de todas ellas es la siguiente lista de caracteristicas:

1. Define cémo se divide un proyecto en fases y las tareas que se deben realizar en cada una
de ellas.
2. Especifica, para cada una de las fases, cuales son las entradas que recibe y las salidas que
produce.

3. Establece alguna forma de gestionar el proyecto.

!> Marco de trabajo.

18
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Sintetizando lo anterior, se define metodologia de desarrollo software como un

modo sistematico de producir software.

“En general aplicar una metodologia por simple que sea, dara siempre mejores

. . 16
resultados que no aplicar ninguna” .

2.2. Finalidad de una metodologia

Usando una metodologia se pueden alcanzar los siguientes atributos en el producto

final:

1. Eficacia:

El sistema satisface los requisitos del usuario.

2. Mantenibilidad:

Facilidad para realizar cambios una vez que el sistema esta funcionando en la empresa del
cliente.

3. Usabilidad:

Facilidad de aprender a manejar el sistema por parte de un usuario que no tiene por qué ser
informatico. (La resistencia de los usuarios a aceptar un sistema nuevo sera mayor cuanto

peor sea la usabilidad).

1 , , . .,
® Jesus Maria Minguet Melian.
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4. Fiabilidad:

Probabilidad de que no ocurra un error durante un intervalo de tiempo dado. La
diferencia con la correccion es que en este atributo interesa el tiempo, es decir, no se trata
del nimero absoluto de defectos en el sistema sino de los que se manifiestan en un intervalo
de tiempo.

5. Disponibilidad:

Probabilidad de que el sistema esté funcionando en un instante dado.
6. Correccion:

Baja densidad de defectos.

7. Eficiencia:

Capacidad del sistema de realizar su tarea con el minimo consumo de recursos necesario.

2.3. Taxonomia de las metodologias

Existen dos grupos de metodologias en funcion de la mentalidad con la que se
aborda un problema:
- Metodologias estructuradas

- Metodologias orientadas a objetos

2.3.1. Metodologia estructurada

Constituy6 la primera aproximacion al problema del desarrollo de software. Esta
orientada a procesos, es decir, se centra en especificar y descomponer la funcionalidad del

sistema.
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La mentalidad que subyace al disefio estructurado es: ;Como se puede dividir el
sistema en partes mas pequefias que puedan ser resueltas por algoritmos sencillos y qué

informacion se intercambian?

2.3.2. Metodologia orientada a objetos

Constituye una aproximacioén posterior. Estd basada en componentes, lo que
significa que facilita la reutilizacion de codigo. De todos modos, hay que sefialar que la
reutilizacion de cédigo es un tema complejo y que requiere en cualquier caso un disefio
muy cuidadoso. Una metodologia orientada a objetos no garantiza por si misma la
produccion de codigo reutilizable, aunque lo facilita. Ademas, tiene la ventaja de que

simplifica el mantenimiento debido a que los cambios estan mas localizados.

Este tipo de metodologia cuenta con mayor numero de desarrolladores y es

previsible que termine sustituyendo completamente a la anterior.

La mentalidad que subyace al disefio orientado a objetos es: ;Cuales son los tipos de
datos que hay que utilizar, qué caracteristicas tienen y como se relacionan?
La orientacion a objetos supone un paradigma distinto del tradicional (no

necesariamente mejor o peor) que implica focalizar la atencion en las estructuras de datos.
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3. Metodologias y Normas mas usadas

Las infraestructuras de las TI son el cimiento de los servicios del negocio,
soportando los servicios TIC que se ofrecen a las organizaciones. A su vez estos servicios
TIC deben estar apoyados por procesos de gestion de servicios, de forma que se garantice

su entrega y calidad.

Se muestra una figura que esquematiza este escenario:

SERVICIOS DE NEGOCIO

T11t

Infraestructuras TIC

Servicios TIC

Informacion

Procesos de
la Gestion

de Servicios

Figura 2.- Diagrama de gestion de servicios en las TIC.
(Fuente: propia)
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La gestion de los servicios de las TI ve aumentada su complejidad segin las
infraestructuras, que soportan dichas TI, crecen y se diversifican. Serd necesario realizar
una gestion adecuada de los servicios, de tal forma que esta gestion permita proporcionarlos

cumpliendo las necesidades de calidad especificadas por las organizaciones.

Las metodologias, estandares y buenas practicas de desarrollo software mas usadas

actualmente son Orientadas a Objetos, siendo las principales ITIL, CMMi, COBIT.

3.1. ITIL

Lo primero que se debe aclarar es que ITIL no es ni una metodologia, ni una norma,

sencillamente es un compendio de buenas practicas.

ITIL (Information Technology Infrastructure Library). Es un estandar de facto que
proporciona un marco de trabajo configurable, basado en un compendio de buenas
précticas, sintetizadas en una serie de procesos consistentes, coherentes y entendibles para

la gestion de servicios de las TI.

Seguidamente se describen sus caracteristicas mas importantes:

Estandar de facto: ITIL comenzé como un conjunto de procesos que utilizaba el
gobierno del Reino Unido para mejorar la gestion de los servicios TI. Posteriormente ha
sido adoptado por la industria como base de una gestion satisfactoria de los servicios TI,

proporcionando un lenguaje comun a la hora de la gestion de dichos servicios.
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Marco de trabajo configurable: ITIL es un marco de trabajo, que describe las
fronteras de la gestion de servicio en las organizaciones. Los procesos de ITIL son
pensados para ser implantados de tal manera que apoyen pero no dicten los procesos de
negocio de las organizaciones, son solo directrices que permiten a las empresas moldear sus

procesos para que se ajusten a sus propios requisitos empresariales

Compendio de buenas préacticas: Realmente es una coleccion de libros que retinen

una serie de mejores practicas de la industria en materia de gestion de servicios de las TI.

Sintetizadas en una serie de procesos: La gestion de los servicios se basa en
procesos comunes, roles y actividades, con unos objetivos y una referencia de
comunicacion entre ellos bien establecida, buscando siempre la mayor calidad en el

servicio y su justificacion en costo.

Gestion de servicios: Es el objetivo final de ITIL, realizar una provision y soporte

de servicios de alta calidad.

El siguiente esquema muestra esta relacion entre los procesos de ITIL y la gestion

de servicios en las T1.
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GESTION
Droceso DE

nroceso nroceso SERVICIO S

Droceso DE LAS TI

nroceso

Figura 3.- Diagrama de gestion de servicios en ITIL.
(Fuente: propia)

En el siguiente capitulo se estudia ITIL en profundidad, presentando sus dos ultimas
y mas conocidas versiones y se hace una comparativa de ambas, haciendo hincapié en las

diferencias y mejoras que ofrece la tltima version.

Todo lo relacionado con ITIL se discute en el foro itSMf. El itSMf es un foro
internacional independiente y reconocido de Gestion de Servicios de TI, especializado en
ITIL. La eurodiputada, catedratica de la UNED y exministra Pilar del Castillo, es la

presidenta honorifica de dicha asociacion de ITIL en su capitulo espaﬁol”.

Recientemente se publico que la eurodiputada ayudara a introducir la metodologia
ITIL en el ambito formativo. Tratara de difundir esta metodologia en las universidades,

bien sea a través de master o incorporandolo a la licenciatura, y entre las administraciones

1 , . . . .
7' Su pagina web es la siguiente: www.itsmf.es.
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publicas. Seglin la exministra, Espafia estd mal en relacion con aquellos paises considerados
puntales de Europa (Reino Unido, Alemania, Francia e Italia). Existe un problema de
formacion tecnoldgica que permita afiadir valor afiadido a los productos que luego vamos a
exportar. Dice Pilar del Castillo que debemos estar en la vanguardia del desarrollo
tecnologico, pero para ello es necesario dar un salto cualitativo en la formacion

[COMPO8al.

3.2. CMMi

Capability Maturity Model Integration (CMMi) es un modelo para la mejora de
procesos que proporciona a las organizaciones los elementos esenciales para procesos

eficaces.

Las mejores practicas CMMi se publican en los documentos llamados modelos.

La version actual de CMMi es la version 1.2. Hay tres constelaciones de la version

1.2 disponible:

e CMMi para el Desarrollo (CMMi-DEV o CMMi for Development) Version 1.2 fue
liberado en agosto de 2006. En ¢l se tratan procesos de desarrollo de productos y

Servicios.

e CMMi para la Adquisicion (CMMi-ACQ o CMMi for Acquisition) Version 1.2 fue

liberado en noviembre de 2007. En ¢l se tratan la gestion de la cadena de
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suministro, adquisicion y contratacion externa en los procesos del gobierno y la

industria.

e CMMi para Servicios (CMMi-SVC o CMMi for Services) esta disefiado para cubrir

todas las actividades que requieren gestionar, establecer y entregar servicios.
Dentro de la constelacion CMMi-DEV, existen dos modelos:

e CMMi-DEV

e CMMIi-DEV + IPPD (Integrated Product and Process Development)

Independientemente de la constelacion/modelo por la que opta una organizacion, las
practicas CMMi deben adaptarse a cada organizacion en funcion de sus objetivos de

negocio.

Las organizaciones no pueden ser certificadas en CMMi. Por el contrario, una
., . . ., 18
organizacion es evaluada (por ejemplo, usando un método de evaluacion como SCAMPI ™)

y recibe una calificacion de nivel 1-5 si sigue los niveles de Madurez.

Un estudio mas detallado de CMM i realizado por la doctorando se encuentra en el

Anexo 1. Metodologias / CMM.i.

'8 SCAMPI, Standard CMMi Appraisal Method for Process Improvement. Se puede ver més informacion en
el Anexo 2. Metodologias / CMMi / SCAMPI.
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3.3. COBIT

Como respuesta a las necesidades planteadas en los entornos de las TI, el marco de
trabajo COBIT se cre6 con las caracteristicas principales de ser orientado a negocios y a

procesos, basado en controles e impulsado por mediciones.

COBIT e ITIL no son mutuamente excluyentes y pueden ser combinados para
proporcionar un s6lido marco de trabajo de gobierno, de control y mejores practicas en
gestion de servicios TI. Las empresas que deseen ampliar su marco de control y gobierno

de las TI deberian utilizar COBIT [GARO2].

. Orientado al Negocio

La orientacion a negocios es el tema principal de COBIT. Esta disefiado para ser
utilizado no solo por proveedores de servicios, usuarios y auditores de TI, sino también y
principalmente, como guia integral para la gerencia y para los propietarios de los procesos

de negocio.

El marco de trabajo COBIT se basa en el siguiente principio: proporcionar la
informaciéon que la empresa requiere para lograr sus objetivos, la empresa necesita
administrar y controlar los recursos de TI usando un conjunto estructurado de procesos que
ofrezcan los servicios requeridos de informacion. El marco de trabajo COBIT ofrece

herramientas para garantizar la alineacion con los requerimientos del negocio.
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Performance
Measurements

Figura 4.- Areas focales de COBIT.
(Fuente: www.isaca.org/cobit/)

. Orientado a Procesos

COBIT define las actividades de TI en un modelo genérico de procesos en cuatro
dominios. Estos dominios son Planificar y Organizar, Adquirir e Implementar, Entregar y
Dar Soporte y Monitorizar y Evaluar. Los dominios se equiparan a las areas tradicionales
de TI de planificar, construir, ejecutar y monitorizar. El marco de trabajo de COBIT
proporciona un modelo de procesos de referencia y un lenguaje comun para que cada uno
en la empresa visualice y administre las actividades de TI. La incorporacién de un modelo
operacional y un lenguaje comun para todas las partes de un negocio involucradas en TI es
uno de los pasos iniciales mas importantes hacia un buen gobierno. También brinda un

marco de trabajo para la medicion y monitorizacion del desempeinio de TI, comunicdndose
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con los proveedores de servicios e integrando las mejores practicas administrativas. Un
modelo de procesos fomenta el desarrollo de procesos propios, permitiendo que se definan
las responsabilidades. Para gobernar efectivamente las TIs, es importante determinar las

actividades y los riesgos que requieren ser administrados.

* Criterios de Informacion de COBIT

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos
criterios de control, los cuales son referidos en COBIT como requerimientos de
informacioén del negocio. Con base en los requerimientos de calidad, fiduciarios y de

seguridad, se definieron los siguientes siete criterios de informacion:

* La efectividad tiene que ver con que la informacion sea relevante y pertinente a los
procesos del negocio, y se proporcione de una manera oportuna, correcta, consistente y
utilizable.

* La eficiencia consiste en que la informacién sea generada optimizando los
recursos (mas productivo y econdomico).

* La confidencialidad se refiere a la proteccion de informacion sensitiva contra
revelacion no autorizada.

* La integridad esta relacionada con la precision y completitud de la informacion,

asi como con su validez de acuerdo a los valores y expectativas del negocio.
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* La disponibilidad se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También concierne con la
proteccion de los recursos y las capacidades necesarias asociadas.

* El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios de negocios
impuestos externamente, asi como politicas internas.

* La confiabilidad significa proporcionar la informacién apropiada para que la

gerencia administre la entidad y ejercite sus responsabilidades fiduciarias y de gobierno.

Un estudio pormenorizado de COBIT realizado por la doctorando puede verse en el

Anexo 1. Metodologias / Cobit.

3.4. 1SO 20000

En 1989 la institucion britanica BSI (British Standards Institution) comenzo la

definicidon de un estandar para la gestion de servicios TI, que finalizd con su publicacion

como estandar BS 15000 en 1995.

A partir de ese afio BSI continud con el desarrollo del estandar trabajando en una
segunda parte, con el objetivo de profundizar en los conceptos de la parte 1 ya publicada.
En la realizacion de aquel trabajo se identificé que seria muy beneficioso para el sector TI
que las publicaciones que realizase BS estuvieran alineadas con las publicaciones ITIL de

buenas practicas, impulsadas por el Gobierno Britanico. Como consecuencia de este interés
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se formaliz6 un acuerdo de alineamiento del que BS 15000 se beneficio de los contenidos
de ITIL, y posteriormente cuando el estandar pasé a ser ISO/IEC 20000 fue éste quien
ejercid su influencia en los contenidos de la nueva version 3 de ITIL que se publicé en

Mayo de 2007.

. Organizacién

El estandar se organiza en dos partes:

o Parte 1: ISO/IEC 20000-1:2005 - Especificacion. (Desarrollada por BSI como BS

15000-1)

e Parte 2: ISO/IEC 20000-2:2005 - Cédigo de Practicas. (Desarrollada por BSI como

BS 15000-2)

La primera parte (Especificacion) define los requerimientos (217) necesarios para
realizar una entrega de servicios de TI alineados con las necesidades del negocio, con
calidad y valor afiadido para los clientes, asegurando una optimizacion de los costes y
garantizando la seguridad de la entrega en todo momento. El cumplimiento de esta parte,
garantiza ademas, que se esta realizando un ciclo de mejora continuo en la gestién de
servicios de TI. La especificacion supone un completo sistema de gestion (organizado
segiin ISO 9001) basado en procesos de gestion de servicio, politicas, objetivos y controles.

El marco de procesos disefiado se organiza en base a los siguientes bloques:
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e Grupo de procesos de Provision del Servicio.
e Grupo de procesos de Control.

e Grupo de procesos de Entrega.

e Grupo de procesos de Resolucion.

e Grupo de procesos de Relaciones.

A continuacion se presenta un diagrama que refleja los distintos grupos de procesos

existentes en la norma:

Procesos de Provision de Servicio

g Procesos de Control >

Procesos de

Proceso Resolucion Procesos
de
Entrega Gestion del Incidente Relaciones

Gestion del Problemsa

Figura 5.- Procesos 1SO 20000.

(Fuente: www.itil-is020000.com/)

La segunda parte (Codigo de Practicas) representa el conjunto de mejores practicas
adoptadas y aceptadas por la industria en materia de Gestion de Servicio de TI. Esta basada
en ITIL y sirve como guia y soporte en el establecimiento de acciones de mejora en el

servicio o preparacion de auditorias del estdndar ISO/IEC 20000-1:2005.
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. Certificacion

La aparicion de la serie ISO/IEC 20000, ha supuesto el primer sistema de gestion en
servicio de TI certificable bajo norma reconocida a nivel mundial. Hasta ahora, las
organizaciones podian optar por aplicar el conjunto de mejoras practicas dictadas por ITIL
(completadas por otros estandares como CMMi o CoBIT) o certificar su gestion contra el
estandar local britanico BS 15000. La parte 1 de la serie, ISO/IEC 20000-1:2005 representa
el estandar certificable. En Febrero de 2006, AENOR'" inici6 el mecanismo de adopcién y
conversion de la norma ISO/IEC 20000 a norma UNE. En Junio de 2006, la organizacion
itSMf™ hizo entrega a AENOR de la versién traducida de la norma. En el BOE del 25 de
julio de 2007 ambas partes se ratificaron como normas espafiolas’ con las siguientes

referencias:

e UNE-ISO/IEC 20000-1:2007 Tecnologia de la informacion. Gestion del servicio.
Parte 1: Especificaciones (ISO/IEC 20000-1:2005).
e UNE-ISO/IEC 20000-2:2007 Tecnologia de la informacion. Gestion del servicio.

Parte 2: Codigo de buenas practicas (ISO 20000-2:2005).

Un estudio mas detallado de ISO 20000 realizado por la doctorando se encuentra en

el Anexo 1. Metodologias / ISO 20000.

' Asociacion Espafiola de Normalizacion y Certificacion. http://www.aenor.es/. Organizacion delegada en
Espaia de ISO/IEC.

20 Information Technology Service Management Forum. http://www.itsmfi.org/. Que, como se explico en el
apartado 3.1.1. de este mismo capitulo, tiene también sede en Espafia. http://www.itsmf.es/.

2! Estas normas pueden adquirirse a través del portal web de AENOR. Cualquier entidad puede solicitar la
certificacion respecto a esas normas.
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4. Ciclos de Vida

Al igual que otros sistemas de ingenieria, los sistemas de software requieren un
tiempo y esfuerzo considerable para su desarrollo y deben permanecer en uso por un
periodo mucho mayor. Durante este tiempo de desarrollo y uso, desde que se detecta la
necesidad de construir un sistema de software hasta que éste es retirado, se identifican
varias etapas (o fases) que en conjunto se denominan Ciclo de Vida del Software. En cada
caso, en funcion de cudles sean las caracteristicas del proyecto, se configurara el ciclo de
vida de forma diferente. Usualmente se consideran las siguientes fases: especificacion y
analisis de requisitos, disefio del sistema, implementacion del software, aplicacion y
pruebas, entrega y mantenimiento. Un aspecto esencial (aunque muy olvidado) dentro de
las tareas del desarrollo del software es la documentacion de todos los elementos y

especificaciones en cada fase.

Fases principales en cualquier ciclo de vida:

1. Anélisis: se construye un modelo de los requisitos

2. Disefio: partiendo del modelo de analisis se deducen las estructuras de datos, la
estructura en la que se descompone el sistema, y la interfaz de usuario.

3. Codificacion: se construye el sistema. La salida de esta fase es codigo ejecutable.

4. Pruebas: se comprueba que se cumplen los criterios de correccion y calidad.

5. Mantenimiento: se asegura que el sistema siga funcionando y adaptandose a nuevos

requisitos.
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Las etapas se dividen en actividades que a su vez constan de tareas. Como se ha
dicho, la documentacion es una tarea importante que se realiza en todas las etapas y
actividades. Cada etapa tiene como entrada uno o varios documentos procedentes de las

etapas anteriores y produce otros documentos de salida segiin se muestra en la figura 6.

Entrada

¢

Etapa genérica

¢

Salida

Figura 6.- Etapa genérica.
(Fuente: propia)

Algunos autores dividen la fase del disefio en dos partes: disefio global o
arquitectonico y disefio detallado. En el primero se transforman los requisitos en una
arquitectura de alto nivel, se definen las pruebas que debe satisfacer el sistema en su
conjunto, se esboza la documentacion y se planifica la integracion. En el disefio detallado,
para cada modulo se refina el disefio y se definen los requisitos del mddulo y su

documentacion.

Las formas de organizar y estructurar la secuencia de ejecucion de las actividades y
tareas en las diferentes fases de cada uno de los métodos pueden dar lugar a un tipo de ciclo

de vida diferente. Los principales ciclos de vida que se van a presentar a continuacion
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realizan todas las fases, actividades y tareas. Cada uno de ellos tiene sus ventajas e

inconvenientes.

4.1. Ciclos de vida en cascada

El ciclo de vida inicialmente propuesto por Royce en 1970, fue adaptado para el
software a partir de ciclos de vida de otras ramas de la ingenieria. Es el primero de los
propuestos y el mas ampliamente seguido por las organizaciones®. La estructura se muestra

en la figura 7.

- Analisis

i

= Disefio

i

——®  (Codificacién

'

— Pruebas

'

Mantenimiento

Figura 7.- Ciclo de vida en cascada.
(Fuente: propia)

*2 se estima que el 90% de los sistemas han sido desarrollados asi.
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. Descripcion

Este modelo admite la posibilidad de hacer iteraciones. Asi por ejemplo, si durante
el mantenimiento se ve la necesidad de cambiar algo en el disefio, se haran los cambios
necesarios en la codificacion y se tendran que realizar de nuevo las pruebas, es decir, si se
tiene que volver a una de las etapas anteriores al mantenimiento, se recorreran de nuevo el

resto de las etapas.

Después de cada etapa se realiza una revision para comprobar si se puede pasar a la

siguiente.

Trabaja en base a documentos, es decir, la entrada y la salida de cada fase es un tipo
de documento especifico. Idealmente, cada fase podria hacerla un equipo diferente gracias a
la documentacion generada entre las fases. Los documentos son:
e Anadlisis: Toma como entrada una descripcion en lenguaje natural de lo que quiere
el cliente. Produce el SRD (Software Requirements Document).
e Disefio: Su entrada es el SRD produce el SDD (Software Design Document).
e Codificacion: A partir del SDD produce modulos. En esta fase se hacen también
pruebas de unidad.
e Pruebas: A partir de los mdédulos probados se realizan la integracion y pruebas de

todo el sistema. El resultado de las pruebas es el producto final listo para entregar.
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¢ Ventajas

La planificacion es sencilla.
La calidad del producto resultante es alta.

Permite trabajar con personal poco cualificado.

. Inconvenientes

Lo peor es la necesidad de tener todos los requisitos al principio. Lo normal es que
el cliente no tenga perfectamente definidas las especificaciones del sistema, o puede ser que
surjan necesidades imprevistas.

Si se han cometido errores en una fase es dificil volver atras.

No se tiene el producto hasta el final, esto quiere decir que:

- Si se comete un error en la fase de analisis no se descubre hasta la entrega, con el

consiguiente gasto inttil de recursos.

- El cliente no vera resultados hasta el final, con lo que puede impacientarse.

- No se tienen indicadores fiables del progreso del trabajo (sindrome del 90 %™).

- Es comparativamente mas lento que los demas ciclos de vida y el coste es mayor

también.

> Consiste en creer que ya se ha completado el 90% del trabajo, pero en realidad queda mucho mas porque el
10% del codigo da la mayor parte de los problemas.
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¢ Tipos de proyectos para los que es adecuado

Aquellos para los que se dispone de todas las especificaciones desde el principio,
por ejemplo, los de reingenieria.
Se esta desarrollando un tipo de producto que no es novedoso.

Proyectos complejos que se entienden bien desde el principio.

Como el modelo en cascada ha sido el més seguido ha generado algunas variantes.

En el Anexo 3 se pueden ver las variantes mas conocidas del Ciclo de Vida en Cascada.

4.2. Modelo de ciclo de vida en espiral

Propuesto inicialmente por Boehm en 1988. Consiste en una serie de ciclos que se
repiten. Cada uno tiene las mismas fases y cuando termina da un producto ampliado con
respecto al ciclo anterior. En este sentido es parecido al modelo incremental, la diferencia
importante es que tiene en cuenta el concepto de riesgo. Un riesgo puede ser muchas cosas:

requisitos no comprendidos, mal disefio, errores en la implementacion, etc.

Una representacion tipica de esta estructura se muestra en la figura 8.
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Flan para Ja prixima fase

Figura 8.- Ciclo de vida en espiral.
(Fuente: propia)

Descripcion

En cada iteracion Boehm recomienda recopilar la siguiente lista de informaciones:
e Objetivos: se obtienen entrevistando a los clientes, haciendo cuestionarios,
etc.
e Alternativas: son las diferentes formas posibles de conseguir los objetivos.
Se consideran desde dos puntos de vista:

0 Caracteristicas del producto.
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0 Formas de gestionar el proyecto.
e Restricciones: son condiciones o limitaciones que se deben cumplir. Hay dos
tipos:
0 Desde el punto de vista del producto: interfaces de tal o cual manera,
rendimiento, etc.
0 Desde el punto de vista organizativo: coste, tiempo, personal, etc.

e Riesgos: es una lista de peligros de que el proyecto fracase.

Resolucion de riesgos: son las posibles soluciones al problema anterior. La

técnica mas usada es la construccion de prototipos.

Resultados: es el producto que queda después de la resolucion de riesgos.

Planes: lo que se va a hacer en la siguiente fase.

e Compromiso: son las decisiones de gestion sobre como continuar.
Al terminar una iteracion se comprueba que lo que se ha hecho efectivamente
cumple con los requisitos establecidos; también se verifica que funciona correctamente. El
propio cliente evalia el producto. No existe una diferencia muy clara entre cuando termina

el proyecto y cuando empieza la fase de mantenimiento. Cuando hay que hacer un cambio,

¢éste puede consistir en un nuevo ciclo.

¢ Ventajas

No necesita una definicion completa de los requisitos para empezar a funcionar.
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Es mas facil validar los requisitos porque se entregan productos desde el final de la
primera iteracion.

El riesgo de sufrir retrasos es menor, ya que al identificar los problemas en etapas
tempranas hay tiempo de subsanarlos.

El riesgo en general es menor porque, si todo se hace mal, s6lo se ha perdido el

tiempo y recursos invertidos en una iteracion (las anteriores iteraciones estan bien).

3 Inconvenientes

Es dificil evaluar los riesgos.
Necesita de la participacion continua por parte del cliente.
Cuando se subcontrata hay que producir previamente una especificacion completa

de lo que se necesita, y esto lleva tiempo.

. Tipos de proyectos para los que es adecuado

Sistemas de gran tamafio.
Proyectos donde sea importante el factor riesgo.

Cuando no sea posible definir al principio todos los requisitos.
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Los tipos de ciclos de vida que se han detallado hasta ahora en este apartado y en el
Anexo 3 se han utilizado sobre todo en proyectos desarrollados con analisis y disefio

estructurados.

El desarrollo de sistemas orientados a objetos tiene la particularidad de estar
basados en componentes, que se relacionan entre ellos a través de interfaces, o lo que es lo
mismo, son mas modulares y por lo tanto el trabajo se puede dividir en un conjunto de
mini-proyectos. Debido a todo esto, el ciclo de vida tipico en una metodologia de disefio

orientado a objetos es el ciclo de vida en espiral.

Ademas de lo anterior, hoy en dia existe una tendencia a reducir los riesgos y, en

este sentido, el ciclo de vida en cascada no proporciona muchas facilidades.

En este memoria (por no hacerlo mas extenso de lo necesario) solo se vera un tipo

de ciclo de vida orientado a objetos, que es ademas el mas representativo: el modelo fuente.

4.3. Modelo fuente

Fue creado por Henderson-Sellers y Edwards en 1990. Es un tipo de ciclo de vida

pensado para la orientacion a objetos y posiblemente el mas seguido.

Un proyecto se divide en las fases:
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1. Planificacion del negocio.
2. Construccion: es la mas importante y se divide a su vez en otras cinco actividades:
planificacion, investigacion, especificacion, implementacion y revision.

3. Entrega o liberacion.

La primera y la tercera fase son independientes de la metodologia de desarrollo

orientado a objetos.

Ademas de las tres fases, existen dos periodos:
1. Crecimiento: es el tiempo durante el cual se construye el sistema.
2. Madurez: es el periodo de mantenimiento del producto. Cada mejora se planifica igual
que en el periodo anterior, es decir, con las fases de Planificacion del negocio,

Construccion y Entrega.

Muadurex

Periedes
Crecimicnta
- Mcjors | Mejoma 2 ~~

Construccion

Actividades

Figura 9.- Ciclo de vida fuente.
(Fuente: propia)
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Cada clase puede tener un ciclo de vida s6lo para ella debido a que cada una puede
estar en una fase diferente en un momento cualquiera. La ventaja es que permite un
desarrollo solapado e iterativo. En la figura 9 se muestra un esquema de este tipo de ciclo

de vida.
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5. Seguridad en la TI

Actualmente, la informacion es un activo de vital importancia para el éxito de
cualquier organizacion, sea cudl sea la entidad de ésta. La dependencia que tienen los
negocios de las TIC obliga a la busqueda de métodos, técnicas y medios que ayuden a
mantener la seguridad y el funcionamiento correcto de los SI que utilizan tales tecnologias.
Asegurar dicha informacion, asi como la de los sistemas que la soportan o comunican debe

ser un objetivo prioritario para la organizacion.

La seguridad de los SI se apoya principalmente en tres conceptos: disponibilidad,
integridad y confidencialidad. Para mantener estos conceptos en un nivel aceptable es
necesario dedicar recursos y presupuesto econdmico, lo que convierte al mantenimiento de

la seguridad en una tarea de gestion [TOROS].

La creciente dependencia de las empresas, y de la sociedad en general, de las TIC,
asi como el entorno cada vez mas complejo en que éstas se desarrollan, ha provocado la
aparicion de vulnerabilidades en los recursos utilizados, que deben minimizarse con las

medidas de seguridad oportunas.

Algunos de los aspectos que han contribuido a la mencionada complejidad son entre

otros:

e Las soluciones de movilidad (portatiles, PDAs, teléfonos moviles,...).
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e Lautilizacion de la red (Internet) para el comercio electronico.
e La creciente utilizacion de los sistemas distribuidos.

e La mayor complejidad de los procesos.

e El niimero de usuarios y su ubicacion dispersa.

e La proliferacion de intercambio de archivos por correo electronico.

La direccion de la empresa ha de tomar conciencia de la trascendencia de la
seguridad y de los riesgos que supone su ausencia o una “seguridad a medias”. El primer
paso sera saber qué amenazas existen para decidir como eliminarlas, disminuir su riesgo y/o
su impacto, a través de controles, defensas y protecciones, es decir, mecanismos de

salvaguarda en general.

“El concepto de Seguridad debe de estar presente en todas las fases del ciclo de

vida, desde el inicio hasta el final**”.

5.1. El concepto de Seguridad en los Sistemas de Informacién

En el presente apartado se recopilan las definiciones de “seguridad” mas extendidas

aplicadas a los SI.

En términos generales, la seguridad es una caracteristica de cualquier sistema que

indica que dicho sistema esta libre de riesgos y que es “invulnerable”. No obstante, no se

2 1. P .,
Jesus Maria Minguet Melian.
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puede garantizar la existencia de sistemas infalibles, por lo que en lugar del término de
seguridad se deberia utilizar el término fiabilidad. Entendiendo por fiabilidad la
probabilidad de que un sistema de informacion se comporte de la forma esperada en todo

momento.

En realidad se deberia hablar de vulnerabilidad, y no de seguridad.

La RAE define seguridad como:

“Dicho de un mecanismo: Que asegura algin buen funcionamiento, precaviendo

que este falle, se frustre o se violente.”

A pesar de todo lo anterior, aunque sea incorrecto hablar de seguridad, en esta tesis

doctoral se hablara de seguridad (por ser de uso comuin).

El estandar internacional ISO/IEC 9126 define la seguridad en los sistemas de

informacién como:

““La capacidad del producto software para proteger informacién y datos, de forma

que personas y sistemas no autorizados no puedan leerlos o modificarlos, y no se niegue el

acceso a éstos a personas y sistemas autorizados.”?

25 Traduccién propia del texto original [ISO01].
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Otra interesante definicion de seguridad es la de Tomas Olovsson®® extraida de su

informe [OLO92]:

““la seguridad se define como la posibilidad de un sistema de proteger objetos con respecto

a la confidencialidad e integridad.”’

Donde un objeto se define como un componente pasivo del sistema que engloba la

. .y . . . -, 28
informacion y los recursos del sistema asociados a esta informacion™.

La definicion de seguridad mas extendida es la que presentd Charles P. Pfleeger®

en 1997; en su libro defiende [PFL97]:

Para que un SI pueda permanecer “seguro” es necesario que éste presente sus tres

propiedades esenciales. Estas propiedades se denominan comunmente CIA*:

26 Tomas Olovsson ocupa el cargo de CTO en la compaiiia “AppGate Network Security”, cuyo negocio estd orientado a
ofrecer soluciones VPN (Virtual Private Network), para extender el concepto de e-security a empresas, redes, y sistemas
en Internet. Ademas, Olovsson ejerce como “Research Assistent” en el departamento de “Computer Engineering” de la
universidad Chalmers University of Technology (Goteborg, Suecia). Algunas de sus publicaciones mas conocidas son “A
quantitative Model of the Security Intrusion Process Based on Attacker Behavior” y “A Structured Approach to Computer
Security “ (ver [OLO92]).

%" Traduccion propia extraida a partir del documento original “A Structured Approach to Computer Security”, ver pagina 4
de [OLO92].

2 Como por ejemplo CPU, espacio en disco, espacio en memoria, programas, etc.

Charles P. Pfleeger ha ocupado, desde 1997, el cargo de “Master Security Architect” en la compaiia Exodus
Communications Inc (Vienna, VA), en la cual desempefia funcionas de analisis y consultoria sobre seguridad para clientes
comerciales y gubernamentales. Anteriormente, Charles P. Pfleeger ocupd diferentes cargos relacionados con la
seguridad. En particular de 1988 a 1992 fue profesor en el departamento de “Computer Science” en la universidad de
Tennessee (Knoxville, TN). En 1997 Pfleeger publico el libro “Security in Computing” ([Pf197]), considerado el libro de
texto estandar para los cursos de seguridad de la informacion en las universidades americanas.

3% Confidencialidad, Integridad y Disponibilidad (Confidentiality, Integrity, Availability).
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 Confidencialidad

La confidencialidad es la propiedad de la seguridad que permite que los objetos de

un sistema solo sean accesibles por elementos autorizados.

* Integridad

La integridad es la propiedad que permite que los objetos de un sistema solo puedan

modificarse por elementos autorizados.

* Disponibilidad

La disponibilidad es la propiedad que indica que los objetos de un sistema deben ser

accesibles para los elementos autorizados.

Ademas, en los SI conectados en red se deben garantizar dos propiedades

adicionales:

 Autentificacion

La autentificacion es la propiedad que permite garantizar formalmente la identidad

de las entidades participantes en una transaccion.
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* No-repudio.

El no-repudio es la propiedad que evita que las entidades de una transaccién puedan

negar su participacion en la misma.

Por tanto, la seguridad se podria considerar como el conjunto de mecanismos y

procedimientos que garantizan esas cinco propiedades de los elementos del SI.

No obstante, otros estudios [OLO92], [LAP92] desglosan la seguridad en s6lo dos
caracteristicas elementales: confidencialidad e integridad. Siendo la disponibilidad, la
confiabilidad y la precaucion caracteristicas de un nivel de abstraccion superior
denominado formalidad. Donde la precaucion se define como la probabilidad de que un
sistema desempeiie las funciones esperadas o falle sin provocar consecuencias catastroficas
y la formalidad se describe como la calidad del servicio proporcionado por el sistema de

informacion.

Ademas de estas caracteristicas generales, los SI para mantener un nivel adecuado

de seguridad han de cumplir en mayor o menor grado los siguientes requisitos:

e Responsabilidad. El sistema de seguridad debe ser capaz de asociar

positivamente un proceso con su fuente de autorizaciéon, de modo que los

usuarios sean los responsables de las acciones que realizan.
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e Auditabilidad (Rastreabilidad). Todos los sistemas de seguridad deben
proporcionar estadisticas acerca de entradas al sistema, uso de recursos, las
acciones por cada usuario, etc.

e Reclamacion de origen. Constituye la contrapartida del servicio anterior, en
el sentido de que permite probar quién es el creador de un determinado
documento.

e Reclamacion de propiedad. Este servicio permite probar que un determinado
documento electronico es de propiedad de un usuario particular. Se usa en
transacciones mercantiles, donde la posesion de un documento concede
determinados derechos a su poseedor.

e Certificacion de fechas. En las comunicaciones electronicas este servicio es
el equivalente al certificado de fecha y/u hora a la que se ha realizado o

entregado un determinado documento.

El nivel de seguridad requerido por un SI estara en funcion de factores tales como:

e Localizacion geografica de los usuarios.

e Topologia de la red de comunicaciones.

e Instalaciones o salas donde residen los equipos informaticos.
e Equipo fisico que soporta el SI.

e Configuracion del equipo logico bésico.

e Tipo y estructura de las bases de datos.

e Forma de almacenamiento de los datos.
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e Numero y complejidad de los procesos a realizar.

Después de todo lo comentado, finalmente se podria afirmar que:

“Un sistema es seguro cuando realiza el objetivo para el cual ha sido disefiado, sin

fallo.”%!

No obstante, en esta tesis se adopta el enfoque clasico de Charles P. Pfleeger por ser

éste el mas extendido.

5.2. Normativas y Estandares de Seguridad

Es incuestionable que para poder mantener una adecuada gestion de la seguridad de
la informacion es necesario disponer de un sistema que normalice dicha gestion, de forma
que estén claramente evaluados los riesgos a los que estd sometida la informacién en la
organizacion, asi como que esos riesgos sean correctamente traducidos en objetivos de
seguridad. Finalmente, estos objetivos deberan cumplirse mediante las consiguientes

funciones de seguridad que los materialicen.

Con estas premisas, las organizaciones ISO** e IEC” elaboran una serie de
estandares que pretenden cubrir el apartado de la gestion de la seguridad en las

organizaciones.

Aportacion de Jestis M* Minguet Melian, profesor titular de “Ingenieria del Software y Sistemas Informaticos” de la
Universidad Nacional de Educacion a Distancia.
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5.2.1. Serie ISO/IEC 27000

Es un conjunto de estandares desarrollados, o en fase de desarrollo, por ISO e IEC,
que proporcionan un marco de gestion de seguridad de la informacién utilizable por

cualquier tipo de organizacion, ya sea, publica o privada, y cualquiera que sea su entidad.

La responsable del nacimiento de estas normas fue BSI*, organizacién britanica,
que se jacta de ser la primera entidad de normalizacion a nivel mundial (desde 1901), y que
es la responsable de la publicacion de normas tan importantes como:

e BS 5750 de 1979, ahora ISO 9001.

e BS 7750 de 1992%, ahora ISO 14001.

e BS 8800 de 1996°", ahora OHSAS 18001 (Occupational Health and Safety

Management Systems).

Para encontrar las raices de la serie 27000 hay que remontarse al 1995 y la norma
BS7799 de la propia BSI, cuyo principal objetivo era dotar a las empresas de un conjunto

de buenas practicas que aplicar, a la hora de gestionar la seguridad de la informacion.

La norma BS 7799, se subdivide en dos normas, segun la fecha de publicacion:
e BS 7799-1 de 1995, que establece una guia de buenas practicas, pero que no

constituye un esquema de certificacion.

*2 International Organization for Standardization.
33 International Electrotechnical Comision.

3 British Standards Institution.

** Normativa de gestion de la calidad.

%% Normativa de gestion ambiental.

37 Normativa de gestion y seguridad en el trabajo.
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e BS 7799-2 de 1998, donde ya si, se establecen los requisitos de un SGSI
(Sistema de Gestion de Seguridad de la Informacién)™ para que éste pueda ser

certificado como tal.

La norma BS 7799, en sus dos partes, sigue evolucionando, y es sometida a una
revision en 1999, de forma que la norma BS 7799-1 es adoptada por ISO como la norma

ISO 17799, sin cambios fundamentales.

Posteriormente la norma BS 7799-2 es nuevamente revisada, en el 2002, para

adaptarse a la filosofia adoptada por ISO en materia de sistemas de gestion.

Es asi que en el 2005 nace, a partir de la norma BS 7799-2, la norma ISO 27001,
como estandar de certificacion, asi como se revisa y actualiza la norma ISO 17799,

renombrandose €sta como ISO 27002:2005. Véase un esquema que aclare esta evolucion:

3% En inglés “Information Security Management System”, ISMS.

56



Capitulo IT Revision del Estado del Arte

1995 > 1998 1999

Revision

BS 7799-1 BS 7799-2 BS7799-1:1999
BS7799-2:1999

2005 2000

Revisién
ISO/IEC
17799:2000

ISO/IEC
17799:2005

v

2007

I1SO 27002

Figura 10.- Diagrama de evolucion de las normas 1SO 27001 e 1SO 27002.
(Fuente: 1S027000)

La serie ISO/IEC 27000 esta constituida por una serie de estandares, todos ellos
referidos a la seguridad de la informacion, reservandose dicha numeracion: 27000 para tal

proposito.

e Las normas, muchas de las cuales estan en desarrollo, van desde la especificacion
de requisitos para poder acreditar un sistema, hasta guias técnicas especificas de
conceptos como la gestion de riesgos o el uso de sistemas de telecomunicaciones.
Seguidamente, y considerando que son de especial interés los contenidos de cada
una de ellas, se presenta una breve descripcion de toda la serie ISO 27000 [Ref Web

15].
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ISO 27000: Su fecha prevista de publicacién es Noviembre de 2008. Contendra
términos y definiciones que se emplean en toda la serie 27000. La aplicacion de
cualquier estdndar necesita de un vocabulario claramente definido, que evite

distintas interpretaciones de conceptos técnicos y de gestion®”.

ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacion. Tiene
su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se certifican por
auditores externos los SGSI de las organizaciones. Sustituye a la BS 7799-2,
habiéndose establecido unas condiciones de transicion para aquellas empresas
certificadas en esta ultima. En su Anexo A, enumera en forma de resumen los
objetivos de control y controles que desarrolla la ISO 27002:2005 (nueva
numeracion de ISO 17799:2005 desde el 1 de Julio de 2007), para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a pesar de no ser
obligatoria la implementacion de todos los controles enumerados en dicho anexo, la
organizacion deberd argumentar sdlidamente la no aplicabilidad de los controles no
implementados. Desde el 28 de Noviembre de 2007, esta norma esta publicada en
Espana como UNE-ISO/IEC 27001:2007 y puede adquirirse online en AENOR

(Asociacion Espafiola de Normalizacion y Acreditaciones).

ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,

manteniendo 2005 como afio de edicion. Es una guia de buenas practicas que

" Como dato curioso, considerar que esta norma esta previsto que sea gratuita, a diferencia de las demas de
la serie, que tienen un coste.
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describe los objetivos de control y controles recomendables en cuanto a seguridad
de la informacion. No es certificable. Contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO27001 contiene un anexo que resume los controles de

ISO 27002:2005.

ISO 27003: Su fecha prevista de publicacion es Mayo de 2009. Consistira en una
guia de implementacion de SGSI e informacion acerca del uso del modelo PDCA
(Plan-Do-Check-Act) y de los requerimientos de sus diferentes fases. Tiene su
origen en el anexo B de la norma BS7799-2 y en la serie de documentos publicados

por BSI a lo largo de los afios con recomendaciones y guias de implantacion.

ISO 27004: Su fecha prevista de publicacion es Noviembre de 2008. Especificara
las métricas y las técnicas de medida aplicables para determinar la eficacia de un
SGSI y de los controles relacionados. Estas métricas se usan fundamentalmente para
la medicion de los componentes de la fase “D0” (Implementar y Utilizar) del ciclo

PDCA.

ISO 27005: Su fecha prevista de publicacion es Mayo de 2008. Consistira en una
guia de técnicas para la gestion del riesgo de la seguridad de la informacion y
servird, por tanto, de apoyo a la ISO27001 y a la implantacion de un SGSI.

Recogera partes de ISO/IEC TR 13335.
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ISO 27006: Publicada el 1 de Marzo de 2007. Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de gestion de
seguridad de la informacion. Es una version revisada de EA*’-7/03 (Requisitos para
la acreditacion de entidades que operan certificacion/registro de SGSIs) que afiade a
ISO/IEC 17021 (Requisitos para las entidades de auditoria y certificacion de
sistemas de gestion) los requisitos especificos relacionados con ISO 27001 y los
SGSIs. Es decir, ayuda a interpretar los criterios de acreditacion de ISO/IEC 17021
cuando se aplican a entidades de certificacion de ISO 27001, pero no es una norma

de acreditacion por si misma*'.

ISO 27007: Su fecha prevista de publicacion es Mayo de 2010. Consistira en una

guia de auditoria de un SGSI.

ISO 27011: Su fecha prevista de publicacion es Enero de 2008. Consistira en una
guia de gestion de seguridad de la informacion especifica para telecomunicaciones,

elaborada conjuntamente con la ITU (Unién Internacional de Telecomunicaciones).

ISO 27031: Su fecha prevista de publicacion es Mayo de 2010. Consistira en una

guia de continuidad de negocio en cuanto a TI y comunicaciones.

ISO 27032: Su fecha prevista de publicacion es Febrero de 2009. Consistira en una

guia relativa a la ciberseguridad.

0 European Accreditation.
*I' En Espaiia, esta norma aun no esté traducida. El original en inglés puede adquirirse en ISO.org.
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27000,

ISO 27033: Su fecha prevista de publicacion es entre 2010 y 2011. Es una norma
consistente en 7 partes: gestion de seguridad de redes, arquitectura de seguridad de
redes, escenarios de redes de referencia, aseguramiento de las comunicaciones entre
redes mediante puertas de acceso, acceso remoto, aseguramiento de comunicaciones
en redes mediante Redes Privadas Virtuales y disefio e implementacion de
seguridad en redes. Provendra de la revision, ampliacion y renumeracion de ISO

18028.

ISO 27034: Su fecha prevista de publicacion es Febrero de 2009. Consistira en una
guia de seguridad en aplicaciones.

ISO 27799: Su fecha prevista de publicacion es 2008. Es un estandar de gestion de
seguridad de la informacion en el sector sanitario aplicando ISO 17799 (actual ISO

27002).*

A continuacion se presenta una tabla con las principales normas de la serie ISO/IEC

publicadas o en fase de desarrollo, en el momento de este trabajo:

2 Esta norma, al contrario que las anteriores, no la desarrolla el subcomité JTC1/SC27, sino el comité técnico

TC 215.
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Norma Descripcion Publicacién
ISO 27000  Términos y definiciones de la serie 27000 Noviembre 2008

ISO 27001 Requisitos de un Sistema de Gestion de Octubre 2005
Seguridad de la Informacion (SGSI)

ISO 27002  Guia de buenas practicas de la seguridad de la Julio 2007
informacion

ISO 27003  Guia de implementacion de un SGSI Mayo 2009

ISO 27004  Meétricas y técnicas de medidas de la eficacia de  Noviembre 2008
un SGSI y controles relacionados

ISO 27005  Guia de técnicas para la gestion del riesgo de la Mayo 2008
seguridad de la informacion

ISO 27006  Requisitos para la acreditacion de entidades de Marzo 2007
auditoria y certificacion de SGSI

ISO 27007  Guia de auditoria de un SGSI Mayo 2010

ISO 27011 Guia de la gestion de la seguridad de Ia Enero 2008
informacion especifica para telecomunicaciones

ISO 27031  Guia de continuidad del negocio referida a las TI Mayo 2010

ISO 27032  Guia relativa a la ciberseguridad Febrero 2009

ISO 27033  Guia de la gestion de la seguridad en redes 2010-2011

ISO 27034  Guia de seguridad en aplicaciones Febrero 2009

ISO 27799  Guia de la gestién de seguridad en el sector 2008
sanitario

Tabla 1 .- Normas ISO/IEC 27000.
(Fuente: 1SO27000)

5.2.2. 1SO 27001 (SGSI)

La norma ISO 27001 tiene su origen en la norma BS 7799-2:2002 y se publicd en

Octubre del 2005.

Se podria decir que es la norma principal de la serie, ya que tiene una completa
descripcion de los Sistemas de Gestion de Seguridad de la Informacion, pudiendo
considerar actualmente a dichos sistemas, como el mejor medio para asegurar la calidad de

la seguridad de la informacion.
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En esta norma, ademés del Objeto, campo de aplicacion, terminologia y
definiciones, se define de forma clara como crear, implantar, operar, supervisar, revisar,
mantener y mejorar el SGSI, asi como los requisitos de documentacioén y control de dichos
sistemas.

Importante también es, la descripcion de las responsabilidades de la direccion, en
cuanto a gestion de provision de recursos, concienciacion y formacion del personal y

gestion del proceso periodico de revisiones.

En la norma ISO 27001 también se definen la forma de realizar auditorias internas a

los SGSI, asi como acciones correctivas y preventivas para su mejora continua.

Un SGSI, trata de ser un proceso sistematico, documentado y conocido por toda la
organizacion, para gestionar la seguridad de la informacion desde un enfoque de riesgo

empresarial.

Garantizar un nivel de proteccion total, la llamada seguridad plena, es practicamente
imposible, por tanto, el proposito del sistema de gestion de seguridad, debe ser, garantizar
que los riesgos de la seguridad de la informacion sean conocidos, asumidos, gestionados y
minimizados por la organizacion, todo esto, de forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos,

el entorno y las tecnologias.

Para realizar estas funciones, y en el &mbito de la gestion de la calidad (ISO 9001),

podria decirse que un SGSI esta formado por el siguiente modelo:
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Manual
de
seguridad ™

Procedimientos

Instrucciones
Cheklists
Formularios

Registros

Figura 11.- Modelo de niveles de un SGSI.
(Fuente: 1SO27000)

Estos niveles se pueden desglosar en las siguientes funcionalidades:

1 Estratégico: alcance, objetivos, responsabilidades,
politicas y directrices principales.

2 Operativo: referentes a la planificacion, operacion y
control de los procesos de seguridad de la informacion.
3 Técnico: describiendo las tareas y actividades a

realizar.
Registro: evidencia objetiva del cumplimiento de los
objetivos del SGSI.

Tabla 2 .- Funcionalidades de los niveles de un SGSI.
(Fuente: 1SO27000)

La forma de establecer y gestionar un SGSI, siempre tomando como referencia la

norma ISO 27001, es utilizando el ciclo continuo PDCA:
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P: Plan— (Planificar: establecer el SGSI).

D: Do— (Hacer: implementar y utilizar el SGSI).
C: Check— (Verificar: monitorizar y revisar el SGSI)
A: Act— (Actuar: mantener y mejorar el SGSI)

/ rlantticar \

Actuar

Hacer

Verificar

Figura 12.- Ciclo PDCA de un SGSI.
(Fuente: www.1SO27001security.com)

Como consecuencia del entendimiento de que ITIL no toma como uno de sus focos
principales la gestion de la seguridad de la informacion, y la ya contrastada aceptacion de la
norma ISO 27001 (ésta si, orientada especificamente hacia dicha gestion de la seguridad)
parece evidente la necesidad de establecer una clara relacion entre ambas. De esta forma,
ademas de resultar dos enfoques complementarios, aquellas organizaciones que hayan
optado por implantar un modelo ITIL, veran facilitada de forma significativa la

implantacion de su SGSI, asi como los controles de seguridad que se deriven.
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Esta asociacion ITIL-SGSI se deriva de diversos puntos comunes en ambos
planteamientos, y facilita entre otros la adopcion de un enfoque consistente y unificado de
identificacion y control de riesgos, uno de los principales pilares sobre los que descansa el

éxito en la implantacion de un SGSI.

Concretando en este beneficio obtenido en la Gestion de riesgos, es de destacar un
elemento fundamental que mana de la gestion ITIL: El conocimiento actualizado y
suficientemente detallado de TODOS los activos de la organizacion, asi como las
relaciones, pesos y dependencias entre ellos. Estos activos son manejados en ITIL, desde el
proceso de la Gestion de Configuracion (Soporte de Servicio) y mediante el uso de la base
de datos global para toda la TI denominada CMDB (Configuration Management Data

Base).

Disponer de un repositorio actualizado de activos, la CMDB, facilita el Andlisis de

Riesgos, parte fundamental en la fase de Planificacion del SGSI, y que se utilizard como

elemento de medida clave, a la hora de definir y evaluar los controles de seguridad a

implantar.

Véase un grafico que representa esta relacion entre SGSI e ITIL:
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PLANIFICACION
Analisis B
De Gestion
Riesgos CM.DB B Qe 1] .z
(Activos) Configuracion

SGSI ITIL

Figura 13.- Relacién entre SGSl e ITIL.
(Fuente: propia)

5.2.3. 1SO 27002 (ISO/IEC 17799)

La norma ISO/IEC 17799, desde Julio del 2007, se denomina ISO 27002, aunque
mantiene el afio de edicion de la primera, esto es, 2005. En Espaiia, existe una publicacion
nacional UNE-USO/IEC 17799, elaborada por el AEN/CTN 71 (Comité Técnico de
Normalizacién) y titulada: Codigo de buenas préacticas para la Gestion de la Seguridad de

la Informacién.

Se hace referencia concreta a esta norma por su especial correlacion con ITIL, es asi
que, al igual que éste, contiene una guia de buenas practicas para la gestion de la seguridad
de la informacién, si bien, ISO 27002 estd orientada al desarrollo, implantacion y
mantenimiento de un SGSI, mientras que, como ya sabemos ITIL se constituye en un

concepto mas amplio de la gestion del servicio de las TI.
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La norma ISO 27002 se basa principalmente en la definicion de una serie de
objetivos de control, asi como de los controles de seguridad necesarios para poder cumplir
dichos objetivos de control de la seguridad. Concretamente define 39 objetivos de control y
133 controles de seguridad, distribuidos por las siguientes 11 secciones, también llamadas

dominios:

e Politica de seguridad

e Aspectos organizativos para la seguridad

e C(lasificacion y control de activos

e Seguridad ligada al personal

e Seguridad fisica y del entorno

e Gestion de comunicaciones y operaciones

e Control de accesos

e Desarrollo y mantenimiento de sistemas

e Gestion de incidentes de seguridad de la informacion
e Gestion de continuidad de negocio

e (Conformidad

El detalle de la norma se puede consultar en el Anexo 4. Normativa ISO/IEC

27002:2005.
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5.3. Tipos de Virus Informaticos

Todos los virus tienen en comun una caracteristica, y es que crean efectos
perniciosos. A continuacion se presenta una clasificacion de los virus informaticos, basada

en el dafio que causan y efectos que provocan.

. Caballo de Troya

Es un programa dafiino que se oculta en otro programa “legitimo”, y que produce
sus efectos perniciosos al ejecutarse este tltimo. En este caso, no es capaz de infectar otros
archivos o soportes, y solo se ejecuta una vez, aunque es suficiente (en la mayoria de las

ocasiones) para causar su efecto destructivo.

¢ Gusano o Worm

Es un programa cuya unica finalidad es la de ir consumiendo la memoria del
sistema. Se copia asi mismo sucesivamente, hasta que desborda la RAM, siendo ésta su

unica accioén maligna.

. Virus de macros

Los virus de macros® afectan a archivos y plantillas que los contienen, haciéndose

pasar por una macro y actuando hasta que el archivo se abra o utilice.

* Una macro es una secuencia de 6rdenes de teclado y raton asignadas a una sola tecla, simbolo o comando.
Son muy utiles cuando este grupo de instrucciones se necesitan repetidamente.
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* Virus de sobreescritura

Este tipo de virus sobreescribe en el interior de los archivos atacados, haciendo que

se pierda el contenido de los mismos.

. Virus de programa

Comunmente infectan archivos con extensiones .exe, .com, .ovl, .drv, .bin, .dll, y

.sys (los dos primeros son atacados mas frecuentemente por que se utilizan mas).

* Virus de boot

Son virus que infectan sectores de inicio y “booteo” (Boot Record) de los diskettes y
el sector de arranque maestro (Master Boot Record) de los discos duros; también pueden

infectar las tablas de particiones de los discos.

. Virus residentes

Se colocan automaticamente en la memoria de la computadora y desde ella esperan

la ejecucion de algiin programa o la utilizacion de algun archivo.

. Virus de enlace o directorio

Modifican las direcciones que permiten, a nivel interno, acceder a cada uno de los

archivos existentes; como consecuencia no es posible localizarlos y trabajar con ellos.
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¢ Virus mutantes o polimorficos

Son virus que mutan, es decir cambian ciertas partes de su codigo fuente haciendo
uso de procesos de encriptacion y de la misma tecnologia que utilizan los antivirus. Debido
a estas mutaciones, cada generacion de virus es diferente a la version anterior, dificultando

asi su deteccion y eliminacion.

. Virus falso o Hoax

Los denominados virus falsos en realidad no son virus, sino cadenas de mensajes
distribuidas a través del correo electronico y las redes. Estos mensajes normalmente
informan acerca de peligros de infeccion de virus, los cuales en su mayoria son falsos y
cuyo unico objetivo es sobrecargar el flujo de informacion a través de las redes y el correo

electronico de todo el mundo.

¢ Virus Mdltiples

Son virus que infectan archivos ejecutables y sectores de “booteo” simultdneamente,
combinando en ellos la accion de los virus de programa y de los virus de sector de

arranque.

El vertiginoso avance de las comunicaciones, la conexion entre las computadoras,
las posibilidades de transmision de datos entre ellas, y sobre todo la creacion y uso de la red
Internet, hace de los virus informaticos uno de los principales riesgos a los que esta

sometida la seguridad de la informacion en las organizaciones.
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Especial relevancia toma este aspecto si se tiene en cuenta que el ritmo de
crecimiento es de diez nuevos virus por dia, y no existe ningiin programa detector de virus
que sea perfecto, capaz de proteger totalmente a un sistema, es decir, no existe un algoritmo

universal que detecte y elimine todo tipo de virus.

Parece obvio que, unos de los servicios de seguridad mas importantes a aportar a la
organizacion, sera la implantacion y mantenimiento de un completo sistema antivirus que

proteja a los sistemas de dicha organizacion de cualquier software dafiino o malicioso.

Como se acaba de sefialar, debido a la continua creacion y propagacion de nuevo
software malicioso, un sistema antivirus requiere tanto de una correcta definicion y
configuracion, como de una serie de funciones de mantenimiento y actualizacion

continuadas, que mantengan los sistemas lo mas protegidos posible.

Aun asi, estos sistemas antivirus no son perfectos, por propia definicion existe el
virus antes que el antivirus, por lo tanto es necesario definir procedimientos de actuacion
inmediata ante la aparicion de virus, asi como procedimientos de contingencia y

recuperacion, para el caso de que produzcan efectos perniciosos en la organizacion.

Es importante resefiar que un sistema antivirus, como casi todos los sistemas
relacionados con la seguridad, requiere de la concienciacion y colaboracion del usuario, ya
que una de las principales técnicas utilizadas por los virus es la ingenieria social, por
ejemplo, “tentando” al usuario a abrir un fichero, un correo con nombre o algin otro

motivo sugestivo. Debe incluirse, por tanto, dentro del sistema antivirus, asi como reflejarse
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en la politica general de la empresa, un procedimiento de actuacion del usuario ante la

evidencia o sospecha de que un virus puede haberse introducido en la organizacion.
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CAPITULO III. REVISION CRITICADE ITIL.

Hemos aprendido a vivir en un mundo de errores y productos defectuosos como
si fueran necesarios para vivir. Es hora de adoptar una nueva filosofia...**

Un estudio dado a conocer por CA (Computer Associates) [COMO8b] ha revelado
que la implantacién de las buenas practicas de ITIL en las organizaciones redunda en un
aumento general del rendimiento de los departamentos de TI encuestados, especialmente en
lo referido a cambios, configuraciones y versiones. Igualmente, el informe ofrece
argumentos que apoyan la adquisicion de tecnologias que permitan la aplicacion de estas
mejores practicas en gestion de servicios TI, incluyendo una CMDB®, herramientas de

seguridad de las operaciones o aplicaciones de gestion de versiones.

Asi, las ventajas que se obtienen como resultado de las mejores practicas tienen que
ver con una mayor utilizacion de los recursos TI, mayor satisfaccion del usuario final y la

reduccion del riesgo global que conlleva la gestion de cambios.

De acuerdo con el estudio, el mayor impacto de ITIL se produce en el ambito del
proceso de desarrollo, prueba y recuperacion de estados anteriores de las versiones. Y es
que el control y la supervision de los cambios por si solos no son suficientes para asegurar
la gestion efectiva del servicio TI; hace falta ir mas alld y centrarse en unas practicas de

gestion de versiones mas rigurosas.

* W. Edwards Deming (1900-93).
*# Configuration Management Data Base, Base de Datos de Gestion de la Configuracion.
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Por su parte, si se cuenta con una implantacioén de procesos de gestion de cambios e
incidentes basados en una CMDB, se resuelven un 28 por ciento mas de incidentes dentro
de los plazos de los acuerdos de nivel de servicio, ya que supone una gestion efectiva de las
TI en aspectos como cambios de configuracion no autorizados, ratio de versiones
recuperadas o ratio de incidentes resueltos dentro de los limites de los acuerdos de nivel de

servicio.

Ademas, para crear una cultura que gire en torno a los procesos, las organizaciones
que han obtenido los mejores resultados en el citado estudio han gestionado diligentemente
las excepciones a los procesos, y sus directivos TI aplican la maxima de que seguir un

proceso es algo basico que se espera de todos los miembros del departamento de TI.

Finalmente, una configuracion efectiva del sistema (que suele alcanzarse cuando se
identifican y utilizan s6lo las configuraciones aprobadas de los sistemas de produccion) es
otro de los factores caracteristicos de un entorno informatico estable y seguro. Todo ello sin
olvidar el control de accesos, que también es una mejor practica clave para los roles y
responsabilidades, segregacion de tareas adecuada y un acceso restringido al entorno de

produccion [COMO8b].

A continuacion se presenta un estudio pormenorizado, realizado a lo largo de los

afos de estudio de la doctorando, de qué es ITIL.
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1. ITIL

La Information Technology Infrastructure Library (Biblioteca de Infraestructura de
Tecnologias de Informacion), abreviada como ITIL, es un marco de trabajo configurable,
basado en un compendio de las mejores practicas, destinadas a facilitar la entrega de

servicios de TI de alta calidad.

Una definicion de mejores practicas podria ser la de Aidan Lawes*® [Ref web 33]:
“una manera de hacer las cosas o0 un trabajo, aceptado ampliamente por la industria y que

funciona correctamente..."

A pesar de no poder considerar a ITIL como el modelo de referencia perfecto para
la Gestion de Servicios TI, si se puede decir que es el estandar de facto a nivel mundial y
que ha sido adoptado por grandes companias de gestion de servicios de ambito nacional e
internacional *’. Ademas ITIL esta empezando a aparecer por fin en los planes de estudio de

muchas universidades de todo el mundo.

En la Figura 14 se especifica la ubicacion de ITIL en un entorno de TI.

“ CEO de itSMF.
7 Como por ejemplo multinacionales como IBM, HP, Microsoft, etc.
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RIESGOS

HESALINEACION

Figura 14.- ITIL.
(Fuente: OGC)

1.1. Historia de ITIL

Las recomendaciones de ITIL fueron desarrolladas en los afios 80 por la CCTA*
del gobierno britdnico como respuesta a la creciente dependencia de las TI y al
reconocimiento de que sin practicas estandar, los contratos de las agencias estatales y del

sector privado creaban independientemente sus propias practicas de gestion de TI y

* Central Computer and Telecommunications Agency.
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duplicaban esfuerzos dentro de sus proyectos TIC*, lo que resultaba en mayor namero de

errores y mayores costes [Ref Web 16].

Realmente los principios de ITIL nacen cuando el gobierno britdnico se plante6 la
necesidad de convertir en externas algunas de las areas de informatica de ciertas
organizaciones gubernamentales. En ese momento se dieron cuenta de que no habia nada
que permitiera expresar claramente qué servicios querian hacer externos y cémo querian
que se organizara esa provision de servicios y la relacion entre los proveedores, los

responsables del gobierno y los usuarios de los servicios.

Asi que comenzaron a desarrollar una serie de recomendaciones al respecto de como
se debia organizar un area de informatica alrededor del concepto de servicio TI y enfocada

a la provision de estos servicios TI al usuario final.

Esta biblioteca ha ido evolucionando y mejorando con el paso del tiempo. Poco a
poco ha ido ganando seguidores y se ha ido consolidando su uso en organizaciones de todo

tipo y tamafo.

* Nétese como en este parrafo el autor diferencia el concepto TI del concepto ampliado, TIC.
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ITIL se construy6 en torno al modelo de control y de gestion de las operaciones
atribuido a Deming,”® y fue publicado como un conjunto de libros, cada uno dedicado a un

area especifica dentro de la Gestion de TI.

Lo que actualmente se conoce como ITIL version 1 surgid a principios de los 80,
desarrollado bajo el auspicio de la CCTA, se titul6 Método de Infraestructura de la
Tecnologia de Informacion del Gobierno’', y durante varios afios terminé expandiéndose
hasta 31 libros™. Las publicaciones cambiaron de titulo, principalmente motivado por el
deseo™ de que fueran vistas como una guia y no como un método formal, y como resultado

del creciente interés que habia fuera del gobierno britanico.

Para hacer a ITIL mas accesible y menos costoso, para aquellos que deseasen
explorarlo, uno de los objetivos del proyecto de actualizacion (la version 2) fue agrupar los
libros segun unos conjuntos l6gicos destinados a tratar los procesos de administracion que
cada uno cubre. De esta forma, diversos aspectos de los sistemas de TIC, de las

aplicaciones y del servicio se presentan en conjuntos tematicos.

% William Edwards Deming (14 de octubre de 1900 - 20 de diciembre de 1993). Estadistico estadounidense,
profesor universitario, autor de textos, consultor y difusor del concepto de calidad total. Su nombre esta
asociado al desarrollo y crecimiento de Japon después de la Segunda Guerra Mundial.

> En inglés “Government Information Technology Infrastructure Method”, GITIM.

>2 dentro de un proyecto inicialmente dirigido por Peter Skinner y John Stewart.

>3 Fundamentalmente de Roy Dibble de la CCTA.
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En diciembre de 2005, la Oficina de Comercio Gubernamental®* (OGC) anunci6 la
actualizacion a ITIL version 3, publicdndose ésta en mayo de 2007. La publicacion de ITIL
version 3 incluye cinco libros principales, concretamente: Estrategia del Servicio (Service
Strategy), Disefio del Servicio (Service Design), Transicion del Servicio (Service
Transition), Operacion del Servicio (Service Operation) y Mejora Continua del Servicio
(Service Improvement) consolidando buena parte de las practicas actuales de la version 2 en

torno al Ciclo de Vida del Servicio.

Los nombres ITIL e IT Infrastructure Library son marcas registradas de la OGC,

una division del Ministerio de Hacienda del Reino Unido [Ref Web 16].

1.2. Certificaciones

ITIL es una certificacion para individuos y por tanto permite a una persona estar
acreditada en sus distintos grados. Prueba que un individuo puede recibir un curso, entender

los procesos y luego articular sus habilidades de forma adecuada en un examen.

> En inglés Office of Government Commerce.
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Por lo tanto, una organizacion o sistema de gestion no puede certificarse como
«conforme a ITIL», aunque si ha implementado las guias de ITIL sobre Gestion de los

Servicios de TI puede lograr certificarse bajo la ISO/IEC 20000”°.

Los particulares pueden conseguir varias certificaciones oficiales ITIL. Hasta el afio
pasado, los estandares de calificacion ITIL eran gestionados por la ICMB (ITIL
Certification Management Board) que agrupaba a la OGC, a itSMF International (IT
Service Management Forum) y a los dos Institutos Examinadores existentes hasta entonces:
EXIN*® (Examination Institute for Information Science) e ISEB>’ (ITIL Service
Management Qualification). Actualmente todo el entorno de certificacion lo gestiona APM

Group Limited, quedando EXIN e ISEB como meros intermediarios.

Hasta el ano 2000 se habian emitido unos 60.000 certificados de ITIL, y en el afio

2006 ya se habia llegado a una cifra de 500.000 certificados [ITS08].

Existen tres niveles de certificacion para profesionales en ITIL version 2:

a) Foundation Certificate (Certificado Basico):

Acredita un conocimiento bésico de ITIL en gestion de servicios de TI y la
comprension de la terminologia propia de ITIL. Esta destinado a aquellas personas que

deseen conocer las buenas practicas especificadas en ITIL.

> De la que se ha hecho una sintesis detallada en el capitulo anterior.
%% Con sede en los Paises Bajos.
>7 Con sede en el Reino Unido.
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b) Practitioner’s Certificate (Certificado de Responsable):

Destinado a quienes tienen responsabilidad en el disefio de procesos de
administracion de departamentos de TI y en la planificacion de las actividades asociadas a

los procesos.

c¢) Manager's Certificate (Certificado de Director):

Garantiza que quien lo posee dispone de profundos conocimientos en todas las
materias relacionadas con la administracion de departamentos de TI, y lo habilita para

dirigir la implantacion de soluciones basadas en ITIL.

En cambio para certificarse en ITIL version 3, el sistema es bastante mas complejo.
Existe un curso “puente”, el Foundation Bridging Course, para aquellos profesionales que

ya estan certificados en Fundamentos de la version anterior.

., . . ’ c 7 58
También pueden obtenerse hasta 11 certificaciones especificas para esta version™,

pero los 4 niveles principales son los siguientes:

0 Nivel Fundamentos

0 Nivel Intermedio

0 Experto en ITIL

0 Profesional Avanzado de Gestion de Servicios de TI

*% Se puede consultar toda esta informacion en www.exin.nl.
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En cambio, con ISO 20000 es la organizacion la que alcanza ese nivel de
acreditacion de que puede ofrecer calidad y valor. ISO 20000 es también un estandar de
relevancia en el caso del outsourcing de servicios. Probablemente una organizacion no
externalice toda su TI, pero puede que si lo haga con algunas redes, mainframes,
almacenamiento, etc, asi que dicha organizacion quiere calidad de los suministradores que
le estdn ayudando con su red de valor. Lo puede medir con métricas (que seguramente lo
hara) pero también quiere una acreditacion de que tienen procesos de calidad. Y ahi es
donde entra ISO 20000 porque permite vincular a los suministradores de la red de valor con
la organizacion, de forma que puede garantizar que los servicios que finalmente ofrece

dicha compaiiia tienen calidad [STRO9].

A continuacion se desarrollan las dos versiones mas importantes de ITIL hasta la
fecha, la version 2, por ser hasta el momento la mas extendida™, y la version 3 que
representa el presente mas actual, aunque parece que pronto va a quedar atrds porque ya se
esta hablando mucho de la inminencia de la futura version 4 de ITIL. Ademas, itSMf ha

anunciado que a partir del mes de junio de 2010 no certificaran mas en ITIL version 2.

%% La OGC esta considerando y evaluando un plazo para retirar (terminar) las certificaciones de ITIL v2. Los
certificados seguiran siendo validos después de la fecha que se acuerde, pero no sera posible hacer examenes
en dicha version. En 2008 se habia acordado terminar las certificaciones de v2 el ultimo dia de junio de 2009,
no obstante muchas regiones han reclamado que todavia requieren de la v2 y OGC esta considerando dos
opciones: eliminar la v2 en una sola fecha, o hacerlo en fechas diferentes segtn el territorio. Para tomar la
decision ha pedido a itSMf Internacional que le ayude a responder a una encuesta en la que se procesaran los
resultados por region. [Ref Web 6]
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2. ITIL v2

En este apartado se presenta la version mas conocida y extendida de ITIL: ITIL

V20,

2.1. Historia

A principios de la primera década del 2000 comienza la publicacion de la segunda

version de ITIL (ITIL Version 2) consolidando su posicionamiento en el mercado.

Las mejores practicas ITIL ofrecen un conjunto completo de practicas que abarca no
solo los procesos y requisitos técnicos y operacionales, sino que se relaciona con la gestion
estratégica, la gestion de operaciones y la gestion financiera de una organizacion moderna,
aunque es importante aclarar que el tema de Gestion de Servicios (Soporte del Servicio y

Entrega del Servicio) es el mas ampliamente difundido e implementado.

Donde mas se desarrolla ITIL v2 es en los libros de Entrega del Servicio® y Soporte
del Servicio®™. En estos dos libros se plantea un modelo de procesos que tiene que dar lugar

a una provision y soporte de servicios TIC ordenada y alineada con las necesidades del

% aunque su retirada ha sido anunciada para finales de este afio 2010.
%' En Inglés Service Delivery.
52 En Inglés Service Support.
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negocio, de tal forma que el area de Informatica centre su atencion y sus esfuerzos en
aquello que realmente es importante para la organizacion. De la lectura de dichos libros se

derivan dos posibles enfoques u orientaciones:

1°.- Desde el punto de vista del proceso, como sintesis de las buenas practicas

descritas en ITIL.

2°.- Desde el punto de vista del cliente, es decir, de aquel que demanda el servicio, y

por tanto la calidad acordada de dicho servicio.

2.2. Orientacion a Procesos

En este aspecto, los libros centrales de Soporte y Provision de Servicios plantean un
modelo de procesos compuesto por 10 procesos centrales que se encargan de realizar todas
las actividades relativas al soporte de los servicios (en un planteamiento muy operativo y
orientado al dia a dia) y a la provision de los servicios (en un planteamiento un poco mas

tactico y con vision de futuro).
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Castellano Inglés
Gestion de la Configuracion Configuration Management
Gestion del Incidente Incident Management
Gestion del Problema Problem Management
Gestion del Cambio Change Management
Gestion de la Version Release Management
Gestion Financiera Financial Management
Gestion de la Capacidad Business capacity Management
Gestion de la Disponibilidad Availability Management
Gestion de la Continuidad Business Continuity Management
Gestion del Nivel de Servicio Service Level Management

Tabla 3 .- Principales procesos ITIL.

(Fuente: propia)

2.3. Orientacion a Clientes

Clientes y Usuarios ITIL

Cliente Usuario
Objetivo Buscan la mejor relacion calidad-  Buscan la mejor prestacion
precio del servicio
Punto de Contacto  Gestion del Nivel de Servicio Centro de Atencion al
Usuario

Tabla 4 .- Diferencias entre Usuario y Cliente ITIL.
(Fuente: propia)

Bajo este punto de vista, ITIL proporciona dos instrumentos de vital importancia: el

CAU® (Centro de Atencion al Usuario) y el Proceso de Gestion del Nivel de Servicio.

El CAU es el punto tinico de contacto con el usuario final, donde los mencionados

usuarios pueden llamar para solicitar cualquier actividad por parte del departamento de

53 A lo largo de esta memoria a parecera indistintamente CAU o HelpDesk.
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Informatica. Aqui no so6lo se pueden registrar incidencias, sino también solicitar

documentacion, pedir cambios en la infraestructura, plantear una queja o una mejora, etc.

El otro instrumento clave es el proceso de Gestion del Nivel de Servicio,
profundamente orientado a establecer las relaciones con los clientes y que debe gestionar
sus expectativas, de tal forma que se definan claramente los objetivos que debe plantearse

la organizacion TI para satisfacer mejor las necesidades de sus clientes.

Como se puede observar, se produce una diferenciacion entre el término Cliente y el
término Usuario, esta diferencia no es casual, sino que marca una clara distincion funcional.
Se hablara de Clientes cuando se desee aludir a las personas que encargan, “pagan” y son
duefios de los servicios TI, mientras que se nombrara a los Usuarios cuando se quiera hacer
mencion a aquellos que utilizan la aplicacion a diario. El primer punto de contacto de un
Cliente, sera el Gerente del Nivel de Servicio, mientras que el primer punto de contacto de
los usuarios, siempre sera el CAU. Dependiendo de qué es lo que falle, tendra incidencia
sobre uno u otro; asi un proceso de Gestion del Incidente que falla, tendrd especial
relevancia sobre los Usuarios, mientras que un servicio que tenga una mala relacion
calidad-precio, o un fallo en el proceso de Gestion del Nivel de Servicio, tendra un mayor

impacto sobre los Clientes.

Aunque los intereses de clientes y usuarios estan relacionados en cuanto a

prestacion de servicios, sus objetivos pueden ser incluso contradictorios; asi un usuario
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siempre va a buscar la mayor disponibilidad de sus sistemas, mientras que los clientes
buscaran la mejor relacion calidad-precio. Es preciso, buscar el equilibrio entre dichos
objetivos, favoreciendo los flujos de informacion y la definicién conjunta de aquellos

procesos clave para ambas partes.

2.4. Soporte del Servicio

Volviendo a ITIL como conjunto de procesos, se podria definir el Soporte del
Servicio como un conjunto de procesos integrados, a los que se une una funcion vital en

toda infraestructura ITIL que es el CAU.

Los procesos mas importantes que integran el Soporte de Servicio son:

e Gestion del Incidente.

e Gestion del Problema.

e Gestion de la Configuracion.
e Gestion del Cambio.

e QGestion de la Version.
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No hay que olvidar que estos procesos estan intimamente relacionados, y junto al
citado CAU proporcionan un servicio de cierta calidad, servicio que conlleva toda una

infraestructura de TIL.

Otro elemento fundamental en dichas relaciones es la CMDB, que contiene todos
los datos importantes de los activos de la organizacion, y que esta implicada en todos los
pasos de la gestion ITIL, y deberia estar disponible para todo el grupo de Soporte de

Servicio.

Seguidamente, se presenta una descripcion de algunas de las relaciones entre

procesos en el Soporte de Servicio:

Se entiende la Gestion de la Configuracion como parte integrante de todos los

demas procesos de la gestion de servicios de TI.

Todas las solicitudes de cambio, de la Gestion del Cambio, deberian entrar en la

CMDB vy los registros de ésta se iran actualizando segun progrese el cambio.

El proceso de la Gestion del Cambio, depende de la exactitud de los datos de la

CMDB, para asi evaluar correctamente el impacto de dicho cambio.

La gestion de la entrega se relaciona, por una parte con la gestion de la
configuracion, y por otro lado con la gestiéon del Cambio, ya que cualquier avance en esta

implica notificaciones a ambos procesos de Gestion.

Asi, se encuentra una primera estrecha relacion: Configuracion-Entrega-Cambio.
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Figura 15.- Relacién entre procesos ITIL I.
(Fuente: Soporte de Servicio de la OGC)

Los detalles del cambio deben de llegar al CAU antes de su entrega. Esto es asi,
porque incluso después de unas pruebas completas, existen posibilidades de que dicho
cambio ocasione problemas, bien porque el cambio no funciona como se esperaba, bien

porque existen dudas sobre la funcionalidad de éste.

Evidentemente, el cambio va a producir una modificaciéon en la CMDB de los

activos de la organizacion implicados.

La Gestion del Incidente recomienda que los registros de incidentes estén recogidos

en la misma CMDB que los registros de problemas, de errores conocidos o de cambios.
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El proceso de la gestion de problemas exige un exacto y completo registro de
incidentes, ya que estos son la base para poder valorar y decidir que realmente existe el

problema y por lo tanto implica una gestion.

El CAU, como tnico punto de contacto diario entre el proveedor de los servicios TI
y los usuarios, debe mantener informados a dichos usuarios de las eventualidades

producidas en los propios servicios, asi como de los cambios producidos.

Véase una nueva relacion entre distintos procesos ITIL:

Figura 16.- Relacion entre procesos ITIL 11.
(Fuente: Soporte de Servicio de la OGC)
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Todas estas relaciones, que por propia naturaleza de ITIL, son muy numerosas, se

podrian resumir en el siguiente esquema:

Negocio
Clientes
Usuarios

A

Dificultades Comunicaciones
Dudas Noticias
Soluciones
Preguntas Temporales

Centro de
Atencion al
Usuario

Gestion del
Incidente
\ CAMBIO <«
= A
Gestion del
Problema

VERSION <

Gestion del
Cambio

Gestion de

CMDB la Version
(Activos)

Gestion de la
Configuracion

Figura 17.- Esquema de relaciones ITIL.
(Fuente: Soporte de Servicio de la OGC)
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3. ITIL v3

Con ITIL v3 se avanza un paso mas en el desarrollo de una libreria de buenas

practicas iniciada con ITIL v1.

En esta evolucion de ITIL se pretende mostrar la idea del Ciclo de Vida de un

servicio de las TI. Dicho ciclo de vida podria desarrollarse de la siguiente manera:

e 12 Fase: Diseno del servicio.
e 2*Fase: Desarrollo de dicho servicio.
e 3% Fase: Implantacion del servicio.

e 4" Fase: Operacion del servicio.

- Todas estas fases estaran dirigidas por una Estrategia.

- A su vez estan sometidas a una Mejora Continua.
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Evoluciona

Disefio del Desarrollo
- - —'\ - -
Servicio — del Servicio

<

Evoluciona

Mejora

Operacion Implantacion
del

del Servicio
< Servicio

Evoluciona

FASES EN EL CICLO DE VIDA DE UN SERVICIO

Figura 18.- Fases del ciclo de vida de un servicio.
(Fuente: propia)

ITIL v3 consta de cinco libros que forman una estructura articulada en torno al
concepto de ciclo de vida del servicio de las TI. Se trata de establecer un marco de
referencia Unico para todos los libros, de forma que éstos no solo tengan sentido por si
mismos, sino que ademas se puedan percibir como un todo. Este nexo de union, es el ciclo

de vida del servicio TIC.

Parece necesario, por tanto, definir lo que para ITIL es un servicio TIC:
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Servicio TIC: Es el resultado de desarrollar un valor para un cliente, de forma que
¢éste consiga realizar la accion que desea, sin ser responsable de los costes y riesgos

especificos de dicho desarrollo.

Es decir, el cliente solicita realizar una accion (logicamente relacionada con las
TIC) y las propias TIC le proporcionan lo necesario para realizar esa accion. Al cliente no
le interesan las tareas necesarias para poder proporcionar el servicio, simplemente le

interesa poder realizar la accion proporcionada por el servicio con una calidad determinada.

Por ejemplo, un cliente necesita leer el correo electronico desde su puesto de
trabajo, en principio, al cliente no le interesaré toda la infraestructura necesaria para que ¢l
pueda realizar dicha accion (no le interesara si es necesario conectar el equipo a Internet, si
esa accion conlleva unos ciertos riesgos, etc). El cliente demanda el servicio TIC: leer el

correo en su estacion de trabajo, y una buena gestion de servicios TIC le proporcionara esa

facilidad.

En el parrafo anterior se ha introducido algo muy relacionado con este trabajo: para
aportar el servicio de correo electronico, posiblemente habra que conectarse a Internet, y la
conexion a Internet conlleva un riesgo, pues bien, ese riesgo es necesario tratarlo dentro de
toda la infraestructura de la TIC creada, por tanto serd necesario gestionarlo correctamente,

generando nuevos procesos integrados en el sistema de gestion. Evidentemente, si se esta
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utilizando ITIL como base de la gestion de servicios, parece necesaria una integracion con

la gestion de la seguridad.

ITIL v3 esta basado en el servicio y su ciclo de vida, pero desafortunadamente
parece que deja de lado en dicho ciclo de vida los aspectos de seguridad, no profundiza en
ellos y son tratados de forma muy generalizada, entendiéndose que es quién desarrolle la

infraestructura quién debe integrar dicha gestion de seguridad en ITIL.

Ya se plantean aqui dos posibles enfoques que se desarrollaran en el capitulo

siguiente:

- Por un lado, la seguridad como un servicio més dentro del portfolio ofrecido. Si
se entiende la seguridad como un servicio mas, siempre se pueden aplicar las
buenas practicas propuestas por ITIL para desarrollar el ciclo de vida que
implique dicho servicio de seguridad.

- Por otro lado, incluir seguridad en todos los procesos y servicios ofrecidos.

Seguidamente se presenta el grafico que modela el ciclo de vida y la descripcion de

cada una de las fases (que se corresponde con cada uno de los libros) [ITSV307].
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Mejora
Contintia de ->
-

Servicios

; Es Mejora
Dlserlllo de Continta de
Serv*f:los Servicios

o

T

'S

Mejora
Continua de
Servicios

Figura 19.- Ciclo de vida de un servicio segun libros ITIL v3.
(Fuente: An Introductory overview of ITIL v.3 de itSMF)

3.1. Estrategia del Servicio
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(Fuente: OGC)
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Como se puede observar en el grafico de figura 19, este volumen es el eje director

sobre el que giran el resto de los libros.

La Estrategia del Servicio en ITIL se basa en el conocimiento de que un cliente no
compra un producto, un cliente lo que compra es la satisfaccion adecuada de cierta
necesidad. Para conseguir aportar al cliente lo que éste demanda, es necesario tener un claro
conocimiento de las necesidades de dicho cliente, en términos tales como: ;{Qué? ;Donde?

y (Porqué? se demanda un determinado servicio.

La Estrategia del Servicio busca la relacion entre el negocio y la TI. Tiene como fin
el alineamiento entre dichos conceptos, aportando cada uno al otro lo necesario para la
continuidad del propio negocio, fin que por otra parte ya estaba claramente referenciado en

ITIL v2.

Para crear una buena Estrategia del Servicio serd necesario tener claros los

siguientes conceptos:

e Qué servicios deberian ser ofrecidos.
e A quién deben ofrecerse esos servicios.
e Como el cliente percibird y medira el valor de los servicios.

e Todo lo referido a la competencia de mercado en el soporte de servicios.
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e Tipos de proveedores de servicios y como el cliente elige su proveedor.

e Decisiones a nivel de gestion financiera para la creacion de los valores aportados
por los servicios.

e El aprovechamiento de recursos disponibles para el desarrollo de los servicios.

e (Como se desarrollard la medicion de la ejecucion del servicio.

ITIL considera el valor de los servicios desde dos perspectivas:

o Utilidad del servicio: Resultados obtenidos.

o Garantia del servicio: Disponibilidad, capacidad, continuidad y seguridad.

En la Estrategia del Servicio existen una serie de actividades y procesos clave, que
se encargan de generar y gestionar la propia estrategia de servicios implantada en la

organizacion. En la siguiente tabla se muestran dichas actividades y procesos clave:

Actividades y Procesos clave en la Estrategia del Servicio

Gestion financiera Gestion presupuestaria, contable, y honoraria.
Gestion de la cartera Gestion del ciclo de vida de los servicios, incluyendo
de servicios (SPM) catalogacion y retirada de estos.

Gestion de necesidades  Entender e influir al cliente en sus necesidades y proveer
los recursos necesarios de estas necesidades

Tabla 5 .- Actividades y Procesos clave en la Estrategia del Servicio ITIL v3.
(Fuente: propia)
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3.2. Diseio del Servicio

<~ ITIL

Service Design

Figura 21.- Portada del libro “Disefio del Servicio” de ITIL v3.
(Fuente: OGC)

El disefio es una fase esencial en la globalidad del ciclo de vida del servicio.
Comprende el disefio de la arquitectura, es decir, de los procesos, politicas y

documentacion, implicitos en el disefio de un buen servicio.

Las metas y objetivos del disefio de un servicio son:

o Diseiiar servicios que concuerden con el objetivo de negocio.

o Disefiar procesos que soporten el ciclo de vida del servicio.

o Identificar y gestionar riesgos.

o Disefiar métodos y métricas de medida.

e Producir y mantener planes, procesos, politicas, estdndares, arquitecturas, marcos de

trabajo y documentos que soporten disefios de soluciones TI de calidad.
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Existen cinco aspectos individuales del Disefio del Servicio:

1°.- Cambios o novedades en el servicio.

2°.- Sistemas de gestion del servicio y herramientas.

3°.- Sistemas de gestion y tecnologias.

4° .- Procesos, roles y capacidades.

5°.- Métricas y métodos de medida.

Las actividades y procesos clave en esta fase del Disefio del Servicio, son las

siguientes:

Gestion del Catalogo de  Como Unica y consistente fuente de informacion para

Servicios (SCM) todos los servicios acordados.
Gestion del Nivel de Controla que el operacional del servicio y su
Servicio (SLM) construccion son medidos de forma consistente.

Gestion de Capacidades Como punto de control para gestionar todas las
capacidades relacionadas con los recursos y servicios.

Gestion de la Mantiene la recuperacion de la capacidad de los

Continuidad del Servicio servicios necesaria para la continuidad del negocio.

Gestion de la Seguridad  Alineamiento de la seguridad TI con el negocio

de la Informacion (ISM) garantizando la seguridad de la informacion en todas
las actividades de los servicios y de la gestién de los
SEervicios.

Gestion de Proveedores  Asegura que se mantienen los contratos, en los
términos 'y condiciones, acordados con los

proveedores.
Gestion de la Como punto de control para gestionar toda la
Disponibilidad disponibilidad de recursos, componentes y servicios.

Tabla 6 .- Actividades y procesos clave en el Disefio del Servicio ITIL v3.
(Fuente: propia)
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3.3. Transicion del Servicio

Figura 22.- Portada del libro “Transicion del Servicio” de ITIL v3.
(Fuente: OGC)

Su funcién reside en desarrollar los servicios que han sido requeridos en el uso

operacional del negocio.

Esta fase recibe informacion de la fase de Disefio del Servicio y se va desarrollando
segun la fase de Operacion del Servicio lo va necesitando. Si las circunstancias o requisitos
de disefio cambian, posiblemente esos cambios se reflejaran en la fase de Transicion del

Servicio.

La principal mision de esta fase es gestionar eficaz y eficientemente la creacion o el
cambio de los servicios. Para poder cumplir dicha mision, las actividades y procesos clave

son los siguientes:
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Gestidn del Cambio

Asegura que los cambios son registrados, evaluados,
autorizados, priorizados, planificados, probados,
implementados, documentados y revisados de forma
controlada.

Conocimiento

Gestion de Identifica, controla y contabiliza los activos y
Configuraciones y elementos de configuracion (Cl) pertenecientes a los
Activos Servicios.

Gestion del Asegura que las personas debidas tienen el

conocimiento debido, en el momento adecuado.

Soporte y Planificacion
de la Transicion

Planifican y coordinan recursos e identifican,
gestionan y controlan riesgos.

Gestion de Despliegue de
Versiones

Cubre el ensamblaje e implementacion de los nuevos
servicios o cambios en éstos.

Validaciones y Pruebas
de los Servicios

Controlan que los cambios o los nuevos servicios
mantengan lo acordado en las SLAs.

Evaluacion

Aseguran que el servicio sera util para el negocio.

Tabla 7 .- Actividades y procesos clave en la Transicion del Servicio ITIL v3.

(Fuente: propia)

3.4. Operacion del Servicio

= mL

Service Operation

Figura 23.- Portada del libro “Operacién del Servicio” de ITIL v3.
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Su proposito es proporcionar el nivel de servicio acordado con los usuarios y
clientes, asi como gestionar las aplicaciones, tecnologias e infraestructuras de la TI para dar

soporte al desarrollo del servicio.

En esta fase se utilizan conceptos existentes en los libros Soporte del Servicio y
Entrega del Servicio de la version 2 de ITIL, con el fin de asegurar su integracion con el

resto de libros e incorporar el conocimiento anterior.

Un aspecto importante, tratado en esta fase, es el estudio de las posibles

contradicciones y conflictos asociados entre los siguientes conceptos:

e Vision interna de la T1 contra vision externa.
o Estabilidad contra Responsabilidad.
e Calidad del servicio contra Coste del servicio.

o Politica reactiva contra preactiva.

Las actividades y procesos clave asociados a esta fase de Operacion del Servicio

son:
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Proceso de Gestién de Considerando que un evento es un cambio en el estado

Eventos de algo que tiene significado para los campos de
gestion y configuracion del servicio.

Proceso de Gestion del Considerando Incidente como una interrupcion de un

Incidente servicio o reduccion de la calidad de este de forma no
planificada.

Proceso de cumplimiento Una solicitud es una peticion de un usuario, que

de solicitudes requiere informacion, consejo, cambio estandar o
acceso a un servicio.

Proceso de Gestion de Provee de los derechos adecuados para que un usuario

Acceso. acceda a un servicio, o grupo de servicios.

Proceso de Gestién del Entendiendo como problema la causa de uno o mas

Problema incidentes.

Tabla 8 .- Actividades y procesos clave en la Operacion del Servicio ITIL v3.
(Fuente: propia)

Ademas, la Operacion del Servicio incluye una serie de actividades que no son parte

de los procesos antes descritos, estas actividades son las siguientes:
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Monitorizacion y control: Detectar el estado de los servicios y los Elementos de
Configuracion, y tomar las acciones correctivas necesarias.

Consola de Gestion: Punto central de coordinacién, monitorizacion y gestion de
servicios.

Infraestructura de gestion: Bases de datos, almacenamiento, servicio de directorio y
otro software.

Aspectos operacionales de los procesos desde otras etapas del ciclo de vida:
Cambios, configuraciones, revisiones y desarrollos, disponibilidad, capacidad,

conocimiento, gestion de la continuidad del servicio, etc.
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Dentro de la Operacion del Servicio, existe una funcion clave, ya conocida en la

anterior version de ITIL: Centro de servicio al usuario (también denominado HelpDesk).

El CAU registra y gestiona todos los incidentes, peticiones y accesos a servicios, siendo
el tnico punto de contacto con el cliente/usuario, ademas de proporcionar relaciones con el

resto de procesos y actividades de la operacion del servicio.

3.5. Mejora Continua del Servicio

Figura 24.- Portada del libro “Mejora Continua del Servicio” de ITIL v3.
(Fuente: OGC)

Elemento, que junto con la Estrategia del Servicio, inspira todo el conjunto de ITIL,
ya que la Mejora Continua es un componente intrinseco en la orientacién a proceso dentro
de una gestion de calidad (ITIL version 2), evidentemente es parte fundamental en el ciclo

de vida de dicho servicio (ITIL version 3).
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%

El proposito fundamental de la Mejora Continua del Servicio (CSI™), es mantener el

valor del servicio para el cliente, en base a la continua evaluacion y mejora de la calidad del

los servicios.

CSI combina principios, practicas y métodos de gestion de calidad, gestion del

cambio y mejora de la capacidad, trabajando para mejorar cada etapa del ciclo de vida.

CSI define tres procesos clave para una efectiva implementacion de la mejora

continua:

Procesos clave en la Mejora Continua del Servicio

Mejora en siete pasos Comprende todos los pasos para realizar una mejora
efectiva.

Medida de servicios Con el fin de validar antes de tomar decisiones, dirigir
actividades, justificar acciones requeridas e intervenir
en el punto adecuado para tomar medidas.

Informe del servicio Recopilar los datos interesantes de toda la coleccion
obtenida en las medidas.

Tabla 9 .- Procesos clave en la Mejora Continua del Servicio ITIL v3.
(Fuente: propia)

La mejora en 7 pasos es un proceso que comprende todos los pasos requeridos para
recolectar los datos, analizarlos y presentar la informacion a los gestores, para que €stos
procedan a priorizar, realizar los acuerdos y las implementaciones que se consideren

necesarias, para una mejora continua en la prestacion de los servicios a la organizacion.

Véase un esquema donde se describe el proceso de los siete pasos de mejora:

64 Continual Service Improvement.
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1. Definir
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7. 2. Definir
Implementar que puedes
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6. Presentar y Estrategia 3. Recopilar
usar la los datos
informacion Tactica

Operacion

4, Procesar
los datos
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estudiar los
datos

A

Figura 25.- Proceso de Mejora Continua del Servicio en 7 pasos.
(Fuente: propia)

Existen tres tipos de medidas, que deben realizarse en cualquier organizacion, para

dar soporte a las actividades del proceso de Mejora Continua del Servicio:

e Medidas tecnoldgicas: Asociadas a los componentes y aplicaciones.

e Medidas de los procesos: Capturando datos en las actividades de factores criticos
de los sucesos, indicadores clave de ejecucion y métricas de actividades.

o Medidas de los servicios: Medidas de componentes y tecnologia que son usadas

para medir los servicios.
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Como ya se ha repetido en varias ocasiones, ITIL es un marco de trabajo que debe
ser especializado para cada organizacion, en funcidon de sus posibilidades y pretensiones
empresariales, asi como de la capacidad de dicha organizacion para desplegar las TI. Aun

asi, ITIL v3 muestra una vision de alto nivel de lo que podria ser un modelo del servicio:

Estrate : GestionFinancierade Tt ﬁ
gia del ' { '! . ¥ Paquete
servicio[ T i Nivel
L, e Servicio
Generar Gestion Gestion
Estr@egia Peticifges Po[lEolio ﬂ

Paquete
Disefio
Servicio

Primer
Soporte

Informes de
Ejecucion
del Servicio

Plan de
Mejora del
Servicio

Figura 26.- Modelo de Servicio segin ITIL v3.
(Fuente: An Introductory overview of ITIL v.3 de itSMF)
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4. V2vsV3

Como ya se ha recalcado en apartados anteriores de este mismo capitulo, la
principal diferencia entre las versiones 2 y 3 de ITIL esta en la vision del Ciclo de Vida del
servicio, que se introduce en la version 3. Mientras que bajo el alcance de los fundamentos
de la version 2 se ponia el foco en practicas sencillas agrupadas en Provision y Soporte,

bajo el alcance de la version 3 se tiene en cuenta el Ciclo de Vida completo del servicio.

El continuo desarrollo de mejores practicas ha llevado a la desaparicion de varios
términos entre las versiones 2 y 3 de ITIL, asi como a la adicion de un gran numero de

nuevos términos en la version 3 [ITS0S].

Algunos ejemplos de cambios en el significado o desaparicion de términos son los

siguientes:

1. Catélogo es ahora Portfolio.

En la primera version de ITIL se hace mencion a la necesidad de tener una
fuente de informacioén donde se disponga de los servicios definitivos, etc pero no
se le daba atin ningiin nombre. En la V2 se le llam6 Catdlogo y en la V3 se habla

de Portfolio.
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2. Gestion de la Disponibilidad y Gestion de la Continuidad eran 2 procesos
perfectamente diferenciados en V2, son tratados conjuntamente en V3 en el
libro de Disefio del Servicio.

3. ITIL V3 wusa nuevos conceptos como SKMS (Service Knowledge
Management System) y CMS (Configuration Management System).

4. ITIL V3 usa nuevos términos como: Activos de servicio.

A continuacion se exponen de manera resumida las mejoras de ITIL v3 respecto de

su version anterior.

4.1. Mejoras en la estructura

Como se ha explicado en el apartado anterior, los libros se reducen a cinco, y lo que
es mas importante, éstos tendran una estructura unica para cada capitulo, es decir, todos los
capitulos tendran el mismo indice, consiguiendo una mejor y mas rapida comprension y

aplicacion de los mismos.

4.2. Mejoras en el contenido

A continuacién se enumeran las mejoras mas significativas que se han encontrado

haciendo esta revision critica de ITIL:
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1. Se muestran estructuras de organizacion para la gestion de servicios TI.

2. Se trata el tema de intercambio cultural.®®

3. Desarrollo de ITIL en entornos con multiples modelos de subcontratacion de
proveedores y servicios.

4. Alineamiento con otros marcos de referencia, tales como CobIT (explicado en el
capitulo II apartado 3.3 de esta memoria), CMMi (explicado en el capitulo II
apartado 3.2 de esta memoria), Six Sigma, eTom, etc.

5. Evaluacion de herramientas.

6. Tratamiento mas a fondo de las métricas, y ejemplos de algunas de ellas.

7. Se preservan los conceptos principales de los baluartes de la version anterior:

Soporte del Servicio y Entrega del Servicio.

65 Referencias a otras practicas, relacion con otros modelos de referencia, inclusion de casos practicos y
plantillas, y alineamiento con el gobierno de las TI.
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5. Diferencias entre ITIL v3 e ISO/IEC 20000

En este apartado se ha hecho una labor comparativa, buscando las grandes

diferencias que separan a ITIL e ISSO/IEC 20000.

Durante algunas afios la estrecha relacion entre ITIL v2 y la BS 15000 (y por lo
tanto la ISO/IEC 20000) ha beneficiado a ambos conjuntos de documentos y a aquellos que
han confiado en ellos. Las reglas para el desarrollo de estandares en Reino Unido hizo que
el alineamiento entre la BS 15000 e ITIL fuera un hecho, sin que la OGC (duena de ITIL) o
BSI (duena de BS 15000) ejerciesen un control directo. La BS 15000 fue escrita de tal
manera que otras mejores practicas (ademas de las de ITIL) fueron incluidas como

requisitos para lograr alcanzar la certificacion en dicha norma.

En cualquier caso, la ruta mas facil para llegar a cumplir los requerimientos de la
ISO/TEC 20000 sigue siendo via ITIL, es decir, siguiendo sus indicaciones. De hecho, a
menudo se habla de la norma ISO/IEC 20000 como “el estandar de ITIL”; y
frecuentemente vemos a proveedores de servicios que adoptan la ISO/IEC 20000 para

demostrar que han adoptado los consejos de ITIL de una manera efectiva.

ITIL v3 como ya se ha comentado con anterioridad, se publicé en mayo de 2007 y
con el paso del tiempo reemplazara completamente a ITIL v2, aunque por el momento
ambos coexisten. Uno de los objetivos para el proyecto de ITIL V3 fue mantener y, donde
fuese apropiado, mejorar el alineamiento con la norma ISO/IEC 20000. Por ello, hay menos

diferencias entre ISO/IEC 20000 e ITIL v3 que con ITIL v2. Los cambios mas relevantes
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entre ITIL v2 a ITIL v3 tienen que ver con el ciclo de vida del servicio en la v3, el cual esta

mas alineado con el planteamiento de ciclo de vida en ISO/IEC 20000.

A continuacion se presentan las diferencias mas notables que se han hallado entre

ITIL v3 y la ISO/IEC 20000:

1. En primer lugar hay que sefialar que se ha querido hacer esta comparativa, pero ISO

20000 si es un estandar e ITIL es una coleccion de libros.

2. Como segunda puntualizacion, decir que como se ha explicado en el apartado
anterior, ITIL V3 es posterior a ISO 20000 por lo que esta norma ha influido en la nueva

version de ITIL.

3. El término “actividad”.

En ITIL V3 el significado de esta palabra es: conjunto de acciones disefiadas para
alcanzar un resultado concreto. Las actividades normalmente se definen como parte de los

procesos y planes y se documentan en procedimientos.

En cambio, el término actividad no tiene un significado espacial en ISO/IEC 20000.
En cualquier caso, como este término si se usa en otros estandares internacionales como
ISO/IEC 12207/15288/15504 podria haber cambios en la proxima version de ISO/IEC

20000.
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4. El término “activo”.

En ITIL V3 los activos se usan tanto para capacidades como para recursos,
dependiendo del contexto. Los activos incluyen cualquier cosa que pueda contribuir a la
entrega del servicio. Un activo puede ser de gestion, de organizacion, de proceso, de
conocimiento, de personas, de informacion, de aplicaciones, de infraestructura o

financieros. En cambio en ISO/IEC 20000 la palabra activo se usa para temas financieros.

3. La CMDB.

Como se explica en apartados anteriores la CMDB es la base de datos que contiene
todos los detalles relevantes de cada elemento de configuracion, asi como los detalles de las

relaciones entre ellos.

En ITIL V3 la CMDB se usa para almacenar los registros de configuracion a lo
largo de su ciclo de vida. Ademas ITIL V3 usa el término CMS (Configuration
Management System) como un conjunto de bases de datos, herramientas para gestionar los
datos de configuracion y datos tales como incidentes, problemas, datos del personal, etc.
Por tanto CMS no es una nueva denominacién para la CMDB, ya que un CMS puede
contener varias CMDBs asi como herramientas y una gran variedad de tipos de datos

recogidos para muy diversos propdsitos.

En cambio ISO/IEC 20000 no especifica donde deben ser almacenados los datos

usados para la gestion de servicios o qué nombre deberia darsele a dicho almacén (16gico).
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6. El término “incidente”.

Cualquier evento que no es parte de la operativa normal de un servicio y que puede

causar una interrupcion del servicio.

7. La Gestion de Eventos en ITIL V3 se cubre en ISO/IEC 20000 con el apartado 6.3
de gestion de la disponibilidad y el apartado 8.2 de gestion del incidente. Asi pues, un unico
proceso o actividad de ITIL V3 puede ser “mapeado” a través de varios apartados de ISO

20000.

8. Gestion de la Continuidad y Gestion de la Disponibilidad.

ISO 20000 no requiere que los dos procesos se combinen entre si, aunque se encuentran en

el mismo apartado.

9. La Gestion de Eventos de ITIL V3 se cubre en los apartados 6.3 (Gestion de la
Disponibilidad) y 8.2 (Gestion del Incidente) de ISO 20000.
10.  Los Activos de Servicios.

Este término no se usa ni en ITIL V2 ni en ISO 20000.

Aunque como se ha detallado existen numerosas diferencias entre el estandar de

facto y la norma, ambos (ITIL e ISO 20000) comparten, entre otros, los siguientes

objetivos:
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— Maximizar la Calidad del servicio

— Alinear los servicios de TI a las necesidades del negocio

— Reducir Costes

— Aumentar la satisfaccion del Cliente

— Vision clara de la capacidad del departamento de TI

— Minimizar el tiempo de ciclo de cambios y mejorar resultados en base a métricas

— Toma de decisiones en base a indicadores de negocio y de TI
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6. Critica general a ITIL

La experiencia adquirida por la doctorando indica que el escepticismo del mercado
espafiol hacia la nueva version de ITIL es muy alto a pesar de los esfuerzos realizados en su

comunicacion.

La aplicacion de ITIL en una organizacion concreta, cuando se quieren implantar de
golpe y simultaneamente la totalidad de sus mejores practicas, puede resultar una
experiencia traumatica. Los proyectos de este tipo requieren una importante dotacion de
recursos, pueden implicar una mayor burocracia en los procesos de servicio TI (como por
ejemplo las solicitudes/peticiones de servicio) y periodos de implantacion prolongados de
hasta varios afios, requiriendo la adaptacion a los procedimientos de ITIL no sélo del area

TI, sino de todo el resto de la organizacion [VEROS].

Lo cierto es que durante su primer afio de vida ITIL v3 generd unas expectativas
muy altas, pero luego segun apuntd Manuel Lopez® existe un cierto escepticismo en las
empresas por el problema del retorno de la inversion debido al gran esfuerzo de formacion.
En el afio 2008 se disefi6 un esquema de formacion y certificacion amplio, extenso y muy

lucrativo para las empresas de formacion, pero que asusta a dichas compafiias [GOMOS].

Para el director adjunto de Sopra Profit, Bonifacio Villalobos [GOMOS], la principal

deficiencia de la nueva version es que estd muy orientada a empresas de servicios y pierde

% en el congreso de itSMf en noviembre de 2008, Manuel Lopez, socio de Accenture.
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nivel de detalle respecto a la anterior, por lo que para su utilizacion en clientes requiere una

adecuacion importante.

Segtn Jesus Gomez “Para que ITIL version 3 funcione realmente en Espafia y dé el
consabido cambio cultural vamos a necesitar muchas generaciones. ITIL version 3 es

impracticable en nuestro pais” [GOMOS].

Asi pues, la mayor parte de las empresas espafiolas encuentran la soluciéon en la
certificacion ISO 20000, “ya que les aporta un sello que las diferencia en el mercado.
Ademas, es un objetivo mas pragmatico que alcanzar el nivel de madurez marcado por ITIL

v3” dice José Luis Castellanos, consultor ITIL de Steria [GOMO8].

Debido a todo lo anterior, los factores coste y tiempo para implementar una solucion
ITIL deja irremediablemente fuera de juego a las PYMES. Por ello, en esta tesis doctoral se
ofrece una solucion que pretende corregir o mitigar, en la medida de lo posible, todas las

deficiencias presentadas en ITIL, especialmente para las PYMES.

6.1. Implantacion secuencial de ITIL en las empresas
espafolas.

La necesidad de mejorar la gestion de los servicios TI, en los que el responsable ha
pasado de ser meramente un técnico a un gestor imprescindible para cualquier

organizacion, esta siendo cada vez mas visible también en las empresas espafiolas. En este
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sentido, éstas también se han interesado en metodologias como ITIL y en los beneficios que

¢éstas pueden aportarles.

La transformacion del departamento TI, de centro de coste en centro de beneficio,
no puede abordarse, sin embargo, sin la implantacion de unas practicas de gestion que
permitan conocer su funcionamiento actual, sus carencias y puntos de mejora. Esta
necesidad de las empresas se ha visto reflejada, en los ultimos tiempos, en una clara
evolucién del perfil de CIOY, desde un cargo con capacidades eminentemente técnicas,
hacia un perfil de Gestor, al igual que en el creciente interés de las organizaciones hacia

metodologias, como ITIL, y hacia los beneficios que éstas pueden ofrecerles.

6.2. Los peligros de un enfoque global de ITIL.

La aplicacion de ITIL en una organizacion concreta, cuando se quieren implantar de
golpe y simultdneamente la totalidad de sus mejores practicas, puede resultar una
experiencia traumatica. Los proyectos de este tipo requieren una importante dotacion de
recursos, pueden implicar una mayor burocracia en los procesos de servicio TI (como, por
ejemplo, las solicitudes o peticiones de servicio) y periodos de implantacion prolongados
de hasta varios afios, requiriendo la adaptacion a los procedimientos de ITIL no so6lo del

area T1, sino de todo el resto de la organizacion.

%7 Responsable de TI.
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La implantacion global de ITIL resulta, de este modo, mas facil en grandes
organizaciones con capacidad de “imponer” a sus empleados el cumplimiento de ciertas
practicas y en empresas pequefias o de reciente creacion, donde todavia no existe una forma
de hacer las cosas arraigada. Resulta, sin embargo, tremendamente dificil en un sinfin de
PYMES, acostumbradas a una forma de trabajar determinada, donde choca con fuerte

resistencias.

6.3. Causas del fracaso de los proyectos de “implantacion” de
ITIL.

ITIL es una herramienta de trabajo muy valiosa para gestionar servicios TI pero debe
ser utilizada adecuadamente. El exceso de celo o la falta de criterio en su aplicacion, han

hecho que en la practica haya méas fracasos que €xitos en su utilizacion.

Las principales causas del fracaso de los proyectos de “implantacion” de ITIL son las

siguientes:

e Falta de reflexion sobre el concepto “servicio”.

e “Paralisis por andlisis”. Procedimientos excesivamente complejos para ser
aplicables.

o Falta de instrucciones de trabajo claras y detalladas.

e Foco en los indicadores, y no en el resultado del proyecto y su calidad.

e Exceso de ambicion. Las implantaciones globales han demostrado ser un fracaso.
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Falta de compromiso. La gestion de servicios basada en ITIL no es un proyecto,
sino un cambio cultural, y como tal debe abordarse.

Falta de formalizacion. Algunos conceptos se utilizan indistintamente a lo largo de
los libros de ITIL V3, dando lugar a confusiones.

Complejidad excesiva. ITIL V3 abarca un espectro de recomendaciones que supera

con creces las necesidades “normales” de organizaciones “normales”.
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7. Critica a la Seguridad en ITIL

Como ya se ha expuesto ampliamente en capitulos anteriores, hablar de seguridad
en el campo de las TI es hablar de los SGS (Sistemas de Gestion de la Seguridad), sistemas
que por otra parte, aparecen ampliamente desarrollados en la familia de normas ISO 27000.
Aunque los SGS forman parte fundamental de esta tesis, ésta no se centra exclusivamente
en la normativa ISO, como sucede con ITIL y muchos otros marcos de trabajo similares,
sino que esta tesis pretende mejorar ITIL en este aspecto, incluyendo los SGS dentro del

propio marco de trabajo MISITILEON.

Si se hace un estudio pormenorizado de ITIL, como es necesario para llevar a cabo
una tesis doctoral, se puede descubrir que, a pesar de hablar de la Gestion de la Seguridad
en varios de sus libros, Gestion de la Seguridad® (Security Management) en su versiéon 2 y
Disefio del Servicio® (Service Design) en la version 3, en realidad se puede afirmar que
ITIL pasa por encima del tema de la Seguridad de la Informacion. Un sistema que
implemente una automatizacion en la gestion de los servicios y que no tenga en cuenta la
seguridad es un sistema incompleto. ITIL no tiene en cuenta expresamente a la Seguridad

de la Informacién.

Como curiosidad y critica se quiere destacar el hecho de que los libros de esta nueva

., , . 70 . .
version de ITIL son so6lo cinco, pero realmente extensos ~; pues bien, de Gestion de la

%% Pequefio libro que no forma parte del core de ITIL versién 2.
%9'S6lo en a penas 8 paginas de dicho libro se habla de la seguridad.
7 Aproximadamente 300 paginas cada libro (unas 1.500 paginas en total).
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Seguridad s6lo se habla en 8 paginas. Con esto se pretende resaltar que la importancia que

se le da a dicha cuestion parece realmente infima.

ITIL no se plantea objetivos concretos relacionados con servicios concretos porque
no trata de servicios concretos. Es un marco de referencia de como buenas practicas

generales pueden ayudar al negocio.

La esencia de esta tesis es la siguiente: si se esta utilizando un modelo de gestion
contrastado, como puede ser ITIL ;por qué no utilizar la base y principios del propio ITIL

para lograr una adecuada aplicacion de seguridad en una organizacion?

En el apartado de ITIL v3 en el que se habla de seguridad’’, se dice que el objetivo
de la ISM (Information Security Management) es alinear la seguridad de la TI con la
seguridad del negocio y asegurar (valga la redundancia) que la seguridad de la informacion
se gestiona con eficacia en todos los servicios y actividades de la gestion de servicios. Pues
bien, lo que se va a lograr con MISITILEON es poner en practica las actividades, métodos,

técnicas y mecanismos necesarios para cumplir dicho objetivo.

La seguridad no es una meta para las organizaciones, sino una necesidad para poder

alcanzar los objetivos de cada entidad [OGCSM99].

! Apartado 4.6 del libro Disefio del Servicio.
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CAPITULO IV. MISITILEON. METODOLOGIA QUE
INTEGRA SEGURIDAD EN ITIL EVOLUCIONADAY
ORIENTADAA LA NORMALIZACION.

¢Por qué esta magnifica tecnologia cientifica, que ahorra trabajo y nos hace la
vida més facil, nos aporta tan poca felicidad? La repuesta es esta, simplemente:
porque atin no hemos aprendido a usarla con tino’.

En este cuarto capitulo es donde se presenta la solucion novedosa que constituye el

nucleo de esta tesis doctoral: la metodologia MISITILEON.

1. Introduccidon

La utilizacion de las mejor practicas en los proyectos software mejora la
productividad de las organizaciones, la planificacion, la calidad de sus productos, la

satisfaccion del usuario y reducen los costes [WITO0O0].

Gracias al estudio y a los trabajos previos realizados por la doctorando (como por
ejemplo la traduccion oficial ITIL Heroes’ Handbook™) se decidio que MISITILEON no
debia ir de complicados y estrictos mapas de procesos. Por ello se ha intentado que quien
vaya a usar esta metodologia no tenga que seguir el proceso de otros o los procesos
definidos en un libro. Una vez que las personas de cualquier empresa aprendan

MISITILEON, no deberan estar dibujando detallados mapas de procesos para cada médulo,

72 Albert Einstein (1879-1955).
3 “ITIL Manual de Héroes. ITIL para aquellos que no tienen tiempo”.
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preguntando a consultores si estan alineados con las especificaciones de ITIL. La verdad es
que los consultores dificilmente pueden ayudar a las organizaciones sin entender como es la

operativa diaria del negocio.

La mayoria de las soluciones ITIL que existen en el mercado, tanto espafiol como
internacional, son muy complicadas. Véase como ejemplo de dicha complicaciéon un caso
perfectamente real donde un cliente quiere implementar una solucion ITIL. En primer
lugar, los clientes tienen que conseguir una consultoria en ITIL para definir los procesos de
ITIL y alinearlos con sus objetivos de negocio. La siguiente tarea es comprar software
ITIL™ (la mayoria de soluciones ITIL ofrecen gestion de incidentes, gestion de problemas y
gestion de cambios como moédulos diferentes). Incluso después de elegir el software, tarea
que requiere su estudio y su tiempo, a los consultores les lleva meses implementar el

Pproceso.

1.1. Introduccién a la Gestion de la Seguridad.

La meta del proceso de Gestion de la Seguridad de la Informacion es alinear la
seguridad de TI con el negocio y garantizar una gestion eficaz de la misma.

Sus objetivos son:

e Garantizar que la informacion esté disponible y se pueda usar cuando se necesite

(disponibilidad).

7 EasyVista Service Management, Service One, Numara Footprints, Process Worx ITIL, etc.
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e (Qarantizar que la informacién esté disponible exclusivamente para personas
autorizadas (confidencialidad).

e (arantizar que la informacidn sea completa, precisa y esté protegida contra cambios
no autorizados (integridad).

e Garantizar la confidencialidad de las transacciones y el intercambio de informacion

entre empresas y asociados (autenticidad y no repudio).

1.2. Ambito de Gestion de la Seguridad.

La Gestion de la Seguridad de la Informacion debe cubrir toda la informacion de TI

y del negocio. Entre otras cosas esto incluye:

e Lapolitica y los planes actuales y futuros de seguridad.
e Los requisitos de seguridad.

e Los requisitos legales.

e Las obligaciones y las responsabilidades.

e Losriesgos y su gestion para TI y el negocio.

El proceso de Gestion de la Seguridad de la Informacion deberia incluir los siguientes

elementos:

e Elaboracion, mantenimiento, distribucion y fortalecimiento de una Politica de

Seguridad de la informacion.

129



Elena Ruiz Larrocha

¢ Entendimiento de los requisitos de seguridad, actuales y futuros que se hayan
acordado.

e Implementacion y documentacion de controles que faciliten la Politica de
Seguridad de la informacién y gestionen riesgos.

e Gestion de proveedores de servicios de T y de contratos, en lo referente a la
seguridad de acceso al sistema.

e Mejora proactiva de los sistemas de control de la seguridad.

1.3. Valor para el Negocio

Antes de desarrollar el modelo de MISITILEON desde el punto de vista de los
procesos, es importante hacer referencia a otra perspectiva de la seguridad de la

informacion aplicada a la organizacion: la perspectiva de objetivo de negocio.

La Gestion de la Seguridad de la Informacion garantiza que la politica sobre
seguridad de la informacion cumple la politica general de la empresa sobre seguridad y los
requisitos legales. Genera un proceso de concienciacidon interna sobre la necesidad de
seguridad en los servicios y activos. La alta direccion es responsable de la informacion de
la empresa y debe dar respuesta a cualquier asunto que afecte a su proteccion. El comité de
direccion deberia considerar la seguridad de la informacién como una parte integral de su
cometido. En este sentido, todos los proveedores de servicios de TI deben garantizar el
establecimiento de una politica bien definida de gestion de la seguridad de la informacion,

al objeto de monitorizar y fortalecer las politicas de seguridad corporativas.
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Se puede decir que el desarrollo y éxito de una organizaciéon depende de que los
servicios TI conozcan las necesidades de negocio, y por ende, los procesos de negocio que

generan estas necesidades.

Entendiendo la seguridad de la informacién como un servicio mas de la
infraestructura TI, se puede deducir que esta seguridad esta principalmente enfocada a que

la organizacion pueda lograr sus objetivos.

Por otra parte, no toda la informacion, ni los sistemas que la soportan, son igual de
importantes, sera necesario evaluar el nivel de seguridad que le corresponde a cada
informacion, de forma que exista un equilibrio adecuado entre las medidas de seguridad
adoptadas y el coste que supone aplicarlas. Seria iloégico, y muy contraproducente invertir
grandes esfuerzos o recursos en proteger informacidn publica o sin importancia, mientras

que otra informacion, mas relevante, pudiera quedar desprotegida.

El concepto de la seguridad de la informacion hay que entenderlo como el de
alcanzar un nivel aceptable de riesgos, la seguridad absoluta es un nivel inalcanzable, pero
serd necesario un nivel intermedio que proteja el valor de la informacién en funcion de la

importancia de ésta.

La Gestion de la Seguridad no es un proceso aislado, debe estar gobernada por una

politica corporativa, por tanto sera una decision corporativa, y de alto nivel, el tiempo y

recursos que se dedicaran a dicha seguridad.
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De igual forma, no es un proceso limitado en el tiempo, sino una sucesion continua,
en la que habra que evaluar y mejorar en cada paso, para llegar a poder implantar las

medidas de seguridad que se ajusten al nivel de seguridad decidido de forma corporativa.

Las medidas de seguridad finales, por lo general, deben limitar los riesgos y

vulnerabilidades del valor de la informacion a proteger. Se presenta una descripcion de los

diferentes tipos de posibles medidas de seguridad:

El grafico que muestra un modelo de seguridad en la organizacion, desde el punto

de vista del negocio, seria el siguiente:
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POLITICA DE SEGURIDAD DE
LA ORGANIZACION

ANALISIS DE RIESGOS s

PAUTAS DEL NEGOCIO E

INFLUENCIAS EXTERNAS
PLANEAMIENTO &
MEDIDAS DE SEGURIDAD |

PROCESO
CENTRAL DE LA

GESTION DE LA
SEGURIDAD ITIL

1[[11§

Figura 27.- Modelo de seguridad desde el punto de vista del negocio.
(Fuente: propia)

Las medidas de seguridad definen la seguridad demandada para la TI y, tras un

acuerdo Cliente-Proveedor, denominado ANS (Acuerdos del Nivel de Servicio)” se define

> En inglés Service Level Agreement.
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el Nivel de Requisitos del Servicio de seguridad, como uno més de los aportados a la

organizacion.

En la figura 27 se observa como no se han definido procedimientos de Analisis de
riesgos o Auditorias, de hecho, en ITIL, se precisa, que tanto la politica de seguridad global

de la organizacion, como el andlisis de riesgos, sean una responsabilidad del cliente.

Aun asi, dentro de las medidas de seguridad, que en definitiva, van a formar los
procesos de seguridad, se encuentran aquellas del tipo deteccion o evaluacién, muy
relacionadas ambas con el analisis de riesgos o la auditoria, de hecho, se podria decir que
muchos de los procesos que se generan a partir de estas medidas (como pueden ser, los
sistemas de monitorizacion, la gestion de eventos o el analisis forense) van a nutrir a estas

actividades, en principio no consideradas servicios proporcionados por ITIL.

1.4. Dos Posibles Enfoques para el tratamiento de la
Seguridad.

Cuando surge la idea de realizar esta tesis se plantean varias posibilidades de enfocar

el concepto de Seguridad dentro de la “tecnologia” ITIL.

Se trata de profundizar en los posibles puntos de vista de la simbiosis entre la
seguridad y la gestion de los servicios, considerando ambas disciplinas complementarias,
de forma que el desarrollo de cualquiera de ellas facilitara la gestion e implantacion de la

otra.
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Nacen asi dos posibles enfoques para MISITILEON:

1°.- La seguridad de los distintos procesos y de sus relaciones.

2°.- La seguridad como uno de los servicios gestionados por este marco de trabajo.

Aunque estan fuertemente conectados, en esta tesis se ha optado por el segundo de
los enfoques. Los dos son igualmente importantes y se encuentran conexiones continuas

entre ambos.

Se ha elegido el segundo enfoque por dos razones:

- la mas importante, porque a pesar de hablar de gestion de la seguridad, en ITIL no
existe un servicio de seguridad como tal.

- porque este enfoque parece mas adecuado a la hora de presentarlo en forma de

experimentacion, y conseguir asi, un trabajo mas practico.

Se propone el primer enfoque como linea de investigacion futura, para asi conseguir
un estudio complementario a la tesis aqui presentada. Con el fin de ayudar en esa hipotética
linea de investigacion, se presenta con mayor detalle en el apartado de Lineas Futuras del

Capitulo 8.
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2.

Conceptos Basicos de Seguridad

El marco de trabajo y el proceso de la Gestion de la Seguridad de la Informacion

incluyen:

2.1.

Politica de seguridad de la informacion.

Sistema de Gestion de la Seguridad de la Informacion (ISMS’).

Estrategia de seguridad exhaustiva (relacionada con la estrategia y los objetivos de
negocio).

Estructura organizativa de seguridad efectiva.

Conjunto de controles de seguridad que apoyen la politica.

Gestion del riesgo.

Procesos de monitorizacion.

Estrategia de comunicacion.

Procesos de comunicacion.

Estrategia de formacion y concienciacion.

Terminologia

Basandose en el trabajo de la Comision de Seguridad de SEDISI (Asociacion

Espafiola de Empresas de Tecnologias de la Informacion), y completando algunos

conceptos, se ha redactado este apartado para “normalizar” algunos términos:

"®Information Security Management System, en castellano SGSI.
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Sistema de informacion. Son los Recursos Informaticos (Fisicos y Logicos) y Activos
de Informacion de que dispone la empresa u organizacion para su correcto

funcionamiento y la consecucion de los objetivos propuestos por su Direccion.

Amenaza. Cualquier evento que pueda provocar dafio en los Sistemas de informacion,
produciendo a la empresa pérdidas materiales, financieras o de otro tipo. Las amenazas
son multiples desde una inundacion, un fallo eléctrico o una organizacion criminal o

terrorista.

Vulnerabilidad. Cualquier debilidad en los Sistemas de Informacion que pueda
permitir a las amenazas causarles dafios y producir pérdidas. Generalmente se producen
por fallos en los sistemas l6gicos, aunque también corresponden a defectos de ubicacion

e instalacion.

Riesgo. Es la probabilidad de que una amenaza se materialice sobre una vulnerabilidad
del Sistema Informatico, causando un impacto en la empresa. Evidentemente el riesgo
es caracteristico para cada amenaza y cada sistema, pudiéndose disminuir tomando las

medidas adecuadas.

Incidente de seguridad. Cualquier evento que tenga, o pueda tener, como resultado la

interrupcion de los servicios suministrados por un Sistema de Informacion y/o pérdidas

fisicas, de activos o financieras. En otras palabras la materializacion de una amenaza,
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pues como no existe el riesgo cero siempre es posible que una amenaza deje de ser tal

para convertirse en una realidad.

Impacto. Es la medicion y valoracion del daio que podria producir a la organizacion
un incidente de seguridad. La valoracion global se obtendra sumando el coste de
reposicion de los dafios tangibles y la estimacion, siempre subjetiva, de los dafios

intangibles tales como la calidad del servicio y la imagen de la organizacion.

Defensa. Cualquier medio, fisico o 16gico, empleado para eliminar o reducir un riesgo.
Debe realizarse una valoracion cuantitativa de su coste. Muchas veces se la conoce
como medida de seguridad o prevencion. Su objetivo es reducir el riesgo o el
impacto.

Defensa activa o medida de seguridad activa. Cualquier medida cuyo objetivo sea
anular o reducir el riesgo de una amenaza como la instalacién de un programa antivirus

o el cifrado de la informacion.

Defensa pasiva o medida de seguridad pasiva. Cualquier medida cuyo objeto sea. si
se produce un incidente de seguridad, reducir el impacto. El ejemplo tipico es el uso de

las copias de seguridad de la informacion.

Recurso de recuperacion. Recurso necesario para la recuperacion de las operaciones
en caso de desastre, como las cintas magnéticas de salvaguarda o los equipos de

respaldo.
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e Accion de contingencia. Accion a realizar en caso de un incidente de seguridad. Por

ejemplo cambiar el servidor de la red a otro equipo.

2.2. Sistema de Gestion de la Seguridad de la Informacién

El ISMS proporciona la base para el desarrollo eficiente de un programa de seguridad

de la informacion que favorezca los objetivos de negocio.

La ISO 27001 es la norma formal con la que las organizaciones podrian contrastar y

certificar su ISMS.

2.3. Gobierno de la Seguridad

El gobierno de la seguridad de TI debe realizarse seglin seis criterios:

e Alineacion estratégica
0 Los requisitos de seguridad deben surgir a partir de requisitos empresariales.
0 Las soluciones de seguridad deben ajustarse a los procesos de la empresa.
e Creacion de valor
0 Establecer un conjunto estandar de practicas de seguridad.
0 Distribuir el esfuerzo con una prioridad adecuada sobre aquellas areas con
mayor impacto y rendimiento de negocio.

e Gestion del riesgo
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0 Establecer perfiles de riesgo.

O Priorizacion de los riesgos en funcion del impacto.
e Gestion del rendimiento

0 Definir métricas bien definidas, acordadas y significativas.

0 Establecer procesos de medicion que ayuda a identificar carencias.
e Gestion de recursos

0 Documentar los conocimientos.

0 Documentar los procesos de seguridad.
e Aseguramiento de procesos de negocio

O Mejorar la eficacia, eficiencia e integridad.

0 Obtener el mejor retorno de las inversiones.

El Gestor de la Seguridad de la Informacion (GSI) debe ser consciente de que la
seguridad no es so6lo un paso mas en el ciclo de vida y de que la tecnologia por si sola no
puede garantizarla. La seguridad de la informacion es un proceso continuo que requiere una

gestion continuada, y debe ser una parte integral de todos los servicios (y sistemas).

Una amenaza puede causar una incidencia que produce dafos. Para evitarlos o

reducir su impacto se pueden tomar medidas de distinta naturaleza:

e Medidas preventivas
Previenen que un incidente de seguridad ocurra, para ello necesitan una serie de

requerimientos.
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Ejemplo: Limitar el acceso a la informacion a un grupo de usuarios.

Medida: Creacion de roles, y asignacion de éstos a los usuarios.

Medidas reductivas
Minimizan la cuantia del impacto.
Ejemplo: Hacer un backup de datos importantes.
Medida: Disponer de procedimientos de actuacion ante desastres bien

definidos.

Medidas de deteccion
Ayudan a descubrir, lo antes posible, que el incidente ha ocurrido.
Ejemplo: Sistema de monitorizacion.
Medida: Procedimientos de alerta, envio de mensajes por diferentes

vias.

Medidas limitadoras

Tratan de evitar que un incidente de seguridad se repita en el tiempo.

Ejemplo: Bloquear una cuenta de usuario tras tres intentos fallidos de acceso.
Medida: Correlacion de eventos, para deteccion de problemas

ocultos.

Medidas correctivas

Tratan de corregir el dafio lo antes posible.
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Ejemplo: Restaurar un backup tras un desastre.

Medida: Restauracion de sistemas operativos por imagenes.

e Medidas de evaluacion

Determinan qué fallé y cudl fue la causa del incidente, con objeto de prevenirlo en

un futuro. Es importante, que no se limiten inicamente a incidentes graves, sino que

traten de mantener un control y evaluacion del resto de medidas aplicadas.

Ejemplo: Mantenimiento de un registro de eventos en un sistema, por un
tiempo definido.

Medida: Equipo de analisis forense.
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3. Caracteristicas de MISITILEON

Una caracteristica fundamental de MISITILEON es que hace un “ITIL mas
sencillo” para que cualquier organizacion, grande, mediana o pequeia, pueda beneficiarse

de esta nueva metodologia.

MISITILEON simplifica los procesos de ITIL para que no se requiera de carisimos
consultores o despliegues que no son a la medida del cliente. La idea es que cuando una
organizacion se decante por esta nueva metodologia, comience por usar los procesos:
Gestion del Incidente, Gestion del Problema, Gestion del Cambio y Gestion de la Version,

construidos entorno a la Base de Datos de Gestion de la Configuracion (BDGC).

Cualquier organizacion puede comenzar con MISITILEON desde el primer dia, con
un minimo de configuraciones para adaptarse a sus necesidades. Porque lo que pretende

esta metodologia es simplificar al maximo sus procesos.

MISITILEON ha tomado todo lo bueno de ITIL (las buenas practicas que ya habian
demostrado ser eficaces en distintas industrias y diferentes paises) eliminando lo que no es

realmente importante o necesario y ha afiadido mejoras.

Otra de sus caracteristicas (tal vez la mas significativa ya que da nombre a esta

metodologia) es que se centra mucho mas que ITIL en la Gestion de la Seguridad. Como se

vera en siguientes apartados, MISITILEON plantea dos enfoques para la seguridad, para
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finalmente decantarse por tratar la seguridad como un servicio mas dentro de los ofertados

por MISITILEON.

La ultima caracteristica importante de MISITILEON es que incorpora una
aplicacion (desarrollada a medida) para evaluar los conocimientos de los usuarios en dicha
metodologia: Sistema de Evaluacion de Conocimientos MISITILEON. Esta aplicacion se
explicard en detalle en el Capitulo 7 y su codigo se encuentra en el Anexo 5 (Unicamente

en soporte informatico).
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4. Estructura de MISITILEON.

La estructura general de MISITILEON toma la idea de ITIL v3 respecto a adaptarse
al ciclo de vida, pero de una manera muy distinta, ya que en lugar de tomar el ciclo de vida
en espiral ha adoptado la estructura del modelo Fuente planteado en los 90 por Henderson-
Sellers y Edwards’’. A pesar de tener dicha estructura, MISITILEON se centra en la
mayoria de los procesos que formaban el nucleo de los modulos principales de ITIL version

2: Soporte del Servicio y Entrega del Servicio.

Se ha elegido como ciclo de vida el modelo Fuente ya que realmente es el mas
representativo de los lenguajes orientados a objetos y por tanto mas adecuado que el ciclo
de vida en espiral. Se ha descartado el ciclo de vida en espiral propuesto por ITIL version 3
ya que presenta el inconveniente de que con dicho modelo es mas dificil evaluar los

riesgos.

El ciclo de Vida MISITILEON consta de dos periodos:

1. Crecimiento: es el tiempo durante el cual se construye.

2. Madurez: es el periodo de mantenimiento en el cual se lleva a cabo la mejora.

Ademas de estos dos periodos existen 3 fases:

7 véase apartado 4.3 del capitulo 2 de esta memoria.
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1. Planificacion del negocio.
2. Construccion: es la mas importante aqui es donde se encuentran los procesos y
funciones.

3. Entrega o liberacion.

Este modelo es iterativo e incremental.

Madurez

Crecimiento A

/\ Mejora i de 1an)

1
Proceso | Proceso 2| ... ... |Proceson:

Figura 28.- Ciclo de Vida Modelo Fuente MISITILEON.
(Fuente: propia)

La figura 28 representa la estructura que tiene la metodologia MISITILEON.
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Cada proceso puede tener un ciclo de vida s6lo para ¢l debido a que cada uno puede
estar en una fase diferente en un momento cualquiera. Una de las ventajas de esta

caracteristica del modelo Fuente es que permite un desarrollo solapado e iterativo.
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5.  Componentes de MISITILEON

En este apartado se presentan en detalle los procesos, la funcion y la base de datos

que componen MISITILEON y que se encargan de ofrecer, de forma controlada y eficaz,

los servicios TI a la organizacion. Dichos componentes son los siguientes:

CAU (funcion) Punto de contacto de los usuarios para
comunicar incidentes.

Gestion del Nivel de Servicio Proceso responsable de negociar y
asegurar el cumplimiento de los ANSs.

Gestion del Incidente Proceso responsable de la gestion de
todo el ciclo de vida de los incidentes.

Gestion del Problema Proceso responsable de la gestion de
todo el ciclo de vida de los problemas.

Gestion del Cambio Proceso responsable del control del ciclo

de vida de los cambios, sobre todo la
gestion de la ejecucion de los cambios
con el minimo impacto a los servicios TI.

Gestion de la Version Proceso responsable de la planificacion y
control de la gestion de versiones, asi
como de su paso a produccion.

Gestion de la Configuracion Proceso responsable de mantener la
informacion sobre los elementos de
configuracion (EC) requeridos para la
provision de un servicio TI.

Tabla 10 .- Relacion de los Procesos con la Gestion de la Seguridad.
(Fuente: propia)

Véase un esquema general donde pueden estar representados todos los procesos,

anteriormente descritos:

148



Capitulo IV MISITILEON

USUARIO | CLIENTE

Requisitos de seguridad

Otros Procesos

. Procesos MISITILEON

Figura 29.- Procesos ITIL relacionados con la Gestion de la Seguridad.
(Fuente: propia)

Ademas de estos procesos hay que hacer mencion a la BDGC.
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La figura 30 presenta un grafico donde se puede observar como interactiian estos

procesos con la funcion de HelpDesk y la CMDB en ITIL.

USLARIOS

Incidente

Figura 30.- Interaccion entre ITIL y la CMDB.
(Fuente: Soporte de Servicio de la OGC)
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En la figura 30 se observa como el HelpDesk es el tnico punto de atenciéon al
usuario, y como, todos los procesos se relacionan con la CMDB, que contendra los datos de

todos los CIs que componen la TI en la organizacion.

Para MISITILEON, una vez aplicada la seguridad a todo el proceso, y en un primer

nivel de abstraccion, el esquema anterior se veria completado como sigue:
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c

S ENIE: USUARIOS
Nivel Posible
establecido incidente
de
Seguridad
SLA

Requisitos de
Seguridad

Posible incidente
de Seguridad

Fasibla Posible incidente

incidente de Seguridad
de

Seguridad

E— Oftro escalon
Administrador
SEGURIDAD

BDGC

Figura 31.- Seguridad en la interaccion entre MISITILEON y la BDGC.
(Fuente: propia)

El proceso de Seguridad en MISITILEON se superpone al resto de procesos.

Se puede observar como en el grafico de la figura 31 se han introducido, respecto al

grafico anterior que representaba unicamente los procesos de ITIL, una serie de elementos
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y las consiguientes relaciones entre ellos. Estos elementos van a aportar el servicio de
seguridad de la informacion al organigrama de gestion de servicios de la organizacion y se

describen mas detalladamente en el siguiente capitulo, en forma de casos de uso.

En los siguientes apartados se describe cada uno de los componentes de

MISITILEON.

5.1. CAU

Con la experiencia que la doctorando ha adquirido en estos afios, se puede afirmar
que, hoy en dia, el HelpDesk de la TI es el pilar de cualquier negocio pequefio o grande, y

la mayoria de los gestores de TI luchan por tener un HelpDesk productivo y eficiente.

En MISITILEON se forma a los analistas del CAU para que den el mayor soporte
posible a los usuarios que piden nuevos servicios. Se hace comprender a los analistas,
gracias a la formacion, la importancia que tiene que graben las peticiones con detalles de
urgencia y prioridad. Con MISITILEON se pretende que el equipo del CAU no sea un

simple call center y busque nuevos planes de servicio ¢ hitos.

En MISITILEON es muy importante la formacion. Se debe entrenar al personal del

CAU en: hacia donde deberian mirar para responder a las FAQs.
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5.2. Gestion del Nivel de Servicio

Los ANSs sirven para definir y comprobar que se mantiene un nivel del servicio

acorde con las necesidades y posibilidades de la organizacion.

El proceso de la Gestion de Niveles de Servicio se encarga de definir, negociar y
supervisar la calidad de los servicios TI ofrecidos, alineando tecnologia con procesos de

negocio y todo ello a unos costes asumidos y contrastados por la organizacion.

Logicamente, uno de los servicios a definir y posteriormente mantener es el que se
encarga de la Seguridad de la Informacion en la organizacion, entendiendo éste en su
aspecto mas amplio, es decir, aspecto que se ira desarrollando en funcién del resto de los
servicios TI ofrecidos por dicha organizacion. En definitiva se trata de aportar un servicio

mas que permita ofrecer el resto con un cierto nivel de seguridad acordado.

El principal instrumento de la Gestion del Nivel de Servicio son los ANSs

establecidos entre el cliente y el proveedor y donde realmente se decide el nivel de servicio

a adoptar, es decir, la calidad que se espera de todos los servicios TI ofrecidos.

Parece evidente que, uno mas de los servicios a “discutir” en el establecimiento de

los ANSs es el servicio anteriormente mencionado de la Seguridad de la Informacion.
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El ANS formaliza los requisitos del cliente para los niveles de servicio y define las
responsabilidades de todas las partes participantes, para ello se establecen una serie de
reuniones que van a determinar, los niveles de seguridad acordados, es decir, las medidas

de seguridad a aplicar a la organizacion.

Estas reuniones, siempre que se considere necesario, contaran con el asesoramiento

de personal experto en seguridad.

Para poder hacer efectivas las medidas de seguridad deducidas de los ANSs, serd

necesario establecer una serie de controles de seguridad.

El conjunto de todos los controles de seguridad de la organizacion van a constituir

el Sistema de Gestion de la Seguridad de la Informacion.

Se establece aqui una fuerte relacion entre la gestion de servicio segun ITIL y toda
la serie de la normativa ISO 27000, donde, entre otros conceptos, se detalla la definicion de

dichos SGSI y los controles de seguridad que los constituyen.

En el siguiente grafico de la figura 32 se observa una representacion del principal

objetivo, en materia de seguridad, de las reuniones entre cliente y proveedor, constituir los

ANSs de seguridad, de la organizacion:
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CLIENTE

POLITICA DE
SEGURIDAD
GLOBAL

ANALISIS DE

RIESGOS

PROVEEDOR DE SERVICIOS IT

ACUERDO
Servicios
requeridos
GESTION DEL
ANSs NIVEL DE
SERVICIO
Requisitos de
Seguridad AN

Figura 32.- ANS: Acuerdo Cliente-Proveedor.

(Fuente: propia)

Los controles de seguridad, derivados de las medidas de seguridad acordadas, van a

necesitar de una serie de procesos que los definan, implementen, mantengan y evaluen,

seran los llamados subprocesos o procedimientos de seguridad de la organizacion los que se

encarguen de realizar estas tareas.

proceso general de seguridad.

El conjunto de todos los subprocesos o procedimientos de seguridad constituiran el

Para la correcta y coherente definicion y aplicacion de los procedimientos de

seguridad, sera necesario disponer en la organizacion de una Politica general de seguridad

perfectamente establecida y asumida por todos los componentes de dicha organizacion.

156



Capitulo IV MISITILEON

De las reuniones entre cliente y proveedor se establecerd un nivel acordado de

seguridad. Este nivel se podria denominar, en términos especificos de seguridad, Nivel

Biésico de Seguridad™.

Evidentemente, la administracion del nivel de servicio alcanzado requiere un ciclo

continuo de acuerdo, supervision y creacion de informes sobre los logros del servicio de TI,

asi como tomar las decisiones adecuadas para equilibrar los niveles de servicio con las

necesidades y los costos de la empresa, es decir, es posible que dichas necesidades cambien

con el tiempo, y sea necesario modificar el nivel de seguridad.

ANS

€

| CLIENTE

Requisitos
i del nivel
i de Servicios

€

PROVEEDOR

[aatéloga

i de Servicios

Nivel Basico de Seguridad

(Baseline)
E—Incremento mremento
i del nivel 1 del coste
ibasico. == E e

i

Figura 33.- ANS: Nivel Bésico de Seguridad.

" En ocasiones denominado baseline.

(Fuente: propia)
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El ANS, como acuerdo, debe quedar reflejado en un documento’, con un formato

predefinido y adaptado a la organizacion.

Un ejemplo de ANS de seguridad podria ser el que se muestra en la tabla 11:

ANS DE SEGURIDAD

Identificador

N° Secuencial que identifica el documento ANS.

Titulo Titulo del documento. Identifica el Servicio aportado.
GENERAL
Cliente Es el cliente, generalmente una organizacion, con el cual se

establece el contrato del Servicio.

Responsable

Responsable por parte de la organizacion cliente del
servicio.

Inicio de Acuerdo

Fecha de inicio de acuerdo de prestacion del servicio. A
partir de cuando el contrato es vigente.

Fin de Acuerdo

Fecha de fin de acuerdo de prestacion del servicio.

Impacto

Indica cémo repercute o impacta el servicio en la
organizacion. Es el valor, por defecto, que tomaran los
incidentes.

Urgencia

Indica la urgencia con que debe prestarse el servicio.
Es el valor, por defecto, que tomaran los incidentes.

Tiempo de Servicio

Horario, por defecto, de resolucion de los incidentes.

Tiempo de
Respuesta

Tiempo maximo que puede tomarse el responsable para
resolver los incidentes.

EQUIPO DE TRABAJO

Responsable del
ANS

Responsable del cumplimiento del servicio por parte de la
empresa proveedora del servicio.

Rol del Rol que ocupa el responsable en la empresa proveedora.
Responsable
Integrantes Todas las personas que integran los equipos de trabajo.

Identificador

Rol

Rol

Identificador

Niveles de Distintos niveles de resolucion de incidentes, asi como los
Resolucion integrantes que forman los equipos asignados.

Nivel Integrantes Lider

7 También podria tratarse de una aplicacién informatica.
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Nivel Integrantes Lider

PRIORIDADES DEL INCIDENTE

Distintas prioridades de incidentes por impacto y urgencia, asi como tiempos y
niveles de resolucion asignados (por defecto).

Impacto Urgencia Prioridad Tiempo Nivel Resol

Impacto Urgencia Prioridad Tiempo Nivel Resol
ESCALAMIENTOS

Funcional Posibles escalamientos, de resolucion, por porcentaje.

Porcentaje Accidn Nivel a Escalar

Porcentaje Accién Nivel a Escalar

De Notificacion Posibles escalamientos, de notificacion, por porcentaje.

Porcentaje Notificaciones Fijas Notificaciones Variables

Porcentaje Notificaciones Fijas Notificaciones Variables

ANEXOS

Documentos anexos: descripcion de medidas y controles de seguridad necesarios,
periodos de revision de los ANS, etc...

Tabla 11 .- ANS de seguridad.

(Fuente: propia)

La revision del ANS es un punto de control de la administracion clave, que ocurre a

intervalos especificados en la propia ANS. Esta revision tiene el proposito de asegurar que

la empresa y la seccion de TI tienen la oportunidad de evaluar el rendimiento de

servicios en base a los objetivos del ANS.

sus

La revision del ANSs esta disefiada para incluir a la administracion de alto nivel en

el proceso de revision, asegurando asi la implicacion y las comunicaciones entre el

proveedor de TI y la empresa, en todas las decisiones futuras relacionadas con la provision

del servicio.
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5.3. Gestion del Incidente

Se ha tomado la misma definicion de “incidente” de ITIL. Un incidente es una
interrupcion del servicio normal que afecta al usuario y al negocio. El objetivo del proceso
Gestion del Incidente es reestablecer a su estado normal los servicios de TI tan pronto como
sea posible, con soluciones temporales o definitivas, asegurandose de que ello no afecte al

negocio.

Un incidente es un evento que no es parte de la operativa normal; es un evento que
no se desea que ocurra, pero que en ocasiones sucede. En otras palabras, la Gestion del
Incidente es un proceso para gestionar interrupciones en servicios criticos de TI y

restablecerlos, como suele decirse, ASAPY.

La Gestion del Incidente dice como implementar un CAU en la TI que entienda y

trabaje segun las prioridades del negocio.

La Gestion del Incidente en MISITILEON subraya la necesidad de tener un proceso
de reestablecimiento del servicio. La funcion del CAU es el nexo que une los procesos en
un Unico Punto de Contacto con el usuario, asegurando asi que los servicios de TI se
centran en el negocio. A continuacion se sefalan los hechos principales que suceden a

través de este CAU segun lo plantea MISITILEON:

80 ASAP = As Soon As Possible, lo antes posible.
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Registrar Datos Bésicos

Todas las incidencias deben quedar registradas con todos sus datos, incluyendo

fecha y hora.

Informar al usuario

El usuario es informando de una interrupcion o el usuario pregunta por un nuevo

servicio.

- Si esta preguntando por un nuevo servicio — Nueva Peticion de Servicio.

- Si el usuario esta notificando una interrupcion o parada — Incidente.

Diagnosticar

Se debe determinar cuando es un Incidente o no con un diagndstico basico. Cuando

un usuario comunica una incidencia al CAU, el agente del centro debe intentar registrar el

mayor nimero posible de sintomas de la incidencia a modo de un primer diagnostico.

BDC

Verificar cuando se puede ayudar al usuario con una solucion de la base de datos de

conocimiento (BDC).
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Asignar el Incidente al Grupo de Especialistas en Soporte

Si esta claro que el CAU no puede resolver (con la rapidez suficiente) la incidencia,

¢sta debe ser escalada inmediatamente para recibir un nivel de soporte mas alto. Si la

organizacion tiene un grupo de segunda linea de soporte y el CAU cree que ese grupo

puede resolver la incidencia, se envia la misma a la segunda linea (y asi sucesivamente).

Ofrecer soluciones

Se debe trabajar cerca del Grupo de Especialistas de Soporte para ofrecer soluciones

al usuario.

Cerrar el Incidente con la confirmacion del usuario

Siempre debe ser el usuario el que dé la aprobacion final y por tanto, hasta que éste

no lo confirme al CAU por los canales establecidos, no se puede cerrar el incidente.

En la figura 34 se puede observar el flujo del proceso Gestion del Incidente.
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Busqueda en la BDGC
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* _ ‘

Figura 34.- Flujograma del proceso Gestién del Incidente en MISITILEON.
(Fuente: propia)
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5.4. Gestion del Problema

El objetivo de Gestion del Problema en MISITILEON es encontrar la causa raiz de
los incidentes y reducir el impacto en el negocio. Gestion del Problema es una

aproximacion proactiva que previene incidentes recurrentes.

Gestion del Problema ofrece una estrategia al CAU de cualquier organizacion;
ayuda a evolucionar de la forma de trabajo en modo “apagafuegos” al modo proactivo. En
otras palabras, las interrupciones con las que se encuentran los usuarios suelen ser
instancias de un mismo problema. Cuando se encuentra y se elimina la causa raiz de todos

los incidentes, también se esta previniendo futuros incidentes.

Las tareas que se realizan desde Gestion del Problema de MISITILEON son las

siguientes:

Registrar el Problema y cruzarlo con la Base de Datos de Errores Conocidos

Un problema puede surgir por si solo o ser la combinacion de uno o mas incidentes.

Una vez que el problema se registra, los técnicos de problemas chequearan si ya fue

reportado con anterioridad y si se conoce una solucion temporal o definitiva.
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Problemas que tienen Solucién Temporal/Solucion Definitiva: Errores Conocidos

Si el problema reportado tiene una solucion temporal o definitiva, es un Error
Conocido. Los técnicos del CAU pueden darle al usuario una solucion temporal o
definitiva. Los técnicos deben anotar la ocurrencia del problema e incrementar el contador

del mismo para poder evaluar la frecuencia con la que dicho problema aparece.

Clasificar el Problema para Determinar la Prioridad Correcta

En MISITILEON es importante clasificar el problema en Categoria, Subcategoria y
Elemento y con los atributos de Impacto en el negocio y Urgencia. La clasificacion correcta

es vital ya que ayuda enormemente a los técnicos a determinar la prioridad del problema.

Analizar el problema para determinar la causa raiz

Cuando se clasifica un problema, los técnicos tienen una idea clara de por donde
empezar. Si por ejemplo el problema se encuentra en la maquina del usuario, en el servidor
proxy o en el firewall, los técnicos usaran distintas herramientas para diagnosticar y
resolver el problema. Los técnicos registran todos los sintomas y las causas raiz

relacionadas con las soluciones temporales y definitivas.
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Ofrecer una Solucion o Iniciar una Peticion de Cambio

Los técnicos se ponen en contacto con los usuarios si encuentran una solucion
disponible. Si el problema requiere algunos cambios en el sistema, pueden ofrecer

soluciones temporales e iniciar una Peticion de Cambio.

Por ejemplo: Un grupo de usuarios no pueden conectarse a Internet, la causa raiz de
ello es el firewall. Los técnicos pueden ofrecer a los usuarios una solucion temporal para
acceder a Internet y, al mismo tiempo, iniciar una peticion de cambio para sustituir el

firewall y prevenir asi indisponibilidades en el acceso a Internet en el futuro.

Cerrar el Problema

A pesar de que los técnicos de problemas resuelven el problema, es responsabilidad
del personal de primera linea de soporte del CAU mantener a los usuarios informados sobre
el progreso y las actividades. Cuando los usuarios tienen un tnico punto de contacto, como
es el caso en MISITILEON, no deben ir explicando su situacion a diferentes técnicos.
Ademas, el personal de primera linea que ha registrado la llamada debe asegurarse de que
la solucién cumple exactamente con las necesidades del usuario. Y es en ese momento

cuando se procede al cierre del problema.

En la figura 35 se puede observar el flujo del proceso Gestion del Problema.
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Figura 35.- Flujograma del proceso Gestion del Problema en MISITILEON.
(Fuente: propia)
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5.5. Gestion del Cambio

El proceso de Gestion del Cambio en MISITILEON ayuda a coordinar los cambios

para tener minimas interrupciones y riesgos aceptables.

La mayoria de los pequefios negocios piensan que la Gestion del Cambio requiere
demasiado control y que no es posible implementar un cambio rapidamente cuando se tiene
un proceso tan largo. La Gestion del Cambio en MISITILEON no serd complicada.

Consiste en tener un plan sencillo y organizarse para no tener sorpresas fuera de tiempo.

Da igual qué marco de trabajo se emplee, toda organizacion, por minima que sea,
necesita la Gestion del Cambio. Ello ayuda a los gestores y al personal de la TI a mantener
informados a los ejecutivos y a todos los interesados de los cambios importantes cuando
éstos suceden. Cuando todo el mundo (desde los ejecutivos hasta el personal de la TI) esta
involucrado (desde la toma de decisiones hasta la implementacion) no queda espacio para

sorpresas no deseadas.

EL planteamiento de MISITILEON es implementar un proceso de Gestion del
Cambio sin demasiadas complicaciones para asi conseguir un sistema significativo que

ayude a la gente y les facilite el trabajo.

Aqui se presenta dicho proceso de Gestion del Cambio sencillo y efectivo que
mapea un plan con sentido comun hacia ITIL. Las tareas que se realizan en el proceso de

Gestion del Cambio son:
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Formular un Plan

En primer lugar se debe formular un plan bien definido para minimizar la

exposicion a riesgos no controlados. Se debe hacer una planificacion para minimizar

también la gravedad del impacto y la interrupcion del servicio. Y como objetivo principal

de dicho plan esta el implementar el cambio correctamente en el primer intento.

Definir el propésito

Se debe definir claramente cual es el proposito del cambio, quién lo propone y por

qué lo hace.

Clasificar el cambio

Se debe determinar la complejidad del cambio, en el caso de los cambios en

MISITILEON la clasificacion es: mayor / menor / regular.

Ubicar el cambio

Hay que tener muy claro cuando y donde esté planeado llevar a cabo el cambio.
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Alcance

En este momento hay que preguntarse ;El negocio se vera afectado cuando se esté

implementando este cambio? Para evitar sorpresas de Ultima hora, hay que dimensionar el

alcance del cambio.

Reestablecer el servicio

En caso de que fallen los planes de cambio ;se reestablecera el ultimo servicio

conocido que funcionaba?

Inventariar

Se debe hacer una lista de comprobacion de las cosas que se supone que estaran

disponibles.

Identificar y obtener aprobacion

Es de vital importancia identificar y obtener aprobacion de los interesados que

podrian verse afectados por el cambio.

170



Capitulo IV MISITILEON

Priorizar y programar

Hay que establecer cual debe ser la prioridad el cambio (en funcion de su

importancia, urgencia y demas). Una vez determinada su prioridad, hay que programar el

momento en el cual se llevara a cabo el cambio.

Probar

Antes de implementar el cambio, hay que probarlo en un entorno controlado.

Documentar

Tan importante como el resto de pasos es dejar constancia de lo que ha sucedido

durante el proceso. Hay que preguntarse ;Coémo ha ido el cambio? Y anotar todos los

fallos.

Mejorar

Siempre se aprende algo en cada implementacion, asi que se debe tomar buena nota

de las debilidades y fortalezas para mejorar el plan la proxima vez.

En la figura 36 se puede observar el flujo del proceso Gestion del Cambio.

171



Flena Ruiz Larrocha

[ g ] . rpprperer

Figura 36.- Flujograma del proceso Gestion del Cambio en MISITILEON.
(Fuente: propia)
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5.6. Gestion de la Version

El proceso Gestion de la Version trata de como se entrega el servicio.

La Gestion de la Version en MISITILEON trabaja codo con codo con la Gestion del
Cambio, lo cual es de suma importancia. La Gestion del Cambio es responsable de
planificar y el objetivo de la Gestion de la Version es ejecutar/implementar ademas de dar

formacion de los usuarios.

Véase un ejemplo de la vida cotidiana. Siempre que hay obras de reparacion de
tuberias importantes en una calle concurrida, el trafico no puede interrumpirse de
improviso. Las autoridades municipales informan a través de peridodicos y TV a los que
circulan por dicha calle, para que sepan que la calle va a ser cortada en un dia concreto y les
ofrecen rutas alternativas. Asi los viajeros son capaces de planificar las cosas por

adelantado de forma que se evitan decepciones y los cambios se hacen suavemente.

Desde la perspectiva de la TI, la Gestion de la Version ayuda a desarrollar cambios
en la TI suavemente sin ninguna interrupcion. A continuacién se presenta como realizar

Gestion de la Version con MISITILEON:

Planificar

Un plan de Gestion de la Version con informacion relativa a qué desplegar, como

hacerlo y especificaciones en las que se trabajara.
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Probar

La estructura/cambio de lo desplegado se prueba a fondo es condiciones de test

similares a las condiciones reales.

Linea Base

Se graban los valores de configuracion de la linea base antes de aplicar los cambios.

Distribuir

Se lanza y distribuye segun el plan.

Verificar

Se verifica y prueba si los cambios solicitados se han cumplido.
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5.7. Gestion de la Configuracion y la BDGC (Base de Datos de
la Gestion de la Configuracion)

Segiin Mike Glenn (FedEx) “La informacion sobre un paquete es tan importante
como el propio paquete®. Con esto se quiere subrayar que la BDGC reviste una importancia

fundamental.

La BDGC en MISITILEON es equivalente a la CMDB de ITIL. Como
MISITILEON es una metodologia respetuosa con el castellano, una mejora respecto a ITIL

. . . g 81
es dejar sus siglas en dicho idioma® .

El objetivo de la BDGC es construir y mantener una BD de activos: hardware,

software, documentos y sus relaciones.

La idea principal que subyace a la BDGC es construir un repositorio de activos de

forma que éstos puedan ser identificados, controlados y gestionados de manera tnica.

. ¢, Qué contendra la BDGC?

La BDGC deberia contener informacién de todos los componentes criticos del

negocio, a saber:

* Las Personas: Nombres de usuario, departamento al que pertenecen, localidad, etc...

11 - .
81 1 icencia de la autora.
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* Los Activos: Todos los activos que son parte del negocio tales como estaciones de
trabajo, escritorios, routers, impresoras, etc...
* El Software: Todo el software comercial con sus licencias que esté instalado en el entorno

TL

Los activos y componentes de la BDGC son conocidos y en MISITILEON se les

llama Elementos de Configuracion (ECs)™.

. ¢ Por dénde se deberia empezar?

Lo primero que se necesita implementar para la BDGC de MISITILEON es el mapa
de la estructura que va tener esa BD. Aqui se presentan algunas guias de proceso que

pueden ayudar a esbozar un buen plan.

Hay que tener siempre presente que el objetivo de la BDGC es construir un

repositorio de activos con toda la informacion de los mismos.

Un repositorio de activos puede ser logico y distribuido, construir una BDGC no
significa intentar tener todo en una BD fisica enorme. Es decir, la BDGC no tiene que
contener toda la informaciéon fisicamente, sino que lo que contiene esta BD son las

referencias de todos los ECs existentes en la organizacion.

Por ejemplo: en MISITILEON es esencial que exista una Biblioteca de Software

Definitivo (BSD). Con versiones de software cada poco tiempo y parches de seguridad

82 En ITIL los elementos de configuracion se llaman CI (Configuration ltem).
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semanales, es importante incluir las copias del software en un entorno vivo. Si uno de los
servidores mas importantes de una organizacion se cae y se dispone del numero de version
del software, pero no la copia exacta de dicha version, en esa organizacion podrian
encontrarse con graves problemas. Segun este sencillo ejemplo, en la BSD estaria la copia

fisica de dicho software y en la BDGC estaria la referencia (el “puntero”) a dicho software.

. Tener una Linea Base de Configuracion

Una linea base de configuracion es una “foto” de un instante determinado de la

BDGC.

En todo entorno de TI hay numerosos sistemas con diferentes configuraciones,
software, memoria, procesadores, periféricos, etc... Cuando se tienen tantas variables, hay

que asegurarse de que cualquier cambio que se haga soporte todas las versiones.

Los gestores de TI deben planificar y reducir el nimero de variables de tal forma

que se tenga todo bajo control.

En una organizaciéon que aplica MISITILEON se podria establecer un sistema

operativo y un navegador de versiones estandares, y asegurarse asi de que todo el mundo

usa la configuracion de linea base 6ptima.
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En MISITILEON se debe definir una linea base para asegurarse de que todas las
aplicaciones del negocio funcionan con normalidad utilizando una serie de parametros. A

continuacion se muestra un ejemplo muy sencillo:

* SO Estandar — Windows xp.
* RAM -1 GB.
* Procesador - Intel Mobile Centrino.

* Navegador Soportado — IE 7.
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6. Gestion de la Seguridad.

La desconfianza es la madre de la seguridad®.

Este proceso es otro de los componentes de la metodologia, pero como tiene gran
importancia en esta tesis doctoral, requiere un apartado independiente del resto de

componentes de MISITILEON.

En este apartado se desgrana la opcién elegida®: La seguridad como un Servicio

mas gestionado por MISITILEON.

6.1. Introduccidn a la Seguridad como un Servicio mas
gestionado por MISITILEON.

Al igual que existen una serie de procesos que permiten gestionar servicios propios
de las TI, existirda en MISITILEON otro proceso, formado a su vez por subprocesos, que va
a permitir administrar o gestionar la seguridad en la organizacion, es decir, que va a

proporcionar servicios de Seguridad de la Informacion.

Los pilares donde descansa cualquier sistema de Seguridad de la Informaciéon son

los siguientes:

8 Aristofanes (444-385 a. C.).
% De las dos planteadas en el apartado 1.4 de este capitulo (Dos Posibles Enfoques para la Seguridad).
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e Confidencialidad: Proteger la informacion sensible de accesos no autorizados.
e Integridad: Asegurar que la informacion se mantiene completa y precisa.
e Disponibilidad: Mantener la informacion y los sistemas disponibles cuando

éstos se requieran.

Para conseguir estos objetivos se necesitan una serie de funciones, implementadas
por procesos, que van a formar parte del sistema de seguridad de la organizacion. Estas
funciones, necesitan de una estructura y gestion para que puedan ser ofrecidas como

servicio con los niveles de calidad acordados con el cliente o usuario de la T1.

Algunos ejemplos de funciones de seguridad en el sistema y que van a ser, por

tanto, aportadas como servicios de seguridad, podrian ser:

e Gestion de la defensa perimetral en la organizacion.
e Gestion de los sistemas antivirus y otros codigos maliciosos.
e Gestion centralizada del registro de eventos.

e Etc.

Para poder llevar a cabo correctamente estas funciones, éstas se subdividen o

apoyan en tareas, fundamentadas en la seguridad, como pueden ser:

e Identificacion.

e Autenticacion.
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e Control de acceso.

e Confidencialidad.

e Integridad.

e No repudio.

e Auditorias.

e Analisis de vulnerabilidades.

e Etc.

Todas estas tareas o procesos que se “afiaden” al sistema o estructura de Gestion de
Servicios, y en los que se profundizara en el apartado siguiente, deben estar perfectamente
integrados en el mismo, es decir, no se van a tratar como elementos aislados, sino que
formaran parte activa en ejecucion y relaciones con el esquema adoptado por la

organizacion.

El proposito de una infraestructura TI es proporcionar a una determinada
organizacion los sistemas necesarios para su buen funcionamiento, funcionamiento

normalmente sustentado en el tratamiento y comunicacion de la informacion.

La informaciéon mantenida en una organizacion (asi como los sistemas donde se

soporta) estan sometidos a una serie de amenazas de las cuales es necesario protegerse, es

decir, requieren de la aplicacion y gestion de una seguridad.
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Como el tema de la seguridad es muy amplio, este trabajo se centra en una serie de
procesos, principalmente aquellos orientados a la gestion o administracion de dicha

seguridad. El resto de procesos se implementarian de forma analoga.

Es importante hacer una referencia al concepto de la imposibilidad de la seguridad
absoluta. Este concepto expone como, una vez que se conectan los sistemas a redes, y con
mas razon, si esas redes son publicas (como Internet) lograr una seguridad absoluta, es
decir, sin ningun tipo de riesgo para esos sistemas y la informacion que contienen, es
practicamente imposible. La gestion de la seguridad es el proceso de gestionar un nivel
definido y acordado con la organizacion, segun el nivel de seguridad al que quiera llegar

[OCGSM99].

Los gestores o administradores de la seguridad son los responsables de tomar o
mantener las medidas apropiadas para reducir los riesgos, de tal forma que se alcance, y se

mantenga, el nivel de seguridad acordado con el cliente®.

Es importante mencionar que una condicidon necesaria para el éxito en cuestiones de
seguridad, es que todo el personal de la organizacion, en sus diferentes niveles (estratégico,
tactico y operacional) debe estar implicado. Por lo tanto, la direccion de la organizacion

debera apoyar todas las fases de los procesos de seguridad.

% En el apartado 6.1.5 de este capitulo se explica en detalle como se establecen los niveles de seguridad
(ANSsS).

182



Capitulo IV MISITILEON

Los sucesos o incidentes de seguridad, que como mas adelante se detallard, son
elementos clave en la gestion de la seguridad, podran afectar a los tres pilares donde
descansa la informacion, esto es, la confidencialidad, la integridad y la disponibilidad,
aunque indudablemente, dependiendo del tipo de organizacion y de la informacion que ésta
maneje, dichas variables se veran mas o menos afectadas. Asi, por ejemplo, en un entorno
de defensa primaria la confidencialidad, en un entorno financiero, la integridad y en un
entorno de urgencias hospitalarias, la parte mas importante seria la disponibilidad.
Evidentemente, esto no quiere decir que no haya que tener en cuenta el resto de variables,

que como se comento, son pilares basicos de la seguridad.

Una vez claras las medidas de seguridad que se necesitan implantar y mantener en
la organizacion, el siguiente paso es desplegar dichas medidas de seguridad, en forma de
controles de seguridad, por los diferentes sistemas de la organizacion. Estos controles de
seguridad van a necesitar de una serie de procesos que los planifiquen, implanten,
mantengan, evalien y mejoren de forma continua, es decir, que los gestionen. Estos
procesos, encargados de gestionar el servicio de seguridad, seran los denominados procesos
o subprocesos de seguridad, y el conjunto de todos ellos es lo que vendra a formar el

proceso de Gestion de la Seguridad MISITILEON.
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Figura 37.- Proceso de Gestion de la Seguridad.
(Fuente: propia)

Basandose en la norma ISO 17799%, el proceso de Gestion de la Seguridad
MISITILEON, y todos aquellos subprocesos que lo forman, tendran una misma estructura,

la cudl se compondra de las siguientes fases:

%Y posteriormente, en la norma ISO 27002.
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Control: Organiza y dirige el proceso de Gestion de la Seguridad TI, define todos
los subprocesos, funciones, roles y responsabilidades, estableciendo el marco de
trabajo para cumplimentar el proceso concreto de forma que esté perfectamente

coordinado con el resto de los procesos de gestion TI.

Planificacion: Especifica la forma de llevar a cabo las medidas de seguridad
concretada en el ANS; su linea debe marcarse por la Politica de Seguridad de la

organizacion.

Implementacion: Desarrollo de las medidas de seguridad planeadas. Normalmente,
se trata de poner en funcionamiento los controles de seguridad necesarios para
satisfacer las medidas de seguridad. Estos controles pueden ser herramientas de

seguridad, establecimiento de procedimientos, etc.

Evaluacion: Su objetivo es mantener la eficacia de los diferentes controles de
seguridad, que son indispensables para cerrar el bucle. La consecuencia de esta

evaluacion puede ser la actualizacion o sustitucion de medidas, controles, etc.

Mantenimiento: Las posibles amenazas, asi como la propia infraestructura de la
organizacion, evolucionan con el tiempo, por lo tanto, las medidas de seguridad
estan sujetas a actualizaciones constantes. Es importante que las medidas de
seguridad y los diferentes controles que las conforman estén documentados, por lo

que es necesario que esa documentacion también sea mantenida.
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e Informes: En el proceso de la seguridad, el almacenamiento y la presentacion de
los distintos incidentes de seguridad son una parte muy importante en el desarrollo
de los distintos procesos. Es una actividad interna, por lo que va a depender de otros

procesos que la nutran.

Debe existir una buena base de datos de incidentes de seguridad, entre otras
cosas, para poder realizar un seguimiento de todos los incidentes de seguridad de la
organizacion, asi como disponer de argumentos necesarios para demostrar que se

requieren medidas especificas.

En este punto, se encuentra una fuerte relacion entre la definiciéon de un proceso de
seguridad MISITILEON vy la implementacion de un control de seguridad segun la norma
ISO 17799%. En el siguiente grafico de la figura 38 se muestra como se ha realizado para
MISITILEON la integracion de un control de seguridad, segiin lo definiria la normativa

ISO.

7Y posteriormente, en la norma ISO 27002.
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Figura 38.- Control de Seguridad segin MISITILEON.
(Fuente: propia)

6.2. Rol y Responsabilidad del Gestor y del Administrador de
Seguridad en el modelo MISITILEON.

Las dos figuras que van a representar estos procesos de gestion y administracion de

la seguridad son:

187



Elena Ruiz Larrocha

« Gestor de la Seguridad®™.

« Administrador de Seguridad®.

6.2.1. Diferencias entre el Gestor y el Administrador de Seguridad.

A veces es dificil diferenciar las funciones del Gestor (también denominado
Director de Seguridad) y el Administrador de Seguridad, de tal forma que en muchas

organizaciones dichas funciones se concentran en una Unica figura.

Si embargo si se profundiza, estas diferencias se pueden encontrar a nivel
organizacional. El Gestor de Seguridad tiene responsabilidades mas estratégicas, centradas
en la organizacion y la gestion; mientras que para el Administrador de Seguridad, la

responsabilidad es mas a niveles tactico y operativo.

Una descripcion general de cada una de las figuras y de las actividades desarrolladas

por éstas, seria: [MSMO5]
Gestor de Seguridad:
Es el responsable de la valoracion, resolucion y mantenimiento de los requisitos de

seguridad dentro de la organizacion.

Debe asegurar que en la organizacion se desarrollan estrategias efectivas para:

8 Security Manager.
% Security Administrator.
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o Identificar las necesidades mas importantes para desarrollar un entorno seguro.

o Clasificar los distintos tipos de datos y el nivel de seguridad asociado a éstos.

e Identificar y documentar reglas de seguridad bdsicas para el negocio de la
organizacion.

e Detectar los riesgos de seguridad.

Administrador de Seguridad:

Es el responsable de la gestion de la continuidad de la infraestructura de seguridad
en la organizacion. Una vez que la politica de la organizacién ha sido definida y los
mecanismos de seguridad han sido identificados, el administrador realiza las siguientes

tareas:

o Establece la configuracion detallada de las soluciones de seguridad.

e Desarrolla las medidas de seguridad adoptadas.

e Mantiene el despliegue de los controles de seguridad.

e Monitoriza los distintos componentes o controles de seguridad.

o Evalua los problemas de seguridad potenciales que puedan ocurrir en los sistemas.
e Prepara informes con las salidas de los controles de seguridad.

e Responder a los incidentes de seguridad escalados por el CAU.
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6.2.2. El Gestory el Administrador de Seguridad en MISITILEON

El Gestor de Seguridad estaria mas encuadrado en la relacion del proceso de
seguridad con procesos propios de la Entrega del Servicio de ITIL, mientras que el

Administrador de Seguridad encaja en la relacion con el conjunto de Soporte del Servicio.

GESTOR DE ADMINISTRADOR
SEGURIDAD DE SEGURIDAD

Figura 39.- Gestion y Administracion de Seguridad en MISITILEON.

(Fuente: propia)

Seguidamente se representan una serie de diagramas de Casos de Uso en lenguaje
UML”, y la posterior explicacion, con las diferentes acciones de los dos roles, Gestor y

Administrador de Seguridad, dentro de los procesos MISITILEON.

% Unified Modelling Language, Lenguaje Unificado de Modelado.
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El Gestor de Seguridad y MISITILEON:

Proceso de
Acuerdo del
Nivel de

Servicio

Proceso de
Gestion del
Cambio

Miembro del GGC

Gestor de
Seguridad

Proceso de
Gestion de la
Disponibilidad

Figura 40.- El Gestor de Seguridad y MISITILEON.
(Fuente: propia)

e Proceso de Acuerdo de Nivel de Servicio: El Gestor de Seguridad puede participar
en funciones de asesoramiento en el proceso de Acuerdo del Nivel de Servicio.
Como parte de las necesidades del cliente es necesario definir un acuerdo del nivel

de los requisitos de seguridad incluidos en el ANS. El Gestor de Seguridad puede
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participar en esos acuerdos identificando las necesidades y riesgos mas importantes

para desarrollar un entorno lo suficientemente seguro.

Proceso de Gestion del Cambio: Bien porque se hayan detectado vulnerabilidades
en algunos sistemas, bien porque se necesite cambiar un sistema por cualquier otro
motivo, en la Gestion del Cambio es necesario tener en cuenta que dicho sistema
debe mantener el valor de seguridad acordado en el ANS. Es por tanto
recomendable, sobre todo en el primero de los casos, que el Gestor de la Seguridad

sea miembro activo del GGC para ese cambio.

Proceso de Gestion de la Disponibilidad: Una de las principales funciones del
Gestor de Seguridad es participar en la definicidon y ejecucion de los planes de

contingencia, piezas clave en el proceso de Gestion de la Disponibilidad.

El Administrador de Seguridad y MISITILEON:
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Gestion de
Incidentes de

Asesorar _
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de Seguridad

Mantenimiento
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Evaluar

Evaluacion de
Controles de
Seguridad

Generar Informes

Informacion de
Controles de
Seguridad

Figura 41.- EI Administrador de Seguridad y MISITILEON.
(Fuente: propia)
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Proceso de recogida de incidentes: El Administrador de Seguridad realizara tareas
de monitorizacion de los controles de seguridad, parece evidente que sean una de las

principales fuentes de comunicacién de incidentes al CAU .

Gestion de incidentes de seguridad: Los incidentes de seguridad necesitan un
tratamiento especial, normalmente no son competencia del CAU. Una vez
registrado y catalogado el incidente, éste es escalado a personal técnico
especializado en seguridad. Parte de este personal puede ser (o bien contar con su

asesoramiento) el Administrador de Seguridad.

Definicion de controles de seguridad: Una de las principales funciones de los
Administradores de Seguridad es la configuracion detallada de las soluciones de
seguridad, es por tanto un componente esencial en el desarrollo y definicion de los
controles de seguridad. El Administrador de Seguridad es el que implementa la
configuracion definida en el ANS, de forma que se alcance el nivel de seguridad

acordado.

Mantenimiento de controles de seguridad: Ademas de alcanzar dicho nivel de
seguridad, ese nivel debe ser mantenido durante todo el ciclo de vida del sistema. El
Administrador de Seguridad realiza estas funciones de mantenimiento en los
diferentes controles de seguridad desplegados por la organizacion. Tareas como la

actualizacion de los sistemas son fundamentales para mantener dicho nivel.
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e Informacion de los controles de seguridad: Dentro del ciclo de vida de un control
de seguridad, una de las etapas mas importantes es la realizacion de informes con
las salidas de dicho control. Estos informes se utilizaran posteriormente para

detectar y facilitar la resolucion de los incidentes de seguridad.

o Evaluacion de los controles de seguridad: Los informes anteriormente descritos
van a servir también para valorar la eficacia del propio control de seguridad. En
funcion del resultado de los informes, el Administrador de Seguridad serd el mas
indicado para evaluar los problemas de seguridad, es decir, detectar las diferentes

vulnerabilidades que puedan presentar los servicios TI de la organizacion.

En el siguiente capitulo se presenta la experimentacion que demuestra la viabilidad

de todo lo expuesto en este capitulo.

6.3. Gestion de Incidentes de Seguridad. Integracion con el
CAU (HelpDesk).

El CAU”! es el tiico punto de contacto entre el proveedor del servicio y el propio
usuario del sistema. Esta unicidad hace que todos los incidentes detectados por los usuarios,
incluidos los incidentes de seguridad, deban comunicarse al proceso de Gestion del

Incidente por medio del referido HelpDesk.

En cuanto a la consideracion de incidente, como incidente de seguridad, es

interesante particularizar un par de aspectos:

91 .y . .. .
También denominado Centro de Servicio al Usuario.
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e 1°.- El tratamiento de Confidencialidad de los incidentes de seguridad:

Es importante conocer qué personas estan implicadas, o tienen conocimiento del
incidente, con el fin de minimizar ese niimero de personas. Un incidente de seguridad,
muchas veces se produce por una vulnerabilidad en un sistema, por consiguiente

cuantas menos personas conozcan esa vulnerabilidad, menos inseguro es el sistema.

e 2°.- El tratamiento de Actuacion Inmediata de los incidentes de seguridad:
El principal objetivo de la funcion HelpDesk es dar continuidad de servicio al
cliente. En el caso de los incidentes de seguridad, esta continuidad se ve seriamente

condicionada por una respuesta inmediata ante el incidente acaecido.

Un incidente de seguridad normalmente conlleva la pérdida de alguna de las
variables que fundamentan la seguridad: confidencialidad, integridad o disponibilidad, si el
incidente no es inmediatamente solucionado es muy probable que la accién de dicha

variable se vea mas afectada, o bien, se sufra la pérdida del resto de las variables.

Asi, por ejemplo, un atacante que penetra en un sistema de la organizacion, puede
limitarse al hecho de haber burlado la proteccion de dicho sistema, pero si no es
rapidamente neutralizado, puede ocasionar graves pérdidas de informacion (pérdida de la
confidencialidad), modificar esa informacion (pérdida de integridad) e incluso afectar a la

funcionalidad (pérdida de disponibilidad).
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En el sentido procesal, para el HelpDesk, los incidentes de seguridad no son
diferentes de otros incidentes, es decir, son registrados y catalogados como los demas. El

HelpDesk es el propietario de todos los incidentes [OGCSM99].

Sin embargo es evidente, por las caracteristicas anteriormente comentadas de la
confidencialidad y la necesidad de accién inmediata (implicitas en los incidentes) que habra
determinados incidentes de seguridad que llevaran asociados procedimientos de mayor

prioridad que el resto de los incidentes.

Es fundamental, por tanto, que el primer nivel de recogida de incidentes, sea capaz
de catalogar la importancia del incidente de seguridad y si éste va a necesitar un tratamiento

especial.

¢Como se determina que un incidente de seguridad necesita un tratamiento

especial?

Una propuesta de solucion pasa por que el CAU disponga de una serie de incidentes

“tipo” sobre los que debe actuar directamente, es decir que sigan el procedimiento normal,

y otra serie de incidentes que requieran un escalado y por tanto tengan asociado una

clasificacion y un tratamiento especial.

Véase el grafico de la figura 42 que muestra esta alternativa:
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Lo soluciona el
CAU segin
procedimiento

Figura 42.- Gestién de Incidentes de Seguridad en MISITILEON.

Ejemplos:

- Si una cuenta se bloquea porque un usuario ha introducido mal una clave, el CAU

(Fuente: propia)

Lo escala, necesita
un tratamiento
especial

dispone de un procedimiento “normal” de solucion ante este incidente.

- Si una cuenta se bloquea sin la accion consciente del usuario, o se bloquea muchas

veces en una hora, se estd produciendo un incidente o un problema de seguridad, que el

CAU debera escalar, es decir, necesita un tratamiento especial.

El tratamiento especial del incidente, clasificado como incidente de seguridad,

llevara consigo las siguientes premisas:
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e Su gestion se separara del resto de los incidentes, esto quiere decir que sélo sera

. . 2
accesible para un determinado grupo de personas.’

o La Base de Datos donde resida sera distinta de la del resto de incidentes.

o Las notificaciones seran restringidas, y estaran perfectamente predeterminadas,

pudiendo implicar escalado a otros organismos.

Independientemente de este tratamiento especial, no debe olvidarse, que el incidente

de seguridad siempre sera notificado y registrado por HelpDesk.

Para poder llevar a cabo una correcta gestion de los incidentes de seguridad es

fundamental que HelpDesk reconozca éstos como tales.

Algunos incidentes tipicos de seguridad son: [OGCSM99]

Incidentes tipicos de Seguridad

Infraccion de la « Posible acceso no autorizado a la informacion.
o Pérdida de datos.
Confidencialidad o Pérdida o robo de portatil.

e Intento de adquirir autorizaciones mas
elevadas que las adjudicadas por la
organizacion.

e Intento de acceder (desde el exterior o desde la
propia organizacion) a sistemas no autorizados.

Infraccion de la o Pérdida de datos o transacciones incompletas.
« Virus, Troyanos, etc®.

2 Administradores de Seguridad, Oficial de Seguridad, Responsables del sistema afectado,...
% En general, los denominados software malicioso.
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Incidentes tipicos de Seguridad

Integridad o Discos con pistas defectuosas, errores de
paridad de memoria.
« Fallo de chequeos o valores hash.

Infraccion de la e Interrupcion del servicio un periodo de tiempo
inaceptable (superior al acordado en la ANS).
Disponibilidad o Software malicioso.

« Robo de portétiles, componentes o datos.

Tabla 12 .- Incidentes tipicos de seguridad.
(Fuente: propia)

Por ultimo, un correcto registro de los incidentes de seguridad permitira una mejor
gestion de los problemas ocasionados por los propios incidentes, a la vez que posibilitara
analizar la efectividad de las medidas de seguridad y los posibles riesgos a los que esta

sometida la organizacion.

Un posible registro de un incidente de seguridad estaria formado por los siguientes

campos: [OGCSM99]

Registro de Incidente de Seguridad

Fechay hora (informe) Prioridad (urgencia)
Fechay hora (incidente) Unidad Organizacional
Detalles del informador Sistema afectado
Titulo Punto de Contacto
Detalle Descriptivo Estado de Escalado
Dafio estimado (si procede) Solucion

Tabla 13 .- Registro de incidente de seguridad.
(Fuente: propia)
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6.3.1. Procedimiento de Recogida de Incidentes

Un incidente se puede recoger por tres vias:

- A través de la via acordada en el ANS (llamada telefonica, correo electrénico,
etc...) el usuario comunica al CAU la existencia de un incidente, problema o

necesidad de ayuda.

- Alguno de los controles de seguridad (desplegados por el sistema TIC) envian

una alerta al CAU.

- El administrador se pone en contacto con el CAU para notificar cualquier
incidente detectado por cualquiera de los medios a su alcance (como por

ejemplo los controles de seguridad anteriormente referidos).

Incidente,
problema o
peticion

TUJsuario

Incidente
Control de Secur

Administrador de Seguridad

Proceso de
recogida de
incidentes

HELPDESK

Registro
del
incidente

Incidente

Figura 43.- Caso de Uso del proceso de recogida de llamadas por el CAU.
(Fuente: propia)
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6.3.2. Proceso de Gestion de Incidentes de Seguridad.

El operador una vez recogida la notificacion (por cualquiera de las vias referidas en

el apartado anterior) y en base a una serie de procedimientos establecidos, determinara si el

incidente o problema es de seguridad, en cuyo caso se registrara en el repositorio especial,

dedicado al tratamiento de incidentes de seguridad, siempre segin el procedimiento

establecido.

Es importante que aquellas personas que recojan estas notificaciones o peticiones

tengan muy claro los procedimientos de actuacion y clasificacion de éstas, con el fin de

iniciar correctamente el tratamiento de cada tipo.

Se puede decir que, una buena Gestion del Incidente depende de que las

definiciones de los distintos criterios de clasificacion de las llamadas de servicio sean claras

y concisas, de forma que los operadores puedan tratarlas sin ningun género de duda.
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Figura 44.- Caso de Uso del proceso de Gestion de Incidentes de Seguridad en MISITILEON.

(Fuente: propia)




Capitulo IV MISITILEON

6.3.3. Gestion de los Administradores de Seguridad.

Cuando el CAU escala un incidente (porque no ha podido resolverlo) entra en juego

el Administrador de Seguridad, como otro eslabon en la Gestion de la Seguridad.

El administrador de seguridad, podra intervenir en los procesos de Gestion del
Problema y Gestion del Cambio como personal experto en seguridad, teniéndose en cuenta
su opinion para toda aquella toma de decisiones que afecten al sistema de seguridad de la

organizacion.

Gestion del
Incidente

\4
v

Gestion del
Problema

Administrador d&\Seguridad

Gestion del
Cambio

Figura 45.- Caso de Uso del proceso de gestion de administradores de seguridad.
(Fuente: propia)
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6.4. Gestion de Problemas ocasionados por incidentes de
seguridad. Reiteracion de incidentes.

El proceso de Gestion del Problema pretende descubrir la conexion entre incidentes,
de forma que las causas de dichos incidentes sean rastreadas y relacionadas, y puedan

adoptarse, si procede, las medidas que los eviten.

El proceso de Gestion del Problema exige un exacto y completo registro de

incidentes [OGCSOP06].

La gestion de problemas ocasionados por incidentes de seguridad sigue el mismo
patrén. La reiteracion de incidentes de seguridad relacionados, deriva en un problema de
seguridad, que normalmente es escalado por HelpDesk hacia expertos en seguridad y que

puede ocasionar una solicitud de cambio.

204



Capitulo IV MISITILEON

RELACIONADOS

| ]
i Eecointc | | PosiLE PETICION DE CAMBIO ’
] |

Figura 46.- Proceso de gestion de problemas de seguridad en MISITILEON.
(Fuente: propia)

En seguridad la reiteracion de incidentes suele ser sintoma claro de un ataque o

intento de ataque informatico a la organizacion.

Este ataque puede ser debido (o su resultado puede ser agravado) por una
vulnerabilidad en alguno de los sistemas TI de la organizacion, lo cual deriva en un
problema de seguridad para dicha organizacion.

Ejemplos:

- Si el sistema antivirus en una estacion de trabajo detecta un virus, esto es un

incidente de seguridad.
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- Si el virus es detectado en un numero suficiente de estaciones de trabajo, el
incidente se convierte en un problema de seguridad, que ademds implica una accion

inmediata.

- Si el virus explota una vulnerabilidad existente en el sistema, el problema de

seguridad puede ocasionar un mayor impacto en la seguridad de la organizacion.

La importancia y clasificacion del problema estan predeterminadas por aquellas que
tenga la informacion contenida en el sistema afectado, y atendiendo a ellas debe ser tratado

el problema.

Asi, no sera tratado con la misma celeridad, un problema de seguridad en un sistema
que contiene informacion vital para el funcionamiento de la organizacion, que un problema

donde la informacion no tenga relevancia.

Como se coment6 anteriormente, uno de los fines de la Gestion de Problemas de
Seguridad en MISITILEON, ademas de reestablecer el servicio al usuario, es descubrir
agujeros de seguridad, vulnerabilidades en la organizacion, de forma que un problema de

seguridad debera estudiar aspectos enfocados a detectar dichas vulnerabilidades.

Ejemplos:

e (CoOmo entro el virus en el sistema? ;Cual es el foco? -> Posible vulnerabilidad.

e (CoOmo se propago el virus por la organizacion? -> Posible vulnerabilidad.
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e (En qué puede afectar el virus a la organizacion? -> Posible vulnerabilidad.
Otro tipo de problemas de seguridad, que conviene referenciar, son aquellos que son

detectados o asociados a incidentes que en principio no son de seguridad.

Ejemplos:

e La caida de un sistema (un servidor de aplicaciones) es un incidente, pero no tiene
por qué ser catalogado como incidente de seguridad.

e La caida continua del mismo sistema, puede ser un problema de seguridad
ocasionado por un ataque de denegacion de servicio contra dicho sistema,

aprovechando una vulnerabilidad del mismo.

Asi, el problema de seguridad debera estudiar aspectos como:
e ,Por qué se esta produciendo la caida del sistema?
o Accidon de un virus residente en el sistema -> Posible vulnerabilidad.
o Accion de un atacante que penetr6 en el sistema -> Posible vulnerabilidad.
o Reaccion del sistema ante cualquiera de los casos anteriores -> Posible
vulnerabilidad.
e (Qué otras posibles consecuencias puede tener el ataque? -> Otras posibles

vulnerabilidades.
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6.5. Relacion entre Gestion de la Configuracion, Gestion del
Cambio y Gestion de la Seguridad.

La Gestion de la Configuracion y la Gestion del Cambio son procesos muy
relacionados (incluso se podria decir, gestion del cambio de esa configuracion), que

légicamente también guardan una estrecha relacion con la Gestion de la Seguridad.
La Gestion de la Configuracion es el proceso responsable de mantener la
informacion de los componentes de la infraestructura TI, de su estado y de la relacion con

otros componentes.

La Gestion del Cambio es el proceso responsable del control del ciclo de vida de los

cambios de los componentes TI.

Todo cambio deber ser registrado por la Gestion de la Configuracion [OGCSOPO06].

En este apartado se va a desgranar la relacion existente entre estos dos procesos y la

Gestion del Problema, y como esa relacion y el desarrollo de cada uno de los procesos, se

ven afectados por el proceso de seguridad.

Se vera la importancia del nivel de clasificacion de los sistemas en todo su ciclo de

vida, y como ese nivel de seguridad debe mantenerse segun lo estipulado en el ANS.
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La salida o resolucion del proceso de Gestion de Problemas de Seguridad puede

. .. . 94 , . , .
ocasionar una solicitud de cambio’®, el cuél una vez ejecutado debera ser registrado por la

Gestion de la Configuracion.

Gestion de
Problemas de
Seguridad

RFC

v

Gestion del
Cambio

v
Gestion de la -

Configuracion |—————

Figura 47.- Proceso de solicitud de cambio.
(Fuente: OGC.- Soporte)

Estos dos procesos van a trabajar fundamentalmente con dos conceptos:

e EC: Unidad mas pequefia de trabajo.

o BDGC: Es la vista total de la infraestructura TI, ya que contiene todos los ECs de la

organizacion (software, hardware, documentacion, procedimientos,...).

% En inglés “Request for Change” (RFC).
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La CMDB proporciona un punto de integracion de todos los procesos que forman la
gestion de los servicios TI, integracion que es esencial para una implementacion ITIL

satisfactoria [VPCMDBO06].

Segun MISITILEON se considera a la Gestion de la Seguridad como un proceso
mas, por tanto se deduce que la BDGC va a ser utilizada por dicho proceso para su relacion

con otros procesos propios de ITIL.

Cada EC, dentro de la BDGC, dispondra de un identificador que hara referencia de
forma univoca a una serie de atributos. Dentro de esos atributos contenidos en el EC, se
encuentra uno muy importante y que indicara el nivel de clasificacion de seguridad
correspondiente a ese EC. De esta forma se enlazara el propio EC con una serie de medidas

o procedimientos de seguridad, asociados a dicho nivel de clasificacion.

La asignacion del nivel de seguridad de cada CI debe ser determinada por el cliente,
ya que es la Unica entidad capaz de determinar la importante de la informacién o del
sistema que lo contiene. Esta clasificacion se deriva, por tanto, de los requerimientos de

seguridad acordados en el SLA [OGCSM99].

El nivel de clasificacion de seguridad de cada EC se determinaréd en funcion de las
tres variables que identifican los paradigmas de la seguridad:
o Confidencialidad
e Integridad

e Disponibilidad
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A cada una de estas variables se le asignard un valor en funcion de la clasificacion
de la informacion adoptada por la organizacion. La Administracion en Espana

generalmente clasifica como:

e Secreto
e Confidencial
e Reservado

e Sin clasificar

A nivel OTAN®, la clasificacion similar, serfa:
e Cosmic Top Secret
e NATO Secret
e NATO Confidential
e NATO Restricted

e NATO Unclassified

La clasificacion del EC enlaza a éste con un juego de medidas de seguridad, a veces
recopiladas en procedimientos, que forman una serie de actividades que deben ser

debidamente documentadas.

Como se ha comentado anteriormente, un problema de seguridad, ocasionado por
una vulnerabilidad en el sistema, suele ir precedido de un cambio en los ECs afectados por

dicha vulnerabilidad, con el fin de reducirla o eliminarla, si es posible. Por ejemplo:

% Organizacion del Tratado Atlantico Norte.
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Vulnerabilidad: Un sistema de actualizacion de parches de sistema operativo, necesita

conectarse a Internet y recibe constantes ataques desde el exterior.

l

Cambio: Separar el sistema de Internet por medio de una pasarela.

Por otra parte, cuando cualquier sistema es sometido a un cambio (no tiene por qué

ser por un problema de seguridad) sera necesario que dicho sistema mantenga el nivel de

seguridad que tenia previamente asignado.

Sera mision de la Gestion del Cambio asegurar que todos los ECs afectados por el

cambio mantienen el nivel de seguridad acordado en los ANSs.

Propuesta
de Cambio

Estudio de Implementacion
impacto en BDGC y pruebas
seguridad (ECs
afectados)
GCC Grupo de
Desarrollo
y Pruebas

Figura 48.- Gestién de impacto de seguridad de los cambios.
(Fuente: propia)
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No es necesario que el administrador de seguridad esté implicado en cada cambio,
la composicion del grupo GGC*® (Grupo de Gestion del Cambio) serd decision del gestor
del cambio, dentro de una politica de normalizacién de seguridad en el ciclo de vida de los

cambios.

6.5.1. Proceso de Gestion del Cambio.

Una vez definidos los requerimientos o nivel de seguridad que pretende la
organizacion, sera necesario implementar una serie de sistemas o modificar otros, de forma
que sea factible alcanzar dicho nivel de seguridad, esta funcion se realiza en el proceso de

gestion de cambio.

Los gestores de seguridad formaran, de forma habitual, parte de los equipos
dedicados a los cambios que afecten al sistema de seguridad de la organizacion, siendo por

tanto parte activa del proceso de Gestion del Cambio de MISITILEON.

Parte del equipo de

gestion del cambio
Q (GGO)

Gestor de la
seguridad

Proceso de
Gestion del
Cambio

v

Figura 49.- Caso de Uso del proceso de Gestion del Cambio en MISITILEON.
(Fuente: propia)

% Analogo al CAB (Change Advisory Board) de ITIL.
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CAPITULO V.CASO PRACTICO: SERVICIO DE

SEGURIDAD MISITILEON. SISTEMAANTIVIRUS.

A continuacion se detallan los procesos, actividades y tareas creados para

proporcionar a una organizacion un servicio de seguridad antivirus:

PROCESOS RELACIONADOS CON EL NIVEL DE SERVICIO (A)

e Gestion del nivel del servicio Antivirus. (A.1)
o Definicion del nivel del servicio Antivirus. (A.1.1)
= Reuniones (Cliente-Proveedor para definir ANSs). (A.1.1.1)
* Formulario ANS del Servicio Antivirus. (A.1.1.2)
« Medidas/Controles de Seguridad. (A.2)
o Definicion de Controles de Seguridad. (A.2.1)
= Antivirus nivel protocolo de red. (A.2.1.1)
= Antivirus nivel servidor. (A.2.1.2)
= Antivirus nivel cliente. (A.2.1.3)
o Configuracion de los controles de seguridad. (A.2.2)
= Nivel de proteccion aplicado. (A.2.2.1)
* Archivos de registros de detecciones. (A.2.2.2)
= Sistemas de Alarmas. (A.2.2.3)

o Mantenimiento de los controles de seguridad. (A.2.3)
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* Procedimiento de actualizacion del antivirus. (A.2.3.1)
* Procedimiento de modificacion de la configuracion. (A.2.3.2)
o Modificacion del nivel de seguridad. (A.3)
o Incremento o decremento del nivel del antivirus. (A.3.1)
e Procedimientos de contingencia y recuperacion. (A.4)

o Procedimientos de actuacion generales ante un virus. (A.4.1)

PROCESOS QUE OFRECEN EL SERVICIO (B)

e Proceso de Recogida de incidentes de seguridad. (B.1)

o Procedimiento de comunicacion de posible virus, a nivel usuario. (B.1.1)

o Procedimiento de discriminacion de llamadas de servicio, a nivel operador.

(B.1.2)

o Procedimiento de comunicacién de posible virus, a nivel Administrador de

Seguridad. (B.1.3)

o Procedimiento de comunicacion de posible virus, a nivel Control de

seguridad. (B.1.4)

e Proceso de gestion de incidentes de seguridad ocasionados por virus. (B.2)

o Procedimiento de actuacion, a nivel operador, ante un posible virus. (B.2.1)

o Procedimiento de actuacion, a nivel Administrador de seguridad, ante un

posible virus. (B.2.2)

e Proceso de gestion de problemas de seguridad ocasionados por virus. (B.3)
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o Procedimiento de actuacion, a nivel Administrador de Seguridad, ante un
posible problema ocasionado por un virus. (B.3.1)
e Proceso de Gestion de la Configuracion y Gestién del Cambio ocasionados por
virus. (B.4)
o Procedimiento de colaboracion del administrador de seguridad ante un

cambio. Pertenencia a GGC. (B.4.1).

En el proceso anteriormente descrito, los subprocesos y procedimientos se

identifican de forma numeral para una mejor y mas rapida referencia.

Una representacion grafica de todo este proceso, que a continuacion se ird

desarrollando, seria:
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mmD ANS _'\@m| g"ﬁ

SISTEMA ANTIVIRUS :
PROVEEDOR

€ o=

CLIENTE

ADMINISTRADOR / GESTORL
DE SEGURIDAD

Propiedad | valor | item

CONTROLES DE
SEGURIDAD

ENTREGA DEL SERVICIO

SOPORTE DEL SERVICIO

* Por Control

* Por Adm. Seg

* Por Operador * Definicion.

* Por Usuario. 'E::"f;‘-s e
* u i a
incidentes.

* Miembro del
CAB.

Figura 50.- Proceso de gestion del servicio de seguridad en MISITILEON.

(Fuente: propia)

Es muy importante que estos procesos y los procedimientos que se derivan de ellos,
se definan y realicen correctamente, ya que van a marcar el éxito o el fracaso del sistema

antivirus en la organizacion, sobre todo cuando el caso de fracaso puede derivar en graves
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desastres para la organizacion, como puede ser la pérdida de informacidon fundamental o la

denegacion de un servicio vital para el funcionamiento de la organizacion.

Se verd que los agentes o actores que intervienen de una u otra forma en estos
procesos son: el propio cliente, el proveedor del servicio y el gestor/administrador de la

seguridad:

Catélogo de
servicios
antivirus

Necesidades

Proveedor Cliente

Proceso
general del
Nivel de
servicio de
antivirus

Asesoramiento /
Planes de
contingencia 'y
actuacion ante
virus

Gestor/Administrador
de Seguridad

Figura 51.- Caso de Uso: proceso general del Nivel de Servicio antivirus.
(Fuente: propia)
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Las funciones del cliente y proveedor estan mas relacionadas con la definicion del
sistema y el nivel de seguridad a aportar, es decir, estaran en las fases iniciales de la

implantacion del sistema, o en caso de que haya que modificar dicho nivel de seguridad.

El Administrador de Seguridad, formara parte activa del sistema, realizando
funciones de mantenimiento de la disponibilidad del sistema, ante posibles infecciones de

virus.

1. Procesos y Procedimientos relacionados con el Nivel de
Servicio (A)

Este primer grupo de procesos son los encargados de definir el nivel del servicio, asi

como de asegurarse de que dicho nivel se mantiene en el tiempo.

.. . . . 9
El constante crecimiento de la base de datos que contiene los posibles virus’,
genera unos procesos continuos de actualizacion del sistema, que en esta fase habra que

definir en forma de procedimientos.

1.1. Gestion del nivel del servicio Antivirus (A.1)

(A.1.1) Definicion del nivel del servicio Antivirus

9 . , . , .
" Denominada patrén de virus o catalogo de virus.
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El primer paso consiste en la definicion del nivel del servicio antivirus que se quiere
aportar a la organizacion. Bésicamente, consiste en una serie de reuniones entre el
proveedor del servicio y el cliente (en representacion de la organizacion) donde se van a
definir, con asesoramiento del Gestor de Seguridad, qué posibilidades se van a desplegar

dentro del catalogo de servicios antivirus soportados por el proveedor.

De estas reuniones, cliente-proveedor, surgira el ANS, que debera ser respetado por

ambas partes.

Asi, la definicion del nivel del servicio antivirus se compone de:
e Programacion de reuniones (Cliente-Proveedor) para definir y mantener las ANSs.

o Establecimiento de formularios ANSs para servicio antivirus.

Necesidades
(Analisis de
riesgos)
Cliente
A ) Proceso de
sesoramiento acuerdo del
> nivel de servicio

de antivirus
Gestor

Seguridad Baseline (Linea base,

minimos a cumplir)

Catalogo
de servicios
antivirus

Proveedor

Figura 52.- Caso de Uso: proceso de acuerdo del nivel de servicio antivirus.
(Fuente: propia)
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(A.1.1.1) Reuniones (Cliente-Proveedor) para definir y mantener los ANSs.

Profundizando mas en el proceso de gestion de los niveles del servicio antivirus, y
considerando éste como un servicio mas a gestionar por MISITILEON, éste se compondra

de una serie de actividades que habra que realizar de forma ordenada.

Algunas de estas actividades implican una serie de reuniones entre proveedores y
clientes. A continuacién se detallan las principales actividades de la Gestion de Niveles de

Servicio y las reuniones pertinentes.

 Planificacion:
o Analisis e identificacion de las necesidades del cliente.
o Elaboracion de un catalogo de servicios de seguridad.
o Desarrollo del ANSs de seguridad particular.
o Asignacion de recursos de seguridad.
o Herramientas para la monitorizacion de la calidad del servicio de seguridad.
o Elaboracion de los siguientes documentos:
» Requisitos de Nivel de servicio (RNS”®).
» Hojas de Especificacion del Servicio.
= Plan de Calidad del Servicio (PCS”).

= Propuesta de ANS para el cliente.

% Analogo al SLR (Service Level Requirements).
% Analogo al SQP (Service Quality Plan).
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e Implementacion de los Acuerdos de Nivel del Servicio:
o Negociacion de aprobacion del ANS propuesto.
o Acuerdos de Nivel de Servicio.

o Firma de Contratos de Soporte.

e Supervision y revision de los ANSs:
o Elaboracion de informes de rendimiento.
o Control de los proveedores externos.

o Elaboracion de Programas de Mejora del Servicio (PMS'™).

Sera necesario establecer una programacion de las reuniones a realizar, con objeto
de establecer los acuerdos y contratos necesarios para una correcta gestion del nivel de

servicio.

Una herramienta de programacion de actividades o tareas muy util son los
diagramas de Gantt. Pero también se pueden usar otras técnicas como el PSP, etc. Un
ejemplo de Gestion de los niveles del servicio antivirus, utilizando Gantt para representarlo,

podria ser:

1% Analogo al SIP (Service Improvement Programs).
1% Proceso Software Personal, en inglés Personal Software Process.

223



Elena Ruiz Larrocha
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Asignacion de recursos al sistema
1 A /0172008 07/01/2008 5d -_]
Inclusion en catdlogo de serviclo de
E saguridad el sistema antivirus (RGeS ik i H
Desarrollo de una SLA fipo para el
3 AR Ao 08/01/2008 09/01/2008 2 id |
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Figura 53.- Diagrama Gantt: Gestion de los niveles del servicio antivirus.
(Fuente: propia)

Es importante tener en cuenta que para la creacion del diagrama anterior se han

estimado los tiempos de las tareas para una organizacion de una entidad media.

Logicamente, estos tiempos cambiaran cuando se lleve a un caso real, no siendo

importantes, sino mas bien una referencia para mostrar un posible ejemplo de

representacion de las tareas necesarias para gestionar el nivel de calidad del servicio

antivirus.
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(A.1.1.2) Formulario ANS del Servicio Antivirus.

Este formulario contiene toda la informacion relevante extraida de las diversas

reuniones mantenidas con el cliente. Un formulario ANS tipo, disefiado por la doctorando

para MISITILEON, donde queda reflejado el nivel de calidad a alcanzar por el servicio

antivirus podria ser:

ANS DE SEGURIDAD - Servicio Antivirus

Identificador 10001
Titulo Sistema de Seguridad Antivirus.
GENERAL
Cliente Es el cliente con el cual se establece el contrato del Servicio.

Responsable

Responsable por parte de la organizacion cliente.

Inicio de Acuerdo

dd/mm/aa

Fin de Acuerdo dd/mm/aa
Impacto Critico
Urgencia 3

Tiempo de Servicio  7x24
Tiempo de dd:hh:mm
Respuesta

EQUIPO DE TRABAJO

Responsable del
ANS

Responsable del cumplimiento del servicio por parte de la
empresa proveedora del servicio.

Rol del Administrador de Seguridad.

Responsable

Integrantes Todas las personas posibles a integrar los equipos de
trabajo.

Adminl Responsable de Seguridad Antivirus.

Admin4 Responsable de Sistemas.

Niveles de Distintos niveles de resoluciéon de incidentes por virus, asi

Resolucion como los integrantes que forman los equipos asignados.

Nivel 1 Adminl/Admin2 Adminl

Nivel 4 Adminl/Admin2/Admin3 Adminl

225



Elena Ruiz Larrocha

PRIORIDADES DEL INCIDENTE

Distintas prioridades de incidentes por impacto y urgencia, asi como tiempos y
niveles de resolucion asignados (por defecto).

Prioridad 1 Bajo 1 1 dia Nivel 1

Prioridad 4 Critico 3 1 hora Nivel 4
ESCALAMIENTOS

Funcional Posibles escalamientos, de resolucién, por porcentaje

Porcentaje 10% Escalamiento Nivel 2

Porcentaje 70% Escalamiento y Notificacion Nivel 4

De Notificacion Posibles escalamientos, de notificacion, por porcentaje.

Porcentaje 10 % Adminl Admin2,

Porcentaje Adminl, Admin2 Admin3, Gestorl, Super2

ANEXOS

Documentos anexos, referencias: descripcion de medidas y controles de seguridad
necesarios para cumplir con el acuerdo de nivel del servicio Antivirus.

Tabla 14 .- ANS de Seguridad.- Servicio Antivirus.

Independientemente del formato del ANS, la informacion contenida deberia ser la

que se ofrece en la tabla 14, pero desde luego puede modificarse para adaptarse mejor en

cada caso particular.

1.2. Medidas/Controles de Seguridad (A.2)

Tras un acuerdo Cliente-Proveedor (ANS), el siguiente paso consiste en definir los

Requisitos del Servicio antivirus a implantar en la organizacion, lo que se traduce en el

establecimiento de una serie de medidas de seguridad que concreten el grado de seguridad

acordado.
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A su vez, las medidas de seguridad se van a materializar con la creacion de una serie
de controles de seguridad. Estos controles de seguridad van a constituir la definicion del
SGSI a implantar en la organizacion, teniendo en cuenta la relacion entre MISITILEON e

ISO 27002 (que se ocupa del desarrollo, implantacién y mantenimiento de un SGSI).

En la normativa ISO/IEC 27002:2005, se detalla una lista de objetivos de control y
controles recomendables en un sistema de seguridad de la informacion. Esta lista contiene
39 objetivos de control y 133 controles de seguridad, agrupados en 11 dominios'®. En esta
lista de controles se encuentra el servicio antivirus, o control equivalente, definido en esta

memoria;

e Dominio: 10.- Gestion de comunicaciones y operaciones.
o Objetivo: 10.4.- Proteccion contra codigo malicioso y descargable.

= Control: 10.4.1.- Controles contra c6digo malicioso.

Los controles de seguridad, como parte de un proceso de gestion de un servicio
MISITILEON (y en la linea de integracion de ITIL y los SGSI) siguen una estructura

marcada por la norma ISO 27001, el PDCA (Plan-Do-Check-Act)'®.

(A.2.1) Seleccion de Controles de Seguridad.

En un sistema antivirus los controles de seguridad van a estar formados por

elementos software y/o hardware, organizados en forma de barrera para los posibles virus.

12 Véase Anexo 4.
103 Véase el apartado 5.2.2. del capitulo 2 de esta memoria.
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El objetivo de estos controles es detectar, lo antes posible, dicho software malicioso vy,

dependiendo de la politica instaurada, eliminarlos o tratarlos de alguna manera.

Un sistema antivirus se puede estructurar en distintos niveles o capas, de hecho es
muy recomendable que se realice de esta forma, de forma que el virus tenga que atravesar
todas estas capas para poder afectar a la organizacion; logicamente, cuanto mas le cueste

llegar, mas seguro sera el sistema.

Las distintas capas o niveles de antivirus son las siguientes:
e Antivirus nivel protocolo de red.
e Antivirus nivel servicio/servidor.

e Antivirus nivel estacion de trabajo.

Estas capas constituirdn la definicion del sistema antivirus, adaptado a la definicion

de los ANSs acordados entre proveedor y cliente, con el asesoramiento del experto en

seguridad.
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protocolo

Definicién del
sistema
antivirus

Asesoramiento _

> Antivirus nivel

servicio

Gestor Seguridad
Medidas/ —
, Controles de Antivirus nivel
Catalogo Seguridad estacion
Proveedor de servicios

antivirus

Figura 54.- Caso de Uso: proceso de definicién del sistema antivirus.
(Fuente: propia)

(A.2.1.1) Antivirus nivel protocolo de red:

Los ataques que tienen lugar a través de la red representan el mayor numero de
incidencias ocasionadas por software malintencionado. Normalmente, los ataques de este
tipo de software se inician aprovechando los puntos débiles en las defensas del perimetro de
la red, a fin de tener acceso a los dispositivos dentro de la infraestructura de TI de la
organizacion. Estos dispositivos podrian ser clientes, servidores, enrutadores o incluso

equipos dedicados a la seguridad.

La primera capa o nivel de antivirus a implantar es la de protocolo de red, también

denominado antivirus de perimetro de red.
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Un antivirus en el perimetro de la red debe ser capaz de revisar la existencia de virus
en los protocolos mas utilizados por los distintos servicios aportados en la organizacion

(HTTP'® FTP'”, POP3'%, POP4'" SMTP'® IMAP'?”, entre otros).

La mayor ventaja de utilizar este tipo de herramientas de seguridad antivirus es
evitar el acceso de virus informaticos a una red, es decir, se detecta y se actua frente al virus
antes de que éste haya penetrado en los sistemas. Evidentemente, aporta un grado mas de
seguridad al sistema antivirus, aunque las distintas capas dentro de la red detecten el virus,

el localizarlo y frenarlo antes de que penetre siempre es aconsejable.

Una soluciéon Optima para implementar antivirus de perimetro de red son los
denominados appliance antivirus, que son unos equipos de proteccion perimetral antivirus
de alto rendimiento, compuestos de hardware y software, y que normalmente cubren las
necesidades de proteccion ante muchos de los posibles tipos de software malicioso que

puedan afectar a la organizacion, esto es, ademas de virus, Spywarello, Spamm, etc.

(A.2.1.2) Antivirus nivel servidor:
La defensa de los servidores de la organizacioén tiene mucho en comun con las

defensas a nivel cliente: ambas intentan proteger el mismo entorno del equipo basico. Sin

1% Hypertext Transfer Protocol: Protocolo utilizado para la navegacion Web. [RefWeb-25]

1% File Transfer Protocol: Protocolo de transferencia de ficheros. [RefWeb-26]

1% post Office Protocol 3: Protocolo utilizado para recibir correo. [RefWeb-27]

197 post Office Protocol 4: Protocolo avanzado para recibir correo. [RefWeb-28]

1% Simple Mail Transfer Protocol: Protocolo utilizado para intercambio de mensajes de correo. [RefWeb-29]
1% Internet Message Access Protocol: Protocolo de acceso a mensajes almacenados en servidores. [RefWeb-
30]

10 Software oculto que recopila informacion de los sistemas donde reside.

""" Correo no deseado.
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embargo, existen diferencias intrinsecas a la propia funcionalidad entre un antivirus de
nivel cliente y un antivirus de nivel servidor. Los servidores tienen unas expectativas
mayores de confiabilidad y rendimiento y por lo general son mas importantes para el
funcionamiento de la organizacion. Dichas diferencias estdn basadas fundamentalmente en
los siguientes aspectos:
e Utilizacion de la CPU durante la comprobacion. El uso de la CPU es un
componente critico en los servidores.
« Confiabilidad de la aplicacion. Es necesario comprobar la confiabilidad del
sistema antivirus.
o Carga de la administracion. Es recomendable utilizar antivirus con capacidad para
administrarse.
« Interoperabilidad de la aplicacion. Con los servicios propios del servidor.
Las funciones dedicadas que muchos servidores realizan en la infraestructura de una
organizacion a menudo conducirdn a una solucion de defensa especializada, es decir,

existen productos antivirus dedicados a proteger una serie de servicios concretos.

Las soluciones antivirus que son especificas de aplicacion, ofrecen mayor

proteccion y rendimiento, puesto que han sido disefiadas para integrarse con un servicio

concreto.

Las principales soluciones especificas soportan los siguientes servicios:
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o Servidores Web.
Los servidores Web de cualquier tipo, sitos en las organizaciones, son objetivo de
ataques de seguridad continuos. Entre estos ataques, muchos provienen de software
malintencionado, por lo que resulta imprescindible que la configuracion de seguridad en los

servidores Web se haga de forma que maximice las defensas contra dichos ataques.

e Servidores de mensajeria.
El servicio antivirus especifico para mensajeria, pretende impedir que cualquier
software malintencionado se introduzca por medio del sistema de correo electronico en los

buzones de los usuarios de la organizacion.

En términos generales, las soluciones antivirus de comprobacion de archivos no
pueden evitar que un servidor de correo envie software malintencionado a los clientes en
forma de archivo adjunto. Hasta los servicios de correo electronico mas sencillos
almacenan los mensajes en una base de datos de algin tipo''>. Una solucién antivirus de
comprobacion de archivos habitual no puede obtener acceso al contenido de dicha base de
datos, por lo tanto serd fundamental contar con una aplicacion de antivirus integrada en el
servicio de mensajeria del servidor (o servidores) que se esté utilizando para realizar esta

funcion en la organizacion.

112 r .
lo que se conoce algunas veces como el almacén de mensajes.
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« Servidores de Bases de Datos.

Otro de los servicios especificos de antivirus son los dedicados a proteger las bases
de datos. Al considerar las defensas antivirus de un servidor de bases de datos hay cuatro
elementos principales que se deben proteger:

o El propio servidor que contiene las bases de datos.
o Las distintas aplicaciones que proporcionan el servicio.
o El almacén de datos.

o Las comunicaciones entre los distintos elementos.

(A.2.1.3) Antivirus nivel cliente:
Es el antivirus que se instala en la estacion de trabajo. Es la tltima barrera que tiene
que traspasar el virus para afectar directamente a los equipos en la organizacion, y a la
informacién contenida en ellos, por lo tanto, es tan importante como los anteriores en su

configuracion y mantenimiento.

Dicha configuracion esta basada en las aplicaciones o servicios que pueda

ejecutar el cliente en su estacion de trabajo y por tanto, se debe definir de forma que se

proteja la propia estacion de trabajo, de las posibles acciones a realizar por dichas

aplicaciones y servicios.

Los principales servicios afectados en las estaciones de trabajo son:
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Clientes de correo electronico. Si el software malintencionado consigue traspasar
las defensas antivirus en la red y el servidor de correo electronico, debe existir una

configuracion que ofrezca proteccion a nivel cliente de correo electronico.

Aplicaciones de escritorio. Los virus llamados “de macro” utilizan los archivos
creados en el procesador de texto, hoja de célculo u otra aplicacion habilitada por

macros para replicarse.

Aplicaciones de mensajeria instantanea. Aquellas aplicaciones que permiten
transferencia de ficheros presentan, ante los posibles ataques por software

malintencionado, una ruta directa a la red de la organizacion.

Exploradores Web. Permiten descargar o ejecutar codigo de Internet, lo que

supone un nuevo riesgo de contagio.

Aplicaciones P2P™.

Estas aplicaciones favorecen el encontrar e intercambiar
archivos con otros individuos. Diversos ataques de software malintencionado han

utilizado dichas aplicaciones para replicar archivos en los equipos de otros usuarios.

Es interesante, por tanto, definir un sistema antivirus basado en una estructura de

tres niveles, de forma que para que un virus que se sitia en el exterior de una organizacion

consiga infectar una estacion de trabajo, deba atravesar tres capas:

'3 peer to peer (red de pares).
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Software malicioso
(en el exterior de la
organizacion)

ANTIVIRUS NIVEL PROTOCOLO DE RED

ANTIVIRUS NIVEL SERVICIO/SERVIDOR

ANTIVIRUS NIVEL CLIENTE/ESTACION DE TRABAJO

‘ Estacion de trabajo
(en el interior de la
E organizacion)

Figura 55.- Diferentes niveles de la estructura de un sistema antivirus.
(Fuente: propia)

Loégicamente, no siempre tiene por qué darse este escenario, y de hecho en esto
reside la importancia de las tres capas, y la integracion del sistema antivirus con otros

controles de seguridad dentro de la politica de la organizacion.
Asi, por ejemplo, si un usuario introduce un disquete con software malicioso

directamente en su estacion de trabajo, las dos capas anteriores no actuaran, por lo tanto es

fundamental que el antivirus a nivel cliente esté correctamente actualizado.
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El gestor de seguridad, en funcion de lo acordado en el ANS y del caso concreto al

que se enfrente, seleccionara los controles adecuados.

e (A.2.1.4) Nivel de proteccion aplicado.
Basicamente consiste en definir qué se quiere que el antivirus revise. Naturalmente,
cuanto mas alto sea el nivel de proteccion, mas segura estara la organizacion, pero mas

afectara dicha proteccion al rendimiento de los sistemas.

El software antivirus es un software bastante costoso para el rendimiento de los
sistemas, por lo tanto serd necesario buscar un equilibrio entre seguridad-rendimiento que

sea soportado por la organizacion y mantenga la calidad del servicio acordada en el ANS.

Es importante tener en cuenta que determinadas funcionalidades de los sistemas se
ven muy afectadas por el software antivirus, por poner un ejemplo, la replicacion del
directorio activo de los controladores de Windows, aconseja la exclusion en el chequeo de

una serie de directorios del propio controlador de dominio.

(A.2.2) Configuracion de los controles de seguridad.
Una vez adoptada una estructura concreta para el sistema antivirus, y definidos los
diferentes controles de seguridad que van a soportar dicha estructura, esto es, por ejemplo:
1°.-Appliance Antivirus que van a constituir la capa de perimetro de red.
2°.-Distintos servidores donde se aplicara software especifico para servicios concretos.

3°.-Software de antivirus que se aplicara en las estaciones de trabajo.
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Sera necesario configurar cada uno de ellos, con el fin de implementar el nivel de
proteccion, o el sistema de registro de detecciones y de alarmas, que se ha concretado en

anteriores reuniones con el cliente, es decir, en los ANSs.

o (A.2.2.1) Opciones de configuracion.

Seguidamente se presenta una tabla con algunas opciones de configuracion para

cada una de las capas, no estan todas ya que pueden variar segiin el software antivirus

elegido:

CAPA O NIVEL OPCIONES
Perimetro de red Protocolo  Puerto (por defecto)
e HTTP 80
Consiste, basicamente, en e FTP 22
la eleccidn de los e SMTP 25 resto de protocolos que
protocolos que se van a « POP3 110... se quiere chequeary el
chequear por el antivirus, Antivirus lo permita.
asi como los puertos que
tienen asociados.
Servicio/Servidor e Almacenes protegidos.
« Nivel de Filtrado.
Dependera del servicio al o Tipos de Filtros:
que se especifica el SNMP
software antivirus. VSAPI
El méas extendido es para e Nivel de contenedores a escanear (p. e. 32)
el servidor de mensajeria. o Escanear rutas en correo.
« Proteccion de correo no deseado™.

"4 En inglés “AntiSpam”.
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Cliente/Puesto de Trabajo e Analizar sectores de arranque.

e Analizar disquetes al apagar.
Es el nivel que més e Analizar archivos al escribir/leer en disco.
posibilidades de e Analizar archivos en unidades de red.
configuracion tiene. Y va a e Qué archivos analizar, todos, por extension,
depender de las exclusiones.
aplicaciones y servicios « Activar andlisis por heuristica.
que corren en cada e Analizar archivos comprimidos (p. e. ZIP).
estacion de trabajo. « Activar andlisis en tiempo real al iniciar.

e Definir un tiempo de anélisis maximo.

e Activar andlisis de comandos Java.

e Acciones a realizar al detectar un virus.
Normalmente se define una accién
alternativa.

 Sitio de migracion de ficheros infectados.
(cuarentena)

e Opciones para analizar correos electrénicos
durante su recepcién, como puede ser,
analizar el cuerpo de los mensajes.

Tabla 15 .- Opciones de configuracion del sistema antivirus.

A continuacion, se exponen algunos ejemplos, que muestran como se llevaria a la

practica la configuracion de un software antivirus.

En las siguientes pantallas se define el analizador en tiempo real de un software

antivirus instalado en una maquina cliente.

o En esta primera opcion se eligen pardmetros generales, como pueden ser:
o (Qué¢ analizar?
o Si el analisis se activa al iniciar el sistema, o deberia hacerse de forma

manual.
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o La carpeta de cuarentena, donde se depositaran los ficheros con virus

detectados.

o Los tiempos maximos de andlisis de los distintos tipos de archivos.

£ Propiedades del analisis En tiempo real de ¥irusScan

General | ScrptScan || Blogueo | Mensajes | Informes
m @& Eztas solapas afectan todas las aplicaciones.
Canfiquracion
general
@ Dizquetes al apagar
Todoz log General
procesos

Activar andliziz En tiermpo real al iniciar el sistema

LCarpeta de cuarentena:

| scuarentenat |

[ Examinar... ]
Tiempo de analiziz
Tiempo maximo de andlizsis de archivoz de almacenamienta [en 15 =
segundosz]): L]

Definir un hiempo de analizis masimo para kodos los archivos

Tiempo de analisiz maximo [en segundos]: 45 e

w

I Aceptar ][ Cancelar l

Figura 56.- Propiedades Generales de andlisis en tiempo real de VirusScan.
(Fuente: VirusScan 8.0i de McAfee)

En esta otra opcion se eligen parametros utilizados en la deteccion del software

malicioso:
. . . 115
o (Cuando analizar los archivos?
o (Qué¢ archivos analizar?

o Exclusiones en el analisis''®.

11 . .y . ,
> Si se marca la opcién de unidades de red habra que tener en cuenta que consume bastantes recursos.
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£ Propiedades del andlisis En tiempo real de ¥irusScan

Procesos | Deteccidn |A\fan2ada Acciones | Programas no deseados

@ @ Defina los elementos que ze analizaran.

Configuracian
general

Analizar archivoz

@ Al leer el dizco

Todos los [ En unidades de red
procesos

Oué analizar
() Todos los archivos
() Tipos de archivos predeterminados p adicionales (0]

() Tipoz de archivos especificadas [0

[ué no analizar

Excluir discos, archivos v carpetaz (1)
[ Aceptar ][ Cancelar ]

Figura 57.- Propiedades de deteccion en el anélisis en tiempo real de VirusScan.
(Fuente: VirusScan 8.0i de McAfee)

o En esta pestaia se definen caracteristicas avanzadas de la deteccion de software
malicioso, presentando las siguientes opciones:
o Busqueda heuristica para programas desconocidos.
o Busqueda heuristica para macros desconocidos.
o Analizar archivos comprimidos'"’.

o Analizar archivos codificados con MIME!'%.

16 Aqui es donde se relacionarian aquellos ficheros o carpetas que no se quiere que el antivirus analice por
problemas de rendimiento, como por ejemplo, algunos ficheros de los controladores de dominio de Windows

implicados en la replicacion del directorio activo.
"7"Muy recomendable de activar, aunque hay que tener en cuenta que aquellos ficheros comprimidos

utilizando clave no se analizarian.
"8 Multiporpouse Internet Mail Extensions.
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£ Propiedades del andlisis En tiempo real de ¥irusScan

Procesos Detecciénl Avanzada |.ﬁ.ccianes Frogramaz no deseados

Configuracian

general o
Heuristica
[¥|Buscar virus de programa desconocidosi
@ Buscar virus de macro desconocidos
Todoz los
procesos archivos comprimidos

Descodificar archivos MIME codificados

@ @ Especifique opriones avanzadas de analisis.

Analizar dentro de archivos de almacenamiento (p. &j. (ZIP)

[ Aceptar ][ Cancelar ]

Figura 58.- Propiedades avanzadas de deteccion en el andlisis en tiempo real de VirusScan.

(Fuente: VirusScan 8.0i de McAfee)

o Esta otra pestafa es de las mas importantes, ya que en ella se van a configurar las

acciones a realizar al detectar un virus:

La accion principal, es la que se realizard en primera instancia, en caso de fallo, (que

suele suceder cuando se elige la opcion limpiar y €sta no se puede producir

pasara a realizar la accion secundaria.
o Las posibles acciones, suelen ser:
. . . 120
* Limpiar los archivos.
= Negar el acceso a los archivos.

. 121
= Migrar los archivos.

"% Generalmente, porque el archivo se encuentra en uso.
12 -, L S
% Esta opcion suele presentarse Gimicamente en la accién principal.

119) se
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= Borrar los archivos de forma definitiva.

U Propiedades del andlisis En tiempo real de ¥irusScan

Procesos | Deteccidn .-f‘wanzadal Anciones |F'n:ngramas no deseados

@ @ Indique a YirusScan como debera responder cuando se detecte un virus,
Configuracion

general )
Cuando se detecte un virus:

@ Accidn principal, al detectar un virus:

Todoz log Lirr||:|iar' los archivas automaticamente
procesos

Accidn secundaria, si Falla la accidn principal:

|Eliminar los archivos automaticamente “ |

Cuando el analizador deniega el acceso a los archivaos infectados, también
renombra los archivos gue no puede limpiar v los nuevos archivos infectados al
guardarlos, Se afiade la extension VIR a la extension del archivo,

La ubicacion de la carpeta de cuarentena se configura en la solapa General debajo
de Configuracion general,

I Aceptar ][ Cancelar l

Figura 59.- Propiedades de accidn en el anélisis en tiempo real de VirusScan.
(Fuente: VirusScan 8.0i de McAfee)

o (A.2.2.2) Archivos de registro de detecciones.
Una de las partes mas importantes en el sistema de antivirus es el registro de las

detecciones ocurridas.

Normalmente se presenta como una opcidén mas en la configuracion del software
antivirus, y es importante tener en cuenta que debe de estar de acuerdo con la politica de

registro de logs definida en la organizacion.

121 . ) .
Los archivos seran migrados a la carpeta configurada como cuarentena.
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Serd necesario definir, por tanto, las caracteristicas, presentadas en la siguiente

tabla:

Nombre del archivo donde se Nombre y ubicacién inicial del registro.
registraran los incidentes. Puede encontrarse en el propio equipo
donde se ejecuta el antivirus, o ya
dirigirla a un sitio de red, con la
consiguiente posibilidad de copias de

seguridad.

Tamafio y formato del archivo. En base al tamafio se establecera una
politica de almacenamiento y rotacion
de logs.

Qué se registrara e Actividades viricas.

« Inicio de sesion.
e Usuario que inicia sesion.
« Falloen la exploracion.
Politica de almacenamiento y copias de Tiempo de duracion minimo del
seguridad almacenamiento del registro.
Tabla 16 .- Caracteristicas del registro de detecciones del sistema antivirus.

Como ejemplo en la definicion del archivo de registro de detecciones, se presenta
una pantalla de configuracion de un software antivirus a nivel cliente:
e Se pueden observar las siguientes posibilidades de configuracion:
o Nombre y ubicacion del archivo de registro de las detecciones'**.
o Tamafio maximo del archivo de registro, en caso de que se decida limitar
dicho tamafio.
o Formato del archivo, suele posibilitar:
= ANSI (American Nacional Standards Institute).

= Unicode'®.

'22 Se utiliza una variable del sistema para definir la ubicacion de los archivos.
12 Suele haber dos posibilidades: UTF8 (8-bit Unicode Transformation Format) y UTF16.
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o Los elementos que desean registrarse en la deteccion, es decir, de qué

campos estara formado el registro de deteccion de actividades viricas.

£ Propiedades del analisis En tiempo real de ¥irusScan

General | ScriptScan | Blogueo Mensaies| Informes

@ @ Confiqure el registro de actividad wivica, Defina la infarmacian que se

recogerd para cada entrada de reqgiskro,

Canfiguracion
general #Archivo de registra
, 7k
§ %Y SEDEFLOGDIR % |OnAccessSeanlog, bt | | Examinar... |
Todos log
procesos Limitar el tamario del archiva de registro

Tamario (MB) maximo del archivo de reqgistro: IZ'
Formato: Unicode (UTFS) &

Elementos que se registraran ademas de las actividades wiricas

[ configuracian de la sesidn
Resumen de la sesidn
Fallo al explorar los archivos codificados

Mombre de usuario

[ Aceptar ][ Cancelar ]

Figura 60.- Propiedades del informe en el analisis en tiempo real de VirusScan.
(Fuente: VirusScan 8.0i de McAfee)

e (A.2.2.3) Sistema de alarmas.
Tan importante como registrar los eventos producidos por la deteccion de un virus,
es configurar un correcto sistema de alarmas, de forma que cuando éste se detecte, el

incidente se comunique lo antes posible a las personas o sistemas adecuados.

Esta parte de la definicion del sistema antivirus esta altamente relacionada con fases

posteriores de la gestion del servicio ITIL, mas concretamente, con la comunicacién de

incidentes de seguridad. Se puede decir que sera el primer paso del engranaje de todo el
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proceso de la gestion de un incidente de seguridad ocasionado por un virus en la

organizacion.

Normalmente, los sistemas antivirus a nivel organizacion constan de un modulo
aparte para gestionar el sistema de alarmas. Estas alarmas seran gestionadas por un servidor
antivirus, que ademas de registrarlas, las lanza a aquellos usuarios, normalmente
administradores u operadores de seguridad, asi como a los sistemas de recepcion de

alarmas, mediante un correo o incidencia al CAU.

Otra posibilidad de definicion, ésta ya a un nivel mas local, es el mensaje que se
reflejard en el puesto donde se ha detectado el virus. La redaccion del mensaje que le
aparecerd al usuario tiene mucha importancia, sin ser extremadamente alarmista, si debe de
dejar claro que el incidente requiere de toda su atencion, y que se debe cumplir el

procedimiento establecido para estos casos.

Existen configuraciones que en la presentacion de este mensaje, dejan opcion al
usuario de actuar frente al virus, intentar limpiarlo, eliminarlo o mandarlo a cuarentena,
aunque suele ser mas recomendable, para evitar inconsistencias, que estas acciones vengan

ya predefinidas por el sistema.

Se presenta un ejemplo de dichas posibilidades de configuracion, en un software

antivirus a nivel cliente:
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o La primera opcion a configurar es si se desea mostrar una alerta al detectar
el virus'**.

o Seguidamente se configura el mensaje que se presentard al usuario, una vez
detectado el virus'*.

o Por tltimo, se elegiran las acciones permitidas al usuario, que dependeran de

la politica de cada organizacion'*.

% Propiedades del andlisis En tiempo real de VirusScan

General | ScriptScan Blnqueo| Menzajes |Inf0rmes

@ Configure si debe o no aparecer el cuadro de didlogo de mensajes cuando
. » se dekecta un virus v qué acciones pueden komar los usuarios sobre los
Eonflguracllon mensajes de la lista.
generd Mensajes para usuarios locales
:’ i Mostrar el cuadro de didlogo de mensajes cuandao se detecte un virus,
Texto que aparecera en el mensaje;
Todos los S "
procesos | ATEMCION YIRLS! Pdngase en contacta con el CaU

Especifique las acciones que podran realizar los usuarios sin derechos
administrativos en los mensajes de la liska,

Quitar mensajes de la liska
Limpiar archivos
[CJEliminar archivos

Migrar archivos ala carpeta de cuarentena

[ Aceptar l[ Cancelar ][ Aplicar ][ Ayuda ]

Figura 61.- Propiedades de los mensajes en el andlisis en tiempo real de VirusScan.
(Fuente: VirusScan 8.0i de McAfee)

'24 Esta opcion siempre debe estar configurada afirmativamente.

125 Es importante hacer una referencia en este mensaje al punto de contacto del usuario con el sistema, para
comunicar el incidente, en el caso de ITIL, obligatoriamente, el CAU.

'2% En ningun caso, se elegira la primera opcion de Quitar mensajes de la lista, y en muy raras ocasiones la
opcion de Eliminar archivos.
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(A.2.3) Mantenimiento de los controles de seguridad.

e (A.2.3.1) Procedimiento de actualizacion del antivirus.
El antivirus es un programa, que trabaja analizando los archivos, en los que busca la
existencia de codigos virales, que son cadenas particulares para cada virus y que el
programa reconoce por comparacion con su lista, o con la base de datos de definiciones,

también llamada patron de virus.

Se entiende que es fundamental que dicha lista de patrones de virus esté lo mas
actualizada posible. Como de todos es sabido, cada dia aparecen numerosos virus, es por lo
tanto fundamental intentar definir un sistema de actualizacién lo mas automatizado posible.
El objetivo es una actualizacioén del sistema que dependa en el menor grado posible de la

accion humana.

Normalmente las nuevas bases de datos, que consisten en una serie de ficheros, son
descargadas de Internet. Los propios antivirus tienen, dentro de su configuracion, la opcion
de actualizar los patrones de virus directamente desde Internet. Sin embargo, es importante
tener en cuenta, que en la organizacion pueden existir sistemas que no puedan, por la propia
politica de seguridad de dicha organizacion, estar conectados a Internet, por lo tanto sera

necesario definir una serie de pasos para actualizar dichos sistemas “aislados” de la Red.

Existen varias posibilidades para superar este problema, dos de las mas extendidas

son:
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1°.- Procedimiento de actualizacion basado en la interaccion humana: un operador se
descarga la nueva base de datos de los patrones de virus y la introduce en la red aislada.
2°.- Procedimiento de actualizacion basado en pasarelas: Se interpone una pasarela, que

rompa el protocolo de red, entre el sistema aislado e Internet, opcidon que posibilita mucho

mas la automatizacion.

Procedimiento de actualizacion basado en la interaccion humana.
El diagrama de casos de uso UML de este proceso, en el que intervienen como

agentes, el operador y el administrador de seguridad, seria:

Traspasa BD de
Internet a Sistema

™~

Proceso de
actualizacion
del sistema

antivirus

Operador

_——

Configura el sistema de
Administrador actualizacion en el
de Seguridad servidor de antivirus

Figura 62.- Caso de Uso: proceso de actualizacion del sistema antivirus.
(Fuente: propia)

El operador realiza la funcion (ultimamente de necesidad de frecuencia diaria) de
traspasar la actualizacion del patron de virus desde Internet hasta el sistema que se
encuentra aislado. Esta funcidén y su cumplimento exhaustivo es fundamental, ya que de

ella depende en gran parte el éxito del sistema antivirus.
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El Administrador de Seguridad configura el servidor de antivirus, de forma que
distribuya la actualizacion del patron de virus por todos los sistemas antivirus controlados

por dicho servidor.

Aumentando un nivel, el sistema podria quedar definido de la siguiente forma:

Servidor de
antivirus
Operador .
Base de datos
Patron de virus ﬂ ﬂ ﬂ
Distribucion
automatica por
Configuracion lared
Administrador
de Seguridad

Figura 63.- Caso de Uso: proceso de actualizacion del sistema antivirus.
(Fuente: propia)

Procedimiento de actualizacion basado en pasarelas.
El diagrama de uso de este proceso, mucho mas automatizado que el anterior, y

donde soélo interviene como agente el administrador de seguridad, seria:
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Configura el sistema de
actualizacion en el
servidor de antivirus

O

Proceso de
actualizacion
del sistema
antivirus

v

Administrador
de Seguridad

Figura 64.- Caso de Uso: proceso de actualizacion del servicio antivirus basado en pasarelas.
(Fuente: propia)

Aumentando un nivel, el sistema podria quedar definido de la siguiente forma:

Pasarela (rompe el Servidor de
protocolo de red) antivirus

Base de datos

Patron de virus ﬂ ﬂ ﬂ

Distribucion
automatica por
Configuracion la red
Administrador
de Seguridad

Figura 65.- Caso de Uso: proceso de actualizacion del servicio antivirus basado en pasarelas.
(Fuente: propia)
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En este sistema, una vez configurado correctamente, no serd necesaria la
intervencion de persona alguna, lo cual aparte de ser mas comodo y disminuir costes,

reduce en gran medida el riesgo de fallo.

Requiere un esfuerzo de monitorizacion del funcionamiento de la pasarela, aunque
este funcionamiento puede corroborarse con la correcta actualizacion diaria del antivirus en

la organizacion.

El sistema que define la pasarela puede estar basado en diversas técnicas, como por
ejemplo la conexion de dos discos duros SCSI (Small Computer System Interface).
e (A.2.3.2) Procedimiento de modificacion de la configuracion.
La configuracion del antivirus, y por tanto, el nivel de proteccion que aporta, puede

requerir modificarse, segun las necesidades de la organizacion.

Como ya se ha explicado anteriormente, la definicion del nivel de proteccion a
configurar en el antivirus, debe estar en equilibrio con el rendimiento de los sistemas que se
ven afectados por dicho software. Es posible que, sobre todo en la capa de nivel servidor,
las aplicaciones que soportan el negocio de la organizacion se vean afectadas por el analisis
continuado de los ficheros. Por lo tanto, en determinados escenarios, se puede decidir
excluir el andlisis de ciertos ficheros o directorios completos, incluso el de desactivar

ciertas funcionalidades del antivirus.

Logicamente, segun el impacto de estas modificaciones, éstas van a requerir la

aprobacion de las personas responsables de la Politica de Seguridad de la organizacion.
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Debe de existir un procedimiento que refleje el proceso completo de modificacion. Un

ejemplo podria ser este:

Servidor de
Responsable de Politicas ..
de Seguridad antivirus
Llamada de Peticion de
SErvicio con .,
peticion de aprobacion Aprobacion
cambio
Distribucion
Configuracion automatica por
lared
Gestor de
Seguridad

Figura 66.- Proceso de modificacion de la configuracion del servicio antivirus.
(Fuente: propia)

1.3. Modificaciéon del nivel de seguridad (A.3)

Es posible que en determinadas circunstancias, normalmente por cambios en la
Politica de Seguridad de la organizacion, sea necesario modificar el sistema antivirus, de
forma que corresponda con lo acordado en los ANSs. Se establecerd un procedimiento que

sistematice estos cambios en los acuerdos.

e (A.3.1) Procedimiento de cambio del nivel del antivirus.

En este procedimiento, y debido a que necesita un nuevo acuerdo, van a intervenir

el cliente, el proveedor y el experto en seguridad. Una vez decidido el nuevo ANS
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(teniendo en cuenta el proceso de la gestion financiera) este acuerdo se traducird en
cambios que una vez aprobados repercutirdn en las acciones correspondientes. Para la
Gestion del Cambio es importante que un experto en Seguridad esté presente como un

miembro mas del GGC.

Una representacion, en diagrama de casos de uso, de este procedimiento, seria:

Incremento /
Decremento de

necesidades
\ Gestion

Cliente Financieray de
costes

Gestion del
Cambio

Catalogo .
Proveedor de servicios Asesoramiento
antivirus

Como parte
del GGC

Gestor de
Segurida

Figura 67.- Caso de Uso: proceso de cambio de nivel del servicio de antivirus.
(Fuente: propia)
1.4. Procedimientos de contingencia y recuperacion (A.4)

Dentro del proceso general ITIL existe un proceso denominado de Gestion de la
Disponibilidad que estd estrechamente relacionado con la seguridad, y por ende, con el

sistema antivirus, en tanto en cuanto que, precisamente uno de los principales efectos del
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software malicioso es precisamente ocasionar la pérdida de la disponibilidad de los

sistemas infectados.

(A.4.1) Procedimientos de actuacion.

Sera necesaria la definicion de unos procedimientos de recuperacion de los sistemas
afectados por virus. Estos procedimientos deben de estar incluidos en el proceso de Gestion
de la Disponibilidad de la organizacion (como otros muchos) con la salvedad de que en la
concrecion de ellos, el administrador de seguridad es pieza clave, ya que debe de realizar
un estudio completo de los efectos del virus, y seglin éste, definir la actuacion del resto de

los agentes implicados:
e Procedimiento de actuacion a nivel usuario.
e Procedimiento de actuacion a nivel operador.

e Procedimiento de actuacion a nivel Administrador de Seguridad.

El diagrama de casos de uso de la Gestion de la Disponibilidad seria:

Actuacion a nive
usuario

‘Actuacion a nive
operador

Proceso de
gestion de la
disponibilidad

Actuacion a nive
Planes de contingencia Adm. Seguridad

y actuacion ante virus

Gestor/Administrador
de seguridad

Figura 68.- Caso de Uso del proceso de gestion de la disponibilidad del servicio antivirus.
(Fuente: propia)

254



Capitulo V Caso Practico

2. Procesos que ofrecen el Servicio (B)

En MISITILEON, los procesos pertenecientes a este grupo se encargan de ofrecer
de forma controlada y eficaz los servicios TI a la organizacion. En el escenario de un
sistema antivirus, los procesos de este grupo B se van a encargar, precisamente, de ofrecer
y mantener dicho servicio, es decir, de gestionar e intentar solucionar todas las incidencias,
problemas y cambios que pueda ocasionar el software malicioso que intente penetrar en un

sistema, asi como controlar que se estd actuando correctamente para que esto no ocurra.

Los agentes que intervienen directamente en los procesos que ofrecen el servicio

antivirus se pueden ver en el siguiente diagrama de casos de uso:
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Usuario

Comunicacién
del posible
incidente

Procesos que
ofrecen
Servicio de
Antivirus

Actuacion
ante
incidente

Operador

Estudio -
Definicion -
Actuacion
ante
incidente

Gestor/Administrador de Seeuridad

Figura 69.- Caso de Uso: procesos que ofrecen Servicio de antivirus.
(Fuente: propia)

2.1. Proceso de Recogida de incidentes de seguridad (B.1)

Uno de los aspectos clave para el buen funcionamiento de esta metodologia consiste
en que el punto de recogida de todos los incidentes de seguridad sea tinico, en concreto, sea

exclusivamente el CAU.
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Los incidentes provocados por posibles virus deben ser recogidos en dicho CAU,
teniendo en cuenta que, como todos los incidentes de seguridad, éstos pueden ser

comunicados por diferentes vias.

Se presenta el caso de uso de todas las posibilidades:

Usuario Detecta virus.-
Inmediatamente lo
comunica al CAU
segun procedimiento
establecido.

Control de
Alerta  Seguridad
Virus
Operador
Valora la llamada de )
servicio.- Segun Detectg VITus.-
procedimiento de Inmedlatqmente
discriminacion. lo comunica al
CAU segun
procedimiento
establecido.

Administrador
de Seguridad

Figura 70.- Caso de Uso: proceso de recogida de incidentes de seguridad.
(Fuente: propia)
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Procedimientos de recogida de incidentes de seguridad como posible virus.
Esta multiplicidad en la comunicacion de los incidentes requiere de una precisa
descripcion de los procedimientos que se llevaran a cabo para comunicar y recoger dichos

incidentes.

e (B.1.1) Procedimiento de comunicacién de posible virus, a nivel usuario.
Es fundamental que la organizacion al completo tenga una concienciacion plena de
la importancia que representa su papel para mantener un nivel de seguridad adecuado. El
usuario sera la pieza clave dentro de todo el proceso de Gestion de la Seguridad, y como

no, dentro del sistema creado para controlar los virus que puedan atacar a la organizacion.

De su actitud y rapida actuacion ante un aviso de virus puede depender el impacto
de éste. A continuacion se presentan una serie de pasos, que habra que comunicar al

usuario, de como debe actuar ante la aparicion de un posible virus en el sistema:

e El usuario recibe una alarma desde el sistema antivirus (a nivel cliente) instalado en
su estacion de trabajo.
(Seguln configuracion de sistema antivirus a nivel cliente -> enlace con A.2.2.3).

e El usuario se limita a anotar la informacion emitida por la alarma, pero NO actia
sobre el sistema.

e El usuario comunica, lo antes posible, el incidente al CAU. La forma de
comunicacion depende de la configuracion de HelpDesk, pero dos son las vias
habituales:

o Llamada telefénica.
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o Correo electronico, con formato predefinido.

(B.1.2) Procedimiento de discriminacion de Ilamadas de servicio, a nivel
operador.
El CAU es el tnico punto de recepcion y registro de incidentes en la organizacion,

por lo tanto, todos lo avisos de posible virus deberan pasar por dicho Centro.

Los virus, como incidentes de seguridad, normalmente van a tener asignado un
procedimiento especial debido a la necesidad de tratamiento de confidencialidad y

actuacion inmediata que requieren.

Es por tanto fundamental que el CAU sea capaz de discriminar aquellos incidentes
ocasionados por virus, en el plazo de tiempo mas breve posible, para poder darle el

tratamiento antes comentado.

Para poder realizar este proceso de discriminacion es necesario que dispongan de un

catalogo perfectamente actualizado, donde figuren las acciones a realizar ante un aviso de

virus.
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Incidente,
posiblemente
ocasionado por
VIRUS

Tratamiento
especial

Proceso de
discriminacién de
incidente virus

Operador
CAU

CATALOGO

Figura 71.- Caso de Uso: proceso de discriminacion de incidente ocasionado por VIRUS.
(Fuente: propia)

e (B.1.3) Procedimiento de comunicacién de posible virus, a nivel Administrador

de Seguridad.

Una de las funciones del Administrador de Seguridad es la monitorizacion de los

diferentes controles de seguridad desplegados por la organizacion.

En el caso del sistema antivirus, por lo general, el Administrador de Seguridad sera
el encargado de gestionar los servidores de antivirus, ademas serd una de las personas que
figuraran en la configuracion como receptores de las alarmas que puede ocasionar un virus

al entrar en el sistema.
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El Administrador de Seguridad sera entonces otra de las fuentes de deteccion, y por
tanto de comunicacion al CAU de incidentes ocasionados por virus:
e El Administrador recibe una alarma de aviso de virus desde alguno de los controles.
e El Administrador notifica al CAU el aviso por cualquiera de las siguientes vias:
o Llamada telefonica.

o Correo electronico, con formato predefinido.

(B.1.4) Procedimiento de comunicacion de posible virus, a nivel Control de

Seguridad.

Los controles de seguridad, en este caso los distintos programas antivirus de
cualquiera de los tres niveles, deben de estar correctamente configurados para que emitan

las alarmas a las personas correspondientes.

Esta funcion de configuracion se realiza en el apartado A.2.2. (Segun configuracion
de controles de seguridad -> enlace con A.2.2) y es un proceso fundamental para que se
realice de forma correcta la comunicacion de incidentes, y por tanto, el Proceso de

Recogida de Incidentes.

Sera funcion del proceso de definicion de los controles (Segun definicion de

controles de seguridad -> enlace con A.2.1) decidir qué personas (o sistemas) van a recibir

los avisos de posible virus, en funcion del control de seguridad que detecte la alarma.
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Asi, no tiene la misma importancia (ni afectara de igual forma al sistema) un virus
. . 12 . .
detectado por el control de antivirus a nivel de red'*’, que un virus detectado a nivel

. 12
cliente'?.

2.2. Proceso de Gestion de Incidentes de Seguridad (B.2)

Una vez que el incidente ocasionado por el posible virus es comunicado por alguna

de las posibles vias, éste debe ser tratado.

Los incidentes ocasionados por virus, como incidentes de seguridad, tienen dos
caracteristicas especiales:
e El tratamiento de Confidencialidad.

e Lanecesidad de Actuacidon Inmediata.

El diagrama de casos de uso que genera un proceso de Gestion de Incidentes de

Seguridad ocasionados por un virus es el siguiente:

"2 E[ virus no ha entrado atin en la organizacion.
12 . N
¥ El virus ya se encuentra dentro de la organizacion.
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CAU

Llamada de Servicio
(Tipo Incidente)

Actuacion ante posible
Virus.-

1°.- Identificacion Virus
2°.- Actuacién inmediata

Incidente
de
seguridad
Operador
Incidencia de Procedimiento de
Seguridad con actuacion
informacion inmediata ante el
recopilada virus

Administrador de Seguridad

Figura 72.- Caso de Uso: proceso de gestién de incidentes de seguridad.
(Fuente: propia)

Procedimiento de Gestion de Incidentes de Seguridad ocasionados por virus
Una vez comunicado, el incidente debe ser registrado en el CAU. Sera necesario
intentar resolverlo o (si procede) escalarlo a las personas adecuadas'”’. Estas personas

deberan definir el procedimiento para resolver el incidente en el menor tiempo posible.

Todas estas acciones deberan definirse en los siguientes procedimientos:

12 . . ..
? Normalmente expertos en seguridad, a veces incluso en software malicioso.
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e (B.2.1) Procedimiento de actuacidn, a nivel operador, ante un posible virus.
El operador perteneciente al CAU debera realizar el siguiente procedimiento ante un

incidente catalogado como “virus”.

e Recibe el incidente, lo registray en su caso lo cataloga como virus.
(Segun procedimiento de Ilamadas de servicio a nivel operador -> enlace con B.1.2)
e Se pone en contacto con el usuario para recuperar la maxima informacion:
o (Como detect6 el usuario el virus?
o (Coémo ha actuado ante el virus?
o (Hanotado en qué puede estar afectada la maquina?
o (Conoce otros posibles usuarios afectados?
e En este momento el operador debe ser capaz de decidir si puede actuar ante este
incidente o debe escalarlo segun instrucciones recibidas.
o Resuelve, porque es un virus conocido'™ y estd en disposicion del
procedimiento de actuacion ante el virus.

o Escala, porque no tiene instrucciones de actuacion ante ese virus.

e (B.2.2) Procedimiento de actuacion, a nivel Administrador de Seguridad, ante
un posible virus (Definicion de actuacién inmediata).
El Administrador de Seguridad, como experto en sistemas de seguridad (y en este
caso en sistemas antivirus) sera la figura mds indicada para resolver los problemas

ocasionados por un virus.

1 : . , .
30 Es decir, esté en el catalogo de virus.
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2.3.

virus.

El procedimiento a seguir sera el siguiente:

Recibe el incidente de seguridad (escalado desde el CAU) de posible virus, con toda
la informacién recopilada por dicho centro.

En funcién de la informacion recopilada (y toda aquella que ¢l pudiera encontrar)
realizard un estudio de las posibles acciones y soluciones ante el virus. En caso de
necesitar recuperar los ficheros infectados, esta recuperacion y su posterior
tratamiento deberan hacerse mediante un método seguro.

Comunicara al CAU una actualizacion del catdlogo de virus, con la inclusion del
nuevo virus detectado.

Creara un procedimiento de actuacion inmediata, para intentar interrumpir la accion
del virus a la mayor brevedad posible.

Distribuira el método de accion inmediata entre las personas implicadas,
normalmente el CAU (Segun procedimiento de actuacion a nivel operador, ante un
virus -> enlace con B.2.1) aunque también podrian verse implicadas personas de
otros departamentos, como el taller de Mantenimiento, personas responsables de

informatica de los organismos afectados, etc...

Proceso de Gestion de Problemas de Seguridad (B.3)

Este proceso tiene una especial relevancia en el caso de incidentes ocasionados por
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Una de las principales caracteristicas de la mayoria de los virus es, una vez que se
ha introducido en un sistema, usar la copia como forma de transmision por el propio
sistema. Si el virus consigue su proposito, un posible incidente se convertird en numerosos
incidentes relacionados, es decir, se convertira en un problema de seguridad.

Sera necesario por tanto, definir como interviene el responsable de Seguridad en los

procesos de resolucion de problemas ocasionados por un virus.

Virus masivo.-
Gestion proactiva o
gestion reactiva

Aporta
informacion
recopilada
—
Administrador de PDC (Peticion del
Seguridad cambio)

Gestion del
Cambio

Figura 73.- Caso de Uso: proceso de Gestion de Problemas de Seguridad.
(Fuente: propia)
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Procedimiento de gestion de Problemas de Seguridad ocasionados por virus.

El administrador de seguridad es el responsable de definir los procedimientos para
actuar contra un virus determinado. Para realizar esta funcion, el administrador necesita
recopilar la maxima informacion posible, esto es vital para la resolucion del problema

generado por el virus.

e (B.3.1) Procedimiento de actuacion, a nivel Administrador de Seguridad, ante

un posible problema ocasionado por un virus.

Este procedimiento es esencialmente el mismo que el realizado ante incidentes,
(Segun procedimiento de actuacion a nivel Administrador de Seguridad, ante un virus ->

enlace con B.2.2).

Las diferencias que puede haber con el producido ante un incidente de seguridad,
estriban en la importancia del problema, es decir, en un problema de seguridad se supone
que se han producido un nimero determinado de incidentes, el virus ya se ha extendido por

la organizacion, por lo tanto, el impacto en la misma suele ser mayor.

El procedimiento a seguir sera el siguiente:

e Recibe el problema de seguridad producido por el virus, escalado desde el CAU,
con toda la informacion recopilada por dicho centro.

e En funcion de la informacion recopilada (y toda aquella que €1 pudiera encontrar)

realizard un estudio de las posibles acciones y soluciones ante el problema.
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e Creara un procedimiento de actuaciéon inmediata o ampliard, si existe, el creado en
su momento para el incidente ocasionado por el virus. En este caso ademas de
intentar interrumpir la accion del virus, es muy posible que sea necesario definir las
siguientes acciones:

o Comunicaciones a otros organismos afectados.

o Acciones de limpieza del virus.

o Acciones de mantenimiento de disponibilidad de los sistemas.

(Segun procedimientos de actuacion generales ante un virus -> enlace con
A4.1l)

o Distribuira el método de accion inmediata entre las personas implicadas.

2.4. Proceso de Gestion de Configuracion y Cambio (B.4)

Los sistemas estdn sujetos a continuos cambios, bien porque lo implique la
resolucion de un problema (que puede ser de seguridad o no) bien porque simplemente

dichos sistemas evolucionan.

En dichos cambios sera necesario tener en cuenta el nivel de seguridad decidido y
aportado por el sistema antivirus de la organizacion, es decir, los nuevos sistemas que
generen los cambios deben de estar integrados en el sistema antivirus (deben de tener

antivirus en los distintos niveles que participen en el sistema).
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e (B.4.1) Procedimiento de colaboracién del Administrador de Seguridad ante un
Cambio. Pertenencia al GGC.

Este procedimiento simplemente pretende dejar clara la conveniencia de

colaboracion de los expertos en Seguridad de la organizacion en los cambios, sobre todo en

aquellos que afectan directamente a la seguridad (teniendo en cuenta que siempre es

decision del Gestor del Cambio la composicion del grupo GGC):

PDC
(Peticion (lel cambio)

Como parte
Q del GGC Gestion del

)\ g Cambio

l Cambio aprobado
Gestor de

Seguridad Gestion de la
Version

Gestion de la
Configuracion

Figura 74.- Caso de Uso: proceso de Gestion de Problemas de Seguridad.
(Fuente: propia)
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CAPITULO VL. COMPROBACION DE LA
METODOLOGIA.

Investigar es ver lo que todo el mundo ha visto y pensar lo que nadie mas ha

pensado™.

En este capitulo es donde se va a evaluar si se han logrado los objetivos que se
planteaban en el primer capitulo de esta tesis doctoral. Se trata de una validacion tedrica de
la metodologia MISITILEON mediante un caso de estudio: la gestion del servicio de

antivirus.

1. Objetivo de la Comprobacion

El objetivo de la comprobacion es verificar si el uso de la metodologia propuesta en

esta tesis doctoral, MISITILEON, mejora en algunos aspectos la eficiencia de uso de ITIL.

Para validar dicha propuesta se han llevado a cabo una serie de experimentos con el

ejemplo concreto descrito en el capitulo anterior.

B Albert Szent-Gyorgi (1893-1986), bioquimico hingaro-estadounidense.
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2. Problematica

Un virus informdtico es un programa con la capacidad de transmitirse entre
ordenadores y redes, generalmente sin el conocimiento de los usuarios [OLDO1]. Ademas,
la mayoria de ellos tienen la caracteristica de contener codigo malicioso, que en el mejor de
los casos, pretende alterar el funcionamiento normal de la computadora. Dicho cédigo
malicioso contenido en los virus es denominado carga'’” dafiina, y puede tener distintos
objetivos, desde motivos basados en un reto personal del propio autor del virus, hasta
realizar dafos importantes en los sistemas, con la eliminacién de datos o el bloqueo de los

sistemas, denominado denegacion de servicio'>>.

Es evidente que una organizacion que en la actualidad no desarrolle un Sistema de
Gestion de la Seguridad de la Informacion esta poniendo en grave peligro, ademas de dicha

informacion, su capacidad de funcionamiento.

El hecho de que una organizacién implemente un sistema de gestion de sus servicios
TI, logicamente, no le exime de la necesidad de gestionar la seguridad; al contrario, la
gestion de los servicios y la gestion de la seguridad son disciplinas perfectamente

adaptables y su desarrollo facilita la implantacion de cualquiera de ellas.

Una vez planteada la necesidad que tienen las organizaciones de gestionar la

Seguridad de la Informacién, asi como de gestionar los servicios que ofrecen sus

12 En inglés: payload.
33 En el apartado 5.3 del capitulo 2 de esta memoria se halla una taxonomia de los virus informaticos més
conocidos.
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infraestructuras TI, este capitulo trata de evaluar los beneficios que se consiguen con
MISITILEON, es decir, con la integracion de la gestion del servicio de seguridad dentro de

los procesos ITIL.

Seguidamente se representa una simulacion de gestion del servicio de antivirus en

una organizacion donde se ha implantado MISITILEON.
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3. Evaluacion de la implantacion de MISITILEON

Para esta evaluacion se compararon los efectos que puede ocasionar un virus
informatico en una organizacion donde no se utiliza ningiin método de gestion de servicios

TI, con otra organizacion donde estd implantado MISITILEON.

3.1. Escenario 1: Una organizacion que NO usa MISITILEON.

Para este primer escenario, se planted6 una organizacion donde no se habia
implantado ningtin método ordenado para gestionar sus servicios, o por lo menos, no se

habia incluido la gestion de su seguridad dentro de dicho proceso de gestion de servicios.

En dicha organizacion existe un taller de informéatica que va a recibir los avisos que

se produzcan referidos a los equipos de informatica de la organizacion.

Los avisos le pueden llegar directamente o quizd gestionados por un punto de
control, donde distingan si éstos se refieren a equipos informaticos o se trata de alguna

anomalia en cualquier otro equipo o sistema, en cuyo caso trasladaran el aviso a otro taller.
En la organizacién existen expertos en seguridad informatica, en este caso, expertos

en sistemas antivirus, que en caso de ser requeridos apoyaran al taller de informatica en el

estudio y tratamiento del incidente ocasionado por el virus.
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La jornada laboral (Gnico horario que se ha contabilizado) se ha supuesto de ocho

horas, desde las 8:00 hasta las 16:00 horas.

“Un virus ha afectado a la organizacion, tenemos un problema”.-CASO 1

A continuacion se presenta una tabla con la descripcion de las tareas acontecidas

con ocasion de la intrusién de un virus en el sistema informatico de la organizacion, el

. ., o 134
tiempo de duracion de las tareas es una estimaciéon'>*.

DESCRIPCION DE TAREAS

Hora Hora Tipo  Descripcion Tiempo Tiempo
Inicio Fin Total
01/01d 01/01d Hitol Aparece una alarma del sistema 0 0
09:00h  09:00 h antivirus en una estacion de trabajo.

01/01d 01/01d Tarea Elaviso es notificado por el usuario. 1 hora 1 hora

09:00h 10:00h 2
01/01d 01/01d Tarea El taller de informatica recibe el avisoy 1 hora 2 horas

10:00h  11:00h 3 lo coloca en la lista de espera, con

caracter urgente.
01/01d 01/01d Tarea El aviso permanece en el estado “en 3horas 5 horas
11:00h 14:00h 4 lista de espera”, mientras el usuario

manipula la maquina, con lo que esto

puede suponer para los efectos del virus.
01/01d 01/01d Tarea El técnico del taller de informatica 1 hora 6 horas
14:00h  15:00h 5 inspecciona la maquina, constatando

que el virus ha sido detectado por el

sistema antivirus, y que la maquina NO

estd infectada.
01/01d 05/01d Tarea  Aparecen nuevas alarmas de virus en 29 horas 35
15:00h  12:00h 6 distintas estaciones de trabajo, son horas

comunicados y posteriormente tratados.

13 Es una media calculada por la doctorando en base a la experiencia obtenida en varias empresas (IECISA,
Intecsa, Nvia, Velice, Mystica, Biodactil,...).
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DESCRIPCION DE TAREAS

Hora Hora Tipo  Descripcion Tiempo Tiempo
Inicio Fin Total
02/01d 05/01d Tarea El técnico del taller de informatica 21 horas 35
15:00h 12:00h 7 inspecciona las maquinas, una a una, horas

constatando que el virus ha sido

detectado por el sistema antivirus, y que

las maquinas NO estan infectadas.
05/01d 05/01d Hito8 Una estacion tiene un funcionamiento 0 horas 0 horas
12:00h  12:00 h anomalo.

05/01d 05/01d Tarea Elusuario comunica lo ocurrido. 1 hora 36

12:00h  13:00h 9 horas

05/01d 05/01d Tarea El taller de informatica recibe el aviso, 1 hora 37

13:00h  14:00h 10 y lo coloca en la lista de espera, esta vez horas
sin caracter de urgencia.

05/01d 10/01d Tarea El aviso permanece en el estado “en 38 horas 75

14:00h  12:00h 11 lista de espera”, mientras el usuario horas

manipula la maquina, con lo que esto
puede suponer para los efectos del virus.
05/01d 15/01d Tarea  Aparecen nuevos avisos de 78 horas 115
14:00h  12:00 12 funcionamiento andémalo en distintas horas
estaciones de trabajo, son comunicados
y posteriormente tratados.
10/01d 10/01d Tarea El técnico del taller de informatica 3horas 78
12:00h  15:00h 13 inspecciona la maquina con horas
funcionamiento anoémalo, constatando
que la maquina no tiene actualizado el
antivirus y que posiblemente esta

infectada.
10/01d 11/01d Tarea El técnico lo comunica al administrador 5 horas 83
15:00h 12:00h 14 del sistema antivirus, que comprueba horas

los motivos por los que no esta
actualizada esa estacion, asi como si

existen mas maquinas no
135

actualizadas .
11/01d 12/01d Tarea El administrador del sistema antivirus 8 horas 91
12:00h  12:00h 15 estudia los efectos del virus y los horas

métodos existentes para su limpieza y lo
comunica a los técnicos del taller de
mantenimiento.

133 En el mejor de los casos relacionan este aviso con los anteriormente producidos por las alarmas del sistema
antivirus.

276



Capitulo VI Comprobacion de la Metodologia

DESCRIPCION DE TAREAS

Hora Hora Tipo  Descripcion Tiempo Tiempo
Inicio Fin Total
12/01d 12/01d Hito El administrador del sistema antivirus O horas 91
12:00h 12:00h 16 comunica a los implicados la situacion horas

de urgencia, asi como el procedimiento
de actuacion ante el virus.

12/01d  15/01d Tarea Los técnicos del taller de informatica 24 horas 115
12:00h  12:00h 17 proceden a la limpieza del virus, en caso horas
de ser posible, asi como al chequeo de
TODAS las maquinas que no tenian
actualizado el antivirus.
Tabla 17 .- Descripcion de tareas CASO 1.

(Fuente: propia)

Algunos puntos de interés en las tareas antes descritas son:

e Los tiempos de todas las tareas son muy elevados, al no haber sido definidos
procedimientos de actuacion.

e El técnico del taller tiene que revisar maquina a maquina, ya que no hay gestion de
problemas.

e El usuario sigue manipulando su maquina:, lo que favorece la expansion del virus.

e No tener un control estricto de la actualizacion del antivirus, unido a la rapida
expansion de éste, puede ocasionar que haya maquinas infectadas y no se trate

unicamente de avisos de deteccion.

Es muy importante tener en cuenta que el problema que se ha representado en este

caso, se puede agravar considerablemente, pudiendo incluso llegar a no tener solucion,

dependiendo de lo dafiino que sea el virus:
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e Se pueden producir colapsos de red si el virus es por ejemplo un gusano con un
indice alto de transmision, aunque las maquinas que si tienen actualizado el
antivirus lo detecten.

e El virus puede penetrar en la organizacion antes de que el sistema antivirus pueda
detectarlo; esto puede ocurrir incluso con el sistema antivirus actualizado, ya que
desde que el virus aparece hasta que los sistemas antivirus lo incluyen en su base de
datos pasa un tiempo critico para el sistema.

e Existen virus que pueden llegar a borrar todos los datos contenidos en los discos
duros.

e Si los efectos del virus aparecen mucho tiempo después, sera mucho mas dificil
relacionarlo con el anteriormente detectado por el antivirus.

o« Etc.

Se presentan los efectos de este ejemplo practico en una organizacion compuesta

por 1.000 estaciones de trabajo, donde penetra un virus con una capacidad de

6

.. 13 C .y . . . ,
crecimiento ~ o transmision de 5 equipos a la hora y suponiendo que el virus solo se

transmite con los equipos encendidos, es decir, durante la jornada laboral"*’:

EQUIPOS EN LA CRECIMIENTO TIEMPO DE NUMERO DE % DE LA
ORGANIZACION DEL VIRUS RESPUESTA MAQUINAS ORGANIZACION

ANTE EL INFECTADAS INFECTADA
VIRUS

1000 5 Equipos/hora 115 horas 575 57,5 %

Tabla 18 .- Datos de evolucion de virus en una organizacion sin MISITILEON.
(Fuente: propia)

13 Se ha considerado un crecimiento lineal.
137 Se ha supuesto que la jornada laboral es de 8 horas (15 dias * 8 horas = 120 horas).
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Seguidamente se muestra una representacion (en forma de diagrama de secuencias

con escala de tiempos) de la evolucion del virus:

DIAGRAMA DE SECUENCIAS CON ESCALA DE TIEMPOS

02/01/2008
Aparecen + alarmas
01/01/2008 \ 02/01/2008 05/01/2008 10/01/2008
Aparece 19 alarma  |Técnico revisa equipos Aviso funcionamiento andmalo Estacion sin antivirus actualizado

LS

R

S THC 0 S S B 20 S B S—

02/01/2008 03/01/2008 04/01/2008 05/01/2008 06/01/2008 07/01/2008 08/01/2008 09/01/2008
01/01/2008 10/01/2008

11/01/2008
Estudio Admin Segur

10/01/2008 l 12/01/2008 15/01/2008
Comunicacion al Adm Segur Inicia limpieza virus Virus erradicado

1)3)\1) ) \i

11/01/2008 12/01/2008 13/01/2008 14/01/2008

10/01/2008 15/01/2008

Figura 75.- Diagrama de secuencias, de evolucién del virus, con escala de tiempos, en una organizacion
sin MISITILEON.
(Fuente: propia)

La presentacion mas detallada y con acumulacion de tiempos del diagrama anterior,

seria:
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DIAGRAMA DE SECUENCIAS CON ACUMULACION DE TIEMPOS

01/01-11:00 014/01-14:00 02/01-15:00
01/01-09:00
5 ) * El Taller inspecciona * Técnloo
E.I ool 6 horas————|{la maguina 8 horas———p{inspecciona
ik A R e *Aparecen mas avisos TR T maguinas
* Aparece 1%
alarma
21 horas
Acum.: 35 horas
05011300 10011200 1001-15:00
05/01-12:00 . . -
* Mas avisos a * Estacidn no
Tallsr recibe A0 hora Iall?r : 4 horas ?cmallza!da 5
aviso Técnico Comunicacion al
Acum,: 75 horas inspecciona mag, | Acum.: T8 haras Adm. Segur,
* Aparece
funcionamiento
andmalo
Acum.: 83 horas
5 horas
11/01-12:00 12001-12:00 18I01-12:00
. * El técnico
— b EELi?amﬁir?J:gur' —— horas- »procede limpieza 24 horas b
Acum.: 31 horas de virus Acum.; 115 horas
e .F.dr_n. Virus erradicado
Comunica el
procedimiento
de actuacion

Figura 76.- Diagrama de secuencias, de evolucién del virus, con acumulacion de tiempos, en una

organizacion sin MISITILEON.
(Fuente: propia)

Véase una representacion grafica de la infeccion en la organizacion:

PORCENTAJE DE EVOLUCION DEL VIRUS

43%

O Equipos libres de virus
@ Equipos infectados

57%

Figura 77.- Porcentaje de evolucién del virus en una organizacion sin MISITILEON.
(Fuente: propia)
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Una programacion es una lista ordenada por tiempos de eventos planificados'®

[WATO97]. Para representar programaciones se suelen usar diagramas de Gantt.

Seguidamente se utiliza un diagrama de Gantt para presentar, sino una programacion, si la

lista de eventos acaecidos en la organizacion con ocasion de la infeccion del virus:

DIAGRAMA DE GANTT DE LA EVOLUCION DEL VIRUS EN LA ORGANIZACION

pi0 o 8584 b eng G585 [f3 ena asaa
id. Nombre de larea Comienzo Fin Duracidn
qs[r 2|1|4|5 slrlelnlmlnlr? 12 | 14 :s|sa

1 | Aparecs la primera alarma de virus. 01/01/2008 01/01/2008 0d &
2 El aviso es notificado por el usuario 1012008 0110172008 ih ’b

El Taller recibe el aviso y lo coloca en
3 espera con carbeler urgente 01/01/2008 01/01/2008 1h 1:)1-‘
4 | Elaviso permanece en lista de espera|  01/01/2008 01/01/2008 3h I-b'!
5 |El Taller inspecciona &l aviso D1/01/2008 0110172008 1h 1’+_|-|
6 | Apdrecen nuevas alarmas de virus 02/01/2008 050112008 3d 2h L)_
T | El Taller inspecciona las maquinas 02/01/2008 04/01/2008 3d [
& | Funcionamiento anomalo en estacion 05/01/2008 05/01/2008 Od »
9 |El usuanc comunica lo acumido 05/01/2008 05/01/2008 1h ,_|-‘

El Taller recibe el aviso y Io coloca en
10 fa llsta de sepera 05/01/2008 050172008 1h
11 | El aviso permanece en lista de espera 05/01/2008 1010172008 4d Bh

El taller continia recibiendo avisos,
12 que engrosan Ia lista de espera 05/01/2008 150172008 9d 6h

El Tecnico descubyre estacion no
13 Zhi2Rsaea 10/01/2008 10/01/2008 3h ,!-,

El Técnico comunica al Adm. Segur
14 it bl 10/01/2008 11/01/2008 5h L’,-_'I
15 | El Adm. Segur. Estudia el virus. 11/01/2008 11/01/2008 1d Lr-

El Adm. Segur. Comunica el
16 Ehcoieris e achi 12/01/2008 12/01/2008 ,3

El Técnico recibe instrucciones y
f7 | B Ticte henicore 12012008 | 1410172008 l»_'_‘
18 | El virus es erradicado 15/01/2008 15/01/2008 l).

Figura 78.- Diagrama de GANTT de evolucidén del virus en una organizacion sin MISITILEON.

138 Segun las técnicas del PSP.

(Fuente: propia)
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3.2. Escenario 2: Una organizacion que usa MISITILEON.

Para este segundo escenario se ha considerado una organizacion que implementa
MISITILEON, es decir, donde el proceso que gestiona la Seguridad de la Informacion esta
perfectamente integrado en el modelo desplegado por dicha organizacion para gestionar los

servicios TI.

Es importante tener en cuenta que esta integracion es completa, se realiza a todos
los niveles, desde la definicion de la calidad que aporta el servicio hasta el mantenimiento

del mismo.

Asi, en el caso concreto del servicio antivirus (objeto de esta valoracion) se ha
considerado que el nivel de dicho servicio se ha definido perfectamente en el ANS' entre
la empresa suministradora y la propia organizacion. En esta definicion, se habran
concretado las medidas a desarrollar para mantener dicho nivel de calidad, asi como los

controles que se necesitan para desplegar dichas medidas.

Por otra parte, se habran definido todos los procedimientos incluidos en cada uno de
los procesos que conforman la gestion del sistema. La definicion y actualizacion de dichos
procedimientos es fundamental para el buen funcionamiento del proceso de gestion ya que

de la exactitud de su cumplimiento depende en gran parte el éxito del proceso global.

139 Véanse las tablas 11 y 14 del capitulo 4.
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Asimismo estaran perfectamente identificadas y definidas las funciones, los roles y
las figuras que intervienen en el proceso: CAU, operadores, administradores y gestores de

seguridad, técnicos de mantenimiento informatico, etc...

Al igual que en el caso anterior, el horario de jornada laboral tomado como

referencia es de ocho horas, desde las 8:00 hasta las 16:00 horas.
“Un virus ha afectado a la organizacion, tenemos un problema”.-CASO 2
Seguidamente, se presenta la tabla que describe las tareas (con sus procedimientos

asociados) que se producirdn con ocasion de la intrusion de un virus en el sistema

informatico de la organizacion:

| DESCRIPCION DE TAREAS

Hora Hora Tipo Descripcion Tiempo Tiempo Tiempo
Inicio  Fin Total Ganado
01/01d 01/01d Hito El software antivirus instalado 0 0 0
09:00h  09:00 h en una estacion de trabajo

produce una alarma de posible

virus'*.
01/01d 01/01d Tarea El usuario lo comunica 5 min. 5 min. 55 min.
09:00h 09:05h inmediatamente al CAU y no

manipula la maquina, con la
consiguiente pérdida de
actividad del

posible virus'*'.

140 Segun se ha configurado en el apartado de Sistemas de alarmas (A.2.2.3) de Configuracion de controles de
seguridad (A.2.2).

'*1'Segtin se ha definido en el Procedimiento de comunicacion de posible virus, a nivel usuario (B.1.1) del
Proceso de recogida de incidentes de seguridad (B.1).
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DESCRIPCION DE TAREAS |

Hora Hora Tipo Descripcion Tiempo Tiempo Tiempo
Inicio  Fin Total Ganado
01/01d 01/01d Tarea  Eloperador del CAU recibeun 10 min. 15 min. 50 min.
09:05h 09:15h aviso de virus, lo que le supone
una atencion inmediata, y se
pone en contacto con el
usuario para recopilar el
maximo de informacion.
El operador consultara (en Total:
funcion de la informacion 1 horay
recibida) el catalogo de 45 min.
virus'*.
---------------- Tarea 4 no existe aqui 3 horas
01/01d 01/01d Tarea El operador, en este momento, 45 min. 1 hora 15 min.
09:15h 10:00 h debe ser capaz de decidir si
puede actuar ante el virus o Total:
debe escalar el incidente al 4 horas
Administrador de seguridad'®’. 45 min.
01/01d 01/01d Tarea  Suponiendo que el virusnoes 2horas 3 horas -2 horas
10:00h  12:00 h conocido (no estd en catalogo)
y es escalado al administrador
de seguridad, éste recibe el
incidente con toda la
informacion recopilada por el Total:
usuario y hace un estudio de 2 horas
las posibles acciones y 45 min.
soluciones para el virus.
01/01d 01/01d Hito El Administrador comunica al 1 min. 3horas -1min.
12:00h 12:00 h usuario una actualizacion del
catalogo de posibles virus'*,
Total:
2 horas
44 min.

142 Segin Procedimiento de discriminacién de llamadas de servicio, a nivel operador (B.1.2) del Proceso de
recogida de incidentes de seguridad (B.1).
143 Segun Procedimiento de actuacion, a nivel operador, ante incidentes de seguridad (B.2.1) del Proceso de
gestion de incidentes de seguridad (B.2).
14 Segtin Procedimiento de actuacion, a nivel administrador, ante incidentes de seguridad (B.2.2) del Proceso
de gestion de incidentes de seguridad (B.2).
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DESCRIPCION DE TAREAS |

Hora Hora Tipo  Descripcion Tiempo Tiempo Tiempo
Inicio  Fin Total Ganado
01/01d 02/01d Tarea El operador del CAU recibe 8 horas 11 21 horas
12:00h  12:00 h mas avisos de virus, lo que le horas

supone una atencion

inmediata. Se pone en contacto

con los usuarios para recopilar Total:

el maximo de informacion. 23 horas

El operador consultara (en 44 min.

funcion de la informacion

recibida) el catalogo de virus.

Al tratarse del mismo virus, el

incidente queda registrado y en

espera de que el administrador

cree el procedimiento de

actuacion inmediata.
01/01d 02/01d Tarea El Administrador crea un 8 horas 11 13 horas
12:00h 12:00 h procedimiento de actuacion horas

inmediata ante el virus,

considerando la posibilidad de

maquinas infectadas que no lo

hayan detectado, y por lo tanto,

los efectos sobre ellas, y lo Total:

distribuye entre las personas 36 horas

implicadas'®. 44 min.
---------------- Tarea 8 no existe aqui 0
---------------- Tarea 9 no existe aqui 1 hora
———————————————— Tarea 10 no existe aqui 1 hora
---------------- Tarea 11 no existe aqui 38 horas
---------------- Tarea 12 no existe aqui 78 horas
---------------- Tarea 13 no existe aqui 3 horas
---------------- Tarea 14 no existe aqui 5 horas
---------------- Tarea 15 no existe aqui 8 horas

14> Segtin Procedimiento de actuacion, a nivel administrador, ante incidentes de seguridad (B.2.2) del Proceso
de gestion de incidentes de seguridad (B.2).
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DESCRIPCION DE TAREAS

Hora Hora Tipo Descripcion Tiempo Tiempo Tiempo
Inicio  Fin Total Ganado
02/01d 05/01d Tarea Dependiendo del numero de 24 horas 35 - 24 horas
12:00h 12:00 h incidentes recibidos, el horas

problema se remitiré al gestor
de problemas de seguridad,

que suele ser el propio Total:
administrador de seguridad, 133 horas
dandole entidad de 44 min.
problema'*.

02/01d 02/01d Hito Los operadores, técnicos de 11 horas 46 - 11 horas

12:00h  12:00 h informadtica y otras personas horas
implicadas, reciben el Total:
procedimiento de actuacion 122 horas
ante el virus, creado por el 44 min.
administrador de seguridad.

02/01d 05/01d Tarea Los operadores, técnicos de 24 horas 69 0

12:00h  12:00 h informatica y otras personas horas

implicadas, actan segun el
procedimiento de actuacion y
erradican los efectos del virus.

Tabla 19 .- Descripcion de tareas CASO 2.

(Fuente: propia)

Es importante destacar las siguientes consideraciones:

e En este escenario, se han estimado los mismos tiempos que en el supuesto anterior
para aquellas acciones que son comunes a ambos casos, es decir, el estudio del virus
por parte del administrador de seguridad y las tareas de limpieza del virus en la
organizacion. Se puede decir, con toda seguridad, que el tiempo empleado para la
limpieza de las estaciones serd menor ya que seran menos las infectadas, al actuar

antes contra el virus.

14® Segtin Procedimiento de actuacion, a nivel administrador de seguridad, ante problemas de seguridad
(B.3.1) del Proceso de gestion de problemas de seguridad (B.3).
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Se ha considerado que en la organizacién no hay maquinas con el sistema antivirus
sin actualizar. MISITILEON emplea todos los recursos disponibles para mantener
los niveles de calidad de la seguridad acordados. En este caso en la Definicion de
los Controles de seguridad (A.2.1), Configuracion (A.2.2) y Mantenimiento de
dichos controles (A.2.3), existiendo un completo Procedimiento de Actualizacion
del sistema antivirus (A.2.3.1), que se encarga precisamente de que todo el parque

de la organizacion mantenga el antivirus actualizado.

En base a esta gestion, MISITILEON, ademas da la posibilidad de gestionar el
problema de forma proactiva, que (a diferencia de la forma reactiva) permite
detectar el problema antes de que se produzcan incidentes. Para ello, ademés de
definir diversos niveles de proteccion antivirus (A.2.1), dentro de la Configuracién
de los controles de seguridad (A.2.2), existe un apartado para definir los Archivos
de registro de detecciones (A.2.2.2) asi como el Sistema de Alarmas (A.2.2.3), con
el fin de detectar e informar lo antes posible de la aparicion del virus en la

organizacion.

La gestion de problemas permite ver el problema de forma global y llegar a

soluciones genéricas, sin tener que tratar cada maquina individualmente.

La exacta definicion de los procedimientos de actuacion, consigue que todas las
personas involucradas sepan qué hacer en cada momento. De igual forma, el
usuario, una vez detectado el aviso de virus, sabe que debe de dejar de actuar sobre

la maquina, desfavoreciendo la expansion del virus.
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e Otra de las grandes ventajas de utilizar MISITILEON para la gestion de la
seguridad, se produce una vez solucionados los incidentes.

Como continuacion o podria decirse, solucion del problema de seguridad, en

muchos de los casos se producird una Peticion de Cambio. Este cambio tiene como fin

solucionar la causa de los incidentes producidos en el sistema.

El administrador de seguridad ha sido la persona que mas ha estudiado el incidente
de seguridad y las causas de éste, lo que implica que deberia de ser parte integrante del
GGC, para aportar todos sus conocimientos sobre el tema. Segun el Procedimiento de

colaboracién del administrador de seguridad ante un cambio (B.4.1).

A continuacion se presentan los resultados de este ejemplo practico, con los mismos
datos que en el apartado anterior: una organizacion compuesta por 1.000 estaciones de
trabajo, un virus con una capacidad de crecimiento'*’ o transmisién de 5 equipos a la hora y
suponiendo que el virus solo se transmite con los equipos encendidos, es decir, durante la

jornada laboral'**.

Esta vez la organizacion utiliza MISITILEON, asi que dispone de una gestion de

servicios que incluye el servicio de seguridad (es decir, gestion del sistema antivirus).

'*7 Se ha considerado un crecimiento lineal.
'8 Se ha supuesto que la jornada laboral es e 8 horas (15 dias * 8 horas = 120 horas).
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EQUIPOS EN LA CRECIMIENTO TIEMPO DE NUMERO DE %DELA
ORGANIZACION DEL VIRUS RESPUESTA MAQUINAS ORGANIZACION

ANTE EL INFECTADAS. INFECTADA
VIRUS

1000 5 Equipos/hora 35 horas 175 17,5 %

Tabla 20 .- Datos de evolucion de virus, en una organizacion con MISITILEON.
(Fuente: propia)

Se muestra una representacion, en forma de diagrama de secuencias con escala de

tiempos, de la evolucion del virus:

DIAGRAMA DE SECUENCIAS CON ESCALA DE TIEMPOS

02/01/2008
El Adm Ser. comunica procedimiento de actuacion

01/01/2008
ElI CAU recibe aviso
01/01/2008
El Adm. Seg. Actualiza thango

) ) )

02191/2008 03/01/2008 04/01/2008

01/01/2008
Aparece 1% alarma

05/01/2008
El virus es erradicado

01/01/2008 05/01/2008

02/01/2008
Los técnicos proceden a
la limpieza del virus
01/01/2008 01/01/2008
El usuario lo comunica  El operador escala al Adm. Segur.

Figura 79.- Diagrama de secuencias, de evolucion del virus, con escala de tiempos, en una organizacién

con MISITILEON.
(Fuente: propia)

La presentacion mas detallada y con acumulacion de tiempos del diagrama anterior,

seria:
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DIAGRAMA DE SECUENCIAS CON ACUMULACION DE TIEMPOS

01/01-08:00 01/01-09:00 01/01-09:05 01010915 01/01-10:00
-0 * El operadar R * El operadaor
* El usuario la g racibe al viso. . % : escala al Adm.
O_’ comunica al CAU SN~ Consutcon [ 10 N Eﬁ':e = 9 — 45 i — Segur. Y éste
Acum.: 5 min, [catdlogo de virus [ Asum.: 15 min, ' Acum.: 1 hora (estudia el vinus
* Aparece 12
alarma
2 horas
Acum.: 3 horas
01/01-12:00
* Se reciben mas
isos dal vi 02/01-12:00
01/01-12:00 s 02/01-12:00 05/01-12:00
* El operador * El téchico
- #|conzulta nuevo —B horas- #{procede impieza -24 horag——
e Seg, | Acum:11 boras e Acum: 35 horas
* El Adm, Segur Crea cgﬂmm | Virus erradicado
Comunica nuave il unica &
virus para ' it procedimianto
catdlogo. de actuacion

Figura 80.- Diagrama de secuencias en UML, de la evolucion del virus, con acumulacion de tiempos, en

una organizacién con MISITILEON.
(Fuente: propia)

Véase una representacion grafica de la infeccion en la organizacion:

PORCENTAJE DE EVOLUCION DEL VIRUS

18%

O Equipos libres de virus

B Equipos infectados

82%

Figura 81.- Porcentaje de evolucion del virus en una organizacion con MISITILEON.
(Fuente: propia)
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En el siguiente grafico se utiliza un diagrama de Gantt para presentar la lista de

eventos acaecidos en la organizacion con ocasion de la infeccion del virus:

DIAGRAMA DE GANTT DE LA EVOLUCION DEL VIRUS EN LA ORGANIZACION

0 dic e [ e sama
Id. Nombre Comignzo Fii

de farea in Duracion
31|f|2|3|d I I u|sJ.'c|

1 | Aparece la primera alama de virus. 01/01/2008 /0172008 0Od L

2 | El usuario lo comunica al CALL 01/01/2008 01/01/2008 ,08h 'j

3 El operador recibe aviso y consulta

i I 01/01/2008 01/01/2008 25h
con el catdlogo de virus

4 | El gperador decide sobre el virus 01/01/2008 01/01/2008 75h Lﬁ
El operador escala al Adm. Segur, El
incldente y dste estudia el virus,

& El Adm. Segur. Comunica al operador
un Nuevo virus para el catalogo,

01/01/2008 010172008 2h

01/01/2008 0170172008 0d

El operador recibe méds aviscs de virus|

8

be
01/01/2008 D2001/2008 1d =
i

i y consulta nuevo catdiogo.

& Ela‘:::];amulgn?:llaaranapnmlrirrlli_lesﬁm 01/01/2008 020172008 1d

9 | scnenoneame | 0200 | oawtance 0s

10 | o acuaciony lmpian avive. | 020172008 | 05012008 3 Lq
11 | El virus es erradicado 05/01/2008 050172008 0d L‘

Figura 82.- Diagrama de GANTT, de evolucion del virus, en una organizacion con MISITILEON.
(Fuente: propia)

4. Resultados

En este ultimo apartado del capitulo se pueden apreciar las ventajas de emplear la

metodologia propuesta en esta tesis, frente a no usarla.

Como se puede observar en los diagramas de las figuras 77 y 81, y en las tablas 18 y
20, el porcentaje de equipos infectados es mucho menor empleando MISITILEON que si

no se emplea.
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Se puede ver la comparativa de la evolucion del virus en ambos casos en la figura

siguiente:

Comparativa

100+

porcentaje de 60

L m maquinas libres de virus
magquinas 40 |

@ maquinas infectadas

otro MISITILEON

Metodologia

Figura 83.- Comparativa de la evolucién del virus.
(Fuente: propia)

Como se aprecia en la figura 83 la diferencia en cuanto a porcentaje de maquinas
infectadas por el virus es notable. Ademads, hay que sefialar la enorme diferencia de tiempo
de reaccion ante el ataque de dicho virus, en el caso de no usar MISITILEON se tardarian
115 horas en solucionarlo, mientras que empleando la metodologia propuesta solo serian

necesarias 35 horas.
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CAPITULO VII. SISTEMA DE EVALUACION DE

CONOCIMIENTOS MISITILEON.

La préactica es un maestro excepcional®.

1. Introduccidon

En este capitulo se presenta la aplicacion software realizada a medida para
MISITILEON. Esta aplicacion serd una herramienta muy util para distintos perfiles de
usuario. Por un la do los usuarios “al uso” pueden realizar autoevaluaciones de sus
conocimientos en la metodologia, aprender con las correcciones y conclusiones propuestas,
etc. Por otro lado estara el perfil de administrador, que podra tener pleno acceso a los
contenidos de la aplicacion, modificando y actualizando sus contenidos cuando proceda.
Ademas, esta herramienta puede ser util para posibles auditores que quisieran evaluar el
nivel de implantacion de la metodologia en una determinada organizacion. También podria
servir para estudiantes que quisieran realizar cuestionarios para autoevaluar sus

conocimientos, etc.

En el siguiente apartado se muestran las pantallas principales de la aplicacién con una
breve explicaciéon de como usarlas y para que sirven. En el CD que se incluye con esta
memoria de tesis doctoral se incluye todo el software necesario para instalar y utilizar la

aplicacion.

19 Plinio el Joven (62-113) escritor romano.
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2. Tecnologia empleada

Para llevar a cabo la implementacion de la herramienta de asesoramiento, se ha
empleado tecnologia basada en software de libre distribucion. Para la implementacion se ha

elegido JAVA.

2.1. Java

Java es un lenguaje de programacion con el que se puede realizar cualquier tipo de
programa. En la actualidad es un lenguaje muy extendido y cada vez cobra mas importancia
tanto en el ambito de Internet como en la informatica en general. Estd desarrollado por la
compaifiia Sun Microsystems y siempre enfocado a cubrir las necesidades tecnoldgicas mas

punteras.

Ya que se ha tomado como premisa que la aplicacion fuera independiente de la
plataforma de ejecucion, se ha elegido JAVA por ser un lenguaje de programacion ligero,
multiplataforma, de codigo libre, etc. Ademdas, JAVA se puede considerar como uno de
mejores lenguajes de programacion, es un lenguaje maduro dotado de fama suficientemente

demostrada por los casos de éxito.
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2.2. MySQL

La aplicacion de MISITILEON emplea una base de datos como repositorio de
contenidos. Para la base de datos se ha elegido My-SQL. Las razones de esta eleccion son

las siguientes:

e MySQL software es Open Source.

e Velocidad al realizar las operaciones, lo que le hace uno de los gestores con mejor
rendimiento.

e Bajo costo en requerimientos para la elaboracion de bases de datos, ya que debido a
su bajo consumo puede ser ejecutado en una maquina con escasos recursos sin
ningun problema.

e Facilidad de configuracion e instalacion. Soporta gran variedad de Sistemas
Operativos.

o Baja probabilidad de corromper datos, incluso si los errores no se producen en el
propio gestor, sino en el sistema en el que esta.

e Su conectividad, velocidad, y seguridad hacen a MySQL Server altamente
apropiado para acceder a bases de datos en Internet.

« El software MySQL usa la licencia GPL"’,

150 General Public License.
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2.3. Struts

Para el framework de la herramienta MISITILEON, se ha estudiado la
implementacion del modelo MVC (Modelo-Vista-Controlador) de Struts. Se ha elegido

Struts, sobre todo para poder facilitar un mantenimiento posterior de trabajos futuros.

Las ventajas que aporte Struts y que han servido para decantarse por esta

implementacion de MVC han sido las siguientes:

La utilizacion de esta metodologia conlleva una serie de ventajas que ayudan a
reducir el tiempo requerido para el desarrollo y facilitan el mantenimiento de la
aplicacion web.

e Transporte automatico de los datos introducidos en el cliente (JSP) hasta el
controlador (Action) mediante formularios (ActionForm).

e Transporte automatico de los datos enviados por el controlador (Action) a la parte
de presentacion (JSP) mediante formularios (ActionForm).

e Implementa lo comin a todas las aplicaciones en la parte de Controlador
(ActionServlet); la parte propia de cada aplicacion es facilmente configurable
(struts-config.xml).

o La separacion de los componentes en capas (MVC'") simplifica notablemente el

desarrollo y su mantenimiento.

31 Modelo Vista Controlador.
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3. Mangjo del Sistema de Evaluacion de Conocimientos
MISITILEON

En este apartado se van a describir brevemente las distintas acciones que se pueden
llevar a cabo con la aplicacion disefiada para la metodologia propuesta en esta tesis
doctoral. Su manejo, a nivel de usuario, es muy sencillo e intuitivo. En el CD que se anexa

junto a esta memoria se encuentra todo lo necesario para instalar y poder hacer uso de esta

aplicacion.

{2 usistema de Evaluacién de Conocimientos - MISITILEON: - Windows Internet Explorer = IEI Iﬁl

@: . |E hittp:fflocalhost 3080/ asesorador ) jspfsequridadflogin, jsp j Rl 4 |Live Search TR

Archivo  Edicidn  Mer Faworitos  Herramienkas  Ayuda

= = =
UF 4 @ sistema de Evaluacion de Conocmientos - MISITILE. . | | 3~ B - o= - |-FPagina v () Herramientas

=
M I S I TI L E O N Sistema de Evaluacion de Conecimientos - MISITILEON Q

Bienvenido al sistema de evaluacion de conocimientos

Introduzca usuario y clave para acceder al sistema

Usuaro [ ]
password [ |

5Si no esta registrade Registrese

© Uned 2010 : Sistema de Evaluacién de Conocimientos - MISITILECN

H
Listo [T [T [ [ 6 meernet RI00% - g

Figura 84.- Registro.

Esta es la primera pantalla con la que se encuentra la persona que vaya a hacer uso

de la aplicacion de MISITILEON: Sistema de Evaluacion de Conocimientos. Como se
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indica en la linea de instrucciones, el usuario debe identificarse adecuadamente (mediante

un nombre de usuario y una clave) para poder acceder a la aplicacion.

Si es la primera vez que se va a acceder a la aplicacion (y por tanto ain no se
dispone de usuario y contrasefia) se debe pinchar en la opcion “Registrese” para pasar a la

pantalla de “Alta de Usuario”, que se explica a continuacion.

3 usistema de Evaluacién de Conocimientos - MISITILEON: - Mozilla Firefox g 1 = o x|

chiva Editar Mer Historial Marcadores  Herramientas  Awuda

@ o _. > @ | ﬂ_l‘ |L| http:fflocalhost: 8080/ asesorador Jusuariof altalsuario. do |'l P] i._..'|G00gIe |'--&|

M I ITI L EO N Sistema de Evaluacion de Conocimientos - MISITILEON & Q'

Alta de Usuario

Datos Usuario

Datos Personales

* Campos obligatorios

Uned 2010 ¢ Sisterna de Evaluacidn de Conocimientos - MISITILEOMN

Terminado ’?_! 4

Figura 85.- Alta usuario.

La figura 85 muestra el formulario que hay que cumplimentar para dar de alta a un

nuevo usuario de la aplicacion. Esta tarea la puede realizar el administrador o el propio
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usuario, pero en ese caso (como es logico) nunca podra darse de alta con perfil de

administrador.

r :hsesor para implantacion de procesosi: - Windows Internet Explorer 1l o IEI ﬂ

@‘:;_‘I'\‘ |g, hittpf flocalhost: 8080/ asesaradar login/validarUsuario. do j R3B! ILive Search | 2|~

Archivo E?Igtilfll'l Yer Favortos  Herramientas  Ayuda

q o 2 - § »
ﬂ? afe "_’,é::nsesnr para implantacion de procesas: : | | @ > T E;H‘@ e |-_‘;‘9Pag\na * \° ¢ Herramientas -

: L i P Usuario: root
M I S I TI L EO N Sistema de Evaluacion de Conocimientos - MISITILEON Perfil: ADMIN Q'

Administracion

Usuarios
Categorias
Procesos
Test

Bienvenidos

Conclusiones Categorias

Conclusiones Procesos

Asignar Preguntas a Test P"ara comenzar a trabajar, elija una de las opciones del
menil en la parte izquierda de la pigina.

Salir

© Uned 2010 : Sistema de Evaluacidn de Conocimientos - MISITILECN

[T [ @ meernet ESE

Figura 86.- Menu.

Una vez identificado (se puede observar en la parte superior derecha el nombre de
usuario y su perfil) el usuario se encuentra con esta pantalla de la figura 86 como menu
principal. En ella tiene en la parte izquierda una serie de opciones por las que podra ir

navegando segun lo que desee hacer.

El ment de la izquierda serd distinto en funcién de cada perfil. Dependiendo del

perfil que tenga la persona que va a utilizar la aplicacion (usuario o administrador), podra

realizar unas actividades u otras. En el caso del administrador (dispone de plenos derechos)
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podra ademas introducir preguntas en los tests, redactar conclusiones, dar de alta a nuevos

usuarios, etc.

il -7 :asesor para implantacion de procesos:: - Mozilla Firefox =|E|£|

!ﬂrchwu Editar  Wer Historial Marcadores  Herramientas  Ayuda

| QEI - - @ g /U} ||_| http:jflocalhost:8080) asesorador logindvalidarsuaria. do |‘| bl "!Google |\\,| i
i e P Usuario: root
M I I i I I EO N i7 Sistema de Evaluacion de Conocimientos - MISITILEON Perfil: ADMIN Q'
Administracion 5 Administracion - Categorias
Usuarios e — .
[ Cadigo Nombre Descripcion \
}:mcesus MISITILECN PROCESOS MISITILEON PROCESOS MISITILEOMN B Modificar Bporrar
Tiaat 0TROS OTROS PROCESOS OTROS PROCESOS Bimodificar BiBorrar
Preguntas r ]
Conclusiones Categarias
Conclusiones Procesos Binsertar
Asignar Preguntas a Test
Salir
Uned 2010 : Sistema de Evaluacidn de Conocimientos - MISITILEON
Terminada ,E ﬁ

Figura 87.- Categorias.

La figura 87 muestra el menu de un usuario con perfil de administrador. Si en el
menu de la izquierda se selecciona la opcion “Categorias”, aparecen en pantalla los grupos
generales en los que se engloban todos los tests. Por un lado se pueden realizar tests con
preguntas exclusivamente relacionadas con MISITILEON, pero también se pueden realizar
tests de otros procesos de ITIL. El usuario ordinario s6lo podra realizar dichos tests, el

administrador sera el que pueda modificar o borrar estas categorias.
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/2 =Sistema de Evaluacién de Conocimientos: - Windows Internet Explorer

ol x|
@;}; - IE http: fflocalhost: 8080/ asesorador floginfvalidarUsuario. do j :“f, x| |Liva Search B
Archivo  Edicion  Wer Faworitos  Herramientas  Ayuda

o (€ +:5istema de Evaluacion de Conocimientos:: | |

@ 5 T @ 3 iﬁvpégina ) @ Herramientas = >

M IS I TI L EO N 55 Sistema de Evaluacion de Conocimientos - MISITILEON &5 Usismino: fhod ®-

Perfil: ADMIN

Administracion 5 Administracion - Asignar Preguntas Test

Usuarios = = —

Categorias L jgoF omine: SETpEIOn \
Brocesos 001 EXAMEN ITIL FUNDAMENTOS V3 EXAMEN DE FUNDAMENTOS DEITILVERSION 2 B Asociar Pregunta

Test

ooz EXAMENM FUNDAMENTOS IS0 20000

EXAMEN FUMDAMENTOS IS0 20000/ 2009 B Asociar Pregunta
Preguntas
Conclusiones Categorias 003 ASESOR MISITILEON ASESOR PROCESO SEGURIDAD MISITILEON B Asociar Pregunta
Conclusiones Procesos N J
Asignar Preguntas a Test

Salir

© Uned 2010 : Sistema de Evaluacién de Conocimientos - MISITILECN

Listo

[T [ [ | mernet BA0% ~ g

Figura 88.- Preguntas test.
Siguiendo con el perfil de administrador (que logicamente es el mas completo) si en

el menu de la izquierda se selecciona la opcion “Asignar Preguntas a Test”, aparecen en

pantalla todos los grupos a los que se puede ir afladiendo preguntas de test.
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/2 :Sistema de Evaluacion de Conocimientos: - Windows Internet Explorer

=lol x|
ol

\__/ > |g, http: jilacalhost:8080] asesorador jloginfvalidarUsuario.do j :"t; X |L|ve Search

Archivo  Edicién  Wer  Favoritos  Herramientas  Ayuda

o : P : »
o & ::Sistema de Evaluacion de Conocimientos:: | | ﬂ} x b . E}Pag\na ~ 7 Herramientas =

Usuario: root

MISITILEON

Sistema de Evaluacién de Conocimientos - MISITILEON &E

Perfil: ADMIN

>

Administracion - =
R 8 Conclusién Proceso = Insertar
Eateoorias (" Insertar Conclusién Proceso ‘\I
Procesos
Test La conclusion para la categoria se ha grabado correctamente
cadoo
Conclusiones Categorias " —
Conclusiones Procesos Categoria |MI\JITILEON
Acignar Preguntas a Test Texto La norma declara que el Responsable Senior deberia ser apoyado por un grupo de =
&5 toma
il de decisién con la autoridad suficiente para definir la politica y hacer cumplir las
decisiones.
-
Rango Inicil
Rango i
| Volver L/' =
=
© Uned 2010 : Sistema de Evaluacién de Conocimientos - MISITILEON
Listo

C T T [@mteme
Figura 89.- Alta conclusiones proceso 1.

HI00% v g

En el ment de la izquierda (siguiendo con el perfil de Administrador) si se
selecciona la opcion “Conclusiones Procesos”, como se puede apreciar en la figura 89, lo
que aparece en pantalla es cuadro de texto en el que se pueden escribir una serie de

conclusiones que quedaran grabadas para que el usuario pueda aprender con ellas cuando

esté utilizando la aplicacion.
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,"."‘ =:Sistema de Evaluacion de Conocimientos:: - Windows Internet Explorer = IEIIH

\-:J; IE, http:iflocalbost: 8080f asesorador logingvalidarUsuario. do j !‘?, X ‘ ILIVE search ! 2 E' ‘

s Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda

S ke (& ::5istema de Evaluacién de Conacimientos:: | | @ B - @a - iﬁpéglna - @Herramlentas - 2

T == o Usuario: root
M IS I TI L EO N a5 Sistema de Evaluacion de Conocimientos - MISITILEON & riE ADAMR Q

Administracion }
I )  Test = Insertar
Usuarios
Categorias = Sl T W
Procesos
c Test Eltest se ha grabado correctamente
cad
Conclusiones Categorias — —
PR R e Hombre ‘AbEbOR MISITILEON |
Asignar Preguntas 3 Test Descripcion ‘ASESOR PROCESO SEGURIDAD MISITILEON |
Salir
1

| Volver L

© Uned 2010 : Sisterna de Evaluacién de Conocimientos - MISITILEON

Internet F100% v
A

Figura 90.- Alta test correcta.

Una vez que se insertan las preguntas de test se puede verificar que dicha accion se

ha realizado correctamente gracias al aviso que aparece en la pantalla de la figura 90.
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ema de Evaluacidn de Conocimientos: - Windows Internet Explorer

5\—\__} - Ig, http: jilacalhost: 5080 asesoradot jloginfvalidarUsuario.do

Archiva  Edicon  Wer Fawvoritos  Herramientas  Awuda

j ;E‘ g ILive Search

e (& :sistema de Evaluacion de Conocimientos:: | |

MISITILEON

Administracion

- - s v b Pagina v Herramientas - >

Usuario: root
Perfil: ADMIN

&8 Sistema de Evaluacion de Conocimientos - MISITILEON &=

-
Veuarin £f Conclusion Proceso + Insertar

ategort Insertar Conclusion Proceso \\

Procesos

Test La conclusidn para el procese se ha grabado corectamente

Preguntas

cédigo

Conclusiones Categorias

Conclusiones Procesos Procesy |BD\"'C
Asignar Preguntas a Test Texto Los documentos vy registros son necesarios para administrar la Gestidn del Servicio, . [&
s Como resultado, el Proveedor de Servicios tiene evidencias de qué esta controlado.
Salir

Elaborar

documentos nunca debe ser un objetive exclusive para alcanzar conformidad con
ISO/IEC 20000.

Rango Incial

Rango Fin

Volver L/ —

© Uned 2010 : Sistema de Evaluacién de Conocimientos - MISITILEON

Lista

I O O O
Figura 91.- Conclusiones proceso 2.

0% -

En la figura 91 se puede ver la pantalla en la que el administrador puede escribir
conclusiones, tal como se veia en la figura 89, pero en este caso son conclusiones por

proceso y en el caso anterior eran conclusiones por categoria.
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istema de Evaluacion de Conol ntos:

Windows Internet Explorer

i
@C  + [] httpsjfocsihost 060 ssssorsdologinfvaldertsusrio.do =l {421l x| [uive Search £l
frchivo  Edién Wer Favortos Hemamientas  Ayuda
¢ &0 @ Sistema de Evaluacitn de Conocimisntos:: | | Zi v B - v ohPigna (O Herramientas + 7
MISITILEON

i 2o oo Usuario: cricri
Sistema de Evaluacién de Conocimientos - MISITILEON : Perfil: ORGANIZACION Q

Evaluacion N

Realizar Curso Procesos de Categoria EVALUACION Evaluable: Sl Nota: 0 )

= Wédulo 1: Procesos MISITILEON Este es el examen de muestra Foundation Certificate in IT Service Management according to [SQ/IEC 20000.
i Gestién de |a Capacidad (Guiz del curse

Gestidn de la Continuidad y Ia Disponibilidad del S¢

= " Modulo 1: Procesos MISITILEON Estado: Mo Presentado  Evaluable: Sl Nota: )
Gestion de Nivel de Servicio
Informes del Servicio i6 ia Evaluable: SI Nota: 0
Gestidn de la Seguridad de la Informacidn
Presupuestos y Contabilidad de los Servicios TI Cuestion: Evaluable: Sl
Mddulo 2: Otros Procesos . . -
A quign se debe recomendar como apoyo al Senior &n su ¢ d de Ia entrega del sistema
Gestion de |a Entrega de gestion
Médulo 3: Procesos de Control © A Un grupo de toma de decisiones
Gestion de la Configuracidn B EI Comité de Cambios (GAB)
Geston dal Camblo © C._El representante principal del Cliente
Mddulo 4: Procesos de Resolucion ' D. los gestores del senvicio
Gestidn del Incidente

Gestidn del Problema
Médulo 5 Procesos de Relaciones

Nota:
D 6rabar [ Enviar médulo

5
Gestidn de Realaciones con el Negocio
Gestion de Suministradores

i

© Uned 2010 : Sistema de Evaluacién de Conacimientos - MISITILEON

[T T [ [ [ @ mtenet

RI0% - g

Figura 92.- Evaluacion.

Esta es la pantalla con la que se encuentra un usuario cuando quiere realizar las

preguntas de test. Se puede observar en la figura 92 que hay una pregunta con 4 posibles

respuestas y se debe seleccionar sélo una de ellas.
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istema de Evaluacitn de Conot ntos:: - Windows Internet Explorer _[=x]
@C ) ~ [ httpi/flocalhost:8080 sesorador loginvaliderUsuario. do (=] {# ]l %] Juive search £l

Archive  Edicidn  Yer  Favoritos  Herramientas  Ayuda

¢ &0 @ Sistema de Evaluacitn de Conocimisntos:: | | i

[ - deb » 5bPaging » (0 Herramiertas «

. i i Usuario: cricri
M I S I TI L E O N Sistema de Evaluacién de Conocimientos - MISITILEON = i R R Q

Evaluacion .
Realizar Curso Procesos de Categoria EVALUACION Evaluable: SI Nota: 0 )
: Wadulo 1: Procesos MISITILEON Este s ol examen de muestra Foundation Certificate in IT Service Management according to 1SO/IEC 20000,
Salir ; ;
A Gestidn de la Capacidad (Guiz del curse

by g , " s
Geslion dela Gontinuidad y Ia Disponibilidad del ik~ 50 104 procesos MISITILEON Estado: NoPresentado Evaluable: I Nota: )
Gestidn de Nivel de Semvicio

Informes del Servicio

Informes del Servicio Evaluable: S| Nota: 0
Gestidn de la Seguridad de la Informacidn
Presupuestos y Contabilidad de los Servicios TI Cuestion: Evaluable: Sl
Mddulo 2: Otros Procesos s . . ) Ny
Por qué es importante realizar revisiones a intervalos planificados durante |a fase de verificar de la metodologia
Gestion de |a Entrega

Planificar-Hacer-Verificar-Actuar -PDCA-
Madulo 3: Procesos de Control

Gestion de la Configuracidn
Gestidn del Cambio

Mddulo 4: Procesos de Resolucion
Gestidn del Incidente

7 Nota:

Gestion del Problema

Médulo 5 Procesos de Relaciones
Gestidn de Realaciones con el Negocio

€ A Para poder asignar funciones (roles) y responsabilidades

' B. Para poder definir 105 objetivos y requerimientos que van a ser alcanzados por la Gestién del Senicio

€ C.Para poder establecer la polftica de 1a Gestion del Senvicio 5uS abjetivos ¥ planes

€ D.Para determinar si las requisitos de Ia Gestién del Senicio se implementan y se mantienen de manera eficaz

Cuestion: Evaluable: Sl

Gestién de Suministradores En qué se basa principalmente la auditorfa de certificacién
' A Registros de personal

' B. Descripcin de los procesos

 C.Informes de auditores financieros certificados

© D. Especificaciones

Nota:

[ CiGrabar 3 Enviar Modulo J

1 i

© Uned 2010 : Sistema de Evaluacién de Conacimientos - MISITILEON

[T T [ [ [ @ mtenet RI0% - g
Figura 93.- Evaluacion 1.

La figura 93 muestra otra pantalla importante con la que se encontrara el usuario.

Para poder utilizar la aplicacion (y asi conocer el detalle de sus funcionalidades) hay

que instalar el software contenido en el CD anexo a esta memoria.
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CAPITULO VIII. CONCLUSIONES Y LINEAS FUTURAS.

En este capitulo se hace una sintesis de los hallazgos realizados en la tesis doctoral y
se presentan algunas posibles lineas de investigacion futuras, asi como una serie de

reflexiones finales.

1. Conclusiones de la tesis.

ITIL, teéricamente, fue creado para negocios de todos los tamafios: pequefios,
medianos y grandes. Como se ha venido subrayando durante esta memoria de Tesis
Doctoral, hoy en dia, ITIL no esta teniendo la oportunidad que tal vez le corresponde en el
Mercado de la Gestion de Servicios, fundamentalmente desechado por ser caro y
complicado. MISITILEON es una metodologia que pretende cambiar la perspectiva general

y ayudar a los gestores y personal de TI a entender el verdadero espiritu de ITIL.

El primer objetivo planteado en el Capitulo 1 de esta memoria ha quedado cubierto,
ya que MISITILEON presenta una aproximacion mejorada, mas practica y sencilla a ITIL.
Este es un modelo de procesos pensado para ser implantado con rapidez y facilidad. Es un
modelo reducido en profundidad y no en ambito, ideal para PYMES o para grandes
entidades con alto grado de dispersion y autonomia (colegios, franquicias, pequefios centros

de produccion o logistica, etc). MISITILEON comienza simplificando los procesos y flujos
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de trabajo practicos de ITIL que han servido para la mayoria de los negocios por todo el

mundo. Por tanto MISITILEON implementa una solucion similar a ITIL en menos tiempo.

El segundo objetivo de la tesis era verificar la idoneidad del modelo propuesto, lo
cual ha quedado probado con los datos, tablas y graficas aportados el Capitulo 6

(Comprobacion de la Metodologia).

Y el tercer gran objetivo de este trabajo ha quedado cubierto con la aportacion
practica: la aplicacion Sistema de Evaluacion de Conocimientos MISITILEON, que se

explica en el Capitulo 7 y que est4 incluida en el Anexo 5'.

. Beneficios de la Implantacién de MISITILEON en las empresas
espafiolas.

Por la propia estructura empresarial del mercado espafiol y su nivel de evolucion en
TI, pocas empresas hoy en Espafia han alcanzado un nivel de madurez suficiente, en la
gestion de sus servicios tecnoldgicos, como para poder abordar con éxito un proyecto de
esta envergadura sin trastornar seriamente el funcionamiento de todo el resto de la

organizacion.

Estas han sido las razones por las que un importante nimero de empresas espafolas,

hoy por hoy, no se plantean la implantacion de ITIL, por ser una metodologia que se

152 . .
>2 CD adjunto a esta memoria.
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percibe demasiado extensa, sistemdtica y “burocratica” y cuyos beneficios no alcanzan a

identificar.

Con este panorama, la opcion de implantar MISITILEON es la solucién a los
problemas de muchas PYMES. Ya se ha presentado en detalle las mejoras que incorpora
dicha metodologia, con lo cual los peligros de un enfoque global de ITIL quedarian

solventados.
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2. Lineas de Investigacion Futuras.

Como evidente linea futura de investigacion se tiene el primer enfoque de la
seguridad en ITIL'>. Esta era una de las dos opciones logicas que se plantearon a la hora de
decidir integrar mayor seguridad en ITIL. Se seleccion6 el segundo enfoque (la seguridad
como un servicio mas ofrecido por MISITILEON) pero esta otra opciéon podria ser
igualmente interesante. Un pequefio desarrollo de esta posible linea de investigacion se

encuentra a continuacion.

El enfoque tratado en este punto pretende encajar y relacionar los procesos y
procedimientos propios de MISITILEON con aquellos “nuevos” que se incluirdn en la
metodologia evolucionada (que se podria llamar MISITILEON II) encargados de
proporcionar la debida seguridad al conjunto de la gestion de servicios, es decir, aquellos
otros procesos que hacen que los procesos propios de la metodologia sean seguros. Estos
nuevos procedimientos deberdn tratarse como un concepto configurable, adaptable a las

posibilidades de infraestructura y a las necesidades de negocio de cada organizacion.

Seguidamente se presentan algunos ejemplos que detallan y clarifican el enfoque de

seguridad que habria que darle a MISITILEON II:

1°.- El CAU, como tUnico punto de contacto con el cliente, estard sometido a

procesos de seguridad como: identificacion, autenticacion, no repudio e integridad.

'53 Propuesto en el apartado 1.4 del capitulo 4 de esta memoria: Dos posibles enfoques para el tratamiento de
la Seguridad.
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Se observaran los siguientes procedimientos de seguridad:

e Autenticacion y no repudio, en el acceso del usuario al CAU para comunicar
incidentes.

e Autenticacion e identificacion, en el acceso del operador al CAU para la Gestion del
Incidente.

o Integridad en el almacenamiento y comunicacion de incidentes.

2°- El proceso de Gestion de la Version de MISITILEON II, debe estar
directamente relacionado con funciones propias de la seguridad, como pueden ser el
analisis de vulnerabilidades o el cumplimiento en las sucesivas liberaciones de la

configuracion de los requisitos especificos de Seguridad.

Al igual que en MISITILEON, dentro del marco MISITILEON II, este proceso de
Gestion de la Version se relacionara especialmente con los procesos de Gestion del Cambio

y Gestion de la Configuracion.

Es importante aclarar que ITIL deja del lado del cliente el analisis de
vulnerabilidades, lo que no significa que en esta “ampliacion” de seguridad en
MISITILEON 1II no sea conveniente realizar una conexién entre el resultado de esos

analisis y los procesos que se vean afectados por ellos.
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Continuando con las lineas de investigacion futuras, se podrian hacer muchas
mejoras y afadir nuevas funcionalidades a la aplicacion MISITILEON: Sistema de
Evaluacion de Conocimientos. En esta tesis se ofrecia esta aplicacion como un
complemento a la metodologia propuesta, pero no era el objetivo principal. Por ello, podria

desarrollarse en un futuro una herramienta mucho mas completa y potente.

Y para finalizar, no cabe duda de que en poco tiempo la nueva version de ITIL

estard en el mercado internacional, por lo que seguramente se podria mejorar MISITILEON

con las novedades y cambios que aporte ITIL Version 4.
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3. Reflexiones Finales.

Desde la mas remota antigiiedad la acumulacién de informacion ha sido sinénimo
de poder, como ya indicaba Sun Tzu en el sigo V a. C, a lo largo del siglo XX los sistemas
de tratamiento de la informacion han evolucionado desde la cinta de papel perforado a las
redes de computadores conectados a Internet. El potencial de calculo de los computadores,
en el siglo actual, se duplica cada seis meses y la capacidad de almacenamiento de datos
aumenta de forma exponencial. Asi mismo se anuncia para la presente década la aparicion
de nuevas tecnologias de computacion (cudantica, Optica, bioldgica) que permitiran el
proceso verdaderamente simultaneo de miles de operaciones semejantes. En este siglo la
introduccion masiva de los sistemas informaticos en la administracion, la defensa, el
comercio, la industria, el mundo de los negocios, el ocio, etc, ha significado una revolucion

} , 154
en las sociedades mas avanzadas .

154 Reflexion de Jesus Maria Minguet Melian.
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ANEXO 1

ANEXO 1. Metodologias.

CMMi

Areas de proceso

El modelo CMMI v1.2 (CMMI-DEV) contiene las siguientes 22 areas de proceso:

e Anadlisis de Causas y Resolucion (CAR)

e Gestion de la Configuracion (CM)

e Analisis de Decisiones y Resolucion (DAR)

e Gestion Integrada de Proyectos (IPM)

e Medicion y Analisis (MA)

e Innovacién y Despliegue Organizacionales (OID)
e Definicion de Procesos Organizacionales (OPD)

e Enfoque Organizacional en Procesos (OPF)

e Rendimiento de Procesos Organizacionales (OPP)
e Formacion Organizacional (OT)

e Monitorizacion y Control de Proyecto (PMC)

e Planificacion de Proyecto (PP)

e Aseguramiento de Calidad de Procesos y Productos (PPQA)
e Integracion de Producto (PI)

e Gestion Cuantitativa de Proyectos (QPM)

e Gestion de Requerimientos (REQM)

e Desarrollo de Requerimientos (RD)
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Gestion de Riesgos (RSKM)

e Gestion de Acuerdos con Proveedores (SAM)
e Solucién Técnica (TS)
e Validacion (VAL)

e Verificacion (VER)

Historia

CMMi es el sucesor de CMM. CMM fue desarrollado desde 1987 hasta 1997. En
2002, se lanz6 CMMi Version 1.1, luego en Agosto de 2006 siguid la version 1.2. El
objetivo del proyecto CMMi es mejorar la usabilidad de modelos de madurez integrando
varios modelos diferentes en un solo marco (framework). Fue creado por miembros de la
industria, el gobierno y el SEI'. Entre los principales patrocinadores se incluyen la

Oficina del Secretario de Defensa (OSD) y la National Defense Industrial Association.

Dos representaciones: Representacion Continua (Continuous Representation)
y Escalonada (Staged Representation)

El modelo para software (CMM-SW) establece 5 Niveles de Madurez (Maturity
Level) para clasificar a las organizaciones, en funcion de qué areas de procesos consiguen
sus objetivos y se gestionan con principios de ingenieria. Es lo que se denomina un modelo

escalonado, o centrado en la madurez de la organizaciéon. La seleccion de las Areas de

155 SEI, Software Engineering Insttitute.
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Proceso (PAs'®) esta prefijada, habiendo 7 PAs para el nivel de madurez 2 (ML'2), 11

para el ML3, 2 para el ML4 y 2 mas para el MLS5.

El modelo para ingenieria de sistemas (SE-CMM) establece 6 Niveles de Capacidad
posibles para cada una de las 22 areas de proceso implicadas en la ingenieria de sistemas.
La organizacion puede decidir cudles son las PAs que quiere mejorar determinando asi su

perfil de capacidad.

En el equipo de desarrollo de CMMi habia defensores de ambos tipos de
representaciones. El resultado fue la publicacién del modelo con dos representaciones:
continua y escalonada. No son equivalentes, y cada organizacion puede optar por adoptar la
que se adapte a sus caracteristicas y prioridades de mejora. Si existe una "stagging"
equivalente que nos dice que un Nivel de Madurez equivale a tener en un conjunto de PA

determinado un determinado Nivel de Capacidad.

La vision continua de una organizacién mostrard la representacion de nivel de

capacidad de cada una de las areas de proceso del modelo.

La vision escalonada definird a la organizacion dandole en su conjunto un nivel de

madurez del 1 al 5.

16 PA, Process Area.
7ML, Maturity Level.
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Niveles de capacidad de los procesos (representacion continua)

Los 6 niveles definidos en CMMIi para medir la capacidad de los procesos son:

0.- Incompleto: El proceso no se realiza, o no se consiguen sus objetivos.

1.- Ejecutado: El proceso se ejecuta y se logra su objetivo.

2.- Gestionado: Ademas de ejecutarse, el proceso se planifica, se revisa y se evalua
para comprobar que cumple los requisitos.

3.- Definido: Ademas de ser un proceso gestionado se ajusta a la politica de
procesos que existe en la organizacion, alineada con las directivas de la empresa.

4.- Cuantitativamente gestionado: Ademas de ser un proceso definido se controla
utilizando técnicas cuantitativas.

5.- Optimizando: Ademas de ser un proceso cuantitativamente gestionado, de
forma sistemadtica se revisa y modifica o cambia para adaptarlo a los objetivos del

negocio. Mejora continua.

Componentes

Area de proceso: Conjunto de practicas relacionadas que son ejecutadas de forma

conjunta para conseguir un conjunto de objetivos.
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¢ Componentes Requeridos
e Objetivo genérico: Los objetivos genéricos asociados a un nivel de capacidad

establecen lo que una organizacion debe alcanzar en ese nivel de capacidad.

El logro de cada uno de esos objetivos en un area de proceso significa mejorar el

control en la ejecucion del area de proceso.

o Objetivo especifico: Los objetivos especificos se aplican a una tnica area de
proceso y localizan las particularidades que describen qué se debe implementar para

satisfacer el proposito del area de proceso.

¢ Componentes Esperados
e Préctica genérica: Una practica genérica se aplica a cualquier area de proceso

porque puede mejorar el funcionamiento y el control de cualquier proceso.

e Préctica especifica: Una practica especifica es una actividad que se considera

importante en la realizacion del objetivo especifico al cual esta asociado.

Las practicas especificas describen las actividades esperadas para lograr la meta

especifica de un area de proceso.

¢ Componentes Informativos
e Proposito

e Notas introductorias
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Nombres

Tablas de relaciones practica - objetivo

Practicas

Productos tipicos

Sub-practicas. Una sub-practica es una descripcion detallada que sirve como guia
para la interpretacion de una practica genérica o especifica.

Ampliaciones de disciplina. Las ampliaciones contienen informacion relevante de
una disciplina particular y relacionada con una practica especifica.

Elaboraciones de practicas genéricas. Una elaboracion de una practica genérica es

una guia de como la practica genérica debe aplicarse al area de proceso.

Evaluacion (Appraisal)

Muchas organizaciones valoran el medir su progreso llevando a cabo una

evaluacion (appraisal) y ganando una clasificacion del nivel de madurez o de un nivel de

capacidad de logro. Este tipo de evaluaciones son realizadas normalmente por una o mas de

las siguientes razones:
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Para determinar coémo se comparan los procesos de la organizacion con las mejores
practicas CMMi y determinar qué mejoras se pueden hacer.

Para informar a los clientes externos y proveedores acerca de como se comparan los
procesos de la organizacion con las mejores practicas CMMi.

Para cumplir los requisitos contractuales de uno o mas clientes.
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Las valoraciones de las organizaciones utilizando un modelo CMMi deben ajustarse
a los requisitos definidos en el documento Appraisal Requirements for CMMi (ARC). La
evaluacion se enfoca en identificar oportunidades de mejora, y comparar los procesos de la
organizacion con las mejores practicas CMMi. Los equipos de evaluacion usan el modelo
CMMi y un método conforme a ARC para guiar su evaluacion y reporte de conclusiones.
Los resultados de la evaluacion son usados para planificar mejoras en la organizacion. Hay
tres clases de evaluacion (Clase A, B y C). El SCAMPI es un Método de evaluacion que
cumple todos los requerimientos ARC. Una evaluacion de clase A es mas formal y es la

unica que puede resultar en una clasificacion de nivel.

SCAMPI: Standard CMMI Appraisal Method for Process Improvement

El Standard CMMi Appraisal Method for Process Improvement (SCAMPI) es el
método oficial del SEI para proveer puntos de referencia de sistemas de calificacion en
relacion con los modelos CMMi. SCAMPI se usa para identificar fortalezas y debilidades
de los procesos, revelar riesgos de desarrollo/adquisicion, y determinar niveles de
capacidad y madurez. Se utiliza ya sea como parte de un proceso o programa de mejora, o
para la calificacion de posibles proveedores. El método define el proceso de evaluacion
constando de preparacion; las actividades sobre el terreno; observaciones preliminares,

conclusiones y valoraciones; presentacion de informes y actividades de seguimiento.
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COBIT

PLANIFICAR Y ORGANIZAR (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la
manera en que TI pueda contribuir de la mejor manera al logro de los objetivos del negocio.
Ademas, la realizacion de la vision estratégica requiere ser planeada, comunicada y
administrada desde diferentes perspectivas. Finalmente, se debe implementar una estructura
organizacional y una estructura tecnologica apropiada. Este dominio cubre los siguientes

cuestionamientos tipicos de la gerencia:

« /Estan alineadas las estrategias de TI y del negocio?

* ;La empresa esta alcanzando un uso 6ptimo de sus recursos?

« (Entienden todas las personas dentro de la organizacion los objetivos de TI?
* ;Se entienden y administran los riesgos de TI?

* . Es apropiada la calidad de los sistemas de TI para las necesidades del negocio?

ADQUIRIR E IMPLEMENTAR (AI)

Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrolladas o adquiridas asi como la implementacion e integracion en los
procesos del negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta
cubierto por este dominio para garantizar que las soluciones sigan satisfaciendo los
objetivos del negocio. Este dominio, por lo general, cubre los siguientes cuestionamientos

de la gerencia:
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» ;Los nuevos proyectos generan soluciones que satisfagan las necesidades del
negocio?

* ;Los nuevos proyectos son entregados a tiempo y dentro del presupuesto?

* ;Trabajaran adecuadamente los nuevos sistemas una vez sean implementados?

* ;Los cambios afectaran las operaciones actuales del negocio?

ENTREGAR Y DAR SOPORTE (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la
prestacion del servicio, la administracion de la seguridad y de la continuidad, el soporte del
servicio a los usuarios, la administracion de los datos y de las instalaciones operacionales.

Por lo general aclara las siguientes preguntas de la gerencia:

* (Se estan entregando los servicios de TI de acuerdo con las prioridades del

negocio?

* /Estan optimizados los costes de TI?

* (Es capaz la fuerza de trabajo de utilizar los sistemas de TI de manera productiva
y segura?

» (Estan implantadas de forma adecuada la confidencialidad, la integridad y la

disponibilidad?
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MONITORIZAR Y EVALUAR (ME)

Todos los procesos de TI deben evaluarse de forma regular en el tiempo en cuanto a
su calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitorizacion del control interno, el cumplimiento
regulatorio y la aplicacion del gobierno. Por lo general abarca las siguientes preguntas de la

gerencia:

* ;(Se mide el desempeino de TI para detectar los problemas antes de que sea
demasiado tarde?

+ ;La Gerencia garantiza que los controles internos son efectivos y eficientes?

» (Puede vincularse el desempefio de lo que TI ha realizado con las metas del

negocio?

* ;Se miden y reportan los riesgos, el control, el cumplimiento y el desempefio?

LOS PROCESOS REQUIEREN CONTROLES

Control se define como las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para brindar una seguridad razonable que los objetivos de
negocio se alcanzardn, y los eventos no deseados seran prevenidos o detectados y
corregidos. Un objetivo de control de TI es una declaracion del resultado o fin que se desea
lograr al implantar procedimientos de control en una actividad de TI en particular. Los
objetivos de control de COBIT son los requerimientos minimos para un control efectivo de

cada proceso de TI.
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La guia se puede obtener del modelo de control estandar. Sigue los principios que se
evidencian en la siguiente analogia: cuando se ajusta la temperatura ambiente (estandar)
para el sistema de calefaccion (proceso), el sistema verificard de forma constante
(comparar) la temperatura ambiente (inf. de control) e indicara (actuar) al sistema de

calefaccion para que genere mas o menos calor.

La gerencia operacional usa los procesos para organizar y administrar las
actividades de TI en curso. COBIT brinda un modelo genérico de procesos que representa
todos los procesos que normalmente se encuentran en las funciones de TI, proporcionando
un modelo de referencia general y entendible para la gerencia operacional de TI y para la
gerencia administrativa. Para lograr un gobierno efectivo, los gerentes operacionales deben
implementar los controles necesarios dentro de un marco de control definido para todos los
procesos TI. Ya que los objetivos de control de TI de COBIT estan organizados por
procesos de TI, el marco de trabajo brinda vinculos claros entre los requerimientos de
gobierno de TI, los procesos de TI y los controles de TI. Cada uno de los procesos de TI de
COBIT tiene un objetivo de control de alto nivel y un numero de objetivos de control
detallados. Como un todo, representan las caracteristicas de un proceso bien administrado.
Los objetivos de control detallados se identifican por dos caracteres que representan el
dominio mas un nimero de proceso y un numero de objetivo de control. Ademas de los
objetivos de control detallados, cada proceso COBIT tiene requerimientos de control
genéricos que se identifican con PCn, que significa nimero de control de proceso. Se deben
tomar como un todo junto con los objetivos de control del proceso para tener una vision

completa de los requerimientos de control.
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PC1 Duefio del proceso
Asignar un duefio para cada proceso COBIT de tal manera que la responsabilidad

sea clara.

PC2 Reiterativo

Definir cada proceso COBIT de tal forma que sea repetitivo.

PC3 Metas y objetivos
Establecer metas y objetivos claros para cada proceso COBIT para una ejecucion

efectiva.

PC4 Roles y responsabilidades
Definir roles, actividades y responsabilidades claros en cada proceso COBIT para

una ejecucion eficiente.

PC5 Desempefio del proceso

Medir el desempeiio de cada proceso COBIT en comparacion con sus metas.

PC6 Politicas, planes y procedimientos

Documentar, revisar, actualizar, formalizar y comunicar a todas las partes
involucradas cualquier politica, plan 6 procedimiento que impulse un proceso COBIT. Los
controles efectivos reducen el riesgo, aumentan la probabilidad de la entrega de valor y

aumentan la eficiencia debido a que habra menos errores y un enfoque administrativo mas
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consistente. Ademas, COBIT ofrece ejemplos ilustrativos para cada proceso, los cuales no

son exhaustivos o anticuados / caducos, de:

* Entradas y salidas genéricas
* Actividades y guias sobre roles y responsabilidades en una grafica RACI
* Metas de actividades clave (las cosas mas importantes a realizar)

* Métricas.

Ademas de evaluar qué controles son requeridos, los propietarios de procesos deben
entender qué entradas requieren de otros procesos y que requieren otros de sus procesos.
COBIT brinda ejemplos genéricos de las entradas y salidas clave para cada proceso
incluyendo los requerimientos externos de TI. Existen algunas salidas que son entradas a
todos los demas procesos, marcadas como _TODOS® en las tablas de salidas, pero no se
mencionan como entradas en todos los procesos, y por lo general incluyen estandares de
calidad y requerimientos de métricas, el marco de trabajo de procesos de TI, roles y
responsabilidades documentados, el marco de control empresarial de TI, las politicas de TI,
y roles y responsabilidades del personal. El entendimiento de los roles y responsabilidades
para cada proceso es clave para un gobierno efectivo. COBIT proporciona una grafica
RACI (quién es responsable, quién rinde cuentas, quién es consultado y quien informado)
para cada proceso. Rendir cuentas significa: “la responsabilidad termina aqui”, ésta es la
persona que provee autorizacion y direccionamiento a una actividad. Responsabilidad se
refiere a la persona que realiza la actividad. Los otros dos roles (consultado e informado)
garantizan que todas las personas que son requeridas estan involucradas y dan soporte al

proceso.
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CONTROLES DEL NEGOCIO Y CONTROLES DE TI

El sistema empresarial de controles internos impacta a TI en tres niveles:

* Al nivel de direccion ejecutiva, se fijan los objetivos de negocio, se establecen
politicas y se toman decisiones de coémo aplicar y administrar los recursos empresariales
para ejecutar la estrategia de la compaiia. El enfoque genérico hacia el gobierno y el
control se establece por parte del consejo y se comunica a todo lo largo de la empresa. El

ambiente de control de TI es guiado por este conjunto de objetivos y politicas de alto nivel.

Al nivel de procesos de negocio, se aplican controles para actividades especificas
del negocio. La mayoria de los procesos de negocio estan automatizados e integrados con
los sistemas aplicativos de TI, dando como resultado que muchos de los controles a este
nivel estén automatizados. Estos se conocen como controles de las aplicaciones. Sin
embargo, algunos controles dentro del proceso de negocios permanecen como
procedimientos manuales, como la autorizacion de transacciones, la separacion de
funciones y las conciliaciones manuales. Los controles al nivel de procesos de negocio son,
por lo tanto, una combinacion de controles manuales operados por el negocio, controles de
negocio y controles de aplicacion automatizados. Ambos son responsabilidad del negocio
en cuanto a su definicion y administracion aunque los controles de aplicacion requieren que

la funcion de TI dé soporte a su disefio y desarrollo.

* Para soportar los procesos de negocio, TI proporciona servicios, por lo general de

forma compartida, por varios procesos de negocio, asi como procesos operacionales y de
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desarrollo de TI que se proporcionan a toda la empresa, y mucha de la infraestructura de TI
provee un servicio comun (es decir, redes, bases de datos, sistemas operativos y
almacenamiento). Los controles aplicados a todas las actividades de servicio de TI se
conocen como controles generales de T1. La operacion formal de estos controles generales
es necesaria para que dé confiabilidad a los controles en aplicacion. Por ejemplo, una
deficiente administraciéon de cambios podria poner en riesgo (por accidente o de forma

deliberada) la confiabilidad de los chequeos automaticos de integridad.

CONTROLES GENERALES DE TI Y CONTROLES DE APLICACION

Los controles generales son aquellos que estdn incrustados en los procesos y

servicios de TI. Algunos ejemplos son:

 Desarrollo de sistemas
» Administracion de cambios

* Seguridad

Los controles incluidos en las aplicaciones del proceso de negocios se conocen por

lo general como controles de aplicacion. Ejemplos:

* Integridad (Completitud)
* Precision
* Validez

» Autorizacion
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* Segregacion de funciones

COBIT asume que el disefio e implementacion de los controles de aplicacion
automatizados son responsabilidad de TI, y estan cubiertos en el dominio de Adquirir e
Implementar, con base en los requerimientos de negocio definidos, usando los criterios de
informaciéon de COBIT. La responsabilidad operacional de administrar y controlar los
controles de aplicacion no es de TI, sino del propietario del proceso de negocio. TI entrega
y da soporte a los servicios de las aplicaciones y a las bases de datos e infraestructura de
soporte. Por lo tanto, los procesos de TI de COBIT abarcan a los controles generales de TI,
pero no los controles de las aplicaciones, debido a que son responsabilidad de los duefios de
los procesos del negocio, y como se describié anteriormente, estan integrados en los
procesos de negocio. La siguiente lista ofrece un conjunto recomendado de objetivos de
control de las aplicaciones identificados por ACn, nimero de Control de Aplicacion (por

sus siglas en inglés):

Controles de origen de datos/ autorizacion

AC1 Procedimientos de preparacion de datos

Los departamentos usuarios implementan y dan seguimiento a los procedimientos
de preparacion de datos. En este contexto, el disefio de los formatos de entrada asegura que
los errores y las omisiones se minimicen. Los procedimientos de manejo de errores durante
la generacion de los datos aseguran de forma razonable que los errores y las irregularidades

son detectados, reportados y corregidos.
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AC2 Procedimientos de autorizacion de documentos fuente
El personal autorizado, actuando dentro de su autoridad, prepara los documentos
fuente de forma adecuada y existe una segregacion de funciones apropiada con respecto a la

generacion y aprobacion de los documentos fuente.

AC3 Recoleccion de datos de documentos fuente
Los procedimientos garantizan que todos los documentos fuente autorizados son
completos y precisos, debidamente justificados y transmitidos de manera oportuna para su

captura.

AC4 Manejo de errores en documentos fuente
Los procedimientos de manejo de errores durante la generacion de los datos
aseguran de forma razonable la deteccion, el reporte y la correccion de errores e

irregularidades.

AC5 Retencion de documentos fuente

Existen procedimientos para garantizar que los documentos fuente originales son
retenidos o pueden ser reproducidos por la organizaciéon durante un lapso adecuado de
tiempo para facilitar el acceso o reconstruccion de datos asi como para satisfacer los

requerimientos legales.
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Controles de entrada de datos

AC6 Procedimientos de autorizacion de captura de datos
Los procedimientos aseguran que solo el personal autorizado capture los datos de

entrada.

ACT Verificaciones de precision, integridad y autorizacion

Los datos de transacciones, ingresados para ser procesados (generados por personas,
por sistemas o entradas de interfases) estan sujetos a una variedad de controles para
verificar su precision, integridad y validez. Los procedimientos también garantizan que los

datos de entrada son validados y editados tan cerca del punto de origen como sea posible.

AC8 Manejo de errores en la entrada de datos
Existen y se siguen procedimientos para la correccion y re-captura de datos que

fueron ingresados de manera incorrecta.

Controles en el Procesamiento de datos

AC9 Integridad en el procesamiento de datos

Los procedimientos para el procesamiento de datos aseguran que la separacion de
funciones se mantiene y que el trabajo realizado de forma rutinaria se verifica. Los
procedimientos garantizan que existen controles de actualizacion adecuados, tales como

totales de control de corrida-a-corrida, y controles de actualizacion de archivos maestros.
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AC10 Validacion y edicion del procesamiento de datos
Los procedimientos garantizan que la validacion, la autenticacion y la edicion del
procesamiento de datos se realizan tan cerca como sea posible del punto de generacion. Los

individuos aprueban decisiones vitales que se basan en sistemas de inteligencia artificial.

AC11 Manejo de errores en el procesamiento de datos

Los procedimientos de manejo de errores en el procesamiento de datos permiten que
las transacciones erroneas sean identificadas sin ser procesadas y sin una indebida

interrupcion del procesamiento de otras transacciones validas.

Controles de Salida de datos

AC12 Manejo y retencion de salidas
El manejo y la retencion de salidas provenientes de aplicaciones de TI siguen
procedimientos definidos y tienen en cuenta los requerimientos de privacidad y de

seguridad.

AC13 Distribucion de salidas
Los procedimientos para la distribucion de las salidas de TI se definen, se

comunican y se les da seguimiento.
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AC14 Cuadre y conciliacion de salidas
Las salidas cuadran rutinariamente con los totales de control relevantes. Las pistas
de auditoria facilitan el rastreo del procesamiento de las transacciones y la conciliacion de

datos alterados.

AC15 Revision de salidas y manejo de errores
Los procedimientos garantizan que tanto el proveedor como los usuarios relevantes
revisan la precision de los reportes de salida. También existen procedimientos para la

identificacion y el manejo de errores contenidos en las salidas.

AC16 Provision de seguridad para reportes de salida
Existen procedimientos para garantizar que se mantiene la seguridad de los reportes
de salida, tanto para aquellos que esperan ser distribuidos como para aquellos que ya estan

entregados a los usuarios. Controles de limites

AC17 Autenticidad e integridad

Se verifica de forma apropiada la autenticidad e integridad de la informacién
generada fuera de la organizacion, ya sea que haya sido recibida por teléfono, por correo de
voz, como documento en papel, fax o correo electronico, antes de que se tomen medidas

potencialmente criticas.
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AC18 Proteccion de informacidn sensitiva durante su transmision y transporte
Se proporciona una proteccion adecuada contra accesos no autorizados,
modificaciones y envios incorrectos de informacion sensitiva durante la transmision y el

transporte.

Generadores de mediciones

Una necesidad bésica de toda empresa es entender el estado de sus propios sistemas
de TI y decidir qué nivel de administracion y control debe proporcionar la empresa. La
obtencion de una vision objetiva del nivel de desempeiio propio de una empresa no es
sencilla. ;Qué se debe medir y como? Las empresas deben medir donde se encuentran y
dénde se requieren mejoras, e implementar un juego de herramientas gerenciales para
monitorizar esta mejora. Para decidir cudl es el nivel correcto, la alta direccién debe
preguntarse a si misma: ;Coémo de lejos debemos ir, y estd justificado el coste por el

beneficio? COBIT atiende estos temas por medio de:

e Modelos de madurez que facilitan la evaluacion por medio de benchmarking y la
identificacion de las mejoras necesarias en la capacidad.

e Metas y mediciones de desempefio para los procesos de TI, que demuestran como
los procesos satisfacen las necesidades del negocio y de TI, y como se usan para
medir el desempefio de los procesos internos basados en los principios de un

158

marcador de puntuacion balanceado ~".

e Metas de actividades para facilitar el desempefio efectivo de los procesos.

158 palanced scorecard.
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MODELOS DE MADUREZ

Cada vez con mas frecuencia, se les pide a los directivos de empresas corporativas y
publicas que se considere como de bien se estd administrando la TI. Como respuesta a esto,
se debe desarrollar un plan de negocio para mejorar y alcanzar el nivel apropiado de
administracion y control sobre la infraestructura de informacion. Aunque pocos
argumentarian que esto no es algo bueno, se debe considerar el equilibrio del coste y el

beneficio y estas preguntas relacionadas:

* (Qué estd haciendo nuestra competencia en la industria, y cémo estamos
posicionados en relacion a ellos?

+ (Cudles son las mejores practicas aceptables en la industria, y como estamos
posicionados con respecto a estas practicas?

* Con base en estas comparaciones, ;se puede decir que estamos haciendo lo
suficiente?

* (Como identificamos lo que se hay que hacer para alcanzar un nivel adecuado de
administracion y control sobre nuestros procesos de TI? Puede resultar dificil proporcionar
respuestas significativas a estas preguntas. La direccion de TI estd buscando
constantemente herramientas de evaluacion por benchmarking y herramientas de auto-
evaluacion como respuesta a la necesidad de saber qué hacer de manera eficiente.
Comenzando con los procesos y los objetivos de control de alto nivel de COBIT, el
propietario del proceso se debe poder evaluar de forma progresiva, contra los objetivos de

control. Esto responde a tres necesidades:
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1. Una medicion relativa de donde se encuentra la empresa.
2. Una manera de decidir hacia donde ir de forma eficiente.

3. Una herramienta para medir el avance hacia la meta.

El modelado de la madurez para la administracion y el control de los procesos de TI
se basa en un método de evaluacion de la organizacion, de tal forma que se pueda evaluar a
si misma desde un nivel de no-existente (0) hasta un nivel de optimizado (5). Este enfoque
se deriva del modelo de madurez que el SEI definié para la madurez de la capacidad del
desarrollo de software. Cualquiera que sea el modelo, las escalas no deben ser demasiado
granulares, ya que eso haria que el sistema fuera dificil de usar y sugeriria una precision
que no es justificable debido a que en general, el fin es identificar donde se encuentran los
problemas y como fijar prioridades para las mejoras. El proposito no es avaluar el nivel de
adherencia a los objetivos de control. Los niveles de madurez estan disefiados como perfiles
de procesos de TI que una empresa reconoceria como descripciones de estados posibles
actuales y futuros. No estan disefiados para ser usados como un modelo limitante, donde no
se puede pasar al siguiente nivel superior sin haber cumplido todas las condiciones del nivel
inferior. Si se usan los procesos de madurez desarrollados para cada uno de los 34 procesos

TI de COBIT, la administracion podra identificar:

* El desempeftio real de la empresa—Donde se encuentra la empresa hoy.

* El estatus actual de la industria—La comparacion.

* El objetivo de mejora de la empresa—Donde desea estar la empresa.
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Se ha definido un modelo de madurez para cada uno de los 34 procesos de TI, con
una escala de medicion creciente a partir de 0, no existente, hasta 5, optimizado. El

desarrollo se baso en las descripciones del modelo de madurez genérico.

COBIT es un marco de referencia desarrollado para la administracion de procesos
de TI con un fuerte enfoque en el control. Estas escalas deben ser practicas en su aplicacion
y razonablemente faciles de entender. El tema de procesos de TI es esencialmente complejo
y subjetivo, por lo tanto, es mas facil abordarlo por medio de evaluaciones faciles que
aumenten la conciencia, que logren un consenso amplio y que motiven la mejora. Estas
evaluaciones se pueden realizar ya sea contra las descripciones del modelo de madurez
como un todo o con mayor rigor, en cada una de las afirmaciones individuales de las
descripciones. De cualquier manera, se requiere experiencia en el proceso de la empresa

que se esta revisando.

0 No existente.

Carencia completa de cualquier proceso reconocible. La empresa no ha reconocido

siquiera que existe un problema a resolver.

1 Inicial.

Existe evidencia que la empresa ha reconocido que los problemas existen y

requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen
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enfoques ad hoc que tienden a ser aplicados de forma individual o caso por caso. El

enfoque general hacia la administracion es desorganizado.

2 Repetible.

Se han desarrollado los procesos hasta el punto en que se siguen procedimientos
similares en diferentes areas que realizan la misma tarea. No hay entrenamiento o
comunicacion formal de los procedimientos estandar, y se deja la responsabilidad al
individuo. Existe un alto grado de confianza en el conocimiento de los individuos y, por lo

tanto, los errores son muy probables.

3 Definido.

Los procedimientos se han estandarizado y documentado, y se han difundido a
través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos
procesos, y es poco probable que se detecten desviaciones. Los procedimientos en si no son

sofisticados pero formalizan las practicas existentes.

4 Administrado.

Es posible monitorizar y medir el cumplimiento de los procedimientos y tomar
medidas cuando los procesos no estén trabajando de forma efectiva. Los procesos estan
bajo constante mejora y proporcionan buenas practicas. Se usa la automatizacién y

herramientas de una manera limitada o fragmentada.
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5 Optimizado.

Los procesos se han refinado hasta un nivel de mejor practica, se basan en los
resultados de mejoras continuas y en un modelo de madurez con otras empresas. T1 se usa
de forma integrada para automatizar el flujo de trabajo, brindando herramientas para

mejorar la calidad y la efectividad, haciendo que la empresa se adapte de manera rapida.

La ventaja de un modelo de madurez es que es relativamente fécil para la direccion
ubicarse a si misma en la escala y evaluar qué se debe hacer si se requiere desarrollar una
mejora. La escala incluye al 0 ya que es muy posible que no existan procesos en lo
absoluto. La escala del 0-5 se basa en una escala de madurez simple que muestra como un
proceso evoluciona desde una capacidad no existente hasta una capacidad optimizada. Sin
embargo, la capacidad administrativa de un proceso no es lo mismo que el desempefio. La
capacidad requerida, como se determina en el negocio y en las metas de TI, puede no
requerir aplicarse al mismo nivel en todo el ambiente de TI, es decir, de forma inconsistente
0 solo a un numero limitado de sistemas o unidades. La medicion del desempefio, como se
cubre en los proximos parrafos, es esencial para determinar cual es el desempeno real de la
empresa en sus procesos de TI. Aunque una capacidad aplicada de forma apropiada reduce
los riesgos, una empresa debe analizar los controles necesarios para asegurar que el riesgo
sea mitigado y que se obtenga el valor de acuerdo al apetito de riesgo y a los objetivos del

negocio. Estos controles son dirigidos por los objetivos de control de COBIT.

La capacidad, el desempefio y el control son dimensiones de la madurez de un

proceso.
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El modelo de madurez es una forma de medir como de bien estan desarrollados los
procesos administrativos, esto es, qué capacidad tienen en realidad. Qué tan bien
desarrollados o capaces deberian ser, principalmente dependen de las metas de TI y en las
necesidades del negocio subyacentes a la cuales sirven de base. Cudnta de esa capacidad es
realmente utilizada actualmente para retornar la inversion deseada en una empresa. Por
ejemplo, habra procesos y sistemas criticos que requieren de una mayor administracion de
la seguridad que otros que son menos criticos. Por otro lado, el grado y sofisticacion de los
controles que se requiere aplicar en un proceso estan mas definidos por el apetito de riesgo

de una empresa y por los requerimientos aplicables.

Las escalas del modelo de madurez ayudaran a los profesionales a explicarle a la
gerencia donde se encuentran los defectos en la administracion de procesos de Tl y a
establecer objetivos donde se requieran. El nivel de madurez correcto estard influenciado
por los objetivos de negocio de una empresa, por el ambiente operativo y por las practicas
de la industria. Especificamente, el nivel de madurez en la administracion se basara en la
dependencia que tenga la empresa en la TI, en su sofisticacion tecnoldgica y, lo mas
importante, en el valor de su informacion. Un punto de referencia estratégico para una
empresa que ayuda a mejorar la administracion y el control de los procesos de TI se puede
encontrar observando los estandares internacionales y las mejores practicas. Las practicas
emergentes de hoy en dia se pueden convertir en el nivel esperado de desempeio del
mafiana y por lo tanto son utiles para planificar donde desea estar la empresa en un lapso de
tiempo. Los modelos de madurez se desarrollan empezando con el modelo genérico
cualitativo al cual se afiaden, en forma creciente, algunos principios contenidos en los

siguientes atributos, a través de niveles:
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* Conciencia y comunicacion

* Politicas, estandares y procedimientos
* Herramientas y automatizacion

* Habilidades y experiencia

* Responsabilidad y rendicion de cuentas

* Establecimiento y medicion de metas

La tabla de atributos de madurez muestra las caracteristicas de como se administran
los procesos de TI y describe como evolucionan desde un proceso no existente hasta uno
optimizado. Estos atributos se pueden usar para una evaluaciéon mas integral, para un
analisis de brechas y para la planeacion de mejoras. En resumen, los modelos de madurez
brindan un perfil genérico de las etapas a través de las cuales evolucionan las empresas para

la administracion y el control de los procesos de TI, estos son:

* Un conjunto de requerimientos y los aspectos que los hacen posibles en los
distintos niveles de madurez

* Una escala donde la diferencia se puede medir de forma sencilla

* Una escala que se presta a si misma para una comparacion practica

* La base para establecer el estado actual y el estado deseado

* Soporte para un analisis de brechas para determinar qué se requiere hacer para
alcanzar el nivel seleccionado

* Tomado en conjunto, una vista de como se administra la TI en la empresa
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Los modelos de madurez COBIT se enfocan en la capacidad, y no necesariamente
en el desempeiio. No son un numero al cual hay que llegar, ni estdn disefiados para ser una
base formal de certificacion con niveles discretos que formen umbrales dificiles de
atravesar. Sin embargo, se disefiaron para ser aplicables siempre, con niveles que brindan
una descripcion que una empresa pueda reconocer como la mejor para sus procesos. El
nivel correcto estd determinado por el tipo de empresa, por su medio ambiente y por la
estrategia. El desempefio, o la manera en que la capacidad se usa y se implanta, es una
decision de rentabilidad. Por ejemplo, un alto nivel de administracion de la seguridad quiza
se tenga que enfocar so6lo en los sistemas empresariales mas criticos. Para finalizar,
mientras los niveles de madurez mas altos aumentan el control del proceso, la empresa atin
necesita analizar, con base en los impulsadores de riesgo y de valor, cuales mecanismos de
control debe aplicar. Las metas genéricas de negocio y de TI, como se definen en este
marco de trabajo, ayudaran a realizar este andlisis. Los objetivos de control de COBIT
guian los mecanismos de control y éstos se enfocan en qué se hace en el proceso; los

modelos de madurez se enfocan principalmente en qué tan bien se administra un proceso.

Un ambiente de control implantado de forma adecuada, se logra cuando se han
conseguido los tres aspectos de madurez (capacidad, desempefio y control). El incremento
en la madurez reduce el riesgo y mejora la eficiencia, generando menos errores, mas

procesos predecibles y un uso rentable de los recursos.
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MEDICION DEL DESEMPENO

Las métricas y las metas se definen en COBIT a tres niveles:

* Las metas y métricas de TI que definen lo que el negocio espera de TI (lo que el
negocio usaria para medir a TT)

* Metas y métricas de procesos que definen lo que el proceso de TI debe generar
para dar soporte a los objetivos de TI (como seria medido el propietario del proceso de TI)

* Métricas de desempefio de los procesos (miden qué tan bien se desempeia el

proceso para indicar si es probable alcanzar las metas)

COBIT utiliza dos tipos de métrica: indicadores de metas e indicadores de
desempefio. Los indicadores de metas de bajo nivel se convierten en indicadores de
desempefio para los niveles altos. Los indicadores clave de metas (KGI) definen
mediciones para informar a la gerencia (después del hecho) si un proceso TI alcanzé sus
requerimientos de negocio, y se expresan por lo general en términos de criterios de

informacion:

* Disponibilidad de informacién necesaria para dar soporte a las necesidades del
negocio

* Ausencia de riesgos de integridad y de confidencialidad

* Rentabilidad de procesos y operaciones

* Confirmacion de confiabilidad, efectividad y cumplimiento
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Los indicadores clave de desempefio (KPI) definen mediciones que determinan qué
tan bien se estd desempefiando el proceso de TI para alcanzar la meta. Son los indicadores
principales que indican si sera factible lograr una meta o no, y son buenos indicadores de
las capacidades, practicas y habilidades. Miden las metas de las actividades, las cuales son
las acciones que el propietario del proceso debe seguir para lograr un efectivo desempefio

del proceso. Las métricas efectivas deben tener las siguientes caracteristicas:

* Una alta proporcion entendimiento-esfuerzo (esto es, el entendimiento del
desempefio y del logro de las metas en contraste con el esfuerzo de lograrlos).

* Deben ser comparables internamente (esto es, un porcentaje en contraste con una
base o nimeros en el tiempo).

* Deben ser comparables externamente sin tomar en cuenta el tamafio de la empresa
o la industria.

* Es mejor tener pocas meétricas (quiza una sola muy buena que pueda ser
influenciada por distintos medios) que una lista mas larga de menor calidad.

* Debe ser facil de medir y no se debe confundir con las metas.

Las metas se definen de arriba hacia abajo con base en las metas de negocio que
determinaran el nimero de metas que soportard TI, las metas de TI decidiran las diferentes
necesidades de las metas de proceso, y cada meta de proceso establecera las metas de las
actividades. El logro de metas se mide con las métricas de resultado (llamadas indicadores

159
I

clave de metas o KGI ”’s) y dirigen las metas de mas alto nivel. Por ejemplo, la métrica que

midio el logro de la meta de la actividad es un motivador de desempeiio (llamado indicador

'3 Key Goal Indicator.
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160
I

clave de desempefio o KPI' ™) para la meta del proceso. Las métricas permiten a la gerencia

corregir el desempefio y realinearse con las metas.

El modelo del marco de trabajo COBIT

El marco de trabajo COBIT, por lo tanto, relaciona los requerimientos de
informaciéon y de gobierno a los objetivos de la funcion de servicio de TI. El modelo de
procesos COBIT permite que las actividades de TI y los recursos que los soportan sean
administrados y controlados basados en los objetivos de control de COBIT, y alineados y

monitoreados usando las métricas KGI y KPI de COBIT.

Para resumir, los recursos de TI son manejados por procesos de TI para lograr metas
de TI que respondan a los requerimientos del negocio. Este es el principio basico del marco

de trabajo COBIT, como se ilustra en el Cubo COBIT de la figura 99.

10 Key Process Indicator.
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Requerimientos de
negocio

Personas

Infraestructura

—

= 500

Figura 94.- Cubo COBIT.

Procesos T1

Informacidn

Aplicaciones

Recursos TI

Nivel de aceptacion general de COBIT

COBIT se basa en el andlisis y armonizacion de estandares y mejores practicas de
TI existentes y se adapta a principios de gobierno generalmente aceptados. Esta
posicionado a un nivel alto, impulsado por los requerimientos del negocio, cubre el rango
completo de actividades de TI, y se concentra en lo que se debe lograr en lugar de como
lograr un gobierno, administracion y control efectivos. Por lo tanto, funciona como un
integrador de practicas de gobierno de TI y es de interés para la direccion ejecutiva; para la
gerencia del negocio, para la gerencia y gobierno de TI; para los profesionales de
aseguramiento y seguridad; asi como para los profesionales de auditoria y control de TI.
Esta disenado para ser complementario y para ser usado junto con otros estandares y

mejores practicas.
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La implantacion de las mejores practicas debe ser consistente con el gobierno y el
marco de control de la empresa, debe ser apropiada para la organizacion, y debe estar
integrada con otros métodos y practicas que se utilicen. Los estdndares y las mejores
practicas no son una panacea y su efectividad depende de como hayan sido implantados en
realidad y de como se mantengan actualizados. Son mas utiles cuando se aplican como un
conjunto de principios y como un punto de partida para adaptar procedimientos especificos.
La gerencia y el equipo deben entender qué hacer, como hacerlo y porqué es importante

hacerlo para garantizar que se utilicen las practicas.

Para lograr la alineacion de las mejores practicas con los requerimientos del
negocio, se recomienda que COBIT se utilice al mas alto nivel, brindando asi un marco de
control general basado en un modelo de procesos de TI que debe ser aplicable en general a
toda empresa. Las practicas y los estandares especificos que cubren areas discretas, se
pueden equiparar con el marco de trabajo de COBIT, brindando asi una jerarquia de

materiales guia.

COBIT resulta de interés a distintos usuarios:

* Direccion ejecutiva—~Para obtener valor de las inversiones y riesgos de TI y para
controlar la inversién en un ambiente de TI con frecuencia impredecible.

* Gerencia del negocio—Para obtener certidumbre sobre la administracion y control
de los servicios de TI, proporcionados internamente o por terceros.

* Gerencia de TI—Para proporcionar los servicios de TI que el negocio requiere

para dar soporte a la estrategia del negocio de una forma controlada y administrada.
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* Auditores—Para respaldar sus opiniones y/o para proporcionar asesoria a la

gerencia sobre controles internos.

Un instituto de investigacion sin fines de lucro desarrolld6 COBIT y lo mantiene
actualizado, tomando la experiencia de los miembros de sus asociaciones afiliadas, de los
expertos de la industria, y de los profesionales de control y seguridad. Su contenido se basa
en una investigacion continua sobre las mejores practicas de Tl y se le da un mantenimiento

continuo, proporcionando asi un recurso objetivo y practico para todo tipo de usuario.

COBIT esta orientado a los objetivos y al alcance del gobierno de TI, asegurando
que su marco de control sea integral, que est¢ alineado con los principios de gobierno
empresariales y, por lo tanto, que sea aceptable para los consejos directivos, para la
direccion ejecutiva, para los auditores y reguladores. En el apéndice II, se ofrece un mapa
que muestra como los objetivos de control detallados de COBIT se relacionan con las cinco

areas focales del gobierno de TI y con las actividades de control de COSO.
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ISO 20000

El tratamiento de la informacion hace tiempo que es un punto fundamental en
cualquier tipo de organizacion. En el pasado los procesos de mision critica del negocio no
estaban soportados por sistemas informaticos, sin embargo en la actualidad estos procesos
del negocio estan soportados cada vez mas por diferentes servicios de TI. La TI es
imprescindible en las compafiias y organizaciones de hoy en dia, por tanto, los
departamentos de TI se han convertido en imprescindibles para el éxito del negocio de
cualquier organizacion y el alineamiento entre los objetivos de su departamento de TI y del

negocio es esencial.

La rapida evolucion de la tecnologia esta propiciando un significativo crecimiento
en la aportaciéon de las TI a los negocios, y cada dia mas negocios estan disefiando y

poniendo servicios cada vez mas sofisticados a disposicion de sus clientes finales.

Actualmente los servicios de TI sobrepasan las fronteras de las organizaciones
convirtiéndose en productos de la compaiiia, situando a la gestion de los servicios TI como
uno de los elementos clave que debe tener en cuenta en su estrategia del negocio, tanto en
las previsiones de ingresos y crecimiento, como en las de contingencia y supervivencia de
la compafiia ante situaciones criticas. Esto es particularmente importante para las
organizaciones de sectores industriales y del sector financiero, el sanitario y el de servicios

publicos, suministro de agua, electricidad, gas, etc. En estos casos ya no basta con tener
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unos excelentes servicios TI, sino que es necesario demostrar a sus accionistas y clientes

que disponen de una infraestructura tecnoldgica y unos servicios fiables y bien gestionados.

Adicionalmente las empresas también tienen que tener en cuenta las implicaciones
relacionadas con el cumplimiento de las normativas locales de cada pais. Cada vez existen
mas normas y leyes cuyo cumplimiento es preciso demostrar. Normas como la ley
Sarbanes-Oxley o la ley de portabilidad y responsabilidad de seguros médicos de 1996
(Health Insurance Portability and Accountability Act) de Estados Unidos contemplan
especificamente puntos relacionados con los servicios tecnoldgicos y su gestion. En la
actualidad, los inspectores no exigen la presentacion de certificaciones como prueba de

cumplimiento, pero la tendencia hace pensar que lo van a hacer en un futuro cercano.

Por todos estos motivos, el correcto servicio proporcionado por la TI a las
organizaciones es critico para el éxito del negocio de la organizacion, debido a esto, cada
vez son mas imprescindibles sistemas para medir la correcta gestion de la TI. Estos

sistemas, ademas, deberian llevar a cabo un proceso de mejora continua de esta gestion.

Asimismo, la necesidad de las organizaciones por mantenerse competitivas ante los
nuevos retos del mercado, ha propiciado que adopten esquemas de trabajo orientados a
procesos para conseguir el cumplimiento de las distintas normativas legales y locales, la

satisfaccion de sus clientes y todo ello al menor coste posible.
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Ademas, hay que afiadir que las preocupaciones en torno a los servicios de T1I, tanto
internos como subcontratados, crecen debido a que estos servicios pocas veces se ajustan a

las necesidades de empresas y clientes.

En este contexto nace en Diciembre de 2005 la norma ISO/IEC 20000 que aborda
especificamente la calidad de gestion de los servicios TI que, debido a la necesidad del
sector y organismos reguladores, podria convertirse en la norma internacional utilizada por
los inspectores para comprobar el cumplimiento de determinadas normativas legales y

locales.

ISO/TEC 20000 es aplicable a cualquier organizacion, grande o pequefia, de
cualquier sector o parte del mundo, que se base en servicios de TI. La norma es
especialmente apropiada para proveedores internos de servicios de TI, como los
departamentos de TI, y para proveedores externos de estos servicios, como las

organizaciones de subcontratacion de TI.

Esta norma ya estd repercutiendo positivamente en algunos de los sectores
dependientes de la TI mas importantes, como los de externalizacion de procesos de

negocio, telecomunicaciones y finanzas, asi como el sector publico.

Ante esta situacion las compafias y organizaciones de todo el mundo se van a

plantear lo que deben hacer respecto a la norma ISO/IEC 20000. Se tratara de responder a
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esta cuestion en los siguientes apartados, en los que se intentara exponer de una forma
natural, una vision clara de la norma y como se puede utilizar la misma para mejorar la

gestion de los servicios TI de las compaiiias.

NORMA ISO/IEC 20000

Es el primer estandar especifico para la Gestion de Servicios de TI, y su objetivo
principal es aportar los requisitos necesarios, dentro del marco de un sistema completo e
integrado, que permita que una organizacion provea servicios TI gestionados, de calidad y

que satisfagan los requisitos de negocio de sus clientes.

Se trata de una especificacion que contiene un modelo de gestion de servicios
basado en procesos y en las mejores practicas de la industria, que proporciona una guia para

la gestion y auditoria de servicios de TI.

La norma proporciona la base para probar que una organizacion de TI ha
implantado buenas practicas para la gestion del servicio y que las esta usando de forma

regular y consistente.

La norma ISO/IEC 20000 define la estructura de un sistema de gestion de los
servicios TI (ITSMS, Information Technologies Service Management System), regulando

tanto la prestacion de los servicios como su gestion. Esta norma facilita la definicion

367



Elena Ruiz Larrocha

adecuada del catalogo de servicios y permite desarrollar de forma efectiva los ANSs que los

regulen.

La norma ISO/IEC 20000 esta estructurada en dos documentos, bajo el titulo

general Information technology — Service management:

e ISO/IEC 20000-1. Este documento de la norma recoge el conjunto de los
“requisitos obligatorios” que debe cumplir el proveedor de servicios TI, para
realizar una gestion eficaz de los servicios que responda a las necesidades de las

empresas y sus clientes.

e ISO/IEC 20000-2. Esta parte contiene un codigo de practicas para la gestion de
servicios (“Code of Practice for Service Management”) que trata cada uno de los
elementos contemplados en la parte 1, analizando y aclarando su contenido. En
resumen, este documento pretende ayudar a las organizaciones a establecer los

procesos de forma que cumplan con los objetivos de la parte 1.

368



ANEXO 1
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Figura 1. Portada Documentos ISO/IEC 20000

ISO/TIEC 20000 proporciona al sector una norma internacional para todas la
empresas que ofrezcan servicios de TI, tanto a clientes internos como externos, creando un
marco de referencia y una terminologia comin para todos los actores implicados: los

proveedores de servicios, sus suministradores y sus clientes.

En este punto es interesante aclarar que la certificacion ISO/IEC 20000 sélo se
otorga a organizaciones que realizan operaciones de gestion de servicios T1, y que la norma

solo certifica el buen funcionamiento de esas operaciones, por lo tanto, no entran en su
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ambito de competencia la certificacion de productos, ni servicios de consultoria relativos a

la aplicacion de buenas précticas.

Partiendo de este contexto, se puede considerar que la norma ISO/IEC 20000 va

dirigida a:

e Organizaciones que busquen mejorar sus servicios TI, mediante la aplicacion

efectiva de los procesos para monitorizar y mejorar la calidad de los servicios.
e Negocios que solicitan ofertas para sus servicios.

e Negocios que requieren de un enfoque consistente por parte de todos sus

proveedores de servicio en la cadena de suministro.

e Organizaciones TI que necesiten demostrar su capacidad para proveer servicios que

cumplan con los requisitos de los clientes.

e Proveedores de servicio TI para medir y comparar la gestion de sus servicios

mediante una evaluacion independiente.

Historia de ISO/IEC 20000

Los antecedentes de la norma se remontan a 1989 cuando la institucion britanica
BSI (British Standards Institution) comenz6 la definicion de un estandar para la gestion de

servicios TI, que finalizé con su publicacion como estandar BS 15000 en 1995.

370



ANEXO 1

A partir de ese afio BSI continud con el desarrollo del estandar trabajando en una
segunda parte, con el objetivo de profundizar en los conceptos de la parte 1 ya publicada.
En la realizacion de aquel trabajo se identificd que seria muy beneficioso para el sector TI
que las publicaciones que realizase BS estuvieran alineadas con las publicaciones ITIL de
buenas practicas, impulsadas por el Gobierno Britanico. Como consecuencia de este interés
se formaliz6 un acuerdo de alineamiento del que BS 15000 se beneficio de los contenidos
de ITIL, y posteriormente cuando el estandar pasé a ser ISO/IEC 20000 fue éste quien
ejercid su influencia en los contenidos de la nueva version 3 de ITIL que se publicé en

Mayo de 2007.

La segunda parte del estandar se publico en 1998, y posteriormente se siguid
evolucionando la norma que vio la luz en su version final en el afio 2000 como BS 15000

parte 1y 2.

Como complemento a los documentos “core” de la norma se desarrollaron unos
contenidos adicionales para facilitar su adopcion, publicindose un esquema de

autoevaluacion y una guia para los gestores de servicio.

Gracias a la temprana adopcion de esta norma por las compafiias del sector, se pudo
realizar una revision y evolucion de la primera version de la norma BS 15000, publicando

una segunda version en el afio 2002, que incluyd principalmente nuevas clausulas en los
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apartados de responsabilidades de la gestion y la mejora continua con el ciclo de Deming

Plan-Do-Check-Act (también conocida como PDCA).

Planificar

Planificacion de la

gestion del
servicio
Hacer Actuar

Implementar la
gestion y provision
del servicio

\ Monitorizar, medir

y verificar

Mantener y
mejora continua

Verificar

Figura 2. Ciclo de Deming (PDCA)

Desde su publicacion en el afio 2000 este estandar despertd un rapido interés, y un
elevado nivel de adopciones en otros paises, por lo que en el mes de Octubre del afio 2004

se solicitd a ISO/IEC la elevacion de este estandar britanico a estandar internacional.

Como consecuencia de la madurez del estandar se utilizo una via de “fast track” en
la que se procedio a realizar todas las actividades marcadas para la evaluacion del estandar:
analisis, debate, comentarios, votaciones de los diferentes organismos de normalizacion
nacionales, cambios finales y creacion de las estructuras necesarias para la adopcion y

evolucion de la norma dentro de los organismos ISO/IEC.
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Tras 14 meses de trabajo, el 15 de Diciembre de 2005 se publico el estandar

ISO/TEC 20000 1 y 2, retirandose en ese momento el estaindar BS 15000.

A partir de ese momento se inicia el plan para la gestion y futura evolucion del
estandar ISO/IEC 2000, acorddndose en Marzo de 2006 por el Comité Técnico Conjunto
JTC-1, la creacion de un nuevo grupo de trabajo, el WG 25, que se encuadra dentro del
subcomité 7 de este organismo (JTC-1 SC7) iniciando sus actividades en Abril del afo

2006.

A nivel nacional, el comit¢ AEN/CTN 71 Tecnologias de la Informacion se encarga
en el ano 2006 de la traduccion de la norma al espaiol, y posteriormente AENOR
(organizacion delegada en Espafia de ISO/IEC) inici6 el mecanismo de adopcion y
conversion de la norma ISO 20000 a norma UNE. AENOR recibe la version traducida de la
norma en Junio de 2006 y procede a su localizaciéon y publicacion como norma UNE-

ISO/IEC 20000 en el BOE, el dia 25 de Julio de 2007.

En el mes de Julio del ano 2007, se certifican en la norma UNE-ISO/IEC 20000-1

las dos primeras compaiiias espafiolas (Telefonica Soluciones y el Corte Inglés).
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Mayo:
Constitucion SC7-WG25 .
Primeras propuestas de evolucién .*" Enero: Constitucion WG25 Espafriol
Localizacion/Traduccion de la N Abril: Publicacion
norma en los paises UNE/ISO/IEC 20000-1
2006 UNE/ISO/IEC 20000-2
\ Julio: 2 primeras companiAs certificadas
UNE/ISO/IEC 20000
2000
2005
Publicacion o
BS 15000 Part1 .
BS 15000 Part2 Mayo: Aprobacion Comité ISO/IEC
2004 Diciembre: Publicacion
ISO/IEC 20000-1
> ISO/IEC 20000-2

Octubre:
Solicitud de evolucién a norma ISO/IEC
Procedimiento Fast Track

Figura 3. Historia ISO/IEC 20000

La aparicion de la norma ISO/IEC 20000 ha supuesto el primer sistema de gestion
en servicios de TI certificable bajo norma reconocida a nivel mundial. Hasta el momento de
la aparicion de esta norma, las organizaciones podian optar por aplicar el conjunto de
mejores practicas dictadas por ITIL o certificar su gestion contra el estandar local britanico

BS 15000.

Ante todo, la certificacion ISO/IEC 20000 permite demostrar de una forma
independiente que una entidad dispone de controles y procedimientos adecuados y cumple
con las mejores practicas para prestar coherentemente un servicio de TI de calidad y

rentable.
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ISO/IEC 20000: 2.005

Especificacion
“Objetivos a conseguir”

Cédigo de préacticas
“Guia aclaratoria de 20000-1"

Certificacion
ISO/IEC 2000-1: 2.005

Guia de mejores practicas
“Gestion de Servicios TI” ITIL, eTOM, CORIT, etc.

Sistema de Gestién de
Servicios Tl

Implementacion y mejora

Figura 4. Ambito de actuacion de la norma ISO/IEC 20000

A continuacién, se enumeran algunas de las ventajas clave que esto aporta a las

organizaciones:

e Los proveedores de servicios de TI responden mejor a los servicios regidos por

aspectos comerciales que a los impulsados por la tecnologia.

e Los proveedores de servicios externos pueden utilizar la certificacion como
elemento diferencial y ampliar el negocio, ya que dicha certificacion se va

convirtiendo cada vez mas en un requisito contractual.

e Ofrece la posibilidad de seleccionar y gestionar a los proveedores de servicios

externos con mayor eficacia.
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e Mas oportunidades de mejorar la eficacia, fiabilidad y coherencia de los servicios de

TI que repercuten en los costes y el servicio.

o Las auditorias de certificacion permiten la evaluacion periddica de los procesos de

gestion de servicios, lo que ayuda a mantener y mejorar la eficacia.

e El proceso de certificacion puede reducir la cantidad de auditorias a proveedores y

disminuir los costes.

e La ISO/IEC 20000 es completamente compatible con la metodologia ITIL de

orientacion sobre las mejores practicas para procesos de gestion de servicios de TI.

e La ISO/IEC 20000 es completamente compatible y complementaria al resto de
normas ISO internacionales del campo de los servicios de TI, como por ejemplo la

ISO 27001.

Contenido de la norma ISO/IEC 20000

Como ya se ha comentado anteriormente, esta norma se estructura en torno a la
utilizacion de procesos integrados para la gestion de los servicios TI, posicionandolos en un
modelo de referencia y, estableciendo todo aquello que es obligatorio para la buena gestion

de los servicios TI.

Estos procesos dan cobertura a las necesidades del ciclo de vida de los servicios,

contemplando muchos de los procesos incluidos en la version 2 de ITIL y otros adicionales,
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algunos de los cuales han sido posteriormente adoptados por ITIL en su version 3,

publicada dos afios mas tarde.

La especificacion y los requisitos de ISO/IEC 20000 representan un consenso para la

industria en estandarizacion de calidad para la gestion de los servicios TI.

En este apartado se va a tratar cada una de las secciones que forman la norma y sus
componentes, reflejando cuales son sus objetivos y el nimero de requisitos de control que

segin la norma deben cumplir.

Es importante destacar que la norma no enumera sus requisitos de control, por lo
que las cifras que aparecen reflejadas podrian variar con respecto a otros documentos. Esto
es debido a que la norma establece sus requisitos en parrafos, que en algunos casos se
pueden considerar “multirrequisito” y puede haber autores que consideren solamente estos
parrafos. En nuestro caso, el nimero de requisitos se ha establecido, descomponiendo los

parrafos con requisitos multiples en requisitos unitarios.

377



Elena Ruiz Larrocha

Sistema de Gestion Servicios Tl (SGSTI)

Planificacion e implementacién de la gestion del
servicio (PDCA)

Planificacion e implementacion de
servicios, nuevos o modificados

Procesos de Provision de
Servicio

Procesos de control

Proceso Procesos Procesos
de de de
Entrega Resolucién | Relaciones

Figura 5. Marco de referencia ISO/IEC 20000

Tal y como se puede ver en la figura anterior, la norma ISO/IEC 20000 cubre las

siguientes secciones:
o EI Sistema de Gestion de Servicios Tl (SGSTI). Esta seccién contempla la
politica y las actividades de trabajo necesarias para que una organizacion pueda

realizar una eficiente implantacion y gestion posterior de los servicios TI.

El Sistema de Gestion de los Servicios TI cubre los aspectos de Responsabilidad de

la direccion, Requisitos de la documentacion, Competencia, Concienciacion y Formacion.

Para cubrir este objetivo la norma contempla 17 requisitos de control a cumplir.
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Planificacion e Implementacion de la Gestion del Servicio. En la actualidad es
absolutamente necesario lograr una gestion efectiva de los servicios TI, pero no es
suficiente ya que también es necesario lograr que la calidad de los servicios mejore

de forma continua.

Por este motivo uno de los objetivos fundamentales de la norma ISO/IEC 20000 es
validar la mejora continua de la calidad de la gestion de los servicios, y para ello ha
utilizado el modelo de mejora de la calidad definido por W. Edwards Deming
aplicado inicialmente en la industria de la fabricacion y empleado con éxito en otras

normas ISO/IEC (9000, 27001, etc...).

Adicionalmente a ISO/IEC 20000, las organizaciones pueden utilizar COBIT para

materializar las medidas de los avances en el logro de nuevos niveles de mejora a

medida que la gestion de los servicios gana en madurez.
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* Definir el alcance del
SGSTI

« Definir las politicas de
gestion de servicios

« Establecer los objetivos
« Definir los procesos

¢ Definir los recursos

Identificar e implantar las
mejoras

« Adoptar acciones
preventivas y correctivas
« Comunicar acciones y

Planificar resultados _
« Verificar que las mejoras
Planificacién de la cumplen su objetivo
gestion del
servicio
Hacer/ \ Actuar
Implementar la Mantenery

gestion y provisién

Y mejora continua
del servicio

Monitorizar, medir
y verificar

« Definir e implantar plan
de gestion del servicio .
« Implantar los Procesos Verificar
« Documentacién
* Responsables
» Registros
» Indicadores
« Implantar el Sistema de
Gestion

« Desarrollar procedimientos de
monitorizacion

» Revisar regularmente el SGSTI
« Revisar objetivos y plan de
gestion del servicio

« Auditar internamente el SGSTI

Figura 6. Mejora continua de la calidad en ISO/IEC 20000

En la figura anterior, pueden verse los distintos apartados que cubre esta seccion de

la norma, que se detallan a continuacion:

1. La planificacion de la gestion del servicio (Planificar). Tiene como objetivo
planificar la implantacion y la provision de la gestion del servicio,
contemplando aspectos como, el alcance de la gestion del servicio, los enfoques

de planificacion, los eventos a considerar, el alcance y contenidos del plan, etc.

Entre los principales aspectos que se contemplan en este apartado podemos

mencionar:
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= Definicion del alcance del SGSTI

= Definicion de las politicas de gestion de servicios
= [Establecer los objetivos

= Definir los procesos

= Definir los recursos

Para cubrir este apartado la norma contempla 13 requisitos de control a cumplir.

2. Implementacion de la gestion del servicio y la provision del servicio
(Hacer). Tiene como mision implantar los objetivos de la gestion del servicio y
el plan definidos. Entre los aspectos mas relevantes que trata se pueden

mencionar los siguientes:

2.1. Definir e implantar el Plan de Gestion del Servicio
2.2. Implantar los Procesos (documentacion, responsables, registros, indicadores)

2.3. Implantar el Sistema de Gestion

Para cubrir este apartado la norma contempla 9 requisitos de control a cumplir.

3. Monitorizacion, medicion y revision (Verificar). Su objetivo es monitorizar,
medir y revisar que los objetivos y el plan de gestion del servicio definidos se
estan cumpliendo, poniendo de manifiesto la capacidad de los procesos para
alcanzar los resultado planificados.

Como aspectos mas relevantes se pueden sefalar los siguientes:
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» Desarrollo de procedimientos de monitorizacion
= Revisiones perioddicas del SGSTI

= Revisar objetivos y plan de gestion del servicio

Para cubrir este apartado la norma contempla 9 requisitos de control a cumplir.

4. Mejora continua (Actuar). Su objetivo es mejorar la eficacia y la eficiencia de
la entrega y de la gestion del servicio, contemplando aspectos como la politica
de mejora y la planificacion de las mejoras del servicio.

Los aspectos mas relevantes son:

e Identificar e implantar las mejoras
e Adoptar acciones preventivas y correctivas
e Comunicar acciones y resultados

e Verificar que las mejoras cumplen su objetivo

Para cubrir este apartado la norma contempla 16 objetivos de control a cumplir.

« Planificacion e Implementacion de Servicios, Nuevo o Modificados. Esta seccion
de la norma contiene un solo proceso que tiene como objetivo asegurar que la

creacion de nuevos servicios, las modificaciones a los existentes e incluso la
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eliminacion de un servicio, se puedan gestionar y proveer con los costes, calidad y

plazos acordados.

Para ello, hay que gestionar el ciclo completo de la provision y entrega de los
servicios, realizando una planificacion unificada e integrada, considerando los costes y el
impacto a nivel organizativo, técnico y comercial que pudiera derivar de su entrega y
gestion, asegurando que todas las partes implicadas conocen y cumplen con el plan y los

compromisos acordados.

Este proceso esbozado en la norma ISO/IEC 20000, e inexistente en ITIL tanto en la
version 2 como en la version 3, comienza en el cliente y finaliza con el servicio entregado y
operativo, o eliminado. Para lograr que todo funcione adecuadamente y sin duplicar
actividades, se debe sincronizar el funcionamiento del resto de procesos de gestion del
servicio involucrados: Relaciones con el negocio, la Gestion de nivel de servicio,
Generacion de informes del servicio, etc., realmente debe actuar como un “proceso
director” que permita coordinar y encadenar la participacion de todos los procesos de la

gestion del servicio implicados.

Este proceso contempla 16 requisitos de control a cumplir.

o Procesos de Provision de Servicio. En esta seccion se tratan los requisitos

necesarios para cubrir la provision de los servicios que el cliente necesita, y todo

aquello que es necesario en TI para poder prestar estos servicios.
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Para conseguir su objetivo ISO/IEC 20000 estructura esta seccion en un conjunto de

procesos con objetivos especificos y unitarios para evitar posibles conflictos.

Procesos de Provision de Servicio
Gestion de la Capacidad Gestion del Nivel de Gestion de Seguridad de
Servicio la Informacion

Gestion de Continuidad Informes del Servicio Presupuestos y

y Disponibilidad del contabilidad de Servicios de Tl

Servicio

Q Procesos de Control )

Proceso de Procesos Procesos
Entrega de de

Resolucién Relaciones

Figura 7. Procesos de Provision del Servicio

Seguidamente se va a dar un repaso por los procesos que componen esta seccion

para conocer sus objetivos.

1. Gestion de Nivel de Servicio. Este proceso es aparentemente igual que el de
ITIL, sin embargo se aligera de contenido en la norma, ya que parte de las
funciones contempladas en ITIL se reparten en otros procesos, alguno de los

cuales no tiene equivalencia en ITIL version 2 ni en version 3.

En ISO/IEC 20000 se establecen procesos especificos para actividades que en ITIL

se realizan dentro de este proceso: Relaciones con el Negocio que se encarga de gestionar
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la relaciéon con los clientes; Planificacion e Implementacion de servicios, nuevos o
modificados; Generacion de Informes de Servicio y Gestion de Suministradores, estos dos

ultimos procesos ya se han contemplado en la version 3 de ITIL.

En la norma, el objetivo del proceso de gestion de nivel de servicio es definir y
acordar con las partes los acuerdos de nivel de servicio, para posteriormente registrarlos
adecuadamente y gestionar su cumplimiento y evolucion. Controla si se estan consiguiendo
los niveles de servicio acordados, y en caso necesario determina los motivos y promueve

las acciones de mejora adecuadas.

Este apartado contempla 9 requisitos de control a cumplir.

2. Generacion de Informes del Servicio. El objetivo de este proceso es generar
los informes de servicio acordados, fiables, precisos y en plazo, de forma que
permitan verificar si se estdn cumpliendo los requisitos y necesidades de los
usuarios, e informar de la toma de decisiones con el fin de lograr una

comunicacion eficaz.

Este proceso contempla 10 requisitos de control a cumplir.

3. Gestion de la Continuidad y Disponibilidad del Servicio. El objetivo de este

proceso es conseguir que los compromisos de disponibilidad y continuidad

puedan cumplirse en la forma en que se han acordado con los clientes.
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Este proceso debe controlar los riesgos y mantener la continuidad del servicio, tanto
en situaciones de fallos o mal funcionamiento (disponibilidad) como en casos catastrofes y

desastres (continuidad).

Para cubrir este objetivo la norma contempla 13 requisitos de control a cumplir.

4. Elaboracion de Presupuesto y Contabilidad de los Servicios de TI. El
objetivo de este proceso es presupuestar y contabilizar los costes de la provision

del servicio.

Como se puede observar en el objetivo de la norma no se contempla la facturacion
de los servicios; esto es debido a que en la practica muchos proveedores de servicios no
realizan una facturacion formal de los servicios a sus clientes, principalmente las unidades
internas de TI de las compaifiias. Por este motivo, la norma considera esta actividad como
opcional. Sin embargo, hay que recomendar a los proveedores que si hacen uso de la
facturacion el mecanismo utilizado debe estar plenamente definido y entendido por todas
las partes. También hay que tener en cuenta que la facturacion debe estar alineada con las
practicas contables tanto del pais como las mas especificas de la organizacion del

proveedor del servicio.

Para cubrir este objetivo la norma contempla 7 requisitos de control a cumplir.

5. Gestion de la Capacidad. El objetivo de este proceso es asegurar que el

proveedor del servicio tiene en todo momento la capacidad suficiente para
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cubrir la demanda acordada, actual y futura, de las necesidades del negocio del

cliente.

Para poder realizar una gestion eficiente de la capacidad es necesario elaborar un
plan de capacidad que este dirigido a las necesidades reales del negocio. El plan de
capacidad contempla aspectos como los requisitos de capacidad de rendimiento, de
evolucion prevista tanto por cambios internos como por cambios externos, como por

ejemplo legislativos, etc.

Para cubrir este objetivo la norma contempla 8 requisitos de control a cumplir.

6. Gestion de Seguridad de la Informacion. El objetivo de este proceso es
gestionar la seguridad de la informacion de manera eficaz para todas las

actividades del servicio.

Para establecer una gestion de la seguridad es necesario establecer, y comunicar a
todo el personal, una politica de seguridad que contemple los controles adecuados para

gestionar los riesgos asociados al acceso a los servicios o a los sistemas.

Para cubrir este objetivo la norma contempla 13 objetivos de control a cumplir.

Adicionalmente, para aquellas organizaciones que requieran un alto nivel en la
gestion de la seguridad de la informacion existe una norma especifica, ISO/IEC 27001, que

proporciona un codigo de practicas para la gestion de la seguridad de la informacion.
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factores externos a la organizacién que son claves para la realizacion de una correcta

Procesos de Relaciones. Los proveedores de servicio TI tienen dos puntos externos
de relacidn, por una parte se encuentra la relacion con el negocio y los clientes a los

que da servicio, y por la otra esta la relacion con sus suministradores, fundamental

para el soporte y evolucion del servicio.

gestion del servicio TI.

relaciones mediante dos procesos especificos: Gestion de Relaciones con el Negocio y

Gestion de Suministradores.
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En esta seccion ISO/IEC 20000 trata los requisitos necesarios para cubrir estas
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Finalmente es interesante mencionar que esta seccion de ISO/IEC 20000 también ha
influenciado a ITIL, que en su version 3 ha incluido un proceso especifico para la gestion
de suministradores. Sin embargo, no han incluido ningin proceso especifico para gestionar

de forma adecuada la relacion con los clientes.

7. Gestion de las Relaciones con el Negocio. El objetivo de este proceso es
establecer y mantener una buena relacion entre el proveedor del servicio y el
cliente, basandose en el entendimiento del cliente y de los fundamentos de su

negocio.

La gestion de la relacion con el negocio asegura que todas las partes implicadas en
la provision de un servicio, incluyendo también al propio cliente, estan identificadas y
gestionadas, responsabilizindose de dar una respuesta adecuada a las demandas del cliente

gracias a su funcion de interfaz entre el negocio y las areas de TI.

Esto se consigue negociando y acordando los niveles de servicio a proveer,
monitorizando e informando acerca del rendimiento del servicio, y creando una relacion de

negocio eficaz entre la organizacion TI y sus clientes.

En este proceso se vela por la satisfaccion del cliente atendiendo sus reclamaciones
y revisando periodicamente los acuerdos y contratos establecidos. Adicionalmente también
debe permanecer al tanto de las necesidades del negocio y de los principales cambios en el

mismo para preparar una respuesta a dichas necesidades.
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Para cubrir este objetivo la norma establece 15 requisitos de control a cumplir.

8. Gestion de Suministradores. El objetivo de este proceso es gestionar los

suministradores para garantizar la provision, sin interrupciones, de servicios de

calidad.

Actualmente la creacion de valor, ya sea en tecnologia, marketing o fabricacion, se
esta volviendo tan complejo que un solo departamento o compafiia no esta en disposicion

de poder dominarlo en solitario.

Esta situacion estd llevando a las organizaciones, que buscan mejorar su
rendimiento, a considerar que competencias son esenciales para su negocio, potenciandolas
internamente y ampliando sus capacidades mediante socios tanto en actividades internas

como externas.

Este proceso da cobertura a la gestion de suministradores mediante los controles
necesarios para normalizar y acordar con todas las partes los acuerdos de servicio alineados
con los SLAs establecidos con los clientes. También contempla el comportamiento de estos
acuerdos de servicio mediante la monitorizacion y revision de las prestaciones obtenidas

frente a los objetivos establecidos, identificando y proponiendo acciones de mejora.

Para finalizar es importante destacar que este proceso no contempla la seleccion de
suministradores al considerar que es una actividad previa, fuera del ambito de las

actividades de gestion.
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Para cubrir este objetivo la norma establece 15 requisitos de control a cumplir.

e Procesos de Resolucion. Los procesos de resolucion son gestion del incidente y
gestion del problema; estos procesos tienen un alto grado de relacion aunque tienen

objetivos diferenciados.

Gestion del incidente se encarga de la recuperacion de los servicios a los usuarios
tan pronto como sea posible, y gestion del problema tiene la mision de identificar y

eliminar las causas de los incidentes para que no vuelvan a producirse.

Procesos de Provision de Servicio

Q Procesos de Control )

Procesos de

Proceso Resolucién Procesos
de de
Entrega Gestion del Incidente Relaciones

Gestion del Problema

Figura 9. Procesos de Resolucion

9. Gestion del Incidente. El objetivo de este proceso es restaurar el servicio

acordado con el negocio tan pronto como sea posible o responder a peticiones

de servicio.
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Para conseguir el objetivo es necesario tratar de forma adecuada los sucesos que
provocan la degradacion o pérdida del funcionamiento normal de un servicio, priorizando
la atencidon de las incidencias de acuerdo a los compromisos de servicio establecidos, y

reduciendo el impacto provocado gracias a una resolucidon oportuna.

Para cubrir este objetivo la norma establece 9 requisitos de control a cumplir.

10. Gestion del Problema. El objetivo de este proceso es minimizar los efectos
negativos sobre el negocio de las interrupciones del servicio, mediante la
identificacion y el analisis reactivo y proactivo de la causa de los incidentes y la

gestion de los problemas para su cierre.

Uno de los aspectos mas relevantes de este proceso es identificar la causa raiz de los

fallos que ocurren o que potencialmente pueden ocurrir, al objeto de asegurar la estabilidad

de los servicios, y que los problemas no ocurran o se vuelvan a repetir.

Gracias a su correcta implantacion es posible mejorar la calidad global de los

servicios TI, estabilizar el entorno de producciéon manteniendo el funcionamiento normal

del negocio y acometer proyectos de mejora que permitan erradicar fallos en el servicio.

Para cubrir este objetivo la norma establece 9 requisitos de control a cumplir.
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Procesos de Control. La gestion de la configuracion y del cambio son dos procesos
sobre los que pivotan el resto de procesos de la gestion del servicio TI, gracias a
ellos el proveedor de servicios puede controlar adecuadamente los cambios que se
producen en los componentes del servicio y la infraestructura que los soporta, y
disponer de una base de informacion precisa y actualizada de la configuracion,
elemento indispensable para la toma de decisiones de todos los procesos, incluido

gestion del cambio.

Procesos de Provisién de Servicio

Procesos de Control

Gestién de la Configuracion
Gestién del Cambio

Proceso Procesos Procesos
de de de
Entrega Resolucion Relaciones

Figura 10. Procesos de Control

11. Gestion de la Configuracion. El objetivo de este proceso es definir y controla
los componentes del servicio y de la infraestructura, manteniendo informaciéon

precisa y actualizada sobre la configuracion.

Este proceso se ocupa de la identificacion, control y verificacion de los Elementos

de Configuracion (CI - Configuration ltem) que componen un servicio, registrando su

estado y dando informacion para el apoyo al resto de los procesos de Gestion de TI. Por lo
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tanto, gestion de la configuracion es el proceso que garantiza que la informacion necesaria

para la adecuada gestion de los servicios TI esta correctamente registrada y administrada.

Para cubrir este objetivo la norma establece 15 requisitos de control a cumplir.

12. Gestion del Cambio. El objetivo de este proceso es asegurar que todos los
cambios son evaluados, aprobados, implementados y revisados de una manera

controlada.

Este proceso controla los cambios de forma eficiente de acuerdo con los
compromisos de servicio y con el minimo impacto en el entorno de produccion. Par ello
implanta una gestion integral de los cambios proporcionando una vision conjunta que
facilita el analisis de los riesgos y la toma de medidas adecuadas para garantizar el éxito de

los cambios y minimizar su impacto negativo en el negocio de los clientes.

Para cubrir este objetivo la norma establece 13 requisitos de control a cumplir.
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e Procesos de Entrega

Procesos de Provision de Servicio

Q Procesos de Control )

Proceso de Procesos Procesos
Entrega de de
Resolucién Relaciones

Gestion de la Entrega

Figura 11. Procesos de Entrega

. Gestion de la Entrega. El objetivo de este proceso es entregar, distribuir y
realizar el seguimiento de uno o mas cambios en la entrega en el entorno de

produccion real.

Gestion de la entrega realiza la planificacion y gestion de los recursos que permite
distribuir correctamente un lanzamiento al cliente. Para realizar con éxito esta tarea, este
proceso tiene una vision global de los servicios, con lo que se garantiza que todos los
aspectos que afecten a las entregas, tanto técnicos como no técnicos, se analizan y tratan

globalmente.

Para cubrir este objetivo la norma establece 16 objetivos de control a cumplir.

En la imagen siguiente se incluye un resumen de lo tratado en este apartado, y para

finalizar es importante resaltar que los requisitos de control ISO/IEC 20000 son totalmente
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practicos y orientados a “hacer” aquellas actividades que son claves en una gestion de

servicios TI de alta calidad.

Planificacion e implementacion de la gestidn del
servicio [FOCA)

Flanificacion e implerentaci on de
servicios, nuewos o modficados

Procesos de Prowsicn de
Servicio
E Procesos de contraol
Proces Proceso= Proceso=
o de de de
Enitrega ResSiste | Relacion

Mejora Plan. & Imp. Provisién
(PDCA) Servicios Servicios

SRR EE:

220 Requisistos (Shall)

r®% SGSTI Resolucién Entrega Relacio

El enfoque de estos requisitos de control es
—» 21 Apartados - Procesos “HACER”

no documentar

—» 8 Secciones

Figura 12. Requisitos de Control de ISO/IEC 20000-1

Seguidamente se aportan algunos ejemplos extraidos de la norma:
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La implementacion de nuevos servicios o modificaciones en los existentes,
incluyendo la eliminacion de un servicio, debe ser planificada y aprobada a
través de un proceso formal de gestion del cambio (Planificacion e

Implementacion de Servicios, nuevos o modificados).

Los SLAs se deben revisar periodicamente por las partes, para asegurar que
se encuentran actualizados y contintian siendo eficaces con el transcurso del

tiempo.

El proveedor del servicio y los clientes se deben reunir, al menos una vez al
afio, para la revision del servicio y para discutir cualquier cambio en el
alcance del mismo, en el SLA, en el contrato (si existe) o en las necesidades

del negocio. (Gestion de las relaciones con el negocio).
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ANEXO 2. Seguridad.

La Seguridad Informéatica y sus componentes

En diversas iniciativas internacionales, incluidas las emprendidas por la
organizacion ISO con sus guias, se han clarificado los componentes fundamentales de la
seguridad desde la perspectiva de la modelizacion. Asi se distinguen: los activos, las

amenazas, las vulnerabilidades, los impactos y las salvaguardas.

Los activos son los recursos del SI o relacionados con éste, necesarios para que la
organizacion opere correctamente y alcance los objetivos propuestos por su direccion. Los
activos se podran agrupar y jerarquizar en funcion de su composicion y estaran
relacionados entre si por el riesgo al que estan expuestos. Las caracteristicas a retener de
cada activo son: su cddigo, descripcion, precio unitario, coste de reposicion, tiempo
maximo de carencia, nivel de mantenimiento de la integridad y el nivel de confidencialidad.
Los activos pueden ser fisicos o logicos, tangibles o intangibles y se pueden encuadrar en:
las personas, el centro de datos y las instalaciones, los ordenadores centrales, el software de
base, los ordenadores departamentales y personales, y la informatica de usuario final,
incluyendo un posible centro de informacion, la produccion y las aplicaciones que se
procesan, el desarrollo de dichas aplicaciones, los datos y las bases de datos, las

comunicaciones y la documentacion.
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Las vulnerabilidades son las debilidades de los activos de la organizacion, las
cuales podrian ser utilizadas por las amenazas para causar dafio al sistema. La
vulnerabilidad estd ligada a la organizacioén (procedimientos inadaptados, dejadez,...) a las
personas (cansancio, falta de sensibilizacion,...) a los equipos, al entorno (accesibilidad a

los locales, mala localizacion, escasa proteccion contra incendios, intrusion,...).

El impacto es la medida del dafio producido a la organizacién por un incidente

posible. Se centra sobre los activos y por tanto puede medirse econdémicamente.

El riesgo es la probabilidad subjetiva de que se produzca un impacto dado en la
organizacion una vez materializada una amenaza debido a la vulnerabilidad de un activo. El

riesgo residual es le riesgo remanente una vez tenidas en cuenta las salvaguardas a aplicar.

Una salvaguarda es todo dispositivo, fisico o 16gico, capaz de reducir el riesgo. Las

salvaguardas, segiin su naturaleza, pueden clasificarse en:

e Preventivas: procedimientos organizativos y medidas técnicas tendentes a
impedir que las amenazas se materialicen. Actian principalmente sobre la
vulnerabilidad, reduciendo por tanto su riesgo.

e Protectoras o curativas: medidas técnicas y organizativas que tienen por
objeto limitar las consecuencias de una amenaza una vez materializada, es

decir, limitar el impacto.
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A continuacion se presenta una figura que refleja las relaciones entre todos estos

componentes:

estan expuestos a

activos

amenazas '

con una cierta

hN

tipo de activo
dimension
amenaza

nivel de riesgo

-

>—>{ salvaguardas

..

-

residual

causan una cierta ,/degradacic’:r]"\
—— )
residual

/" frecuencia ™
P

[

Interesan por su

A A

7~ impacto
residual

{

riesgo ™
‘. residual

™

(

Figura 95.- Conceptos de seguridad informatica.

(Fuente: Magerit 2.

0)

Las relaciones directas entre las entidades representadas por los vectores de la

figura anterior son:

e Relaciones directas del Activo:

0 Puede ser componente o dependiente de otro activo.

O Puede tener vulnerabilidades respecto de diversas amenazas.
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0 Pueden estar afectado por impactos acumulables procedentes de diversas
amenazas.

O Puede estar protegido por un mecanismo de salvaguarda.

Relaciones directas de la Amenaza (si se materializa):
0 Puede ser componente o dependiente de otra amenaza.
0 Ha de explotar una vulnerabilidad para afectar a un activo.

0 Puede causar un impacto sobre el activo.

Relaciones directas de la Vulnerabilidad:

0 Debe relacionarse con un activo.
0 Puede ser explotada por una amenaza para materializarse en agresion.
0 Puede ser afectada por una funcion o un servicio de salvaguarda.

0 Contribuye al riesgo.

Relaciones directas del Impacto:
0 Debe relacionarse con un activo.
0 Puede causarlo la materializaciéon de una amenaza.
0 Puede ser afectado por una funcion o un servicio de salvaguarda.

0 Contribuye al riesgo.

Relaciones directas del Riesgo:

0 Se refiere a la vulnerabilidad de un activo respecto a una amenaza.
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0 Se refiere al impacto propiciado por la vulnerabilidad de un activo.

0 Puede relacionarse con una funcion o un servicio de salvaguarda.

e Relaciones directas de la Salvaguarda:
0 Esta relacionado con un riesgo.
0 Puede afectar al impacto de una amenaza.
O Puede afectar a la vulnerabilidad de una amenaza.

0 Protege un activo.

Objetos a proteger

Se debe identificar cudles son los objetos esenciales que se deben proteger en un SI.

Estos son:

e Hardware

Este objeto engloba a todos los elementos fisicos del sistema.

e Software
El software engloba a todos los programas logicos que determinan cémo debe

comportarse el hardware.

e Datos
Los datos engloban la informacion que manipula tanto el hardware como el

software.
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Tipos de amenazas

A continuacion se presenta el concepto de amenaza contra los objetos de un sistema

de informacion, asi como los tipos de amenazas mas extendidos.

En términos generales, una amenaza es una accion o evento que puede atentar
contra la seguridad de los objetos de un sistema. Las amenazas son los eventos que pueden
desencadenar un incidente en la organizacion, produciendo dafios y pérdidas inmateriales
en sus activos. Se pueden agrupar en clases y los atributos a tener en cuenta son: su codigo,
nombre, frecuencia (habitualmente subjetiva). Principalmente se distinguen dos tipos

basicos de amenazas:

* Amenazas no intencionadas.

* Amenazas intencionadas.

Donde las amenazas no intencionadas o incidentes de seguridad son provocadas por
usuarios autorizados que, por negligencia o falta de conocimiento, no aplican las politicas
de seguridad (mas adelante se hablara de qué es una Politica de Seguridad) establecidas

para el correcto funcionamiento del sistema.

Sin embargo, las amenazas intencionadas o ataques son provocadas por usuarios no

autorizados que acceden conscientemente de forma indebida a los objetos del sistema.
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A su vez, los ataques se clasifican atendiendo a diferentes criterios. En funcion de si
el objetivo final del ataque es vulnerar de forma directa o indirecta un determinado objeto,

se definen las siguientes categorias:

* Ataques directos.

* Ataques indirectos.

Donde un ataque directo tiene como objetivo vulnerar un determinado objeto
aunque para ello pueda ser necesario comprometer una serie de objetos intermedios. Sin
embargo, un ataque indirecto tiene como objetivo extraer informacion de un objeto sin

atacar al objeto en si mismo.

Los ataques indirectos son especialmente conflictivos en las bases de datos, donde
es posible hacer preguntas indirectas sobre un objeto y derivar informacion confidencial a
partir de las respuestas obtenidas. Este caso particular de ataque indirecto se denomina

inferencia.

Ademas, en funcion de si el ataque modifica o no el comportamiento normal del

sistema, se definen las siguientes categorias:

* Ataques pasivos.

* Ataques activos.
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Donde un ataque pasivo monitoriza el comportamiento normal de un sistema sin
modificarlo, con el proposito de recopilar informacion. Este tipo de ataques resulta muy

dificil de detectar, ya que no altera el funcionamiento normal del sistema.

Sin embargo, un ataque activo si modifica el comportamiento normal del sistema en
alguna medida. Como por ejemplo, insertando, modificando o eliminando mensajes en la
red con el proposito de abusar deliberadamente del sistema. Este tipo de ataques son mas

faciles de detectar que los ataques pasivos.

Efectos de una amenaza

Los efectos principales que una amenaza puede provocar sobre los objetos de un SI

son los siguientes:

e Interrupcion
Este efecto se produce cuando se interrumpe temporalmente o permanentemente la

funcionalidad de un objeto.
* Interceptacion
Se produce una interceptacion cuando una entidad'®' no autorizada consigue acceso

a un determinado objeto.

» Modificacion

161 . . .
Una entidad se define como un proceso o usuario del sistema.
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Se produce una modificaciéon cuando un objeto es interceptado y modificado, en
parte o en su totalidad, por una entidad malintencionada. La destruccion de un objeto se

considera un caso particular de modificacion.

* Fabricacion o generacion

Se produce una fabricacion cuando una entidad malintencionada afiade informacion

parcial a un objeto o introduce nuevos objetos en el sistema.

Agentes amenazantes

En este apartado se presentan los agentes amenazantes de los que debe protegerse

un sistema de informacion. Esencialmente se distinguen los siguientes agentes:
* Personas.
» Amenazas logicas.

« Catastrofes.

A continuacioén se presentan cada unos de los agentes amenazantes citados:

Personas

Existe una gran diversidad de personas que pueden constituir un riesgo para la

seguridad de un sistema de informacion. A continuaciéon se presentan las principales
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categorias de atacantes de un sistema de informacion que James P. Anderson presentd en

1980 y atn hoy sirven de referencia:

* Impostor
Un impostor es un usuario de acceso no autorizado al sistema que vulnera el control
de acceso para explotar una cuenta de usuario legitimo. Habitualmente este tipo de atacante

es una persona ajena al sistema de informacion.

» Malhechor
Un malhechor es un usuario legitimo que accede a datos, software o recursos del

sistema para los cuales no tiene permitido el acceso.

« Usuario clandestino
Un usuario clandestino es el que adquiere control del sistema con privilegios de
supervisor y lo utiliza para evadir o eliminar los controles de acceso al sistema. Este tipo de

atacante puede ser tanto un usuario legitimo como un usuario ajeno al sistema.

Amenazas ldgicas

Ademas de los ataques en los que existe una actuacion directa del intruso, también

existe una gran variedad de amenazas ldgicas automaticas, que intentan vulnerar la

seguridad de los sistemas sin necesidad de supervision humana. Las amenazas logicas

pueden clasificarse en dos categorias esenciales:
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» Malware.

* Errores de programacion.

A continuacion se introduce cada una de las amenazas l6gicas citadas:

Malware

No todos los problemas de seguridad proceden de errores o descuidos en la
programacion. Existe una amplia gama de amenazas logicas creadas expresamente con
intenciones maliciosas. A estos programas, cuyo proposito es atacar la seguridad de un

sistema, se les denomina malware o malicious software.

Sin embargo, en ocasiones resulta dificil determinar si un programa fue creado
originalmente con intenciones maliciosas, o si simplemente se ha abusado de su legitima
funcionalidad. Por tanto, dentro de la categoria de malware, también se puede incluir
aquellos programas que no fueron creados con fines maliciosos pero que un uso indebido

los convierte en una amenaza potencial.

Error de programacion

En el concepto de amenaza logica se engloba una amplia variedad de software que

puede vulnerar un sistema de informacion, bien de forma intencionada, como es el caso del

malware, o bien como resultado de un error de programacion.
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Si bien en los ultimos diez afios se ha depurado la seguridad de los nuevos
desarrollos y se ha conseguido reducir los errores de programas y servicios existentes, los

errores de programacion siguen siendo una amenaza importante en la actualidad.

Catastrofes

Las catastrofes naturales, si bien pueden resultar devastadores, representan un riesgo
menos probable para la seguridad de un sistema de informacion que las personas y las

amenazas logicas.

Tipos de seguridad

Como ya se ha comentado con anterioridad, la seguridad es un concepto amplio y
dificil de abordar desde una Unica perspectiva. Por tanto, habitualmente la seguridad de los

sistemas de informacion se divide en tres tipos:

* Seguridad fisica.
* Seguridad logica.
* Seguridad administrativa.

* Seguridad juridica.

La seguridad fisica tiene como objetivo proteger el sistema de informacion contra
amenazas fisicas naturales (terremotos, inundaciones, incendios) y humanas (robos,

atentados).
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Para alcanzar dicho objetivo, la seguridad fisica trata de establecer y mantener un
entorno suficientemente seguro para la manipulacion y almacenamiento de los objetos

sensibles del sistema.

Por otra parte, la seguridad logica tiene como objetivo proteger el software y los
datos del sistema de informacién contar amenazas logicas y personas con intenciones

maliciosas.

Sin embargo, la seguridad administrativa tiene como objetivo proteger los objetos
del sistema de informacion proporcionando mecanismos de seguridad que intentan
minimizar los efectos de una potencial amenaza. Los mecanismos de seguridad
administrativa mas extendidos son: politicas de seguridad, politicas de personal, politicas

de contratacion, analisis de riesgos y planes de contingencia.

Finalmente, la seguridad juridica tiene como objetivo fijar el marco juridico

adecuado para proteger los sistemas de informacion.

Mecanismos de seguridad

Para poder definir los mecanismos de seguridad adecuados para proteger un sistema
de informacion es necesario realizar un analisis detallado de las potenciales amenazas a las

que se expone el sistema. En base a dicho andlisis se define una politica de seguridad
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adecuada, para cuya implementacion se pueden utilizar diferentes mecanismos de

seguridad.

Los mecanismos de seguridad se dividen en tres categorias:

* Prevencion.
 Deteccion.

* Recuperacion.

A continuacion se estudia cada una de las categorias citadas.

Mecanismos de prevencion

Los mecanismos de prevencion se encargan de reforzar la seguridad del sistema

evitando posibles ataques. Los mecanismos de prevencion mas utilizados son:

» Mecanismos de autentificacion
Los mecanismos de autenticacion permiten identificar las entidades legitimas del

sistema.

» Mecanismos de control de acceso

Los mecanismos de control de acceso permiten controlar la forma en que las

entidades acceden a los objetos del sistema.
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» Mecanismos de separacion
Los mecanismos de separacion permiten definir y organizar los objetos en multiples

niveles de seguridad.

» Mecanismos de seguridad en la comunicacién
Estos mecanismos tratan de preservar la integridad y la confidencialidad de los

objetos que se transfieren entre varias maquinas.

Mecanismos de deteccidon

Los mecanismos de deteccion se encargan de detectar los potenciales ataques del
sistema mientras ¢éstos se estan produciendo. Habitualmente estos mecanismo

proporcionando informacion necesaria para la inmediata detencion de los ataques.

De entre los mecanismos de deteccion, en esta tesis se estudiara en detalle los

IDS!'®2,

Mecanismos de recuperacion

Los mecanismos de recuperacion se encargan de restablecer el sistema vulnerado al

estado anterior a la consumacion del ataque.

12 Intrusion Detection System.
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Los mecanismos de recuperacion mas utilizados son las copias de seguridad. No
obstante, dentro de ésta categoria se engloba el analisis forense que permite analizar el
comportamiento monitorizado del intruso, para , tras un estudio detallado, conseguir
identificar las vulnerabilidades explotadas en el sistema y establecer la medida correctiva

mas adecuada.

El coste de la seguridad

La seguridad informatica se establece como un equilibrio entre la necesaria
operatividad del sistema (correcto funcionamiento de los activos) frente a los diversos
riesgos potenciales y las diferentes salvaguardas que permiten minimizar la probabilidad de

aparicion de incidentes o reducir sus efectos, es decir, minimizar el riesgo.

Las salvaguardas y su implantacion implican un coste (directo e indirecto) para el
funcionamiento del sistema, que permite y recomienda considerar a la seguridad
informatica como un problema de caracter economico, en el que se tratan de alcanzar unos
objetivos o resultados determinados mediante la asignacion eficiente de unos recursos que
tienen su coste. La seguridad de un SI debe ser, por tanto, cuidadosamente planificada y
presupuestada, determinandose los niveles aceptables de seguridad para la organizacion y

su coste, asi como los medios mas idoneos para conseguirlos.

Se trata, para ello, de encontrar un punto de equilibrio entre las técnicas y
procedimientos a emplear y su coste, frente a los beneficios que a partir de estas medidas se

pueden derivar. Es necesario tratar de cuantificar dos tipos de magnitudes:
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e Por un lado, los dafios que se pueden ocasionar en el sistema y una
estimacion de los costes derivados de dichos dafios.
e Por otro, los costes de implantacion y mantenimiento de las medidas

apropiadas para su contencion.

El presupuesto a invertir en seguridad dependera de lo critico de la informacién que

maneje y de los recursos que pueda o quiera asignar la Direccion para su proteccion.

En la actualidad existen diversas organizaciones encargadas de estudiar y analizar el

incremento anual de los delitos informaticos y las pérdidas econdomicas asociadas a €stos.

Algunas de las principales organizaciones especializadas en ayudar y formar a los

profesionales de la seguridad de la informacion son: el CSI'®, la ISSA'®* o el MISTI'®.

En el informe “2004 CDI/FBI Computer Crime and Security Survey” elaborado por
el CSI en colaboracion con el FBI (Federal Bureau of Investigation) se proporcionaron una
seriec de valores. Estos valores se basaban en los resultados recopilados de 530

organizaciones americanas, entre las cuales se encuentran agencias gubernamentales,

163 E1 CSI (Computer Security Institute) fue fundado en 1974. En la actualidad, el CSI proporciona seminarios educativos
sobre cifrado, control de intrusiones, seguridad en Internet, entre otros. Esta organizacion esponsoriza dos conferencias y
exposiciones anuales, “NetSec” en junio, y el “CSI Annual Computer Security Conference and Exhibition” en noviembre.
Para mas informacion consultar [RefWeb-17].

'64 La ISSA (Information Systems Security Association) fue fundada en 1982. ISSA es una organizacién internacional sin
animo de lucro, orientada a la formacion de profesionales y practicantes de la seguridad de la informacion. El principal
objetivo de ISSA es promover normas de gestion, que aseguren confidencialidad, integridad y la disponibilidad de los
recursos de una organizacion. Para mas informacion consultar [RefWeb-19].

165 E] MISTI (MIS Training Institute) fue fundado en 1978. MISTI es la principal organizacion internacional orientada a la
formacion de profesionales en las area de auditoria y seguridad de la informacion. En la actualidad, el MISTI opera en
cinco continentes, presenta seminarios y conferencias sobre auditorias internas, seguridad de la informacion, TCP/IP,
aplicaciones de e-commerce, entre otros. Para més informacion consultar [RefWeb-18].
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instituciones financieras, instituciones médicas y universidades. Los resultados publicados
confirmaron por séptimo afio consecutivo que la amenaza de los crimenes informaticos no

disminuia y ademas, las pérdidas economicas derivadas de €stos seguian aumentado.

Dos afios mas tarde (en 2006) los datos que reflejaba el informe “CDI/FBI

2166 1o eran alentadores:

Computer Crime and Security Survey
“Los ataques por virus contintdan siendo el origen de las mayores pérdidas econdmicas.
Los accesos no autorizados son la segunda razon. Pérdidas econdmicas relacionadas con
portéatiles (o hardware movil) y hurtos del a propiedad de la informacién (por e€j. la
propiedad intelectual) son la tercera y la cuarta causa respectivamente. Estas cuatro

categorias conllevan el 74% del total de las pérdidas econémicas™.*®’

Alguna otra informacion que se arroja de dicho informe es la que sigue:

“El porcentaje de organizaciones que sufren intrusiones en sus equipos informaticos sube

del 20 al 25%”.

Como puede observarse, nada en estos ultimos 4 afios ha hecho cambiar estos datos.

1% http://i.cmpnet.com/gocsi/db_area/pdfs/fbi/FBI2006.pdf.

167 - .
Traduccion propia.
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En cuanto a la Unidén Europea, en base a los indicadores presentados en el estudio
“Meétrica de la Sociedad de la Informacion”'®® del afio 2006, elaborado por el Ministerio de

169, el 52% de los usuarios de Internet manifestaron haber

Ciencia y Tecnologia y SEDISI
experimentado problemas de seguridad durante el afio 2005. En particular, en Espafia, el

25% de los usuarios de Internet manifestaron haber sufrido algin problema de seguridad.

Funcion del coste de la seguridad

Si bien se ha aseverado que no existe ninglin sistema absolutamente seguro, se
puede medir la seguridad de cualquier sistema de informacion en una escala de valores
continuos definidos en el intervalo del 0 al 1; donde el valor “0” representa un sistema
completamente “inseguro”, en el que cualquier atacante podria vulnerar dicho sistema
facilmente; y, el valor “1” representa un sistema “seguro”, en el que un atacante necesitaria

invertir una cantidad excesiva de tiempo, dinero y recursos para vulnerar dicho sistema.

El coste de la seguridad se define en funcion de una combinacion de diversos costes

parciales. Los costes parciales que se deben contemplar son:

* Coste del decremento del rendimiento del sistema.
* Coste del incremento de la complejidad en el sistema.
* Coste del decremento de la usabilidad del sistema.

* Coste del incremento de operacion.

168 para m4s informacién sobre el estudio de “Métrica de la Sociedad de la Informacién” consultar [SED02], [SED03] y
[Ref Web 23].

1% Para mas informacién sobre SEDISI, actualmente AETIC (Asociacién de Empresas de Electronica, Tecnologias de la
Informacion y Telecomunicaciones de Espafia) consultar [Ref Web 24].
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* Coste del incremento del mantenimiento.

* Costes intangibles de imagen y prestigio.

Estos costes estan estrechamente relacionados entre si. Por ejemplo, es posible
incrementar el grado de seguridad de un sistema, eliminando parte de la funcionalidad del

sistema y agregando el coste asociado por el decremento de la usabilidad.

El coste total de la seguridad de un sistema estd directamente relacionado con el
grado de seguridad proporcionado. Es mas, en la mayoria de los sistemas de informacion el
coste de la seguridad crece de forma exponencial a medida que el grado de seguridad se

aproxima al 100%.

En la figura 101 se muestra una aproximacion de la funcion del coste de la seguridad de un

sistema de informacion:

Coste ‘

Coste total
esperado

I
|
|
| /
T
ey Coste total esperado
|
I

de los ataques a la seguridad

| Nivel de Seguridad
Nivel éptimo 100%%

Figura 96.- Coste de la seguridad.
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En esta aproximacion, el coste total esperado de los ataques a la seguridad se calcula
en funcion del coste de un Unico ataque de seguridad multiplicado por la frecuencia de

ataques. Este es un coste dificil de estimar.

Finalmente, el nivel 6ptimo de seguridad se define como el punto de corte entre el

coste de los mecanismos de seguridad y el coste total esperado de los ataques a la

seguridad, proyectado sobre la curva del coste total esperado.
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ANEXO 3. Ciclos de Vida

CiclodevidaenV

Propuesto por Alan Davis, tiene las mismas fases que el ciclo de vida en cascada

tradicional, pero tiene en consideracion el nivel de abstraccion de cada una.

Una fase ademas de utilizarse como entrada para la siguiente, sirve para validar o

verificar otras fases posteriores. Su estructura esta representada en la figura 102.

Mivel de

abstraccion

Validacidn
Analisis =  Mantenimiento

N\ /

Verificacidn
Disefio —_— Pruehas

~N

Codificacion

Tiempo

-

Figura 97.- Ciclo de vidaen V.
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Ciclo de vida tipo sashimi

Segun el modelo en cascada puro una fase s6lo puede empezar cuando ha terminado
la anterior. En este caso, sin embargo, se permite un solapamiento entre fases. Por ejemplo,

sin tener terminado del todo el disefio se comienza a implementar.

El nombre sashimi deriva del estilo de presentacion en rodajas de pescado crudo en

Japon.

Una ventaja de este modelo es que no necesita generar tanta documentacion como el

ciclo de vida en cascada puro, debido a la continuidad del mismo personal entre fases.

Los problemas planteados son:

- Es aun mas dificil controlar el progreso del proyecto debido a que los finales de
fase ya no son un punto de referencia claro.

- Al hacer cosas en paralelo, si hay problemas de comunicacién pueden surgir

inconsistencias.
La fase de “concepto” consiste en definir los objetivos del proyecto, beneficios, tipo
de tecnologia y tipo de ciclo de vida. El disefio arquitecténico es el de alto nivel, el

detallado el de bajo nivel.

En la figura 103 se ha representado la estructura del ciclo de vida sashimi.
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Analisis
Disero
Codificacion
Pruebas

Mantenimiento

Figura 98.- Ciclo de vida sashimi.

Ciclo de vida en cascada con subproyectos

Si una vez que se ha llegado al disefio arquitectonico, se comprueba que el sistema
se divide en varios subsistemas independientes entre si, seria razonable suponer que a partir
de ese punto, cada uno se puede desarrollar por separado y en consecuencia en paralelo con
los demés. Cada uno tendra seguramente fechas de terminacion distintas. Una vez que han

terminado todos se integran y se prueba el sistema en su conjunto.

La ventaja es que se puede tener a mas gente trabajando en paralelo de forma

eficiente.

El riesgo es que existan interdependencias entre los subproyectos.

Ciclo de vida en cascada incremental

En este caso se va creando el sistema afiadiendo pequefias funcionalidades. Cada
uno de los pequefios incrementos es comparable a las modificaciones que ocurren dentro de

la fase de mantenimiento.
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La ventaja de este método es que no es necesario tener todos los requisitos desde el

principio.

El inconveniente es que los errores en la deteccion de requisitos se encuentran tarde.

Hay dos partes en este tipo de ciclo de vida que lo hacen similar al ciclo de vida tipo

sashimi. Por un lado estan el analisis y el disefio global. Por otro lado estan los pequefios

incrementos que se llevan a cabo en las fases de disefio detallado, codificacion y

mantenimiento.
Andlisis
Disefio preliminar
Iteracidn | Meracion 2 Iteracién n
—= Disefio detallado —» Disefo detalado —= Disefio detallado
3 Codificacion y - Codificacion y - Codificacion y
pruebas pruehas pruebas
——  Mantenimiento ——  Mantenimienio ——  Mantenimiento

Figura 99.- Ciclo de vida en cascada incremental.
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Ciclo de vida en cascada con reduccidn de riesgos

Como se ha comentado anteriormente, uno de los problemas del ciclo de vida en
cascada es que si se entienden mal los requisitos esto solo se descubrira cuando se entregue
el producto. Para evitar este problema se puede hacer un desarrollo iterativo durante las
fases de analisis y disefio global. Esto consistiria en:

1. Preguntar al usuario.

2. Hacer el disefio global que se desprende del punto 1.

3. Hacer un prototipo de interfaz de wusuario, hacer entrevistas con los usuarios
ensefiandoles el prototipo y volver con ello al punto 1 para identificar mas requisitos o

corregir malentendidos.

El resto es igual al ciclo de vida en cascada.
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ANEXO 4. Normativa ISO/IEC 27002:2005.

DOMINIOS, OBJETIVOS DE CONTROL Y CONTROLES

AS. Politica de seguridad

5.1. Politica de seguridad de la informacién
5.1.1. Documento de politica de seguridad de la informacioén

5.1.2. Revision de la politica de seguridad de la informacion

A6. Aspectos organizativos para la seguridad

6.1. Organizacion interna
6.1.1. Compromiso de la Direccion con la seguridad de la informacion
6.1.2. Coordinacion de la seguridad de la informacion
6.1.3. Asignacion de responsabilidades relativas a la seguridad de la informacion
6.1.4. Proceso de autorizacion de recursos para el procesado de la informacion
6.1.5. Acuerdos de confidencialidad
6.1.6. Contacto con las autoridades
6.1.7. Contacto con grupos de especial interés
6.1.8. Revision independiente de la seguridad de la informacion
6.2. Terceros
6.2.1. Identificacion de los riesgos derivados del acceso de terceros
6.2.2. Tratamiento de la seguridad en la relacion con los clientes

6.2.3. Tratamiento de la seguridad en contratos con terceros
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A7. Clasificacion y control de activos

7.1. Responsabilidad sobre los activos
7.1.1. Inventario de activos
7.1.2. Propiedad de los activos
7.1.3. Uso aceptable de los activos
7.2. Clasificacion de la informacion
7.2.1. Directrices de clasificacion

7.2.2. Etiquetado y manipulado de la informacion

AR8. Seguridad ligada al personal

8.1. Antes del empleo
8.1.1. Funciones y responsabilidades
8.1.2. Investigacion de antecedentes
8.1.3. Términos y condiciones de contratacion
8.2. Durante el empleo
8.2.1. Responsabilidades de la direccion
8.2.2. Concienciacion, formacion y capacitacion en seguridad de la informacion
8.2.3. Proceso disciplinario
8.3. Cese del empleo o cambio de puesto de trabajo
8.3.1. Responsabilidad del cese o cambio
8.3.2. Devolucion de activos

8.3.3. Retirada de los derechos de acceso
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A9. Seguridad fisica y del entorno

9.1. Areas seguras
9.1.1. Perimetro de seguridad fisica
9.1.2. Controles fisicos de entrada
9.1.3. Seguridad de oficinas, despachos e instalaciones
9.1.4. Proteccion contra las amenazas externas y de origen ambiental
9.1.5. Trabajo en areas seguras
9.1.6. Areas de acceso publico y de carga y descarga
9.2. Seguridad de los equipos
9.2.1. Emplazamiento y proteccion de equipos
9.2.2. Instalaciones de suministro
9.2.3. Seguridad de cableado
9.2.4. Mantenimiento de los equipos
9.2.5. Seguridad de los equipos fuera de las instalaciones
9.2.6. Reutilizacion o retirada segura de equipos

9.2.7. Retirada de materiales propiedad de la empresa

A10. Gestidon de comunicaciones y operaciones

10.1. Responsabilidades y procedimientos de operacion
10.1.1. Documentacioén de los procedimientos de operacion
10.1.2. Gestion de cambios
10.1.3. Segregacion de tareas

10.1.4. Separacion de los recursos de desarrollo, prueba y operacion
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10.2. Gestion de la provision de servicios por terceros
10.2.1. Provision de servicios
10.2.2. Supervision y revision de los servicios prestados por terceros
10.2.3. Gestion de cambios en los servicios prestados por terceros
10.3. Planificacion y aceptacion del sistema
10.3.1. Gestion de capacidades
10.3.2. Aceptacion del sistema
10.4. Proteccién contra codigo malicioso y descargable
10.4.1. Controles contra el codigo malicioso
10.4.2. Controles contra el codigo descargado en el cliente
10.5. Copias de seguridad
10.5.1. Copias de seguridad de la informacion
10.6. Gestion de la seguridad de las redes
10.6.1. Controles de red
10.6.2. Seguridad de los servicios de red
10.7. Manipulacién de los soportes
10.7.1. Gestion de soportes extraibles
10.7.2. Retirada de soportes
10.7.3. Procedimientos de manipulacion de la informacion
10.7.4. Seguridad de la documentacién del sistema
10.8. Intercambio de informacion
10.8.1. Politicas y procedimientos de intercambio de informacion
10.8.2. Acuerdos de intercambio

10.8.3. Soportes fisicos en transito
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10.8.4. Mensajeria electronica

10.8.5. Sistemas de informacion empresariales
10.9. Servicios de comercio electronico

10.9.1. Comercio electronico

10.9.2. Transacciones en linea

10.9.3. Informacion puesta a disposicion publica
10.10. Supervision

10.9.4. Registro de auditorias

10.9.5. Supervision del uso del sistema

10.9.6. Proteccion de la informacion de los registros

10.9.7. Registros de administracion y operacion

10.9.8. Registro de fallos

10.9.9. Sincronizacion del reloj

A11. Control de accesos

11.1. Requisitos de negocio para el control de acceso
11.1.1. Politica de control de acceso
11.2. Gestion de acceso de usuario
11.2.1. Registro de usuario
11.2.2. Gestion de privilegios
11.2.3. Gestion de contraseias de usuario

11.2.4. Revision de los derechos de acceso de usuario
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11.3. Responsabilidades de usuario
11.3.1. Uso de contraseia
11.3.2. Equipo de usuario desatendido
11.3.3. Politica de puesto de trabajo despejado y pantalla limpia
11.4. Control de acceso a la red
11.4.1. Politica de uso de los servicios de red
11.4.2. Autenticacion de usuario para conexiones externas
11.4.3. Identificacion de equipos en las redes
11.4.4. Diagnoéstico remoto y proteccion de los puertos de configuracion
11.4.5. Segregacion de las redes
11.4.6. Control de la conexion de la red
11.4.7. Control de encaminamiento de red
11.5. Control de acceso al sistema operativo
11.5.1. Procedimientos seguros de inicio de sesion
11.5.2. Identificacion y autenticacion de usuario
11.5.3. Sistema de gestion de contrasefias
11.5.4. Uso de los recursos del sistema
11.5.5. Desconexion automatica de sesion
11.5.6. Limitacion del tiempo de conexion
11.6. Control de acceso a las aplicaciones y a la informacion
11.6.1. Restriccion del acceso a la informacion
11.6.2. Aislamiento de sistemas sensibles
11.7. Ordenadores portatiles y teletrabajo

11.7.1. Ordenadores portatiles y comunicaciones méviles
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11.7.2. Teletrabajo

A12. Desarrollo y mantenimiento de sistemas

12.1. Requisitos de seguridad de los sistemas de informacion

12.1.1.  Analisis y especificacion de los requisitos de seguridad
12.2. Tratamiento correcto de las aplicaciones

12.2.1.  Validacion de los datos de entrada

12.2.2.  Control de procesamiento interno

12.2.3.  Integridad de los mensajes

12.2.4.  Validacion de los datos de salida
12.3. Controles criptograficos

12.3.1.  Politica de uso de los controles criptograficos

12.3.2.  Gestion de claves
12.4. Seguridad de los archivos de sistema

12.4.1.  Control del software en explotacion

12.4.2.  Proteccion de los datos de prueba del sistema

12.4.3.  Control de acceso al codigo fuente de los programas
12.5. Seguridad en los procesos de desarrollo y soporte

12.5.1.  Procedimientos de control de cambios

12.5.2.  Revision técnica de aplicaciones tras efectuar cambios en el sistema

operativo
12.5.3.  Restricciones a los cambios en los paquetes de software

12.5.4.  Fugas de informacion
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12.5.5. Externalizacion del desarrollo de software
12.6. Gestion de la vulnerabilidad técnica

12.6.1. Control de las vulnerabilidades técnicas

A13. Gestidn de incidentes de seguridad de la informacion

13.1. Notificacion de eventos y puntos débiles de la seguridad de la informacion
13.1.1. Notificacion de los eventos de seguridad de la informacion
13.1.2. Notificacion de puntos débiles de la seguridad
13.2. Gestion de incidentes de seguridad de la informacién y mejoras
13.2.1. Responsabilidades y procedimientos
13.2.2. Aprendizaje de los incidentes de seguridad de la informacion

13.2.3. Recopilacion de evidencias

A14. Gestion de continuidad de negocio

14.1. Aspectos de seguridad de la informacion en la gestion de la continuidad del
negocio

14.1.1. Inclusion de la seguridad de la informacion en el proceso de gestion de
la continuidad del negocio.

14.1.2. Continuidad del negocio y evaluacion de riesgos

14.1.3. Desarrollo e implantacion de planes de continuidad que incluyan la
seguridad de la informacion

14.1.4. Marco de referencia para la reevaluacion de planes de continuidad

14.1.5. Pruebas, mantenimiento y reevaluacion de planes de continuidad
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A15. Cumplimiento

15.1. Cumplimiento de los requisitos legales
15.1.1. Identificacion de la legislacion aplicable
15.1.2. Derechos de propiedad intelectual (DPI)
15.1.3. Proteccion de los documentos de la organizacion
15.1.4. Proteccion de datos y privacidad de la informacion personal
15.1.5. Prevencion del uso indebido de los recursos de tratamiento de la
informacion
15.1.6. Regulacion de los controles criptograficos
15.2. Cumplimiento de las politicas y normas de seguridad y cumplimiento técnico
15.2.1. Cumplimiento de las politicas y normas de seguridad
15.2.2. Comprobacion del cumplimiento técnico
15.3. Consideraciones de las auditorias de los sistemas de informacion
15.3.1. Controles de auditoria de los sistemas de informacion
15.3.2. Proteccion de las herramientas de auditoria de los sistemas de

informacion
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