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INTRODUCCION

Esta tesis doctoral aborda el estudio del régimen de responsabilidad aplicable a los
prestadores de servicios intermediarios en la sociedad de la informacion a la luz de
postulados constitucionales sobre los que se asienta la libertad de expresion. En las
siguientes paginas se exponen la justificacion, los antecedentes y los objetivos de este
estudio, la metodologia implementada, asi como la estructura seguida para la elaboracién

y redaccion de esta tesis.

1. JUSTIFICACION

El ejercicio de la libertad de expresién en Internet constituye un aspecto de gran
trascendencia para las sociedades democraticas. La labor desempefiada por los
prestadores de los servicios intermediarios incide en el ejercicio de la libertad de
expresion en Internet. Por ello resulta importante realizar estudios que analicen la
normativa que regula los servicios intermediarios en Internet a la luz de los postulados
constitucionales sobre los que asienta la libertad de expresion en. En especial, aquellas
disposiciones normativas que contienen obligaciones que pueden incidir en la
implementacién de controles que en Gltimas se presentan como limites a la libertad de

expresion en Internet.

Las decisiones judiciales en su labor interpretativa han asentado diversas
obligaciones y exigencia a los prestadores de servicios intermediarios. Estas
interpretaciones resultan igualmente de interés por el impacto que generan en el ejercicio
de libertad de expresion en Internet. Ademas, en el plano del ejercicio profesional, lograr
sistematizar la casuistica de dichas sentencias resulta beneficioso a efectos de brindar un

efectivo asesoramiento juridico a las partes implicadas.

1. ANTECEDENTES Y OBJETIVOS DEL ESTUDIO

Internet ha supuesto un importante avance en la historia reciente de la humanidad.
En el plano econdmico, Internet ha impulsado sectores econdmicos tradicionales
simplificando y reduciendo costes de procedimientos. También ha permitido que surjan
nuevos modelos de negocio hasta ahora desconocidos. En el plano social, Internet ha

acompanado los grandes cambios sociales que hemos vivido en la historia reciente. La
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manera en la que los ciudadanos se comunican e interactan entre si ha transformado
sustancialmente. Internet ha cambiado radicalmente la manera en la que los ciudadanos

contribuyen en la construccion de la opinion publica.

La libertad de expresion, que siempre ha sido un factor fundamental en las sociedades
democréticas, también se ha beneficiado ampliamente de Internet. La creacion y
desarrollo de las plataformas digitales y las redes sociales, y con ellos los servicios
intermediarios® han contribuido en ello. EI facil acceso a los canales de comunicacion
generados por la web 2.0 y sus sucesivas versiones, ha permitido una democratizacion
del discurso y la consolidacion de la sociedad de la informacion?. EI término prosumidor
se crea para designar a esos nuevos ciudadanos. Aquellos que no solo reciben informacién
a través del telediario, la radio y la prensa escrita, sino que generan la opinién publica o

trending topic.

Con el avance imparable de Internet y la evolucion de la tecnologia, surgen nuevos
escenarios que deben ser gestionados y regulados segin van surgiendo. La
deslocalizacion que ya promovia la globalizacion se hizo palpable con Internet. Gracias
a las plataformas digitales y las redes sociales se crea, distribuye y accede a contenidos
desde cualquier parte del mundo y al instante. EI comercio electronico a nivel mundial
empez6 a ser posible sin mayores dificultades. Asi como muchos sectores se ven
favorecidos por su acceso a Internet, otros tantos inicialmente se recienten por la falta de

conocimiento y de control de este nuevo espacio. Entre ellos encontramos la industria

1 Segun se define en el articulo 2.f) de la Propuesta de Reglamento del Parlamento Europeo y del Consejo
relativo a un mercado Unico de servicios digitales (Ley de Servicios Digitales) y por el que se modifica
la Directiva 2000/31/CE “«Servicio intermediario» uno de los siguientes servicios: - un servicio de
«mera transmision» consistente en transmitir en una red de comunicaciones, informacion facilitada
por el destinatario del servicio o en facilitar acceso a una red de comunicaciones; - un servicio de
memoria tampon (caching) consistente en transmitir por una red de comunicaciones informacion
facilitada por el destinatario del servicio que conlleve el almacenamiento automatico, provisional y
temporal de esta informacion, con la Unica finalidad de hacer mas eficaz la transmision ulterior de la
informacion a otros destinatarios del servicio, a peticion de éstos; - servicio de «alojamiento de datos»
consistente en almacenar datos facilitados por el destinatario del servicio y a peticion de este” en
https://eur-lex.europa.eu/legal-content/ES/TXT/PDFE/?uri=CELEX:52020PC0825&from=es
consultado el dia 23 de junio 2021.

“(...) es aquella en la cual las tecnologias que facilitan la creacion, distribucion y manipulacion de la
informacion juegan un papel importante en las actividades sociales, culturales y econémicas debe estar
centrada en la persona, integradora y orientada al desarrollo, en que todos puedan crear, consultar,
utilizar y compartir la informacion y el conocimiento, para que las personas, las comunidades y los
pueblos puedan emplear plenamente sus posibilidades en la promocién de su desarrollo sostenible y en
la mejora de su calidad de vida (...) en https://mintic.gov.co/portal/inicio/Glosario/S/5305:Sociedad-
de-la-Informacion consultado el dia 23 de junio 2021.
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musical y en general las obras susceptibles de proteccion por la normativa de propiedad
intelectual.

El legislador identifica la necesidad de regular, entre muchos otros aspectos, el
alojamiento y distribucion de contenidos en Internet. Ademas, algunas situaciones que ya
generaban grandes dificultades e ilicitos en el mundo offline amplificaban sus
consecuencias en el mundo online. Ante estas situaciones, muchas de ellas sin
precedentes por su caracter novedoso, se tiene la sensacion de que cualquier tipo de
regulaciéon que pretenda controlar medianamente este fenomeno llegaba a un punto sin

retorno porque era tanto como poner puertas al campo.

Tras las primeras decisiones judiciales respecto a infracciones de derechos de
terceros en Internet en los afios 90, principalmente en Estados Unidos, surgen las primeras
iniciativas legislativas. Muchas de ella tienen el propdsito de garantizar que el crecimiento
de Internet continGe, sin que se le identifiqgue como un espacio para la impunidad. Afios
después, Internet es uno de los espacios en donde el control y vigilancia de conductas y

la moderacion de discursos y contenidos es cada vez mas facil y comun.

Muchas han sido las iniciativas legislativas que han buscado homogenizar ciertas
précticas en Internet y crear un régimen de responsabilidad aplicable a los prestadores de
servicios intermediarios. En Europa la Directiva 2000/31/CE del Parlamento Europeo y
del Consejo de 8 de junio relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacién, particular el comercio electronico en el mercado interior
(“Directiva de Comercio Electronico”), es la primera iniciativa que apuesta por dar una
respuesta armonizada a muchos de los problemas juridicos identificados en ese momento
en Internet. Esta norma fue traspuesta a Espafia mediante la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacion y de comercio electronico (“LSSICE”).
Veinte afios después de la Directiva 2000/31/CE, la Unidn Europea esta reevaluando las
bondades y las dificultades que ha tenido esta Directiva con el propdsito de actualizarla.
De manera que se esta discutiendo actualmente la Propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a un mercado Unico de servicios digitales y
por el que se modifica la Directiva 2000/31/CE (“DSA” o “Ley de Servicios Digitales”).

La libertad de expresion en Internet se ha visto afectada de manera colateral por las
diversas medidas adoptadas para regular Internet. El régimen de responsabilidad
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introducido por la normativa arriba mencionada y su interpretacion por diversos
tribunales tanto nacionales como europeos compromete el libre ejercicio de la libertad de
expresion en Internet. El riesgo de que las obligaciones que se trasladan a los prestadores
de servicios intermediarios para evitar la propagacion de contenidos ilicitos en Internet
se traduzcan en practicas restrictivas de la libertad de expresion en las plataformas
digitales (como el sistema de filtrado, el bloque de contenidos y/o controles

automatizados mediante algoritmos) es real y se esta materializando.

En atencion a todo lo anterior, en esta tesis se analiza el régimen de responsabilidad
que deben observar los prestadores de servicios intermediarios de la Directiva de
Comercio Electronico y que actualmente se aplica en Esparia por la LSSICE, asi como el
sistema que va a concretar y profundizar la DSA. Todo esto a efectos de contestar a la
pregunta general que guia el desarrollo de esta tesis: ¢se ajusta el régimen de
responsabilidad aplicable a los prestadores de servicios intermediarios recogido en las
antedichas normativas a los postulados constitucionales sobre los que se asienta la libertad
de expresion? Para ello se analiza especialmente en el marco supranacional y

constitucional y bajo los pardmetros de jurisprudenciales.

Con el propésito de desarrollar esta pregunta general, en primer lugar, resulta
necesario establecer cudl es el alcance, elementos bésicos y garantias de las que goza el
derecho a la libertad de expresion en Internet. Para ello es necesario tener un pleno
conocimiento de los planteamientos constitucionales y la naturaleza de la libertad de
expresion. Ademas, resulta esencial el estudio y analisis de la doctrina jurisprudencial
relativa a los limites a la libertad de expresion. A partir de esta teoria sera posible abordar
los grandes retos que ha supuesto el avance de Internet para esta libertad fundamental,

como, por ejemplo, la restriccion a la libertad de expresion entre particulares.

En segundo lugar, se precisa identificar cual son las condiciones que establece el
régimen de responsabilidad de los prestadores de servicios intermediarios contemplado
en la Directiva de Comercio Electronico, la DSA y la LSSICE. En especial en lo que
respecta al alojamiento de contenidos de los usuarios en las plataformas (redes sociales,
blogs, YouTube, los foros, etc.) y su impacto en la gestién de las plataformas a la luz de
la libertad de expresion Para ello se analizara el mencionado régimen de responsabilidad,
con especial atencion en las causas de exclusion de responsabilidad. Ademaés, se

estudiaran las obligaciones que en especifico se asigna a los prestadores de servicios
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intermediarios, con especial atencion a las garantias contempladas en la DSA,
actualmente en trdmite de aprobacion. Todos los aspectos sefialados tendrdn como
referente principal los postulados constitucionales correspondientes a la libertad de

expresion, sefialados en el parrafo anterior.

Finalmente, en tercer lugar, es necesario aproximarse a las plataformas digitales para
establecer como gestionan los prestadores de servicios intermediarios sus plataformas
digitales —(Facebook, Twitter y Youtube) y cuales son los mecanismos de restriccion
entre particulares (moderacion, mecanismos automatizados de control de contenidos,
entre otros) que en ellas se implementan. Para ello resulta indispensable revisar las
normas internas implementadas por los prestadores de servicios intermediacion, analizar
los controles efectivamente realizados y su impacto en la libertad de expresion a la luz de

las garantias constitucionales a la libertad de expresion.

I1Il. METODOLOGIA

En la presente tesis doctoral se sigue una metodologia juridica en la que se debe
recoger y analizar la normativa, la jurisprudencia, la bibliografia y otros datos facticos,
todos ellos de forma conjunta, para ampliar la perspectiva mas alla del funcionamiento
de las plataformas digitales, la labor de los prestadores de servicios intermediarios, el
gjercicio de la libertad de expresion y la resolucion de conflictos de la investigacion y
considerarla como una dimension propia, asi como expresar una vision Gnica y mas
realista de la situacion actual y la de reforzar la proteccién de la libertad de expresion en

Internet.

En este sentido, la metodologia de esta investigacion implica una revision de la
literatura existente sobre la libertad de expresion, los servicios intermediarios en la
sociedad de la informacion y régimen de responsabilidad de los prestadores de servicios
intermediarios y su impacto en la libertad de expresion. Con especial atencion en las
exclusiones de responsabilidad y su contribucion a la erradicacion de posibles
restricciones a la libertad de expresion. Asi como la revision de los términos y condiciones
de las plataformas digitales y su observancia de las garantias constitucionales relativas a

la libertad de expresion.
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Para seguir esta metodologia -método deductivo -, en primer lugar, se selecciond y
analizé la legislacion — Convenios, Reglamentos, Directivas, Leyes y Recomendaciones-
relativas a la libertad de expresion y los servicios intermediarios en la sociedad de la
informacidn (especialmente alojamiento de contenidos), tanto a nivel de Espafia como de
la Union Europea. En particular, se analizd el tratamiento que esta legislacion realiza

sobre el ejercicio de la libertad de expresion en Internet.

La segunda etapa de esta investigacion ha consistido en la revision de toda la doctrina
jurisprudencial y literatura relativa a la libertad de expresion y la aportacion de Internet a
su ejercicio. Desde un punto de vista general, las circunstancias y factores que permite
que se impongan limites a esta libertad fundamental. Al mismo tiempo se revis6 toda la
doctrina jurisprudencial y literatura relativa al régimen de responsabilidad de los
prestadores de servicios intermediarios, con énfasis en las exclusiones de responsabilidad.
Asi como la contribucion o no de este régimen a garantizar el libre ejercicio de la libertad

de expresion en Internet o, por el contrario, su restriccion.

En la tercera fase de esta investigacion se procedid a revisar los términos y
condiciones de las plataformas digitales, mas concretamente redes sociales, mas usadas
en Espafa (Facebook, Twitter y YouTube). Esta revision tenia como propdsito identificar
las garantias que se contemplaban ante la gestién de contenidos alojados por los usuarios.
Garantias en relacion con la moderacion de contenidos implementada por los prestadores
de servicios intermediarios. Todo ello a efectos de constatar si el ejercicio de la libertad
de expresion era un factor contemplado por dichos prestadores en dicha regulacion. En
relacion con el estudio de las redes sociales, se procedid a realizar un seguimiento de
algunos perfiles y contenidos. Esto con el propdsito de estudiar la moderacion realiza en

dichas plataformas y las etiquetas empleadas.

Los datos que se presentan fueron recogidos desde enero de 2021 a septiembre de
2021. Paraello, se utilizaron dos cuentas oficiales de Facebook y dos cuentas oficiales de
Twitter. Se llevo a cabo el mismo tratamiento de los datos para las cuentas de Twitter y
YouTube. En el caso de YouTube, se abrié una cuenta para poder subir el material
audiovisual, asi como poder rastrear la informacion que se pretendia recoger. Por otra
parte, en el caso de las redes sociales, Facebook y Twitter, la forma en la que se recogio
la informacion fue la siguiente. En primer lugar, se hizo una busqueda en el muro de los

usuarios cuando se regula el contenido. En segundo lugar, una vez identificados estos
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comentarios se procedid a tomar pantallazos (fotografias para dejar evidencia) de como
se regula el contenido. Los pantallazos comprendieron al comentario del texto o al
comentario inscrito en la imagen, y en algunos casos el hilo de comentarios de los

usuarios. En tercer lugar, se procedio a realizar un analisis de los contenidos moderados.

Las dos primeras fases de la investigacion fueron ampliadas y reforzadas en una etapa
de tres meses en el Institute of Advance Legal Stadies, una de las Escuelas de Estudios

Avanzados de la University de Londres.

IV. ESTRUCTURA DE LA INVESTIGACION

Esta tesis esta dividida en tres capitulos que reflejan las areas clave areas

investigadas.

El primer capitulo ofrece una vision general de la libertad de expresion en la sociedad
de la informacién. En la primera seccion se aborda la evolucion de Internet y la irrupcién
de la Web 2.0. En la segunda seccion se aborda la naturaleza y elementos basicos de la
libertad de expre3sion, sujetos intervinientes, derecho de anonimato y seudoanonimato,
el low value speech y la deslocalizacion. La tercera seccion esta relacionada con los
limites a la libertad de expresion, las restricciones entre privados, los mecanismos de

restriccion y la autorregulacién y coregulacion.

En el capitulo dos se expone el régimen de responsabilidad de los proveedores de
servicios intermediarios. El primer apartado aborda doctrinas constitucionales como el
reportaje neutral y cartas al director, las cuales son analizadas como alternativas viables
de exclusion de responsabilidad de los prestadores de servicios intermediarios. El segln
apartado estudia regimenes de responsabilidad implementados en Estados Unidos,
Alemaniay Francia a efectos de conocer otras experiencias al respecto. El tercer apartado
se centra en el analisis de la inexistencia de la obligacion de supervision general y
busqueda activa como linea infranqueable para los Estados miembros. El cuarto apartado
estudia la exclusion de responsabilidad de los prestadores de servicios intermediarios.
Para ello se analizan los servicios intermediarios recogidos en la Directiva 200/31/CE y
los condicionantes que permiten la aplicacion de dichas causales de exclusion, con
atencion especial al conocimiento efectivo. El quinto apartado estudia las obligaciones de

los prestadores de servicios intermediarios. En este apartado se incluye un analisis de las
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garantias reconocidas para los usuarios de las plataformas, gran parte de las cuales se
extrae de la DSA. Finalmente, el apartado sexto aborda el régimen sancionador aplicable.
Se incluye un anélisis de otros regimenes de responsabilidad que tiene incidencia en la
prestacion de servicios intermediarios. Tales como la propiedad intelectual y proteccion

de datos.

Estos capitulos, por tanto, proporcionan suficiente informacion de fondo sobre la
regulacion de la libertad de expresion, de los servicios intermediarios y de la
responsabilidad derivada para los prestadores de servicios intermediarios. Ademas,
permiten identificar aquellos puntos que deben ser revisado para dotar de garantias a
dichos prestadores para evitar infracciones a la libertad de expresion. Ademas, erradicar
el chilling effect de la gestion de las plataformas y de los contenidos en ella alojados por

los usuarios.

En el tercer capitulo de esta tesis doctoral se analizan las condiciones que las
plataformas digitales imponen a los destinatarios de sus servicios al momento de su alta
como usuarios, a efectos de examinar la efectiva proteccion a la libertad de expresion que
en ellos se implementa y los modos de control implementados, procedimientos y demas
aspectos relativos a los sistemas de moderacion. Se presentan varios casos reales en los
que se han puesto en marcha los modos de control de contenidos para asi tratar de
comprender mejor como los modos de control de contenidos de las plataformas pueden
afectar el ejercicio del derecho a la libertad de expresion. Finalmente, se estudian las
novedades impulsadas por las plataformas digitales como un avance en los modos de
control implementados, tales como Birdwatch, listas de bloqueo o Consejo asesor de

Facebook.

Como apartado final de esta tesis de incluyen las conclusiones. En este capitulo se
retnen los resultados y las propuestas, para exponer los principales puntos que han
surgido del estudio. Este capitulo esta dividido en dos secciones. La primera seccion
examina las conclusiones generales alcanzadas en los capitulos precedentes, mientras que
la segunda y ultima seccidn se refiere a las medidas que se proponen para mejorar la

proteccién y garantia de la libertad de expresion en Internet.



INTRODUCTION

This doctoral thesis deals with the study of the liability regime applicable to
intermediary service providers in the information society in the light of the constitutional
postulates on which freedom of expression is based. The following pages set out the
justification, background and objectives of this study, the methodology implemented, as
well as the structure followed for the preparation and writing of this thesis.

I. JUSTIFICATION

The exercise of freedom of expression on the Internet is an issue of great importance
for democratic societies. The work carried out by intermediary service providers has an
impact on the exercise of freedom of expression on the Internet. It is therefore important
to carry out studies that analyse the regulations governing intermediary services on the
Internet in the light of the constitutional postulates on which freedom of expression on
the Internet is based. Those regulatory provisions contain obligations that may have an
impact on the implementation of controls that ultimately appear as limits to freedom of

expression on the Internet.

In their interpretative work, court decisions have established various obligations and
requirements for intermediary service providers. These interpretations are also of interest
due to the impact they have on the exercise of freedom of expression on the Internet.
Furthermore, in terms of professional practice, it is beneficial to systematise the casuistry

of these judgments to provide effective legal advice to the parties involved.

1. BACKGROUND AND OBJECTIVES OF THE STUDY

The Internet has been a breakthrough in recent human history. In economic terms,
the Internet has boosted traditional economic sectors by simplifying and reducing
procedural costs. It has also allowed the emergence of new business models hitherto
unknown. On the social level, the Internet has accompanied the great social changes we

have experienced in recent history. How citizens communicate and interact with each
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other has been substantially transformed. The Internet has radically changed how citizens
contribute to the construction of public opinion.

Freedom of expression, which has always been a fundamental factor in democratic
societies, has also benefited extensively from the Internet. The creation and development
of digital platforms and social networks, and with them intermediary® services, have
contributed to this. Easy access to the communication channels generated by web 2.0 and
its successive versions has allowed for a democratisation of discourse and the
consolidation of the information* society. The term prosumer was created to designate
these new citizens. Those who not only receive information through the news, radio, and

written press, but also generate public opinion or trending topics.

With the unstoppable advance of the Internet and the evolution of technology, new
scenarios emerge that must be managed and regulated as they emerge. The delocalisation
already promoted by globalisation became palpable with the Internet. Thanks to digital
platforms and social networks, content is created, distributed, and accessed instantly from
anywhere in the world. Global e-commerce became possible without major difficulties.
While many sectors have benefited from their access to the Internet, many others initially
suffer from a lack of knowledge and control of this new space. Among them are the music
industry and, in general, copyrighted works.

8 As defined in Article 2(f) of the Proposal for a Regulation of the European Parliament and of the
Council on a single market for digital services (Digital Services Act) and amending Directive
2000/31/EC "Intermediary service™ means one of the following services: - a "mere conduit™ service
consisting of transmitting, over a communications network, information provided by the recipient of the
service or providing access to a communications network; - a "caching" service consisting of the
transmission over a communications network of information provided by the recipient of the service
involving the automatic, temporary and provisional storage of this information for the sole purpose of
making more efficient the onward transmission of the information to other recipients of the service, at
their request; - a "data hosting" service consisting of the storage of data provided by the recipient of
the service, at his request” at https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52020PC0825&from=en accessed December 23, 2021

4"(...) is one in which technologies that facilitate the creation, distribution and manipulation of information
play an important role in social, cultural and economic activities must be people-centred, inclusive and
development-oriented, in which everyone can create, access, use and share information and knowledge
so that individuals, communities and peoples can use their full potential to promote their sustainable
development and improve their quality of life (...) at
https://mintic.gov.co/portal/inicio/Glosario/S/5305:Sociedad-de-la-Informacion accessed December
23, 2021.
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Introduction

The legislator identifies the need to regulate, among many other aspects, the hosting
and distribution of content on the Internet. In addition, some situations that were already
generating major difficulties and unlawful acts in the offline world were amplifying their
consequences in the online world. Faced with these situations, many of which are
unprecedented due to their novel nature, there is a feeling that any type of regulation that
attempts to control this phenomenon in any way would reach a point of no return because

it would be tantamount to setting up gates to the field.

Following the first court decisions regarding infringements of third-party rights on
the Internet in the 1990s, mainly in the United States, the first legislative initiatives
emerged. Many of them aim to ensure that the growth of the Internet continues, without
being identified as a space for impunity. Years later, the Internet is one of the spaces
where the control and surveillance of behaviour and the moderation of speech and content

are becoming easier and more common.

Many legislative initiatives have sought to standardise certain practices on the
Internet and to create a liability regime applicable to intermediary service providers. In
Europe, Directive 2000/31/EC of the European Parliament and of the Council of 8 June
2000 on certain legal aspects of information society services, in particular electronic
commerce in the internal market ("Directive on electronic commerce"), is the first
initiative that seeks to provide a harmonised response to many of the legal problems
identified at that time on the Internet. This regulation was transposed to Spain through
Law 34/2002, of 11 July, on information society services and electronic commerce
("LSSICE"). Twenty years after Directive 2000/31/EC, the European Union is re-
evaluating the benefits and difficulties of this Directive to update it. Thus, the Proposal
for a Regulation of the European Parliament and of the Council on a single market for
digital services and amending Directive 2000/31/EC ("DSA" or "Digital Services Act")

is currently under discussion.

Freedom of expression on the Internet has been collaterally affected by the various
measures adopted to regulate the Internet. The liability regime introduced by the above-

mentioned regulation and its interpretation by various national and European courts
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compromises the free exercise of freedom of expression on the Internet. The risk that the
obligations placed on intermediary service providers to prevent the spread of illegal
content on the Internet will be translated into practices restricting freedom of expression
on digital platforms (such as filtering, content blocking and/or automated controls by

algorithms) is real and is materialising.

Given the above, this thesis analyses the liability regime to be observed by
intermediary service providers in the E-Commerce Directive and which is currently
applied in Spain by the LSSICE, as well as the system that will be specified and deepened
by the DSA. All of this to answer the general question that guides the development of this
thesis: Does the liability regime applicable to intermediary service providers contained in
the regulations comply with the constitutional postulates on which freedom of expression
is based? For this purpose, it is analysed especially in the supranational and constitutional

framework and under the parameters of jurisprudence.

To develop this general question, it is first necessary to establish the scope, basic
elements and guarantees of the right to freedom of expression on the Internet. This
requires a full understanding of constitutional approaches and the nature of freedom of
expression. Furthermore, it is essential to study and analyse the jurisprudential doctrine
on the limits to freedom of expression. Based on this theory, it will be possible to address
the major challenges that the advance of the Internet has posed for this fundamental
freedom, such as, for example, the restriction of freedom of expression between private

individuals.

Secondly, it is necessary to identify the conditions established by the liability regime
for intermediary service providers under the E-Commerce Directive, the DSA and the
LSSICE. Regarding the hosting of user content on platforms (social networks, blogs,
YouTube, forums, etc.) and their impact on the management of the platforms in the light
of freedom of expression. In addition, the obligations specifically assigned to
intermediary service providers will be studied, with special attention to the guarantees

provided for in the DSA, currently in the process of being approved. All the above aspects
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will have as their main reference point the constitutional postulates corresponding to
freedom of expression, as mentioned in the previous paragraph.

Finally, thirdly, it is necessary to approach digital platforms to establish how
intermediary service providers manage their digital platforms (Facebook, Twitter, and
YouTube) and what are the mechanisms of restriction between individuals (moderation,
automated content control mechanisms, among others) that are implemented in them. To
this end, it is essential to review the internal rules implemented by intermediary service
providers, to analyse the controls carried out and their impact on freedom of expression

considering constitutional guarantees of freedom of expression.

1. METHODOLOGY

This doctoral thesis follows a legal methodology in which regulations, case law,
bibliography and other factual data are to be collected and analysed together to broaden
the perspective beyond the operation of digital platforms, the work of intermediary
service providers, the exercise of freedom of expression and conflict resolution of the
research and to consider it as its dimension, as well as to express a unique and more
realistic view of the current situation and that of strengthening the protection of freedom

of expression on the Internet.

In this sense, the methodology of this research involves a review of the existing
literature on freedom of expression, intermediary services in the information society and
the liability regime of intermediary service providers and its impact on freedom of
expression. With a special focus on liability exclusions and their contribution to the
eradication of possible restrictions to freedom of expression. As well as the review of the
terms and conditions of digital platforms and their compliance with constitutional

guarantees relating to freedom of expression.

To follow this methodology - deductive method -, firstly, the legislation -
Conventions, Regulations, Directives, Laws and Recommendations - relating to freedom
of expression and intermediary services in the information society (especially content

hosting), both in Spanish and European Union level, was selected and analysed. In
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particular, the treatment that this legislation gives to the exercise of freedom of expression
on the Internet was analysed.

The second stage of this research consisted of a review of all the jurisprudential
doctrine and literature relating to freedom of expression and the contribution of the
Internet to its exercise. From a general point of view, the circumstances and factors that
allow limits to be imposed on this fundamental freedom. At the same time, all the
jurisprudential doctrine and literature relating to the liability regime of intermediary
service providers was reviewed, with emphasis on the exclusions of liability. As well as
the contribution or not of this regime to guaranteeing the free exercise of freedom of

expression on the Internet or, on the contrary, its restriction.

In the third phase of this research, we proceeded to review the terms and conditions
of the most widely used digital platforms, more specifically social networks, in Spain
(Facebook, Twitter and YouTube). The purpose of this review was to identify the
guarantees provided for the management of content hosted by users. Guarantees
concerning content moderation implemented by intermediary service providers. The
purpose of this was to ascertain whether the exercise of freedom of expression was a
factor contemplated by these providers in the regulation. About the study of social
networks, some profiles and content were monitored. The purpose of this was to study

the moderation carried out on these platforms and the labels used.

The data presented were collected from January 2021 to September 2021. For this
purpose, two official Facebook accounts and two official Twitter accounts were used. The
same data processing was carried out for the Twitter and YouTube accounts. In the case
of YouTube, an account was opened to be able to upload the audio-visual material, as
well as to be able to track the information to be collected. On the other hand, in the case
of the social networks, Facebook and Twitter, how the information was collected was as
follows. Firstly, a search was made on the wall of the users when the content was
regulated. Secondly, once these comments were identified, we proceeded to take
screenshots (photographs to leave evidence) of how the content is regulated. The

screenshots included the text comment, or the comment inscribed on the image, and in
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some cases the users' comment thread. Thirdly, an analysis of the moderated content was

carried out.

The first two phases of the research were extended and reinforced in a three-month
phase at the Institute of Advanced Legal Studies, one of the Schools of Advanced Legal
Studies at the University of London.

IV. STRUCTURE OF THE RESEARCH
This thesis is divided into three chapters reflecting the key areas of research.

The first chapter provides an overview of freedom of expression in the information
society. The first section deals with the evolution of the Internet and the emergence of
Web 2.0. The second section deals with the nature and basic elements of freedom of
expression, intervening subjects, the right to anonymity and pseudo-anonymity, low-
value speech, and delocalisation. The third section deals with limits to freedom of
expression, restrictions between private parties, restriction mechanisms and self-

regulation and coregulation.

Chapter two sets out the liability regime for intermediary service providers. The first
section discusses constitutional doctrines such as neutral reporting and letters to the
editor, which are analysed as viable alternatives for the exclusion of liability of
intermediary service providers. The second section examines liability regimes
implemented in the United States, Germany, and France to learn about other experiences
in this regard. The third section focuses on the analysis of the lack of general supervision
and active search obligation as an insurmountable line for the Member States. The fourth
section examines the exclusion of liability of intermediary service providers. To this end,
it analyses the intermediary services covered by Directive 200/31/EC and the conditions
that allow the application of these grounds for exclusion, with special attention to actual
knowledge. The fifth section examines the obligations of intermediary service providers.
This section includes an analysis of the safeguards for platform users, many of which are

taken from the DSA. Finally, the sixth section deals with the applicable sanctioning
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regime. It includes an analysis of other liability regimes that have an impact on the

provision of intermediary services. Such as intellectual property and data protection.

These chapters, therefore, provide sufficient background information on the
regulation of freedom of expression, intermediary services, and the resulting liability for
intermediary service providers. In addition, they make it possible to identify those points
that need to be revised to provide guarantees to such providers to avoid infringements of
freedom of expression. In addition, they eradicate the chilling effect of the management

of platforms and content hosted by users.

The third chapter of this doctoral thesis analyses the conditions that digital platforms
impose on the recipients of their services when they register as users, to examine the
effective protection of freedom of expression that is implemented in them and the
implemented modes of control, procedures and other aspects related to moderation
systems. Several real cases in which content control modes have been implemented are
presented to better understand how the platforms' content control modes may affect the
exercise of the right to freedom of expression. Finally, it looks at developments promoted
by digital platforms as an advance in the implemented modes of control, such as

Birdwatch, blocklists or Facebook's Advisory Board.

The final section of this thesis includes the conclusions. This chapter brings together
the results and proposals, to set out the main points that have emerged from the study.
This chapter is divided into two sections. The first section examines the general
conclusions reached in the preceding chapters, while the second and final section refers
to the measures proposed to improve the protection and guarantee of freedom of

expression on the Internet.
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I. LIBERTAD DE EXPRESION Y DE INFORMACION EN INTERNET. LA
EXPANSION DEL AMBITO DE DIFUSION DE LA OPINION

El primer objetivo de esta tesis doctoral consiste en analizar la naturaleza y el alcance
del derecho a la libertad de expresion y su consolidacion en Internet. Para ello, se procede
a exponer la naturaleza y los elementos béasicos de la libertad de expresion en Internet.
Ademas, se abordaran los retos y la proteccion de la libertad de expresion en Internet y
se introduciran aspectos relativos al rol de los prestadores de servicios en la sociedad de
la informacidn, asi como la ampliacién de las garantias necesarias para el ejercicio de la

libertad de expresion on line.

1. EVOLUCION DE INTERNET. IRRUPCION DE LA WEB 2.0

Con la primera red interconectada entre la UCLA y la Universidad de Stanford en
1969, se inicié un fenémeno que revoluciond a la sociedad en el orden econémico,

politico, social, cultural y juridico, denominado Internet.

Desde ese momento hasta nuestros dias, Internet se ha perfilado como una red de
intercomunicacion sin precedentes, que facilita la comunicacién y la expresion de ideas
en la sociedad globalizada. Las limitaciones técnicas que dificultan la convivencia de
ilimitadas opciones televisivas hertzianas o radiofonicas no aparecen en Internet. Esto ha
dado lugar a que se amplie la oferta de servicios de plataformas e infraestructura y por

supuesto, de contenidos.

Aun cuando Internet no cambia en esencia lo que es, y representa la libertad de
expresion, si ha potenciado las caracteristicas que siempre han existido y ha traido otras
al primer plano®. La libertad de expresion contribuye a la consolidacion de las condiciones

requeridas para fortalecer la democracia y garantizar el progreso de la sociedad®.

BALKIN, J. M., “Digital speech and democratic culture: a theory of freedom of expression for the
information society”, New York University Law Review, vol. 79, nimero 1, 2004, p. 2.

6 BuUsTOS GISBERT, R., “The right to freedom of expression in a democratic society (art. 10 ECHR)”,
Europe of rights: A compendium on the European Convention of Human Rights, GARCIA ROCA, F. J.
Yy SANTAOLAYA MACHETTI, P., (ed. lit.), Martinus Nijhoff Publishers, Espafia, 2012, p. 373.
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Internet se proyect6 como un canal de comunicacion para fomentar la creacion de
espacios publicos accesibles, libres de control gubernamental y de empresas privadas’.
No obstante, el avance del estado de la tecnologia y de los acontecimientos ha desvirtuado
esta idea inicial. Podriamos afirmar que el control técnico que las autoridades
gubernamentales pueden implementar y poner en marcha sobre los datos y contenidos
que los usuarios comparten en Internet no tiene precedentes. Estos actos de control
necesariamente vinculan a las empresas privadas que prestan servicios en la sociedad de
la informacidn y que operan y gestionan las diferentes plataformas. Por su parte, los
prestadores de servicios de intermediarios, pueden igualmente gestionar sus comunidades

de usuarios y, con ello, los contenidos que ellos alojan.

Sin perjuicio de lo anterior, no se puede dejar de lado que Internet es en esencia el
espacio publico mundial del siglo XXI. Internet ha democratizado el discurso permitiendo
que las personas tengan multiples opciones para ejercer sus derechos fundamentales, entre

ellos la libertad de expresion®.

Las novedades introducidas por las nuevas tecnologias en las comunicaciones han
creado nuevos espacios de interaccién y participacion para los usuarios, que ofrecen
nuevas oportunidades para la ciudadania democratica®. La generacion de contenidos y la
facilidad de acceso a la informacién alojada en Internet, contribuye al descubrimiento de

T STEIN, L., “Speech without rights: The status of public space on the Internet”, The Communication
Review, vol. 11, namero 1, 2008, p. 18. Consultado el dia 15 de julio de 2021.

8 En palabras del Abogado General Sr. Nilo Jiiskinen “Internet ha revolucionado nuestras vidas al
eliminar las barreras técnicas e institucionales para la difusion y la recepcion de informacion y ha
creado una plataforma para diversos servicios de la sociedad de la informacion, que benefician a los
consumidores, a las empresas y a la sociedad en general.”, Conclusiones del Abogado General Sr.
Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-131/12 Google Spain, S.L., Google Inc.
contra la Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, disponible en
http://curia.europa.eu/juris/document/document.jsf?docid=138782&doclang=ES consultado el dia 15
de julio de 2021.

®  “5.(..) New features include unprecedented levels of interaction and engagement by users, offering
new opportunities for democratic citizenship. New applications also facilitate users' participation in
the creation process and in the dissemination of information and content, blurring the boundaries
between public and private communication. The media's intrinsic editorial practices have diversified,
adopting new modalities, procedures and outcomes.” Recommendation CM/Rec (2011) 7 of the
Committee of Ministers to member states on a new notion of media, adoptada por el Comité de
Ministros el 21 de septiembre de 2011 en la 1121 reunion de Ministros, disponible en
http://www.osce.org/odihr/101403 consultado el dia 15 de julio de 2021.
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la verdad y la construccion de una opinién publica colectival®. Es posible ejercer las
libertades informativas con una rapidez y facilidad sin precedentes y sin el control
centralizado de revision editorial, caracteristica de los formatos de publicaciones

tradicionales.

El ejercicio del derecho a la libertad de expresion en Internet se convierte en una
oportunidad para hacer contrapeso a la regulacion econémica de la industria de la
informacion y de su derecho a controlar el uso y publicacion de contenidos®?, por el mero
hecho de poseer los medios técnicos y las infraestructuras. Por todo ello, Internet se

consolida como un canal que democratiza el discurso de todos los ciudadanos.

1.1.  Las leyes del ciberespacio

Con el nacimiento de la comunidad virtual®3, surgié un movimiento de teéricos que
interpretaron este nuevo espacio como un lugar que podia colonizarse, y en el cual, ante

la ausencia de regulacion especifica, podia surgir un nuevo orden legal por configurar. En

10 “pDel mismo modo que la invencién de la imprenta en el siglo XV permitié la reproduccion de un
namero ilimitado de copias, que anteriormente debian copiarse a mano, la carga de material en
Internet permite el acceso masivo a informacién que antes tal vez sélo pudiera hallarse después de
busquedas exhaustivas, y en espacios fisicos determinados.”, Conclusiones del Abogado General Sr.
Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-131/12 Google Spain, S.L., Google Inc.
contra la Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzélez, op cit., apartado
28.

L «An important concern is the effectiveness of the law in dealing with the challenges discussed above.

The legal dilemmas presented by UGC are not new in the context of Internet Law, and many of the

same problems are faced in other social contexts. What is new with UGC is the lack of control over

the content which has led to an increase in opportunity for illegal activities; the difficulty in
monitoring and effectively policing such content; and the potential difficulty in undentifying content
providers. Hence there are a number of difficulties which present themselves when attempting to take
legal action against publishers of UGC.” GEORGE, C.; SCERRI, J., “Web 2.0 and User-Generated

Content: legal challenges in the new frontier”, Journal of Information Law & Technology, 2007, p. 8,

disponible en  https://warwick.ac.uk/fac/soc/law/elj/jilt/2007 2/george_scerri/george_scerri.pdf,

consultado el 15 de julio de 2021.

BALKIN, J. M., “Digital speech and democratic culture: a theory of freedom of expression for the

information society”, op. cit., p. 28.

13 “Conjunto de usuarios de Internet que comparten un interés comin (deportes, aficiones, intereses
profesionales, por ejemplo) y se relacionan en el ciberespacio. Los miembros de una comunidad
virtual deben poder contactar entre si a través de diferentes plataformas tales como grupos de
noticias, foros web, chat via web, canales IRC, blogs, listas de distribucion, redes sociales, o grupos
de mensajes al movil. Las redes sociales han favorecido la aparicion de muchas comunidades
virtuales, ya que les ofrecen comodos recursos técnicos en la misma plataforma cuando antes debian
usarse diferentes herramientas.” MONSORIU FLOR, M., Diccionario “web 2.0”, Creacién Copyright,
2010, Madrid, pp. 29 y 30.

12
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el ciberespacio podrian superarse prejuicios raciales, imposiciones del poder econémico,
la fuerza militar, o el lugar de nacimiento, asi como expresar sus creencias. Seria un
espacio donde conceptos legales sobre propiedad, identidad, movimiento y contexto no

tendrian aplicacion®*.

La Declaracién de Independencia del Ciberespacio®® de PERRY, en febrero de 1996,
pretendid erigir un movimiento de corte anarquico en el ciberespacio, el cual seria
gestionado por quienes participaran de la Internet. No serian aceptadas imposiciones
exteriores de orden sobre la sociedad virtual sin fronteras, que esta en todas partes y en

ninguna parte.

PERRY consagré en su Declaracion que el ciberespacio era aquel lugar ideal para que
cualquiera, y en cualquier sitio, expresara sus creencias sin importar su contenido, sin
miedo a ser coaccionado al silencio o al conformismo. No obstante, posteriormente,
LESSIG en su articulo titulado “Las leyes del ciberespacio” 1® diserté sobre el mito de la
libertad total en la red. En dicho articulo sefial6 que, al igual que en el espacio real, la
conducta en el ciberespacio es regulada por la ley. También influye la arquitectura de la
web, integrada por el software y hardware que conforman un codigo, que no es opcional
y que restringe la conducta, asi como el mercado y las normas que la propia comunidad

crea en la red.

Para LESSIG, el ciberespacio tiene el potencial de ser el espacio mas pleno y
extensamente regulado que hayamos conocido jaméas en cualquier lugar y en cualquier
momento de nuestra historia. Un control que puede ser mucho mas eficaz que ningln otro
en el pasado. Segun LESSIG frente a esta situacion solo queda construir un analisis critico

de las medidas que se tomen en pro de la regulacion del ciberespacio, siempre teniendo

14 Para profundizar en el estudio sobre el espiritu libertario de Internet en los afios 90, vid., entre otros,
CoTINO HUESO, L., “Nuevas tecnologias, desafios y posibilidades para la libertad de expresion”,
publicacion de la Ponencia en las 11l Jornadas de Derecho constitucional “Constitucion y libertad de
expresion”, Fundacion Giménez Abad-Cortes de Aragon- Uned, Barbastro (Huesca) 7-8 de
noviembre de 2008, pp. 1-47.

5 PERRY BARLOW, J., Declaracién de Independencia del Ciberespacio, 1996, disponible en
https://www.eff.org/es/cyberspace-independence consultado el dia 23 de marzo de 2021.

6 LEssIG, L., Leyes del Ciberespacio, 1998, disponible en
https://cyber.harvard.edu/works/lessig/laws_cyberspace.pdf consultado el dia 23 de marzo de 2021.
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presentes el respeto por las libertades y derechos fundamentales, esencia de las

democracias constitucionales.

El Estado y las entidades que lo integran, nunca han renunciado a ejercer ciertas
atribuciones de control sobre la emision de informaciones y opiniones, sin que la

aparicion de Internet suponga modificacion alguna al respecto®’.

El esquema de regulacion del ejercicio de las libertades de expresion (opinion e
informacidn), con sus limites civiles y penales, no debe variar sustancialmente a la hora
de ser aplicado a Internet. Esto teniendo en cuenta que los limites materiales quedan por
definicion referidos al mensaje y no al medio empleado para su emision. Con todo, no
puede ignorarse que, en la medida en que el medio pueda contribuir a configurar el
mensaje, esta claro que el espiritu que frecuentemente se detecta en Internet hace gala de

una mayor liberalidad hacia ciertos contenidos®®.

Ese Internet «libertario», donde cada cual aporta los contenidos que quiere publicar
Yy, en consecuencia, los usuarios pueden tener acceso a casi cualquier cosa, ha ido dejando
paso poco a poco a un Internet «liberal». Un Internet copado por grandes empresas y
empleado de manera cada vez mas masiva como instrumento de negocio®®. Ese Internet
liberal deja entrever que, poco a poco, el modelo de negocio que se deriva del
funcionamiento de la red desplaza el espiritu libertario de los primeros teéricos de la web.
Se da paso a los administradores de la libertad de expresion que vemos actualmente entre

nosotros.

En cualquier caso, Internet es un instrumento que permite romper con la jerarquia y
sobreponerse al orden convencional. Es también un instrumento para el desorden y el
descontrol, que resulta aprovechable y de utilidad incuestionable para organizar

actividades, prestar servicios y para adoptar y difundir decisiones?® y opiniones.

1 Boix PALOP, A., “Libertad de expresion y pluralismo en la red (I)”, Revista Espafiola de Derecho
Constitucional, afio 22, numero 65, 2002, p. 135.

18 BoIXPALOP, A., “Libertad de expresion y pluralismo en la red (I)”, op. cit., p. 148.

19 BoIX PALOP, A., “Libertad de expresion y pluralismo en la red (I)”, op. cit., p. 162.

20 MuRoz MACHADO, S., La regulacion de la red. Poder y Derecho en Internet, Taurus, Madrid, 2000,
p. 33.
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1.2.  Lairrupcion de laweb 2.0

Dentro de las funcionalidades ofrecidas por Internet estd el alojamiento de
contenidos. Inicialmente, los usuarios tenian la experiencia de navegar a través de Internet
y encontrar paginas con contenidos inmodificables. La web inicial, la web 1.0 de las
paginas estaticas, hacia las veces de repositorio de informacion. El transito de la web 1.0
a la web 2.0 tiene como principal caracteristica la integracion de contenidos por parte de
los usuarios. La web pasa a ser asincronica?!, deja de ser unidireccional para ser
multidireccional. Los contenidos dejan de ser fijos y estaticos para pasar a ser
actualizables y modificables, incluso por los propios usuarios. Todos podemos ser

creadores de contenidos en la web 2.0.

La web sigue sufriendo metamorfosis, ya que tras la aparicion de la web 2.0 han
surgido nuevas versiones?2. No obstante, a partir del estudio del concepto web 2.0 y de
sus principales caracteristicas, se puede comprender la dindmica de la inteligencia
colectiva que incentiva la generacion de contenidos por los usuarios del servicio?® y los

retos que sigue planteando a la realidad juridica.

2L “Todo tipo de comunicacion que se produce con independencia de tiempo o lugar. Los mensajes son
enviados por parte de los usuarios y recibidos y respondidos por los receptores en cualquier momento.
Un ejemplo de comunicacién asincrénica serian los mensajes de correo interno, en los foros, muros,
comentarios a fotografias, videos y canciones, y, ademas, aplicaciones que se emplean en las redes
sociales” MONSORIU FLOR, M., Diccionario Web 2.0, op. cit., p. 29.

22 Desde hace algin tiempo también se habla de la web 3.0 y web 4.0, a partir de la cual se fijan las bases
para la creacion de una base de conocimiento e informacién semantica y cualitativa, que facilite la
gestion de toda la informacidn que se genera a diario en la web a raiz de las preferencias de los usuarios
(gustos, costumbres, conectividad, interactividad, usabilidad, etc.). La web 3.0 combinan los
contenidos existentes de una forma méas ordenada, para atender de forma mas precisa las demandas
de informacion y facilitar la accesibilidad a los contenidos digitales. Vid. al respecto KUSTER, I.,
HERNANDEZ, A., “De la web 2.0 a la web 3.0: antecedentes y consecuencias de la actitud e intencion
de uso de las redes sociales en la web semantica” Universia Business Review, numero 37, 2013, p.
107. Por su parte, la web 4.0 permite una mejor interactividad, acceso de informacion. Vid. al respecto
AGHAEI, S., y otros, "Evolution of the world wide web: from web 1.0 to web 4.0”, International
Journal of Web & Semantic Technology (1JWesT), Vol.3, nimero.1, 2012, pp. 1-10.

23 “User-generated-Contect (UGC) exists in a large variety of forms (such as photographs, videos,
podcasts, articles and blogs) allowing users to express their creativity and register their comments on
anything imaginable. This has resulted in user gaining unprecedented power (in a virtual
environment) to initiate and influence change on various social, cultural, political and economic
issues in the non-virtual world.” GEORGE, C., SCERRYI, J., “Web 2.0 and User-Generated Content: legal
challenges in the new frontier”, op. cit., p. 2.
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La web 2.0 no es un concepto estatico facilmente definible. La primera vez que se
menciono fue en una conferencia en octubre de 20042*. En dicha conferencia O Reilly
Media, bajo la direccion de Tim O Reilly, mostrd como a partir del declive de algunas de
las llamadas empresas puntocom, surgia una nueva etapa para Internet impulsada por
aquellas que habian sobrevivido al colapso. Su caracteristica comin era la
implementacion de nuevas aplicaciones innovadoras que convertian al usuario en el
principal participe de la web. Acufiado como web 2.0 por ser la evolucion de la Internet,

se erige como el transito de la web 1.0 estatica a la web social e interactiva.

Los expertos sefialaron en su momento que la web 2.0 se presentaba como un proceso
emergente en evolucion, un fenomeno “cadtico” que se forma a partir de la dindmica

propia de un sistema “viviente”?>,

La web 2.0%, web social por excelencia, es capaz de dar soporte y formar parte de
una verdadera sociedad de la informacidn, la comunicacion y/o el conocimiento?’. La web
2.0 mejora en la medida en la que mas gente utiliza, consume y mezcla datos de multiples
fuentes, incluyendo datos proporcionados por usuarios individuales. A través de su
“arquitectura de participacion” permiten que los usuarios creen y alojen contenidos en
la red. Va mas alla de lo planteado por la web 1.0 para entregar valiosas experiencias a

los usuarios?®.

2 “In the year and a half since, the term “Web 2.0 has clearly taken hold, with more than 9.5 million

citations in Google. But there’s still a huge amount of disagreement about just what Web 2.0 means,
with some people decrying it as a meaningless marketing buzzword, and others accepting it as the
new conventional wisdom” O’REILLY T., “What Is Web 2.0: Design Patterns and Business Models for
the Next Generation of Software”, disponible en https://www.oreilly.com/pub/a/web2/archive/what-
is-web-20.html consultado el dia 23 de marzo de 2021.

% FUMERO, A.; RocA, G., Web 2.0, Fundacién Orange, Madrid, 2007, p. 11.

% Para MONSORIU la web 2.0 “describe a una segunda generacion de contenidos web creados por los
propios usuarios de Internet y puestos a disposicion de los demas por medio de herramientas que
permiten compartir contenidos en la Red (...)” MONSORIU FLOR, M., Diccionario “web 2.0”, op. Cit.,
p.156.

27 FUMERO, A.; RocA, G., Web 2.0, op. cit., p. 10.

B “Web 2.0” is the network as platform, spanning all connected devices; “web 2.0” applications are
those that make the most of the intrinsic advantages of that platform: delivering software as a
continually-updated service that gets better the more people use it, consuming and remixing data from
multiple sources, including individual users, while providing their own data and services in a form
that allows remixing by others, creating network effects through an "architecture of participation,"
and going beyond the page metaphor of Web 1.0 to deliver rich user experiences” O"REILLY, T., “web
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El aprovechamiento de la inteligencia colectiva y de las contribuciones de los
usuarios ha sido la clave para la consolidacién del mercado de la web 2.0. Internet se
transforma en un servicio que presenta una plataforma sobre la que se pueden construir

multitud de aplicaciones y servicios.

Teniendo en cuenta el dinamismo que la web 2.0 aporta a la Internet y la popularidad
alcanzada por las aplicaciones y plataformas que en ella se generan dia a dia, es indudable
que su repercusion desde el punto de vista juridico es trascendental. La democratizacion
del discurso ya sefialada, toma forma gracias al impacto que la web 2.0 generé en las
vidas de todos los que hacemos parte de la red participativa. De ahi la importancia de su
estudio desde un punto de vista conceptual y juridico.

A laweb 2.0 se la asocia con conceptos como participacidn, conversaciones, creative
commons, compartir, redes sociales, comunicacion, contenido generado por los usuarios,
conversaciones, software social, entre otros?®. Su filosofia se centra en actividades tales
como colaboracion e interactividad. Asi, mientras en la web 1.0 la informacién no era
actualizada frecuentemente, la web 2.0 fomenta la interaccion y creaciéon de puntos de
encuentro en interfaces faciles de manejar para los destinatarios del servicio. Estas
funciones, asi como el surgimiento de webs dependientes de usuarios, se constituyen en

garantia de una avalancha imparable de generacion de contenidos.

La principal clave de la web 2.0 es la expansion, de tal manera que en la medida en
que mas gente la use, mejor sera el servicio. Esto implica una participaciéon de los
usuarios, quienes no sélo generan contenidos, sino que los almacenan y los comparten,
gracias a tecnologias como el peer to peer, que permite que la informacion no pase por

un servidor central, sino que pasa de un ordenador a otro directamente®°.

El crecimiento de la red se basa en convertir los ordenadores de las personas en

servidores, lo que lleva a la descentralizacion de Internet. Hay implicita una arquitectura

2.0”: Compact Definition?, disponible en http://radar.oreilly.com/2005/10/web-20-compact-
definition.html consultado el dia 23 de marzo de 2021.

2 Conceptos relacionados por FUMERO, A.; ROCA, G., “Mapa Visual de la “web 2.0””, disponible en
http://internality.com/web20/files/mapa-web-20.pdf consultado el dia 23 de marzo de 2021.

30 MONSORIU FLOR, M., Diccionario “web 2.0, op. cit., p.108.
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de participacion, que conecta extremos entre si, aprovecha el poder de los propios

usuarios, y multiplica las fuentes de informaciéon de las que se pueda alimentar la red.

La web sirve de base para que los programas se ejecuten sin necesidad de importar
desde diversas plataformas, o instalar en el ordenador del usuario el software necesario
para su funcionamiento. “Muchos servicios dejan de ser aplicaciones encerradas en el
ordenador personal para pasar a esta disponibles y ser usadas «via web» desde cualquier
lugar.” 3L. Esto se convierte en una ventaja aprovechable, tanto por los distribuidores de
servicios, como por el colectivo de los usuarios, que al aumentar en nimero mejoran la
calidad de los servicios de la web. Esta caracteristica se enlaza con la de la “arquitectura
de participacion”, dado que en la plataforma es donde los usuarios cooperan y colaboran
generando contenidos o creando nuevos contenidos a partir de otros generados por

diversos usuarios®.

La web 2.0 esté disefiada de forma que las interacciones del usuario tienen el efecto
colateral de mejorar el servicio. A mas usuarios de un servicio, mas posibilidades de que
este mejore y de que funcione mejor. Cuanto mas busco en Google, mejores son los
resultados de sus busquedas; cuanta mas gente usa Facebook, mejor es Facebook. El gran
éxito de estos sitios web que sobrevivieron al colapso de las empresas puntocom, radica
en la estimulacién de la participacién masiva y en una arquitectura que facilita el uso de
todas las herramientas Utiles existentes hoy en la web. Las barreras y limitaciones de

quienes acceden a la web para hacerse participe de ella se hacen minimas.

La participacion de los individuos de forma activa es la razon de la existencia de
nuevos servicios. Es asi como Wikipedia, por citar un ejemplo, facilita la incorporacion
de informacion de sus usuarios y el acceso a ella desde cualquier punto de ubicacion con
conexion a Internet. Toda la informacién alli incorporada se puede modificar, alterar o
adicionar como parte de esa creatividad colectiva en permanente expansion. De igual
manera Blogger o WordPress, sistemas de creacion y alojamiento, que permiten hacer y

publicar bitacoras en linea, sin que sea necesario instalar ningun software en el ordenador

31 FUMERO, A.; ROCA, G., “Mapa Visual de la “web 2.0, Web 2.0, op. cit., p. 10.
32 Ampliacion de la nocion web como plataforma, O’REILLY T., “What Is Web 2.0: Design Patterns and
Business Models for the Next Generation of Software”, op. Cit.
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del usuario. Ademas, la bitacora se puede alojar en el servidor del sitio web o en el

servidor del usuario.

Frente a los entornos cerrados y la informatica individual, compartir informacion en
cualquier formato redunda en beneficios para todos. Los usuarios de la web 2.0% son
editores, criticos, periodistas. En sintesis, consumidores de informacion y generadores de
esta. Los usuarios, como cocreadores, tienen la posibilidad de exhibirse sin limite alguno,
lo que sobredimensiona en ciertas ocasiones los contenidos por ellos generados, al punto
que, a partir de la informacion que se genera, se publica y se comparte entre los usuarios,

surgen mas y nuevos servicios en la web®,

La interactividad® implicita en la participacion de los individuos es la razén de la
creacion de muchos nuevos servicios, como los foros de debate, los libros de visitas o los
chats. Todos ellos escenarios en los que el individuo incorpora informacion en atencion
a un tema predefinido o a la simple intencién de participar activamente de una

conversacion con muchos o0 con un usuario en concreto.

La naturaleza de fenémenos como la web 2.0 fomenta la interaccion y elaboracion
de contenidos, asi como su socializacion. Esto facilita que en la era digital distribucion e
innovacion vayan de la mano. Los contenidos hacen referencia a cualquier material que
pueda generar y publicar un usuario o un grupo de usuarios. El formato de los contenidos
es muy diverso, asi como las tematicas que se tratan. De ahi que la libertad de expresién

haya logrado una importante consolidacion en la Internet. Podemos encontrar fotos,

38 “Users as first-class entities in the system, with prominent profile pages, including such features as:
age, sex, location, testimonials, or comments about the user by other users.” CORMODE, G.;
KRISHNAMURTHY, B., “Key Differences between Web1.0 and Web2.0”, Journal First Monday, vol.
13, nimero 6, 2008, disponible en http://journals.uic.edu/ojs/index.php/fm/article/view/2125/1972,
consultado el 23 de marzo de 2021.

3 FUMERO, A.; ROCA, G. “Mapa Visual de la “web 2.0, op. cit.

3% “Podriamos definir la interactividad como la capacidad del receptor para tomar decisiones y regular
el flujo de la informacion. Dicha capacidad dependera poderosamente de la estructuracion de la
informacion proporcionada por el medio, con lo que, como hemos puesto de manifiesto
anteriormente, en el contexto de los medios digitales edificados mediante una arquitectura
hipertextual, la interactividad alcanzard un desarrollo muy considerable, desde diversas
perspectivas: a) interactividad con el emisor; b) interactividad con la informacion; y c) interactividad
con otros usuarios.” LOPEZ GARCIA, G., Modelos de comunicacion en Internet, Editorial Tirant lo
Blanch, Valencia, 2005, pp. 56 -57.
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videos, comentarios, imagenes, notas, mensajes en el muro, etc. Ademas de lo anterior,
existen sitios web especializados en cada uno de ellos, o sitios web que se dedican a
gestionar contenidos bajo un solo formato®. De manera que tenemos, por un lado, a
usuarios, destinatarios de unos servicios, generando y consumiendo contenidos y, por otro
lado, a las plataformas que se encargan de gestionar los espacios y contenidos alojados
por terceros.

Todo esto dio paso a la méas grande explosion de informacion y contenidos que haya

gestionado hasta ahora la humanidad, al instante, y desde cualquier ubicacion geografica.

2. LA LIBERTAD DE EXPRESION EN LA SOCIEDAD DE LA
INFORMACION

La libertad de expresion comprende en cierta medida todas las demas libertades, ya
que las restantes libertades pablicas son en si mismas formas de expresar convicciones®’.
Asi, la libertad de expresion es el derecho de toda persona a expresar y transmitir
libremente, publicamente y con trascendencia publica, sus pensamientos e ideas de todo
tipo, en cualquier circunstancia, lugar y tiempo, sin verse coaccionado, ni perseguido, ni
castigado antes o después. La libertad de expresion incluye el derecho a la critica pablica
al poder establecido de cualquier orden®. Dicha libertad solo puede estar sometida a

formalidades, condiciones, restricciones o sanciones previstas por la ley.

% “[L]as extraordinarias facilidades que permite la Red para la publicacion de contenidos, sobre todo
si establecemos una comparacién con los medios analdgicos (dificilmente un particular puede
conseguir la licencia para emitir informacién a través de una emisora de radio o un canal de
television y las dificultades de orden préctico — inversion econémica, edicidn, distribucion — también
afectan al desarrollo de publicaciones impresas), posibilitan que el usuario se constituya en emisor
de contenidos, abriendo una pagina personal en un servidor gratuito, creando un cuaderno de
bitdcora o comprando un dominio o direccion principal de Internet y contratando espacio web en un
servidor por un precio bastante asequible (...)” LOPEZ GARCIA, G., Modelos de comunicacion en
Internet, op. cit., p. 59.

37 SANCHEZ FERRIZ, R., Delimitacion de las libertades informativas, Tirant Lo Blanch, Valencia, 2004,
p. 36.

%8 Ademads, PASCUAL, P., puntualiza que “Solamente un tribunal justo e independiente tiene derecho a
sancionar las expresiones de una persona fisica o juridica si éstas lesionen derechos materiales de
terceros. Nunca existiria ni podra existir la censura previa ni cualquier control antes o después de
exponer las ideas.” Vid. PASCUAL, P., La libertad de expresion, un bien escaso, Universidad
Politécnica de Madrid, Madrid, 1993, pp. 4-5.
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Tal y como recuerda ANSUATEGUI ROIG, la libertad de expresion no es s6lo una
condicion del desarrollo individual de la persona, sino una exigencia insoslayable del
sistema politico democratico. Sencillamente, no hay democracia sin libertad de expresion,
ni comunicacion politica libre®*. TERUEL LozANO apunta que, en la sociedad de la
informacion, la libertad de expresion adquiere una nueva dimension, mostrandose en su

mayor plenitud como representante de una nueva cultura, de un nuevo modelo de vida“®.

La Oficina de la Relatoria para la Libertad de Expresion de la Organizacion de los
Estados Americanos (“OEA”), desde 1999, ha remarcado en diversos Informes, que
Internet constituye un instrumento que tiene la capacidad de fortalecer el sistema
democrético, contribuir al desarrollo econdmico de los paises de la region, y fortalecer el
pleno ejercicio de la libertad de expresion®!. El Tribunal Europeo de Derechos Humanos
(“TEDH”) ha sefialado, que la posibilidad de que las personas se expresen en Internet
constituye una herramienta sin precedentes para la libertad de expresion. Gracias a la
accesibilidad de Internet, asi como a su capacidad para almacenar y difundir grandes
cantidades de datos, los sitios web contribuyen en gran medida a mejorar el acceso
publico a las noticias y, en general, facilitan la comunicacion de informacion*?. Estos
argumentos han sido reiterados por el TEDH en diversos pronunciamientos, resaltando
constantemente que Internet se ha convertido en uno de los principales medios por los

que las personas ejercen su derecho a la libertad de recibir y difundir informacion de

39 “Partiendo de la idea de la libertad de expresion y de prensa como un elemento configurador de la
opinidn publica en tanto que criterio normativo-social, sélo va a tener utilidad o sentido social la
libertad de expresion de aquellos que realmente estan capacitados para concurrir a la formacién de
esa opinion publica. Esa capacitacion, que en teoria deberia obedecer exclusivamente a factores
intelectuales, se sustenta sobre un sustrato méas profundo, de naturaleza material” ANSUATEGUI ROIG,
F. J., Origenes doctrinales de la libertad de expresion, Instituto de Derechos Humanos Bartolomé de
las Casas, Universidad Carlos I11 de Madrid, Madrid, 1994, p. 444.

40 TERUEL LOzANO, G., “Apuntes generales sobre la libertad de expresion en Internet”, Anales de
Derecho, N° 28, 2011, p. 128.

41 CDIH. Informe Anual 1999. Informe Anual del Relator Especial para la Libertad de Expresion.
Capitulo 1 (D. Libertad de Expresion e Internet), disponible en
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%201999.pdf
consultado el dia 23 noviembre 2020.

42 Sentencias del Tribunal Europeo de Derechos Humanos, (Gran Sala) Delfi AS contra Estonia, asunto
C-64569/09, de 16 de junio de 2016, paragrafos 110 y 133; (Sala Cuarta) Times Newspapers Ltd. c.
el Reino Unido (N° 1 y N° 2) asunto 3002/03 — 23676/03, de 10 de marzo 2009, paragrafo 27.
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ideas. Internet proporciona instrumentos esenciales para la participacion en actividades y
debates sobre cuestiones politicas y de interés general.

Internet ha ubicado a la libertad de expresion en un sitio privilegiado®®, justo como
lo hicieran la radio y la television en su momento*. Las barreras técnicas que podian
existir, como licencias de funcionamiento, instalaciones técnicamente adaptadas, entre
otras, se superan por la facilidad de acceso que la gran mayoria de la poblacién tiene a
Internet. Aunque de hecho puedan existir diferencias entre los contenidos alojados en la
red y los contenidos incluidos en periddicos, panfletos, peliculas, radio, television,
altavoces y plataformas improvisadas, estas diferencias en nada afectan el nacleo de los
principios de la libertad de expresion, que debe ser aplicado en el mismo sentido®.

Internet es un medio con grandes posibilidades que permite la participacion abierta
de los individuos en procesos de discusion e intercambio de informacidn sobre temas de

su interés*. Tal y como sefiala TERUEL LozANO, Internet hoy dia es una plataforma

4 Esdecir, como se reiterara a lo largo de este capitulo, la proteccion de la libertad de opiniones implica

a su vez la proteccién de los medios especificos por los que se expresa la opinion, como es Internet.

Al respecto, VAN DK, P. AND OTHERS, Theory and practice of the European convention on human

rights, Intersentia, Cambridge, 2006, pp. 779-780.

“(...) We are witnessing a revolution similar to that brought about by the printing press, which helped

end the monopoly of the monarchy and privileged classes over information. Then, as now, society is

moving toward new spaces of freedom for the universal subject, for every citizen. (...)” CORREDOIRA,

L., “Communication Rights in an Internet-Based Society. Why Is the Principle of Universality So

Important?”, The Handbook of Communication Righst, Law, and Ethics, CORREDORIA, L., BEL

MALLEN, I., Y CETINA PRESUEL, R., Wiley Blackwell, USA, 2021, p. 43.

4% STONE, G. R.., “Privacy, the First Amendment, and the Internet”, The offensive Internet, LEVMORE,
S., NussBAUM, M. C., Harvard University Press, Cambridge, 2010, p. 175.

% Documento para consulta publica, Carta de derecho digitales, disponible en
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/participacion_publica/audiencia/fic
heros/SEDIACartaDerechosDigitales.pdf consultado el 28 de julio de 2021. que en su articulo |
“Derechos y libertades en el entorno digital” sefiala “1. Los derechos fundamentales y libertades
reconocidos en nuestra Constitucidn, en la Declaracion Universal de Derechos Humanos, la Carta
de los Derechos Fundamentales de la Unidn Europea y en los tratados y acuerdos internacionales
sobre las mismas materias ratificados por Espafia estan garantizados en el entorno o espaciol digital.
2. Todas las personas poseen idénticos derechos en el entorno digital y en el analdgico, sin perjuicio
de las limitaciones que de acuerdo con la Constitucion y las leyes pudieran establecerse atendiendo
a las peculiaridades de cada ambito. (...)” Esta propuesta de Carta de Derechos Digitales, que en
diciembre del afio 2020 se encontraba en fase de consulta, elaborada por el Grupo de Expertosl
constituido por la Secretaria de Estado de Digitalizacion e Inteligencia Artificial (SEDIA) del
Ministerio de Asuntos Econémicos y Transformacion Digital. Segun se indica en el apartado relativo
a las “Consideraciones Previas”, la Carta de derechos digitales que se presenta no trata de descubrir
nuevos derechos fundamentales sino de concretar los mas relevantes en el entorno y los espacios
digitales o describir derechos instrumentales o auxiliares de los primeros. La Carta no tiene carécter
normativo, sino que su objetivo es reconocer los novisimos retos de aplicacion e interpretacion que la

44
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esencial para el desarrollo personal, y ello también debe ser tutelado por la libertad de
expresion?’. Con ello se garantiza una consolidacion de espacios de difusion de
informacidn y se promociona e incentiva la generacion de ideas y opiniones, dando lugar
al empoderamiento de los ciudadanos en nuestras sociedades*®. Maximizar la
participacion de la ciudadania a través del uso del Internet contribuye al desarrollo
politico, social, cultural y econémico de las naciones, fortaleciendo la sociedad

democratica®®.

A efectos de continuar con el estudio y analisis del derecho fundamental a la libertad
de expresion en Internet, a continuacion, se procede a desglosar los elementos basicos de
esta libertad. Se centrard la atencion en la naturaleza de dicho derecho, los limites y
restricciones admitidos por los instrumentos nacionales e internacionales y su
interpretacion por los jueces competentes. Se estudiara el especial impacto que todo ello

puede generar en el pleno ejercicio de la libertad de expresion en Internet.

2.1. Naturalezay elementos bésicos de la libertad de expresion llevados a Internet

Tal y como sefiala CATALA | BAs, la libertad de expresion conforma el status
libertatis de la persona cuyo fin es la proteccion del ambito de autonomia personal. Nace
indisociablemente unida a las libertades de conciencia o de opinién, pues, para su real
efectividad, es condicién sine qua non que opiniones, ideas, pensamientos o
informaciones puedan ser exteriorizados.* La Gnica condicion de la plena realizacion de
la libertad de expresién, de su auténtico y real ejercicio, consiste en la ausencia de
coaccion. Lo que implica el respeto a la opinidn del individuo, siempre y cuando se

adaptacion de los derechos al entorno digital plantea, asi como sugerir principios y politicas referidas

a ellos en el citado contexto.

TERUEL LozANO, G., “Apuntes generales sobre la libertad de expresion en Internet”, op. cit., p. 128.

4 En relacion con la participacion ciudadana e Internet, ver, entre otros, CASTELLANOS CLARAMUNT, J.
“Las imbricaciones politicas entre la participacion ciudadana e internet”, Revista de Derecho Politico,
ntmero 106, septiembre-diciembre 2019, pp. 167-197.

4 CDIH. Informe Anual 1999. Informe Anual del Relator Especial para la Libertad de Expresion. Este
mismo planteamiento ha sido posteriormente reiterado en el Informe Anual de la Relatoria Especial
para la Libertad de Expresion de 2001, de 2008, 2010, entre otros.

% CATALA | Bas, A. H., “Libertad de expresion e informacion. La jurisprudencia del TEDH y su
recepcion por el Tribunal Constitucional. Hacia un derecho europeo de los derechos humanos ”,
Ediciones Revista General de Derecho, Valencia, 2001, p. 75.
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salvaguarde el ejercicio de esa libertad por parte de los otros interesados. Para
ANSUATEGUI, la libertad de expresién, obedeciendo a un esquema puro y aseptico —casi
de laboratorio-, no exige para su eficaz ejercicio mas que una completa ausencia de

intervenciones extrafias®?.

El derecho a la libertad de expresion esta ligado a la esfera intima del ser humano y
a su realizacion personal como individuo en la esfera democratica®. Esta libertad permite
materializar el derecho a generar y transmitir ideas y opiniones que pueden contribuir a
la consolidacion de la opinidn publica, asi como a recibir informacién. Tiene un ambito
de actuacién amplisimo que comprende toda manifestacion, ya sea politica, religiosa o
artistica, entre otras. Solo halla limites en la forma en que se expone, ya que esta no debe
sobrepasar la libre manifestacion del pensamiento para convertirse en insulto o cualquier
otra forma de intromision ilegitima en la vida y asuntos ajenos®. Asimismo, debe siempre
respetar el ejercicio de las libertades que corresponden a otros individuos y, en todo caso,
lo establecido en las leyes. La clave de la libertad de expresion esta en la libre circulacion
y exposicion de pensamientos e ideas de forma publica, pues en privado toda persona

puede pensar o decir cuanto quiera.

Ademas, el pleno ejercicio de la libertad de expresiébn ampara no sélo las
informaciones o ideas que son favorablemente recibidas o consideradas como inofensivas
o indiferentes. También protege aquellas que chocan, inquietan u ofenden al Estado o a

una fraccion cualquiera de la poblacion®. Aunque el ejercicio de la libertad de expresion

51 «(...) sabemos que la libertad de expresion, tal y como se entiende en el seno de sus primeras
formulaciones liberales, obedece a los canones o a los esquemas de una libertad negativa o libertad-
autonomia. Segun este modelo, las libertades implicarian y exigirian una zona de independencia y no
intromision, en la que el titular de ese o de esa libertad fuera soberano (...)” ANSUATEGUI ROIG, F.
J., Origenes doctrinales de la libertad de expresion, op. cit., p. 443.

52 En palabras del Tribunal Constitucional, las libertades del articulo 20 de la Constitucién de Espaiia,
entre las que se contempla la libertad de expresidn, no solo son derechos fundamentales de cada
ciudadano, sino que significa el reconocimiento y la garantia de una institucion politica fundamental
que es la opinion publica libre, indisolublemente ligada con el pluralismo politico que es el valor
fundamental y un requisito del funcionamiento del Estado democratico. Vid al respecto, Sentencias
del Tribunal Constitucional nimero 104/1986, de 17 de julio FJ 5 y nimero 107/1988, de 8 de junio
FJ 2, entre otras.

% SANCHEZ FERRIZ, R., Delimitacion de las libertades informativas, op. cit., p. 46.

% En esta linea el Tribunal Constitucional ha sefialado que la libertad de expresion existe no solo para
las informaciones que son favorablemente recibidas, o consideradas como inofensivas o indiferentes,
sino también para aquellas que pueden inquietar o perturbar. Vid. Sentencias del Tribunal
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sea incomodo para los titulares de los poderes publicos debe ser especialmente tutelado

como condicidn esencial de la democracia®. Tales son las demandas del pluralismo, la

tolerancia y el espiritu de apertura, sin las cuales no existe una “sociedad democratica”

56

Diversos instrumentos juridicos, nacionales e internacionales, han reconocido la

libertad de expresion como derecho fundamental de todo individuo en un Estado

democratico®’. Dichos instrumentos coinciden en sefialar que libertad de expresion

55
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Constitucional nimero 62/1982, de 15 de octubre FJ5 y nimero 6/1988, de 21 de enero FJ 6, entre
otras.

SOLOZABAL ECHAVARRIA, J. J. “La libertad de expresion desde la teoria de los derechos
fundamentales”, Revista Espafiola de Derecho Constitucional, afio 11, nimero 32, mayo-agosto 1991,
p. 79.

“La libertad de expresion constituye uno de los fundamentos esenciales de tal sociedad, una de las
condiciones primordiales para su progreso y para el desarrollo de los hombres. Al amparo del
articulo 10.2 es valido no sélo para las informaciones o ideas que son favorablemente recibidas o
consideradas inofensivas, sino también para aquellas que chocan inquietan u ofenden al Estado o a
una parte de la poblacion. Tales son las demandas del pluralismo, la tolerancia y el espiritu de
apertura, sin las cuales no existe una sociedad democratica” Sentencia del Tribunal Europeo de
Derechos Humanos, Handyside contra Reino Unido, asunto 5493/72, de 7 de diciembre de 1976,
Paragrafo 49.

Este derecho ha sido recogido en diversos instrumentos internacionales, de &mbito universal, tales
como el articulo 19 de la Declaracién Universal de los Derechos Humanos de 1948 y el articulo 19
del Pacto de Derechos Civiles y Politicos de 1966; en el ambito europeo, el articulo 10 del Convenio
Europeo de Derechos Humanos y el articulo 11 de la Carta Europea de Derechos Fundamentales; v,
en Espafia, el articulo 20 de la Constitucion espafiola.

Articulo 19 de la Declaracion Universal de los derechos humanos:

“Todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho incluye el no ser
molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundirlas, sin limitacién de fronteras, por cualquier medio de expresion” disponible en
http://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf consultado el dia 23
marzo de 2021

El Pacto Internacional de derechos civiles y politicos de 1966 en su articulo 19 establece:
“1. Nadie podra ser molestado a causa de sus opiniones.
2. Toda persona tiene derecho a la libertad de expresion; este derecho comprende la libertad de
buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracién de fronteras, ya sea
oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su
eleccion.
3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y
responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que
deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demas;
b) La proteccion de la seguridad nacional, el orden pablico o la salud o la moral piblicas.” disponible
disponible en http://www.ohchr.org/SP/ProfessionalInterest/Pages/CCPR.aspx_consultado el dia 23
marzo de 2021
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garantiza a toda persona la posibilidad de expresarse y transmitir libremente sus

pensamientos e ideas de todo tipo, sin que por ello deba verse coaccionado o perseguido.

También hace parte del derecho a la libertad de expresion recibir informaciones y

opiniones de toda indole. El derecho a la libertad de expresion permite al individuo la

libertad de expresar su opinion y la libertad de recibir informacion o ideas®, sin que pueda

58

Por su parte, el Convenio Europeo de Derechos Humanos recoge en el articulo 10 en los siguientes
términos:

“Articulo 10 Libertad de expresion

1. Toda persona tiene derecho a la libertad de expresion. Este derecho comprende la libertad de
opinion y la libertad de recibir o de comunicar informaciones o ideas sin que pueda haber injerencia
de autoridades publicas y sin consideracion de fronteras. El presente articulo no impide que los
Estados sometan a las empresas de radiodifusién, de cinematografia o de television a un régimen de
autorizacion previa.

2. El ejercicio de estas libertades, que entrafian deberes y responsabilidades, podré ser sometido a
ciertas formalidades, condiciones, restricciones o sanciones, previstas por la ley, que constituyan
medidas necesarias, en una sociedad democrética, para la seguridad nacional, la integridad
territorial o la seguridad publica, la defensa del orden y la prevencion del delito, la proteccion de la
salud o de la moral, la proteccién de la reputacion o de los derechos ajenos, para impedir la
divulgacién de informaciones confidenciales o para garantizar la autoridad y la imparcialidad del
poder judicial.” disponible en http://www.echr.coe.int/Documents/Convention_SPA.pdf disponible
disponible en http://www.ohchr.org/SP/Professionallnterest/Pages/CCPR.aspx_consultado el dia 23
marzo de 2021.

El articulo 11 de la Carta Europea de Derecho Fundamentales sefiala con relacién al derecho a la
libertad de expresion y de informacion:

“1. Toda persona tiene derecho a la libertad de expresion. Este derecho comprende la libertad de
opinién y la libertad de recibir o de comunicar informaciones sin que pueda haber injerencia de
autoridades  publicas y  sin  consideracion de  fronteras. (...)”  disponible en
http://www.europarl.europa.eu/charter/pdf/text_es.pdf consultado el dia 23 marzo de 2021.

La Constitucion espafiola lo hace, a su vez, en su articulo 20:

“Articulo 20

1. Se reconocen y protegen los derechos:

a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el escrito
o cualquier otro medio de reproduccion. (...)

2. El ejercicio de estos derechos no puede restringirse mediante ningun tipo de censura previa (...)
4. Estas libertades tienen su limite en el respeto de los derechos reconocidos en este titulo, en los
preceptos de las leyes que lo desarrollen y, especialmente, en el derecho al honor, a la intimidad, a
la propia imageny a la proteccion de la juventud y de la infancia”. Constitucion de Espaiia, disponible
en https://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf consultado el dia 23
marzo de 2021.

“Article 10 of the European Convention on Human Rights (ECHR) includes within its conception of
“the right to freedom of expression” the freedom to hold opinions, and to receive and impart
information and ideas without interference by public authority and regardless of frontiers. It does,
however, explicitly permit states to require the licensing of broadcasting, television, or cinemas
enterprises. It provides also that these freedoms may be subject to such formalities, conditions,
restrictions, or penalties as are prescribed by law and are necessary in a democratic society, in the
interests of national security, territorial integrity or public safety, for the prevention of disorder or
crime, for the protection of health or morals, for the protection of the reputation or rights of others,
for preventing the disclosure of information received in confidence, or for maintaining the authority
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haber injerencia de autoridades publicas y sin consideracion de fronteras. La libertad de
expresion entrafia la garantia de no ser molestado a causa de sus opiniones, lo que obliga
a las autoridades a no interferir en su libre ejercicio®. Esto es, un derecho del individuo
que prohibe toda intervencién tendente a impedir o coartar su comunicacion con los
demas, necesario para el desarrollo de su personalidad espiritual, constituyéndose en
soporte de una opinidn publica libre, sin la cual no puede haber democracia®.

En los citados articulos 10 del Convenio Europeo de Derechos Humanos (“CEDH”),
19 del Pacto Internacional de Derechos Civiles y Politicos de 1966 (“PIDCP”), y 20 de la
Constitucion de Espafia de 1978 se recogen pautas que deben ser tenidas en cuenta a
efectos de conocer el alcance y limites de la libertad de expresion, siempre bajo la premisa

de que esta libertad entrafia deberes y responsabilidades especiales.

El derecho a la libertad de expresién incluye cualquier tipo de expresién, oral o
escrita, impresa u online, y en todas las formas y medios existentes. La regulacion que
recogen los instrumentos normativos citados sobre el ejercicio de la libertad de expresion
no contempla referencias especificas a ningin medio, lo que necesariamente implica que

ningln tipo de medio se encuentra excluido®. En este sentido, la libertad de expresion a

and impartiality of the judiciary.” WACKS, R., Privacy and media freedom, Oxford University Press,
Cambridge, 2013, pp. 39-40.

5 Seglin apunta TERUEL LOZANO, G. “la libertad de expresion en ordenamientos liberal-democraticos
se suelen distinguir dos modelos: uno basado en la concepcion de la libertad de expresién como
libertad negativa, que es el mantenido preferentemente en Estados Unidos; y otro que la concibe
como una libertad positiva en el marco de una democracia militante, el cual se asocia al modelo
europeo. Si bien, a mi entender, creo que podria reconocerse un tercer modelo: el latino, abierto y
personalista, que se da en paises como Espafia o Italia y que se basa en un reconocimiento de la
libertad como un derecho de defensa de la propia persona para su libre desarrollo (...) limitada
Unicamente cuando ésta genera un dafio relevante contra un bien juridico constitucional
principalmente de caracter individual, pero que al mismo tiempo no desconoce que tal libertad tiene
una importancia para el orden democrdtico y se erige en un valor objetivo. (...)” TERUEL LOZANO,
G., “Libertad de expresion y discurso de odio en paises democraticos”, Defensor, febrero, 2017, p. 22.
Al respecto ver también el Informe Anual 1999. Informe Anual del Relator Especial para la Libertad
de Expresion. Este mismo planteamiento ha sido posteriormente reiterado en el Informe Anual de la
Relatoria Especial para la Libertad de Expresion de 2001, de 2008, 2010, entre otros.

80 SOLOZABAL ECHAVARRIA, J. J., “Aspectos constitucionales de la libertad de expresion y el derecho a
la informacion”, Revista espafiola de derecho constitucional, afio 8, nimero 23, 1998, p. 142.

61 «(...) doble caracter que tienen los derechos fundamentales. En primer lugar, los derechos
fundamentales son derechos subjetivos, derechos de los individuos no sélo cuantos derechos de los
ciudadanos en sentido estricto, sino en cuanto garantizan un status juridico o la libertad en un ambito
de la existencia. Pero al propio tiempo, son elementos esenciales de un ordenamiento objetivo de la
comunidad nacional, en cuanto ésta se configura como marco de una convivencia humana justa y
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través de Internet se encuentra contemplada en los instrumentos normativos citados. Esto
garantiza que la cultura de la participacion e interaccion se extienda con una mayor

celeridad, tanto desde plataformas propias como de terceros®,

En conexidn con lo indicado en el anterior parrafo, encontramos que la Declaracién
Conjunta sobre la Libertad de Expresion e Internet de 2011 sefiala que la libertad de
expresion se aplica a Internet del mismo modo que a todos los medios de comunicacion®?,
En el mismo sentido el Consejo de Derechos Humanos de la Organizacion de las
Naciones Unidas (“CDH-ONU”) ha afirmado que los mismos derechos que las personas
tienen offline también deben estar también protegidos online, en particular la libertad de
expresion, que es aplicable sin consideracion de fronteras y por cualquier medio que se

elija®.

pacifica, plasmada histéricamente en el Estado de Derechos y, mas tarde, en el Estado Social de
Derecho o el Estado Social y democrético de Derecho (...), SOLOZABAL ECHAVARRIA, J. J., “Aspectos
constitucionales de la libertad de expresion y el derecho a la informacion”, op. cit., p. 142.

62«78 Internet se ha convertido en uno de los vehiculos mas importantes que permite a los ciudadanos
ejercer su derecho a la libertad de opinidn y de expresion, y puede desempefiar un papel importante
en la promocidn de los derechos humanos, la participacion democratica, la rendicion de cuentas, la
transparencia y el desarrollo economico. (...). 79. La regla general debe ser mantener la apertura y
el libre flujo de informacién a través de Internet, y con caracter excepcional se admitiran limitaciones,
que deberan ajustarse a los criterios establecidos en la normativa internacional de los derechos
humanos (...)”" Informe del Relator Especial sobre la promocién y la proteccion del derecho a la
libertad de opinion y de expresion de la ONU, A/66/290, de fecha 10 de agosto de 2011, apartados 78
y 79 disponible en https://undocs.org/es/A/66/290 consultado 23 de marzo 2021.

8 Declaracion Conjunta sobre Libertad de Expresion e Internet, adoptada el 1 de junio de 2011 por el
Relator Especial de las Naciones Unidas (ONU) para la libertad de Opinién y Expresion, el
Representante para la Libertad de Medios de Comunicacién de la OSCE, la Relatora Especial de la
OEA para la Libertad de Expresion y la Relatora Especial sobre Libertad de expresion y Acceso a la

Informacion de la CADHP disponible en
http://www.o0as.org/es/cidh/expresion/showarticle.asp?artiD=849&I1D=2 consultado el dia 23 de
marzo 2021.

64 «.) 1. Affirms that the same rights that people have offline must also be protected online, in
particular freedom of expression, which is applicable regardless of frontiers and through any media
of one’s choice (...)” Consejo de Derechos Humanos de la Organizacién de las Naciones Unidas, de
16 de julio de 2012, Resolucion A/HRC/RES/20/8, de la promocién, proteccion y disfrute de los
Derechos Humanos en Internet, disponible en https://undocs.org/A/HRC/RES/20/8 consultado el dia
23 de marzo de 2021. El principio “lo que aplica offline aplica online” se reitera en la Resolucion
A/HRC/32/L.20 del 27 de junio de 2016 del Consejo de Derechos Humanos de la ONU “(...) 1.
Affirms that the same rights that people have offline must also be protected online, in particular
freedom of expression, which is applicable regardless of frontiers and through any media of one’s
choice, in accordance with articles 19 of the Universal Declaration of Human Rights and the
International ~ Covenant on  Civil and  Political  Rights (..)”, disponible en
https://undocs.org/A/HRC/32/L..20 consultado el dia 23 de marzo de 2021.
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El TEDH ha destacado que, en cuanto al alcance material del articulo 10 de la CEDH,
éste esta destinado a aplicarse a la comunicacién por medio de Internet, cualquiera que
sea el tipo de mensaje que se pretenda transmitir e incluso cuando el objetivo perseguido
sea lucrativo®. EI TEDH destaca que el Estado, ademas de abstenerse de interferir en las
garantias otorgadas en el CEDH, tiene la obligacion de tomar medidas para proteger las
libertades alli consagradas®. Por tanto, corresponde al Estado, en dltima instancia,
garantizar una pluralidad informativa y contrastada a través de los diversos canales de

comunicacion.

En particular, el TEDH, en el marco de las decisiones emitidas en diversos casos
analizados, considera que los siguientes supuestos y situaciones estarian amparados por
el ejercicio de la libertad de expresion a través de Internet: (i) el mantenimiento de
archivos de Internet, en la medida en que representan un aspecto critico de la funcion que
desempefian los sitios de Internet; (ii) la publicacion de fotografias en un sitio de Internet
especializado en moda y que ofrece fotos y videos de desfiles de moda de forma gratuita
o de pago; (iii) el hecho de que un partido politico publique una aplicacion que permita a
los votantes compartir fotografias andnimas de sus papeletas invalidas y comentarios
sobre sus razones para votar; y, (iv) el uso de determinados sitios que permiten compartir
informacion, en particular YouTube, sitio web de alojamiento de video en el que los
usuarios pueden cargar, ver y compartir videos y Google Sites, un servicio de Google

disefiado para facilitar la creacion y el intercambio de sitios web dentro de un grupo®’.

Segln se podra estudiar en el apartado 3 del presente Capitulo, la libertad de
expresion puede verse sometida a ciertos limites establecidos en la normativa citada. En
cualquier caso, las restricciones a las que se pueda someter la libertad de expresion en
Internet solo resultan aceptables cuando cumplen con los requisitos exigidos en la

normativa aplicable. Entre otros aspectos, dichas restricciones deberan estar previstas por

8 Guide on Article 10 of the European Convention on Human Rights, Freedom of expression, updated
30 Abril 2021, paragrafo 608, disponible en
https://www.echr.coe.int/Documents/Guide_Art 10 ENG.pdf consultado el dia 23 de mayo de 2021.

6  Sentencia del Tribunal Europeo de Derechos Humanos (Seccion10?), Affaire Dink contra Turquia,
asuntos 2668/07, 6102/08, 30079/08, 7072/09 y 7124/09, de 14 de septiembre de 2010, Paragrafo 106.

67 Guide on Atrticle 10 of the European Convention on Human Rights, Freedom of expression, op. cit.,
paragrafo 609.

36


https://www.echr.coe.int/Documents/Guide_Art_10_ENG.pdf

I. Libertad de expresion e informacion en Internet.
La expansién del ambito de difusion de la opinion

la ley y perseguir una finalidad legitima y ser necesaria para dicha finalidad®. Ahora bien,
debera atenderse a las particularidades de Internet, por lo que no puede transferirse sin

mas los enfoques de reglamentacion desarrollados para otros medios de comunicacion®.

2.1.1. Libertad de opiniony expresion en la sociedad de la informacién

Tal y como se ha sefialado previamente, ningin gobierno puede proscribir o prohibir
las opiniones de los individuos. La libertad de expresion y de opinidon no se aplica
solamente a las "informaciones” o "ideas" que se reciben favorablemente o se consideran
inocuas o indiferentes, sino también a las que ofenden, hieren o molestan. Asi lo exigen
el pluralismo, la tolerancia y la mentalidad amplia, sin los cuales no hay "sociedad
democratica”’®. Esta es una circunstancia que no se ha visto alterada en la sociedad de la
informacidn. De manera que la libertad de opinion en Internet es principalmente relevante

como parte de la libertad de expresion’.

En lo que respecta a la promocion del derecho a la libertad de opinidn y expresion,
Internet se ha convertido en un medio de comunicacion vital para que las personas puedan
ejercer su derecho a la libertad de expresion o el derecho a buscar, difundir y recibir
informaciones de toda indole, sin consideracion de fronteras, tal y como se garantiza en

los articulos 19 de la Declaracion Universal de Derecho Humanos y del PIDCP"2,

La era digital brindaba un espacio para el desarrollo de una libertad de expresion que
promueve mas que la democracia, la “cultura democrética”. Es decir, una cultura en la

cual cualquier persona puede participar, tanto colectiva como individualmente, en la

%  Declaracién Conjunta sobre Libertad de Expresion e Internet, adoptada el 1 de junio de 2011, op. cit.,
Principios generales, 1. a.

8 Declaracién Conjunta sobre Libertad de Expresion e Internet adoptada el 1 de junio de 2011, op. cit.,
Principios generales, 1. c.

0 Sentencia del Tribunal Europeo de Derechos Humanos, Lingens contra Austria, asunto 9815/82, de 8
julio 1986, paragrafo 41, doctrina que ha sido reiterada posteriormente en diversas decisiones, entre
ellas, Sentencia del Tribunal Europeo de Derechos Humanos, Vereinigung demokratischer soldaten
Osterreichs y Gubi contra Austria, asunto 15153/89, de 19 de diciembre de 1994, FJ. 36.

L “In a similary way, the Internet as a medium does not come into play as long as opinions are not
expressed. Freedom of opinion on the Internet is thus mainly of relevance as part of freedom of
expression.” BENEDEK, W. and KETTEMAN, M. C., Freedom of expression and the Internet, Council
of Europe, Strashourg, 2013, p. 27.

2 Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion
de la ONU, op. cit., paragrafo 10.
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creacion y elaboracion de significados culturales en los que participan como individuos”.
Posibilita el desarrollo de un caracter democrético e incrementa el grado de participacion
real de los individuos en las comunicaciones interpersonales™. En la era digital,
distribucion de contenidos e innovacion van de la mano’. Ahora bien, aun cuando estas
eran las expectativas que impulsaron este espacio en sus inicios, afios después es dudoso
que se puede afirmar tan claramente. Para el TEDH, el ejercicio real y efectivo de esta
libertad no depende Unicamente del deber de no intervencion del Estado, sino que puede
requerir medidas positivas de proteccion a quien desea hacer uso de su libertad de

expresion, incluso en el ambito de las relaciones entre particulares’.

Como sefiala el Relator Especial para la Libertad de Expresion de la ONU Internet,
a diferencia de cualquier otro medio de comunicacion anterior, permite a las personas
comunicarse instantdneamente y a bajo coste, y sus repercusiones en el intercambio y el
acceso a la informacion y a las ideas, y en el propio periodismo son incuestionables’’. La
realidad ha desbordado cualquier prevision de estas tendencias de participacion del
individuo como generador de ideas. Internet permite que, quien asi lo desee deje de ser

pasivo y se convierta en un prosumidor’®,

Internet es utilizado como medio para expresar opiniones. Actualmente, es en las

plataformas de Internet, como por ejemplo en las redes sociales, donde se crea un

8 En palabras de BALKIN, .M. “Democratic culture, by contrast, is not solely concerned with people’s
ability to be informed about a particular agenda. It is concerned with participation, interaction, and
the ability of people to create, to innovate, to borrow ideas and make new ones.” BALKIN, J. M.,
“Digital speech and democratic culture: a theory of freedom of expression for the information
society”, op. cit., p. 40.

4 BALKIN, J.M., “The future of free expression in a digital age”, Pepperdine law review, vol. 13, issue

2, 20009, p. 438.

BALKIN, J. M., “Digital speech and democratic culture: a theory of freedom of expression for the

information society”, op. cit., p. 9.

6 Sentencia del Tribunal Europeo de Derechos Humanos, (Seccion Cuarta), Appleby y otros contra
Reino Unido, asunto 44306/98, 24 de septiembre de 2003, paragrafo 39.

" Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion
de la ONU, op. cit., paragrafo 10.

8 En palabras de CoTINO HUESO, L. “(...) Frente a la web 1.0, ahora se permite la integracion,
interaccion y seleccion de contenidos por el usuario (YouTube, por ejemplo), que deja de ser un
receptor, un consumidor de informacion, sino un “prosumidor” (prosumer) de informacion, esto es,
un hibrido de consumidor y productor de contenidos, en deliberacion continua. (...)” COTINO HUESO,
L., Democracia electrénica y libertades en la red, version actualizada a mayo de 2012, disponible en
http://documentostics.com/component/option,com_docman/task,doc_view/qgid,1531 consultado el
dia 23 de marzo de 2021.
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ambiente alentador, para que todas aquellas personas interesadas en participar en un
debate publico, tengan la confianza de expresar sus opiniones sin temor a ser sancionadas,
a pesar de que éstas sean contrarias a la opinion de la mayoria. Esta sensacion se
corresponde con lo que en el fondo pretende garantizar el derecho a la libertad de
expresion, que los hombres sean libres de expresarse y transmitir ideas publicamente y
con trascendencia publica’.

Estas facilidades técnicas se plantean como inamovibles, y, de hecho, se puede
apreciar que la tecnologia tiende a continuar evolucionando en este sentido, haciendo de

todos los usuarios generadores de contenidos permanentes y al instante.

2.1.2. No autorizacion previa

Otro de los condicionantes para el ejercicio de la libertad de expresion es que no se
requiere ningln tipo de autorizacion o licencia para poder expresar libremente una
opinion o una consideracion respecto de cualquier tema. De manera que, limitar el
derecho de acceso a Internet imponiendo algun tipo de salvoconducto o credencial, seria
reprochable constitucionalmente. Como sefiala TERUEL, cualquier medida que implique
la restriccion o limitacion previa del derecho al libre acceso a las fuentes de informacién,

con independencia de su «debilidad» o «sutileza», ha de ser considera proscrita®.

En relacion con los prestadores de servicios intermediarios, la Directiva 2000/31/CE
del Parlamento Europeo y del Consejo de 8 de junio relativa a determinados aspectos

juridicos de los servicios de la sociedad de la informacién, en particular el comercio

7 Para FERNANDEZ ESTEBAN, M.L., “(...) se requiere la elaboracion de un nuevo modelo regulatorio
en el que se aprecie la variedad de tipos de comunicacién que ofrece Internet, dado que la
comunicacion realizada a través de la radiodifusién no goza del mismo modo que la prensa escrita
de los derechos a una comunicacion libre. La television y la radio tienen recomendadas funciones de
servicio publico, y en eso se diferencia de la prensa escrita. Los periddicos y las editoriales pueden
crearse simplemente con la abstencidn de los poderes publicos, pero no se puede crear una television
si no hay una atribucion de frecuencias o un titulo administrativo de disfrute del dominio publico por
parte del Estado. De ello se deriva que, segln su criterio, se requiera la elaboracion de un nuevo
modelo regulatorio en el que se aprecie la variedad de tipos de comunicacion que ofrece Internet.
(...)” FERNANDEZ ESTEBAN, M. L., “La regulacion de la libertad de expresion en Internet en EE. UU.
Y la UE”, Revista de Estudio Politicos (Nueva Epoca), nimero 103, enero-marzo, 1999, pp. 153.

8 TERUEL LOZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web
y sus garantias constitucionales”, op. cit., p. 16.
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electrénico en el mercado interior (“Directiva de Comercio Electréonico” o “Directiva
200/31/CE”)® en su articulo 4 recoge el “principio de no autorizacién previa”. Este
principio establece que los Estados miembros dispondran que el acceso a la actividad de
prestador de servicios de la sociedad de la informacion no puede someterse a autorizacion

previa ni a ningln otro requisito con efectos equivalentes®?.

Esto se puede valorar como positivo, ya que no se condiciona con trdmites
adicionales a quien desee prestar servicios en la sociedad de la informacion. La garantia

de la libertad en Internet pasa por su defensa como espacio pablico®?,

Entendemos que esto obedece a la voluntad del legislador europeo de garantizar la
libre circulacion de los servicios de la sociedad de la informacion entre los Estados
miembros. Ademas, este tipo de limitacion o condicionantes limitarian la creacion de
canales de comunicacién en Internet. Aunque podria decirse que esta es una cuestion que
vincula més a la libre iniciativa econdmica, también afecta a las libertades informativas,
en la medida en que se esta poniendo en juego la posibilidad de crear y desarrollar las
infraestructuras necesarias para la comunicacion y difusion de informacion®*. Por tanto,
tampoco seria admisible desde una perspectiva constitucional medidas de autorizacién

previa para desarrollar estas actividades.

81 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el
comercio electrénico en el mercado interior (Directiva sobre el comercio electrénico), disponible en
https://eur-lex.europa.eu/legal-content/Es/TXT/?uri=celex:32000L0031 consultado el dia 23 de
marzo de 2021.

8 La Ley 34/2000, de 11 de julio, de servicios de la Sociedad de la informacién y de comercio
electrénico, por la cual se traspone la Directiva de Comercio Electronico, recoge en su articulo 6 de
igual manera la “No sujecion a autorizacion previa” para la prestacion de servicios de la Sociedad de
la informacidn. Esta norma no afectara a los regimenes de autorizacion previstos en el ordenamiento
juridico que no tengan por objeto especifico y exclusive la prestacion por via electrénica de los
correspondientes servicios, disponible en https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
consultado el dia 23 de marzo de 2021.

8 “The internet has become the public space of the 21st century -- the world's town square, classroom,
marketplace, coffeehouse, and nightclub. We all shape and are shaped by what happens there, all 2
billion of us and counting. (...)” CLINTON, H., “Internet Rights and Wrongs: Choices and Challenges
in a Networked World”, Internet Freedom, Universidad de Georgetown, 15 de febrero de 2011,
disponible  en  https://www.eff.org/es/document/secretary-clintons-internet-rights-and-wrongs-
choices-and-challenges-networked-world-speech consultado el 15 de febrero de 2013.

8 TERUEL LOZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web
y sus garantias constitucionales”, op. cit., p. 16.
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Las licencias administrativas que se suelen exigir a los medios de comunicacion
tradicionales (television, radio), obedecen mas a la potestad del Estado de gestionar
espacios limitados entre los interesados. Esta situacion no concurre en Internet ya que
todo usuario puede acceder a Internet sin que ello suponga un detrimento de otros, por lo
que no hay un problema de escasez; tampoco hay en principio barreras de entrada que
puedan dar lugar a problemas de concentracién, ni controles de acceso a los proveedores;
y en la medida que en la Internet es necesaria navegar para acceder a la informacion,

tampoco hay entonces un problema de exceso de penetracion®®.

Toda medida que garantice y facilite el acceso a Internet es desde luego necesaria
para garantizar el adecuado ejercicio de la libertad de expresion. Contrario sensu,
cualquier trdmite adicional que se imponga bien a los usuarios o a los prestadores de
servicios intermediarios debilitard innecesariamente la consolidacion de una verdadera

sociedad de la informacién.

2.1.3. Libertad de informacion en Internet

Lo ideal en una sociedad democratica es que los individuos tomen decisiones
politicas soportadas en un flujo constante y abierto de informacion y opinion. De igual
manera, los gobernantes necesitan ese flujo libre de informacion constante para guiar y
reforzar la toma de otras decisiones que tienen impacto en la vida de los ciudadanos y

gobernantes®®.

El Tribunal Constitucional ha estimado que los derechos de informacion son una
concrecion del derecho a la libre expresion del pensamiento, y ha considerado el derecho
a recibir informacion veraz, como una redundancia o el reverso del derecho a expresar la
informacion, pues no hay comunicacion sin recepcion®’. Como sefiala PRESNO LINERA,

la libertad de expresion protege la realizacion de todo acto expresivo, mediante el que se

8 TERUEL LOzZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web

Y sus garantias constitucionales”, op. cit., p. 16.

8  REDISH, M. H., “The value of free speech”, Freedom of speech, volumen I, Ashgate Dartmouh, New
York, 2000, p. 166.

8 Sentencia del Tribunal Constitucional (Sala 2%), nimero 6/1981, de 16 de marzo de 1981, FJ 4.
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comuniquen ideas, pensamientos o juicios de valor, en cambio, el derecho a la

informacion se refiere a la comunicacién de hechos®.

En cuanto elemento fundamental de un ordenamiento objetivo, los derechos
fundamentales dan sus contenidos basicos a dicho ordenamiento, al Estado social y
democratico de Derecho, y atafien al conjunto estatal®®. Para este alto Tribunal existe un
interés colectivo a la informacion porque el defecto en la misma privaria a los ciudadanos
de la libertad de decidir con todo conocimiento de causa en torno a los problemas que
mas les importan. La libertad de informacidn protege no sélo al comunicante, sino toda

la actividad preparatoria de dicha comunicacion®.

El derecho a ser informado, a recibir informacion, constituye mas bien un reflejo del
primero, de ordinario un interés simple no accionable, aunque susceptible de convertirse
en profundos movimientos de opinion pablica®. De ahi que la libertad de expresion se
nutra, en gran parte, de la informacion que se publica y que se pone a disposicién de los

demas a través de su difusion por los diversos canales de comunicacion®.

8  PRESNO LINERA, M. A., “La libertad de expresion segin el Tribunal Europeo de Derechos Humanos”,
Revista de la Facultad de Derecho de México Tomo LXX, NUmero 276, Enero-Abril 2020, p. 466.
8  “Los derechos fundamentales son asi un patrimonio comin de los ciudadanos individual y
colectivamente, constitutivos del ordenamiento juridico cuya vigencia a todos atafie por igual.
Establecen por asi decirlo una vinculacion directa entre los individuos y el Estado y actian como
fundamento de la unidad politica sin mediacion alguna”. Sentencia del Tribunal Constitucional (Sala
Plena), nimero 25/1981, de 14 de Julio de 1981, FJ 5.
% Sentencia del Tribunal Constitucional (Sala Plena), niimero 12/1982, de 31 de marzo de 1982, FJ. 3.
% SOLOZABAL ECHAVARRIA, J. J., “Aspectos constitucionales de la libertad de expresién y el derecho a
la informacion”, op. cit., p. 142.
“(...) 1. Sin duda la libertad de expresion ha alcanzado su mdxima expresion, y esta vez si para todos,
gracias a la disponibilidad de la red. Y cabria decir que también de ello se beneficia el derecho a la
informacion en la medida en que se universaliza y facilita la obtencion de informacién de todo orden
gue hoy cdmodamente podemos encontrar en la red. Pero esta segunda afirmacion requiere de
matices pues la posibilidad de hallar todo tipo de informacion no se corresponde exactamente con el
derecho a la informacion sobre las cuestiones que nos afectan o de cuyo conocimiento puede depender
nuestra actuacion consecuente. (...) la sobreabundancia de informacién no impide que sigamos sin
conocer aquello que realmente podria interesarnos mas o que deseariamos conocer para determinar
el sentido de nuestro voto. (...)” CORREDOIRA Y ALFONSO, L. Y SANCHEZ FERRIZ, R., “La compleja
configuracidn de un derecho-libertad polédrico, el derecho a la informacion. Referencias historicas”,
Revista de Derecho Publico, nimero 99, mayo-agosto, 2017, p. 43.
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La consolidacion de Internet ha favorecido que progresivamente® mas ciudadanas y
ciudadanos tengan la posibilidad de acceder a plataformas ofrecidas en Internet para
expresar libremente sus opiniones, para informarse e informar sobre la realidad de su
comunidad o informarse sobre situaciones de interés general en diversos puntos del
mundo®. La libertad de recibir y difundir informacion e ideas “sin consideracion de
fronteras” ha logrado su mayor alcance a través de Internet, como medio verdaderamente

global para quienes tienen acceso a él%°.

El TEDH ha manifestado en diversas ocasiones que el articulo 10 de la CEDH
garantiza no solamente el derecho a comunicar informaciones, sino también el derecho
del publico, a recibirlas. En concreto, el TEDH, en el caso Ahmet Yildirim contra Turquia,
sefiala que Google Sites es una herramienta de Google que permite crear y compartir sitios
webs en un grupo y constituye asi un medio para ejercer la libertad de expresion®. A este
respecto, subraya que el articulo 10 garantiza la libertad de expresion a “toda persona”;

no hace distinciones sobre la naturaleza de la finalidad que se persigue, ni segun el papel

% Seglin una encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacion en los
hogares realizada por el Instituto Nacional de Estadistica (“INE”), en 2021 el 95,9% de los hogares
en Espafia disponen de conexién a Internet por banda ancha fija y/o movil, frente al 95,3% de 2020
disponible en https://www.ine.es/prensa/tich_2021.pdf consultado el dia 23 diciembre 2021.
% Solo por mencionar algunos hechos trascendentales en la historia contemporanea, la captura y muerte
de Osama Bin Laden fue reportada a través de Twitter antes que en cualquier medio de comunicacion,
(disponible en http://www.bbc.com/news/technology-13257940 consultado el dia 23 de diciembre de
2021), (disponible en http://edition.cnn.com/2011/TECH/social.media/05/02/0sama.twitter.reports/
consultado el dia 23 de diciembre de 2021), (disponible en http://techcrunch.com/2011/05/01/news-
of-osama-bin-ladens-death-spreads-like-wildfire-on-twitter/ consultado el dia 23 de diciembre de
2021). También es importante recordar la amplia cobertura que se hizo de la primavera &rabe en las
redes sociales, que se convirtieron en los canales de comunicacién mas idéneos para informar al
instante sobre los sucesos mas relevantes (v. gr.: hasta 45 “tweets” por minuto durante la ocupacién
de la Plaza Tahrir en el Cairo). Las redes sociales se impusieron al silencio mediatico producto de la
censura de los medios de comunicacion tradicionales, tal y como sefialan Reporteros sin fronteras.
Otro ejemplo es el de la joven adolescente palestina Farah Baker, convertida en improvisada reportera
de guerra en los bombardeos a Gaza del verano de 2014. Esta joven a través de su cuenta de Twitter
recogia en tiempo real los sucesos de los que tenia conocimiento, pudiendo Ilegar a sus méas de 200.000
seguidores (disponible en http://primerasnoticias.com/2014/08/joven-de-gaza-improvisada-reportera-
de-guerra-en-twitter/ consultado el dia 23 de diciembre de 2021)
“The freedom to receive and impart information and ideas “regardless of frontiers” has reached its
Widest scope through the Internet as a truly global medium for those who have access to it.” BENEDEK,
W. y KETTEMANN M. C., Freedom of expression and the Internet, op. cit., p. 27.
%  Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Segunda), Ahmet Yuldirim contra
Turquia, asunto 3111/10, de 18 de marzo de 2013, FJ 49.
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que las personas fisicas o juridicas han desempefado en el ejercicio de tal libertad®”. Para
este Tribunal también es relevante el hecho de que Internet se haya convertido en uno de
los principales medios a través de los cuales las personas ejercen su derecho a la libertad
de recibir y difundir informacion e ideas, proporcionando herramientas esenciales para la

participacion en actividades y debates sobre cuestiones politicas y de interés general®®,

Ademaés, el TEDH observa que un nimero cada vez mayor de servicios e informacion
solo esta disponible a través de Internet. Ademas, la informacion politica ignorada por los
medios de comunicacion tradicionales a menudo se ha difundido a traves de Internet, lo
ha que ha permitido el surgimiento del periodismo ciudadano®. Asi lo ha puesto de
manifiesto en el caso Cengiz y otros contra Turquia en el que el TEDH admitié que
YouTube es una plataforma Unica por sus caracteristicas, su accesibilidad y, sobre todo,
su impacto potencial que, en efecto, permitieron a los demandantes compartir videos y

difundir informacion e ideas!,

Tal y como se recoge en la Declaracién del Comité de Ministros sobre la proteccién
de la libertad de expresion y la libertad de reunion y asociacion, en relacion con las
plataformas de Internet y los proveedores de servicios en linea, la libertad de los medios
de comunicacion, son indispensables para una auténtica democracia y para los procesos
democraticos®?. En dicha Declaracion se subraya, la necesidad de reforzar las politicas
que defienden la libertad de expresion, y el derecho a difundir y recibir informacion de

conformidad con el articulo 10 del CEDH y la jurisprudencia del TEDH.

% Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Segunda), Ahmet Yuldirim contra
Turquia, asunto 3111/10, de 18 de marzo de 2013, FJ 49.

% Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Segunda), Cengiz y otros contra
Turquia, asuntos 48226/10 y 14027/11, de 1 de marzo de 2016, FJ 49.

% Guide on Article 10 of European Convention on Human Rights, Freedom of expression, op. cit.,
paragrafo 607.

100 sentencia del Tribunal Europeo de Derechos Humanos (Seccién Segunda), Cengiz y otros contra
Turquia, asuntos 48226/10 y 14027/11, de 1 de marzo de 2016, FJ 52. Ver también Sentencia del
Tribunal Europeo de Derechos Humanos (Seccion Segunda), Kalda contra Estonia, asunto 17429/10,
de 19 de enero de 2016, FJ 52 y Sentencia del Tribunal Europeo de Derechos Humanos (Seccion
Cuarta), Jankovskis contra Lituania, asunto 21575/08, de 17 de enero de 2017, FJ 49.

101 Declaracién del Comité de Ministros sobre la proteccion de la libertad de expresion y la libertad de
reunién y asociacion en relacién con las plataformas de Internet y los proveedores de servicios en
linea de titularidad privada (Adoptada por el Comité de Ministros el 7 de diciembre de 2011 en la
11292 reunidn de los Delegados de los Ministros).

44



I. Libertad de expresion e informacion en Internet.
La expansién del ambito de difusion de la opinion

Las libertades informativas incluyen una fuerte proteccion de las actividades
periodisticas. En relacion con el periodismo ejercido a través de Internet, el TEDH, en el

caso Consejo Editorial de Pravoye Delo y Shtekel contra Ucranial®

, sefiala que Internet
es una herramienta de informacion y de comunicacion que se distingue particularmente
de la prensa escrita, principalmente en cuanto a su capacidad para almacenar y difundir
informacion. Esta red electronica, que comunica a millones de usuarios por todo el
mundo, no es, y posiblemente nunca sea, sometida a las mismas reglas ni al mismo
control. El TEDH considera que la ausencia de un marco legal suficiente a nivel interno,
que permita a los periodistas utilizar informacion de Internet sin temer ser expuestos a
sanciones, obstaculiza gravemente el ejercicio por la prensa de su funcion vital de «perro
guardian». Ademas, puede ser constitutiva de una injerencia injustificada en la libertad

de la prensa sobre el terreno del articulo 10 del CEDH%,

En el caso Times Newspaper Ltd. (N° 1 y 2) contra Reino Unido, en el marco de la
revision del recurso, el TEDH recuerda que en sus decisiones ha subrayado
sistematicamente que, en términos generales, el articulo 10 del CEDH garantiza no sélo
el derecho a difundir informacién, sino también el derecho del pablico a recibirla. En lo
que respecta a Internet, dada su accesibilidad y su capacidad para almacenar y comunicar
grandes cantidades de informacion, Internet desempefia un papel importante para mejorar
el acceso del pablico a las noticias y facilitar la difusion de la informacién en general. El
mantenimiento de los archivos de Internet es un aspecto fundamental de esta funcién vy,
por lo tanto, el TEDH considera que dichos archivos entran en el ambito de la proteccion
que ofrece el articulo 10 del CEDH%,

102 gentencia del Tribunal Europeo de Derechos Humanos (Seccion Quinta), Comité editorial de Pravoye
Delo y Shtekel contra Ucrania, asunto 33014/05, de 5 de mayo de 2011, FJ 63.

108 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Quinta), Consejo Editorial de
Provoye Delo y Shtekel contra Ucrania, asunto 33014/05, de 5 de agosto de 2011, FJ 63 y 64. Al
respecto, cabe resaltar “It has acknowledged that the electronic network, serving billions of users
worldwide, is not and potentially will never be subject to the same regulations and control, and that
the policies governing reproduction of material from the printed media and the Internet may differ.
The rules governing the latter undeniably have to be adjusted according to the technology’s specific
features in order to secure the protection and promotion of the rights and freedoms concerned” Guide
on Article 10 of the European Convention on Human Rights, Freedom of expression, op. cit.,
paragrafo 602.

104 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Cuarta), Times Newspaper Ltd. (N°
1y 2) contra Reino Unido, asuntos 3002/03 y 23676/03, de 10 de junio de 2009, FJ 27.
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Internet también ha creado el nuevo fendmeno de los "periodistas ciudadanos”, que
informan desde todos los rincones del mundo. En particular, desde zonas de guerra y
disturbios a los que los periodistas convencionales no tienen acceso. Informan de las
violaciones de los derechos humanos en el momento en que se producen, a menudo con
fotos y videos. Ademas, los "blogueros”, cumplen una funcion similar a la de los
periodistas cuando discuten temas de interés en sus blogs. Esto plantea la cuestion de la

proteccién de los ciudadanos periodistas en sus libertades informativas.

También nos encontramos con el problema de la calidad de las noticias
proporcionadas a través de Internet por diferentes actores y comunicadores. Sin perjuicio
de que esto no es el objeto del presente, se enuncia al ser una situacion que ciertamente
preocupa a la sociedad internacional y que demanda una pronta solucion. Esto a efectos
de garantizar que los beneficios de Internet respecto de la comunicacién de informacion
y la pluralidad de comunicadores no se vea limitado con la excusa de evitar este tipo de
problemas de la calidad de las noticias proporcionadas. El Relator Especial de la ONU
sobre el derecho a la libertad de opinién y de expresion ha subrayado la importancia de
esta nueva forma de periodismo para una mayor diversidad de puntos de vista y opiniones.
Principalmente en los casos en los que los periodistas tienen un acceso limitado, por
ejemplo, en tiempos de crisis humanitarias o de desastres naturales, las iméagenes grabadas
en los teléfonos moviles o los mensajes publicados en linea por los bloggeros y en las
redes sociales, han sido fundamentales para mantener a la comunidad internacional

informada de la situacion sobre el terreno®,

2.1.4. Acceso a Internet como garantia de la libertad de expresion

La democratizacién del discurso se produce gracias al acceso a las tecnologias de
distribucion y transmision, puestas en manos de un mayor numero de personas
pertenecientes a diversos segmentos de la sociedad en todo el planetal®. En este contexto,

el acceso a Internet tiene una importancia primordial para el pleno disfrute de la libertad

105 CDIH. Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de
Expresion de la ONU, op. cit., paragrafo 13.

BALKIN, J. M., “Digital speech and democratic culture: a theory of freedom of expression for the
information society”, op cit., p. 9.
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de expresion; tanto para recibir como para compartir informacion e ideas'®’. El derecho
de acceso a Internet ha sido gradualmente considerado un derecho humano emergente en
si mismo. Esto ultimo, teniendo en cuenta el papel crucial que desempefia para garantizar

el de otros derechos humanos, en particular la libertad de expresion.

En mayo de 2003, el Consejo de Europa adoptd la Declaracion sobre la libertad de
comunicacion en Internet!®®, En los Considerandos de esta Declaracion, se pone de
manifiesto la preocupacion por los intentos de limitar el acceso publico a la comunicacion
en Internet por razones politicas u otros motivos contrarios a los principios democraticos.
De igual manera, se indica que es necesario eliminar los obstaculos al acceso individual
a Internet, e impulsar las medidas emprendidas para crear puntos de acceso publico. Solo
a partir de la efectiva garantia de acceso a Internet por parte de los ciudadanos, sera
posible el libre acceso a los diversos servicios prestados a través de Internet. Esto
contribuira a garantizar el derecho de los usuarios a acceder a contenidos plurales de
diversas fuentes nacionales y extranjeras. El acceso, la capacidad y la habilidad para
utilizar Internet deben considerarse indispensables para el pleno ejercicio y disfrute de los

derechos humanos y las libertades fundamentales en la sociedad de la informacion®®®.

En linea con lo anterior, en la Declaracién Conjunta sobre Internet y sobre Medidas
Anti-Terroristas de fecha 21 de diciembre de 2005, adoptada por el Relator Especial de
la ONU para la libertad de Opinion y Expresion, el Representante de la Organizacion para
la Seguridad y Cooperacién en Europa para la Libertad de los Medios de Comunicacion
y el Relator Especial de la OEA para la Libertad de expresién, se indica claramente que
el derecho a la libertad de expresion impone a todos los Estados la obligacion de asignar

107 Para un estudio pormenorizado sobre el estado actual del reconocimiento del acceso universal a
Internet como derecho reconocido en la normativa a los ciudadanos ver COTINO HUESO, L. “Online-
offline. Las garantias para el acceso a Internet y para la desconexion, bloqueo, filtrado y otras
restricciones de la red y sus contenidos” Revista de Derecho Politico, UNED, N 108, mayo-agosto,
2020, pp. 13-39.
Council of Europe (28 May 2003), Council of Ministers’ Declaration on freedom of communication
on the Internet (disponible en
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805dfbd5 consultado el dia
27 de abril 2021).
109 Recommendation CM/Rec (2007) 16 of Committee of Ministers to Member States on measures to
promote the public service value of Internet, adopted by the Committee of Ministers on 7 November
2007 of the 1010™ meeting of Ministers’ Deputies.
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los recursos adecuados para promover al acceso universal a Internet, incluyendo puntos
de acceso en la via pablica. La comunidad internacional debe tener el acceso universal a
Internet como una prioridad en el marco de programas asistenciales para ayudar a los

paises pobres a cumplir con esta obligacion*2°.

De igual manera, en el Informe del Relator Especial sobre la promocion y la
proteccion de la libertad de opinion y de expresién A/66/290 de fecha 10 de agosto de
2011, se remarca la importancia de garantizar, tanto el acceso a Internet, como el acceso
a contenidos en linea!!t. Segln se indica en dicho Informe, cualquier persona con acceso

a Internet tiene ahora la posibilidad de difundir informacion a una audiencia mundial*2,

El acceso Internet es esencial para una sociedad verdaderamente democratical'®, ya
que no solo permite consultar diversas fuentes de informacion, sino que garantiza la
posibilidad de que quien asi lo desee ponga en linea contenidos de diversas tematicas. En
palabras del Relator Especial de la ONU, aunque el acceso a Internet no sea aun un
derecho humano como tal, los Estados tienen la obligacion positiva de promover o
facilitar el disfrute del derecho a la libertad de expresion y los medios necesarios para

ejercer este derecho, lo que incluye a Internet!*,

110 Declaracion Conjunta sobre Internet y sobre Medidas Anti-Terroristas de fecha 21 de diciembre de
2005 (Disponible en http://www.0as.org/es/cidh/expresion/showarticle.asp?artiD=650&11D=2
consultado el dia 27 de abril de 2021).

11« os Estados estan obligados a garantizar el libre flujo de ideas e informacion y el derecho a solicitar
y recibir, asi como difundir, informacion e ideas a través de Internet (...)”". Informe Anual de 2011
A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion de la ONU, op. cit.,
paragrafo 81.

12 Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion
de laONU, op. cit., paragrafo 13. En este Informe se aborda el andlisis del impacto de acceso a Internet
a diversos colectivos y los beneficios que reporta en cada uno de los supuestos analizados, por
ejemplo, personas desfavorecidas, marginas o victimas de discriminacién, que pueden obtener
informacion, hacer valer sus derechos y participar en el debate publico sobre los cambios sociales y
politicos, la necesidad de promover el acceso a Internet a persona en situacion de discapacidad e
incluso en se resalta la importancia de garantizar un acceso equitativo y efectivo de las mujeres a
Internet, que puede desempefiar un papel clave en la promocion de su empoderamiento.

113 Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion
de la ONU, op. cit., paragrafo 87.

114 Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion
de la ONU, op. cit., pardgrafo 61. Como continuacién de este punto, en las Conclusiones y
recomendaciones del Informe, el Relator Especial manifiesta su preocupacion por que la mayoria de
la poblacion del mundo siga sin poder conectarse a Internet y al respecto sefiala “Aunque el acceso a
Internet aln no esta reconocido como un derecho en la normativa internacional de derechos
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De ahi que cualquier tipo de limitacion al acceso a Internet podria condenar a
cualquier individuo al aislamiento y al empobrecimiento intelectual y moral, al
embrutecimiento individual y colectivo producto de la ausencia de debate y de la

imposicion dogmatica de ideas™®

. Todo esto, porque el derecho a la libertad de expresion
no solamente protege derechos individuales, sino que ademas fija las condiciones

requeridas para fortalecer la democracia y garantizar el progreso humano**®.

La Recomendaciéon CM/REC (2016)5 del Comité de Ministros de los Estados
Miembros sobre libertad en Internet, de 13 de abril de 2016, sefiala expresamente en su
Apéndice que el Estado debe reconocer por via legislativa y en la practica, que la
desconexién de las personas de Internet, como norma general, representa una restriccion
desproporcionada del derecho a la libertad de expresion!!’. La Carta de Derechos
Digitales reconoce el “Derecho de acceso a Internet” en su articulo IX, como un acceso
universal, de calidad y no discriminatorio para toda la poblacion. Este derecho tiene el
propdsito, entre otros aspectos, de combatir las brechas digitales, en todas sus
manifestaciones, particularmente, la brecha territorial, de género, econdémica, de edad y

de discapacidad.

Cualquier limitacidn excesiva que se realice sobre el acceso a la red que se efectie
directa o indirectamente al normal funcionamiento de Internet, necesariamente, va a
entorpecer la difusion del mensaje y, con ello, a limitar la materializacion de la libertad

de expresion''®, Asi lo ha manifestado el TEDH al sefialar que el conjunto de garantias

humanos, los Estados tienen la obligacion positiva de crear un entorno propicio para que todos los
individuos puedan ejercer su derecho a la libertad de opinion y de expresion”. Informe Anual de
2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresién de la ONU, op. cit.,
paragrafo 80.

115 SoLOZABAL ECHAVARRIA, J. J., “Aspectos constitucionales de la libertad de expresion y el derecho a
la informacion”, op. cit., p. 140.

116 BusTOs GISBERT, R., “The right to freedom of expression in a democratic society (art. 10 ECHR)”,
Europe of rights: A compendium on the European Convention of Human Rights, op. cit., p. 373.

117 Recomendacion CM/Rec (2016)5 del Comité de Ministros de los Estados Miembros sobre Libertad

en Internet. Apéndice a la Recomendacion, 2.15 (disponible en
https://search.coe.int/cm/Pages/result details.aspx?Objectld=09000016806415fa consultado el dia 23
de febrero de 2021)

118 Vid. al respecto SOLOZABAL ECHAVARRIA, J. J., “Aspectos constitucionales de la libertad de expresion
y el derecho a la informacion”, op. cit., p. 142.

49


https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016806415fa

Angela Martinez-Rojas

generales consagradas a la libertad de expresion constituye una base adecuada para

reconocer igualmente el derecho de acceso sin trabas a Internet!!®,

2.2.  Sujetos intervinientes en la sociedad de la informacién y su impacto en el
ejercicio de la libertad de expresion online

A partir del desarrollo de la web 2.0 se identifican dos claros nuevos intervinientes
en la generacion y distribucion de contenidos. Por una parte, esta claro que los prestadores
de servicios intermediarios, en especial el servicio de alojamiento, cumplen un papel
fundamental en la apertura de nuevos espacios para el ejercicio de la libertad de expresion.
Ademas, se da una reinterpretacion del rol desempefiado por los usuarios destinatarios
del servicio. Como se indico previamente, surge el prosumidor, aquel usuario que ademas

de beneficiarse de los contenidos de terceros, crea contenidos y los comparte en la Red.

Aunque los Estados son quienes deben garantizar y velar por el cumplimiento de los
derechos humanos, los sujetos privados también deben asumir un compromiso con el
respeto y la promocidon de dichos derechos. Los prestadores de servicios intermediarios
son, en gran parte, garantes del funcionamiento de Internet y gestores del impulso a la
web tal y como hoy la conocemos.

Estos sujetos son fundamentales en el desarrollo de la libertad de expresion en

Internet.

2.2.1. El prestador de servicios intermediarios

De conformidad con la DSA, que actualiza la definicidn que de este concepto recoge
la Directiva de Comercio Electrénico en su articulo 2.a)., se entendera por servicios de la
sociedad de la informacion todo servicio en el sentido del articulo 1, apartado 1, letra b)
de la Directiva (UE) 2015/1535'2°. Dentro de los servicios de la sociedad de la

118 Sentencia del Tribunal Europeo de Derechos Humanos (Seccién 2%), Ahmet Yuldirim contra Turquia,
asunto 3111/10, de 18 de marzo de 2013.

120 ««servicio»: todo servicio de la sociedad de la informacién, es decir, todo servicio prestado
normalmente a cambio de una remuneracidn, a distancia, por via electrénica y a peticion individual
de un destinatario de servicios.

A efectos de la presente definicidn, se entendera por:
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informacion se encuentran los servicios intermediarios que se estudiaran en detalle en el
Capitulo 1l de esta tesis doctoral. De manera que los prestadores de servicios
intermediarios (“PSI”)'?! son a su vez prestadores de servicios de la sociedad de la

informacion.

Los PSI como responsables de plataformas con presencia en la web, han contribuido
en la democratizacion del discurso. Lo anterior teniendo en cuenta que, como impulsores
y administradores de dichas plataformas han permitido consolidar un espacio en el que
los usuarios alojan contenidos o acceden a contenidos de terceros con una facilidad
técnica antes desconocida. Esto es, ademas, reflejo de la relevancia que para la libertad
de expresion tienen los servicios de la sociedad de la informacién o servicios

intermediarios*?? de los que se benefician miles de millones de usuarios.

i) «a distancia», un servicio prestado sin que las partes estén presentes simultdneamente,

ii) «por via electrénica», un servicio enviado desde la fuente y recibido por el destinatario mediante

equipos electronicos de tratamiento (incluida la compresion digital) y de almacenamiento de datos y

gue se transmite, canaliza y recibe enteramente por hilos, radio, medios 6pticos o cualquier otro

medio electromagnético,

iii) «a peticion individual de un destinatario de servicios», un servicio prestado mediante transmisién

de datos a peticion individual.

En el anexo I figura una lista indicativa de los servicios no cubiertos por esta definicion;” Directiva

(UE) 2015/1535 del Parlamento Europeo y del Consejo de 9 de septiembre de 2015, por la que se

establece un procedimiento de informacion en materia de reglamentaciones técnicas y de reglas

relativas a los servicios de la sociedad de la informacion. (disponible en https:/eur-
lex.europa.eu/legal-content/ES/ALL/?uri=uriserv:0J.L_.2015.241.01.0001.01.SPA consultado el dia

23 de febrero de 2021).

De conformidad con la definicion incorporada en el Anexo “Definiciones” de la Ley 34/2002, de 11

de julio, de servicios de la sociedad de la informacion y de comercio electronico, el “Prestador de

servicios” o “Prestador” es la persona fisica o juridica que proporciona un servicio de la sociedad de

la informacidn. Son servicios de la sociedad de la informacion todo servicio prestado normalmente a

titulo oneroso, a distancia, por via electrénicay a peticion individual del destinatario. Se indican como

ejemplos de servicios de la sociedad de la informacion, entre otros: 1° La contratacién de bienes o

servicios por via electronica; 2° La organizacion y gestién de subastas por medios electrénicos o de

mercados y centros comerciales virtuales; 3° la gestién de compras en la red por grupos de personas;
4° el envio de comunicaciones comerciales; 5° el suministro de informacidn por via telemética.

(disponible en https://www.boe.es/buscar/act.php?id=BOE-A-2002-

13758&p=20201112&tn=1#daprimera consultado el 23 de febrero 2021).

122 Segun se define en el articulo 2.f) de la DSA se entendera por “«Servicio intermediario» uno de los
siguientes servicios: un servicio de «mera transmision» consistente en transmitir, en una red de
comunicaciones, informacion facilitada por el destinatario del servicio o en facilitar acceso a una
red de comunicaciones; un servicio de memoria tampon (caching) consistente en transmitir por una
red de comunicaciones informacién facilitada por el destinatario del servicio que conlleve el
almacenamiento automatico, provisional y temporal de esta informacion, con la Gnica finalidad de
hacer més eficaz la transmision ulterior de la informacion a otros destinatarios del servicio, a peticion
de estos; servicio de «alojamiento de datos» consistente en almacenar datos facilitados por el

121
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Gracias a los servicios prestados por los PSI, las libertades informativas se predican
no solo de los canales tradicionales, sino que se amplian a todos aquellos canales creados
en el marco de la explosion de la Web 2.0'%3, Esto se traduce en que compafifas como
Twitter, YouTube o Google, y no solamente el New York Times, El Pais o EI Mundo, se
arroguen la facultad de defender la libertad de expresion e informacion. Asi, por ejemplo,
para Google su misiéon es “Organizar la informacion mundial y hacer que sea
universalmente accesible y atil” 24, Por su parte, Wordpress.com, se presenta como un
proyecto que busca democratizar la publicacion'?® o Facebook afirma que su objetivo es
“dar a las personas la posibilidad de crear comunidades y hacer del mundo un lugar mas

conectado” 1%,

El nimero de personas a las que puede llegar un mensaje publicado en el muro de
Facebook es, con diferencia, superior al nimero de lectores que puede tener un periédico
tradicional. Teniendo en cuenta los elementos reivindicados por estas grandes compafiias
tecnoldgicas en sus diferentes documentos corporativos, es sencillo comprender el por

qué la libertad de expresién hace parte de su nicleo de negocio.

En términos generales, las empresas del sector de las nuevas tecnologias han
contribuido de modo muy positivo al ejercicio del derecho a la libertad de opinion y de
expresion, y esto debe seguir siendo asi a pesar de la presion a que les someten algunos

Estados®?’. El principal motor de cualquier empresa es generar beneficios, en algunas

destinatario del servicio y a peticion de este” (disponible en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=es consultado el dia 23 enero 2021).
AMMORI, M., “The “New” New York: Free speech lawyering in the age of Google and Twitter”,
Harvard Law Review, vol 127, nimero 8, 2014, pp. 2259 y 2260.

124 http://www.google.com/about/company/ consultada el dia 23 de diciembre de 2021.

125 http://wordpressfoundation.org/ consultada el dia 23 de diciembre de 2021.

126 https://www.facebook.com/legal/terms consultada el dia 23 de diciembre de 2021. Esta frase se adopta
en el afio 2017, previamente, Facebook se presentaba como una plataforma que “da a la gente el poder
de compartir y hacer del mundo un lugar mas abierto y conectado”. Al respecto vid. REAGAN, G.,
“The Evolution of Facebook's Mission Statement”, New York Observer, 2009, en
http://observer.com/2009/07/the-evolution-of-facebooks-mission-statement/ consultado el dia 23 de
diciembre de 2021.

Entre otros casos, es importante citar la revelacion de informacion que realizd Google, Inc. a las
autoridades de Estados Unidos sobre los mensajes de correo electrénico de las cuentas de abogados
implicados en el caso Wikileaks en 2015, vid. https://wikileaks.org/google-warrant/Letter-to-
Google.pdf, consultado el dia 23 de diciembre de 2021.
http://www.elmundo.es/tecnologia/2015/01/27/54c7462de2704e3c7c8b456e.html, consultado el dia
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circunstancias incluso por encima de respetar los derechos humanos. No obstante, es
necesario impedir que el sector privado contribuya a las violaciones de derechos humanos

cometidas por Estados, o sea complice de ellas'?,

Los prestadores de servicios intermediarios posibilitan que los contenidos de terceros
circulen, se alojen y sean accesibles en la red, hacen de puente entre quienes generan o

editan tales contenidos y quienes acceden a los mismos*#°.

En el desarrollo de las plataformas en linea y demas espacios de interaccion que han
surgido en la web que hoy conocemos, el papel de los intermediarios, personas fisicas o
juridicas que ofrecen servicios de transmision, de memoria tampén (caching) y servicios
de alojamiento, ha sido determinante para fomentar la comunicacion en linea o las

transacciones entre terceros®,

Tal y como refleja el informe de la consultora Mckinsey Global Institute, Internet
representd el 21% del producto interno bruto (en adelante “PIB”) de las grandes
economias de los dltimos 5 afios. En su informe, titulado The great transformer: The
impact of the Internet on economic growth and property publicado en octubre de 2011,
la consultora muestra que en promedio Internet representa el 3.4% del PIB de aquellas

economias que conforman el 70% del PIB mundial. Recientemente el Informe sobre la

23 de diciembre de 2021.https://actualidad.rt.com/actualidad/164521-wikileaks-eeuu-construir-
acusacion-assange, consultado el dia 23 de diciembre de 2021.

128 Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y

de expresidn, Frank La Rue, Asamblea General Naciones Unidas, 16 de mayo de 2011, p. 14.

PEGUERA POCH, M., “La exenciéon de responsabilidad civil por contenidos ajenos en Internet”,

Jornadas de responsabilidad civil y penal de los administradores de servicios en Internet, Barcelona

22y 23 de noviembre de 2011, en http://www.uoc.edu/in3/dt/20080/.

130 «As the scale and scope of the Internet has grown to permeate all aspects of the economy and society,
so too has the role of Internet intermediaries who provide the Internet’s basic infrastructure and
platforms by enabling communications and transactions between third parties as well as applications
and services. (...)” Organizacion de Cooperacion y Desarrollo Econémicos, The Economic and Social
Role of Internet Intermediaries (abril de 2010), disponible en
http://www.oecd.org/internet/ieconomy/44949023.pdf, consultado el dia 23 de diciembre de 2021.

181 “From an obscure network of researchers and technology experts three decade ago, the Internet has
become a day-to-day reality for more than a quarter of the world’s people. Today two billion people
are connected to the Internet, and almost $8 trillon exchange hand each year through e-
commerce.(...)”, disponible en
https://www.mckinsey.com/~/media/mckinsey/industries/technology%20media%20and%20telecom
munications/high%20tech/our%20insights/the%20great%20transformer/mgi_impact of internet on

economic_growth.pdf consultado el dia 23 de diciembre de 2021.
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Economia Digital publicado en 2019**? de la Conferencia de las Naciones Unidas para el
Comercio y el Desarrollo sefialan que las estimaciones del tamafio de la economia digital
oscilan entre el 4,5% y el 15,5% del PIB mundial. En cuanto al valor afiadido en el sector
de las tecnologias de la informacion y la comunicacion (TIC), Estados Unidos y China
representan conjuntamente casi el 40% del total mundial. El empleo mundial en el sector
de las TIC aumento de 34 millones en 2010 a 39 millones en 2015, y con los servicios
informaticos representan la mayor parte (38%). Igualmente, el informe sefiala que las
plataformas digitales son cada vez mas importantes en la economia mundial. EI valor
combinado de las empresas de plataformas con una capitalizacion de mercado de més de
100 millones de dolares se estim6 en méas de 7 billones de dblares en 2017, un 67% mas
que en 2015. Algunas plataformas digitales mundiales han alcanzado posiciones de
mercado muy fuertes en determinadas areas. Por ejemplo, Google tiene alrededor del 90%
del mercado de las bdsquedas en Internet. Facebook representa dos tercios del mercado
mundial de las redes sociales y es la principal plataforma de redes sociales en mas del

90% de las economias del mundo.

Es innegable el enorme impacto que necesariamente tienen las grandes compafiias de
tecnologia y sus asesores en la libertad de expresion®®3. Esto se refleja sobre todo en las
politicas y textos legales que deben aceptar todos los usuarios de los servicios ofrecidos
a través de sus sitios web'3*. Esto se debe al papel que desempefian los PS1y los servicios
que se prestan a través de algunos sitios web, como el alojamiento de contenidos, que
dejan de ser meros servicios para convertirse en mecanismos que facilitan el ejercicio de

la libertad de expresion.

132 Digital Economy Report 2019 “Value creation and capture: Implications for developing countries”,

United Nations Conference on Trade and Development, disponible en Digital Economy Report
(unctad.org) consultado el dia 23 de diciembre de 2021.

“Every digital company sets out what one journalist called “a sort of jurisprudence of its own” in the
contractual language of its “Terms of Service” or “Acceptable Use Policy”. These terms identify the
categories of speech that are permissible or impermissible on major online platforms. Lawyers at
these companies draft the terms and help craft the internal procedures for implementing them. They
do so in the shadow of disharmonious national laws, their companies” business objectives, and their
personal beliefs about free expression.” AMMORI, M., “The “New” New York: Free speech lawyering
in the age of Google and Twitter”, op. cit., p. 2273.

AMMORI, M., “The “New” New York: Free speech lawyering in the age of Google and Twitter”, op.
cit., p. 2263.
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Conscientes del impacto que el modelo de negocio de las empresas tecnoldgicas tiene
y del poder que ejercen en esta era digital, son diversas las iniciativas que buscan realizar
un control del respeto efectivo de los derechos de sus usuarios. Asi, a modo de ejemplo,

existen iniciativas como Raking Digital Rights!3®

, que buscan promover la libertad de
expresion y privacidad en Internet creando estandares globales e incentivos para que las
compafiias respeten y protejan los derechos de los usuarios'®. Este tipo de iniciativas,
promovidas por actores civiles, que tienen como objetivo mantener el poder tecnoldgico
bajo control, son cada vez mas numerosas. Esto con la esperanza de asegurar que las
plataformas digitales y las compafiias tecnoldgicas que las gestionan y administran
prioricen la promocion de las libertades, y los derechos fundamentales, como la libertad
de expresion, sean cada vez mas transparentes y eviten la implementacion de medidas
restrictivas, por presién gubernamental o por su vision de negocio como compaiiia,

lesionando con ello los derechos de los usuarios de sus servicios.

El anélisis en detalle de los textos legales de las méas grandes plataformas digitales,
su compromiso con el respeto de los derechos de los usuarios, la transparencia y medidas
de control implementadas en el marco de la autorregulacion, seran analizadas como un

reto de la libertad de expresion en Internet en esta tesis doctoral en el Capitulo I11.

2.2.2. Elrol del creador de contenidos y del destinatario del servicio

En lo que respecta al destinatario del servicio, el articulo 2.d) de la Directiva de
Comercio Electronico sefiala que puede ser cualquier persona fisica o juridica que utilice
un servicio de la sociedad de la informacién por motivos profesionales o de otro tipo y,
en especial, para buscar informacion o para hacerla accesible®’. De conformidad con el
Considerando 20 de la Directiva 2000/31/CE, es posible inferir que lo que se buscé fue

incluir todos los tipos de utilizacion de los servicios de la sociedad de la informacion,

185 https://rankingdigitalrights.org/about/ consultado el dia 23 de diciembre de 2021.

1% En 2020 Ranking Digital Rights publico su ranking de plataformas digitales que se ajustan a los
estandares que este sitio web considera ajustados a la normativa internacional (disponible en
https://rankingdigitalrights.org/index2020/ consultado el dia 23 de diciembre de 2021).

187 En la LSSICE se define como «destinatario del servicio» o «destinatario» a toda persona fisica o
juridica que utiliza, por cualquier motivo, profesional o no, un servicio de la sociedad de la
informacion. Ver d) «Destinatario de servicio» o «destinatario». Anexo de la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacion y comercio electrénico.
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tanto por personas que suministran informacién en redes abiertas como Internet, como las
que buscan informacion en Internet por razones profesionales o privadas. Entendemos
que el articulo 2.d) de la Directiva de Comercio Electronico busca, en cierta manera,
garantizar un acceso plural a Internet tanto para quienes buscan informacion, como para

quien la pone a disposicion de los demas usuarios.

Cabe sefalar que en el articulo 2.b) de la DSA se establece que sera destinatario del
servicio “toda persona fisica o juridica que utilice el servicio intermediario pertinente”
En principio, da la sensacién de que simplifica la definicion que recoge la Directiva de
Comercio Electrdnico en la medida en que solo comprende los servicios intermediarios.
En todo caso, entendemos que esto se debe principalmente a que la DSA se centra en los

servicios intermediarios que son los que se derogaran una vez sea aprobada.

En cualquier caso, como se viene diciendo, el destinatario del servicio se puede
beneficiar de diferentes formas de los servicios intermediarios, como consumidor de

informacion o como creador de los contenidost®.

En el marco del reconocimiento del derecho de acceso a Internet como garantia de la
libertad de expresion, en diversos pronunciamientos el TEDH ha analizado el impacto
que puede tener para el usuario cualquier tipo de limitacion o restriccion en Internet. Asi,
el TEDH en el caso Cengiz vs Turquia procede a examinar si los demandantes podian ser
considerados como "victimas" de una violacién de los derechos humanos y, por tanto, si
estaban legitimados ante el Tribunal. Observd que los demandantes habian utilizado
activamente YouTube con fines profesionales, y que YouTube era una plataforma singular
que permitia obtener informacion de interés especifico, en particular sobre cuestiones
politicas y sociales. El TEDH observo que YouTube constituia una importante fuente de

informacidn, y que la orden de bloqueo restringia el acceso a informacion especifica a la

1% En el supuesto de alojamiento de contenidos, la Carta de Derechos Digitales sefiala expresamente en

su articulo XIV relative a la “Libertad de expresion y Libertad de informacion” que “2. A quienes
ejerzan su libertad de expresion e informacion a través de los servicios intermediarios de la sociedad
de la informacion les corresponden las eventuales responsabilidades como autores por los contenidos
ilicitos o que lesionen bienes o derechos de un tercero susceptibles de indemnizacion.” Disponible en
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-

Carta Derechos DigitalesRedEs.pdf consultado el dia 23 de diciembre de 2021.
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que no se podia acceder por ningin otro medio®®. EI TEDH también observd que
YouTube era una plataforma que fomentaba la aparicion del periodismo ciudadano,
impartiendo informacion politica que no era transmitida por los medios de comunicacion

tradicionales!°,

Por otra parte, en las comunicaciones digitales podemos encontrar todo tipo de
oradores, aunque lo cierto es que no todos los oradores son iguales en términos de
visibilidad, alcance, recursos y experiencia. No obstante, como hemos venido afirmando,
la expresion de una opinion puede llegar a ser una forma en la que la gente pueda

participar en el proceso politico y contribuir a la toma de decisiones colectivas.

Al margen de los contenidos amparados por la libertad de expresion, en Internet,
como en el mundo offline, se encuentran también contenidos ilicitos y contenidos nocivos.
En el uso que realizan de la Internet, los destinatarios del servicio estan expuestos
constantemente a este tipo de contenidos. La velocidad con la que se han desarrollado las
plataformas digitales que conocemos hoy en dia, no ha permitido a muchos de esos
destinatarios asimilar el impacto que pueden tener los contenidos en la red. Pocos usuarios
dimensionan la relevancia que tiene su papel en Internet. Como se dijo al inicio de este
Capitulo, los destinatarios del servicio son los encargados de hacer mejores en el dia a
dias las plataformas de la web 2.0. Gracias a la arquitectura participativa una red social
puede identificar cobmo sugerir contactos a sus usuarios, mejorar la interfaz que se

visualiza o mejorar el control y moderacion que implementa en su comunidad virtual.

Es probable que gran parte de los problemas que se identifican en Internet en relacion

con los contenidos ilicitos y, principalmente, con los contenidos nocivos, se pudieran

“(...) YouTube, however, not only hosts artistic and musical works, but is also a very popular platform
for political speeches and political and social activities. The files shared by YouTube contain
information that could be of particular interest to anyone (...) Accordingly, the measure in issue
blocked access to a website containing specific information of interest to the applicants that is not
easily accessible by other means. The website also constitutes an important source of communication
for the applicants. (...)” Sentencia del Tribunal Europeo de Derechos Humanos (Seccién 2%), Cengiz
vs Turquia, asuntos 48226/10 y 14027/11, de 1 de marzo de 2016, FJ 51.

140 gSentencia del Tribunal Europeo de Derechos Humanos (Seccion 2%), Cengiz vs Turguia, asuntos
48226/10y 14027/11, de 1 de marzo de 2016, FJ 52.
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canalizar a través de una adecuada alfabetizacion digital’*!. Las iniciativas
gubernamentales y las organizaciones internacionales coinciden en sefialar que deben
fomentarse medidas educativas y de concienciacion destinadas a promover la capacidad
de todas las personas de efectuar un uso autonomo, independiente y responsable de

Internet'*?,

2.3.  El derecho al anonimato y al seudonimato en la red

La forma como interactua el usuario o destinatario del servicio en Internet tiene una
importante relevancia para la libertad de expresion*®. El caos con el que se ha ido
construyendo Internet, asi como sus caracteristicas y funcionalidades, en cierta medida,

hacen dificil su regulacion'#*. Esto da pie a que se siga percibiendo y aceptando como

141 En su articulo XVII, la Carta de Derechos Digitales desarrolla los aspectos relativos al “Derecho a la

educacion digital”. Este articulo reconoce la importancia de incluir en el sistema educativo contenidos
para facilitar la adquisicion de competencias digitales desde los grados escolares.

En relacion con los beneficios de la alfabetizacion como medida efectiva para luchar contra la
desinformacion como contenido nocivo, ABA-CATOIRA sefial “(...) La mejor prdctica para luchar
contra las notificas falsas es la implementacion de mas y mejores medidas educativas que generen
cultura democratica. La alfabetizacién mediatica e informacional (AMI) de la ciudadania es
fundamental siendo definida por la Unién Europea como la capacidad de acceder a los medios de
comunicacion, comprender y evaluar con criterio diversos aspectos de los mismos y de sus contenidos
(...)” ABA-CATOIRA A., “Los desérdenes informativos en un sistema de comunicacién democratico”,
Revista de Derecho Publico, UNED, nimero 109, septiembre-diciembre, 2020, p. 146.

142 Declaracion Conjunta sobre libertad de expresion e Internet adoptada el 1 de junio de 2011. En este
texto se recuerda igualmente la necesidad de que “(...) a) reconozcan el derecho de acceso y uso de
Internet como derecho humano y como condicién esencial para el ejercicio de la libertad de
expresion, (...) d) expandir significativamente las iniciativas para proporcionar un acceso universal
y asequible a Internet (...)".

143« )I9. Las personas hacen uso de los medios sociales en diferentes capacidades y con diferentes
propositos (por ejemplo, para mantenerse en contacto con amigos, para intercambiar informacion
sobre intereses compartidos o para buscar oportunidades de empleo). El término «usuario» se utiliza
normalmente para referirse a las personas que estan registradas en el servicio (es decir, que tienen
una «cuenta» o «perfil»). Sin embargo, los usuarios también pueden acceder a muchos servicios de
los medios sociales sin haberse registrado (es decir, sin crear una cuenta o un perfil)24.
Normalmente, estas personas no pueden hacer uso de las mismas funciones o servicios que se ofrecen
a las que se han registrado en el proveedor de medios sociales. (...)” Directrices 8/2020 sobre la
focalizacion de los usuarios de medios sociales, adoptada en 13 abril 2021, version 2.0, p. 9, disponible
en https://edpb.europa.eu/our-work-tools/our-documents/guidelines/quidelines-82020-targeting-
social-media-users_es consultado el 7 de enero de 2022.

144 Al respecto, es importante recordar la mencion que la District Court, E.D. Pennsylvania realiza en su
sentencia del argumento de uno de los demandantes en con relacion el valor del caos en Internet: “True
it is that many find some of the speech on the Internet to be offensive, and amid the din of cyberspace
many hear discordant voices that they regard as indecent. The absence of governmental regulation of
Internet content has unquestionably produced a kind of chaos, but as one of plaintiffs' experts put it
with such resonance at the hearing: What achieved success was the very chaos that the Internet is.
The strength of the Internet is that chaos. Just as the strength of the Internet is chaos, so the strength

58


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_es
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82020-targeting-social-media-users_es

I. Libertad de expresion e informacion en Internet.
La expansién del ambito de difusion de la opinion

cierto que Internet es un espacio virtual sin regulaciéon. En este contexto, el anonimato
que buscan los usuarios de la red se presenta como un manto de impunidad. No obstante,
a pesar de que efectivamente existen dificultades para generar consensos acerca de
soluciones idoneas a problemas comunes, Internet estd muy lejos de la impunidad y de

garantizar que se pueda obrar sin dejar rastro.

Tal es asi que el anonimato y el seudonimato y su necesaria defensa son cuestiones
que han surgido mucho antes que la Internet. Sin embargo, el debate en torno a la
conveniencia o no de proteger el anonimato se retoma a partir de la popularizacién de la

Internet*°,

La libertad de expresion y el anonimato o el seudonimato deben ir de la mano, ya que
asi se evita que la persona que emite su opinidn no se cohiba y se sienta protegida ante
los posibles ataques de terceros o de aquellos sobre quienes se puedan resentir por sus
comentarios!®. Lo importante es lo que se expresa, y no la persona que lo emite, y esto
es una situacion que no deberia modificarse en atencion al medio que se utilice para
difundir dicha opinién. Una prohibicién o una disminucién de las garantias para proteger
el anonimato o seudonimato, por ejemplo, en las redes sociales, podria afectar el libre

ejercicio del derecho a la libertad de expresion.

Comunmente, el anonimato en Internet se asocia a la posibilidad de acceder a la red
y a sus servicios sin necesidad de identificarse ni ser controlado por ello, y sin que sea

posible ubicar el punto del que se emite el contenido o las actividades realizadas en

of our liberty depends upon the chaos and cacophony of the unfettered speech the First Amendment

protects.” Sentencia de la District Court, E.D. Pennsylvania en la Civil Act N° 96-963, 96-1458, en el

caso ACLU v. Janet Reno v. United States Deparment of Justice, de 11 de junio de 1996.
145 VAMIALIS, A., “Online defamation: confronting anonymity”, International Journal of Law and
Information Technology, volume 21, Issue 1, 2013, p. 58.
“(...) Hay razones legitimas por las que un usuario puede querer permanecer en el anonimato (como
el temor a represalias por la expresion de opiniones o la falta de confianza sobre la utilizacion que
pueda hacer el destinatario de los detalles personales del usuario). Sin embargo, legitima necesidad
de anonimato se ha de conciliar con los principios de localizacion juridica. (...) se considera que la
utilizacion de cuentas verdaderamente andénimas constituye un peligro, mientras que no lo es la
utilizacion de pseudonimos que se puedan rastrear (localizacion juridica). (...)” Comunicacion de la
Comisidn de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y nocivos en Internet, de
16 de octubre de 1996, p. 17, disponible en https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:1996:0487:FIN:ES:PDF consultado el dia 25 de
marzo de 2021.

146
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lineal¥’. Es un error comin que obvia que el estado de la tecnologia actual permite

identificar el rastro que dejamos en Internet cada vez que navegamos.

En este contexto, el anonimato o seudonimato pasan a ser entonces una eleccién del
usuario'*® para proteger su intimidad, el secreto de las comunicaciones y la libertad de
expresion que debe ser, por regla general, protegida por la arquitectura de la web y por el
propio legislador'*®, tal y como se hace en el mundo offline o analdgico.

El anonimato se ha tratado, tanto como riesgo para los usuarios de Internet, como un
derecho que en general debe ser garantizado y s6lo excepcionalmente limitado. Justificar

la restriccidn del anonimato en Internet en aras de perseguir la criminalidad o erradicar

147 ROIG BATALLA, A. “Anonimato y los limites a la libertad en Internet”, Libertad en Internet. La red y
las libertades de expresion e informacion, Editorial Tirant lo blanch, Valencia, 2011, p. 321.

148 La interaccion con los demas ocultando el nombre, utilizando un alias, e incluso, si alguien se
identifica con su hombre real, el hecho de encontrase entre muchas personas localizadas en diferentes
ciudades o paises cubre sus acciones con un manto de anonimato, lo que en psicologia social se
denomina, fendémeno de desindividuacion. “Los fenémenos de desindividuacién en psicologia social
han estado ligados a las situaciones de anonimato y grupo, especialmente en contextos de masa o
muchedumbre. La implantacion progresiva de las Nuevas tecnologias en la sociedad estd haciendo
que, cada vez mas, se faciliten un mayor nimero de servicios mediante el ordenador. Algunos de estos
servicios virtuales (chat, correo electrénico, foros, etc.) posibilitan que sus usuarios participen de
forma multitudinaria y andnima. Esto ha suscitado el interés por investigar este nuevo contexto de
interaccion social, donde pueden ponerse de manifiesto conductas de desindividuacion. Ante esta
nueva realidad social marcada por la comunicacion mediada por ordenador, se presenta el modela
de la identidad social de los fenémenos de Desindividuacion (SIDE), como un modelo explicativo
(normativo) y alternativo a las teorias tradicionales de la desindividuacion.” MoORAL, F.; CANTO, J.;
GOMEZ-JACINTO, L., “Internet y desindividuacion. Nuevas perspectivas sobre la desindividuacion en
la red: el modelo de identidad social de los fenémenos de desindividuacion (SIDE)”, Revista de
Psicologia Social, Vol 19, nimero 1, 2004, p. 93.

149 «Eg evidente, pues, que los gobiernos y las organizaciones internacionales se enfrentan a una
disyuntiva al tratar el problema del anonimato en Internet. Por una parte, la posibilidad de mantener
el anonimato resulta esencial para el respeto de los derechos fundamentales a la intimidad y a la
libertad de expresion en el ciberespacio. Por otra, la posibilidad de participacién y de comunicacién
en linea sin revelar la propia identidad se contrapone a las iniciativas que se estan desarrollando en
apoyo de otros objetivos fundamentales de orden publico, como la lucha contra los contenidos ilicitos
y nocivos, contra el fraude financiero y contra las infracciones en materia de derechos de autor. Por
supuesto, esta aparente contraposicion entre distintos objetivos de orden publico no es nueva y, como
subraya el Libro Verde de la Comision sobre la proteccién de menores y la dignidad humana en los
servicios audiovisuales y de informacién, el Convenio Europeo de Derechos Humanos ya establece
un marco para la resolucioén de tales conflictos, a saber, un conjunto de derechos fundamentales
sujetos a determinadas restricciones por motivos especificos, entre ellos la prevencion de la
delincuencia.” Recomendacion 97/3, “El anonimato de Internet” adoptada por el Grupo de Trabajo
del articulo 29 de la Directiva, el 3 de diciembre de 1.997 (disponible en https://www.informatica-
juridica.com/anexos/recomendacion-97-3-de-3-de-diciembre-de-1997/ consultado el dia 6 de junio de
2021).

60


https://www.informatica-juridica.com/anexos/recomendacion-97-3-de-3-de-diciembre-de-1997/
https://www.informatica-juridica.com/anexos/recomendacion-97-3-de-3-de-diciembre-de-1997/

I. Libertad de expresion e informacion en Internet.
La expansién del ambito de difusion de la opinion

hechos delictivos en Internet, no pueden ser argumentos dados como validos sin un mayor
anélisis.

La Carta de Derechos Digitales'®

plantea la necesidad no de crear nuevos derechos
fundamentales, sino de perfilar los mas relevantes en el entorno y los espacios digitales.
Entre los derechos reconocidos en este documento se encuentra en su articulo 1V el
“Derecho al seudonimato”. En este articulo se establece que, de acuerdo con las técnicas
disponibles y en el marco de la legislacion vigente, se permitira acceder a los entornos
digitales en condiciones de seudonimidad. El disefio de la seudonimidad debera asegurar
en todo caso la posibilidad de reidentificar a las personas previa resolucion judicial en los

casos y con las garantias que se prevean en el ordenamiento juridico.

El Comité de Ministros del Consejo de Europa en su Declaracion sobre la libertad de
comunicacion en Internet de 28 de mayo de 2003, entre otros aspectos, abordé la
importancia de encontrar un equilibrio entre el respeto a la voluntad de los usuarios de
Internet de no revelar su identidad, y la necesidad de las autoridades policiales de localizar
a los responsables de actos delictivos. En particular, esta Declaracion sefiala la
importancia de garantizar la proteccion contra la vigilancia en linea y potenciar la libre
expresion de informacion e ideas. Para ello, los Estados miembros deben respetar la
voluntad de los usuarios de Internet de no revelar su identidad. En esta Declaracion
también se sefiala que esto no impide que los Estados miembros tomen medidas y

cooperen para localizar a los responsables de actos delictivos'®, de acuerdo con la

150 https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721 -
Carta_Derechos_Digitales RedEs.pdf consultado el dia 6 de junio de 2021.

151 “Principle 7: Anonymity. In order to ensure protection against online surveillance and to enhance the
free expression of information and ideas, member states should respect the will of users of the Internet
not to disclose their identity. This does not prevent member states from taking measures and co-
operating in order to trace those responsible for criminal acts, in accordance with national law, the
Convention for the Protection of Human Rights and Fundamental Freedoms and other international
agreements in the fields of justice and the police”. Consejo de Europa. 2003. Declaracion sobre la
libertad de comunicacion en Internet. Adoptada por el Comité de Ministros el 28 de mayo de 2003 en
la 84* reunion de los Delegados de los  Ministros  (disponible  en
https://search.coe.int/cm/Pages/result_details.aspx?0bjectld=09000016805dfbd5 consultado el dia 6
de junio de 2021).

152 En sentido, la citada Declaracion sobre la libertad de comunicacion en Internet, hace remision a lo
planteado en el Convenio sobre la Ciberdelincuencia, en cual se sefiala que “(...) The modification of
traffic data for the purpose of facilitating anonymous communications (e.g., the activities of
anonymous remailer systems), or the modification of data for the purpose of secure communications
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legislacion nacional, el CEDH y otros instrumentos internacionales en materia de justicia

y policia.

El Relator especial para la libertad de expresion de la ONU, en el Informe
A/HRC/17/27%3, sefial6 que Internet permite a los individuos acceder a la informacion y
participar en el debate pablico sin tener que revelar su identidad real, por ejemplo,
mediante el uso de seudénimos. Esto gracias a que Internet introduce nuevas herramientas
y mecanismos a través de los cuales tanto el Estado como los actores privados pueden
vigilar y recopilar informacién sobre las comunicaciones y actividades de los individuos
en Internet. Atendiendo a esta realidad, en el Informe se pide a los Estados que garanticen
que las personas puedan expresarse de forma andnima en linea y que se abstengan de

adoptar sistemas de registro de nombres reales>.

El control del anonimato o del seudonimato en la red puede dar lugar a una eventual
afectacion de derechos fundamentales. De ahi que sea necesario analizar caso a caso y
llevar a cabo juicios de proporcionalidad que justifiquen la restriccion sugerida. Lo
anterior cobra mas sentido cuando recordamos que el anonimato se garantiza en los

medios de comunicacion tradicionales®®. Asi, en la Recomendacion CM/Rec(2014)%¢

(e.g. encryption), should in principle be considered a legitimate protection of privacy and, therefore,
be considered as being undertaken with right. However, Parties may wish to criminalise certain
abuses related to anonymous communications, such as where the packet header information is altered
in order to conceal the identity of the perpetrator in committing a crime (...)”. Explanatory Report to
the Convention on Cybercrime, Budapest, 23 de noviembre de 2001, pardgrafo 62 (disponible en
https://rm.coe.int/16800cce5b consultado el dia 6 de junio de 2021).

158 Informe del Relator Especial sobre la promocion y proteccion del derecho a la Libertad de opinion y
expresion, Frank La Rue (A/HRC/17/27) de Mayo 16 de 2011 (disponible en
https://www.acnur.org/fileadmin/Documentos/BDL/2015/10048.pdf consultado el dia 6 de junio de
2021)

154 «(..) estas practicas pueden constituir una violacién del derecho a la intimidad de los usuarios de

Internet y, al socavar la confianza y la seguridad de las personas en la red, impiden la libre

circulacion de informacion e ideas en linea (...)” Informe del Relator Especial (A/HRC/17/27) op.

cit., paragrafo 53.

“El Consejo de Europa comparte esta premisa, cuando sostiene que “Los Estados miembros no han

de colocar restricciones a los contenidos en Internet que vayan mas alla de las aplicadas a otros

medios de difusion de contenidos.”” De esta manera, podra disponerse de criterios complementarios

para preservar el anonimato en ciertos &mbitos y quizas no hacerlo en otros.” ROIG BATALLA, A.

“Anonimato y los limites a la libertad en Internet”, op. cit., p. 331.

1% Recomendacion CM/Rec(2014)6 del Comité de Ministros a los Estados miembros sobre una Guia de
derechos humanos para los usuarios de Internet, adoptada por el Comité de Ministros el 16 de abril de
2014 en la 11972 reunion de los Delegados de los Ministros (disponible en
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del Comité de Ministros a los Estados Miembros se sefiala que, a fin de garantizar la
proteccion contra la vigilancia en linea y favorecer la libertad de expresion, los Estados
miembros del Consejo de Europa deberian respetar la voluntad de los usuarios de Internet
de no revelar su identidad®®’, sin que lo anterior sea 6bice para que los Estados miembros
tomen medidas para perseguir a los autores de delitos, de conformidad con el derecho
interno, el CEDH y otros acuerdos internacionales en los ambitos de justicia y de

policia®®®,

Posteriormente, en la ya citada Recomendacion CM/Rec (2016)5° sobre la libertad
en Internet, se reafirmé una serie de principios sobre la libertad en Internet. En el cuarto

principio de la Recomendacion denominado “El derecho a la vida privada y familiar”, se

https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900
0016804c177e consultado el dia 6 de junio de 2021).

157 En Internet se crea cohesion entorno a opiniones, ideologias, problemas, gustos e intereses, a partir de
los cuales se construyen comunidades y grupos que plasman sus perspectivas en foros, redes sociales,
blogs, y en todos ellos la identidad del sujeto carece de total trascendencia para la web. El apoyo
emocional que puede encontrase en ellos, hara que las personas puedan crear empatia con los demas
miembros de la comunidad “[E]l anonimato que, en la practica la mayoria de los casos, posibilitan
los foros de debate da pie a un sinnimero de abusos en el tratamiento discursivo de la informacion y
en la publicacién de opiniones, tanto en la forma (insultante para con el <<rival ideolégico>> en
muchos casos) como en el fondo (menudea la falta de rigor, no sélo en las opiniones, sino en la
publicacion de informaciones, muchas veces falsas o tergiversadas). (...) dicho anonimato también
posibilita la asuncién de diversas identidades por parte de los foristas, con objetivos muy variados
(potenciar la aquiescencia con sus argumentaciones con la aparicion de supuestos participantes que
se manifiestan de acuerdo con ellos, criticar duramente, o directamente insultar, con la impunidad
gue proporciona el anonimato, a otros participantes, tratar de monopolizar la comunicacion en el
foro emitiendo gran nimero de mensajes en poco tiempo, etc.). Este fenémeno, que también se da en
los chats y en otros mecanismos de interactividad (como los sistemas de comentarios de los weblogs),
puede derivar en la aparicion de usuarios que, sencillamente, buscan perturbar o imposibilitar la
comunicacion (los Ilamados trolls) y que, de tener éxito, acaban por destruir, momentanea o
definitivamente, esta produccién del espacio publico que pretenden ser los foros.” LOPEZ GARCIA, G.,
Modelos de comunicacidn en Internet, op. cit., pp. 114 -115.

1% Recomendacion CM/Rec (2014)6 del Comité de Ministros a los Estados miembros sobre una Guia de
derechos humanos para los usuarios de Internet, op. cit. Paragrafo 59.

159 “Internet freedom is understood as the exercise and enjoyment on the Internet of human rights and
fundamental freedoms and their protection in compliance with the Convention. These Internet freedom
indicators focus on the right to freedom of expression, the right to freedom of assembly and
association, the right to private life and the right to an effective remedy. They build on the existing
and established human rights standards and enforcement mechanisms. A comprehensive approach to
Internet freedom considers all indicators as they are intended to provide guidance in conducting a
qualitative and objective evaluation of and reporting on Internet freedom in Council of Europe
member States. They are not designed to rate the levels of Internet freedom or as a means of
comparing countries.”. Recomendacion CM/Rec (2016)5 del Comité de Ministros de los Estados
Miembros sobre Libertad en Internet. Apéndice a la Recomendacion “Internet freedom indicators”,
op. cit.
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sefiala que la interferencia con el anonimato y la confidencialidad de las comunicaciones
debe estar sujeta a los requisitos de legalidad, legitimidad y proporcionalidad del articulo
8 de la CEDH.

Por su parte, el TEDH en el caso de Delfi AS contra Estonia, reivindica el derecho
de los autores de los comentarios de no revelar su identidad, sin perjuicio de que esto
atente o afecte en alguna medida los criterios de responsabilidad del administrador del
sitio web en cuestion. En particular, la Gran Sala del TEDH sefiala en esta sentencia que
el anonimato es capaz de promover la libre circulacién de ideas e informacion de manera
importante, incluso, sobre todo, en Internet!®®. Ademas, el TEDH sostiene en la citada
sentencia que el PSI también puede permitir un amplio grado de anonimato para sus
usuarios, en cuyo caso los usuarios no estan obligados a identificarse en absoluto y sélo
pueden ser rastreables - hasta cierto punto - a través de la informacion conservada por los
proveedores de acceso a Internet®!. De hecho, la jurisprudencia del TEDH también se ha
pronunciado sobre la relatividad del ejercicio del anonimato en Internet'®2, De manera
que, en determinadas situaciones excepcionales, los Estados pueden limitar el derecho a
la intimidad con fines de administracion de justicia penal o de prevencién del delito. En

cualquier caso, como ya se menciond anteriormente, estas medidas deben ajustarse al

160 Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala), Delfi AS contra Estonia, asunto
C-64569/09, de 16 de junio de 2016, FJ 147.

161 «E| Tribunal observa que en Internet son posibles diferentes grados de anonimato. Un usuario de
Internet puede ser anénimo para el pablico en general y, al mismo tiempo, ser identificable por un
proveedor de servicios a través de una cuenta o de datos de contacto que pueden no estar verificados
0 estar sujetos a algun tipo de verificacion, desde una verificacion limitada (por ejemplo, mediante
la activacion de una cuenta a través de una direccion de correo electrdnico o de una cuenta en una
red social) hasta una autenticacién segura, ya sea mediante el uso de documentos nacionales de
identidad electronicos o de datos de autenticacion bancaria en linea que permitan una identificacion
bastante mas segura del usuario. Un proveedor de servicios también puede permitir un amplio grado
de anonimato para sus usuarios, en cuyo caso los usuarios no estan obligados a identificarse en
absoluto y sélo pueden ser rastreables - hasta cierto punto - a través de la informacion conservada
por los proveedores de acceso a Internet. La divulgacién de esta informacion suele requerir un
requerimiento de las autoridades de investigacion o judiciales y estaria sujeta a condiciones
restrictivas. No obstante, puede ser necesaria en algunos casos para identificar y perseguir a los
autores”.  Sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala), Delfi AS contra
Estonia, asunto C-64569/09, de 16 de junio de 2016, FJ 148

162 () Aunque la libertad de expresion y el secreto de las comunicaciones son primordiales y los
usuarios de telecomunicaciones y de los servicios de Internet deben tener una garantia de que su
propia privacidad y libertad de expresion sera respetada, tal garantia no puede ser absoluta y debe
ceder ante otras circunstancias legitimas, como la prevencién del desorden o delito o la proteccion
de los derechos y libertades ajenos (...)" Sentencia del Tribunal Europeo de Derechos Humanos
(Secciobn 4%), K.U. c. Finlandia, , asunto 2872/02, de 02 de marzo de 2009, FJ 49
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marco normativo de derechos humanos e implementarse con las debidas salvaguardias

contra los abusos.

En el Informe A/HRC/23/40'% del Relator especial para la libertad de expresion de
la ONU, se pone de manifiesto la relacion entre el derecho a la privacidad y el ejercicio
del derecho a la libertad de expresion®®4. Ademas, en este Informe se resalta el potencial
efecto disuasorio “chilling effect” que puede tener la restriccion del anonimato o

seudonimato frente al ejercicio a la libertad de expresion®,

Mas recientemente, en el Informe A/HRC/29/32'% del Relator especial para la
libertad de expresion de la ONU se abordd la seguridad juridica del cifrado y del
anonimato®®’. Al respecto se resalta su importancia para el ejercicio del derecho a la
libertad de opinion y expresion en la era digital. Asi, teniendo en cuenta que son
facilitadores de la libertad de expresion, cualquier tipo de limitacion tanto al cifrado como
al anonimato “deben cumplir los tres requisitos bien conocidos: cualquier limitacién a la

libertad de expresion debe estar fijada por la ley; Unicamente puede imponerse por

1

(=23

3 Informe del Relator Especial sobre la promocién y proteccion del derecho a la Libertad de opinién y
expresion, Frank La Rue (A/HRC/23/40). 17 de abril de 2013. Consejo de Derechos Humanos.
Disponible en https://undocs.org/es/A/HRC/23/40 consultado el dia 11 de febrero de 2021)

164 «79. Los Estados no pueden garantizar que los individuos puedan buscar y recibir informacion o
expresarse libremente sin respetar, proteger y promover su derecho a la privacidad. La privacidad y
la libertad de expresién estan interrelacionadas y son mutuamente dependientes; una infraccion de
una puede ser tanto la causa como la consecuencia de una infraccion de la otra (...)”. Informe del
Relator Especial (A/HRC/23/40), op. cit., paragrafo 79.

185 «49. En este sentido, las restricciones al anonimato tienen un efecto amedrentador, disuadiendo la
libre expresion de informacion e ideas. También pueden dar lugar a la exclusion de facto de los
individuos de esferas sociales vitales, socavando sus derechos de expresion e informacion, y
exacerbando las desigualdades sociales. Ademas, las restricciones al anonimato permiten la recogida
y compilacién de grandes cantidades de datos por parte del sector privado, lo que supone una carga
y una responsabilidad importantes para los agentes empresariales a la hora de proteger la privacidad
y la seguridad de dichos datos (...)”. Informe del Relator Especial (A/HRC/23/40), op. cit., paragrafo
49,

166 Informe del Relator Especial sobre la promocién y proteccion del derecho a la Libertad de opinion y
expresion, David Kaye, D., A/HRC/29/32, de 22 de mayo de 2015 (disponible en
https://www.undocs.org/es/A/HRC/29/32 consultado el dia 11 de febrero de 2021)

167 «12. El cifrado y el anonimato, separados o en su conjunto, crean una zona de privacidad para

proteger opiniones y creencias. Por ejemplo, permiten las comunicaciones privadas y pueden

encubrir una opinidn frente al escrutinio externo, algo particularmente importante en los entornos

politicos, sociales, religiosos o juridicos hostiles. Cuando los Estados imponen censuras ilegales a

través del filtrado y otras tecnologias, el uso del cifrado y el anonimato puede permitir a los

ciudadanos superar los obstaculos y acceder a informaciones e ideas sin la intromisién de las

autoridades. (...)” Informe del Relator Especial (A/HRC/29/32), op. cit., paragrafo 12.
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razones legitimas (descritas en el articulo 19, parrafo 3, del Pacto); y debe ajustarse a

estrictos criterios de necesidad y proporcionalidad™®®,

Finalmente, el Consejo de la Union Europea también se ha pronunciado en el marco
de sefialar algunos ejemplos de acciones que pueden violar o socavar el disfrute del
derecho a la libertad de expresion en Internet'®®, En particular, a través de estas
directrices, se sefiala que las restricciones al derecho a la intimidad y a la proteccion de
datos, como puede ser la vigilancia ilegal de las comunicaciones, su interceptacion, asi
como la recopilacion ilegal de datos personales, viola el derecho a la intimidad y la
libertad de opinion sin interferencias y puede dar lugar a restricciones de la libertad de

expresiont’®.

El estado actual de los mecanismos de control de contenidos por parte de las
autoridades estatales, de los expertos informaticos y de los responsables de las
plataformas digitales evidencia que Internet no es un espacio propicio para la impunidad,
y que, por el contrario, hay muchas méas posibilidades de ser ubicado, por ejemplo, a

través de la IP del ordenador.

Las técnicas actuales de seudonimato permiten demostrar que es posible garantizar
que el usuario publique contenidos en Internet sin revelar su identidad, pero manteniendo
la posibilidad técnica de llegar al autor del contenido, en el supuesto de contenidos
ilicitos. Esto en definitiva permite que estas garantias coexistan con la configuracion
actual de la regulacion de Internet, sin que ello suponga un menoscabo del derecho a

expresar opiniones en las plataformas digitales.

188 Informe del Relator Especial (A/HRC/29/32), op. cit., paragrafo 31.
189 Unidn Europea. Directrices de derechos humanos de la UE sobre la libertad de expresion en linea y

fuera de linea, 12 de mayo de 2014 (disponible en
https://www.consilium.europa.eu/media/28348/142549.pdf consultado el dia 23 de diciembre de
2021).

10 «(..)) Undue interference with individuals’ privacy can both directly and indirectly limit the free

development and exchange of ideas. Restrictions on anonymity in communication, for example, could
discourage victims of all forms of violence from reporting the abuses against them, for fear of double
victimization. In this regard, Article 17 of ICCPR refers directly to the protection from interference
with “correspondence”, a term that should be interpreted to encompass all forms of communication,
both online and offline. (...)” Unién Europea, Directrices de derechos humanos de la UE sobre la
libertad de expresion en linea y fuera de linea, op. cit., p. 18.
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2.4.  Ampliacion de aplicacion de las garantias de las libertades informativas y
proteccion del “low value speech” o discurso de bajo nivel

Las libertades informativas se reconocen a toda persona (aunque no sea empresa de
comunicacion o periodista) que emita informacion veraz o exprese opiniones, asi como a
la colectividad que las recibe’. Lo cierto es, que hay cierta inercia en la sociedad y en
las instituciones juridicas que consideran que las garantias derivadas de las libertades
informativas deben estar preferentemente reservadas para los medios de comunicacion

clasicos.

Los contenidos alojados en plataformas como Google, YouTube, WordPress,
Facebook, entre muchos otros sitios similares, son en la mayoria de los casos elaborados
por usuarios y no exclusivamente por profesionales de la informacién contratados para
tal efecto. Sin embargo, no por ello algunos de estos contenidos han dejado de aportar un
gran valor a la consolidacion de la opinion publica. Tal es el caso de fendmenos como la
primavera arabe, los atentados en la Franja de Gaza, desastres naturales, entre otros. La
labor que desempefian los usuarios destinatarios del servicio sirve en ocasiones de
referencia para el trabajo realizado por periodistas de medios de comunicacion
tradicionales. Sumado a lo anterior, un gran nimero de personas usan estas plataformas
digitales para hacer eco de las columnas publicadas en periddicos y magazines, y también

comentan, debaten, critican, crean y comparten sus propias opiniones al respecto 172,

Es decir, en Internet ademas se crea un sub-discurso derivado del que los periodistas
y grandes empresas de comunicacion realizan, que nutre ain mas el debate en la sociedad

y cumple con el objetivo democratizador.

Esta nueva realidad ha llevado a que la doctrina haya adoptado términos como

discurso de “bajo nivel” o de “alto nivel”. El discurso de “bajo nivel” 1’3 el cual hace

11 CoTINO HUESO, L., “La STJUE del caso Google vs AGPD de 2014. Algunos “olvidos” y otras
tendencias negativas respecto de las libertades informativas en Internet”, Ponencia realizada en el
“Seminario de la Facultat de Dret: Google, el derecho al olvido y la responsabilidad de prestadores
e intermediarios” 24 de junio de 2014, p. 11.

2. AMMORI, M., “The “New” New York: Free speech lawyering in the age of Google and Twitter”, op.
cit., p. 2268.

173 CoTINO por su parte hace mencidn del discurso barato “Ahora, en cierto modo, cada ciudadano se
ha convertido en medio de comunicacién. Internet prometié informacién y discurso barato (cheap
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referencia a expresiones de contenido amateur o espontaneo, que son baratos de producir,
similar a las conversaciones del dia a dia. A este tipo de contenidos se les aplica unos
estandares de calidad mas bajos con relacion a los que se espera de los profesionales de
los medios de comunicacion*’®. Por el contrario, el término “alto nivel” hace alusion a
expresiones que son producidas por profesionales que se dirigen a una amplia audiencia,

y que ademas estan investigados y contrastados!’.

La denominacion discurso de alto/bajo valor ha sido desarrollada en Estados Unidos
por la Corte Suprema de los Estados Unidos (“Suprema Corte”) en relacion con la Primera
Enmienda. Una aproximacion similar puede distinguirse entre las cortes europeas y del
Reino Unido sobre los diferentes tipos de discurso: politico, artistico y comercial, cotilleo
de celebridades, pornografia y discurso del odio’®. Asi, en la escala, el discurso politico
o0 el debate sobre cuestiones de interés publico tienen una especial consideracion, luego
viene el discurso artistico y la expresion comercial, que tienen una proteccion intermedia.
Los cotilleos de las celebridades tienen una proteccion aun més baja, y por debajo viene
la pornografia, los ataques gratuitos a la persona y el discurso del odio, que atraen poca o

ninguna proteccion®’’.

En lo que respecta al discurso de alto/bajo valor, el foco no se fija en el canal de
comunicacion, sino en el tipo de contenido que se elabora, ya que teniendo en cuenta lo
que se considera como discurso de alto valor, en Internet también se encuentran medios

de comunicacién que difunden un discurso periodistico. Asi, nos encontramos con medios

speech). Asi ha sido en todos los sentidos: creacién ingente de informacion por buen parte de la
poblacién y, también, masivos contenidos ilicitos y lesivos de bienes y derechos. La atribucion de la
responsabilidad por la difusion de contenidos ilicitos en la red es una cuestién clave no solo para el
tratamiento juridico de internet, también para la realidad del ejercicio de las libertades y de las
garantias de los derechos de la personalidad, asi como para el desarrollo mismo de la red.”, COTINO
HUESO, L., “Responsabilidad de intermediarios y prestadores de servicios de Internet en Europa y
Estados y su importancia para la Libertad de expresion” Revista de Derecho Comunicaciones y Nuevas
Tecnologias, nimero 17, enero-junio 2017, p. 2.

RowBOTTOM, J., “To rant, vent and converse: protecting low level digital speech”, The Cambridge
Law Journal, vol. 71, parte 2, Julio, 2012, p. 357.

RowBOTTOM, J., “To rant, vent and converse: protecting low level digital speech”, op. cit., p. 368.
RowBOTTOM, J., “To rant, vent and converse: protecting low level digital speech”, op. cit., p. 368.
RowBOTTOM, J., “To rant, vent and converse: protecting low level digital speech”, op. cit., pp. 368-
369.
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de comunicacion que aprovechan las diversas plataformas para difundir su trabajo

periodistico y en algunas ocasiones de manera exclusival’®,

Sin embargo, hoy en dia se sigue restando valor a los contenidos alojados en las
plataformas digitales, por ejemplo, en redes sociales, aun cuando el contenido tenga
caracter informativo. Esta circunstancia es, sin lugar a duda, un reto al que hacer frente
para avanzar en la consolidacion de la proteccion de las libertades informativas en
Internet. Es cierto que, en muchos casos, el usuario sobrepasa los limites y opta por no
hacer un uso responsable de las plataformas digitales, situacién que en muchos supuestos
deviene de la falta de formacion del usuario en el uso de las plataformas digitales. No
obstante, esto no es Gbice para dejar de lado el debate sobre la necesaria reivindicacion
que se debe realizar de aquellas manifestaciones de opiniones e ideas alojadas en Internet

y que son susceptibles de ser amparadas por la libertad de expresion.

La presunta escasa fiabilidad del discurso de bajo nivel, asi como la frivolidad,
banalidad e irresponsabilidad tan habitual de los millones de usuarios de blogs y redes
sociales, cuando difunden o re difunden informacion no contrastadal’®, no pueden ser la

causa que justifique la ausencia de garantias para este tipo de discursos.

Por otra parte, no seria conveniente para el ejercicio de la libertad de expresion

equiparar el nivel de responsabilidad entre los profesionales de la comunicacion y los

178 A manera de ejemplo, entre los medios de comunicacién que Gnicamente publican contenidos a través
de sus correspondientes sitios web se puede citar Hufungton Post (vid. http://www.huffingtonpost.es/)
o elDiario.es (http://www.eldiario.es/)

7% A manera de ejemplo, ROWBOTTOM cita un llamativo caso que se presentd en Reino Unido, en el que
numerosos usuarios de Twitter erroneamente vincularon a un funcionario del gobierno de Margaret
Thatcher: “The hazards of online speculation and amplification of suspicions were illustrated in the
case of Lord McAlpine, in which numerous users of Twitter wrongly linked the peer with a story
broadcast on News night about sexual abuse at a children’s home. Soon after the allegations were
made, it was revealed in the press that the wrong person had been implicated and the relevant media
entities apologized. While the retractions and apologies illustrate the ability of the media to correct
itself, the episode also provides a reminder of the harm to reputation that can occur. The peer went
on to pursue and settle a number of defamations actions and won a court ruling that a "tweet" posted
by Sally Bercow was defamatory.”, ROWBOTTOM, J., “In the shadow of the Big Media: Freedom of
Expression, Participation and the production of knowledge Online”, Public Law, nimero 3, 2014, p.
505.
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usuarios de la red. Esto teniendo en cuenta que el usuario generador de contenidos no

tiene la capacidad econdémica ni operativa de asumir dichas obligaciones.

Puede que no sea viable generalizar la inmunidad que confiere el secreto del
periodista al ejercicio de un bloggero en Internet. Tampoco parece apropiado que esta
garantia se limite a los tradicionales mass media, a las empresas y a los profesionales del
periodismo como hasta ahora se ha entendido®. EI generar informacion de interés
publico no puede ser una tarea exclusiva de los tradicionales medios de comunicacion y
los periodistas profesionales'®l. Esto no seria coherente con el estado actual de la

evolucion de Internet como canal de comunicacion multidireccional.

El conocimiento de derechos como la no revelacion de fuentes, secreto del periodista,
para diversos fendmenos de Internet, no impone por si la exencion de diligencia del
informador, pero ciertamente la relativiza. Sera posible crear nuevos criterios para estimar
en cada caso concreto si quien no revela sus fuentes ha realizado una actividad

informativa en Internet diligente y su informacion es veraz'®,

La pregunta entonces es ¢cudles deben ser los estandares con los que debera cumplir
el low value speech para gozar de una proteccion reforzada de su libertad de expresion?

¢ Es necesario desarrollar nuevos estandares?

CoTINo plantea que seria necio juridicamente argumentar que un contenido tiene
interés publico y especial proteccion constitucional debido al sujeto que lo emite y no por
su contenido. Para este autor, por ejemplo, puede partirse de cierta presunciéon de
veracidad, diligencia y asuncion de responsabilidad por los medios de comunicacién
convencionales, al tiempo de exigirse algunas garantias o cautelas de prevencion

especificas por cuanto a la emisidn de contenidos por usuarios de internet y la necesidad

CoTINO HUESO, L., “Algunas claves para el analisis constitucional futuro de las libertades publicas
ante las nuevas tecnologias (con especial atencion al fenémeno de los “blogs”), Estudios juridicos
sobre la sociedad de la informacion y nuevas tecnologias: Con motivo del XX aniversario de la
Facultad de Derecho de Burgos, Universidad de Burgos, 2005, p. 71.

CoTINO HUESO, L., “Algunas claves para el analisis constitucional futuro de las libertades publicas
ante las nuevas tecnologias (con especial atencién al fendmeno de los “blogs™), op. cit., p. 72.
CoTINO HUESO, L., “Algunas claves para el analisis constitucional futuro de las libertades publicas
ante las nuevas tecnologias (con especial atencion al fendmeno de los “blogs”), op. cit., p. 75.
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de acreditar la identidad de estos*®®. Disefiar una herramienta de comunicacion en Internet
que no permita la reproduccion automatica de contenidos como los que tenemos hoy en

dia, podria frenar la marcha de Internet®,

Una solucion intermedia podria ser reformular las normas de responsabilidad que son
mas apropiadas para el autor del discurso de bajo nivel. Este enfoque permitiria, por
ejemplo, un equilibrio entre la libertad de expresion y el honor y buen nombre de terceros.
Es decir, por una parte, esta el derecho sustancial, esto es la naturaleza del equilibrio entre
la libertad de expresion y los derechos de terceros, que podria interpretarse mejor desde
una vision de “Low value speech”. Por otra parte, estaria el derecho procedimental para
que se mantenga el equilibrio entre la libertad de expresion y los derechos de terceros.
Ahora bien, la dificultad radicara en identificar qué normas de conducta y condiciones

son las mas adecuadas para la defensa del interés plblico®,

Toda solucion debe pasar por involucrar a todos los actores, en especial a los PSI, ya
que seran ellos quienes se vean obligados a introducir las necesarias adecuaciones en la
prestacion de sus servicios para materializar cualquier propuesta que se plantee. De
manera que la pregunta clave para las compafiias de tecnologicas es ¢bajo qué estandares
son las compafiias de Internet las que estan en apuros por los libelos y otras fechorias de
los billones de usuarios de sus plataformas?'® A esto habria que agregar ¢son
precisamente las compafiias de Internet las que se deben plantear estas vicisitudes? Esta
claro que los beneficios derivados del modelo de negocio que manejan hoy las
plataformas digitales deben estar acompariados de unas obligaciones y cuidados para
evitar vulneracién de los derechos de terceros. No obstante, el orden ideal es que esos

CoTINO HUESO, L., “Retos, amenazas, tendencias y “olvidos” de la libertad de expresion e
informacion de los usuarios, prestadores de servicios e intermediarios de Internet”, Cuadernos
Constitucionales de la Catedra Fadrique Furio Ceriol, nimero 76/77, p. 87.

CoTINO HUESO, L., “Algunas claves para el analisis constitucional futuro de las libertades publicas
ante las nuevas tecnologias (con especial atencion al fenomeno de los “blogs™), op. cit., p.76.

185 ROwWBOTTOM, J., “In the shadow of the Big Media: Freedom of Expression, Participation and the
production of knowledge Online”, op. cit., p. 506.

AMMORI, M., “The “New” New York: Free speech lawyering in the age of Google and Twitter”, op.
cit., pp. 2285-2286.
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cuidados deriven de una directiva impuesta por quienes si cuentan con las competencias

para limitar y ponderar libertades fundamentales.

En cualquier caso, cualquier solucion implementada deberd buscar garantizar un
justo equilibrio entre la libertad de expresion y los derechos de terceros que pudieran
verse afectados. Ante todo, hay que recordar que cualquier alteracion que se pueda hacer
del libre ejercicio de las libertades informativas puede llegar a facilitar vias para la

censura colateral o un efecto disuasorio sobre los usuarios de la red.

2.5. Deslocalizacion, ley aplicable y jurisdiccion competente -Ambito de
aplicacion y ambito territorial

Internet tiene un alcance mundial, es un fenémeno sin fronteras. La ubicacion de los
servidores en diferentes paises no impide que las plataformas puedan operar en paises de
diferentes latitudes. Aunque la legislacién del pais correspondiente prohiba tales
contenidos y disponga el seguimiento de una causa criminal, puede ocurrir que el
proveedor de contenidos y el prestador de servicios intermediarios estén todos fuera del

territorio de las autoridades judiciales nacionales®®’.

Como se tratard con mas detalle en el apartado 3.2 del presente Capitulo, los distintos
Estados mantienen estandares muy distintos para definir aquello que debe ser considerado

como ilicito y todavia mas diferentes son las concepciones de lo que ha de ser entendido

187 En lo que respecta a la jurisdiccion y ley aplicable y los conflictos para la propiedad intelectual,
XALABARDER apunta “(...) quizad, la piedra angular de toda infraccion de la Pl en Internet, y la
subsiguiente responsabilidad del ISP reside en sede de Derecho Internacional Privado, en temas de
jurisdiccion y ley aplicable. A pesar de declarar expresamente que «no establece normas adicionales
de derecho internacional privado ni afecta a la jurisdiccion de los tribunales de justicia» (vid. art.1(4)
DCE), la DCE establece un sistema de «control en origen» (vid. art.3 DCE) que puede acabar
teniendo una influencia directa a la hora de establecer qué ley rige la infraccion. El «control en
origen» significa —entre otras cosas— que la ley del pais de establecimiento del ISP decidira si (y en
qué medida) el ISP queda o no exento de responsabilidad por una infraccion concreta acaecida en
Internet. No seria extrafio que el tribunal utilizara esta misma ley, del pais del pais de establecimiento
de ISP, no s6lo para examinar la existencia o no de responsabilidad del ISP, sino también para
examinar la existencia o no de infraccion (la cual, en principio, deberia ser resuelta de acuerdo con
la lex loci delicti comissi —cualquiera que sea esta ley en un contexto de redes digitales) (...) No me
parece que las leyes nacionales, ni siquiera en propiedad intelectual, sean suficientemente
homogéneas como para hacer posible que la aplicacion de una Unica ley para enjuiciar la infraccién
cometida en Internet (a nivel internacional) sea considerada justa”. XALABARDER PLANTADA, R.,
“La responsabilidad de los prestadores de servicios de Internet (ISP) por infracciones de propiedad
intelectual cometidas por sus usuarios”, Revista de Internet, Derecho y Politica, 2, 2006, pp. 13y 14.
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por nocivo. También son distintas las concepciones de la libertad de expresion que se
mantienen en los paises anglosajones que las que mantienen los paises europeos. Y ni qué
decir cuando entran en juego otros paises con culturas y sistemas politicos radicalmente

distintos de los occidentales!®,

Esto propicia el que ante los intentos regulativos de un Estado se pueda dar una suerte
de forum shopping, en el que los cibernautas buscan publicar los contenidos en aquellos
servidores radicados en paises donde se mantienen criterios mas flexibles'®®. Ante esta
situacion, los Estados tratan de hacer valer su jurisdiccion y se esfuerzan en hacer retirar

determinados contenidos de Internet'®°,

Particular preocupacion esta generando el articulo 8 de la DSA relativo a las
“Ordenes de actuacion contra contenidos ilicitos”. Este articulo regula lo relativo al
cumplimiento de ordenes de actuacion por parte de los prestadores de servicios
intermediarios. Asi, una vez que los PSI reciban una orden de actuacion contra un
contenido ilicito concreto, dictada por una autoridad judicial o administrativa nacionales,
en virtud del derecho nacional o del Derecho de la Unidn, daran tramite a dicha orden.
En particular, llama la atencion el articulo 8.2.b) que sefiala que los Estados miembros

deberan velar porque el ambito de aplicacion territorial de la orden de actuacion, en virtud

18 En relacién con alternativas a la extraterritorialidad ver Boix PALOP, A. “La LSSI y las diversas
concepciones sobre la extraterritorialidad de las limitaciones a la libre expresion derivadas de la
clausula de orden publico”, Revista de Derecho, nimero 2, 2003, pp. 1-21, disponible en
https://www.uv.es/revdret/num2/aboix.htm consultado el 7 de enero de 2021.

189 TERUEL LOzZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web
y sus garantias constitucionales”, op. cit., pp. 2 a 4.

190 CoTINO HUESO, L./DE LA TORRE FORCADELL, S., “El caso de los contenidos nazis en Yahoo ante la

jurisdiccion francesa: un nuevo ejemplo de la problematica de los derechos fundamentales y la
territorialidad en internet”, Actas del XV Seminario de Derecho e informatica, Aranzadi, Madrid,
2002, pp. 897-917.
Como sefiala TERUEL “Es el caso de lo ocurrido en el asunto de los contenidos nazis en Yahoo o en
el caso Compuserve, en los que las jurisdicciones francesa y alemana respectivamente terminaron
«gobernando» el mundo al forzar la retirada de Internet de determinados contenidos que, siendo
ilegales en esos paises, no lo eran en aquellos en los que estaban alojados. Interesante fue también
el caso Radikal, en el que el intento de las autoridades alemanas de censurar una revista de extrema
izquierda ilegal en este pais provoco la respuesta de cientos de internautas que se lanzaron a reflejar
los contenidos de la misma para que fuera imposible su censura. Y algo parecido ocurri6 con el caso
del libro «Le Grand Secret», que a pesar de las prohibiciones de publicacién dictaminadas por la
autoridad judicial francesa fue ampliamente difundido por la Red. O lo sucedido en Espafia con el
caso del secuestro judicial de la portada de la revista «El Jueves». TERUEL LOZANO, G: M., “Libertad
de expresion en Internet, control de contenidos de las paginas web y sus garantias constitucionales”,
op. cit., pp. 2 a 4.
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de las disposiciones aplicables del Derecho de la Union y nacional, incluida la Carta, y,
en su caso, los principios generales del Derecho Internacional, no exceda de lo
estrictamente necesario para alcanzar su objetivo. Es decir, se da por hecho que una orden
de esa naturaleza tendra efectos fuera del territorio de la autoridad que emite la orden de

actuacion.

Como sefiala BARATA, el articulo 8 de la DSA concede a las autoridades nacionales
un poder muy abierto y casi discrecional para imponer unilateralmente una interpretacion
de las normas internacionales de libertad de expresion a terceros paisesi®!. Esto afecta
indirectamente a la proteccion de la libertad de expresion, que lo es “sin consideracion de
fronteras”%2. En virtud de este parrafo se concede a las autoridades nacionales, incluidos
los 6rganos administrativos, una potestad sobre la libertad de expresion en terceros

paises'®,

La extensién del alcance territorial de una disposicion la encontramos también en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
proteccion de datos. Asi, en su articulo 3.1 establece que el Reglamento se aplica al
tratamiento de datos personales en el contexto de las actividades de un establecimiento
del responsable o del encargado en la Unién. Esto con independencia de que el

tratamiento tenga lugar en la Union o no.

De manera que, ante estos supuestos, el PSI puede encontrarse con la obligacion de
acatar una orden de actuacién en un pais, con posibles efectos en terceros paises en los

que el contenido sefialado como ilicito puede, o bien no serlo, o contar con una regulacién

191 BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations. Plataforma por la Libertad de Informacidn, disponible en
https://libertadinformacion.cc/wp-content/uploads/2021/06/DSA-AND-ITS-IMPACT-ON-
FREEDOM-OF-EXPRESSION-JOAN-BARATA-PDLI.pdf consultado el dia 23 de diciembre de
2021, p. 5.

192 «(...) contrary to what would be the case from a global perspective, an EU-wide injunction would be
possible in this case is much as EU legislation has undergone a process of harmonization which
permits the adoption of human rights-sensitive decisions of that territorial scope. (...)” BARATA, J.
The Digital Service Act and its impact on the right to Freedom of Expression: Special focus on risk
mitigation obligations, op. cit., p. 14.

1% BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations, p. 14.
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diferente. Como se vera en el apartado 3.2 siguiente, en relacion con los contenidos
ilicitos, a pesar de que existe un consenso respecto de los aspectos generales, en
ocasiones, la legislacion concreta dista de un pais a otro. En el caso de los contenidos
nocivos, las consecuencias pueden ser ain mas graves, teniendo en cuenta la valoracion

cultural y social de este tipo de contenidos que puede ser radicalmente diferente.

El legislador también ha querido abordar esta problematica elaborando criterios de
atraccion de la jurisdiccion. Asi, en el articulo 2.2 de la LSSICE se indica que esta Ley
sera de aplicacién, aunque no tenga su domicilio en Espafia, pero opere mediante
establecimiento permanente en Espafia. Entendiendo que existe establecimiento
permanente cuando disponga en Espafia, de forma continuada o habitual, de instalaciones
o lugares de trabajo, en los que realice toda o parte de su actividad. A la luz de esta
disposicion, el Tribunal Supremo sefial6 en su sentencia 144/2013 que, si bien Google
Inc. no tiene el domicilio social en Espafia, sino en California (Estados Unidos) opera en
Espafia mediante una oficina permanente de ventas sita en la Torre Picasso, Plaza Pablo
Ruiz Picasso planta 26, de Madrid (lugar en el que se hizo el emplazamiento), por tanto,

le resulta de aplicaciéon lo dispuesto en la LSSICE.

En relacion con el alcance mundial que puede tener una orden judicial en la Union
Europea, en el caso Eva Glawischnig-Piesczek contra Facebook Ireland Limited, el TJUE
respondio que el articulo 15.1 de la Directiva de Comercio Electronico, debe interpretarse
en el sentido de que esta disposicion no se opone a que un tribunal de un Estado miembro
pueda: “(...) obligar a un prestador de servicios de alojamiento de datos a suprimir l0s
datos a los que se refiera la medida cautelar acordada o bloquear el acceso a ellos a
nivel mundial en el marco del Derecho internacional pertinente”'°*. Esto teniendo en
cuenta que, segun sefiala el TIUE, el legislador ya tuvo en cuenta en la Directiva de
Comercio Electronico que era necesario garantizar una coherencia de las normas de la

Unidn con las normas aplicables a nivel internacional®®®, lo cual resulta bastante confuso,

1% Sentencia del Tribunal de Justicia de la Unién (Sala 3?), asunto niimero C-18/18, de 3 de octubre de
2019, FJ. 55.

1% Sentencia del Tribunal de Justicia de la Unién (Sala 3?), asunto niimero C-18/18, de 3 de octubre de
2019, FJ. 51.
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ya que las normas internacionales no contemplan regulaciones especificas sobre este tipo

de regimenes, sino principios generales orientativos®.

Contrario a lo sefialado hasta ahora, el Consejo de Europa (2015) en su
Recomendacion CM / Rec (2015) 6 ha recordado el “flujo libre y transfronterizo de
informacién en internet”. Al respecto, indica que “las medidas adoptadas por las
autoridades estatales para combatir el contenido o las actividades ilegales en Internet no
deben tener un impacto innecesario y desproporcionado mas alla de las fronteras de ese
Estado” (ap. 2°)'%’. También la Recomendacién CM / Rec (2011) 8 (Consejo de Europa,
2011) sobre la proteccion y promocion de la universalidad, integridad y apertura de
Internet incluye la responsabilidad del Estado de garantizar que las acciones dentro de su
jurisdiccion no interfieran ilegitimamente con el acceso a la informacion en otros Estados

o afecten negativamente el flujo transfronterizo de informacion en Internet'%,

Y esto nos lleva a otro punto que entra en relacion con este apartado. Ademas de
estas dificultades, fruto del caracter global y descentralizado de Internet, ante las
dificultades para individualizar al autor de la difusién de contenidos ilicitos, la via méas

sencilla resulta ser la de responsabilizar a los prestadores de servicios intermedios.

Finalmente, otra via mas tradicional para hacer frente a la dificultad de la
deslocalizacion, ley aplicable y jurisdiccion, en los &mbitos penal y policial entre los
Estados miembros de la UE y para establecer una cooperacidon internacional con arreglo,

por ejemplo, a convenios u otros instrumentos juridicos internacionales. La cooperacion

1% Tal y como apunta Barata “(...) Putting now aside the fact that the decisions of the Court must always
be interpreted in light of the specific case, this portion of the Court’s decision is extremely short and
has created many interpretation doubts and legal caveats. Above all, the main (unanswered) question
would be: which international legal standards permit the identification and global banning of content,
on the basis of the adjudication made by one single State? In other words, the Court in this case seems
to (wrongly) assume that international standards do not only provide general principles and guidance
for States when establishing specific legal regimes covering different areas of speech, but they may
also grant global validity to decisions taken by national authorities in particular national contexts”
BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations, p. 12.

197 https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=09000016805c3f20 (consultado el dia

23 de diciembre de 2021)

COTINO HUESO, L., “Quién, como y qué regular (o no regular) frente a la desinformaciéon”, p. 11,

disponible en www.cotino.es, consultado el dia 11 de noviembre de 2021.
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deberia extenderse también a la prevencion de practicas delictivas mediante la utilizacion

de Internet como nuevo vehiculo de tales actividades®®®.

3. LIMITES A LA LIBERTAD DE EXPRESION ONLINE. ESPECIAL
ATENCION A LA RESTRICCION ENTRE PRIVADOS

En el marco de la generacion de contenidos alojados y distribuidos en Internet,
pueden darse excesos en el ejercicio de dicha libertad traspasando los limites y generando
dafios en derechos de terceros. Ademas, incluso en supuestos de ejercicio legitimo de esta
libertad, es posible encontrar contenidos que pueden resultar perjudiciales para cierto

sector poblacional y, por tanto, que sea necesario protegerlo de los mismos.

En lo que respecta a los limites a la libertad de expresion, el articulo 10.2 del CEDH
sefiala que la libertad de expresion podré ser sometida a ciertas formalidades, condiciones,
restricciones o sanciones, previstas por la ley, que constituyan medidas necesarias, en una
sociedad democratica, para la seguridad nacional, la integridad territorial o la seguridad
publica, la defensa del orden y la prevencion del delito, la proteccion de la salud o de la
moral, la proteccidn de la reputacion o de los derechos ajenos, para impedir la divulgacion
de informaciones confidenciales o para garantizar la autoridad y la imparcialidad del
poder judicial. Por su parte, el articulo 19.3 del PIDPC indica que la libertad de expresion
puede estar sujeta a ciertas restricciones, que deberan, sin embargo, estar expresamente
fijadas por ley y ser necesarias para: a) asegurar el respeto a los derechos o a la reputacion
de los demas; y, b) la proteccion de la seguridad nacional, el orden publico o la salud o la
moral publicas. En la Constitucion de Espafia, el articulo 20.4 establece que el limite a la
libertad de expresion esta en el respeto de los derechos reconocidos en el Titulo I “De los
derechos y deberes fundamentales”, en los preceptos de las leyes que lo desarrollen vy,
especialmente, en el derecho al honor, a la intimidad, a la propia imagen y a la proteccion

de la juventud y de la infancia.

Lo anterior llevado a Internet no varia. En este sentido, las restricciones a la libertad

de expresion en Internet solo resultan aceptables cuando cumplen con los requisitos

19 Comunicacion de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y
nocivos en Internet, de 16 de octubre de 1996, p. 18, op. cit.
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exigidos en la normativa aplicable. Asi, entre otros aspectos ya resefiados, deberan estar
previstas por la ley y perseguir una finalidad legitima y ser necesaria para dicha
finalidad®®. Ademas, dicha regulacion no debe promover, directa o indirectamente,
cualquier tipo de censura por parte de entes publicos a particulares. Ahora bien, debera
atenderse a las particulares de Internet, por lo que no puede transferirse sin mas los

enfoques de reglamentacion desarrollados para otros medios de comunicacion?®,

Como consecuencia de los controles y limites que los Estados han implementado
para la libertad de expresion en cada uno de sus paises, los PSI paulatinamente han
establecido una serie de medidas para la moderacion de contenidos en las plataformas en
linea®®, Se trata de reglas implementadas de forma unilateral, como un mecanismo de
autorregulacion, por parte de los responsables de las plataformas, sin un control real sobre
la observancia de las garantias constitucionales. Como sefiala BARATA, a la hora de
establecer sus propias normas, las plataformas también pueden inspirarse en los principios
y culturas tradicionales de la libertad de expresion y reproducirlos, asi como aspirar a

proteger valores similares a los contemplados en la legislacion estatal?®®,

Sin embargo, en ocasiones, lo que realmente motiva a los PSI a poner en marcha este
tipo de medidas es poder eludir cualquier tipo de eventual responsabilidad por su labor
de intermediacién. Esto ultimo es plenamente valido. El problema surge cuando esta
motivacion lleva a que se pierda la perspectiva de la necesaria proteccién de la libertad
de expresion, principalmente en lo relativo a los contenidos nocivos, como se vera a

continuacion.

Se comparte lo sefialado por TERUEL sobre la necesidad de que el control de los

contenidos en Internet sea una actividad que de manera preferente corresponda a los

200 Declaracion Conjunta sobre Libertad de Expresion e Internet, adoptada el 1 de junio de 2011, op. cit.,
Principios generales, 1. a.

201 Declaracion Conjunta sobre Libertad de Expresion e Internet adoptada el 1 de junio de 2011, op. cit.,

Principios generales, 1. c.

“(...) Content moderation consists of a series of governance mechanisms that structure participation

in a community to facilitate cooperation and prevent abuse. (...)” BARATA, J. “The digital services

act and its impact on the right to freedom of expression: special focus on risk mitigation obligations”,

PLI, Plataforma por la libertad de informacion, op. cit., p. 8.

BARATA, J. “The digital services act and its impact on the right to freedom of expression: special focus

on risk mitigation obligations”, op. cit., p. 9.
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6rganos jurisdiccionales y no a la Administracion®®. Esto, teniendo en cuenta que el

control de dichos contenidos implica una limitacion al ejercicio de la libertad de

expresion, como derecho fundamental, en Internet?®. Se comparte igualmente lo sefialado

por COTINO quien apunta que no puede eludirse una clara voluntad del constituyente de

reservar a los jueces la garantia de la restriccion del acceso y de los contenidos en la

red?%,

La actual falta de concrecion legislativa sobre esta situacion conlleva a un panorama

incierto para los PSI?%’, ya que multiples situaciones estan supeditadas a la suerte de

contar con un dictamen judicial favorable, que aprecie como diligentes y ajustadas a

derecho las medidas que han implementado®®,

204

205

206

207

208

TERUEL LOZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web
y sus garantias constitucionales”, op. cit., p. 20.

“(...) Nuestra Constitucion quiere salvaguardar la Libertad de expresion con independencia del
medio de expresion o publicacién utilizado para expresarse; por lo que, a salvo de que concurran
circunstancias justificativas, la regla sera la inadmision de restricciones o regimenes especificos con
base exclusivamente en la consideracion del medio a través del cual el mensaje es difundido. Asi las
cosas, nuestro ordenamiento general delimita Unicamente a través de la legislacion civil y penal la
libertad de expresion, residiendo por tanto en los Jueces y Tribunales la potestad de controlar los
ejercicios ilegitimos de la misma -con las excepciones del régimen audiovisual y de la publicidad y
la pornografia por sus especiales caracteristicas-. Ergo, de ello deducimos que en el ambito de
Internet cualquier intento de romper con esa reserva de jurisdiccién que se mantiene con caracter
general, fijando para los contenidos de la Red procedimientos de control administrativos especificos,
debera ser considerado inconstitucional. (...)” TERUEL LOZANO, G: M., “Libertad de expresion en
Internet, control de contenidos de las paginas web y sus garantias constitucionales”, op. cit., p. 21.
CoTINO HUESO, L. “Online-offline. Las garantias para el acceso a Internet y para la desconexién,
blogueo, filtrado y otras restricciones de la red y sus contenidos ”, op. cit., p. 32.

“Multinational user bases pose an obvious problem: these companies must figure out how to adopt
and enforce policies that comply with various national laws while advancing a corporate (and
individual) interest in freedom of expression. The lawyers for these companies may adopt: (1) a
universal rule that can work in even the most speech-restrictive nations (a “least common
denominator”) and therefore suppress more speech than necessary globally, (2) a universal rule that
works in the most speech-protective nations (a “highest common denominator”) and therefore expect
their sites to be blocked in many countries, making them unavailable as speech platforms to millions;
or (3) differing rules based on the nation, pushing the outer limit of protection in each nation but
necessarily making compromises on free expression that make the companies complicit in censorship.
Other options are also possible.” AMMORI, M., “The “New” New York: Free speech lawyering in the
age of Google and Twitter”, op. cit., p. 2279.

Al respecto ver MARTINEZ-ROJAS, A., “El deber de diligencia de los prestadores de servicios de
intermediacion en la sociedad de la informacion”, Revista Aranzadi de derecho y nuevas tecnologias,
namero 26, 2011, pp. 87-100.
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A continuacion, se procedera al estudio de las restricciones a la libertad de expresion
entre privados, asi como la imposicion de controles obligatorios por parte de las

plataformas.

3.1.  Restricciones a la libertad de expresion entre privados

La restriccion por parte del PSI a los contenidos alojados por usuarios de las

209

plataformas no seria en términos juridicos una censura previa", sino una restriccion a la

libertad de expresion entre particulares.

La censura previa Unicamente se configura a partir de la implementacion de medidas
limitativas a la elaboracion o difusién de contenidos previo examen oficial de su
contenido. En Espafia la acepcion censura surge para abolir la actividad censora que
durante siglos habia constituido un acreditado medio de dominacién y manipulacion en
manos del Estado y de la Iglesia?'. El primer antecedente de la prohibicién de la censura
previa en Espafia se encuentra en la Constitucion de 1812, que en su articulo 317
reconocié a todos los espafioles la libertad de escribir, imprimir y publicar sus ideas
politicas sin necesidad de licencia o aprobacion alguna anterior a la publicacion?,
Ninguna constitucion posterior a la de 1812 ha omitido la prohibicion de censura previa

en Espafia.

La Constitucion Espafiola dispone eliminar todos los tipos imaginables de censura
previa aln los mas débiles y sutiles, que tengan por efecto no ya el impedimento o
prohibicion sino la simple restriccion de los derechos del articulo 20.1 CE*2 La
prohibicion a la censura previa se incluye en el actual articulo 20.2 de la C.E., y desde

209 Como sefiala CoTINO “(...) En algun caso excepcional se ha considerado, por ejemplo, que se vulnera
la libre expresion dificultando materialmente la distribucion de publicaciones tanto por un sujeto
publico, como incluso por un sujeto privado. (...) la estimulada autorregulacion para el control de
contenidos en la red debe quedar impregnada no solo por la necesidad de perseguir contenidos
ilicitos, sino de proteger contenidos incluso nocivos y molestos y no dificultar su permanencia en la
red. Los juzgadores “privados” de la licitud o conveniencia de contenidos deben reunir una serie de
requisitos y garantias. (...)”. COTINO HUESO, L., Libertad en Internet. La red y las libertades de
expresion e informacion, Tirant lo Blanch, Valencia, 2006, p. 26.

210 GARCIA MORALES, M. J., “La prohibicién de la censura en la era digital”, Teoria y realidad
constitucional, nimero 31, 2013, p. 239.

211 GARCIA MORALES, M. J., “La prohibicién de la censura en la era digital”, op. cit., p. 240.

212 gentencia del Tribunal Constitucional (Sala Plena), nimero 52/1983, de 17 de junio de 1983, FJ 5.
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1978 ha sido uno de los pilares del derecho a la libertad de expresion e informacion?%,
Esta prohibicion, mas que un arrastre historico es una clara reaccion a la censura del

Estado durante la dictadura franquista en la prensa escrita, la radiotelevision y el cine?4.

Censura previa por parte del Estado puede ser cualquier medida limitativa de la
elaboracion o difusion de una obra, especialmente al hacerla depender del previo examen
oficial de su contenido. Esto implica la finalidad de enjuiciar la obra en cuestion con
arreglo a unos valores abstractos y restrictivos de la libertad. La aprobacion a la
publicacion de la obra dependera de que ésta se ajuste a los juicios del censor?®. Las
restricciones gubernamentales a las libertades informativas se pueden dividir en dos
categorias generales: las restricciones neutras, que restringen la comunicacion sin tener
en cuenta el mensaje transmitido y las restricciones en razén al contenido que restringen
directamente el mensaje transmitido?'®. Las diferencias entre las restricciones basadas en

el contenido y las restricciones neutrales son mas dificiles de apreciar de lo que podria

213 | a doctrina jurisprudencial del Tribunal Constitucional ha profundizado en la definicion y alcance de
la censura. Dicho Tribunal defini6 la censura como “cualquier medida limitativa de la elaboracion o
difusién de una obra del espiritu, especialmente al hacerla depender del previo examen oficial de su
contenido” Sentencia del Tribunal Constitucional nimero (Sala Plena), nimero 52/1983, de 17 de
junio, FJ 5. Esta definicion es reiterada en sentencias posteriores, sin que se produzcan modificaciones
sustanciales Asi, el Tribunal Constitucional también ha definido la censura como “toda intervencion
preventiva de los poderes publicos para prohibir o modular la publicacién o emision de mensajes
escritos o audiovisuales”, Sentencia del Tribunal Constitucional (Sala 2*), numero 176/1995, de 11
de diciembre de 1995, FJ 6°. De conformidad con la interpretacion que realiza el Tribunal
Constitucional, la Constitucién de Espafia dispone eliminar todos los tipos imaginables de censura
previa aln los mas débiles y sutiles, que tengan por efecto no ya el impedimento o prohibicién sino la
simple restriccién de los derechos del articulo 20.1 CE (vid. Sentencia del Tribunal Constitucional
namero (Sala Plena), nimero 52/1983, de 17 de junio, FJ 5.). A efectos de especificar las
caracteristicas diferenciadoras de la censura, el Tribunal Constitucional recuerda que por censura hay
que entender la intervencién preventiva de los poderes publicos para prohibir o modular la publicacién
0 emisién de mensajes escrito o audiovisuales. La presion de ciudadanos o grupos de ellos para
impedir esa difusion, aunque consiga obtener el mismo resultado, puede ser llegar a ser una
intromision en un derecho ajeno, con relevancia penal en mas de un caso y desde mas de un aspecto,
pero no “censura” en el sentido que le da la Constitucion. En ultimas, la verdadera censura previa
consiste en cualesquiera medidas limitativas de la elaboracion o difusién de una obra del espiritu,
especialmente al hacerlas depender del previo examen oficial de su contenido (vid. Sentencia del
Tribunal Constitucional, nimero 187/1999, de 25 de octubre, FJ 5)

214 GARCIA MORALES, M. J., “La prohibicion de la censura en la era digital”, op. cit., p. 240.

215 Sentencia del Tribunal Constitucional, nimero 13/1985, de 31 de enero, FJ 1.

216 STONE, G. R., “Restrictions of speech because of its content: The peculiar case of subject-matter
restrictions”, 46 University of Chicago Law Review 81, 1978, p. 81.
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esperarse. De ahi que en muchas ocasiones los tribunales hayan tenido tantas dificultades

en su esfuerzo por hacer frente a este tipo de situaciones?'’.

Como sucede con muchas otras garantias constitucionales a la libertad de expresion,
la prohibicion a la censura rige tanto para los viejos como para los nuevos medios de
comunicacion. En el ambito de los derechos y libertades debe imperar el principio de
universalidad, es decir, derechos de todos los ciudadanos, en todo lugar y sea cual sea el
medio técnico. Para CORREDOIRA no caben excepciones en funcion del medio técnico

empleado en la comunicacion?®®,

El debate sobre la necesidad de distinguir las restricciones de los PSl a los contenidos
en Internet de la censura previa no es meramente conceptual. Es importante tener en
cuenta que a pesar de que el foro que gestionan los PSI es trascendental para el ejercicio
de la libertad de expresion, esto no los hace asumir una funcion publica. En este sentido,
el Tribunal de Apelacion de los Estados Unidos para el Noveno Circuito en el caso de la
Universidad Prager contra Google, de fecha 26 de febrero de 20202'° sefialé que
YouTube, simplemente porque alberga un foro para la expresion publica, no es un actor
gubernamental obligado por los limites de la Primera Enmienda. El Tribunal recuerda
que, la propiedad privada no pierde su caracter privado por el mero hecho de que se invite
al pablico a usarlo para fines determinados. YouTube puede ser un foro publico

paradigmatico en Internet, pero no por ello pierde su condicion de entidad privada®®.

27 STONE, G. R., “Restrictions of speech because of its content: The peculiar case of subject-matter

restrictions”, op. cit., p. 99.

CORREDOIRA, L., “Agenda de reformas internacionales en materia de control o censura de

contenidos”, Libertad de expresion e informacién en Internet. Amenazas y proteccion de los derechos

personales, Centros de Estudios Politicos y Constitucionales, Madrid, 2013, p. 171.

219 Tribunal de Apelacion de Estados Unidos, Noveno del Circuito, caso Prager University contra Google
LLC, FKA Google Inc., YouTube, LLC, de 26 de febrero de 2020, Opinion del Juez McKeown,
disponible en http://cdn.ca9.uscourts.gov/datastore/opinions/2020/02/26/18-15712.pdf consultado el
dia 2 de enero de 2022.

220 «In an effort to distinguish controlling precedent, PragerU argues that YouTube is a state actor
because it performs a public function. It is true that a private entity may be deemed a state actor when
it conducts a public function, but the relevant function “must be both traditionally and exclusively
governmental” (...) This test is difficult to meet. It is “not enough” that the relevant function is
something that a government has “exercised... in the past, or still does” or “that the function serves
the public good or the public interest in some way.” (...) Rather, the relevant function must have been
“traditionally the exclusive prerogative of the state” Tribunal de Apelacion de Estados Unidos,
Noveno del Circuito, caso Prager University contra Google LLC, FKA Google Inc., YouTube, LLC,
op. cit.
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Tampoco se da el supuesto de que estemos ante una entidad privada que preste servicios
publicos por el mero hecho de albergar la expresion de otros. Esto no es en si mismo una
funcién publica tradicional y exclusivay no transforma por si solo a las entidades privadas
en actores estatales sujetos a las restricciones de la Primera Enmienda®?. Por tanto, sus
decisiones relativas a la moderacion de contenidos no pueden ser impugnadas en virtud
de la Primera Enmienda, porque el propio YouTube tiene derechos de la Primera

Enmienda para gestionar su plataforma como considere oportuno.

Sin perjuicio de lo anterior, como se viene diciendo, la restriccion de la libertad de
expresion implementada por una entidad privada puede eventualmente derivar en una
restriccion desproporcionada a la libertad de expresion. El Tribunal Constitucional
Federal, segun cita COTINO, en BverfGE 25, 256, caso “Blinkflier” sobre el boicot a la
distribucion de una publicacion en Berlin, sefiald “El ejercicio de un presion econémica,
que genera en el implicado graves perjuicios, y que tiene como finalidad impedir la
difusion de opiniones y noticias, que se encuentran protegidas constitucionalmente, viola
la igualdad de oportunidades en el proceso de formacion de la opinién, y contradice el
sentido y esencia del derecho fundamental a la libertad de opinidn, que tiene por objeto
garantizar la controversia ideoldgica” 222, Esto, sin duda, genera un importante impacto
en las garantias de los ciudadanos, méxime en el supuesto de las plataformas digitales de

gran tamaiio.

La adecuada proteccion a la libertad de expresion en Internet depende tanto de la
ausencia de toda manifestacion de censura por parte del Estado y de las restricciones de
los particulares, como de la consolidacion de una infraestructura que favorezca el
desarrollo de la libertad de expresion. Dicha infraestructura debe incluir diversos tipos de

medios de comunicacion e instituciones para que el conocimiento, se cree y se disemine

221 «(...) YouTube may be a paradigmatic public square on the Internet, but it is “not transformed” into

a state actor solely by “providing a forum for speech”. (...) YouTube merely operates a platform for
user-generated video content, it does not “perform all the necessary municipal functions” Tribunal
de Apelacidon de Estados Unidos, Noveno del Circuito, caso Prager University contra Google LLC,
FKA Google Inc., YouTube, LLC, op. cit.

222 COTINO HUESO, L., Libertad en Internet. La red y las libertades de expresion e informacion, op. cit.,
p. 26.
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en cualquier momento y en cualquier lugar?®. Aunado a esto, cualquier tipo de
oportunidades deben estar disponibles para las personas que deseen crear y construir
tecnologias e instituciones que otras personas puedan usar para comunicaciones y

asociaciones.

3.2. Mecanismos de restriccion a la libertad de expresion. Medidas de bloqueo,
filtrado y retirada de contenidos ilegales

Las restricciones en la circulacion libre de ideas y opiniones, asi como la imposicion
arbitraria de informacion y la creacion de obstaculos en al libre flujo informativo, violan
el derecho a la libertad de expresion??*. También pueden darse restricciones indirectas
que son aquellas que conllevan el uso de mecanismos legitimos de manera
indiscriminatoria o abusiva, para sancionar a las personas por sus declaraciones??. Las
restricciones a la libertad de expresion incluyen el uso de la legislacion para silenciar

voces criticas, restricciones al acceso a determinados tipos de informacion, entre otros??®,

Como se viene diciendo, el ejercicio de la libertad de expresion, en general, puede
sujetarse a determinadas limitaciones o restricciones, que contempla el propio CEDH.
Una restriccion a la libertad de expresion puede ser o no violatoria de la CEDH, segln se
ajuste o no a los términos en los que dichas restricciones estan autorizadas por el articulo
10.2 CEDH.

A partir de los analisis realizados por el TEDH en sus decisiones se fijan los
pardmetros para poder considerar legitimas las limitaciones y restricciones a la libertad

de expresion?’. De manera que las restricciones deben inscribirse en un marco legal

223 BALKIN, J.M., “The future of free expression in a digital age”, op. cit., p. 432.

224 Declaracion de Principios sobre la Libertad de Expresion, Relatoria Especial para la Libertad de
Expresion, disponible en https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=26&11D=2
consultado el dia 9 de enero de 2022.

225 Restricciones indirectas de la Libertad de Expresion, Relatoria Especial para la Libertad de Expresion,
disponible en https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=155&I1D=2 consultado
el dia 9 de enero de 2022.

226 The Global State of Democracy 2021. Building Resilience in a Pandemic Era, disponible en
https://www.idea.int/gsod/sites/default/files/2021-11/the-global-state-of-democracy-2021_0.pdf
consultado el dia 3 de enero 2022.

227 E| articulo 19 del PIDCP, segun el cual cualquier restriccion de contenido online ademas de ser
excepcional, debe superar el test cumulativo: a) cualquier restriccion debe estar prevista por la ley,
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particularmente estricto en cuanto a la delimitacion de la prohibicion y eficaz con respecto
a la revision judicial contra posibles abusos??®. Debera ademas perseguir uno 0 mas
objetivos legitimos, y, ser una medida necesaria en una sociedad democratica, de manera

que la medida sea proporcional con el objetivo legitimo que se persigue??.

Por su parte, la Constitucidn Espafiola en su articulo 20.4 establece que los limites a
la libertad de expresion estan en el respeto de las leyes que la desarrollen, especialmente,
en el derecho al honor, la intimidad y a la propia imagen y a la proteccion de la juventud

y de la infancia.

La naturaleza tnica de Internet?®, requiere que las propuestas destinadas a restringir
la libertad de expresion sean cuidadosamente analizadas. Esto teniendo en cuenta que en
la red las medidas de restriccion a la libertad de expresion que se implementen pueden
tener un efecto amplificador importante. Asi, por ejemplo, los sistemas de filtrado en las
plataformas digitales o el bloqueo de entradas en blogs y foros facilmente pueden afectar
contenidos legales.

debe estar formulada con precisién suficiente para permitir a un individuo regular su conducta en
consecuencia y debe ser accesible al pablico; b) cualquier restriccion debe basarse en uno de los
motivos legitimos establecidos en el articulo 19.3 del PIDCP ((i) asegurar el respecto a los derechos
o la reputacién de los demas, o (ii) la proteccion de la seguridad nacional, el orden publico o la salud
o la moral publicas); c) se debe comprobar que cualquier restriccion es necesaria y proporcionada, o
el medio menos restrictivo para lograr uno de los objetivos especificos mencionados anteriormente.
Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion
de la ONU, op. cit., paragrafo 15.
228 gentencia del Tribunal Europeo de Derechos Humanos (Seccidn 22), Ahmet Yuldirim contra Turquia,
asunto 3111/10, de 18 de marzo de 2013, FJ 64.
229 BENEDEK, W. and KETTEMAN, M. C., Freedom of expression and the Internet, op. cit., p. 47.
“Dado que Internet es un medio global, esto exige que, para evitar que un conflicto entre
jurisdicciones de los estados tenga un efecto inhibitorio, los estados adopten un enfoque acorde con
las normas internacionales. Deberian tomarse recaudos para asegurar que aquellas propuestas
destinadas a restringir manifestaciones por motivos legitimos se limiten a la jurisdiccion del estado
donde se origine dicho contenido, y deberan poner énfasis en corregir informacién erronea en vez de
aplicar cualquier tipo de restricciones legales. (...)” Libertad de expresion e Internet, Relatoria
Especial para la  Libertad de  Expresion de la  OEA, disponible en
https://www.oas.org/es/cidh/expresion/docs/informes/internet/Internet %20executive_summary Sp
anish_Translation.pdf consultado el dia 9 de enero de 2022.
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3.2.1. Contenidos ilegales

Tal y como sefiala el TEDH, el riesgo de dafio que puede generar Internet®®,

especialmente en la vida privada, es mayor que el que puede generar un medio de

comunicacion tradicional como la prensa?®2. Discursos que incitan al odio o a la violencia,

pueden difundirse a nivel mundial en cuestion de segundos®* y a veces permanecen

disponibles en linea de forma persistente

234

231

232

233

234

“As regards the importance of Internet sites in the exercise of freedom of expression, the Court has
found that in the light of its accessibility and its capacity to store and communicate vast amounts of
information, the Internet has played an important role in enhancing the public’s access to news and
facilitating the dissemination of information in general (...). At the same time, the risk of harm posed
by content and communications on the Internet to the exercise and enjoyment of human rights and
freedoms, particularly the right to respect for private life, is certainly higher than that posed by the
press (...). Because of the nature of the Internet, the “duties and responsibilities” of Internet news
portals for the purposes of Article 10 may differ to some degree from those of a traditional publisher,
as regards third-party content (...). Although Internet news portals are not publishers of third-party
comments in the traditional sense, they can assume responsibility under certain circumstances for
user-generated content (...).” Sentencia del Tribunal Europeo de Derechos Humanos (Seccién 4%),
Magyar Jeti ZRT vs Hungria, asunto 11257/16, de 4 de marzo de 2019, FJ 66.

Al respecto en la Guia del articulo 10 del CEDH, Libertad de expresion se resalta “601. While
acknowledging the benefits of the Internet, the Court has also recognised that these are accompanied
by a number of dangers, in that clearly unlawful speech, including defamatory remarks, hate speech
and speech inciting violence, can be disseminated as never before, worldwide, in a matter of seconds,
and sometimes remain persistently available online (Delfi AS v. Estonia [GC], § 110; Annen v.
Germany, § 67)” Guide on Article 10 of the European Convention on Human Rights, Freedom of
expression, op. cit, paragrafo 611.

Sentencia del Tribunal Europeo de Derechos Humanos (Seccién Quinta), Comité editorial de Pravoye
Delo y Shtekel contra Ucrania, asunto 33014/05, de 5 de mayo de 2011, FJ 63 y Sentencia del Tribunal
Europeo de Derechos Humanos (Seccion Cuarta), Wegrzynowski y Smolczewski contra Polonia, de
16 de julio de 2013, FJ 59.

“(...) Death threats have a greater impact when they are published on Twitter or Facebook than when
they are printed. There is undoubtedly greater sensitivity among the public — and politicians — to
websites where free expression can circulate without being detected by potential critics. “Bullying,”
sometimes by “trolls” or bots, has become a dreaded threat. Such Internet activity seems more
threatening than if it happened on TV or in a printed newspaper. (...)” CORREDOIRA, L.,
“Communication Rights in an Internet-Based Society. Why Is the Principle of Universality So
Important?”, op. cit., p. 32.

Al respecto en la Guia del articulo 10 del CEDH, Libertad de expresion se resalta “601. While
acknowledging the benefits of the Internet, the Court has also recognised that these are accompanied
by a number of dangers, in that clearly unlawful speech, including defamatory remarks, hate speech
and speech inciting violence, can be disseminated as never before, worldwide, in a matter of seconds,
and sometimes remain persistently available online (Delfi AS v. Estonia [GC], § 110; Annen v.
Germany, 8 67)” Guide on Article 10 of the European Convention on Human Rights, Freedom of
expression, op. cit, paragrafo 611.
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La libertad de expresion puede ser restringida para conseguir objetivos legitimos,
como la prevencion de delitos o la proteccion de los derechos de los demas?®®. No
obstante, tales limitaciones deben ser redactadas de manera clara y precisa y afectar en el
menor grado posible el derecho a la libertad de expresion. Cualquier medida que limite
las expresiones que circulan en Internet, deberan concebirse con la finalidad especifica
de preservar la capacidad singular de este medio para promover la libertad de expresion
a través del intercambio libre de informacion en forma instantanea, a bajo coste y sin

consideracién de fronteras?3®,

Uno de los principales limites a la libertad de expresion lo constituyen los contenidos

ilegales o ilicitos?®’. Existe una completa serie de normas que limitan por distintas razones

235 Al respecto en el Informe Anual de la Comision Interamericana de Derechos Humanos Vol. 11 del afio
2016, Capitulo III “Estindares para una Internet libre, abierta e incluyente”, paragrafo 88, la
Relatoria Especial afirma que “[e]n casos excepcionales, cuando se esta frente a contenidos
abiertamente ilicitos o discursos no resguardados por el derecho a la libertad de expresién (como la
propaganda de guerra y la apologia del odio que constituya incitacién a la violencia, la incitacion
directa y publica al genocidio, y la pornografia infantil) resulta admisible la adopcién de medidas
obligatorias de bloqueo y filtrado de contenidos especificos. En estos casos, la medida debe someterse
a un estricto juicio de proporcionalidad y estar cuidadosamente disefiada y claramente limitada de
forma tal que no alcance a discursos legitimos que merecen proteccion. (...) las medidas solamente
deberan ser adoptadas previa la plena y clara identificacion del contenido ilicito que debe ser
blogueado, y cuando la medida sea necesaria para el logro de una finalidad imperativa. En todo caso,
la  medida no debe ser extendida a  contenidos licitos”.  Disponible en
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/informeanual2016rele.pdf consultado el
dia 3 de enero de 2022.

2% Declaracion Conjunta sobre libertad de expresion e Internet adoptada el 1 de junio de 2011. Disponible
en http://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=849&11D=2 consultado el dia 3 de
enero de 2022.

237 De conformidad con el articulo 2.g) de la Propuesta de Reglamento de servicios digitales, “«contenido

ilicito»: toda informacion que, por si sola o en referencia a una actividad, incluida la venta de
productos o la prestacién de servicios, incumpla las leyes de la Unién o las leyes de un Estado
miembro, sea cual sea el objeto o caracter concreto de esas leyes” (disponible en https:/eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=ES consultado el dia
23 de diciembre 2021).
Segun sefiala TERUEL “(...) Se distingue asi entre dos tipos de contenidos: los contenidos ilicitos y los
contenidos nocivos. Podemos entender por contenido ilicito aquel que es constitutivo de una
infraccion legal, seria sinénimo de contenidos ilegales. Aqui se incluirian todos aquellos contenidos
que, en un pretendido ejercicio de libertad de expresion, traspasen los limites penales (gj. tipos
penales de injurias y calumnias, revelacion de secretos, publicacion de contenidos xenéfobos o
racistas) o los limites determinados por la LO 1/1982, de 5 de mayo, de proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen), pero también cualesquiera otros
que pudieran venir impuestos por la legislacion vigente (asi, por ejemplo, vulneracion de los derechos
de autor o la normativa sobre publicidad o sobre proteccion de datos). TERUEL LOZANO, G., “Libertad
de expresion en Internet, control de contenidos de las paginas web y sus garantias constitucionales”,
op. cit., p. 1.

87


http://www.oas.org/es/cidh/expresion/docs/informes/anuales/informeanual2016rele.pdf
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=ES

Angela Martinez-Rojas

la utilizacion y la distribucion de determinados contenidos. La infraccion de dichas
normas acarrea la ilicitud o ilegalidad de dichos contenidos?®.

La Oficina del Relator Especial de la ONU sobre la promocion y la proteccién del
derecho a la libertad de opinidn y de expresion, en el Informe Anual de 2011 A/66/290,
realiza una distincion entre tres tipos de expresion: a) la expresion que constituye un delito
segun el derecho internacional y puede dar lugar a enjuiciamiento penal; b) la expresion
que no es punible como delito, pero puede justificar una restriccion y una demanda civil;
y, €) la expresion que no da lugar a sanciones penales o civiles, pero aun asi plantea
problemas en términos de tolerancia, urbanidad y respeto por los deméas?®. Estas
diferentes categorias de contenidos plantean diferentes cuestiones y requieren por tanto

respuestas juridicas y tecnologicas diferentes.

Entre los supuestos de contenidos ilegales se encuentran aquellos que traspasan los

limites penales, tales como material relativo al abuso de menores (pornografia infantil?4),

238 Comunicacion de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y
nocivos en Internet, de 16 de octubre de 1996, p. 10, op. cit.
239 Informe Anual de 2011 A/66/290. Informe Anual del Relator Especial para la Libertad de Expresion
de la ONU, op. cit., paragrafo 18.
“(...) 20. La lucha contra la utilizacion de nifios en la pornografia en linea es actualmente un tema
muy importante para la reglamentacion, debido a que Internet se ha convertido en la principal puerta
de entrada para la distribucién de dichos contenidos. La difusién de la pornografia infantil estd
expresamente prohibida por el derecho internacional, en particular en el Protocolo facultativo de la
Convencion sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucion infantil y la
utilizacion de nifios en la pornografia (que se define en el articulo 2 ¢)). El Protocolo facultativo exige
a los Estados que garanticen que, como minimo, la produccion, distribucién, divulgacion,
importacion, exportacion, oferta, venta o posesion de pornografia infantil (a los fines indicados en el
articulo 3), queden integramente comprendidos en su legislacién penal, tanto si se han cometido
dentro como fuera de sus fronteras, o si se han perpetrado individual o colectivamente (art. 3. 1 c)).
21. Por lo tanto, la pornografia infantil es una clara excepcion a la regla, y no solo es legitimo
restringir la difusion de esos contenidos a través de Internet, sino que incluso los Estados tienen la
obligacion de prohibirla, como delito penal. (...)
22. (...) al igual que cualquier restriccion, la legislacion que prohibe la difusion de pornografia
infantil a través de Internet, por ejemplo, mediante el uso de tecnologias de bloqueo o filtrado, debe
ser suficientemente precisa, y debe haber salvaguardas adecuadas y efectivas contra el abuso o uso
indebido, lo que incluye la supervision y revision por un tribunal u organismos regulador
independiente e imparcial. Ademas, el Relator Especial reitera que, (...) los Estados también no deben
limitarse a las medidas de bloqueo, sino que deben abordar las causas de explotacion de los nifios de
una manera integral e investigar y enjuiciar a los responsables. (...)” Informe del Relator Especial
sobre la promocion y la proteccion del derecho a la libertad de opinién y de expresion, A/66/290, de
fecha 10 de agosto de 2011, apartados 20 a 22 (disponible en https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N11/449/81/PDF/N1144981.pdf?OpenElement consultado el dia 23 de
diciembre de 2021).
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incitacion al terrorismo, incitacion a cometer genocidio®*!, la delincuencia, en particular
los delitos de apologia del odio nacional, racial o religioso que constituya incitacion a la
discriminacion, la hostilidad o la violencia, tipos penales por injurias y calumnias,
revelacion de secretos y la seguridad nacional. También determinadas cuestiones que
infringen normativa civil que protegen derechos de las personas tales como la salvaguarda
del derecho al honor, a la intimidad personal y familiar, a la imagen, asi como contenidos
que infringen derechos de propiedad intelectual, el derecho de proteccion de datos u otros

derechos de terceros.

En lo que respecta a la distribucion de contenidos ilicitos en Internet, corresponde a
los Estados miembros de la Union Europea®*? garantizar la aplicacion de la legislacion
existente. Lo que es ilegal fuera de linea lo es también en linea y son los Estados miembros
los que han de aplicar dicha legislacion®*. Los contenidos que son ilegales deben ser
retirados siguiendo los procedimientos legalmente establecidos para ello. No obstante, las
especiales caracteristicas de Internet hacen que la aplicacion de la legislacion resulte mas

compleja que en los casos en que se emplean medios maés tradicionales?*,

La DSA apuesta por la erradicacion de contenidos ilicitos. El caracter ilicito de tales

contenidos, productos o servicios no se define en la DSA, sino que se deriva del Derecho

241 «( ) El Relator Especial toma nota de la preocupacion de que Internet puede ser utilizado como un

medio para incitar a otros a cometer genocidio, en particular, dada su capacidad para llegar a una
gran audiencia. Con el fin de evitar cualquier limitacion excesiva e indebida al derecho a la libertad
de expresion, el Relator Especial subraya que la incitacién a cometer genocidio debe estar prohibida
en la legislacion nacional, y que cualquier restriccién impuesta, por ejemplo, mediante el bloqueo o
la eliminacion de tales expresiones a través de Internet, solo se debe aplicar después de evaluar
cuidadosamente la amenaza que plantea tal expresion como incitacion directa al genocidio,
incluyendo factores tales como la persona que las pronuncia, el publico destinatario, el contenido o
el significado de la declaracidn, el contexto historico y social, el modo de transmision (...)” Informe
del Relator Especial sobre la promocién y la proteccion del derecho a la libertad de opinién y de
expresion, A/66/290, de fecha 10 de agosto de 2011, apartado 25 (disponible en https://documents-
dds-ny.un.org/doc/UNDOC/GEN/N11/449/81/PDF/N1144981.pdf?OpenElement consultado el dia
23 de diciembre de 2021)

“(...) La definicion exacta de los delitos varia de unos paises a otros. En la UE, incluso la pornografia
infantil, por ejemplo, respecto a lo que hay un alto grado de consenso, esta cubierta por la legislacion
especifica en algunos Estados miembros y por normas mas generales sobre obscenidad en otros. (...)”
Comunicacion de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y
nocivos en Internet, de 16 de octubre de 1996, p. 11, op. cit.

243 Comunicacion de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y

nocivos en Internet, de 16 de octubre de 1996, p. 5, op. cit.
24 Comunicacion de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y
nocivos en Internet, de 16 de octubre de 1996, p. 12, op. cit.
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de la Unidn o de la legislacion nacional conforme al Derecho de la Unidn, segln se resalta
en la Exposicion de Motivos, esto hace parte de la coherencia con otras politicas de la
Union,?®. La DSA es complementaria de la legislacion sectorial existente y no afecta la
aplicacion de las leyes de la Union Europea que regulan determinados aspectos de la
prestacion de servicios de la sociedad de la informacion, que se aplican con caracter de
lex specialis?*®. Se entiende que la decision de hacer una remision al Derecho de la Union
o de la legislacion nacional puede ser un factor que genere dificultades a la hora de
concretar la configuracion del delito. Como ya se ha expuesto previamente, la definicion
exacta de los delitos puede varia de unos paises a otros, situacion que es mas conflictiva
si se tiene en cuenta los efectos extraterritoriales que pueden llegar a tener las drdenes de

actuacion contra contenidos ilicitos regulada en el articulo 8 de la DSA.

Diversos Estados miembros de la Unién Europea cuentan con normas legales
especificas para la eliminacion de contenidos ilegales de Internet que prevén el bloqueo
urgente o la retirada de dicho material sin necesidad de una orden judicial. Las autoridades
administrativas, policiales o fiscales tienen poderes especificos para ordenar a los
proveedores de acceso a Internet bloqueos sin necesidad de una orden de una autoridad
judicial previa. Es habitual que estas 6rdenes exijan al proveedor de acceso a Internet que
actle en plazos muy breves, por ejemplo, en 24 horas. Igualmente, en muchos Estados,
la retirada, el bloqueo o la moderacién de material que infringe la propiedad intelectual y
los derechos a la intimidad, proteccion de datos o a la difamacion, se efectta o autoriza,
bien bajo una orden judicial, o bien bajo la orden de una autoridad administrativa
competente.

245 Exposicion de motivos, Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE, p. 5, en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=ES

246 Entre la normativa citada se encuentra la Directiva 2010/13/CE, en su version modificada por la
Directiva (UE) 2018/1808, sobre los prestadores de plataformas de intercambio de videos, el
Reglamento (UE) 2019/1150, sobre el fomento de la equidad y la transparencia para los usuarios
profesionales de servicios de intermediacion en linea, Directiva (UE) 2019/2161, Reglamento (UE)
2016/679, Recomendacion de la Comision, de 1 de marzo de 2018, sobre medidas para combatir
eficazmente los contenidos en linea [COM(2018) 117 final], entre otros.
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En ocasiones, en atencion a la aplicacion de los criterios normativos fijados, los PSI
pueden verse involucrados, por accién o por omision, en la infraccion de derechos de
terceros. Esta situacion suele derivarse de la publicacion y alojamiento de contenidos
ilicitos, por su contribucion a la distribucion de los contenidos sefialados como ilicitos.
Esta situacion sin lugar a duda se convierte en factor a tener en cuenta, ya que se puede
traducir en la implantacién de mecanismos de restriccion, en aras de ejercer presion para

que atiendan los requerimientos de las autoridades competentes.

Los casos en los que los comentarios de terceros usuarios adoptan la forma de
discursos de odio y amenazas directas a la integridad fisica de las personas, los derechos
e intereses de los demas y de la sociedad en su conjunto podrian facultar a los Estados
contratantes para imponer la responsabilidad de los portales de noticias de Internet si no
adoptan medidas para eliminar sin demora los comentarios claramente ilicitos, incluso sin

aviso de la presunta victima o de terceros?*’.

3.2.2. Discurso de odio

De conformidad con el articulo 17 de la CEDH cualquier discurso que sea
incompatible con los valores proclamados y garantizados por el CEDH no estaria
protegido por lo establecido en el articulo 10 de la CEDH?*,

La Recomendacion N° R(97) 20 del Comité de Ministros de los Estados miembros
sobre “Discurso de Odio” adoptada por dicho Comité el 30 de octubre de 19972,

247« ) Itis true that, in cases where third-party user comments take the form of hate speech and direct
threats to the physical integrity of individuals, the rights and interests of others and of the society as
a whole might entitle Contracting States to impose liability on Internet news portals if they failed to
take measures to remove clearly unlawful comments without delay, even without notice from the
alleged victim or from third parties (see Delfi AS, cited above, § 159).” Sentencia del Tribunal
Europeo de Derechos Humanos (Seccion 4?%), Magyar Tartalomszolgaltatok Egyesiilete e Index contra
Hungria, asunto 22947/13, de 2 de mayo de 2016, FJ 91.

248 Research Division — Internet: case-law of the European Court of Human Rights, del Tribunal Europeo
de Derechos Humanos, de  Junio de 2015, p. 55 (disponible  en
https://www.echr.coe.int/documents/research_report_internet eng.pdf consultado el dia 23 de
diciembre de 2021).

249 Ver Recommendation N° R (97) 20 of the Committee of Ministers to Member States on “Hate Speech”
Council of Europe Committee of Ministers, (disponible en
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900
001680505d5b consultado el dia 23 de diciembre de 2021).
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establece que el “discurso de odio” abarca todas las formas de expresion que difunden,
incitan, promueven o justifican el odio racial, la xenofobia, el antisemitismo u otras
formas de intolerancia, incluyendo la intolerancia expresada por el nacionalismo agresivo
y el etnocentrismo, la discriminacion y la hostilidad contra las minorias, los migrantes y

las personas de origen inmigrante?®°,

Posteriormente, en el afio 2003, se elabora el Protocolo adicional, al Convenio sobre
la Ciberdelincuencia relativo a la despenalizacion de actos de indole racista y xendfoba
cometidos por sistemas informaticos??, ratificado por Espafia en el afio 2013. No obstante
que no es objeto de esta Tesis realizar un examen exhaustivo de esta tematica, es
importante resaltar que este documento deja cuestiones muy importantes por resolver en
lo que a contenidos en redes sociales se refiere. Entre ellas se resaltan, qué se debe
entender por material racista y xendfobo; intencionalidad de la conducta a efectos de la

configuracion del ilicito penal; publicidad intencional de la conducta, entre otros?2,

La Recomendacién General N°15 relativa a la lucha contra el discurso de odio y
memorandum explicativo, adoptada el 8 de diciembre de 2015 por la Comision Europea

contra el Racismo y la Intolerancia (ECRI) Consejo de Europa contempla, igualmente,

20« ) For the purposes of the application of these principles, the term "hate speech" shall be
understood as covering all forms of expression which spread, incite, promote or justify racial hatred,
xenophobia, anti-Semitism or other forms of hatred based on intolerance, including intolerance
expressed by aggressive nationalism and ethnocentrism, discrimination and hostility against
minorities, migrants and people of immigrant origin. (...) “Recommendation N° R (97) 20, op. cit., p.
107.

21 Instrumento de Ratificacion del Protocolo adicional al Convenio sobre la Ciberdelincuencia relativo
a la penalizacion de actos de indole racista y xen6foba cometidos por medio de sistemas informaticos,
hecho en Estrasburgo el 28 de enero de 2003, disponible en
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-793, consultado el 21 de diciembre de 2021.

252 Tal y como sefiala ROLLNERT LIERN “(...) La aplicacion de los criterios establecidos en el Protocolo
a la penalizacion del discurso del odio en el ciberespacio resulta problemética en las redes sociales
por las singularidades de este entorno. Asi, la valoracion de la intencionalidad, que en el caso de la
difusion de material debe abarcar su caracter racista o xen6fobo y su efecto incitador, tiene que tener
en cuenta los cddigos propios de las redes sociales (espontaneidad, desinhibicion, significado del
retuiteo) considerando el conjunto de los mensajes. (...) Por otra parte, el emisor solo respondera
penalmente si buscé intencionadamente la difusion publica y al valorar esta intencionalidad de la
publicidad deben ponderarse elementos como la plena conciencia de la potencial repercusion pablica
de sus mensajes allende su circulo de contactos o seguidores, y que no respondan a la construccién
de un perfil digital sino a la voluntad de provocar la accion de la audiencia.” ROLLNERT LIERN, G.,
“Redes sociales y discurso del odio: perspectiva internacional”, Revista de Internet, Derecho y
Politica, nimero 31, octubre, 2020, p. 11.
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una definicion de discurso de odio®3, asi como actos constitutivos de discurso de odio.
En relacion con dichos actos, la Recomendacion General N° 15 contempla, entre otros, el
fomento, promocidn o instigacion en cualquiera de sus formas, al odio, la humillacion o
el menosprecio, asi como el acoso, descrédito, difusion de estereotipos negativos,

estigmatizacion o amenaza®*.

Dentro del discurso del odio no se contemplan expresiones sociales que puedan
considerarse irreverentes, insolentes, satiricas, burlescas, entre otras, que como ya se ha
mencionado podrian estar amparadas por la libertad de expresion en atencion al contexto
en el que tengan lugar. El discurso del odio tiene una motivacion de odio, humillacién y
menosprecio a una persona o grupo de personas en atencion a condiciones raciales,

religiosas, de género, entre otras.

Tal y como apunta ROLLNERT LIERN, el TEDH equipara al discurso del odio la
glorificacion y justificacion de la violencia y diversas formas de incitacion indirecta como
los ataques injuriosos, ridiculizantes, difamatorios, el negacionismo del Holocausto y la
glorificacion del terrorismo?°. EI TEDH sefala que la toleranciay el respeto a la dignidad
de todos los seres humanos constituyen los fundamentos de una sociedad democrética y
pluralista. En determinadas sociedades democraticas puede considerarse necesario, por
principio, sancionar o incluso impedir toda forma de expresion que difunda, incite,

promueva o justifique el odio basado en la intolerancia. Siempre que las "formalidades",

23 “gl uso de una o mas formas de expresion especificas — por ejemplo, la defensa, promocién o
instigacion del odio, la humillacién o el menosprecio de una persona o grupo de personas, asi como
el acoso, descrédito, difusion de estereotipos negativos o estigmatizaciéon o amenaza con respecto a
dicha persona o grupo de personas y la justificacion de esas manifestaciones- basada en una lista no
exhaustiva de caracteristicas personales o estados que incluyen la raza, color, idioma, religién o
creencias, nacionalidad u origen nacional o étnico al igual que la ascendencia, edad, discapacidad,
sexo, género, identidad y orientacion sexual” Recomendacion General N°15 relativa a la lucha contra
el discurso de odio y memorandum explicativo, adoptada el 8 de diciembre de 2015 por la Comisién
Europea contra el Racismo y la Intolerancia (ECRI) Consejo de Europa, apartado B.9 (disponible en
https://rm.coe.int/ecri-general-policy-recommendation-n-15-on-combating-hate-speech-
adopt/16808b7904 consultado el dia 23 de diciembre de 2021)

254 También se indica que pueden ser actos constitutivos de discurso de odio (...) uso que no solo tiene

por objeto incitar a que se comentan actos de violencia, intimidacion, hostilidad o discriminacion,

sino también actos que cabe esperar razonablemente que produzcan tal efecto; y motivos que van mas

all4d de la raza, color, idioma, religién o creencias, nacionalidad, origen étnico o nacional y

ascendencia (...)” Recomendacion General N°15, op. cit., apartado B.10.

ROLLNERT LIERN, G., “El discurso del odio: una lectura critica de la regulacion internacional”, Revista

Espafiola de Derecho Constitucional, 115, enero-abril 2019, p. 93.
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"condiciones", "restricciones” o "sanciones" que se impongan sean proporcionadas al fin
legitimo perseguido®®. Para ROLLNERT LIERN en discursos como el terrorismo, por
ejemplo, en el problema no es la inexistencia de criterios jurisprudenciales prefijados sino
su aplicacion a situaciones facticas tan multiformes que en su diversidad de matices se
desvanecen en un grado considerable las pretensiones de certeza y predictibilidad de los

pronunciamientos®’.

Al tratar los casos relativos a la incitacion al odio y a la libertad de expresion, el
TEDH utiliza dos enfoques previstos por el CEDH: (i) el enfoque de la exclusion de la
proteccion del CEDH, previsto en el articulo 17, cuando los comentarios en cuestion
equivalen a una incitacion al odio y niegan los valores fundamentales del CEDH; v, (ii)
el enfoque de establecer restricciones a la proteccion, previsto en el apartado 2 del articulo
10 del CEDH (este enfoque se adopta cuando el discurso en cuestion, aunque sea un

discurso de odio, no es apto para destruir los valores fundamentales del CEDH)?%,

El TEDH en sus decisiones aboga por alcanzar un equilibrio entre, por ejemplo, el
derecho del individuo al respeto de su vida privada y el derecho a la libertad de expresién
de que goza un individuo o grupo que dirige un portal de Internet. Asi, en la Sentencia
del TEDH, Rolf Anders Daniel Pihl contra Suecia, asunto 74742/14, de 7 de febrero de
2017 se resalta que, aunque el comentario habia sido ofensivo, no habia supuesto una
incitacion al odio o a la violencia. Se valora que la publicacion se realizara en un pequefio

blog gestionado por una asociacion sin animo de lucro, que se retirara al dia siguiente de

26 (...) La présente affaire se caractérise notamment par le fait que le requérant a été sanctionné pour

des déclarations qualifiées par les juridictions internes de « discours de haine ». A cet égard, la Cour
souligne que la tolérance et le respect de [’égale dignité de tous les étres humains constituent le
fondement d’une société démocratique et pluraliste. Il en résulte qu’en principe on peut juger
nécessaire, dans les sociétés démocratiques, de sanctionner voire de prévenir toutes les formes
d’expression qui propagent, incitent d, promeuvent ou justifient la haine fondée sur l’intolérance (y
compris ['intolérance religieuse), si [’on veille a ce que les «formalités», «conditions», «restrictions»
ou «sanctions» imposées soient proportionnées au but légitime poursuivi (...)” Sentencia del Tribunal
Europeo de Derechos Humanos (Seccion 1%), Erbakan vs Turquia, asunto 59405/00, de 6 de octubre
de 2006, FJ 56.
ROLLNERT LIERN, G., “Incitacion al terrorismo y libertad de expresion: el marco internacional de una
relacion problematica”, Revista de Derecho Politico, nimero 91, septiembre-diciembre 2014, p. 259.
2% Factsheet — Hate Speech, European Court of Human Rights, Septiembre 2020 (disponible en
https://www.echr.coe.int/documents/fs_hate_speech_eng.pdf consultado el dia 23 de diciembre de
2021).
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que la demandante presentara una queja y que solo estuvo en el blog durante unos nueve

dias®®®,

Por otra parte, en el caso Sentencia del TEDH (Seccion 4%), Smaji¢ contra Bosnia
and Herzegovina, asunto 48657/16, de 8 de febrero de 20182%°, el TEDH declard
inadmisible la denuncia del demandante en virtud del articulo 10 del CEDH por ser
manifiestamente infundada. El demandante habia utilizado expresiones muy insultantes
hacia los serbios, tocando asi la cuestion tan delicada de las relaciones étnicas en la
sociedad bosnia posterior al conflicto. Ademas, las penas impuestas no fueron excesivas.
Por lo tanto, la injerencia en el derecho a la libertad de expresion del demandante, que
habia sido prescrita por la ley y habia perseguido el objetivo legitimo de proteger la
reputacion y los derechos de los demas, no revelaba ninguna apariencia de violacion del
articulo 10 del CEDH.

Es constante la referencia que se hace en las decisiones del TEDH al contexto de las
expresiones vertidas en Internet para establecer la existencia o no de discurso de odio. De
igual manera, tal y como apunta ROLLNERT LIERN, hay una la falta de claridad y
coherencia que permita predecir si el TEDH va a llevar a cabo o no el test del articulo
10.2 del CEDH o si va a inadmitir la demanda por aplicacion del articulo 172%1, Esto es
sin lugar a duda problematico y dificulta ain méas una labor de moderacion plenamente
ajustada a la proteccion a la libertad de expresion por parte de los PSI?®2. Ademas, es

importante tener en cuenta que, en esencia, de los contenidos que se alojan a diario en

29 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion 32), Rolf Anders Daniel Pihl contra
Suecia, asunto 74742/14, de 7 de febrero de 2017, FJ 37.
260 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion 4%), Smaji¢ contra Bosnia and
Herzegovina, asunto 48657/16, de 8 de febrero de 2018, FJ 39 y 40.
ROLLNERT LIERN, G., “El discurso del odio: una lectura critica de la regulacion internacional”, op.
cit., p. 102.
“(...) Muestra de ello es que mientras el revisionismo y negacionismo del Holocausto, aunque no
incite a la violencia, se declara siempre contrario al texto y al espiritu de la Convencién por
aplicacion del art. 17, por el contrario, la apologia al terrorismo mediante una caricatura que
justifica el recurso al terrorismo y valora positivamente el atentado del 11-S contra las Torres
Gemelas se considera ejercicio de la libertad de expresion solo limitable cumpliendo las exigencias
del art. 10.2. A mayor abundamiento, mientras algunas expresiones y vehementes contra grupos,
incompatibles con los valores de la Convencion (...) hay otros casos de incitacion al odio racial en
los que preconiza la guerra civil émica (...) se tratan como actos de ejercicio de la libertad de
expresion (...)” ROLLNERT LIERN, G., “El discurso del odio: una lectura critica de la regulacion
internacional”, op. cit., pp. 102 y 103.
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Internet, pocos son delitos de odio. Sin embargo, las plataformas si pueden actuar contra
contenidos que consideren que incitan al odio y similares, pese a que no sean delito, e
incluso pese a que estan protegidos por la libertad de expresion. Es usual que se cierren
perfiles de ciertos usuarios por, presuntamente, promover este tipo de discursos cuando
podrian tratarse de mensajes, no prohibidos, sino especialmente protegidos por la libertad

de expresion.

3.2.3. Contenidos nocivos

Serén contenidos nocivos aquellos que, no siendo ilicitos, pueden, sin embargo,
resultar perjudiciales para determinados tipos de personas, al constituir una ofensa a los
valores o sentimientos de otras personas?®®. Entre ellos encontramos opiniones politicas,
creencias religiosas u opiniones sobres cuestiones raciales®®*. Lo que se considera

nocivo?® dependera por tanto de las diferencias culturales de cada grupo social®®®.

Como sefiala TERUEL, los contenidos nocivos por definicién son contenidos legales,

por lo que en principio su difusion es licita y no puede ser sancionada ni impedida, pero

%63 TERUEL LOZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web
y sus garantias constitucionales”, op. cit., p. 2.
264 Comunicacion de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y
nocivos en Internet, de 16 de octubre de 1996, p. 12, op. cit.

265 Respecto a los contenidos nocivos, LOPEZ sefiala que  “Es comun distinguir entre dos tipos de
contenidos peligrosos: los contenidos ilicitos y los contenidos nocivos. Se utiliza la denominacion
contenidos ilicitos para referirse a aquéllos que, en si mismos, constituyen delito y son merecedores
de sancion penal en el ambito de actuacion de la ley vigente en cada Estado. (...) Por otro lado,
ciertos contenidos, sin ser delictivos, pueden resultar ofensivos o inadecuados para el destinatario,
porque expresan opiniones politicas, creencias religiosas, juicios de valor sobre diferencias raciales
o se refieren a cuestiones de indole sexual. Son los llamados contenidos nocivos o perjudiciales para
el receptor, pero a los que no se vincula sancion penal alguna.” LOPEZ ORTEGA, J.J., “Libertad de
expresion y responsabilidad por los contenidos en Internet”, Cuadernos de derechos judicial, Internet
y derecho penal, nimero 10, 2001, p. 93.

“(...) Cada pais puede sacar sus propias conclusiones para la definicion de la linea divisoria entre lo
permisible y lo que no lo es. Por ello es imprescindible que las iniciativas internacionales tengan en
cuenta las distintas normas éticas de los diversos paises con el fin de sondear las normas adecuadas
para la proteccion de la poblacion frente a los materiales ofensivos, garantizando al mismo tiempo
la Libertad de expresion. (...)” Comunicacion de la Comisién de las Comunidades Europeas, COM
(96) 487, Contenidos ilicitos y nocivos en Internet, de 16 de octubre de 1996, p. 12, op. cit.
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si es necesario dotar de medios para proteger a los que puedan verse perjudicados, sin que

se traduzca en obligaciones o limitaciones para los intermediarios?®’.

En la conocida sentencia ACLU vs Reno, en la que se estudio la constitucionalidad
de la Ley de Decencia en las Telecomunicaciones (“CDA”), la Suprema Corte de Estados
Unidos (la “Suprema Corte”) apoyd la declaraciéon de inconstitucionalidad de la
prohibicion de material indecente recogida en la CDA porque: 1) la CDA incluia vagas
indicaciones, por lo que los intervinientes no tenian certeza de si sus expresiones estaban
proscritas; 2) Las previsiones de la CDA criminalizaban expresiones legitimas protegidas
(incluia contenidos con sexualidad explicita como contenido indecente) asi como el habla
obscena sin proteccion por lo que era demasiado exhaustiva; 3) La regulacion por parte
de la CDA de libertades fundamentales debia ser profundamente revisada; 4) el tiempo,
lugar y forma de analizar era inaplicable teniendo en cuenta la manera como la CDA
reguld el contenido del discurso, y como lo presentd; 5) la CDA era inconstitucional

debido a su excesiva amplitud.?®

En criterio de la Suprema Corte, la CDA criminalizaba un tipo de discurso protegido
por la Primera Enmienda, como es el discurso indecente, constituyéndose en un efecto
disuasorio frente a la generacion de contenidos, limitando la libertad de expresion
comprendida en la Primera Enmienda, por lo que se configuraba un dafio irreparable para
el sistema democratico. En esta sentencia, se afirmo con claridad que, en tanto en cuanto
Internet es un canal de comunicacion, queda protegido por la libertad de expresion e

informacion.2%°

La libertad de expresion en Estados Unidos tiene distinta consideracion segun el
medio empleado: telefénico, prensa escrita o radiodifusion, ya que existen distintos
estandares aplicables, segun indica la jurisprudencia. La Primera Enmienda a la

Constitucion de Estados Unidos recoge los derechos fundamentales a la libertad de

27 TERUEL L0OzZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web

y sus garantias constitucionales”, op. cit., p. 2.

CHEN, E. M., “Global Internet freedom: Can censorship and freedom coexist?” Journal Art, Tech &
Intellectual Property, 229, 2003, p. 256.

CoTINO HUESO, L., “Nuevas tecnologias, desafios y posibilidades para la libertad de expresion”, op.
cit., p. 29.
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expresion y a la libertad de prensa bajo los cuales protege muchas formas de expresion.
Su redaccion no permite dudas: no cabe una legislacion que restrinja estos derechos, a

menos que esa ley promueva un interés constitucional prioritario?’°.

En este caso, basandose en la equiparacion de Internet a la prensa escrita, la Suprema
Corte declar6 la inconstitucionalidad de la CDA, inclindndose a favor de una mayor
libertad de expresion en el ciberespacio. El caracter democratizador de Internet, que
confiere a los ciudadanos “de a pie” las mismas posibilidades de ejercer su derecho a la
libertad de expresion que los grandes magnates de las empresas de comunicacion, ha sido
crucial en la decision del alto tribunal?’t. Como ya se ha mencionado, no deberia
prohibirse en Internet informacion que puede ser publicada legalmente en otro medio?’2,

La respuesta que desde la jurisprudencia y la doctrina se ha dado a los contenidos
nocivos es muy dispar. Esta situacién ha concedido una gran discrecionalidad a las
plataformas digitales a la hora de implementar diversos controles a este tipo de
contenidos.

El trabajo de los Tribunales ha consistido en identificar el margen de apreciacion que
se debe tener para abordar estos casos particulares. Los comentarios sobre asuntos de
interés general o cuestiones politicas?”® gozan, por lo general, de un alto nivel de

proteccion de la libertad de expresion, lo que significa que el margen de apreciacién que

210 FERNANDEZ ESTEBAN, M. L., “Limitaciones constitucionales e inconstitucionales a la libertad de
expresion en Internet (1), Revista espafiola de derecho constitucional, afio 18, nimero 53, Mayo-
Agosto, 1998, p. 296.

“El Tribunal Supremo reconoce que Internet puede salvar la teoria del “mercado de las ideas” debido

a sus efectos democratizadores y a la diversidad que introduce en ese mercado de las ideas.”

FERNANDEZ ESTEBAN, M. L., “Limitaciones constitucionales e inconstitucionales a la libertad de

expresion en Internet (1), op. cit., p. 306.

FERNANDEZ ESTEBAN, M. L., “Limitaciones constitucionales e inconstitucionales a la libertad de

expresion en Internet (1), op. cit., p. 310.

23 Asi, en relacion con la proteccion a la libertad de expresion en el area de la politica, militancia y
expresiones polémicas en Internet, el TEDH sefiala “(...) In matters of political and militant
expression within a public-interest debate, Article 10 requires a high level of protection of the right
to freedom of expression on the Internet, as for other means of communication. That freedom thus
enables an elected representative, in a context of political opposition, to use virulent critical remarks
about political leaders concerning a matter of general interest (...) an any written or verbal
exaggeration concerning that subject can be tolerated (...) Research Division — Internet: case-law of
the European Court of Human Rights, del Tribunal Europeo de Derechos Humanos, de Junio de 2015,
p. 32., op. cit.
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se deja a las autoridades es especialmente estrecho?’*. Cuando se trata de la expresion
comercial, el margen de apreciacion es mas amplio?”. De manera que, un individuo que
participa en un debate publico sobre un asunto de interés general, si bien esta obligado a
no sobrepasar ciertos limites, en particular, en lo que respecta al respeto de los derechos
de terceros, se le permite recurrir a un grado de exageracion o incluso de provocacion, o,

en otras palabras, hacer declaraciones algo inmoderadas?’®.

Como sefiala Boix, una consecuencia interesante de la constatacion de la incapacidad
del derecho privado para disciplinar correctamente ciertos aspectos conflictivos de la
expresion en las redes sociales, es que la Administracién ha ido, poco a poco, adquiriendo
un inusitado protagonismo. Una muestra de ello es lo ocurrido con la politica de

privacidad impuestas a algunas redes sociales, que éstas han aceptado poner en marcha

274 Research Division — Internet: case-law of the European Court of Human Rights, del Tribunal Europeo
de Derechos Humanos, de Junio de 2015, p. 18., op. cit.

25 A este respecto, la Sentencia del Tribunal de Derechos Humanos (Gran Sala), Movimiento Raeliano
Suizo contra Suiza, asunto 16354/06, de 13 de julio de 2012, FJ 62 se indica “En el presente caso, el
Tribunal sefiala que se puede razonablemente sostener que la campafia en cuestion perseguia
esencialmente llamar la atencion del pablico sobre las ideas y actividades de un grupo de connotacion
supuestamente religiosa que pretendia trasladar un mensaje presuntamente transmitido por
alienigenas, mencionando para ello un enlace Internet. De este modo, el sitio web de la demandante
solo alude incidentalmente a ideas sociales o politicas. El Tribunal estima que el tipo de discurso en
cuestion no es politico, toda vez que el objeto principal del sitio web de que se trata es atraer personas
a la causa de la asociacion demandante y no abordar cuestiones pertenecientes al debate politico en
Suiza. Aun cuando el discurso de la demandante queda fuera del marco publicitario - no se trata de
inducir al pablico a adquirir un producto concreto - es mas afin al discurso comercial que al discurso
politico en sentido estricto, dado que persigue cierto proselitismo. En consecuencia, el margen de
apreciacion del Estado es mas amplio.”

276 Research Division — Internet: case-law of the European Court of Human Rights, del Tribunal Europeo
de Derechos Humanos, de Junio de 2015, p. 18, op. cit. Al respecto, en la Sentencia del Tribunal
Europeo de Derecho Humanos, Siirek y Ozdenur contra Turquia, asuntos 23927/94 y 24277/94, de 8
de julio de 1999, FJ 60 “(...) the limits of permissible criticism are wider with regard to the
government than in relation to a private citizen or even a politician. In a democratic system the actions
or omissions of the government must be subject to the close scrutiny not only of the legislative and
judicial authorities but also of public opinion. Furthermore, the dominant position which the
government occupies makes it necessary for it to display restraint in resorting to criminal
proceedings, particularly where other means are available for replying to the unjustified attacks and
criticisms of its adversaries. Nevertheless, it certainly remains open to the competent State authorities
to adopt, in their capacity as guarantors of public order, measures, even of a criminal-law nature,
intended to react appropriately and without excess to such remarks (see the Incal v. Turkey judgment
of 9 June 1998, Reports 1998-1V, p. 1567, § 54). Finally, where such remarks incite to violence against
an individual or a public official or a sector of the population, the State authorities enjoy a wider
margin of appreciation when examining the need for an interference with freedom of expression. (...)”
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por via de la autorregulacion regulada, para erradicar contenidos como anorexia y

bulimia?’’.

En cualquier caso, los Estados tienen la obligacion, en el marco de la normativa
internacional, de garantizar que las personas gocen plenamente de los derechos
fundamentales en sus correspondientes territorios?’8, para lo cual deben contar con la
normativa necesaria para garantizar la adecuada proteccion de sus ciudadanos, a efectos
de consolidar una sociedad democratica y de perseguir un objetivo legitimo. Esto abarca,
tanto a quienes quieran expresar sus opiniones e ideas, como a aquellos grupos

poblacionales que puedan sentir vulnerados sus derechos por este tipo de discursos.

3.2.4. Cierre de una pagina web. Bloqueo de acceso a Internet

El cierre de las paginas web?’® puede dar lugar a una potencial lesion del derecho
fundamental a la libertad de expresién. En cuanto a quiénes deberian ser los competentes

para tomar este tipo de decisiones, hay consenso en torno a que deberian ser los 6rganos

27 BoIx PALOP, A., “La Construccion de los limites a la libertad de expresion en las redes sociales”,
Revista de Estudios Politicos, 173, julio-septiembre, 2016, p. 97.

278 En la Sentencia del Tribunal Europeo de Derechos Humanos (Seccién Cuarta), K. U. contra Finlandia,
asunto 2871/02, de 2 de marzo de 2009, FJ 48 y 49 se sefiala “El Tribunal acepta que, en vista de las
dificultades que implica vigilar las sociedades modernas, una obligaciéon positiva debe ser
interpretada de modo que no imponga una carga imposible o desproporcionada sobre las autoridades
0, como en este caso, sobre el legislador. Otra consideracion importante es la necesidad de asegurar
que los poderes de control, prevencion e investigacion de delitos sean ejercidos de manera que
respeten plenamente el debido proceso y otras garantias que legitimamente limitan la investigacion
del delito y llevan a los delincuentes ante la justicia, incluyendo las garantias contenidas en los
articulos 8 y 10 del Convenio, garantias con las que los propios delincuentes cuentan. (...) Aunque la
libertad de expresion y el secreto de las comunicaciones son consideraciones primordiales y los
usuarios de telecomunicaciones y de los servicios de Internet deben tener una garantia de que su
propia privacidad y libertad de expresion serd respetada, tal garantia no puede ser absoluta y debe
ceder ante otras circunstancias legitimas, como la prevencion del desorden o delito o la proteccion
de los derechos y libertades ajenos (...)"

219 “El cierre de paginas web constituye, en la terminologia legal, la interrupcion del servicio (el blogueo,
y, por tanto, la imposibilidad de acceso provisional) y la retirada de contenidos (esto es, la supresion
definitiva de contenidos o datos).”, GARCIA MORALES, M. J., “La prohibicién de la censura en la era
digital”, op. cit., p. 252.
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jurisdiccionales. Esto teniendo en cuenta que tendrian que decidir si existe afectacion de
las libertades de expresion y de opinion.

Para el TEDH las medidas que bloquean el acceso a sitios web estan destinadas a
influir en la accesibilidad de Internety, en consecuencia, comprometen la responsabilidad
del Estado demandado en virtud del articulo 10 del CEDH?®L. Para el TEDH el bloqueo
total del acceso a un sitio web es una medida extrema comparada con la prohibicién de
un periodico o de una cadena de television?®?. Cualquier medida indiscriminada de
bloqueo que interfiera con contenidos o sitios web licitos como efecto colateral de una
medida dirigida a contenidos o sitios web ilegales, supone una injerencia arbitraria en los

derechos de los propietarios de los sitios web afectados?®3,

En el estudio comparado encargado por el Consejo de Europa sobre blogueo, filtrado
y retirada de contenidos ilegales de Internet?®*, se planted la necesidad de distinguir, en
el contexto de la libertad de expresién, entre bloqueo y eliminacién de contenidos. En
dicho estudio comparado se sefiala que el blogqueo, el filtrado o la prevencion del acceso
a los contenidos de Internet, son, por lo general, medidas técnicas destinadas a restringir
el acceso a la informacion o a los recursos que suelen estar alojados en otra jurisdiccion.
Estas medidas las adopta el proveedor de acceso a Internet mediante hardware o software
que bloguean la recepcion o visualizacion de contenidos especificos en los dispositivos
de los clientes del proveedor de acceso a Internet. En lo que respecta a la retirada de
contenidos de Internet, hace referencia en general a las medidas dirigidas al responsable

del sitio web (o "host") para que retire o elimine el contenido del sitio web infractor?®,

280 GARCIA MORALES, M. J., “La prohibicion de la censura en la era digital”, op. cit., p. 255.

281 Sentencia del Tribunal Europeo de Derechos Humanos, (Seccion Tercera) Bulgakov contra Rusia,
asunto C-20159/15, de 23 de junio de 2020, paréagrafo 29.

282 gentencia del Tribunal Europeo de Derechos Humanos, (Seccién Tercera) Bulgakov contra Rusia,
asunto C-20159/15, de 23 de junio de 2020, paragrafo 34.

283 Sentencia del Tribunal Europeo de Derechos Humanos, (Seccion Tercera) Of OOO Flavus y otros
contra Rusia, asunto C-12468/15, de 23 de junio de 2020, paragrafo 38.

284 Comparative Study on blocking, filtering and take-down of illegal Internet content, Consejo de
Europa, enero 2017, (disponible en https://edoc.coe.int/en/internet/7289-pdf-comparative-study-on-
blocking-filtering-and-take-down-of-illegal-internet-content-.html consultado el dia 23 de diciembre
de 2021).

285 Comparative Study on blocking, filtering and take-down of illegal Internet content, op. cit., pp. 4y 5,
op. cit.
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Segun se indica en el citado Estudio, en el ambito del bloqueo, la evolucion reciente
se refiere a dos cuestiones principales: el bloqueo voluntario y la calidad de la base
juridica utilizada para llevar a cabo las medidas de bloqueo. El bloqueo voluntario es
especialmente problematico si (y dado que) se lleva a cabo sin una base legal y también
plantea serias preocupaciones sobre el debido proceso. En este contexto, se ha
argumentado que los Estados no sélo tienen el deber de no interferir, sino que deben
proteger las libertades funcionales, especialmente en relacién con los proveedores de

acceso?,

La cuestion principal en este contexto se refiere a las consecuencias de considerar al
PSI responsable del contenido ilegal en aquellos supuestos en los que tenga conocimiento
efectivo del contenido ilegal. Tal y como sefiala este Estudio comparado, el riesgo de

responsabilidad para el PSI podria llevar a una retirada excesiva de contenidos?®’.

Las técnicas de blogueo son variadas y maltiples. Entre las medidas de bloqueo que
se pueden implementar se encuentran: bloqueo basado en el protocolo y en la IP, bloqueo
basado en la inspeccion profunda de paquetes (DPI), blogueo basado en las URL, bloqueo
basado en la plataforma (motores de busqueda) y bloqueo basado en DNS?®. Desde un
punto de vista técnico se pueden valorar y clasificar como mas o menos eficaces, en
cualquier caso, todas ocasionan dafios colaterales, entre los que se encuentra la reduccion
de la transparencia y la confianza en Internet. Las técnicas de bloqueo no detienen la
actividad ilegal, simplemente colocan una cortina frente al contenido, que permanece

subyacente en su lugar®®,

286 Comparative Study on blocking, filtering and take-down of illegal Internet content, op. cit., pp. 4y 5,
op. cit.

287 “Considerations relating to freedom of expression”, Comparative Study on blocking, filtering and
take-down of illegal Internet content, op. cit., pp. 4 y 5. Segun se sefiala en este apartado del Estudio
“(...) This tendency is best addressed by notice and take down procedures provided for by law.
However, such provisions are (still) relatively rare. Self-regulated or voluntary notice and take down
procedures, which are in place at least in certain areas in most states, often do not offer sufficient
guarantees, especially from the due process perspective. (...)”

288 Pperspectivas de Internet Society (ISOC) sobre el bloque de contenido en Internet: Vision general,
(disponible en  https://www.internetsociety.org/es/resources/doc/2017/internet-content-blocking/
consultado el dia 23 de diciembre de 2021).

289 Perspectivas de Internet Society (ISOC) sobre el blogue de contenido en Internet: Vision general, op.
cit.
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El TJUE en sus pronunciamientos ha sefialado que el Derecho de la Union no se
opone a que, mediante un requerimiento judicial, se prohiba a un proveedor de acceso a
Internet conceder a sus clientes acceso a un sitio de Internet. Esto aun cuando dicho
requerimiento no especifique las medidas que debe adoptar ese proveedor de acceso®®.
Para el TJUE un requerimiento judicial que permite al proveedor de acceso a una red de
comunicaciones determinar las medidas concretas que hayan de adoptarse para alcanzar
el resultado perseguido puede, en determinadas condiciones, lograr ese justo equilibrio.
Asi, en el asunto C-484/142°1 el TIUE estima como positivo que, ante requerimientos
judiciales para impedir a un tercero poner a disposicion del pablico una obra determinada
o0 partes de ésta protegidas por derechos de autor, el prestador pueda elegir las medidas

técnicas que hayan de adoptarse?®?,

Como se desarrollara en el siguiente apartado, el TJUE se opone a que judicialmente
se impongan controles y filtrados técnicos a los prestadores de servicios intermediarios
para evitar infracciones a la propiedad intelectual®®®. Sin embargo, en el asunto nimero
C-314/12, de 27 de marzo de 2014 sefiala que, si que es posible que un juez solicite a un
proveedor de acceso a Internet que bloquee el acceso de sus clientes a un sitio web que
vulnera los derechos de autor?®. A pesar de que elude pronunciarse sobre los limites de
la medida, en su lugar afirma que las medidas adoptadas no deben privar indtilmente a

2% Sentencia del Tribunal de Justicia de la Unidn europea (Sala 4%), asunto nimero C-314/12, de 27 de
marzo de 2014, FJ 64. Cuestion prejudicial plantada por Austria en el en relacién con la solicitud de
que se requiriese judicialmente a Telekabel Wien GmbH para que bloquease el acceso de sus clientes
a un sitio de Internet que ponia a disposicion del publico algunas peliculas de Constantin Film Verleih
GmbH y Wega Filmproduktionsgesellschaft mbH sin su consentimiento.

291 En este caso se eleva una cuestion prejucial al TIUE a efectos de que proceda a interpretar el articulo
12.1 de la Directiva de Comercio Electrénico, en el marco del litigio entre el Sr. Tobias Mc Fadden y
Sony Music Entertainment Germany GmbH en relacion con la eventual responsabilidad del primero
por el uso, por un tercero, de la red local inalambrica que gestiona el Sr. Mc Fadden, con el fin de
poner a disposicién del publico, sin autorizacién, un fonograma producido por Sony Music (disponible
en https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CEL EX:62014CJ0484&from=ES
consultado el dia 23 de diciembre de 2021)

292 gentencia del Tribunal de Justicia de la Unién Europea (Sala 3?), asunto nlimero C-314/11, de 27 de

marzo de 2014, FJ. 80.

“(...) dado que se corre el riesgo de que el citado sistema no distinga suficientemente entre contenidos

licitos e ilicitos, por lo que su establecimiento podria dar lugar al bloqueo de Comunicaciones de

contenido licitos. (...)” Sentencia del Tribunal de Justicia de la Unién Europea (Sala 3%), asunto

nimero C-70/10, de 24 de noviembre de 2011, FJ. 20.

2% Sentencia del Tribunal de Justicia de la Unién Europea (Sala 4%), asunto nimero C-314/12, de 27 de
marzo de 2014, FJ. 63.
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los usuarios de Internet de la posibilidad de acceder de formar licita a la informacion
disponible?®. En esta decision judicial, el TIUE, sefiala que es preciso que las normas de
procedimiento nacionales prevean la posibilidad de que los internautas hagan valer sus
derechos ante el juez, una vez conocidas las medidas de ejecucion adoptadas por el

proveedor de acceso a Internet?%,

El TEDH considera que el bloqueo del acceso a Internet puede entrar en conflicto
directo con la propia redaccion del primer parrafo del articulo 10 de la CEDH, en virtud
del cual los derechos reconocidos en este articulo se aplican “sin consideracion de
fronteras”?®’. Asi, en los casos de bloqueo de acceso a la direccion IP de un sitio web, el
efecto practico amplia el alcance de la orden de bloqueo mucho mas all& del contenido

ilegal que ha sido originalmente objeto de la orden?%,

En el caso Ahmet Yildirim contra Turquia®®, el TEDH fija unos parametros
esenciales para la regulacion del bloqueo de contenidos en Internet. En primer lugar,
considera que las restricciones previas no son, a priori, incompatibles con el CEDH.
Asimismo, deben inscribirse en un marco legal particularmente estricto en cuanto a la
delimitacién de la prohibicion y eficaz con respecto a la revision judicial contra posibles

abusos®®. En esta decision, el TEDH* sostuvo que el Gobierno de Turquia no habia

2% Sentencia del Tribunal de Justicia de la Unidn europea (Sala 4%), asunto nimero C-314/12, de 27 de
marzo de 2014, FJ 64. Cuestion prejudicial plantada por Austria en el en relacion con la solicitud de
que se requiriese judicialmente a Telekabel Wien GmbH para que bloquease el acceso de sus clientes
a un sitio de Internet que ponia a disposicion del publico algunas peliculas de Constantin Film Verleih
GmbH y Wega Filmproduktionsgesellschaft mbH sin su consentimiento.

2% Sentencia del Tribunal de Justicia de la Unidn europea (Sala 4%), asunto nimero C-314/12, de 27 de
marzo de 2014, FJ 57.

297 Guide on Article 10 of European Convention on Human Rights, Freedom of expression, op. cit.,
paréagrafo 596.

2% Sentencia del Tribunal Europeo de Derechos Humanos, (Seccion Tercera) Bulgakov contra Rusia,
asunto C-20159/15, de 23 de junio de 2020, paréagrafo 34.

299 Seglin cita el propio TEDH “The Open Society Justice Initiative afiade que las medidas de bloqueo
que impiden el acceso a un grupo de sitios web, presentan un riesgo de “censura colateral” y que,
por tanto, conviene evitar el uso de tales medios, en su opinién desproporcionados, cuando sea
técnicamente posible bloquear Gnicamente el sitio en litigio. Sentencia del Tribunal Europeo de
Derechos Humanos (Seccidn Segunda), Ahmet Yuldirim contra Turquia, asunto 3111/10, de 18 de
marzo de 2013, FJ 44. Ver, ademas, Sentencia del Tribunal Europeo de Derechos Humanos, (Seccion
Tercera) Engels contra Rusia, asunto C-61919/16, de 23 de junio de 2020.

300 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Segunda), Ahmet Yuldirim contra
Turquia, asunto 3111/10, de 18 de marzo de 2013, FJ 64.

301 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Segunda), Ahmet Yuldirim contra
Turquia, asunto 3111/10, de 18 de marzo de 2013, FJ 65.
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cumplido con la carga de demostrar que el bloqueo al acceso a Google Sites estaba
justificado®2, Para resolver el caso, el TEDH realiza una valoracion de los elementos que
justifican la restriccion del derecho a la libertad de expresion a la luz del articulo 10.2 de
la CEDH3%, Asi, la restriccion debe estar “prevista por la ley”. El TEDH recuerda que,
ademaés de la formalidad, se hace referencia también a la calidad de la ley en causa:
“exigen su accesibilidad por la persona en cuestion quien, ademas debe poder prever las
consecuencias que conlleva su incumplimiento y su compatibilidad con la preeminencia
del derecho”®%, Una mala normativa no satisface el requisito de previsibilidad del CEDH
y no brinda el nivel de proteccion que garantiza el Estado de Derecho de una sociedad

democratica.

En el caso Cengiz y otros contra Turquia®®®, el TEDH tuvo en cuenta que, aunque los
demandantes son meros usuarios no directamente afectados por la decision de bloquear
el acceso a YouTube, pueden alegar legitimamente que la medida en cuestion afect6 su
derecho a recibir y difundir informacion o ideas, en la medida en que los demandantes

302 El TEDH observa que la medida en cuestion tuvo efectos arbitrarios y no podia considerarse que
Unicamente buscara bloguear el acceso al sitio en cuestion pues consistié en un blogueo general de
todos los sitios alojados por Google Sites. Ademas, la revision judicial del bloqueo al acceso a sitios
de Internet no cumplia las condiciones adecuadas para evitar el abuso: la legislacién no proporciona
ninguna garantia para evitar que una medida de bloqueo de un sitio especifico se realice mediante un
blogueo general. De hecho, la legislacion o contemplaba la posibilidad de autorizar el bloqueo del
funcionamiento de un dominio de Internet que permite el intercambio de ideas y de informacién, como
es el de Google Sites y que nada en el sumario permite concluir que Google Sites haya sido informado,
en virtud del articulo 5.2 de la Ley nim. 5651 que alojaba contenidos ilicitos ni que haya rechazado
cumplir una medida cautelar relativa a un sitio web contra el que se habian instruido diligencias
penales. Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Segunda), Ahmet Yuldirim
contra Turquia, asunto 3111/10, de 18 de marzo de 2013, FJ 65.

308 No constituiria tampoco una restriccion al articulo 10 si la medida persigue uno o mas de los objetivos
legitimos mencionados en el apartado 2 del articulo 10y sea "necesaria en una sociedad democratica"
para lograr esos objetivos.

304 Sentencia del Tribunal Europeo de Derechos Humanos (Seccidn 22), Ahmet Yuldirim contra Turquia,

asunto 3111/10, de 18 de marzo de 2013, FJ 57.
El TEDH concluye que la medida de blogueo de acceso al sitio en cuestion constituye una “injerencia
de las autoridades publicas” en el derecho del interesado a la libertad de expresion, al limitar su
libertad de recibir y de comunicar informaciones o ideas. En su analisis, el TEDH remarca que el
derecho a la libertad de expresion tiene dos vertientes, que abarcan no sélo el derecho a transmitir sino
también a recibir informacién, y que, aunque el articulo 10 no ofrece una proteccion absoluta contra
la restriccion previa, las restricciones a la libertad de expresion requieren un control judicial estricto.
Sentencia del Tribunal Europeo de Derechos Humanos (Seccion 2%), Ahmet Yuldirim contra Turquia,
asunto 3111/10, de 18 de marzo de 2013, FJ 64.

305 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion 2%), Cengiz vs Turguia, asuntos
48226/10y 14027/11, de 1 de marzo de 2016.
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eran usuarios activos de YouTube y que esa plataforma era Unica en sus caracteristicas,
su nivel de accesibilidad y que no existia ningin equivalente3®. Por tanto, el TEDH
consider6 que la orden de blogueo constituia una injerencia de la autoridad en el derecho
a la libertad de expresion. EI TEDH sostuvo, ademas, que las autoridades deberian haber
tenido en cuenta que el bloqueo de todo el sitio web bloquearia el acceso a una gran
cantidad de informacion, y que, inevitablemente, afectaria considerablemente a los

derechos de los usuarios de Internet y tendria un efecto colateral sustancial®”’,

Por estas razones, el TEDH concluyé que la orden de blogueo no cumplia la
condicion de que una injerencia en el derecho a la libertad de expresion estuviera prescrita

por la ley, y consider6 que violaba el derecho a la libertad de expresion3.

De todo lo anterior se puede deducir que, efectivamente, con el cierre o bloqueo de
un sitio web se puede limitar directa o indirectamente la libertad de expresidn, ademas de
que disminuyen las garantias de proteccion que deben otorgarse al acceso a Internet como
parte integrante de la libertad de expresion®.

El TEDH no sefiala que toda medida de bloqueo de acceso a sitios web puede, per
se, considerarse como una violacion de los derechos fundamentales de quienes no puedan

acceder al sitio web bloqueado. Por lo tanto, todo dependera de una evaluacion de las

306 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion Segunda), Cengiz y otros contra
Turquia, asuntos nimero 48226/10 y 14027/11, de fecha 1 de marzo de 2016, FJ 52 a 55.

807 Seglin argumentan Cengiz y colaboradores, debido a las caracteristicas de YouTube, la orden de
bloqueo les privé de un medio importante para ejercer su derecho a la libertad de recibir e impartir
informacion e ideas. En Sentencia del Tribunal Europeo de Derechos Humanos (Seccién 2%), Cengiz
vs Turquia, asuntos 48226/10 y 14027/11, de 1 de marzo de 2016, FJ 54.

308 Ademas, la Ley en cuestion parece estar en conflicto con el numeral 1 del articulo 10 de la CEDH,
segun el cual los derechos que se establecen en dicho articulo estan garantizados "sin consideracién
de fronteras". Sentencia del Tribunal Europeo de Derechos Humanos (Seccidn 2%), Cengiz vs Turquia,
asuntos 48226/10 y 14027/11, de 1 de marzo de 2016, FJ 65.

309 Asi lo ratificar el TEDH “Las indagaciones realizadas por el Tribunal sobre la legislacion de veinte
Estados miembros del Consejo de Europa (...) muestran que el derecho de acceso a Internet estd
tedricamente protegido por las garantias constitucionales existentes en materia de libertad de
expresion y de libertad de recibir ideas e informaciones. Tal derecho se considera inherente al
derecho de acceso a la informacion y a la comunicacion, protegido en las Constituciones nacionales.
Incluye el derecho de cada persona a participar en la sociedad de la informacién, y la obligacion
para los Estados de garantizar el acceso de los ciudadanos a Internet. De este modo, el conjunto de
garantias generales consagradas a la libertad de expresion constituye una base adecuada para
reconocer igualmente el derecho de acceso, sin trabas, a Internet.”, Sentencia del Tribunal Europeo
de Derechos Humanos (Seccion Segunda), Ahmet Yuldirim contra Turquia, asunto 3111/10, de 18 de
marzo de 2013, FJ 31.

106



I. Libertad de expresion e informacion en Internet.
La expansién del ambito de difusion de la opinion

circunstancias de cada caso, en particular de la forma en que la persona afectada utiliza
el sitio web y del impacto potencial de la medida en él.3°

En otras decisiones®! el TEDH se ha pronunciado sobre la compatibilidad del
articulo 10 de la CEDH con las medidas adoptadas por autoridades nacionales para
bloguear el acceso a determinados sitios de Internet. Segln se determina, es necesario
contar con un marco juridico que delimite la prohibicion y que sea eficaz en lo que
respecta al control judicial de esas medidas, evitando con ello posibles abusos, mediante
el equilibrio de intereses en conflicto y destinado a lograr un equilibrio entre esos
intereses®2. Ademas, es de resaltar la importancia de tener en cuenta el efecto colateral
de las medidas de bloqueo.

Para COoTINO3'3, a la luz de esta decision del TEDH, la aplicacion de la restriccion a
la libertad de expresion por ley, al bloquear el acceso al sitio web personal, no satisface
el requisito de predictibilidad y no brinda el nivel de proteccion que garantiza el Estado
de Derecho de una sociedad democratica. En otras palabas, una normativa que no regula
con garantias el posible bloqueo de Internet esta en «conflicto directo» con la exigencia

del articulo 10 de la Convencién.

Como se puede inferir de las sentencias comentadas hasta este momento, y en general
de las sentencias citadas en este apartado 3.2, la jurisprudencia ha evolucionado en la
linea de exigir mas responsabilidades y acciones de restriccion a determinados
intermediarios®'4. De esta manera, la tendencia marcada es y, por lo menos a corto y

mediano plazo, seguira siendo, seguir tratando de contener la publicacion de contenidos

310 Sentencia del Tribunal Europeo de Derechos Humanos (Seccion 2%), Cengiz vs Turguia, asuntos
48226/10y 14027/11, de 1 de marzo de 2016, FJ 49.

311 Guide on Article 10 of European Convention on Human Rights, Freedom of expression, op. cit.,
paragrafo 629.

312 Guide on Article 10 of European Convention on Human Rights, Freedom of expression, op. cit.,
paragrafo 632.

313 Al respecto ver COTINO HUESO, L. "Retos, amenazas, tendencias y «olvidos» de las libertades de

expresion e informacion de los usuarios, prestadores de servicios e intermediarios de internet".

Cuadernos Constitucionales de la Catedra Fadrique Furié Ceriol, 2015, nimero 76/77.

COTINO HUESO, L. “La necesaria actualizacion de los derechos fundamentales como derechos

digitales ante el desarrollo de Internet y las nuevas tecnologias”, Espafia constitucional (1978-2018).

Trayectoria y perspectivas Il1, Centro de Estudios Politicos y Constitucionales, p. 2351.

314
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ilicitos o nocivos, coaccionando al PSI para que sea él quien haga las veces de juez y

parte.

3.2.5. Sistema de filtrado

Los programas informéticos de filtros son uno de los instrumentos méas peligrosos
para la libertad de expresion en cualquiera de sus manifestaciones, pues permiten
identificar y seleccionar determinados contenidos, asi como bloquearlos y suprimirlos.
FERNANDEZ ESTEBAN identifica cuatro sistemas de blogueo: 1) Sistemas de lista blanca,
que solo permiten el acceso a determinadas direcciones que previamente han sido
autorizadas; 2) Sistemas de lista negra, que no permiten el acceso a determinadas paginas
web que previamente han sido excluidas; 3) Sistemas de deteccion de palabras-clave, a
través de los cuales el programa bloquea el acceso a los sitios web que contengan
determinadas palabras que hayan sido predefinidas como nocivas; y, 4) Bloqueo por parte
de los proveedores de acceso a porciones de Internet3®®,

Se encuentra igualmente el sistema de “etiqueta neutra”, en el que se asigna una
etiqueta o valoracion, pero es el usuario el que decide su utilizacion®!8. En relacién con
este ultimo, encontramos el sistema de filtrado identificado como PICS (Platform for
Internet Contect Selection) creado por el World Wide Web Consortium (W3C), ya en
desuso, que empleaba metadatos para etiquetar paginas web para ayudar a los padres y
profesores a controlar lo que los menores (hijos y estudiantes) podian ver en Internet y

que ha sido descontinuado®'’. PICS fue mencionado como referente y, al fomentarse su

315 FERNANDEZ ESTEBAN, M.2. L., “Limitaciones constitucionales e inconstitucionales a la libertad de
expresion en Internet (Comentario a la Sentencia 96-511 del Tribunal Supremo Norteamericano de 26
de junio de 1997 que declara la inconstitucionalidad de la Ley de Decencia en las Telecomunicaciones
del Congreso de los Estados Unidos”, Revista Espafiola de Derecho Constitucional, N°. 53, 1998, p.
292.

316 Comunicacion de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y
nocivos en Internet, de 16 de octubre de 1996, p. 21, op. cit.

817 Segun sefiala TERUEL “(...) El problema principal del sistema PICS viene a la hora de determinar
quién serd el encargado del etiquetado de las paginas web. Puede fijarse un sistema de
autoclasificacion donde sean los propios autores de la pagina web los que evaluando sus propios
contenidos incluyan las correspondientes etiquetas o puede darse un sistema de clasificacion de
terceras partes, de manera que fuer un grupo, ya fuera empresa, organismo o institucién, el que se
encargara del etiquetado de los distintos sitios web. (...)” TERUEL LOZANO, G: M., “Libertad de
expresion en Internet, control de contenidos de las paginas web y sus garantias constitucionales”, op.
cit., p. 2.
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uso por parte de la Comision®!®, como una alternativa para la gestion de contenidos

ilegales y nocivos en Internet.

Los filtros son unos instrumentos imperfectos que pueden sobrepasar lo
constitucionalmente admisible, pues no distinguen entre contenidos legales e ilegales, de
modo que no hay garantia de que identifiquen y blogueen contenidos exclusivamente
ilicitos, y, por el contrario, pueden impedir el acceso a contenidos perfectamente
legales®!®. Son sistemas ademas insuficientes, ya que no permiten controlar mas que una

minima parte de las paginas web existentes.

El filtrado y los privilegios de trafico tendrian, en cualquier caso, que sujetarse
Unicamente a criterios técnicos y éticos, por lo que deberia resultar inadmisible hacer uso
de esta herramienta por motivos politicos, comerciales, religiosos, culturales o cualquier

otra forma de discriminacion o favoritismo®%°,

Tal y como apunta TERUEL, en los sistemas de filtrado el poder de aquél que etiqueta
es extraordinario y sera determinante para que luego una pagina sea o no accesible ante
determinadas clasificaciones v filtros®?!. La implementacion de sistemas de filtrado por
parte de los PSI seria una materializacion de una obligacion de supervision de contenidos

en la medida en que se obligaria al PSI a etiquetar y clasificar las comunicaciones en su

818 “( ) Puede plantearse una Recomendacion del Consejo en la que se proponga un mensaje politico
firme de fomento de la utilizacion de programas informaticos de filtrado del tipo PICS y de uno o mas
sistemas europeos de valoracion. La Comisién ya ha pedido a la industria la formacién de una
Plataforma comun que permita la utilizacion de sistemas de filtrado a escala comunitaria. (...)"
Comunicacioén de la Comision de las Comunidades Europeas, COM (96) 487, Contenidos ilicitos y
nocivos en Internet, de 16 de octubre de 1996, p. 26, op. cit.

319 GARCIA MORALES, M. J., “La prohibicion de la censura en la era digital”, op. cit., p. 260.

320 “Principios para la gobernanza y el uso de Internet” 2009 (disponible en
https://www.cgi.br/resolucoes-2009-003-es/ consultado el 23 de diciembre de 2021). Al respecto, en
la Declaracion Conjunta sobre libertad de expresion e Internet adoptada el 1 de junio de 2011 se sefiala
que es recomendable exigir a los intermediarios de Internet que sean transparentes respecto de las
practicas que emplean para la gestion del trafico o la informacion, y cualquier informacion relevante
sobre tales practicas debe ser puesta a disposicion del pablico en un formato que resulte accesible para
todos los interesados. En lo que respecta al filtrado y bloqueo, en esta Declaracion Conjunta se indica
que el bloqueo obligatorio de sitios web enteros, direccion IP, puertos de red o ciertos tipos de usos
(como redes sociales) constituye una medida extrema -analoga a la prohibicion de un periodo o de
una emisora de radio o television- que solo podria estar justificada conforme a estandares
internacionales, por ejemplo, cuando sea necesaria para proteger a menores de abuso sexual.

%21 TERUEL LozANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web
y sus garantias constitucionales”, op. cit., p. 10.
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red, sin necesidad de contar para ello con la participacion de los usuarios o de terceros
imparciales que puedan sopesar la pertinencia o no de la filtracién que se propone en la

plataforma.

La Directiva 2000/31/CE establece que los Estados miembros no pueden imponer a
los PSI una obligacion general de supervision, ya que algunas de las medidas propuestas
para controlar eventuales infracciones de derechos de terceros en la red tienden a ello,
principalmente en materia de propiedad intelectual®?2. Ademas, cuando quien interviene
en la necesidad de implementar y estructurar el filtro es el Estado, se podria configurar
una censura previa en los términos anteriormente expuestos®?®. Esto, teniendo en cuenta
que el PSI no estaria usando ni configurando libremente dichos filtros, sino que le serian

impuestos, convirtiéndose asi en un instrumento que promueve la censura®?*,

Dificilmente se podrd encontrar una finalidad que justifique estos controles de
contenidos teniendo en cuenta la imperfeccion de la implementacion de estos sistemas,
pues no se puede garantizar que limitando algo presuntamente ilicito no se afecte aun

cuando sea tangencialmente un contenido licito.

322 El Considerando 47 consagra que “Los Estados miembros no pueden imponer a los prestadores de

servicios una obligacion de supervision exclusivamente con respecto a obligaciones de caracter

general. Esto no se refiere a las obligaciones de supervisién en casos especificos y, en particular, no

afecta a las 6rdenes de las autoridades nacionales formuladas de conformidad con la legislacion

nacional.” Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,

relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en

particular el comercio electrénico en el mercado interior (disponible en http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:Es:HTML consultado el dia 23

de diciembre de 2021)

“(...) Blocking software, the Court wrote, is a "reasonably effective method by which parents can

prevent their children from accessing material which the parents believe is inappropriate.” [Emphasis

in the original]

The rest of the Court's decision firmly holds that government censorship of the Internet violates the

First Amendment, (...), American Civil Liberties Union, Censorship in a box: why blocking software

is wrong for public libraries, (disponible en https://www.aclu.org/report/censorship-box-why-

blocking-software-wrong-public-libraries consultado el dia 23 de diciembre de 2021).

324 Entre otros casos se puede sefialar el control que las autoridades en China imponen a diversas
plataformas digitales, tales como Facebook, que ha aceptado que adapta su contenido para no chocar
con la censura de dicho pais, para lo cual se han implementado herramientas para que, por ejemplo,
no aparezcan ciertos mensajes segun la localizacién del usuario. Al respecto, ver
https://elpais.com/internacional/2016/11/23/estados_unidos/1479874888 924457.html  (consultado
el dia 23 de diciembre de 2021)

323
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La Recomendacion CM/Rec (2008)6 del Comité de Ministros sobre medidas para
promover el respeto a la libertad de expresion e informacion en relacion con los filtros de
Internet®®, recoge la preocupacion de este organismo por la implantacion y uso de este
tipo de medidas. En el Apéndice de la citada Recomendacion se plantean unas
“Directrices” referentes: (i) al uso y control de los filtros de Internet para el pleno ejercicio
y disfrute del derecho a la libertad de expresion e informacion; (ii) a los filtros adecuados
para nifios y jovenes; y (iii) al uso y aplicacion de filtros de Internet por parte del sector
publico y privado. Los lineamientos de la recomendacion se dirigen a grandes sectores

sociales que pueden tener algun papel con el uso de los filtros de internet.

El principal aporte de la Recomendacion se basa en el factor de transparencia
necesario que debe existir en Internet cuando el usuario se enfrente al transito por la red2.
De igual manera, la Recomendacion hace énfasis en la necesidad de dotar de
conocimiento y comprension a los usuarios para que tengan la capacidad de utilizar
eficazmente los filtros en Internet. Para ello, los usuarios deben ser informados de qué
filtro esta activo y, en su caso, poder identificar y controlar el nivel de filtrado al que estan
sometidos los contenidos a los que acceden®?’. Ademas, deben tener la posibilidad de

impugnar el bloqueo o el filtrado de contenidos y solicitar aclaraciones y soluciones.

325 Consejo de Europa. (2008). Recomendacién CM/Rec (2008)6 del Comité de Ministros del Consejo
de Europa. (disponible en
https://search.coe.int/cm/Pages/result_details.aspx?0bjectiD=09000016805d3bc4 consultado el dia
23 de diciembre de 2021)

826 «(_..) In co-operation with the private sector and civil society, member states should ensure that users
are made aware of activated filters and, where appropriate, are able to activate and deactivate them
and be assisted in varying the level of filtering in operation, in particular by: i. developing and
promoting a minimum level of information for users to enable them to identify when filtering has been
activated and to understand how, and according to which criteria, the filtering operates (for example,
black lists, white lists, keyword blocking, content rating, etc., or combinations thereof); ii. developing
minimum levels of and standards for the information provided to the user to explain why a specific
type of content has been filtered; Recommendation CM/Rec(2008)6, of the Committee of Ministers
to member states on measures to promote the respect for freedom of expression and information with
regard to Internet Filters, 26 marzo 2008, Appendix to Recommendation, Guidelines, “l. Using and
controlling Internet filters in order to fully exercise and enjoy the right to freedom of expression and
information” (disponible en
https://search.coe.int/cm/Pages/result_details.aspx?0ObjectlD=09000016805d3bc4 consultado el dia
23 de diciembre de 2021)

327 «(...) vii. raising awareness of the potential limitations to freedom of expression and information and
the right to private life resulting from the use of filters and of the need to ensure proportionality of
such limitations; viii. facilitating an exchange of experiences and best practices with regard to the
design, use and monitoring of filters; ix. encouraging the provision of training courses for network
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Es importante incentivar a los grandes prestadores y las entidades estatales®?® a
trabajar en la concienciacion de los usuarios sobre los beneficios y peligros potenciales
de los filtros. Esto deberia incluir la promocién de la importancia, y el significado del
acceso libre y sin obstaculos a Internet, para que cada usuario individual pueda ejercer y
disfrutar plenamente de sus derechos humanos y libertades fundamentales. Siguiendo en
todo momento fielmente los limites establecidos en el articulo 10.2 del CEDH y su
interpretacion por parte del TEDH.

Por su parte, el TIUE se ha pronunciado en dos importantes sentencias sobre los
sistemas de filtrado, en las cuales discute cuestiones prejudiciales relacionadas con la
infraccion de la propiedad intelectual.

En la sentencia de 24 de noviembre de 2011 Scarlet Extended v. SABAM3®% el TJUE
sefiald que una supervision preventiva exigiria una vigilancia activa de la totalidad de las
comunicaciones electronicas efectuadas en la red. De igual manera, recuerda el TIUE,
con esta medida se podria vulnerar la libertad de informacion, dado que se corre el riesgo

de que el citado sistema no distinga suficientemente entre contenidos licitos o ilicitos, por

administrators, parents, educators and other people using and monitoring filters; x. promoting and
co-operating with existing initiatives to foster responsible use of filters in compliance with human
rights, democracy and the rule of law; xi. fostering filtering standards and benchmarks to help users
choose and best control filters. (...)” Recommendation CM/Rec (2008)6, of the Committee of
Ministers to member states on measures to promote the respect for freedom of expression and
information with regard to Internet Filters, 26 marzo 2008, Appendix to Recommendation, Guidelines,
“I. Using and controlling Internet filters in order to fully exercise and enjoy the right to freedom of
expression and information”

328 En lo relativo al uso y aplicacion de filtros en Internet por parte del sector publico y privado, la
Recomendacion CM/Rec(2008)6 establece que es necesario “(...) i. refrain from filtering Internet
content in electronic communications networks operated by public actors for reasons other than those
laid down in Article 10, paragraph 2, of the European Convention on Human Rights, as interpreted
by the European Court of Human Rights, (...) vi. avoid the universal and general blocking of offensive
or harmful content for users who are not part of the group which a filter has been activated to protect,
and of illegal content for users who justifiably demonstrate a legitimate interest or need to access
such content under exceptional circumstances, particularly for research purposes; (...)”
Recommendation CM/Rec(2008)6, of the Committee of Ministers to member states on measures to
promote the respect for freedom of expression and information with regard to Internet Filters, 26
marzo 2008, Appendix to Recommendation, Guidelines, “I1l. Use and application of Internet Filters
by the public and private sector”

329 Sentencia del Tribunal de Justicia de la Union Europea (Sala 3?), asunto nimero C-70/10, de 24 de
noviembre de 2011, FJ. 20.
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lo que su establecimiento podria dar lugar al bloqueo de comunicaciones de contenido

licito3,

En la sentencia de 16 de febrero de 2012 SABAM v. Netlog, al igual que sucediera
en el caso anterior, se requirio que el PSI estableciera sistemas de filtrado para supervisar
los datos e informacion intercambiada entre sus clientes. E1 TJIUE reitera que “el sistema
de filtrado controvertido implicaria supervisar (...) la totalidad de la informacion
almacenada en la red del prestador de servicios afectado, supervision que, ademas, es
ilimitada en el tiempo, comprende una lesion futura (...)"*'. Ademas, dicha medida
obligaria al PSI a establecer un sistema informéatico complejo, gravoso, permanente y

exclusivamente a sus expensas.

Queda claro entonces que este tipo de medidas no pueden ser una solucion a los
problemas que generan los contenidos ilicitos que se alojen en algunas de las plataformas
de Internet, ya que, como queda de manifiesto en las decisiones aqui citadas, debe

buscarse un justo equilibrio entre los derechos en pugna.

A pesar de la aparente claridad de los argumentos del TJUE en las citadas sentencias,
no dejan de surgir nuevos intentos por controlar la infraccion de derechos de terceros en
Internet, ello, en parte, porque ante la falta de soluciones méas claras y reales, parece
natural seguir intentando atajar la vulneracion de estos derechos a través de medidas a

corto plazo, antes que reformas profundas que frenen este tipo de infracciones.

3.2.6. La nueva realidad del sistema automatizado de algoritmos para filtrar el
acceso a contenidos en Internet: los algoritmos y libertad de expresion

Desde el 2012 el Consejo de Europa, a través de Recomendaciones del Comité de
Ministros, se ha venido pronunciando sobre la relacion entre el uso de sistemas de

algoritmos y los derechos humanos®*?.-Asi, en la Recomendacion CM/Rec (2012)3 se

330 Sentencia del Tribunal de Justicia de la Union Europea (Sala 32), asunto nimero C-70/10, de 24 de
noviembre de 2011, FJ 52.

381 Sentencia del Tribunal de Justicia de la Unién Europea (Sala 3?), asunto niimero C-360/10, de 16 de
febrero de 2012, FJ. 45

332 Por ejemplo, Recommendation CM/Rec(2012)3 of the Committee of Ministers to member States on
the protection of human rights with regard to search engines, 4 de abril de 2012 (disponible en
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reconoce la importancia de la funcion desempefiada por los motores de busqueda y la
vinculacion de estos motores con los sistemas automatizados de algoritmos para su
adecuado funcionamiento®®3, EI Comité de Expertos sobre intermediarios en Internet del
Consejo de Europa, en su estudio sobre Algoritmos y Derechos Humanos DGI
(2017)123% analiz6 el funcionamiento de los algoritmos y las técnicas de procesamiento
de datos y sus posibles implicaciones normativas. Entre los aspectos sefialados por este
Estudio en relacion con la libertad de expresion esta el riesgo de usar algoritmos de
busqueda para favorecer unicamente determinados tipos de contenidos, aumentando con

ello la polarizacion de la sociedad®.

Los algoritmos pueden, por un lado, considerarse como instrumentos técnicos que
facilitan las diversas funcionalidades de una plataforma como la organizacién de los

contenidos en linea, y, por otro lado, pueden constituir reglas opacas de autoejecucion,

https://search.coe.int/cm/Pages/result_details.aspx?0ObjectlD=09000016805caa87 consultado el dia
23 de diciembre de 2021)

33«4 The action of search engines can affect freedom of expression and, given their role in facilitating
access to information, can bear even more on the right to seek, receive and impart information;
similarly, their action has an impact on the right to private life and the protection of personal data.
Such challenges may stem, inter alia from the design of algorithms, de-indexing and/or partial
treatment or biased results, market concentration and lack of transparency about both the selection
process and ranking of results.”. Recommendation CM/Rec (2012)3 of the Committee of Ministers
to member States on the protection of human rights with regard to search engines, 4 de abril de 2012.
“(...) engines and social media sites have an interest in getting people to express themselves as much
as possible publicly so that they will produce content and data that be indexed or analyzed (...)”
BALKIN, J. M. “Free speech in the algorithmic society: big data, private governance, and new school
speech  regulation”, UCDL Rev., wvol. 51, 2017, p. 1162 (disponible en
https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?article=6159&context=fss_papers
consultado el dia 23 de diciembre de 2021).

334 Este estudio es conocido como estudio Wagner, profesor coordinador, preparado por el Comité de

Expertos sobre intermediarios de Internet (MSI-NET). En el estudio se analizan las dimensiones de

los derechos humanos en el marco de las técnicas de tratamiento automatizado de datos sus posibles

implicaciones reguladoras. El Estudio Wagner identifica ejemplos de sistemas algoritmicos de toma
de decisiones actualmente en uso que pueden violar o socavar el disfrute de "los derechos mas
obviamente implicados que en mayor o menor grado ya estan en discusién publica”, incluyendo los
derechos, entre otros, el derecho a libertad de expresion. Algorithms and human rights. “Study on the
human rights dimensions of automated data processing techniques and possible regulatory
implications”. Council of Europe Study, Marzo 2018 (en https://rm.coe.int/algorithms-and-human-
rights-study-on-the-human-rights-dimension-of-aut/1680796d10 consultado el dia 23 de diciembre de

2021).

“(...) the personalisation of information that users receive based on their predicted preferences and

interests can create “filter bubbles” and may substantially compromise the freedom of expression,

which includes the right to information. (...)” Algorithms and human rights. “Study on the human
rights dimensions of automated data processing techniques and possible regulatory implications”.

Council of Europe Study, op. cit. p. 22.
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obviando cualquier control humano con preocupantes consecuencias para valores

democraticos como la transparencia y la transparencia y la rendicion de cuentas®®

Los algoritmos se utilizan para los procesos de filtrado y eliminacion de contenidos
y para desactivar o suspender automaticamente cuentas de los usuarios, lo que afecta
directamente a la libertad de expresion. Los PSI, en el marco de la gestion de sus
plataformas digitales y como medida de autorregulacion, adoptan estas medidas, sin una
base legal clara®’ y, en la mayoria de los casos, por infracciones a sus normas
comunitarias. Esto plantea a los PSI el reto de, por una parte, atender a sus intereses
empresariales y, por otra parte, brindar garantias reales a los usuarios, tales como, debido
proceso, transparencia y demas, sin que exista una obligacion clara al respecto. Ademas,
debemos tener en cuenta las circunstancias que los podrian hacer responsables directos
por contenidos alojados por terceros, al no actuar con diligencia o al superar barreras de

mera gestion técnica.

Como sefiala DE GREGORIO, las plataformas en linea son actores privados que no
estan obligadas a defender y garantizar los derechos humanos, ya que la legislacion
internacional en materia de derechos humanos sélo vincula verticalmente a los actores
estatales®*®, dejando que la regulacion de las plataformas en linea se base en leyes
nacionales y regionales fragmentadas, asi como en esfuerzos de regulacion no

vinculante33°,

3% DE GREGORIO, G. “Democratising online content moderation: A constitutional framework”,

Computer Law & Security Review, vol. 36, 2020, p. 105374,

“(...) This lack of a legal basis for ‘voluntary’ automated content removal makes it even more difficult

to ensure that basic legal guarantees such as accountability, transparency or due process are upheld

(...)” Algorithms and human rights. “Study on the human rights dimensions of automated data

processing techniques and possible regulatory implications”. Council of Europe Study, op. cit. p. 23.

3% La aplicacion horizontal de los derechos humanos y en especial de los derechos fundamentales
recogidos en la Constitucion, se ha materializado en algunos Estados también dirigido hacia los
particulares. Por ejemplo, la proteccion constitucional de los derechos fundamentales en Colombia es
bastante conocido debido a la incapacidad del Estado por garantizar los derechos fundamentales a
sectores poblaciones especificos.

3% DE GREGORIO, Giovanni. Democratising online content moderation: A constitutional framework,
op. cit., p. 105374.
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Los gobiernos y entidades publicas, por su parte, incentivan abiertamente el uso de

este tipo de herramientas®*°, como una solucidn efectiva en la erradicacion de contenidos

ilicitos (terrorismo, pornografia infantil, entre otros)3#!. EI problema es que, como ya se

ha apuntado, al establecer este tipo de controles no hay una certeza total de que junto con

los contenidos ilicitos®#? se esté limitando discursos que si se encuentran amparados por

la libertad de expresion®*3. Ademas, exigir que los PSI implementen este tipo de controles

conduce a una vigilancia y un filtrado de contenidos excesivamente amplio vy

automatizado, y va en contra de la inexistencia de obligacion general de supervision®*,

340

341
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Algunos regimenes juridicos nacionales, por ejemplo, el Alemén, exigen a los intermediarios que
restrinjan el acceso a los contenidos basdndose en nociones generales como el "extremismo" y les
obligan a obligan a vigilar toda la comunicacion en linea para detectar contenidos ilegales. Varios
estados han introducido leyes o han iniciado iniciativas de reforma legislativa para hacer frente a la
difusién de contenidos nocivos en linea. Por ejemplo, Alemania adoptd en 2017 su Ley de Aplicacion
de la Red ("NetzDG"). Esta ley obliga a las plataformas en linea con méas de dos millones de usuarios
registrados en Alemania a eliminar los contenidos "manifiestamente ilicitos”, que contravienen
elementos especificos del cédigo penal aleman, como la negacién del holocausto y la incitacién al
odio, en un plazo de 24 horas tras recibir una notificacion o una denuncia, y a eliminar el resto de los
contenidos "ilicitos" en un plazo de siete dias tras la notificacion. EI incumplimiento se expone a una
multa de hasta 50 millones de euros. Esta ley también pretende aumentar la responsabilidad de las
plataformas mediante la imposicién de una mayor transparencia e importantes obligaciones de
informacion.

Plataformas como YouTube o Facebook hacen uso de algoritmos para identificar y eliminar, por
ejemplo, videos o mensajes de extremistas alojados en sus entornos web. Al respecto ver
https://elpais.com/internacional/2017/12/07/actualidad/1512674694 254034.html consultado el dia
23 de diciembre de 2021.

“The move is a major step forward for internet companies that are eager to eradicate violent
propaganda from their sites and are under pressure to do so from governments around the world as
attacks by extremists proliferate, from Syria to Belgium and the United States. YouTube and Facebook
are among the sites deploying systems to block or rapidly take down Islamic State videos and other
similar material, the sources said. The technology was originally developed to identify and remove
copyright-protected content on video sites. It looks for “hashes,” a type of unique digital fingerprint
that internet companies automatically assign to specific videos, allowing all content with matching
fingerprints to be removed rapidly. Such a system would catch attempts to repost content already
identified as unacceptable but would not automatically block videos that have not been seen before.”
MENN J., Y VoLz, D., “Exclusive: Google, Facebook quietly move toward automatic blocking of
extremist videos, Reuters, 25 de junio de 2016 (disponible en: https://www.reuters.com/article/us-
internet-extremism-video-exclusive-idUSKCNO0ZBOOM consultado el dia 23 de diciembre de 2021)
Este tipo de medidas afectan de manera colateral a los medios de comunicacion independientes,
cémicos, comentaristas politicos y expertos. Al respecto ver
https://www.nytimes.com/2017/04/17/arts/youtube-broadcasters-algorithm-ads.html? r=0
consultado el dia 23 de diciembre de 2021

Articulo 15 de la Directiva 2000/31/CE que sefiala que los Estados miembros no impondréan a los
prestadores de servicios una obligacién general de supervisor los datos que transmitan o almacenen,
ni una obligacién general de realizar blusquedas activas de hechos o circunstancias que indiquen
actividades ilicitas.
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Por otra parte, se evidencia el desinterés de los organismos estatales, tanto a nivel
europeo como en los Estados miembros, en generar politicas estatales objetivas y
garantistas al preferir optar por dejar la carga de la responsabilidad de la erradicacion de
discursos ilicitos en Internet a los PSI3*°. Sumando a ello el riesgo de interferencia en el
derecho a la libertad de expresion y la falta de cumplimiento de los principios de
legalidad, proporcionalidad y debido proceso*. El “incentivar” a los PSI a implementar
estos mecanismos también se puede ver de cierta manera como una forma de imponer
controles que por otras vias podrian no superar los examenes de constitucionalidad

correspondientes®*’.

En lo que respecta a los sistemas algoritmicos de toma de decisiones (por sus siglas
en inglés, ADM- algorithmic decision-making), plantea importantes riesgos para el
derecho a la libertad de expresion®#. Son algoritmos automatizados los que deciden como

tratar, priorizar, distribuir y eliminar contenidos de terceros en las plataformas en linea*°.

885 «(...) In addition, online platforms are increasingly under pressure to actively counter online hate

speech through automated techniques that detect and delete illegal content, particularly following the

live video streaming via social media platforms of the attack on civilians by a lone terrorist in

Christchurch in early 2019 (...)” Responsability and Al, “A study of the implications of advanced

digital technologies (including Al systems) for the concept of responsibility within a human rights

framework”, Consejo de FEuropa, Septiembre de 2019, p. 31 (disponible en

https://rm.coe.int/responsability-and-ai-en/168097d9c5 consultado el dia 23 de diciembre de 2021).

“(...) Requiring intermediaries to restrict access to content based on vague notions such as

“extremism” obliges them to monitor all flows of communication and data online in order to be able

to detect what may be illegal content. (...)” Algorithms and human rights. “Study on the human rights

dimensions of automated data processing techniques and possible regulatory implications”. Council

of Europe Study, op. cit. p. 24.

“(...) Algorithms are today not capable of detecting irony or critical analysis. The filtering of speech

to eliminate harmful content through algorithms therefore faces a high risk of over-blocking and

removing speech that is not only harmless but can contribute positively to the public debate. According
to the European Court of Human Rights, Article 10 also protects shocking, offensive or disturbing
content. Algorithmic blocking, filtering or removal of content may thus have a significant adverse
impact on legitimate content. (...)” Algorithms and human rights. “Study on the human rights
dimensions of automated data processing techniques and possible regulatory implications”. Council

of Europe Study, op. cit. p. 25.

37 Como sefiala DE GREGORIO, las diferencias entre las directrices (pUblicas) de la comunidad y la
politica interna (privada), asi como la opacidad sobre el uso de sistemas automatizados en la
moderacion del contenido, crean una zona gris de casos en los que la eliminacion o el mantenimiento
del contenido se deciden al margen de cualquier control democratico. DE GREGORIO, G.
“Democratising online content moderation: A constitutional framework™, op. cit., p. 105374.

348 Responsability and Al, “A study of the implications of advanced digital technologies (including Al

systems) for the concept of responsibility within a human rights framework”, op. cit., p. 28.

“(...) It is typically automated algorithms, rather than humans, that decide how to handle, prioritise,

distribute and delete third-party content on online platforms, including content handling”. Consejo

346
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Los algoritmos de busqueda estan disefiados intencionadamente para servir a los intereses
comerciales de sus propietarios y, por tanto, estan inevitablemente sesgados hacia
determinados tipos de contenidos o proveedores de contenidos®*°. Desde un punto de vista
técnico, este tipo de algoritmos ofrecen ventajas sobre la toma de decisiones humanas, en
relacion con la velocidad y eficiencia en la identificacion de contenidos y su bloqueo o
supresion. Ademas, este tipo de tecnologia aprende rapidamente y se nutre de dicho
aprendizaje. No obstante, los contenidos extremistas o material que incita a la violencia
son a menudo faciles de identificar. No podemos decir lo mismo de contenidos nocivos
que entrafian una mayor complejidad y que estan vinculados al contexto cultural (analisis
critico, la ironfa, entre otros) 3!, dificilmente identificable por los algoritmos. Eliminar
contenido nocivo mediante algoritmos lleva implicito el riesgo de bloquear y eliminar
discursos que no sélo es inofensivo, sino que podria contribuir positivamente al debate

publico®?,

de Europa. (2019) Estudio del Consejo de Europa DGI (2019)05, p. 30 (disponible en
https://rm.coe.int/responsability-and-ai-en/168097d9c5 consultado el dia 23 de diciembre de 2021)

30 Para BALKIN, J. M., este sesgo se relaciona con los posibles peligros de la creacion y proliferacion de
reputacion digital. El autor sefiala ““(...) First, algorithmic decisionmaking may propagate
discrimination over many different aspects of people’s lives. Second, it may create opportunities for
businesses to manipulate people. Third, it may produce incentives for people to conform their lives to
the requirements of algorithms to avoid their judgment. All of this will happen without transparency,
accountability, due process, or the ability to monitor and respond to the decisions. (...) BALKIN, J.
M. “Free speech in the algorithmic society: big data, private governance, and new school speech
regulation”, op. cit., p. 1167.

%1 Jgualmente, LARRONDO y GRANDI, han sefialado “Ello asi, ya que el uso de IA en la moderacion
automatizada de contenido puede llegar a afectar al ejercicio de la libertad de expresién dado que,
por el momento, entre sus limitaciones se destaca la imposibilidad de que pueda evaluar el contexto,
los usos idiomaticos y aspectos culturales de los seres humanos”. LARRONDO, M. E. y GRANDI, N.
M., “Artificial Intelligence, algorithms and freedom of expression”, Universitas, 2021, p 183.

%2 tal y como han sefialado URBAN, KARAGINIS y SCHOFIELD, en la practica, la notificacion y
retirada presenta problemas importantes. Debido a sus efectos negativos sobre la expresion y la
competencia en linea, los errores de fondo que conducen a una retirada cuestionable son quizés los
mas preocupantes. En uno de sus estudios, los autores mostraron que las herramientas automatizadas
utilizadas por algunos responsables son demasiado amplias y con insuficientes salvaguardias, lo que
conduce a solicitudes cuestionables en casi un tercio de los casos. Ademas, para los autores, la toma
de decisiones por parte de las maquinas parece requerir una mayor y mejor revision por parte de
humanos con conocimientos. Ver URBAN J., KARAGINIS J. y SCHOFIELD, “Notice and Takedown in
Everyday Practice”, UC Berkeley Public Law Research Paper, No. 2755628, 2017 (disponible en
https://ssrn.com/abstract=2755628 consultado el dia 23 de diciembre de 2021)

Para LARRONDO y GRANDI, debido a que en algunos casos los algoritmos empleados por las
plataformas han eliminado también iméagenes de desnudez con valor histérico, cultural o educativo,
relatos histéricos y documentales de conflictos, pruebas de crimenes de guerra, intervenciones en
contra de los grupos que promueven el odio o esfuerzos por impugnar o denunciar el lenguaje racista,
homdéfobo o xen6fobo, es importe recalcar que tal y como se encuentran los sistemas de inteligencia
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BALKIN en el marco de la regulacion de la libertad de expresion y el control de los

sistemas automatizados de algoritmos distingue dos conceptos: el concepto de fiduciarios

de la informacion (information fiduciares®®) y de molestia algoritmica (algorithmic

nuisance®**). Para el autor, estos conceptos ayudan a entender, en el marco del derecho

aplicable a los Estados Unidos, cuando la Primera Enmienda debe permitir al Estado

regular a las empresas que se dedican a la recopilacion, el analisis y distribucion de

datos®®. De hecho, en la era digital, las organizaciones y empresas recogen enormes

cantidades de informacion sobre sus usuarios finales®®. Sin embargo, los usuarios finales

353
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artificial (cifrado, retirada, etc.), se encuentran en una fase en la que se necesita la supervisiéon humana
para poder llevar adelante sus acciones sin que se afecten otros derechos. En definitiva, que la
supervision humana debe ser la regla y no la excepcidn en la decision final de remocion de contenido
en linea. LARRONDO, M. E. y GRANDI, N. M., “Artificial Intelligence, algorithms and freedom of
expression”, op. cit., p. 183.

En el mundo offline respecto a la informacion fiduciaria “los clientes tienen que confiar en los
fiduciarios y esperar que éstos no les traicionen. Los fiduciarios, a su vez, deben actuar de buena fe
con sus clientes, en particular con respecto a la informacién que conocen sobre sus clientes en el
transcurso de la relacion. Cuando la relacion fiduciaria implica la recopilacion y el uso de
informacion significativa sobre el cliente, podemos hablar de fiduciarios de informacién”. Por tanto,
BALKIN se pregunta “;Quiénes son los nuevos fiduciarios de la informacion en la era digital?”
BALKIN, J. M. “Free speech in the algorithmic society: big data, private governance, and new school
speech regulation”, op. cit., p. 1161.

Al contrario del concepto de information fiduciaries, el concepto de algorithmic nuisance - molestia
algoritmica “se aplica cuando las empresas utilizan Big Data y algoritmos para hacer juicios que
construyen las identidades, los rasgos y las asociaciones de las personas que afectan las
oportunidades y vulnerabilidades de las personas. Las oportunidades incluyen cosas como el empleo,
el crédito, las ofertas financieras y las posiciones. En vulnerabilidades, me refiero a una mayor
vigilancia pablica o privada, la discriminacion, la manipulacion y la exclusion” BALKIN, J. M. “Free
speech in the algorithmic society: big data, private governance, and new school speech regulation”,
op. cit., p. 1164.

El concepto de molestia algoritmica surge del hecho de que las empresas recogen datos sobre las
personas de multiples fuentes y utilizan algoritmos para tomar decisiones sobre las personas. A través
de este proceso las empresas hacen algo mas que tomar decisiones. También construyen identidades,
rasgos y asociaciones digitales de las personas, que, a su vez, construyen (y restringen) sus futuras
oportunidades.

BALKIN sefiala "Esto significa que muchas de las organizaciones digitales con las que la gente trata
con las que la gente trata a diario -incluidos los proveedores de servicios de Internet ("ISP"), los y
las plataformas de redes sociales- deben ser tratadas como fiduciarios de la informacion con respecto
a sus clientes y usuarios finales. Por lo tanto, de acuerdo con la Primera Enmienda, los gobiernos
pueden someter al fiduciario de la informacion a restricciones razonables sobre la recopilacion, el
cotejo, el andlisis, el uso, la venta y la distribucion de informacion personal” BALKIN, J. M. “Free
speech in the algorithmic society: big data, private governance, and new school speech regulation”,
op. cit., p. 1162.

BALKIN sefiala: “La idea detras de la molestia algoritmica es que la toma de decisiones algoritmicas
algoritmica tiene efectos secundarios acumulativos en las poblaciones mas y mas empresas publicas
y privadas lo adoptan. Los algoritmos construyen la identidad y la reputacién de las personas
clasificAndolas como de riesgo, asociandolas con rasgos o correlaciones indeseables, o colocandolas
en las mismas categorias que otras personas de riesgo o con caracteristicas indeseables. que tienen
caracteristicas indeseables. En otras palabras, los algoritmos construyen retratos digitales de las
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son transparentes para estas organizaciones, pero sus operaciones no lo son para los
usuarios finales, y es dificil, si no imposible, controlar sus operaciones. Por lo tanto, estas
organizaciones disfrutan de importantes asimetrias de conocimiento y poder sobre sus
usuarios finales. Estas empresas animan a sus usuarios finales a confiar en ellas y a
revelarles informacién, y los usuarios finales deben confiar en ellas para beneficiarse de

los servicios que prestan estas organizaciones®’.

En general existe una falta de transparencia y responsabilidad en cuanto al proceso o
sobre los criterios adoptados para establecer qué contenido es "extremista™ o "claramente
ilegal"*®8, De hecho, como ha sido criticado por la doctrina, las herramientas a través de
las cuales se toman las decisiones de identificacion y eliminacién, al recaer solamente en
los proveedores privados, y no tener una supervision estatal significativa y efectiva,
corren el riesgo de exceder los limites legal y constitucionalmente prescritos,
contraviniendo asi el Estado de Derecho. Ademaés, este mecanismo de restriccion no es
ajeno a lo establecido en la jurisprudencia del TEDH en relacion con las restricciones a
la libertad de expresion, las cuales deberan corresponder a una "necesidad social

apremiante" y ser proporcionales al objetivo legitimo que se persigue3°.

personas y las agrupan en categorias digitales creadas por los algoritmos. Los algoritmos trabajan
construyendo categorias para la diferenciacion y la imposicién de esas categorias y diferencias a las
poblaciones de personas. Otorgan caracteristicas a las personas y crean identidades y reputaciones
digitales” BALKIN, J. M. “Free speech in the algorithmic society: big data, private governance, and
new school speech regulation”, op. cit., p. 1167.

857 Para BALKIN "Debido a estas diferencias, los fiduciarios de la informacion digital deberian tener
menos obligaciones que los fiduciarios profesionales tradicionales, como médicos, abogados y
contables. Son fiduciarios de la informacion con fines especiales, y el tipo de obligaciones que es
razonable imponerles deberia depender de la naturaleza de los servicios que prestan. 36 Su
obligacion principal es que no pueden actuar como estafadores, induciendo la confianza de sus
usuarios finales para obtener informacién personal y luego traicionando a los usuarios finales o
trabajando en contra de sus intereses” BALKIN, J. M. “Free speech in the algorithmic society: big
data, private governance, and new school speech regulation”, op. cit., p. 1163.

38 Responsability and Al “A study of the implications of advanced digital technologies (including Al
systems) for the concept of responsibility within a human rights framework”, Consejo de Europa,
Septiembre de 2019, op. cit., p. 30,

39 Véase Sentencia del Tribunal Europeo de Derechos Humanos (Seccion 2%), Ahmet Yuldirim contra
Turquia, asunto 3111/10, de 18 de marzo de 2013. El Tribunal sefial6 “Por lo tanto, el bloqueo del
acceso a Internet o la eliminacion de contenidos en linea requiere un marco juridico que "garantice
tanto un control estricto del alcance de las prohibiciones como un control judicial efectivo para En
este sentido, el control judicial de una medida de este tipo, basado en una ponderacion de los intereses
contrapuestos en juego y destinado a lograr un equilibrio entre ellos, es inconcebible sin un marco
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En vista de todo lo comentado hasta ahora, en el seno del derecho de acceso a
Internet, paulatinamente se van concretando las garantias frente al cierre, bloqueo, filtro
u otras restricciones de acceso a Internet y sus contenidos. Ahora bien, tal y como sefiala
CoTINO, nuestro Derecho Constitucional no se ha actualizado respecto de las garantias,
especialmente las judiciales, frente a las restricciones en Internet®®. Para este autor, si los
afectados y autoridades responsables pueden ver la caja del algoritmo y como toma sus

decisiones, se pueden evitar grandes riesgos®®?.

Es probable que los elementos estén, pero hace falta una mayor cohesion y
armonizacion en relacion con los postulados de la libertad de expresion. Hace falta dotar
de herramientas al PSI para la defensa de los contenidos amparados por la libertad de

expresion de manera mucho mas segura y efectiva.

3.3.  Autorregulacion. Codigos de conducta y corregulacion

La Directiva de Comercio Electronico fomenta la autorregulaciéon como un
mecanismo idoéneo para aportar soluciones eficientes a los nuevos retos planteados por
Internet®®2. Al tratarse de temas mas técnicos y con casuisticas tan particulares, aquellas
medidas generadas por los propios actores, con la flexibilidad que aportan, pueden
resultar mas adecuadas y menos encorsetadas para el sector. La autorregulacién se ha
presentado como la gran esperanza para la reduccion de riesgos relativos a tipos concretos

de contenidos ilicitos o desinformacién, entre otros. Como recuerda TERUEL, vistas las

gue establezca normas precisas y concretas sobre la aplicacion de restricciones preventivas a la
libertad de expresion de expresion”.

360 CoTINO HUESO, L. “La (IN)constitucionalidad de la “intervencion”, “mordaza” o “apagén” de las
telecomunicaciones e Internet por el Gobierno en virtud del Real Decreto-Ley 14/2019”, Revista
General de  Derecho  Administrativo, 54, 2020, p. 26  (disponible en
https://www.dropbox.com/s/txgk14n9wazvulr/rgdapublicadorgdacompleto.pdf?dl=0 consultado el
dia 23 de diciembre de 2021).

%1 CoTINO HUESO, L. “La necesaria actualizacion de los derechos fundamentales como derechos

digitales ante el desarrollo de Internet y las nuevas tecnologias”, op. cit, p. 2351.

“(...) Internet ha sido en sus origenes un espacio libertario en el que no parecian proyectarse no solo

las exigencias juridicas, sino que en ocasiones ha generado nuevos patrones de comportamiento ético

entre sus usuarios. Precisamente los mecanismos de autorregulacién cuya exigencia y cumplimiento
se basan en la responsabilidad misma de los usuarios, resultan un mecanismo por el que desde el
inicio se apuesta en el sector. Favorecer e impulsar codigos deontolégicos, codigos tipo y otras
formulas, son medios del todo acertados. (...)” DE MIGUEL MOLINA, M., GUTIERREZ, Y OTROS,
“Cddigos de conducta y TIC: principios basicos mediante el estudio y comparacion de diversas
asociaciones y empresas” Revista de la contratacién electronica, 71, 2006, pp. 3-42.
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dificultades con las que en muchos casos se encuentra la legislacion publica para afrontar
estos problemas, la Unidn Europea ha preferido optar por un modelo en el que sean los
propios proveedores de acceso los que fijen sus Codigos de conducta y la organizacion
de la industria en torno a asociaciones sectoriales que velen por el respeto a estos
principios deontoldgicos. Ademas, también se ha fomentado la creacion de lineas directas
(hot lines) para la denuncia de contenidos que los usuarios pudieran encontrar por Internet

y que a su juicio resulten ilicitos®3,

La autorregulacién estad ocupando posiciones de primacia frente a la regulacién en
Internet. La autorregulacion ofrece soluciones puntuales a problemas sectoriales, sin dejar
de lado que su intensidad es variable y que su fomento, aun cuando es necesario, esta
supeditado a lo que los Estados permitan, ya que son quienes deben reconducir su

potencial, para salvaguardar derechos y valores cuya proteccion tienen encomendada®,

En el debate entre la regulacion o la autorregulacion, se pone de manifiesto la crisis
de los modelos tradicionales de regulacion normativa que resultan inadecuados para un
entorno digital. La funcion de los poderes publicos ya no seria la de regular de forma
directa las condiciones en que se produce la transmision de la informacion digital, sino la
de establecer unas reglas que hagan posible que sean los propios agentes implicados los
que determinen y fijen estos flujos de informacion; la autorregulacion no seria tanto una
alternativa a la regulacidn estatal, que se ve transformada por el nuevo fendmeno objeto

de regulacion, sino que es un complemento necesario a la misma3®.

Este espiritu del do it by yourself también se puede apreciar en el «fomento del uso
responsable de Internet», a partir del cual se pretende que sean los propios usuarios los
gue decidan los contenidos a los que desean acceder y cuales no. Por supuesto que es el
estado ideal de las cosas, pero para ello, igual que para la solucion de las dificultades que

genera Internet, también es fundamental la adecuada regulacion por parte de las

33 TERUEL LOzZANO, G: M., “Libertad de expresion en Internet, control de contenidos de las paginas web

y sus garantias constitucionales”, op. Cit., p. 6.

364 DARNACULLETA | GARDELLA, M.M., Autorregulacién y Derecho Pdblico: la autorregulacion
regulada, Editorial Marcial Pons, Madrid, 2005, pp. 250 y 251.

35 APARICIO BARANIGA, |., “Responsabilidad por los contenidos ilicitos y nocivos en Internet”, XVII
Encuentro sobre Informética y derecho 2002-2003, Universidad Pontificia Comillas, 2003, p. 402.
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autoridades competentes. Esto a efectos de viabilizar politicas estatales estables en las

que se evallen ademas las garantias legales y constitucionales.

Para CoTINO®®, la autorregulacion®®’

puede limar algunos de los problemas casi
infranqueables de las imposibilidades facticas y juridicas de controlar contenidos, tanto
en el mismo pais como en especial cuando trascienden las fronteras. No obstante, no hay
que olvidar los riesgos que supone dejar en manos de los usuarios y el mercado la
limitacidn de contenidos. Asi, los riesgos de ilicitud y la mera molestia para la mayoria o
normalidad de usuarios, facilmente conduce a que los alojadores de contenidos opten por

restringir estos contenidos molestos, contenidos para evitarse problemas.

La DSA da continuidad a la senda marcada por la Directiva de Comercio Electrénico
en este tema. Como sefiala CoTINO, la DSA no solo fomenta la autorregulacion, sino que
deja importantes espacios a la autorregulacion, poder de control, moderacion y politicas
de uso de las plataformas, si bien a colmar también a traves del Codigo de autorregulacion

reforzado3°8.

En el marco de la autorregulacion se abre paso la corregulacion, en la que se presenta
la intervencidn de instancias publicas, en ocasiones supranacionales, para fijar pautas de
regulacion en consenso con los actores privados implicados. A través de la corregulacion
se regulan los principios basicos, que han de concretar y hacer efectivos las propias
plataformas, que ademas son las que han de articular los medios. Se mantiene el liderazgo
de la industria en el establecimiento de las normas, pero va un paso mas alla que el actual
modelo de regulacion al introducir mecanismos de incumplimiento ya que respalda las

normas de la industria con una capa legal y con una supervision independiente®®. En este

366 COTINO HUESO, L., “Nuevas tecnologias, desafios y posibilidades para la libertad de expresion”, op.

cit.

“(...) la autorregulacion engloba una gama amplia y variada de actuaciones. (...) fundamentalmente

se agrupan en tres categorias: la primera, integrada por actuaciones de contenido normativo con un

cierto grado de abstraccion (normas técnicas, protocolos, cddigos de conducta); la segunda,

integrada por acuerdos y decisiones singulares; y la tercera comprenderia soluciones de conflictos,

fundamentalmente por vias arbitrales o de mediacion.” ESTEVE PARDO, J., Autorregulacion. Génesis

y efectos, Editorial Aranzadi, Espafia, 2002, p. 15.

COTINO HUESO, L., “Quién, como y qué regular (o no regular) frente a la desinformacion”, op. cit., p.

9.

369 Respecto del modelo de corregulacion cabe destacar “(...) It retains industry leadership in setting the
standards but goes one step further than the current self-regulation model in introducing enforcement

368
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sistema se estimula la adopcién de codigos de conducta y se regulan los instrumentos,
herramientas y drganos de garantia.

Como sefialan FAESEN Y OTROS, la corregulacion tiene una serie de caracteristicas
unicas que la hacen especialmente atractiva para fomentar la colaboracion con un alto
nivel de proteccion para los derechos humanos y del consumidor. Otorga un papel méas
destacado a las plataformas y sociedad civil, pero afiade un apuntalamiento legal (marco
legal que obligue a su cumplimiento) y la legitimidad y la aprobacion parlamentaria de

los sistemas de regulacion®.

Precisamente la DSA da un importante protagonismo a la redaccién de cédigos de
conducta que contribuyan a su futura aplicacion. Los cddigos de conducta no son una
novedad de la DSA. En el marco de la Directiva de Comercio Electrénico fueron varios
los codigos de conducta que se impulsaron y consolidaron en el sector para combatir
diversas situaciones como los contenidos ilicitos o el terrorismo, entre otros®’t. En la DSA
se indica que la suscripcion y el cumplimiento de un determinado cédigo de conducta por
una plataforma en linea de muy gran tamafio, puede considerarse una medida apropiada

de reduccion de riesgos®’2.

Segun recoge la DSA en sus Considerandos, aunque la aplicacion de los codigos de
conducta debe ser medible y estar sujeta a supervision publica, ello no debe afectar al

and non-compliance mechanisms, as it backs up the industry standards with a statutory layer and with
independent oversight. The regulator would establish the high-level principles, while a
multistakeholder body consisting of representatives from government, industry and civil society
translates these high-level principles into standards codified in an industry charter. (...)” FAESEN, L.
Y OTROS, Red Lines & Baselines. Toward a European Multistakeholder Approach to Counter
Disinformation, The Hague Centre for Strategic Studies, octubre 2021, disponible en
https://hcss.nl/report/red-lines-baselines/, consultado el dia 13 de enero de 2022.

370 FAESEN, L. Y OTROS, Red Lines & Baselines. Toward a European Multistakeholder Approach to
Counter Disinformation, op. cit., p. 61.

371 Asi, a manera de ejemplo, en el afio 2021 se aprobd el Cadigo de Conducta sobre la Desinformacion,
ratificado por las grandes compafilas tecnoldgicas (disponible en https:/digital-
strategy.ec.europa.eu/en/policies/code-practice-disinformation consultado el dia 13 de enero 2022).
En mayo de 2016, la Comision Europea 4 acordé con Facebook, Microsoft, Twitter y YouTube un
“Cédigo de conducta sobre la lucha contra la incitacion ilegal al odio en linea” (disponible en
https://ec.europa.eu/commission/presscorner/detail/es/IP_20 1134 consultado el dia 13 de enero de
2022).

372 Considerando 68 Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL
CONSEJO relativo a un mercado Unico de servicios digitales (Ley de servicios digitales) y por el que
se modifica la Directiva 2000/31/CE.
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caracter voluntario de dichos codigos y a la libertad de las partes interesadas para decidir
si desean participar. En determinadas circunstancias, es importante que las plataformas
en linea de muy gran tamafio cooperen en la elaboracion de cddigos de conducta

especificos y los suscriban®’e,

Otro mecanismo de corregulacion contemplado en la DSA son los Alertadores
fiables. El articulo 19 de la Ley de Servicios Digitales introduce la figura del alertador
fiable como gran usuario de los mecanismos de notificacion y accion. Segun se explica
en el Considerando 46 de la Propuesta, se puede actuar de manera mas rapida y fiable
contra los contenidos ilicitos, cuando las plataformas en linea adoptan las medidas
necesarias para asegurarse de que los avisos enviados por los alertadores fiables a través
de los mecanismos de notificacion y accién exigidos por la DSA se traten de forma

prioritaria.

La condicién de alertador fiable solo debe otorgarse a entidades, y no personas
fisicas, que hayan demostrado, entre otras cosas, que poseen conocimientos y
competencias especificos para luchar contra los contenidos ilicitos, que representan
intereses colectivos y que trabajan de manera diligente y objetiva. Estas entidades pueden
ser de caracter publico o pueden ser organizaciones no gubernamentales y organismos

semipublicos.

En lo que respecta a la proteccion de los derechos sobre la propiedad intelectual,
segun se indica en el citado Considerando 46, se podria otorgar la condicion de alertadores
fiables a organizaciones del sector y a titulares de derechos que hayan demostrado cumplir
las condiciones aplicables. Se aclara, igualmente, que la preponderancia que se da al papel
del alertador fiable, no puede impedir a las plataformas en linea dar un tratamiento

analogo a los avisos enviados por entidades o personas fisicas a las que no se haya

37 Considerando 67 Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL
CONSEJO relativo a un mercado Unico de servicios digitales (Ley de servicios digitales) y por el que
se modifica la Directiva 2000/31/CE.
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otorgado la condicién de alertadores fiables, o colaborar de otra manera con otras
entidades®™,

Si bien es cierto que este tipo de medidas para una gestion méas adecuada de Internet
puede generar beneficios interesantes, en lo que respecta a la proteccion de las libertades
fundamentales puede quedarse corto. Entre los aspectos en contra de la corregulacion
encontramos que permitiria a las plataformas seguir actuando guiadas por sus intereses
comerciales. Podria darse un aprovechamiento de las grandes plataformas en relacion con
la redaccion de las normas establecidas en su beneficio, pero en detrimento de las
plataformas mas pequefias®’®. Ademas, es importante tener claro que lo que no pueden
generar las medidas de autorregulacion y corregulacién son mas y nuevos limites para la
libertad de expresidn, directa o indirectamente. Por ello, el legislador debe establecer
mecanismos mas eficaces para la proteccion y de defensa de la libertad de expresién a

partir de los cuales se puedan generar este tipo de iniciativas.

374 Considerando 46 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

“(...) Finally, it also valuable to consider the arguments against coregulation. Platforms may still act
in ways that are dominated by their business concerns. For instance, industry can decide to not reveal
insider knowledge to regulators and instead use its informational edge to push for weaker or imperfect
standards that they can then exploit. The model could also contribute to an agency capture, whereby
governments pursue the platforms’ agenda rather than that of the public interest. Like self-regulation,
business representatives could also free ride on the efforts of others, or the bigger companies could
have a larger say in setting the standards than their smaller counterparts. (...)” FAESEN, L. Y OTROS,
Red Lines & Baselines. Toward a European Multistakeholder Approach to Counter Disinformation,
op. cit., p. 61.
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Il. REGIMEN JURIDICO DE RESPONSABILIDAD DE LOS SERVICIOS
INTERMEDIARIOS A LA LUZ DE LAS LIBERTADES INFORMATIVAS

La UE en el afio 2000 fijé su posicion sobre la regulacion de la sociedad de la
informacion e Internet a través de la Directiva de Comercio Electrénico®’®. El espiritu de

dicha Directiva se traspuso en Esparfia a través de la LSSICE.

Veinte afios después de la adopcién de la Directiva de Comercio Electronico, la
Comision Europea present6 el 15 de diciembre de 2020 la Ley de Servicios Digitales®’’.
Plantear esta Propuesta de Reglamento se hacia necesario dado que han aparecido nuevos
e innovadores modelos de negocio y servicios. Ademas, el modelo de responsabilidad de
los PSI debia ser actualizado teniendo en cuenta los diversos problemas que se plantearon
desde su trasposicion en muchos paises de la UE, que lo llevaban abocado al fracaso

desde hacia mas de 10 afios®’®. Esto dio lugar a que muchos paises aprobaran iniciativas

876 En contraposicion a la postura fijada por la Corte Suprema de los Estados Unidos en la sentencia
ACLU v. Reno ya citada, ademas del sistema de puertos seguros recogido en la Digital Millenium
Copyright Act para la proteccién de la propiedad intelectual. A propdsito de la diferencia entre los
sistemas de regulacion de servicios de Internet europeo o de Estados Unidos, SITHIGH apunta “The
liability of internet intermediaries has been a key question in information technology law for nearly
two decades. There is a well-understood difference in how this issue is treated in the USA and
European Union law. Federal law in the USA distinguishes between liability for intellectual property
infringements on the one hand and a range of other civil actions on the other. This is because § 230
of the Communications Decency Act 1996 provides a general exclusion from liability, i.e., that
intermediaries are not to be treated as a “publisher or speaker” in respect of information provided
by others. In contrast, § 512 of the Digital Millennium Copyright Act 1998 establishes, in respect of
some intermediaries, a conditional scheme (including what is often termed “‘notice and takedown” or
NTD) in the field of copyright. This scheme increases the legal risk to intermediary, requiring as it
does specific procedures to be put in place and actions taken. The result is that, in practice, US
intermediaries must pay more attention to allegations of copyright infringement than to allegations of
defamation.” SiTHIGH, D.M., “The fragmentation of intermediary liability in the UK”, Journal of
Intellectual Property Law Practice, vol. 8, nimero 7, 2013, p. 521.

377 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado Unico de
servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva 2000/31/CE,
disponible en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CEL EX:52020PC0825&from=ES consultado el dia 9 de enero de 2022.

818 “(...) 24. Considera indispensable que se lleve a cabo una plena armonizacion y aclaracion de las
normas sobre responsabilidad a escala de la Unién para garantizar el respeto de los derechos
fundamentales y las libertades de los usuarios en el conjunto de la Union; opina que esas normas
deben mantener las exenciones de responsabilidad para los intermediarios que no tengan un
conocimiento real de la actividad o la informacién ilicita en sus plataformas; expresa su
preocupacién por el hecho de que las recientes leyes nacionales destinadas a combatir la incitacion
al odio y la desinformacién conduzcan a una creciente fragmentacion normativa y a un menor nivel
de proteccion de los derechos fundamentales en la Unidn (...)” Resolucion al Parlamento Europeo,
de 20 de octubre de 2020, sobre la Ley de servicios digitales y las cuestiones relacionadas con los
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legales que fragmentaban la concepcion de mercado Unico.

Las redes sociales y los mercados en linea han evolucionado en los dltimos 20
afios®’®, y han permitido a los usuarios profesionales y a los consumidores, comunicar
informacion y acceder a ella, y efectuar transacciones de formas novedosas®°. Ademas,
para el legislador europeo era prioritario y necesario limitar iniciativas aisladas adoptadas

por los Estados miembros que generarian respuestas dispares a los mismos fenémenos.

Tanto la Directiva de Comercio Electronico como la LSSICE buscaban incorporar
un sistema de exclusion de responsabilidad de los PSI para garantizar asi una neutralidad
en la prestacion de servicios como alojamiento o0 motores de busqueda. Sin embargo, este
sistema hizo aguas®! e impulsé a los Estados miembros a iniciar su propio recorrido en
algunos aspectos claves para el mercado interior como exclusiones de responsabilidad

para motores de busqueda, proceso de aviso y retirada, entre otros3®2, Sin perjuicio de

derechos fundamentales, disponible en https://www.europarl.europa.eu/doceo/document/TA-9-2020-

0274 ES.html, consultado el dia 9 de enero de 2022.

“(...) La Directiva de Comercio Electronico de 2000 se ha quedado claramente obsoleta y no sirve

para generar un marco homogéneo y previsible en Europa, ni facilita que los Estados miembros

cumplan los estandares de legalidad exigibles. La UE y los Estados miembros lo saben y se conocen
diversas soluciones. Pero los pasos para adoptarlas se eternizan. Mientras las decisiones normativas
no llegan, la realidad de internet sigue cambiando, los grandes prestadores van anclando sus
posiciones de poder, al tiempo que cristalizan la demanda de sus servicios por cientos de millones de
usuarios europeos. Ello condiciona, sin duda, la toma de decisiones y las posibilidades de elevar el
nivel de exigencias a estos prestadores. (...)” COTINO HUESO, L., “Responsabilidad de intermediarios

y prestadores de servicios de Internet en Europa y Estados y su importancia para la Libertad de

expresion”, op. cit., pp. 22 'y 23.

380 Considerando 1 de la Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE. Igualmente, en el Considerando 2 de la Propuesta de Reglamento de servicios digitales
se indica que “(...) Los Estados miembros estan adoptando, o considerando adoptar, cada vez mas
leyes nacionales sobre las materias que regulan el presente Reglamento, imponiendo en particular
requisitos de diligencia a los prestadores de servicios intermediarios. Las divergencias entre esas
leyes nacionales afectan negativamente el mercado interior (...)".

31 CoTINO ya en el afio 2018, en relacion con la restriccion de las libertades informativas al atribuir la
responsabilidad a los intermediarios, sefiald “(...) La cuestion general en general esta regulada por
la Directiva 2000/31/CE (transpuesta con la Ley 32/2002), excluyendo la responsabilidad por
contenidos respecto de los que no hay un conocimiento efectivo del intermediario. Sin embargo, este
régimen general ha sido quebrado y superado y no hay acuerdo alguno para reformar la Directiva
para dar mayor seguridad juridica. (...)” COTINO HUESO, L. “La necesaria actualizacion de los
derechos fundamentales como derechos digitales ante el desarrollo de Internet y las nuevas
tecnologias”, op. cit., p. 2351.

382 Desde la perspectiva de la propiedad intelectual, XALABARDER apunta el siguiente analisis: “(...) El
primer informe sobre la aplicacién de la DCE (vid. 2000/31/CE, COM (2003)702 final) niega que
exista la necesidad de realizar accion alguna en ninguno de los dos temas, e incluso llega a afirmar
que las acciones tomadas hasta el momento por los Estados miembros pongan en peligro el pacifico

379
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esto, la DSA busca mantener lo positivo del régimen de responsabilidad de la Directiva
2000/31/CE, en extendiéndolo a los nuevos e innovadores servicios (digitales) de la
sociedad de la informacidon que han aparecido desde que se adopto la Directiva de

Comercio Electronico3®,

En este contexto, el segundo objetivo de esta tesis doctoral consiste en establecer el
alcance del régimen de responsabilidad de los prestadores de servicios intermediarios que
alojan contenidos de los usuarios en las plataformas (redes sociales, blogs, YouTube,
foros, entre otros) y su impacto en la gestion de las plataformas a la luz de la libertad de
expresion. Para ello se procedera a estudiar el régimen de responsabilidad y obligaciones
de los prestadores de los servicios intermediarios en la sociedad de la informacion, con

especial atencidn al efecto que generan en la libertad de expresion.

En este sentido, se procede a analizar la normativa vigente, Directiva de Comercio
Electrdnico, la LSSICE y la DSA. También se analizaran disposiciones normativas en el
ambito espafiol y de la Unién Europea que buscan proteger derechos de terceros (derecho
de propiedad intelectual y privacidad). Para, a partir de dicho andlisis, estudiar las

obligaciones derivadas para los PSI y su impacto en los contenidos alojados en las

funcionamiento del mercado interior (...) 1. Un somero repaso a la diversidad de acciones y
soluciones adoptadas en algunos paises miembros no ofrece un panorama tranquilizador. A. En
primer lugar, porque el silencio de la DCE sobre una exencién especifica para los motores de
busqueda e hiperlinks, no significa que los legisladores nacionales no puedan introducirla a nivel
nacional (y establecer las condiciones concretas para beneficiarse de la misma), con lo cual poca
harmonizacion se puede esperar en esta materia. En segundo lugar, porque si bien la mayoria de las
leyes nacionales de transposicion de la DCE han preferido ser prudentes y no incluyen referencia
alguna al tema, algunas si lo hacen, y lo hacen de manera poco uniforme. (...) En otros paises, la
jurisprudencia se ha adelantado al legislador, con soluciones también dispares. En materia de
enlaces, las soluciones jurisprudenciales toman prestados algunos de los criterios recogidos en la
exencion por hosting. (...)” XALABARDER PLANTADA, R., “La responsabilidad de los prestadores de
servicios de Internet (ISP) por infracciones de propiedad intelectual cometidas por sus usuarios”, op.
cit., pp. 7y 8.

383 Exposicion de Motivos de la Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo
a un mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la
Directiva 2000/31/CE, p. 1. En la Exposicién de Motivos se pone de manifiesto lo que pretende dicha
Propuesta de Reglamento, esto es “(...) Sobre la base de los principios esenciales establecidos en la
Directiva sobre el comercio electronico, que mantienen su validez hasta hoy, esta propuesta pretende
garantizar las mejores condiciones para la prestacion de los servicios digitales innovadores en el
mercado interior, contribuir a la seguridad en linea y la proteccién de los derechos fundamentales, y
establecer una estructura de gobernanza robusta y duradera para la supervision efectiva de los
prestadores de servicios intermediarios. (...)” p. 2.
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plataformas digitales.

1. LOS REGIMENES DE RESPONSABILIDAD EXIGIBLES A LOS PSI.
OTRAS EXPERIENCIAS: ESTADOS UNIDOS, FRANCIA'Y ALEMANIA

Sin lugar a duda el planteamiento que en los Estados Unidos se ha realizado sobre el
régimen de responsabilidad de los prestadores de servicios intermediarios, constituyo un
hito en su momento. En este sentido, a manera de antecedente se procedera a su analisis

y estudio.

Por otra parte, teniendo en cuenta el impacto que generaron las leyes N.° 2020-766
de Francia y NetzDG de Alemania, por la manera como se aborda el tratamiento de
contenidos de odio en Internet y la asignacion de obligacion a los PSI en Alemania, se
procede a realizar un analisis general. Esto con el propdsito de conocer las principales
implicaciones de estas legislaciones para la libertad de expresion.

1.1. Estados Unidos

La inconstitucionalidad de la CDA no alcanzo todas las previsiones codificadas bajo
la actual Seccidn 230 Protection for private blocking and screening of offensive material.
Esta Seccion constituyo la primera normativa de limitacion de responsabilidad de los
intermediarios en Estados Unidos. Si bien no preveia el desarrollo de Internet, si la
existencia de “servicios interactivos”, se ha optado por una interpretacion extensiva de
los prestadore de servicios que permiten alcanzar facilmente la exclusion de
responsabilidad a los usos de la web 2.0, en garantia de la libertad de expresion®“. En
concreto nos referimos a la Seccion 230 (c¢) “Protection for “Good Samaritan” blocking

and screening of offensive material” de la CDA. La Seccién 230(c) se crea como

384 COTINO HUESO, L. “Libertades informativas y responsabilidad de los prestadores de servicios en

Internet”, La proteccion jurisdiccional de los derechos. Actas del XI Congreso de la Asociacion de
Constitucionalistas de Espafia, Tirant lo Blanch, Valencia, 2014, p. 180 ss.

130



Angela Martinez-Rojas

respuesta a las primeras decisiones judiciales que en los afios 90 se pronunciaron sobre la

responsabilidad de las compaiiias tecnologicas®®.

En su primer paragrafo (230. (c) (1.) se establece que las compafiias que operan foros
en linea no pueden considerarse editor de todas esas publicaciones alojadas por terceros
en los sitios web que gestionan y administran®. De este modo, se evita la aplicacion del
principio de common law, segun el cual, la persona que repite o vuelve a publicar una
difamacion tiene la misma responsabilidad que el autor original de la misma (original
speaker)®’. Con la norma introducida por la Seccién 230. (c). (1) de la CDA, se impide
atribuir al intermediario el carécter de Publisher o editor. Con esto se permite que dicho
operador pueda decidir el bloqueo o retirada de contenidos ofensivos sin temer que esta
actuacion le acarree el riesgo de ser declarado responsable de haber permitido la

publicacion de contenidos ofensivos®eé,

En relacién con la responsabilidad civil 230. (c) (2.), el apartado (A) recoge que,
ningun proveedor o usuario de un servicio informatico interactivo podré ser considerado
responsable por cualquier accion que tome voluntariamente y de buena fe para restringir
material que se considere obsceno, violento, independientemente de que esté
constitucionalmente protegido®®. De conformidad con el apartado (B), tampoco seran
responsables de acciones realizadas para permitir o poner a disposicion de los

385 Ver al respecto Sentencia del U.S. District Court for the Southern District of New York, asunto Cubby
Inc. v. Compuserve Inc., octubre 9 de 1991, Sentencia del U.S. New York Supreme Court, asunto
Stratton Oakmont, Inc. v. Prodigy Services Co., 1995, entre otros.

386 "No provider or user of an interactive computer service shall be treated as the publisher or speaker
of any information provided by another information content provider" disponible en
https://uscode.house.gov/view.xhtmI?req=(title:47%20section:230%20edition:prelim) consultado el
dia 5 de mayo de 2020.

37 PEGUERA PoCH, M., La exclusion de responsabilidad de los intermediarios en Internet, Editorial

Comares, Granada, 2007, p. 17.

PEGUERA POCH, M., “La exclusion de responsabilidad de los intermediarios en Internet”, op. cit., p.

17.

389 «(2) Civil liability No provider or user of an interactive computer service shall be held liable on
account of— (A)any action voluntarily taken in good faith to restrict access to or availability of
material that the provider or user considers to be obscene, lewd, lascivious, filthy, excessively violent,
harassing, or otherwise objectionable, whether or not such material is constitutionally protected;”
disponible en https://uscode.house.gov/view.xhtml?req=(title:47%?20section:230%20edition:prelim)
consultado el dia 5 de mayo de 2020.
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proveedores de contenidos de informacion u otros medios técnicos para restringir el

acceso al material indicado previamente3%.

Tal y como sefiala PEGUERA, ambas normas, subseccion 230. (c) (1.) y 230. (c) (2.)
responden a la evidente preocupacion de la CDA por los materiales ilicitos y nocivos
presentes en la red®®*. Los PSI actiian entonces como “buenos samaritanos” que merecen
proteccion y que no pueden ser considerados responsables de lo que otros eligen
compartir en sus sitios, incluso si esas publicaciones pueden infringir la legislacion

vigente.

La Seccion 230 (c) constituye una pieza indispensable para el mantenimiento y
desarrollo de Internet. El legislador, con estas medidas facilita que el PSI tome decisiones
sobre la retirada o blogqueo de contenidos ilicitos 0 nocivos sin que corra riesgo de incurrir
en responsabilidad por ello. Las plataformas se benefician de este escudo legal respecto
de los dafios que esos contenidos pueden llegar a ocasionar. La doctrina critica sefiala que
se trata de una regulacion desfasada, responsable de proporcionar a las plataformas un
enorme poder de censura y una oposicién que, lejos de incentivar a la lucha contra el

contenido ilegal, invita a la inaccion®®,

El régimen de la Seccidn 230 de la CDA busca que los PSI no tenga la obligacion,
implicita o explicita, de examinar millones de publicaciones para asegurarse de que no
estan violando ninguna ley antes de permitirles aparecer en linea. Ahora bien, esto no
implica que los PSI no deban atender otras obligaciones de control y moderacién que les
imponen otras normativas aplicables en Estados Unidos. De ahi que gran parte de las
plataformas en linea a gran escala, ya tengan implementados sistemas de filtrado y

moderacion, como se analizara en detalle en el Capitulo I11 de esta tesis, asi como sistemas

390 «(B)any action taken to enable or make available to information content providers or others the
technical means to restrict access to material described in paragraph” disponible en
https://uscode.house.gov/view.xhtml?req=(title:47%20section:230%20edition:prelim) consultado el
dia 5 de mayo de 2020.

PEGUERA PoCH, M., “La exclusion de responsabilidad de los intermediarios en Internet”, op. cit., p.
17.

PUERTO MENDOZA, A., “Libertad de expresion, moderacion de contenidos y neutralidad politica de
las plataformas en EE. UU. La orden ejecutiva para la prevencion de la censura en Internet”, Revista
de privacidad y derecho digital, Afio VI, nimero 21, Enero-Marzo, 2021, p. 43.
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de notificacion y retirada. Esta regulacion ha permitido la consolidacién de este sector

empresarial y que se haya incentivado su crecimiento y expansion.

Es importante sefialar que, en el ambito material de aplicacion de la Seccion 230
CDA, se delimita negativamente sefialando que nada de lo establecido impedira la
aplicacion de normas penales federales, normas sobre propiedad intelectual ni normas
estatales que sean consistentes con dicha seccion y de las normas sobre privacidad de las

comunicaciones electrénicas®®,

Para ilustrar la importancia que tiene esta disposicion en Estados Unidos,
recientemente son muchos los ataques que ha recibido la Seccion 230 (c) de la CDA. Asi,
se puede resefiar la actuacion del Presidente de Estados Unidos en aquellos momentos,
Donald Trump, quien es ademas destinatario y usuario de los servicios de redes sociales.
El 28 de mayo de 2020 Trump firmé la Orden ejecutiva 13925 para “prevenir la censura
digital”®*, posteriormente revocada por la “Orden ejecutiva sobre la revocacion de
determinadas acciones presidenciales” de fecha 14 de mayo de 20213%. La Orden
ejecutiva 13925 buscaba, entre otros aspectos, evitar la “censura” de ciertos sectores de
la sociedad, canalizando asi denuncias y quejas sobre sesgo politico en las politicas de
moderacion de contenido de las plataformas digitales. Sin embargo, lo que qued6 en
evidencia para gran parte del sector doctrinal que analizd este documento, es que se
traducia en una clara interferencia del poder politico del Estado en los foros online y que,
contrario a la finalidad anunciada, podia fomentar el control y restriccion en la dinamica
de las plataformas en linea, para asi hacer frente a la ausencia de proteccidon ofrecida por
la Seccion 230(c) de la CDA. En Gltimas, esta situacion pone de manifiesto la importancia

que las grandes plataformas tienen en la politica actual®®®.

39 PEGUERA POCH, M., “La exclusién de responsabilidad de los intermediarios en Internet”, op. cit., p.

19.
39 https://www.whitehouse.gov/presidential-actions/executive-order-preventing-online-censorship/
consultado el dia 15 de agosto de 2021.
3% https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/14/executive-order-on-the-
revocation-of-certain-presidential-actions-and-technical-amendment/ consultado el dia 15 de agosto
de 2021.
“(...) Uno de los hechos detonantes que hizo que este debate saltara a la primera linea del debate
politico y social fue la decision adoptada el 26 de mayo de 2020 por Twitter, cuando “etiquetd” un
mensaje del, en ese momento, Presidente Trump, relativo al fraude electoral en el voto por correo,
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1.2.  Ley francesa para combatir el contenido de odio en Internet: especial
atencion a la proteccion del derecho a la libertad de expresion en Internet

El 24 de junio de 2020 entr6 en vigor la Ley No 2020-766%, para combatir los
contenidos de odio en Internet, aprobada y adoptada por la Asamblea Nacional Francesa
el 13 de mayo de 2020. Esta Ley ha sido analizada por el Consejo Constitucional francés
mediante la Decision N° 2020-801 de 18 de junio 2020%%, en la cual se declara la

inconstitucionalidad de gran parte de su articulado.

Las nuevas disposiciones de esta Ley francesa, en el marco de la creacion de nuevas
obligaciones para los responsables de plataformas, se pueden clasificar en cuatro grandes
lineamientos: a) simplificacién de los mecanismos de notificacion del contenido de odio
en linea; b) deber de los operadores de plataformas de cooperar en la lucha contra
contenidos de odio en linea; c) mejoras en la lucha contra la difusion de contenidos de
odio en linea; y, finalmente, d) creacion de mecanismos de prevencion de la difusion de

contenidos de odio en linea.

A efectos de tener en cuenta la experiencia de otros paises de Europa, en este caso
Francia, en el control de la difusion de contenidos de odio en Internet y el respeto a
derechos fundamentales como la libertad de expresion, a continuacién, se analizaran
brevemente las obligaciones de los prestadores tal y como literalmente lo expresa la Ley

N° 2020-766. Para realizar este estudio se seguira el citado pronunciamiento del Consejo

con una sefial de advertencia, indicando que se trataba de una informacidon de necesaria
comprobacion (...) Ademds de ese etiquetado, posteriormente Twitter no cesé de moderar mensajes
de Trump al considerarlos contrarios a sus condiciones de uso. Entre los muchos realizados durante
2020 se encuentran los siguientes: el 28 de mayo (sobre los disturbios provocados a raiz del asesinato
de George Floyd), el 23 de junio (por entender que promovia el uso de la violencia) o el 6 de octubre
(comparando el coronavirus con la gripe). (...)” PUERTO MENDOZA, A., “Libertad de expresion,
moderacion de contenidos y neutralidad politica de las plataformas en EE. UU. La orden ejecutiva
para la prevencion de la censura en Internet”, op. cit., p. 13.

397 Loi visant a lutter contre les contenus haineux sur internet. Texte adopté N° 419 Assemblée Nationale.
Session Ordinaire de 2019-2020. 13 mai 2020, disponible en
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042031970, consultado el dia 7 de agosto de
2021.

3% Conseil constitutionnel frangais Décision n° 2020-801 DC du 18 juin 2020. Loi visant a lutter contre
les contenus haineux sur internet. Se cuestionan ciertas disposiciones de sus articulos 1y 7 y de los
articulos 4, 5 y 8, disponible en https://www.conseil-
constitutionnel.fr/sites/default/files/as/root/bank_mm/decisions/2020801dc/2020801dc.pdf ,
consultado el dia 7 de agosto de 2021.
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Constitucional francés, con el propdsito de comprender el alcance inicial que el legislador
francés tenia con la promulgacién de la Ley N° 2020-766 y los motivos que

fundamentaron la declaracion de la inconstitucionalidad de gran parte de sus articulos.

Respecto de la simplificacion de los mecanismos de notificacion de contenidos de
odio en linea, el articulo 1, apartado | de la Ley N° 2020-766%% reducia a una hora el
plazo en el que los editores y anfitriones de un servicio de comunicacion en linea, por
orden de una autoridad administrativa, deben retirar determinados contenidos terroristas
o de pornografia infantil. Se preveia la aplicacion de una pena de un afio de prision y una

multa de 250.000 euros en caso de incumplimiento de esta obligacion®®.

El Consejo Constitucional francés sefiala, en su Decision N° 2020-801, que, en el
estado actual de los medios de comunicacién y en vista del desarrollo generalizado de los
servicios publicos de comunicacion en linea, y de la importancia de dichos servicios para
la participacion en la vida democratica y la expresion de ideas y opiniones, este derecho
implica la libertad de acceder a dichos servicios y expresarse en ellos. El articulo 34 de
la Constitucion francesa indica que la ley establecera las normas relativas a los derechos
civicos y a las garantias fundamentales concedidas a los ciudadanos para el ejercicio de

las libertades plblicas®®. La libertad de expresion y comunicacion es ademas de valiosa,

399 El Articulo 1 de la Ley 2020-766 modifica el articulo 6 de la Ley 2004-575 de 21 junio de 2004, por
la que se traspone en Francia la Directiva 2000/31/CE.

400 |os senadores franceses demandantes de la Ley alegan que estas disposiciones, infringen el articulo
45 de la Constitucion francesa, ademas de ser manifiestamente incompatible con la Directiva de
Comercio Electrénico, de ser manifiestamente incompatible con ella. También argumentaron que la
violacion de la libertad de expresién y comunicacion era desproporcionada debido a la ausencia de
garantias suficientes. Ademas, sostienen que estas disposiciones imponen a todos los editores y
anfitriones unos requisitos imposibles de cumplir y, por tanto, vulneran el principio de igualdad ante
los poderes publicos. En la misma linea asi lo sostienen los senadores que solicitan la declaracién de
inconstitucional por parte del Consejo Constitucional: También sostienen que la violacion de la
libertad de expresion y comunicacién es desproporcionada debido a la falta de garantias suficientes.
Ademaés, sostienen que esas disposiciones imponen limitaciones imposibles a todos los editores y
anfitriones y, al hacerlo, infringen el principio de igualdad ante los poderes publicos.

401 El Consejo Constitucional sefialé que: la difusion de iméagenes pornogréaficas que representan a
menores, por una parte, y la provocacion de actos terroristas o la glorificacion de tales actos, por otra,
constituyen abusos de la libertad de expresion y de comunicacion que atentan gravemente contra el
orden publico y los derechos de terceros. Al exigir a los editores y a los anfitriones que retiren, a
peticion de la administracion, los contenidos que ésta considere contrarios a los articulos 227-23 y
421-2-5 del Cédigo Penal, el legislador pretendia poner fin a esos abusos. Sin embargo, en lineas
posteriores se observard como este fin en principio loable es puesto en duda por el Consejo
Constitucional a la luz de la proteccion del derecho a la libertad de expresion. Décision n° 2020-801
DC du 18 juin 2020. Loi visant a lutter contre les contenus haineux sur internet.
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una condicion de la democracia y una de las garantias del respeto de los demas derechos
y libertades. De ello se desprende que la injerencia en el ejercicio de esta libertad debe

ser necesaria, adecuada y proporcionada al objetivo perseguido.

En su analisis de constitucionalidad, el Consejo Constitucional francés indica que la
difusion de imagenes pornograficas de menores y la provocacion a actos de terrorismo o
el enaltecimiento de estos, constituyen abusos de la libertad de expresion y comunicacion,
que atentan gravemente contra el orden publico y los derechos de terceros. Sin embargo,
en el articulo 1 de la Ley N° 2020-766 objeto de andlisis, la determinacion del caracter
ilicito del contenido en cuestidn no se basa en su naturaleza manifiesta, sino que se sujeta
a la Unica evaluacion de la autoridad administrativa. Ademas, la interposicion de un
recurso contra la solicitud de retirada no tiene efectos suspensivos y el plazo de una hora
concedido al editor o al anfitrion para retirar o hacer inaccesibles los contenidos en

cuestion no le permite obtener una decision del juez antes de verse obligado a retirarlos.

En vista de lo anterior, el Consejo Constitucional francés determina que el legislador
ha vulnerado la libertad de expresion y comunicacion de una forma que no es adecuada,
necesaria y proporcionada al objetivo perseguido. En consecuencia, se declara que el

apartado | del articulo 1 de la Ley es contrario a la Constitucion.

En lo que respecta al apartado 11 del Articulo 1 de la Ley 2020-766%%2, determinados
operadores de plataformas en linea, cuya actividad supere los umbrales definidos por

decreto, deberan, bajo pena de sancion penal, retirar o hacer inaccesibles los contenidos

402 Tal y como se observa se hace referencia a empresas que operan en territorio francés. Esta disposicion
también fue discutida en el marco de la elaboracion de la sentencia cuando el Consejo Constitucional
hace participe a miembros de la sociedad civil para que expresen sus dictimenes respecto a la
constitucionalidad de las normas en cuestion. A manera de observacion general, uno de los
intervinientes (Wikimedia France) respecto a la expresion cuya actividad en el territorio francés...,
sostuvo lo siguiente: “Por un lado, el criterio de "actividad en territorio francés" es impreciso. ¢Es
el nimero de usuarios (registrados)? ¢ Visitas (ocasionales)? Por otra parte, si la medida elegida se
interpretara como el nimero de conexiones desde el territorio francés, habria que tener en cuenta
que esos datos no son ni fiables ni faciles de medir. Se trata, como minimo, de una férmula equivoca
que no tiene en cuenta el principio de claridad de la ley y el objetivo del valor constitucional de
inteligibilidad y accesibilidad de la ley”.

136



Angela Martinez-Rojas

que les sean denunciados cuando éstos puedan entrar claramente en determinadas

calificaciones penales*®® enumeradas por dichas disposiciones®%,

Segun precisa el Consejo Constitucional francés, la obligacion de retirar que se
impone al operador una vez que cualquier persona ha notificado un contenido ilicito, no
estaria sujeto a la intervencion previa de un juez, por lo tanto, corresponderia al operador
examinar todos los contenidos que se le comunican, por numerosos que sean, para evitar
el riesgo de ser sancionado. Ademas, su examen no debe limitarse al motivo indicado en
la alerta, ya que corresponde igualmente al operador examinar el contenido denunciado a

la luz de los delitos sefialados en el articulo impugnado. Este examen, que puede llegar a

408 Tal y como se precisa en el paragrafo 12 de la Decision N° 2020-801, de 18 de junio 2020, “(...) Se
trata de los delitos de apologia de la comision de determinados delitos; de incitacion a la
discriminacion, al odio o a la violencia contra una persona o grupo de personas por razén de su
origen o de su pertenencia o no pertenencia a una determinada etnia, nacion, raza o religion, o por
razon de su sexo, orientacion sexual o identidad de género o de su discapacidad, o de incitacién a la
discriminacion contra estas Gltimas personas; la negacion de un crimen contra la humanidad, tal y
como se define en el articulo 6 del Estatuto del Tribunal Militar Internacional anexo al Acuerdo de
Londres de 8 de agosto de 1945, y que haya sido cometido por miembros de una organizacion
declarada criminal en virtud del articulo 9 de dicho Estatuto, o por una persona declarada culpable
de tales crimenes por un tribunal francés o internacional; negacidn, minimizacion o banalizacion de
la existencia de un crimen de genocidio, de un crimen contra la humanidad distinto de los
mencionados anteriormente, de un crimen de esclavitud o de explotacion de una persona reducida a
la esclavitud, o de un crimen de guerra, cuando dicho crimen haya sido condenado por un tribunal
francés o internacional; insultar a una persona o0 a un grupo de personas por su origen o por su
pertenencia o no pertenencia a una determinada etnia, nacién, raza o religién, o a una persona o a
un grupo de personas por su sexo, orientacion sexual o identidad de género o por su discapacidad;
acoso sexual; transmision de una imagen o representacién de un menor cuando esta imagen o
representacién sea pornografica; provocacién directa actos de terrorismo o la glorificacion de tales
actos; difusion de un mensaje pornogrdfico que pueda ser visto o percibido por un menor (...)".

404 En su escrito, los senadores demandantes sefialan que esta modificacion de la Ley que traspone la
Directiva 2000/31/CE, es manifiestamente incompatible con ella. Para los demandantes el delito de
no retirar este tipo de contenidos es ademas contrario a la libertad de expresién y comunicacion.
Sefialan que la infraccién también es desproporcionada, ya que el periodo de tiempo concedido a los
operadores es bastante corto. Por lo antes sefialado, los senadores peticionarios consideran que estas
disposiciones desconocen el principio de legalidad de los delitos, ademas, la infraccién creada no
estaria definida en términos suficientemente claros y precisos, ya que podria derivarse de una simple
negligencia por parte del operador y éste tendria que realizar una compleja calificacion juridica para
identificar el contenido ilicito. Por dltimo, dado que el hecho de no retirar una declaracion de odio o
de caracter sexual podria ser perseguido por varios delitos penales, esto violaria los principios de
necesidad de las penas y de igualdad ante la ley penal. Los senadores solicitantes también consideran
que esas disposiciones infringirian el principio de legalidad de los delitos. A su juicio, el delito creado
no se definiria en términos suficientemente claros y precisos, ya que podria ser resultado de una simple
negligencia por parte del operador y éste tendria que llevar a cabo una compleja labor de calificacion
juridica para identificar los comentarios ilicitos. Por Gltimo, dado que el hecho de no retirar una
declaracion de odio o de caracter sexual podria ser perseguido bajo varios epigrafes del derecho penal,
esto violaria los principios de la necesidad de las penas y de la igualdad ante el derecho penal.
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ser juridicamente complejo, debe realizarse en el plazo de veinticuatro horas*®. Plazo

que, en criterio del Consejo Constitucional francés, es un plazo especialmente corto®%,

El Consejo Constitucional francés determina que, dadas las dificultades para apreciar

el caracter manifiestamente ilicito de los contenidos denunciados en el plazo previsto, la

sancion que se deriva del primer incumplimiento y la ausencia de causas especificas de

exclusion de responsabilidad, las disposiciones impugnadas no pueden sino incitar a los

operadores de plataformas en linea a retirar los contenidos que les sean denunciados, sean

0 no manifiestamente ilicitos. Por lo tanto, infringen el ejercicio de la libertad de

expresion y comunicacion.

405

406

Respecto a la limitacion del tiempo (1 hora o 24 horas), en el cual estos plazos son tan cortos que
aumentan manifiestamente de manera desproporcionada el riesgo de abuso, errores y "sobre censura".
Tales abusos y errores, lejos de ser meramente tedricos o aislados, son de hecho comunes y
comprobados. En esta misma linea se expres6 L’association « Wikimédia France en su escrito sobre
intervencion en la solicitud de declaracion de inconstitucionalidad: més all& de su excesivo alcance
material y personal, la obligacidn de retirarse dentro de un plazo firme -de una hora o 24 horas, segln
el caso-, mientras que la calificacién juridica de dicho contenido es un ejercicio complejo y delicado,
constituye por lo tanto una violacion de la libertad de expresién fuera de la de cualquier proporcion.
Disponible en https://www.conseil-
constitutionnel.fr/sites/default/files/as/root/bank_mm/decisions/2020801dc/2020801dc_contribution
s.pdf consultado el 7 de agosto de 2021.

La critica desde la doctrina francesa sobre la forma en la que la nueva ley francesa pretendia obligar
a los operadores frente al contenido manifiestamente ilegal vertidos en sus plataformas asume tres
grandes componentes. Todas ellas tienen en com(n que estos nuevos regimenes infringen de manera
manifiestamente desproporcionada la libertad de expresion. El primero, la complejidad de la
calificacion juridica de los contenidos, en la obligacion de retirarse dentro de un plazo firme -una hora
0 24 horas, segun el caso-, si bien la clasificacidn juridica de dicho contenido es un ejercicio complejo
y delicado, constituye, por tanto, una infraccién desproporcionada de la libertad de expresion.
Ademas, la obligacion de retirar el contenido significa que los proveedores y plataformas de hospedaje
son responsables de calificar legalmente el contenido y de juzgar el fondo de las solicitudes de retirada.
Para la Asociacion Wikimédia France: Esta forma de privatizacidn de la justicia es tanto méas grave
cuanto que pone en tela de juicio la libertad de expresion, cuyo ejercicio es una condicion de la
democracia y una de las garantias del respeto de los demas derechos y libertades.

138


https://www.conseil-constitutionnel.fr/sites/default/files/as/root/bank_mm/decisions/2020801dc/2020801dc_contributions.pdf
https://www.conseil-constitutionnel.fr/sites/default/files/as/root/bank_mm/decisions/2020801dc/2020801dc_contributions.pdf
https://www.conseil-constitutionnel.fr/sites/default/files/as/root/bank_mm/decisions/2020801dc/2020801dc_contributions.pdf

Angela Martinez-Rojas

Los articulos 4, 5, 74%7, 8, 9 y 18 de la Ley N° 2020-766 definen determinadas
obligaciones de control de contenidos ilicitos a las que pueden estar sujetos determinados

operadores, asi como las modalidades de su entrada en vigor4,

En lo que respecta al articulo 8, que autoriza a la administracion publica a pedir a
determinados operadores que impidan el acceso a sitios con contenidos ya considerados
ilicitos, segun sefiala la Corte Constitucional francesa, estaria viciado de incompetencia
negativa o careceria de alcance normativo. Ademas, atentaria contra la libertad de

expresion y comunicacion al no ofrecer suficientes garantias.

Como los parrafos | y Il del articulo 1 y los articulos 4 y 5 fueron declarados
contrarios a la Constitucion, la Corte Constitucional francesa aplica los mismos criterios,
por via de consecuencia, a los dos primeros parrafos del articulo 7 de la Ley N° 2020-766,

asi como al resto de las disposiciones del articulo 7 y demas articulos concordantes.

Finalmente, el articulo 16, el Gnico que no fue declarado inconstitucional, respecto a
la creacién de un ente independiente encargado de monitorizar la forma en la que el

discurso de odio se construye y materializa en internet. Asi lo establece el articulo 164%°

407 A su vez, la obligacion de retirada solo depende de los umbrales que las empresas alcanzan a la luz
de un decreto que regula su actividad. Este hecho de establecer un umbral a partir del cual se aplicaria
la mencionada obligacién de retirada en 24 horas, el legislador trata de manera diferente a las
plataformas, aunque se encuentren en situaciones idénticas en cuanto al objetivo perseguido, a saber,
la lucha contra la difusion de las expresiones de odio y el acoso. Al hacerlo, rompe injustificadamente
laigualdad. Este andlisis no lo llevé a cabo el Consejo Constitucional sino Wikimedia France actuando
en calidad de interviniente. El Consejo Constitucional, como se vio previamente, dirigié su analisis
hacia otros argumentos juridicos més centrados en la proteccién del derecho a la libertad de expresion.

408 |os senadores demandantes critican los articulos 4, 5y 7, por ser manifiestamente incompatibles con
la Directiva de 2000/31/CE. Ademas, en su opinion, la sancién prevista en el articulo 7, que podia ser
impuesta por el Conseil supérieur de l'audiovisuel a los operadores que incumplieran sus obligaciones,
infringe el articulo 16 de la Declaracion de 1789, ya que no prevé garantias suficientes en cuanto a la
cuantia de la sancidn y por el riesgo de acumulacion de sanciones administrativas impuestas por los
mismos hechos en varios Estados miembros de la Unién Europea

409 E| Observatorio del Odio en Linea, cuya misién es analizar y cuantificar el fendmeno del odio en
linea, mejorar la comprension de sus impulsores y su dindmica, y promover el intercambio de
informacion y la retroalimentacion entre las partes interesadas, fue creado por el CFS el 8 de julio de
2020 y se reuni6 por primera vez en el mes de julio de 2020: asamblea plenaria del miércoles 8 de
julio de 2020. EI Conseil supérieur de l'audiovisuel (CSA) definié la composicion y las misiones del
observatorio del odio en linea, que consiste en:

- Analizar y cuantificar el contenido relacionado con el odio en linea;
- Trabajar para mejorar la comprension del fenémeno mediante la vigilancia de su evolucién;
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de la Ley N° 2020-766 (Disposiciones finales): “(...) Un observatorio del odio en linea
vigilara y analizara la evolucion de los contenidos mencionados en el articulo 1 de la
presente ley. Asocia a los operadores, las asociaciones, las administraciones y los
investigadores interesados en la lucha y la prevencion de estos delitos y tiene en cuenta
la diversidad de los publicos, en particular de los menores. Estara bajo la autoridad del
Consejo Superior Audiovisual, que actuard como su secretaria. Sus tareas y composicion

seran determinadas por el Consejo Superior del Audiovisual (...)**°”

Segun se indica en la parte final de la Decision N° 2020-801 de 18 de junio 2020, el
Consejo Constitucional francés no ha planteado de oficio ninguna otra cuestion de
conformidad con la Constitucién y, por tanto, no se ha pronunciado sobre la

constitucionalidad de otras disposiciones distintas de las examinadas previamente.

En relacion con lo anterior, podemos ver que el tratamiento de los contenidos de odio
se aborda sin la minima observancia de las garantias constitucionales y procesales. La
declaracién de inconstitucionalidad de la casi totalidad de esta Ley por parte del Consejo
Constitucional francés da muestra de la falta de perspectiva del legislador al momento de
regular aspectos relativos a Internet en clave constitucional y garantista. Ademas,
entendemos que también se percibe un desconocimiento real del estado actual de la
tecnologia al imponer a los PSI operativas que pueden no resultar adecuadas para todos
los tiempos de plataformas y redes sociales existentes. Es posible también constatar lo
dificil que puede ser abordar con éxito los conflictos propios de Internet simplemente
desde la regulacion clasica. De nuevo insistimos en los beneficios que aporta la
corregulacion, por la implicacion que tienen los PSI en la puesta en marcha de medidas

- Compartir informacion de los diversos actores publicos y privados interesados.

afectan en términos concretos al derecho a la libertad de expresion.

Disponible en  https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Observatoire-de-la-
haine-en-ligne-analyser-pour-mieux-lutter consultado el dia 7 de agosto de 2021.

410 En francés la version original del articulo 16 de la Ley N° 2020-766 reza “Un observatoire de la haine
en ligne assure le suivi et I'analyse de I'évolution des contenus mentionnés a I'article ler de la présente
loi. Il associe les opérateurs, associations, administrations et chercheurs concernés par la lutte et la
prévention contre ces infractions et prend en compte la diversité des publics, notamment les mineurs.
Il est placé auprés du Conseil supérieur de I'audiovisuel, qui en assure le secrétariat. Ses missions et
sa composition sont fixées par le Conseil supérieur de lI'audiovisuel.”
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reales y efectivas, siempre bajo los criterios previamente fijados por las entidades

publicas.

1.3. Leyalemana para mejorar la aplicacion de la legislacion en redes sociales y
su incidencia en la libertad de expresion

En el contexto juridico aleman, a efectos de hacer frente a la propagacion de los
delitos y discursos de odio, tanto dentro, como fuera de Internet**!, se aprobé el 1 de
septiembre de 2017 la Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken (Netzwerkdurchsetzungsgesetz), (“NetzDG”)*2 denominada en inglés
“Network Enforcement Act”. Esta Ley no establece especiales deberes sobre los
contenidos, pero si incorpora una serie de garantias para los usuarios traducidas en
obligaciones de informacion y de gestién de quejas. De igual manera, asigna a una
autoridad administrativa la supervision del cumplimiento de lo dispuesto en la NetzDG,

asi como un reglamento de multas por infraccién administrativa.

La NetzDG*'3, en su § Seccion 1, sefiala que la ley se aplicara a los proveedores de
servicios de telecomunicaciones que exploten, con fines lucrativos, plataformas en
Internet destinadas a que los usuarios compartan cualquier contenido con otros usuarios
o lo hagan accesible al publico (redes sociales). Lo mismo se aplicara a las plataformas

destinadas a la comunicacién individual o a la difusion de contenidos especificos. En el

41 para HELDT, A.P., ademas de un aumento del racismo y la xenofobia en linea hay otros factores que
también podrian interpretarse como catalizadores que hicieron que el gobierno actuara: una mayor
conciencia del problema de la comunicacion agresiva y potencialmente dafiina en linea y un aire de
desconfianza hacia las compafiias tecnoldgicas que manejan las mayores plataformas de medios
sociales. HELDT, A.P. “Reading between the lines and the numbers: an analysis of the first NetzDG
reports”,  Internet Policy Review, wvol. 8, numero 2, 2019, disponible en
https://policyreview.info/articles/analysis/reading-between-lines-and-numbers-analysis-first-netzdg-
reports consultado el dia 7 de agosto de 2021.

42 Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken (Netzwerkdurchsetzungsgesetz - NetzDG), (BGBI. 1 S. 3352) (disponible en
https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html consultado el dia 7 de agosto de
2021), de 1 de septiembre de 2017. La Ley entr6 el vigor el pasado 1 de octubre de 2017, pero se
aplico un periodo de transicion hasta el 1 de enero de 2018.

413 Ademas, la Ley establece que el proveedor de una red social estard exento de las obligaciones
estipuladas en los articulos 2 y 3 si la red social tiene menos de dos millones de usuarios registrados
en la Republica Federal de Alemania. Es decir, a plataformas como Facebook, Twitter, YouTube,
Google, o Instagram, pudiendo ser también aplicable a Reddit, VK, Tumblr e incluso servicios de
mensajeria como WhatsApp.
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ambito de aplicacion se indica que hay una serie de obligaciones de las que se excluyen
a aquellas redes sociales que tengan menos de dos millones de usuarios registrados en
Alemania. Tambien se prevé una definicion de contenidos ilicitos incluyendo remision a
la normativa interna alemana, en especial al Codigo Penal aleman*#. Son, precisamente,
los “contenidos manifiestamente ilicitos™**® los que, a la luz de la Ley NetzDG, deben ser
retirados o desactivado su acceso en los plazos sefialados por parte de los prestadores de

servicios, en el marco de los procedimientos de la Ley NetzDG.

La Ley NetzDG se ocupa exclusivamente de la regulacion de los contenidos en las
redes sociales y, puede ser importante para encontrar una soluciéon en Alemania al
problema de las noticias falsas*®. La Ley NetzDG ha recibido multiples criticas en el
marco de la efectiva proteccion del derecho a la libertad de expresion. Ademas, son
diversos los derechos fundamentales involucrados: los de la "victima" ofendida por el
discurso en la plataforma; los del proveedor de la plataforma de medios sociales; los del
autor de los contenidos ilegales que son retirados; el autor de un contenido legal que es

(errbneamente) retirado; y, los derechos de los destinatarios del contenido®!’.

414 En el parrafo 3 de la Seccion 1 “Ambito de aplicacion” se enumeran varios delitos segtin el Codigo

Penal alemén (Strafgesetzbuch o StGB) que equivalen a la definicidn de contenido ilicito en el sentido
de esta legislacion. Entre los delitos sefialados se incluyen, por ejemplo, la incitacién pablica a cometer
delitos (§ 111 StGB), las amenazas de cometer delitos (§ 126 StGB), la incitacién al odio (§ 130 StGB)
y la difamacion de religiones (§ 166 StGB) o de personas (§ 186 StGB) como ejemplos de expresiones
ilegales de odio. Los delitos que se asemejan a la difusion de noticias falsas son la difamacion
intencional (§ 187 StGB), la falsificacion a traicién (§ 100a StGB) y la falsificacién de datos (§ 269
StGB). HELDT sefiala que la expresion de odio como tal no esta definida ni por la Ley NetzDG ni por
el Cadigo Penal. En el StGB estos delitos no se enumeran bajo un titulo especifico sino en diferentes
categorias. Para la autora, de este modo se crea una cadena de disposiciones que se remiten unas a
otras. Los delitos a los que se refiere el NetzDG puede ser mezclado como un discurso de odio cuando
se discute el tipo de delitos, pero no es en realidad un término técnico en la legislacién alemana. A su
vez, forma en la que se presenta el alcance de la Ley ofrece un margen de interpretacion excesivo, que
daria lugar a una definicion excesivamente amplia de los términos juridicos. HELDT, A. P. “Reading
between the lines and the numbers: an analysis of the first NetzDG reports”, op. cit., p. 5.

Tal y como sefiala HELDT, esta frase no explica a partir de qué punto de partida se considera un examen
"a fondo", deja sin respuesta la pregunta original de como definir "manifiestamente”. De hecho, sefiala
la autora, el uso de un término juridico no especificado como "manifiestamente”, aunque la ley sea
aplicada por un particular y no por un juez, pone en peligro el poder del poder judicial en su
interpretacion y la aplicacion de la ley. HELDT, A. P. “Reading between the lines and the numbers: an
analysis of the first NetzDG reports”, op. cit., p. 5.

46 BeBIC, D. y VALAREVIC, M. “New problems, old solutions? A critical look on the report of the high-
level expert group on fake news and on-line disinformation”, Media Studies, 9 (17), 2018, p. 113.
SCHULZ, W., “Regulating intermediaries to protect privacy online — the case of the German NetzDG”,
Personality and Data Protection Rights on the Internet, ALBERS, M. Y SARLET, |. (editors), Springer,

415

417
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La Ley NetzDG contempla la obligacién de informar a aquellos proveedores de redes
sociales que reciban mas de 100 reclamaciones por contenidos ilicitos al afio. Estos
deberan elaborar con caracter semestral un informe en aleman sobre la gestion de dichas
reclamaciones, a efectos de darle publicidad en la Gaceta Federal y en el propio sitio web,

haciéndolo facilmente accesible*8.

Ademas, el proveedor deberd tratar las quejas sobre contenidos ilegales de manera
eficaz y transparente*'®, para lo cual debera disponer de un procedimiento para presentar
denuncias que sea facilmente reconocible, directamente accesible y facil de usar. Este
procedimiento estard permanente visible, de manera que facilite la oportuna atencion de
las solicitudes remitidas por los usuarios. Ademas, debera contar con un procedimiento,
de eficaz y transparente, mediante el cual, tanto el denunciante, como el usuario, autor
del contenido denunciado, puedan solicitar la revision de una decision de retirada o el
bloqueo del acceso a un contenido (procedimiento de contra notificacion)*?°. También se
habilita el uso del arbitraje para la resolucion extrajudicial de litigios entre reclamantes o

usuarios*?1.

Por otra parte, la Ley NetzDG crea multas que buscan sancionar infracciones

administrativas por conductas intencionadas o por negligencia*??, de manera que se

Suiza, 2022, p. 7. (disponible en https://papers.ssrn.com/abstract=3216572 consultado el dia 7 de
agosto de 2021).

418§ 2 Berichtspflicht (Seccién 2 Obligacion de Informar), En esta Seccién se incluye en detalle la
descripcion del contenido minimo que debera tener el informe. Entre los aspectos que el informe debe
contemplar se incluyen, por ejemplo, organizacion, dotacion de personal, competencia técnica y
linglistica de las unidades de trabajo encargadas de tramitar las reclamaciones y formacién y
supervision de las personas encargadas de tramitarlas.

419 8 3 Umgang mit Beschwerden tber rechtswidrige Inhalte (Seccién 3 Tratamiento de las quejas sobre
contenidos ilicitos”. Esta seccion sefiala que como parte del cumplimiento de esta obligacion el
prestador debe poner a disposicién de los usuarios un procedimiento para presentar reclamaciones
sobre contenidos ilicitos que sea facilmente reconocible, directamente accesible, facil de usar y
permanentemente disponible cuando se perciba el contenido. En este sentido, en la Seccion 3 se indica
aquellos aspectos que debera garantizar el procedimiento implementado por el proveedor de la red
social. Ademas, los procedimientos deberan ser documentados segun se indica en el ambito de las
Directivas 2000/31/CE y 2010/13/UE. Estos procedimientos podran ser supervisados por un
organismo designado por la autoridad administrativa competente.

420§ 3b Gegenvorstellungsverfahren (§ 3b Procedimiento de contra notificacion). Al igual que sucede en
la Seccion 3, en esta oportunidad se regulan los aspectos que el procedimiento de contra notificacion
debe garantizar. En cualquier caso, este procedimiento no afecta el recurso lugar que corresponda.

421 8 3¢ Schlichtung (8 3¢ Arbitraje)

422 Al respecto, es importante sefialar que en el marco de la Ley NetzDG, Alemania multé a Facebook
por no informar sobre las quejas por expresiones de odio. Facebook ha sido declarado culpable de no
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regulan los supuestos que darian lugar a la imposicion de dichas multas*?3, asi como los
montos por los que se puede sancionar al prestador de servicios*?*. La infraccion
administrativa se podra configurar, aunque no se haya cometido en Alemania,
introduciendo un elemento de extraterritorialidad. Es importante tener en cuenta que,
entre las conductas que se sancionan, no se contemplan multas por la eliminacion ilegal
de contenido legitimo, por tanto, es de esperar que la mayoria de las veces el temor a las

multas pese mas que la imparcialidad.

De larevision de la Ley NetzDG se puede percibir que se identifica a las plataformas
en linea como el principal problema en la proliferacion de contenidos de odio en linea,
dejando en un segundo plano a las personas que publican contenidos de odio*?. El
legislador aleman mediante la Ley NetzDG apuesta por dotar de garantias a la gestion de
las denuncias de contenidos ilegales en Internet, lo cual se entiende positivo. Estas

garantias pasan por obligar a que los PSI cuenten con procedimientos claros, atiendan con

informar plenamente del nimero de quejas que recibio, en clara violacién de las leyes de transparencia
alemanas. Facebook puede apelar el fallo, diciendo que la ley no es clara. La Oficina Federal de
Justicia de Alemania (BfJ) impuso en junio de 2019 una multa de 2 millones de euros (2,3 millones
de délares) por no haber informado sobre el nimero de denuncias que habia recibido sobre contenidos
ilegales en su plataforma. De acuerdo con la informacion de la oficina de prensa de la Oficina Federal
de Justicia, Facebook tiene derecho a presentar una objecién contra la multa emitida por la Oficina
Federal de Justicia. Si, en respuesta a dicha objecién, la Oficina Federal de Justicia se niega a anular
su orden, enviara los archivos a la oficina del fiscal para su presentacion en el Tribunal Local de Bonn.
Disponible en https://www.dw.com/en/germany-fines-facebook-for-underreporting-hate-speech-
complaints/a-49447820 consultado el dia 7 de agosto de 2021. Disponible en
https://www.bundesjustizamt.de/DE/Presse/Archiv/2019/20190702_EN.html consultado el dia 7 de
agosto de 2021.
423 Tal y como sefiala CLAUSSEN, El riesgo de una multa reglamentaria para la red social se convierte en
una amenaza omnipresente de eliminacion. Esto podria suponer un "chilling effect” que llevaria a los
usuarios a no ejercer su derecho fundamental a la libertad de expresidn ante una restriccion inminente.
Si bien la Ley tiene por objeto cumplir una "obligacién legislativa de eliminar el contenido ilegal”,
promueve un sistema de facto de "eliminacién en caso de duda”, en el que el contenido se eliminaré
sin escrutinio. CLAUSSEN, V., “Fighting hate speech and fake news. The Network Enforcement Act
(NetzDG) in Germany in the context of European legislation”, Rivista Di Diritto Dei Media, vol. 3,
2018, p. 121.
8§ 4 BuRgeldvorschriften (§ 4 Normas sobre multas). Entre los supuestos sancionables se encuentra,
no elaborar un informe o no elaborarlo correctamente en su totalidad o a tiempo, o no publicarlo
correctamente, en su totalidad, en la forma prescrita o a tiempo. También se puede imponer multas
por no mantener de forma correcta o completa, un procedimiento de notificacion o contra notificacion,
no subsanar a tiempo, no designar a un destinario nacional autorizado o a una persona nacional con
derecho a recibir las notificaciones, entre otros.
45 Hg, D. “Governing Hate Content Online: How the Rechtsstaat Shaped the Policy Discourse on the
NetzDG in Germany”, International Journal of Communication, vol. 14, 2020, p. 3756.

424
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diligencia las quejas recibidas y den la oportunidad a los implicados de requerir revisiones
de las decisiones adoptadas*2.

Parte de la doctrina critica el tratamiento que se hace de la nocion ‘“contenido
manifiestamente ilicito”. Segin sefiala SCHULZ*?’, la proteccion de la libertad de
expresion requiere una determinacion sensible al contexto del significado del acto de
habla. Sin embargo, como se ha expuesto previamente, se entiende que la Ley NetzDG
no aborda directamente esta problematica, sino que busca principalmente dotar de
garantias procesales el funcionamiento de las redes sociales, la incorporacién de

mecanismos de atencion al usuario, dar publicidad a las quejas recibidas y su tipologia.

Pasa desapercibido, tanto en el texto legal francés previamente analizado, como en
la ley alemana, el interés por aumentar el conocimiento de la forma en que el discurso de
odio es construido y reconstruido en la red y en especial en las redes sociales*?. Es claro
que el interés del legislador se centra en garantizar, en todo caso, que se retiren o bloqueen
contenidos con gran celeridad, pero nada se debate respecto de qué hace que este tipo de

contenidos proliferen en las redes sociales.

En lo que respecta a los plazos de retirada de los contenidos ilicitos, la Ley NetzDG

no profundiza respecto de la forma en que las redes sociales deben disefar el

4% Al respecto ver MOURON, P., “Le renforcement des moyens de lutte contre les discours de haine

diffusés en ligne”, Revue européenne des médias et du numérique, nimero 44, 2017, p.12.

ScHuLz, W., “Regulating intermediaries to protect privacy online — the case of the German NetzDG”,

op. cit.

428 Declaration on Freedom of Expression (2017). Declaration on Freedom of Expression in response to
the adoption of the Network Enforcement Law (“Netzwerkdurchsetzungsgesetz”’) by the Federal
Cabinet on April 5, 2017. (disponible en http://deklaration-fuer-meinungsfreiheit.de/ consultado el dia
7 de agosto de 2021). En esta Declaracién, sefialan primer lugar, que es responsabilidad del poder
judicial decidir qué es ilegal o punible y qué no, por ello, a pesar de que los proveedores de servicios
de Internet desempefian un papel importante en la lucha contra los contenidos ilegales, suprimiéndolos
o0 blogueandolos, no se les debe confiar la tarea gubernamental de adoptar decisiones sobre la legalidad
del contenido. En segundo lugar, La libertad de expresion y la libertad de informacién no deben verse
afectadas por la existencia de contenidos ilicitos, a los cudles se intenta dar una respuesta en el &mbito
de la politica criminal. Esto es particularmente cierto en el caso de los contenidos, en los que la
ilegalidad no puede determinarse con suficiente rapidez, certeza o en absoluto para empezar. "En caso
de duda, suprimir / bloquear" no deberia ser una opcion de emergencia, ya que tal enfoque tendria
consecuencias catastrdficas para la libertad de expresion. De hecho, para los firmantes, transferir las
tareas de aplicacion de la ley del Estado a empresas privadas (so pena de las multas y en poco tiempo)
aumenta el riesgo de que los operadores de las plataformas eliminen o bloqueen esos contenidos, que
caen en una zona gris, en detrimento de la libertad de expresién.

427
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procedimiento de denuncia como tal, dejando la aplicacion concreta de los

procedimientos de denuncia, en su mayor parte, a discrecion de la plataforma“?®.

En relacion con la obligacion de generar informes semestrales sobre la tramitacion
de las denuncias sobre contenidos ilicitos en sus plataformas, la doctrina alemana resalta
que no basta con exigir a las empresas que publiquen informes de transparencia si la
informacion que contienen no tiene un valor informativo real. Es decir, no hay certeza
sobre su efecto, debido a la falta de informacion sustancial en los informes. Si bien es
cierto que la Ley NetzDG se plante6 como un primer paso hacia un contacto mas cercano
de colaboracion entre las empresas tecnolégicas y el Estado, es necesario plantear que las
normas de transparencia sean mas claras, para que los datos recogidos (en el ambito de la

obligacion de presentar informes) puedan servir al propésito de esa interaccion*°.

Entendemos que esta iniciativa legislativa alemana da muestra de un importante paso
para dotar de una media transparencia procedimientos llevados a cabo por el PSI en
relacion con la moderacion de contenidos. Evitar decisiones unilaterales por parte de PSl,
Ilevarlos a hacer un ejercicio de transparencias en cuanto a las cifras de tramitacion de
denuncias puede ser un primer paso. Sin lugar a duda, parte de la solucién a los mayores
conflictos que tiene Internet en cuanto a la gestion de contenidos ilicitos esta en hacer
participes a los usuarios, mediante datos e informacion, de los procesos que tienen lugar

en la red de la que hacen parte activa.

42 HELDT, A. P. “Reading between the lines and the numbers: an analysis of the first NetzDG reports”,
op. cit., p. 6.

40 HeLDT, A. P. Reading between the lines and the numbers: an analysis of the first NetzDG reports, op.
cit., p. 6.. De acuerdo con el analisis sobre los primeros informes reportados por YouTube, Twitter y
Facebook en Alemania (a lo cual estan obligados por la nueva Ley), los informes muestran que las
plataformas de los medios de comunicacion social tienden a moderar el contenido sobre la base de sus
propias directrices comunitarias mas que sobre la base del derecho penal nacional. Para la autora, las
plataformas actlan de esta forma porque de esta manera les permite reaccionar a escala mundial en
lugar de a escala nacional.
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2. NOCIONES CONSTITUCIONALES Y SU APLICACION A LA
PRESTACION DE SERVICIOS INTERMEDIARIOS

2.1. Doctrina Constitucional y su aplicacion en los servicios intermediarios.
Doctrina del Reportaje Neutral y Cartas al Director

Teniendo en cuenta las implicaciones que para Internet tiene la proteccion y tutela de
la libertad de expresion e informacion, es importante analizar la repercusion que tendria
la posible aplicacion de la doctrina jurisprudencial del reportaje neutral y de las cartas al

director a la conducta de los PSI.

Una de las principales razones que ha dado origen a estas doctrinas es, precisamente,
la necesidad de tutelar y amparar el derecho a la libertad de informacion de los medios de
comunicacion tradicionales, con el propdsito de tutelar a su vez el ejercicio del derecho a
la libertad de expresion de usuarios o lectores que no cuentan con los medios necesarios

para comunicar circunstancias que puedan ser de interés publico.

De igual manera, resulta necesario analizar, por una parte, la viabilidad o inviabilidad
de su aplicacion, una vez se ha confirmado que el PSI tenia conocimiento efectivo de la
ilicitud del contenido. Y, por otra parte, si con ello se puede alejar el riesgo de un chilling
effect promovido por la asignacion de una carga de responsabilidad excesiva para quien

no es autor directo de las declaraciones o comunicaciones.
2.1.1. Doctrina del reportaje neutral

La doctrina del “reportaje neutral” tiene sus origenes en la Sentencia New York Times
vs Sullivan en 19643, Esta es una de las decisiones mas influyentes de la Suprema Corte
a partir de la cual se determina que el derecho que tienen los medios de comunicacion a
publicar declaraciones de terceros esta protegido por la Primera Enmienda de la

Constitucién de los Estados Unidos.

La Suprema Corte dejo de manifiesto en esta sentencia que, llegar a cualquier otra

conclusion podria desalentar a los medios de comunicacion (en este caso los periddicos),

431 Sentencia del Tribunal Supremo New York Times Co v Sullivan, 9 de marzo de 1964.
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ala publicacion de este tipo de comunicaciones o declaraciones. En su criterio, esto habria
dado lugar al cierre de espacios importantes para la difusion de informacion e ideas por
personas que desean ejercer su derecho a la libertad de expresion, pero que no tienen
acceso a los medios necesarios para su publicacion al no ser miembros de la prensa*®?.
Situacion que podria ser trasladable a la actual realidad de las plataformas digitales de

nuestros tiempos.

La jurisprudencia del Tribunal Constitucional ha incorporado en el ordenamiento
espafol la doctrina del reportaje neutral, la cual ha sido hasta ahora aplicada
principalmente en el &mbito periodistico. Tal y como planteara la Suprema Corte, en
Espafia, la doctrina del reportaje neutral ampara el derecho de informar de los medios de
comunicacion a través de la publicacion de declaraciones de terceros. En defensa del
derecho de informar, precisamente, esta doctrina no permite trasladar al medio de
comunicacion tradicional ningln tipo de responsabilidad por la lesion de derechos de
caracter personal que pudiera generar la publicacion de referencias y afirmaciones

realizadas por un tercero*®,

Para el Tribunal Constitucional, el reportaje neutral es aquel en el que el medio de
comunicacion se limita a reproducir lo que un tercero ha dicho o escrito; en otros
términos, cuando se limita a la funcion de mero transmisor del mensaje***. En sintesis, la
aplicacion de la doctrina del reportaje neutral se condiciona a que el medio de

comunicacion constate los siguientes aspectos:

482 “(..) The publication here was not a "commercial" advertisement in the sense in which the word was

used in Chrestensen. It communicated information, expressed opinion, recited grievances, protested
claimed abuses, and sought financial support on behalf of a movement whose existence and objectives
are matters of the highest public interest and concern. See NAACP v. Button, 371 U.S. 415, 435. That
the Times was paid for publishing the advertisement is as immaterial in this connection as is the fact
that newspapers and books are sold. Smith v. California, 361 U.S. 147, 150; cf. Bantam Books, Inc.,
v. Sullivan, 372 U.S. 58, 64, n. 6. Any other conclusion would discourage newspapers from carrying
"editorial advertisements" of this type, and so might shut off an important outlet for the promulgation
of information and ideas by persons who do not themselves have access to publishing facilities -- who
wish to exercise their freedom of speech even though they are not members of the press.” Sentencia
del Tribunal Supremo New York Times Co v Sullivan, 9 de marzo de 1964.

COTINO HUESO, L., “Nuestros jueces y tribunales ante internet y la libertad de expresion: el estado de
la cuestion”, Libertad en internet: la red y las libertades de expresion e informacion, COTINO HUESO,
L. (coord.), Tirant lo Blanch, Valencia, 2007, p. 225.

43 Sentencia del Tribunal Constitucional, nimero 134/1999, de 15 de julio.

433

148



Angela Martinez-Rojas

la veracidad, entendida como verdad objetiva, del hecho de las declaraciones del
tercero®®. Esto no se extiende, en principio, a la necesidad de constatar la verdad
de lo declarado, pues tal responsabilidad solo seria exigible por lo general al
autor de la declaracion®®;

que las declaraciones hagan referencia a hechos o circunstancias de relevancia
publica®®’;

ausencia de indicios racionales de falsedad evidente de los datos transcritos, para
evitar que el reportaje neutral sirva indebidamente a la cobertura de meras
suposiciones o rumores absolutamente injustificados para cualquier sujeto
minimamente atento*3;

las declaraciones han de ponerse en boca de personas determinadas responsables
de ellas. Se excluye el reportaje neutral cuando no se determina quién hizo tales
declaraciones®®; y,

se limite a transcribir con fidelidad unas declaraciones externas a é1*4°, es decir,
en aquellos casos en los que no sea posible calificar al medio de comunicacion

como autor de la noticia®*.

Este Gltimo aspecto se concreta en el cumplimiento por parte del medio de

comunicacion de una funcién de mero transmisor, aun cuando €l haya provocado esa

informacién. Es decir, siempre que no la manipule con manifestaciones propias que

quiebren la neutralidad del medio de comunicacion respecto de lo transcrito, de manera

que la haga suya el medio de comunicacion que la reproduce y difunde®*2,

En otras palabras, lo relevante para que sea de aplicacion la doctrina del reportaje

neutral no es lo transcrito como tal, sino la neutralidad observada en el acto de

transcripcion en si mismo*#3. Por el contrario, no se podra aplicar la doctrina del reportaje

Sentencia del Tribunal Constitucional, nimero 232/1993, de 12 de julio, FJ 3.

Sentencia del Tribunal Constitucional, nimero 134/1999, de 15 de julio, FJ 4.

Sentencia del Tribunal Constitucional, nimero 232/1993, de 12 de julio, FJ 3.

Sentencia del Tribunal Constitucional, nimero 41/1994, de 15 de febrero, FJ 5.
Sentencia del Tribunal Constitucional, nimero 76/2002, de 8 de abril, FJ 4.

Sentencia del Tribunal Constitucional, nimero 41/1994, de 15 de febrero, FJ 6.
Sentencia del Tribunal Constitucional, nimero 52/1996, de 26 de marzo, FJ 3.
Sentencia del Tribunal Constitucional de Espafia, nimero 134/1999, de 15 de julio, FJ 4.
Sentencia del Tribunal Constitucional de Espafia, nimero 134/1999, de 15 de julio, FJ 4.
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neutral a aquellos reportajes en los que el medio de comunicacion haya hecho suyo el
mensaje y las declaraciones por el desmesurado tratamiento de las referidas declaraciones
0 por otorgarle unas dimensiones informativas que superen su funcion de mero transmisor
del mensaje***. Para comprobar esto, se analiza caso a caso la actuacion del medio de
comunicacion, comprobando, entre otros aspectos, la forma de narrar y enfocar una

informacion**®.

En la doctrina del reportaje neutral, esta funcion de mero transcriptor se tiene en
consideracién a pesar de que, desde siempre, el medio de comunicacion tradicional ha
tenido conocimiento del contenido y alcance de la declaracion. Teniendo en cuenta
ademas que la publicacion de las declaraciones es potestativa del medio de comunicacion.

Entendemos que esta doctrina constitucional podria trasladarse a la realidad de los
prestadores de los servicios intermediarios como un factor para tener en cuenta dentro del
régimen de exclusion de responsabilidad. En relacion con la neutralidad en la red, cabe
sefialar que la Corte Constitucional de Colombia ha manifestado en sus fallos que Google
no es responsable de desindexar la informacidn, sino que la web de origen es la que ha de
impedir la indexacion por Google*®. De igual manera, para la Corte, la imposicion de
una medida tendiente a obligar a YouTube a impedir la divulgacion de contenidos que,
segun sus politicas, atentan contra el buen nombre o la honra, también restringe el derecho
que tienen los “otros usuarios” de la plataforma a recibir informacién y a buscar
informacidn relevante para su vida en sociedad, cuando quiera que la misma sea veraz e
imparcial, y sin consideracion a que pueda conducir a una apreciacion negativa respecto

de alguien**’.

Las plataformas digitales conceden a los usuarios el espacio adecuado para verter sus
manifestaciones. Por tanto, seria completamente trasladable el argumento planteado

originariamente por la Suprema Corte. Con ello se podria evitar que se desaliente a los

44 Sentencia del Tribunal Constitucional, nimero 41/1994, de 15 de febrero, FJ 4 y 5.

445 Sentencia del Tribunal Constitucional, nimero 54/2004, de 15 de abril.

446 Sentencias de la Corte Constitucional de Colombia T040/13, de 28 de enero de 2013, T277/15, de 5
de diciembre de 2015, entre otras.

447 Sentencia de la Corte Constitucional de Colombia T-229/20, de 7 de julio de 2020.
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prestadores de servicios intermediarios no solo en el ofrecimiento de espacios para la
publicacién de este tipo de comunicaciones o declaraciones sino en el mantenimiento de

determinados contenidos amparados por la libertad de expresion.

Ahora bien, seria necesario realizar algunas matizaciones al respecto que, en nuestro
criterio, no modificarian la esencia de esta doctrina constitucional. Por el contrario, se
reforzaria como herramienta al servicio de la libertad de expresion en Internet ampliando
el alcance de su uso y aplicacion. A continuacién, se procede a plantear aspectos a

considerar en la aplicacién de esta Doctrina en los servicios intermediarios.

En lo que respecta a la funcién técnica de mero transcriptor que debe cumplir el
medio de comunicacion en la doctrina del reportaje neutral, es un aspecto comun a la
obligacion de mero ejecutor técnico que debe observar el PSI. A la luz del régimen de la
LSSICE, por la que se traspone al ordenamiento espafiol la Directiva 2000/31/CE y que
se mantiene en la Ley de servicios digitales, los PSI ya deben observar esta obligacion
para beneficarse de los actuales criterios de exclusion de responsabilidad. De manera que,

este trascendental requisito de la doctrina del reportaje neutral se cumpliria.

En lo relativo a la obligacion de revisar la verdad objetiva del hecho de las
declaraciones del tercero, seria necesario adaptar esta doctrina a las caracteristicas
particulares de la operativa de las plataformas digitales. Contrario a lo que sucede en la
configuracién original de la Doctrina del reportaje neutral, en las plataformas digitales la
publicacion de contenidos no es un acto voluntario del PSI. EI medio de comunicacion
tradicional tiene en dltimas la potestad de decidir si se publica o no la declaracion del
tercero. En las plataformas digitales es el usuario el que decide de manera unilateral subir
el contenido sin que sea objeto de previa revisidn concienzuda por parte del PSI. Ademas,
ante la inexistencia de la obligacidn general de los prestadores de servicios intermediarios
de supervisar los datos que transmitan o almacenen®*, los PSI no deben realizar controles

ni labores de supervision sobre los contenidos que se alojan en sus plataformas.

448 Articulo 15 de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electronico en el mercado interior. Articulo 7 Propuesta de Reglamento del
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A efectos de continuar con el ejercicio de adecuacion de la doctrina a las
circunstancias actuales de las plataformas digitales, se podria plantear que el PSI tuviese
la opcion de acogerse a este beneficio en un plazo determinado contado a partir de que
tenga conocimiento, por cualquiera de las vias establecidas en la normativa aplicable, de
la existencia del contenido sefialado y su alcance. En dicho plazo, el PSI debera constatar
que las declaraciones hagan referencia a hechos o circunstancias de relevancia publica o
de relevancia para la libertad de expresion. En este ejercicio de constatacion, el PSI debera
tener en cuenta que los contenidos hagan referencia a hechos o circunstancias de
relevancia publica. Ademas, debera constatar que hay ausencia de indicios racionales de
falsedad evidente de los datos transcritos, para asi evitar que el contenido sirva
indebidamente a la cobertura de meras suposiciones o rumores absolutamente
injustificados para cualquier sujeto minimamente atento. Ahora bien, esto no deberia
traducirse en un ejercicio de ponderacion de derechos fundamentales, porque no es, ni
debe ser, labor de los PSI llevar a cabo este tipo de test reservados a la labor de los jueces

competentes.

En lo que respecta al autor de las declaraciones, como quedé recogido previamente,
el PSI debera constatar que las declaraciones las ha realizado una persona en concreto.
Este ejercicio no implica que deba revelarse la identidad del autor, si esta no es su
voluntad, manteniendo asi su anonimato. En todo caso, el prestador de servicios
intermediarios deberd constatar este extremo para que, en su caso, lo pueda facilitar

oportunamente en sede judicial o a la autoridad administrativa competente.

Finalizada la fase anterior, el prestador de servicios intermediarios deberia de
manifestar claramente, e informar a los implicados y demas usuarios de la plataforma, de
gue mantendra el contenido publicado en pro de la libertad de expresion. Seria deseable
que, en dicha comunicacion, el PSI plantease los principales argumentos que ha tenido en
cuenta para respaldar su decision. Por supuesto, seria indispensable que el PSI siguiere

observando su funcion técnica y no interviniese, matizase o aportase nada en relacion con

Parlamento Europeo y del Consejo relativo a un mercado Unico de servicios digitales (Ley de servicios
digitales) y por el que se modifica la Directiva 2000/31/CE.
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el contenido original del mensaje ni, voluntariamente, interviniese en el posicionamiento

0 exposicién del contenido.

Entendemos que la principal aportacion de la aplicacion de esta doctrina a los
prestadores de servicios intermediarios consistird en evitar que, con esta manifestacion y
posicionamiento, se atribuya ningun tipo de responsabilidad al PSI. De manera que, en el
supuesto de que una autoridad judicial llegara a determinar que el contenido excede los
limites de la libertad de expresién, no se consideraria responsable al PSI. De esta forma,
se limitaria, por tanto, la eventual responsabilidad por dafios a terceros derivados del

contenido, al autor de la declaracion.

Con esto se podria diluir el chilling effect que genera la eventual asuncién de
responsabilidades por parte de los PSI ante contenidos sefialados como presuntamente
ilicitos. La doctrina del reportaje neutral, con las matizaciones sefialadas, se podria
traducir en un mecanismo real de garantia para la defensa de la libertad de expresion en
Internet. Se presenta como una alternativa real para aquellos prestadores de servicios
intermediarios que ante una notificacion contra un contenido alojado en su plataforma,
deseen mantener el contenido accesible al publico en aras de fomentar la libertad de

expresion.
2.1.2. Cartas al director

Al igual que en la doctrina del reportaje neutral, la doctrina de las cartas al director
busca garantizar el derecho a la informacion del medio de comunicacién que publica una
carta dirigida a la editorial del medio para su publicacion. De hecho, segun el criterio de
VILLARVERDE la doctrina de las cartas al director bien puede considerarse una concreta

manifestacion de la doctrina del reportaje neutral*°.

En la doctrina de las cartas al director se distinguen, segun el criterio del Tribunal

Constitucional, dos situaciones o eventos: a) la carta en si, ajena al medio de informacion;

49 VILLARVERDE MENENDEZ, I., “La responsabilidad juridica de los Directores y Editores de un
periodico por la autoria de las cartas al director”, Repertorio Aranzadi del Tribunal Constitucional,
vol. IV, nimero 8, 1998, p. 5.
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y, b) su publicacion por parte del medio de comunicacion tradicional en la seccion
correspondiente®®. En cada una de estas situaciones se encuentra implicita la defensa de
un derecho fundamental. Por una parte, la proteccion del ejercicio del derecho a la libertad
de expresion del autor de la carta y, por otra parte, el derecho a la libertad de informacién
del medio de comunicacion que autoriza su publicacion®®!. De igual manera, el medio de

comunicacion debera limitarse a transcribir las palabras de un tercero.

Sumado a lo anterior, el director del medio de comunicacién tiene la obligacién de
comprobar la identidad de la persona que figura como autor de la carta*?, antes de

autorizar su publicacion, en cumplimiento del deber de diligencia®3. De no hacerlo asi,

40 El Tribunal Constitucional a propoésito de la publicacién de los comunicados del grupo terrorista ETA
en un periodico “(...) De acuerdo con las consideraciones anteriores, se impone distinguir dos
acciones deslindables: una, la constituida por los comunicados, en si, de la organizacion ETA-militar,
cuya autoria y caracter apologético no se ha puesto en duda en el proceso que dio origen el presente
recurso de amparo; y otra, su reproduccion en un periédico como noticia relativa a su existencia. (...)

Se desconocen asi en las resoluciones judiciales impugnadas las implicaciones derivadas de dos

aspectos esenciales de la cuestion planteada: a) Que la informacion controvertida consiste en la mera

reproduccion de los comunicados, no acompafiada de juicios de valor que demuestren que el periodista
asume el contenido apologético de los mismos. b) Que la libertad de informacion juega un papel
esencial como garantia institucional del principio democratico que inspira nuestra Constitucion, el

cual presupone, como antes sefialdbamos, el derecho de los ciudadanos a contar con una amplia y

adecuada informacion respecto a los hechos, que les permita formar sus convicciones y participar en

la discusion relativa a los asuntos publicos.” Sentencia Tribunal Constitucional nimero 159/1986, de

16 de diciembre, FJ 8. Este planteamiento se reitera en las Sentencias Tribunal Constitucional nimero

336/1993, de 15 de noviembre, FJ 5y 3/1997, de 13 de enero, FJ 2.

“(...) el ejercicio del “derecho a difundir libremente los pensamientos, ideas y opiniones mediante

(...) el escrito o cualquier otro medio de reproduccion”, garantizado por el articulo 20.1.a) CE,

correspondia al autor de la carta no al Director del diario que autoriza su publicacion. (...) la libertad

de expresion posee un campo de accion mas amplio que la libertad de informacidn, “solo delimitado
por la ausencia de expresiones indudablemente injuriosas sin relaciones con las ideas u opiniones

gue se expongan” Sentencia Tribunal Constitucional mimero 336/1993, de 15 de noviembre, FJ 6.

42 Tal y como sefiala VILLARVERDE “(...) Para el Tribunal Constitucional, la publicacién de una carta al
director sigue siendo un ejercicio del derecho a comunicar libremente informacidn, por lo que se le
aplica, como en la ocasion anterior, los criterios de enjuiciamiento propio de la ponderacién entre la
libertad de informar del art. 20.1.d) CE y el derecho al honor del art. 18 CE, en particular, la veracidad
de la informacién. El giro est4 en que esa veracidad ya no se cifra en la diligencia profesional de
comprobacion de los hechos relatados en la carta, pues esa comprobacion solo es exigible al autor de
la carta, Unico responsable de los hechos en ella afirmados. Ahora, la debida diligencia se satisface
con la adecuada identificacion de su autor. Si se es negligente con esa comprobacion, no sdlo no seria
posible, a juicio del Tribunal Constitucional, deslindar la libertad de expresion de la persona ajena al
medio que envia la carta y el derecho del periédico a informar a los lectores de su contenido, sino que
ademas, se frustraria el derecho de éstos a recibir informacion veraz y se crearian espacio inmunes a
la sancion juridica por menoscabo del derecho al honor (...)”VILLARVERDE MENENDEZ, I., “La
responsabilidad juridica de los Directores y Editores de un periédico por la autoria de las cartas al
director”, op. cit., p. 5.

43 Sentencia Tribunal Constitucional nimero 336/1993, de 15 de noviembre, FJ 7.
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el acto de publicacion de la carta se transformaria en la simple difusion de meras insidias
o0 rumores, privada de proteccién constitucional, dado que la informacion emana de una

fuente desconocida***

. Con esto se busca garantizar que se podra exigir al verdadero autor
la responsabilidad que por ley corresponda, en caso de que la carta sea constitutiva de

delito.

En el supuesto que el director autorice la publicacion del escrito pese a no conocer la
identidad de su autor, ha de entenderse que el medio de comunicacion tradicional, por ese
hecho, ha asumido su contenido®®. Lo anterior teniendo en cuenta que el medio de
comunicacion y su equipo editorial poseen un poder de control y veto sobre lo que se
publica. Por ello, no identificar de manera idénea al autor de la carta o negarse a revelar
la identidad del autor pueden constituir un abuso del derecho a la libertad de

informacion®°®,

Para COTINO, usar esta doctrina en los modelos de comunicacion en Internet, tan sélo
tiene sentido si es para recordar la necesidad de tener en cuenta todas las circunstancias
de participacion o autoria de ilicitos, puesto que puede resultar algo forzada*’. Seria
comprensible su proyeccion en el &mbito de intromisiones en el honor o en proteccion de
datos, por ejemplo, pero es bastante reducida ya en su aplicacion no virtual*®, Como ya
se menciond, en el caso de la doctrina del reportaje neutral, de nuevo la principal
dificultad de aplicar estas doctrinas a la web 2.0 es la importancia que tiene el filtro previo
que ejerce el medio de comunicacidn tradicional frente a la publicacion de un reportaje o
una carta de una persona que no hace parte de la redaccién, asi como la determinacion de

si un contenido tiene o no relevancia publica.

44 VILLARVERDE MENENDEZ, I., “La responsabilidad juridica de los Directores y Editores de un
periddico por la autoria de las cartas al director”, op. cit., p. 1.
45 Sentencia del Tribunal Constitucional de Espaiia, nimero 3/1997, de 13 de enero, FJ 5.

456 Sentencia del Tribunal Constitucional de Espafia, nimero 3/1997, de 13 de enero, FJ 6.

457 COTINO HUESO, L, “Nuestros jueces y tribunales ante internet y la libertad de expresion. El estado de
la cuestion”, op. cit., p. 226

COTINO HUESO, L, “Nuestros jueces y tribunales ante internet y la libertad de expresion. El estado de
la cuestioén”, op. cit., p. 226
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Desde nuestra perspectiva, se observan algunos elementos que deberian ser
considerados para valorar con mayor profundidad la viabilidad de la aplicacion de la
doctrina de las cartas al director a la web 2.0. Asi, por ejemplo, la gran mayoria o la
totalidad de los sitios web implementan mecanismos idéneos para corroborar los datos de
quien se registra como usuario®®. Para confirmar su identidad, se envia un mensaje
confirmatorio a la direccién de correo electrdnico facilitada para el registro. Ademas, las
técnicas de seudonimato, en Gltimas, permiten constatar la identidad de quien ha realizado
la publicacién del contenido. Esto permite que aun cuando se use un alias o un nickname,
sea posible comprobar los datos del autor del mensaje o contenido. Desde nuestro criterio,
estos mecanismos podrian ser susceptibles de ser valorados como muestras de diligencia
por parte del PSI, incluso en los supuestos en los que el usuario facilite conscientemente

informacion falsa.

De igual manera sucede con el requisito de transcribir fielmente el contenido
facilitado por el tercero. Teniendo en cuenta la arquitectura de la web 2.0, la neutralidad
del PSI en el alojamiento de contenidos seria verificable por el rastro que puede dejar la
alteracion o manipulacion de los logs o registros que genera cada una de nuestras acciones

en los sistemas informaticos.

Y quiza, lo mas representativo, al igual que sucede con la seccion de cartas al director
y el reportaje neutral, las plataformas digitales son un espacio idoneo para el ejercicio de
la libertad de expresion y la participacion por parte de los usuarios en la construccion de
la opinién publica. Por lo mismo, asignar una excesiva responsabilidad en quien no es
autor del contenido o lo ha promovido y ha cumplido con una funcién de mero transmisor
da paso a un chilling effect o efecto disuasorio para los PSI. Efecto que se traduce en
limitar la publicacion de contenidos alterando con ello el funcionamiento de la web 2.0.

La relevancia que en la jurisprudencia se da a la naturaleza de Internet y la facilidad con

49 Es frecuente que hoy en dia los PSI pidan a los usuarios abrir una cuenta o registrarse como usuarios
facilitando datos identificativos basicos como nombre y apellidos, edad, correo electrénico, nimero
telefonico de contacto, entre otros, y como parte de la confirmacion de la identidad del usuario, envian
un mensaje automatico al correo electrénico facilitado como paso previo a la activacion de la cuenta.
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la que se difunde la informacion a través de esta red, no se puede penalizar asignando por
ello una responsabilidad al prestador de servicios intermediarios.

Los PSI desempefian un papel esencial en la divulgacion de contenidos. Es

importante asignarles un papel activo en los procesos de comunicacion*°

, sin que ello
implique que se les pretenda transformar en jueces o en profesionales de la informacion.
Manteniendo su naturaleza pueden seguir contribuyendo en la consolidacion de la libertad
de expresion en Internet. Para ello, es fundamental que los prestadores de servicios
intermediarios no sobredimensionen la labor de control que efectian en sus
plataformas®®. Dotandoles de herramientas efectivas para la proteccion de esta libertad
fundamental, se podra evitar que siempre la respuesta mas sencilla sea eliminar

contenidos en Internet.

2.2. Inexistencia de obligaciones generales de supervision o busqueda activa de
hechos

La inexistencia de obligaciones generales de supervision para los PSI es esencial en
la proteccion de la libertad de expresion en Internet. Por una parte, las labores de

vigilancia y supervision exhaustiva supondrian una carga excesiva para el PSI y sin

40«15 Intermediaries and auxiliaries in the media ecosystem can be distinguished from media as they
may meet certain of the criteria or indicators below, but the usually do not meet some of the core
criteria such as editorial control or purpose. However, they often play an essential role, which can
give them considerable power as regards outreach and control or oversight over content. As a result,
intermediaries and auxiliaries can easily assume an active role in mass communication editorial
processes. Member states should therefore consider them carefully in media-related policy making
and should be particularly attentive to their own positive and negative obligations stemming from
Article 10 of the European Convention on Human Rights. This may call for a differentiated policy
response in their respect (adapted to particular intermediaries or auxiliaries) having regard to the
specificities of the situation (for example when their action can have a bearing on pluralism or on the
ability of media served by the intermediaries or auxiliaries in question to fulfill their purpose, to
function normally or to continue delivering their services).” Recommendation CM/Rec (2011)7 of the
Committee of Ministers to member states on a new notion of media, adopted by the Committee of
Ministers on 21 September 2011 at the 1121 meeting of the Ministers’ Deputies, disponible en
http://www.osce.org/odihr/101403 consultado el dia 3 de diciembre de 2020.

41 «gocial media operator has already institutionalised over-censorship by allowing a policy of banning
sites and posts which have been "reported", without conducting a serious investigation into the matter.
The policy adopted by Facebook is another victory for the troll mentality. Note that Facebook requires
(all) user-imposed censorship to take place in a legal environment that grants service providers
immunity under the Communications Decency Act 230 (a). Imagine what will happen where there is
no immunity.” Sentencia de la Gran Sala del Tribunal Europeo de Derechos Humanos, de 16 de junio
de 2015, caso Delfi AS contra Estonia, voto particular jueces Sajé y Tsotsoria, p. 71.
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precedentes en otro tipo de servicios vinculados a las telecomunicaciones. Ademas,
tendria un claro efecto amenazante sobre la libertad de informacion y distribucion de

contenidos, imponiendo una barrera injustificada.

Este principio se recoge en el articulo 15 de la Directiva de Comercio Electronico*®?.

Por su parte, la Ley de servicios digitales, que tras su entrada en vigor suprimira los
articulos 12 a 15 de la Directiva de Comercio Electronico, recoge en su articulo 7 la
Inexistencia de obligacion general de supervision o de busqueda activa de hechos. La
finalidad ultima de esta disposicién es fijar un claro limite a los Estados miembros, al
sefialar que no se podra imponer a los prestadores de servicios intermediarios ninguna
obligacion general de supervisar los datos que transmitan o almacenen, ni de buscar

activamente hechos o circunstancias que indiquen la existencia de actividades ilicitas*®.

Este limite que se establece en las citadas normativas, evita en Gltimas que se
impogan a los PSI medidas excesivas de control que afectarian seriamente a la libertad
de expresion. Tanto la DSA** como la Directiva 2000/31/CE propugna por la libre

462 E| Considerando 47 y el articulo 15 de la Directiva de Comercio Electrénico sefialan que los Estados
miembros no podran imponer a los prestadores de servicios una obligacién de supervisién, con
caracter general, de los datos que transmitan o almacenen, ni de realizar bisquedas activas de hechos
0 circunstancias que indiquen actividades ilicitas.

43 Para PEGUERA, esto puede deberse a que “para muchos de los intermediarios resulta imposible, en la

practica, supervisar los materiales que circulan por sus redes o se alojan en sus servidores, a causa

del ingente volumen de datos que vehiculan y del acceso directo a los mismos que tienen tanto los
usuarios como los proveedores de contenidos, con la consiguiente capacidad para introducir nuevos
materiales en tiempo real. Aun en los casos en que la supervision fuera materialmente practicable,
discernir la ilicitud o ilicitud de un determinado contenido no es, por lo general, una tarea asequible
para un intermediario técnico.” PEGUERA PocH, M., La exclusién de responsabilidad de los

intermediarios en Internet, op. cit., p. 2.

Segun se indica en la “Exposicion de motivos™ de la Propuesta de Reglamento de servicios digitales,

de conformidad con la Shaping Europe’s Digital Futuro, la Comisién se comprometié a actualizar las

normas horizontales que definen la responsabilidad y obligaciones de los prestadores de servicios
digitales, especialmente de las plataformas en linea. Tal y como se menciond previamente, sobre la
base de los principios esenciales establecidos en la Directiva de Comercio Electronico, la Propuesta
de Reglamento de servicios digitales pretende: (i) garantizar las mejores condiciones para la prestacion
de servicios digitales innovadores en el mercado interior; (ii) contribuir a la seguridad en linea y la

proteccion de los derechos fundamentales; y, (iii) establecer una estructura de gobernanza robusta y

duradera para la supervision efectiva de los prestadores de servicios intermediarios. Exposicién de

motivos, Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado Unico

de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva 2000/31/CE, p.

2.

En relacion con el Shaping Europe’s Digital Futuro “New and revised rules to deepen the Internal

Market for Digital Services, by increasing and harmonising the responsibilities of online platforms

and information service providers and reinforce the oversight over platforms’ content policies in the

464
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circulacién de los servicios de la sociedad de la informacion que puede constituir, en
muchos casos, reflejo de la libertad de expresion. Por esta razdn, tal y como se indica en
el Considerando 9 de la Directiva de Comercio Electronico, las Directivas que tratan de
la prestacion de servicios de la sociedad de la informacidn, deben garantizar que se pueda
desempefiar esta actividad libremente en virtud del articulo 10 del CEDH, quedando
Unicamente condicionada a las restricciones establecidas en el apartado 2 de dicho

articulo®®®,

Desde un punto de vista técnico, esto puede deberse a que s6lo unos pocos tendrian
la capacidad técnica y econdmica de implementar este tipo de mecanismos de
restriccion®®®. Ademas, la imposicion con caracter general, de un deber de control previo
de los contenidos, a los prestadores de servicios intermediarios, no resultaria coherente
con la naturaleza de sus actividades, pues seria inviable revisar la licitud de los contenidos

sin alterar decisivamente el funcionamiento normal de Internet*®’.

En el marco del régimen de responsabilidad contemplado en la Directiva de
Comercio Electronico, la inexistencia de la obligacion de supervision se ve
complementada por la configuracion del “conocimiento efectivo”. Asi, ademas de que el
PSI no tiene obligacién de realizar una supervision general de contenidos, se suma el
hecho de que tampoco podré ser responsable de los contenidos ilicitos que aloja, en tanto

que carezca de conocimiento efectivo de la existencia de dicho contenido y de su

EU. (Q4 2020, as part of the Digital Services Act package).” Disponible en
https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-
feb2020_en_4.pdf consultado el dia 3 d diciembre de 2021.
465 Considerando 9, Directiva 2000/31 del Parlamento Europeo y del Consejo, de 8 de junio de 2000.
46 Al respecto COTINO sefiala  "Si se carga al responsable del sitio participativo de la responsabilidad
de vigilar la licitud de los contenidos integrados por terceros, el efecto puede ser claro: s6lo unos
pocos, y muy dificilmente, tienen la capacidad personal y economica de llevar a cabo dicho control y
filtro de los posibles ilicitos.” COTINO HUESO, L., “Encaje constitucional de la responsabilidad en la
“web 2.0, Ponencia en Mesa 4 “Responsabilidad en la web 2.0, aspectos generales y penales en
Seminario IDT sobre derecho y web 2.0, Universidad Autonoma de Barcelona, 18 de septiembre de
20009, p. 3, disponible en
http://documentostics.com/component/%20option,com_docman/task,doc_view/qgid,1478/ltemid,3/
consultado el dia 5 de febrero de 2020.
DE MIGUEL ASENSIO, P., “Responsabilidad por el alojamiento o almacenamiento de informacion”,
Derecho Privado de Internet, Editorial Aranzadi, 2011, disponible en la Base de Datos Aranzadi
Insignis, BIB 2011/961, paragrafo 215.
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ilicitud*°8,

Tal y como se recoge en el Consierando 28 de la Ley de Servicios Digitales, esta
ausencia de obligacion general de supervision, no afecta a las obligaciones de supervisién
en un caso especifico y, en particular, no afecta a las o6rdenes dictadas por autoridades
nacionales de conformidad con la normativa aplicable*®®. En esta misma linea, la aun
vigente Directiva de Comercio Electronico en su Considerando 48 establece que los
términos del articulo 15 no efectan a la posibilidad de que los Estados miembros exijan a
los prestadores de servicios de alojamiento que apliquen un deber de diligencia, a fin de

detectar y prevenir determinados tipo de actividades ilegales.

Estas matizaciones llevan a que, en la practica, los controles implementados por los
prestadores de servicios intermediarios, a efectos de mostrar diligencia en la gestion de
las plataformas, carezcan de cualquier tipo de analisis sobre el alcance real de la medida
adoptada. Ello teniendo en cuenta que lo que se busca es acreditar el cumplimiento del
deber de diligencia que se espera del PSI. No se encuentra, ni en la Directiva de Comercio
Electrénico, ni en la Ley de Servicios Digitales, una alusién expresa a que también se
espere razonablemente de los prestadores del servicio de intermediacién una efectiva
implementacién de medidas protectoras de la libertad de expresién en su gestion ni

mecanismos para ello*™,

No obstante, la DSA si que contempla en su articulo 6 las denominadas
“Investigaciones por iniciativa propia y cumplimiento de la legislacion” que es una
invitacion a que el PSI pueda realizar investigaciones de forma voluntaria a fin e detectar
e identificar contenidos ilicitos, sin que esto afecte la posiblidad de acogerse a las

468 Sentencia del Tribunal Supremo (Sala de lo Civil, Seccion 1), nimero 235/2020, de 2 de junio, FJ 2.

49 Considerando 28 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

470 Como sefiala BARATA, la Ley de Servicios Digitales realiza una aproximacion débil a los derechos
fundamentales, pues a pesar de que hay referencias a la necesidad de preservar la libertad de expresion,
principalmente cuando los PSI implementan ciertas obligaciones, no hay claridad respecto de como
debe implementarse dicha proteccién por parte de los prestadores de servicios intermediarios.
BARATA, J. Cdmo entender la libertad de expresién en Internet. Las claves sobre la nueva Ley europea
de Servicios Digitales (DSA), Webinar organizado por la Plataforma en Defensa de la Libertad de
Informacion en https://www.youtube.com/watch?v=iLR6BMUtA|8
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exclusions de responsabilidad. Lo importante es que esta disposicion no se llegue a ver
como una desatencion por parte de PSI de sus deberes de diligencia y que la voluntariedad
de esta medida, en efecto, respete la decision del PSI de no querer adelanter este tipo de

investigaciones, sin que le sea reprochado.

Los altos Tribunales han tenido oportunidad de pronunciarse en diferentes
oportunidades sobre el alcance de esta medida. Entre las situaciones analizadas, se
encuentran supuestos en los que las drdenes de supervision dictadas por autoridades
nacionales en pro de la proteccion de derechos de terceros, como los derechos de

propiedad intelectual, tienen un impacto mas amplio que el permitido.

Asi, ordenar al prestador de servicios de alojamiento de datos establecer un sistema
de filtrado, por ejemplo, para controlar el intercambio de obras protegidas por la
propiedad intelectual mediante programas peer to peer, estaria prohibido en la medida en
que exija una vigilancia activa de la totalidad de las comunicaciones electronicas
efectuadas en la red.*’*. Obligar al PSI a implementar este tipo de medidas, significaria
sacrificar el equilibrio consagrado en el articulo 15 de la Directiva de Comercio
Electrénico en perjuicio del desarrollo de los servicios de la sociedad de la informacion

y de las libertades fundamentales*’2.

Ademas, con la implementacion de este tipo de medidas, contrarias a la inexistencia
de una obligaciéon general de supervision, colateralmente se estaria configurando una
vulneracién sustancial de la libertad de empresa del prestador de servicios.
Implicitamente le obligaria a establecer un sistema informatico complejo, gravoso,

permanente y exclusivamente a sus expensas*’®,

471 Sentencia del Tribunal de Justicia de la Unidn Europea, Sala Tercera, Scarlet Extended, S.A. contra
Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), asunto C-70/10 de 24 de
noviembre de 2011, FJ. 39.

472 Segln se recoge en la Sentencia, se ordenaba el establecimiento de un sistema de filtrado para
supervisar activamente el conjunto de datos de todos sus clientes con el fin de evitar cualquier futura
lesion de los derechos de propiedad intelectual. Sentencia del Tribunal de Justicia de la Union
Europea, Sala Tercera, Scarlet Extended, S.A. contra Société belge des auteurs, compositeurs et
éditeurs SCRL (SABAM), asunto C-70/10 de 24 de noviembre de 2011, FJ. 40.

473 Sentencia del Tribunal de Justicia de la Unién Europea, Sala Tercera, Belgische Vereniging van
Auteurs, Componisten en Uitgevers CVBA (SABAM) vs Netlog, asunto C-360/10 de 16 de febrero de
2012.
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En lo que respecta a las 6rdenes de bloqueo preventivo de contenidos por parte de las
autoridades nacionales, el TJUE sefiala que, muchas de estas medidas de bloqueo,
exigirian una vigilancia activa de la totalidad de las comunicaciones electronicas
efectuadas en la plataforma del PSI. Ademas, estas medidas podrian vulnerar la libertad
de informacion. Se corre el riesgo de que el citado sistema no distinga suficientemente
entre contenidos licitos e ilicitos, por lo que su establecimiento podria dar lugar al bloqueo
de comunicaciones de contenido licito. Esto, en el fondo, implicaria una alteracién del
justo equilibrio que debe existir entre los diferentes derechos en pugna en cualquier

procedimiento judicial®’,

Ahora bien, esto no va en contra del deber de colaboracion que tienen los PSI con las
autoridades judiciales en el momento en el que solicitan formalmente la retirada de un

contenido cuya ilicitud ha sido previamente determinada.

Sobre este punto, el TIJUE ha establecido que, el hecho de que un 6rgano
jurisdiccional de un Estado miembro obligue a un prestador de servicios de alojamiento
de datos a suprimir los datos que almacene, y cuyo contenido sea idéntico al de una
informacion declarada ilicita con anterioridad, no resulta contrario al articulo 15 de la
Directiva 2000/31/CE #7. Esto, teniendo en cuenta que una red social facilita la
transmision rapida entre sus diferentes usuarios, existiendo un riesgo real de que una
informacidn que ha sido declarada ilicita sea reproducida y compartida por otro usuario
de la red*’®. Ahora bien, esto no ampara una obligacion excesiva impuesta al prestador de
servicios de alojamiento de datos, por lo que sera preciso que la orden judicial contenga
elementos concretos, asi como un contenido similar al que se ha declarado ilicito*’”. Con
esto, sefiala el TIUE, se busca que el prestador de servicios de alojamiento no esté

obligado a realizar una apreciacion auténoma, sino que pueda utilizar técnicas e

474 Sentencia del Tribunal de Justicia de la Union Europea, Sala Tercera, Scarlet Extended, S.A. vs Société
belge des auteurs, compositeurs et éditeurs SCRL (SABAM), asunto C-70/10 de 24 de noviembre de
2011.

475 Gentencia del Tribunal de Justicia de la Unién Europea, Sala Primera, E.G.P. vs Facebook Ireland
Limited, asunto C-18/18, de 3 de octubre de 2019, FJ 35.

476 Sentencia del Tribunal de Justicia de la Unidon Europea, Sala Primera, E.G.P. vs Facebook Ireland
Limited, asunto C-18/18, de 3 de octubre de 2019, FJ 36.

477 Sentencia del Tribunal de Justicia de la Union Europea, Sala Primera, E.G.P. vs Facebook Ireland
Limited, asunto C-18/18, de 3 de octubre de 2019, FJ 45.
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instrumentos de busqueda automatizados.

En relacion con este ultimo aspecto sefialado por el TIUE, resulta llamativo que se
confie al sistema de bdsqueda automatizado, tener tal precision, que garantice que los
contenidos identificados como similares a los declarados ilicitos realmente cumplan con
este criterio. La falta de precision de dicho sistema podria llevar a que se eliminasen
contenidos que eventualmente no contengan los elementos especificados, suponiendo ello

una eventual infraccién de libertades fundamentales.

En Espafia, el Tribunal Supremo ha sefialado que hay ciertas plataformas que en
atencion a su configuracion, deben incrementar su deber de cuidado y diligencia. Asi, en
la sentencia nimero 128/2013 de 26 de febrero sefial6 que el PSI, como titular de la pagina
web y creador del foro de debate abierto, debi6é extremar las precauciones y ejercer un
mayor control sobre las opiniones y comentarios alojados, cuya connotaciones
despectivas y peyorativas para el afectado no podian pasarle inadvertidas. Podriamos
decir que este tipo de sefialamientos se traducen en que los PSI, al final, realicen la
supervision de todos los contenidos de su plataforma. Esta supervisién se puede realizar
por cualquiera de los mecanismos de restriccion analizados en el Capitulo 1, y, en tltimas,

desvirtda la finalidad del articulo 15 de la Directiva de Comercio Electrénico.

Otro ejemplo lo tenemos en el articulo 17 de la Directiva de derechos de autor.
SPINDLER 478 sefiala que las prohibiciones de las obligaciones generales de control se
refieren a las inspecciones que no se inician mediante una notificacién especifica por el
titular del derecho, y que se refieren al contenido completo de la oferta (de la
plataforma)*’®. Sin embargo, las obligaciones impuestas al prestador, por un tribunal, o
por las autoridades, no estan incluidas en esa prohibicion y, si estan justificadas por un

caso especifico, requieren, por ejemplo, eliminar una actividad infractora especifica. Asi

478 SPINDLER, G., “;Compartir contenidos en linea o no? Un analisis del articulo 17 de la Directiva sobre

propiedad intelectual en el mercado unico digital”, Cuadernos de Derecho Transnacional, vol. 12,
namero 1, 2020, pp. 962-1002.

479 En este mismo sentido se ha pronunciado el Abogado General del TIUE en el caso alin pendiente por
resolver asunto C-682/18, YouTube (cuestiones prejudiciales planteadas por el Bundesgerichtshof
(Alemania) el 6 de noviembre de 2018) y asunto C-683/18 Elsevier (cuestiones planteadas por el BGH
en la misma fecha); sobre el auto de remisién del BGH de 13 septiembre 2018, | ZR 140/15, CR 2019
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pues, las obligaciones concretas de control, derivadas de una orden para evitar una
infraccion similar de la norma (*'stay down™ o bloqueo de contenidos similares), no estan
incluidas en la prohibicion de las obligaciones de control no solicitadas; y esto fue

ratificado por el TJUE en su ya citada sentencia sobre el caso Glawischnig-Piesczek*.

Sin perjuicio de los caminos marcados por la jurisprudencia, entendemos que
garantizar la eficacia real a la inexistencia de la obligacién de supervision o busqueda
activa, es fundamental para proteger la libertad de expresion en Internet. El exceso de
controles siempre tendra como principal victima la libertad de expresion y tampoco

solucionara el problema de alojamiento de contenidos ilicitos en Internet.

3. LA EXCLUSION DE RESPONSABILIDAD DE LOS PRESTADORES DE
SERVICIOS INTERMEDIARIOS Y CONOCIMIENTO EFECTIVO

Tal y como se expuso en el Capitulo | de esta tesis, responsabilizar a los
intermediarios de los contenidos que difunden o crean sus usuarios puede menoscabar el
disfrute de las libertades informativas. Este tipo de situaciones, ademas, puede dar lugar
a una restriccion, a menudo sin transparencia y sin las debidas garantias procesales, de
los contenidos en Internet. Los puertos seguros o sistemas de exclusion de responsabilidad
permiten erradicar los chilling effect, protegiendo asi los principios de neutralidad en la
red y de acceso en igualdad de condiciones y no discriminacion. Este debe ser el criterio

para seguir a efectos de amparar las libertades informativas en Internet.

La Directiva de Comercio Electronico define los servicios de la sociedad de la

480 “En tales circunstancias, a fin de que el prestador de servicios de alojamiento de datos de que se trate
evite que se produzcan nuevos perjuicios contra los intereses afectados, es legitimo que el tribunal
competente pueda exigirle que bloguee el acceso a los datos almacenados cuyo contenido sea idéntico
al que se ha declarado ilicito con anterioridad, o retire esos datos, sea quien fuere el autor de la
solicitud de su almacenamiento. Ahora bien, habida cuenta, en particular, de la identidad de los datos
controvertidos en cuanto a su contenido, no cabe considerar que una medida cautelar acordada a tal
efecto imponga al proveedor de servicios de alojamiento de datos una obligacion de supervisar, con
caracter general, los datos que almacene, ni una obligacién general de realizar bisquedas activas de
hechos o circunstancias que indiquen actividades ilicitas en el sentido del articulo 15, apartado 1, de
la Directiva 2000/31”. Sentencia del Tribunal de Justicia de la Unién Europea 3 octubre 2019, asunto
C-18/18, Glawischnig-Piesczek.
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informacion*®! como aquellos prestados normalmente a titulo oneroso, a distancia,
mediante un equipo electrénico para el tratamiento (incluida la comprension digital) y el
almacenamiento de datos, a peticion individual de un receptor de un servicio*?, Dentro
de la categoria de servicios de la sociedad de la informacién se encuentran los servicios
intermediarios ofertados a través de Internet. Los servicios intermediarios son servicios
de la sociedad de la informacion por los que se facilita la prestacion o utilizacion de otros

servicios de la sociedad de la informacion o el acceso a la informacion*,

Uno de los principales avances que introdujo la Directiva de Comercio Electrénico
fue la incorporacién de un régimen de responsabilidad aplicable a los prestadores de
servicios intermediarios*®*, en sus articulos 12 a 15. De hecho, mas que un régimen de
responsabilidad, lo que se configura es justamente un sistema de exclusion de

responsabilidad*®. Se regulan las condiciones que se deben cumplir para que, por la mera

481 En el Anexo de la LSSICE denominado “Definiciones” se especifica que «servicio de la sociedad de

la informacion» o «servicios» es todo servicio prestado normalmente a titulo oneroso, a distancia, por
via electrénica y a peticion individual del destinatario, o servicio no remunerado por sus destinatarios,
pero que constituye una actividad econémica para el prestador del servicio. Se incluye un listado de
servicios de la sociedad de la informacion que representan una actividad econémica. Entre ellos
menciona la contratacion de bienes o servicios por via electronica, la gestion de compras en la red por
grupos de personas, envio de comunicaciones comerciales, suministro de informacién por via
telemética, entre otros. a) «Servicios de la sociedad de la informacidn» o «servicios». Anexo de la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacion y comercio electronico.

482 Considerando 17, Directiva 2000/31 del Parlamento Europeo y del Consejo, de 8 de junio de 2000.
La LSSICE excluye de la definicion de servicios de la sociedad de la informacion los servicios
prestados por medio de telefonia vocal, fax o télex; el intercambio de informacion por medio de correo
electrénico u otro medio de comunicacién electronica equivalente para fines ajenos a la actividad
econdmica de quienes lo utilizan; servicios de radiodifusion sonara; y el teletexto televisivo y otros
servicios equivalentes como las guias electrénicas de programas ofrecidas a través de las plataformas
televisivas. Anexo de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
comercio electrdnico.

483 ) «Servicio de intermediacion». Anexo de la Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacién y comercio electrdnico.

484 Segun sefiala PEGUERA “(...) El sistema de exclusion de responsabilidad por contenidos ajenos
dispuestos en la Directiva sobre comercio electronico (DCE), aplicable a las actividades técnicas de
intermediacion, hallan su fuente de inspiracion principal en la regulacién norteamericana
establecida en la Digital Millennium Copyright Act de 1998 (...)” PEGUERA POCH, M., La exclusion
de responsabilidad de los intermediarios en Internet, op. cit., p. 9.

485 No obstante que la Directiva utiliza el término “exenciones” de responsabilidad, este trabajo acoge la
advertencia terminoldgica hecha por PEGUERA respecto a la expresion «exclusion de responsabilidad»,
por ser “la prohibicion de ser declarado responsable, sin prejuzgar si se ha incurrido o no en
responsabilidad de acuerdo con las normas generales. No se trata en sentidos estricto, de una
«exencién», ya que la exencion se concede sélo a quien previamente esta sujeto al cumplimiento de
una obligacion, en este caso a la obligacion de responder. Si empleamos el término «exencién»
estamos dando a entender que los supuestos de hecho a los que se aplica la norma son supuestos en
los que el intermediario ya ha incurrido en responsabilidad, y es liberado de dicha responsabilidad
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prestacion del servicio intermediario, el PSI no pueda ser declarado responsable por los
eventuales dafios que se puedan generar a terceros con acciones en las que no ha

participado directamentee®,

El legislador europeo, consciente de que la disparidad de legislaciones e inseguridad
juridica existente entre los regimenes nacionales de los Estados miembros, dificultarian
el impulso y desarrollo de los servicios de la sociedad de la informacion en el mercado
interior*®’, encontré necesario armonizar este sector a través de la adopcion de la

Directiva de Comercio Electrénico*®.

Como se menciono previamente, de conformidad con el articulo 71 de la Ley de
Servicios Digitales, con la entrada en vigor de esta disposicién se suprimiran los articulos
12 a 15 de la Directiva 2000/31/CE. De manera que las referencias a los articulos 12 a 15
de la Directiva de Comercio Electrénico se interpretaran como referencias a los articulos
3, 4,5y 7 de la DSA*®, Dichos articulos mantienen, en esencia, los términos de las
exclusiones de responsabilidad aplicables a los prestadores de servicios intermediarios

mediante la exencidn. Sin embargo, el efecto de la norma no es eximir de responsabilidad (derogacién

de un deber preexistente de responder), sino excluir la posibilidad de ser declarado responsable”

PEGUERA POCH, M., La exclusion de responsabilidad de los intermediarios en Internet, op. cit., pp. 5

y 6.

En palabras de PEGUERA: “(...) No son preceptos que imputen responsabilidad al prestador que no

cumple los requisitos necesarios para la exclusion. Notese que por ello es mas correcto hablar de

exclusién que de exencion de responsabilidad, ya que este Gltimo término presupone que existe un
deber legal previo de responder por los contenidos de terceros y que s6lo gracias a una norma
especial se exime de dicho deber al intermediario. En realidad, lo que la norma hace es garantizar
gue no se podra declarar la responsabilidad del prestador, sin prejuzgar si su actividad es generadora
de responsabilidad (civil, penal o administrativa) con arreglo a las normas que en nuestro
ordenamiento atribuyen estos tipos de responsabilidad. Este es el sentido de la directiva, que parte
de la base de que las normas de atribucion de responsabilidad son distintas en los diversos Estados

Miembros. (...)” PEGUERA POCH, M., “Sélo s¢ que no sé nada (efectivamente): la apreciacion del

conocimiento efectivo y otros problemas en la aplicacion judicial de la LSSI” Revista de Internet,

Derecho y Politica, nimero 5, 2007, p. 10.

487 Considerando 5, Directiva 2000/31 del Parlamento Europeo y del Consejo, de 8 de junio de 2000.

488 “pese a la naturaleza global de las comunicaciones electrénicas, es necesario coordinar las medidas
reguladoras nacionales a escala de la Unién Europea, con el fin de evitar la fragmentacién del
mercado interior y establecer el adecuado marco regulador europeo. Dicha coordinacion debera
contribuir también al establecimiento de una posicion comin firme en las negociaciones en los foros
internacionales.” Considerando 59, Directiva 2000/31 del Parlamento Europeo y del Consejo, de 8 de
junio de 2000.

489 Articulo 71. Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado
Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

486
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recogidos en la Directiva de Comercio Electronico*®.

La Directiva 2000/31/CE*®* buscaba consolidar los servicios de la sociedad de la

492 mediante

informacidn, asegurar una certeza legal, y la confianza de los consumidores
su incorporacion en las leyes nacionales de los Estados Miembros, introduciendo

conceptos legales claros para un adecuado funcionamiento del mercado interno®,

En Espafa la LSSICE, cuyo plazo de vigencia lo determina la inminente entrada en
vigor de la DSA, es una ley que busca regular e impulsar la faceta econémica de la
sociedad de la informacion, comercio electrénico y venta de servicios a distancia.
Actualmente, es la disposicion normativa que aglutina los conceptos basicos aplicables a
la sociedad de la informacion y la regulacion de su funcionamiento en Espafa. Esto,
indefectiblemente, genera un impacto real, no solo en los bienes econdmicos que se
comercian a través de Internet, sino también en los derechos fundamentales que, como
hemos reiterado, se ven reforzados gracias al impulso y consolidacion de la sociedad de
la informacién. La LSSICE establece que los prestadores de servicios de la sociedad de
la informacion estardn sujetos a la responsabilidad civil, penal y administrativa
establecida con caracter general en el ordenamiento juridico. En lo relativo a los
prestadores de servicios de intermediacion (servicios intermediarios como se denomina

en la DSA), se estard a lo establecido en los articulos 14 a 17 de la LSSICE, que

4% Ahora bien, en concreto el articulo 5.3 de la DSA excluye expresamente del alcance de esta exclusion
de responsabilidad la legislacion de proteccion al consumidor, de las plataformas en linea que
permitan que los consumidores formalicen contratos a distancia con comerciantes, cuando dicha
plataforma en linea presente el elemento de informacion concreto, o haga posiblemente de otro modo
la transaccién concreta de que se trate de manera que pueda inducir a un consumidor medio y
razonablemente bien informado a creer que esa informacion, o el producto o servicio que sea el objeto
de la transaccion se proporcione por la propia plataforma en linea o por un destinatario del servicio
que actue bajo su autoridad o control.

491 Laarmonizacion debia realizarse de conformidad con el principio de proporcionalidad, por lo que las
medidas previstas en la Directiva se limitan al minimo necesario para conseguir el correcto
funcionamiento del mercado interior. Considerando 10, Directiva 2000/31 del Parlamento Europeo y
del Consejo, de 8 de junio de 2000.

492 La Directiva de Comercio Electrénico en su articulo 2.d) y e) define al "destinatario del servicio" y al

"consumidor" respectivamente. El primero es una persona fisica o juridica que utilice un servicio de

la sociedad de la informacion, mientras que el consumidor es cualquier persona fisica que actiia con

un propdsito ajeno a su actividad econdmica, negocio o profesion. Esta diferenciacion es relevante en
la medida en la que evidencia el destinario final al que va dirigida la Directiva de Comercio

Electrénico, centrada mas en el comercio electronico que en la propia sociedad de la informacion.

ASBO-BAISTROCCHI, P., “Liability of intermediary service providers in the EU Directive on Electronic

Commerce”, Santa Clara High Technology Law Journal, vol. 19, nim. 1, 2002, p. 112,

493
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corresponden a los supuestos de exclusion de responsabilidad traspuesto de la Directiva
de Comercio Electrénico. De manera que, de conformidad con la LSSICE, un proveedor
de servicios de la sociedad en general, solo se podra beneficiar de la exclusion de
responsabilidad, si dichos servicios son ademas servicios intermediarios y se cumplen los
requisitos exigidos por las disposiciones normativas, y que se expondran en el presente
apartado?®,

La doctrina jurisprudencial europea y nacional coincide en sefialar que, ante una
denuncia por responsabilidad de un PSI que aloja o enlaza contenidos presuntamente
ilicitos, procede, en primer lugar, determinar si son, o no, de aplicacion, los criterios de
exclusion de responsabilidad consagrados en la Directiva de Comercio Electrénico y/o
LSSICE, segln corresponda. Si se descarta la aplicacion de los criterios de exclusion de
responsabilidad, por no reunir las condiciones exigidas, se procedera entonces a analizar
la implicacion del PSl y el grado de responsabilidad, civil, penal o administrativa, que
tuviere en el dafio generado a terceros. Esta matizacion es altamente peligrosa para la
libertad de expresion. Como se analizara en este apartado, la aplicacion del régimen de
exclusion de responsabilidad depende, principalmente, del conocimiento efectivo del PSI.
Por tanto, superado este andlisis, se abre todo el abanico de opciones para asignar
responsabilidad al PSI por el contenido alojado. Esto genera una situacion de inseguridad

al PSI, que desemboca en restricciones a la libertad de expresion entre particulares. Sin

494« ) Como hemos declarado, Viex Netwok, S.L. es proveedor de contenidos en la red, sin perjuicio
de que algunos o todos esos contenidos obtengan a su vez de empresas u organismos que también
sean proveedores de servicios en la red.

Pero Vlex Network S.L. no es operador o proveedor de acceso a una red de telecomunicaciones
("mere conduit", "routing"), no realiza el almacenamiento automatico, provisional y temporal de la
informacion facilitada por el destinataria del servicio, realizado con la Gnica finalidad de hacer més
eficaz la transmision ulterior de la informacién a otros destinatarios del servicio, a peticion de estos
("caching™), no presta servicios de alojamiento o almacenamiento de datos (“hosting™) ni facilita
enlaces a contenidos o instrumentos de busqueda de contenidos (“linking"), puesto que, en concreto,
al texto de la sentencia en cuestion no se accede a través de un enlace que se contenga en la
plataforma Vlex, sino que su texto se encuentra disponible directamente en dicha plataforma, sin
perjuicio de que haya sido obtenida por Vlex Network S.L. de otro proveedor de contenidos en la red,
como es el Cendoj.

Por tanto, Vlex Network S.L. es proveedor de servicios de la sociedad de la informacion, pero los
servicios que presta no son servicios de intermediacion, tal como son definidos por la LSSI. (...) En
consecuencia, no le es aplicable el articulo 13.2 LSSI ni los arts. 14 a 17, a los que aquel precepto
remite, que contiene algunas especialidades respecto de la responsabilidad de estos prestadores de
servicios por el ejercicio de actividades de intermediacion. (...)” Sentencia Tribunal Supremo (Sala
de lo Civil, Secci6n 1%), nimero 668/2018, de 23 de noviembre, FJ 3.
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perjuicio de que esta situacion se identifica y se reconoce como un peligro real, cada vez
se asume con mas serenidad que las grandes plataformas efectlen tareas de moderacion
para eludir futuras responsabilidades. Tal es asi, que la DSA, al igual que la Ley NetzDG,
introduce procedimientos, importantes y garantias, pero no refuerza la libertad de
expresion con mecanismos efectivos. Una manera de reforzarla, entendemos, seria
precisamente abordar esta situacion y evitar que la via mas facil y coman lleve siempre a

asignar la responsabilidad al PSI.

Para los detractores de este sistema de exclusion de la responsabilidad de los PSI
resulta inadecuado e incluso excesivo. Una de las razones que argumentan es que no
aporta claridad en los mecanismos fijados para determinar cuando y quiénes son
responsables por los dafios; situacidn que, en su criterio, va en detrimento de las victimas
de agresiones al honor, la intimidad personal y familiar, la propia imagen, asi como de la
libertad sexual a través de la red, dado que antes de la Directiva de Comercio Electronico
estaban mucho maés protegidas por las normas generales, aunque se tratara de una
responsabilidad subjetiva derivada de la culpa o negligencia del agente causante o

propiciador del dafio*®.

En todo caso, la exclusion de la responsabilidad de los prestadores de servicios
intermediarios desarrollada en la Directiva de Comercio Electronico, y ahora en la DSA,
no afecta a la posibilidad de que los perjudicados puedan entablar las acciones de cesacion
correspondientes. Dichas acciones de cesacion pueden consistir en 6rdenes emanadas de
tribunales o autoridades administrativas competentes, en las que se exija poner fin a
cualquier infraccion, impedir que se cometa, retirar informacion ilicita, o hacer imposible

el acceso a ella*®.

A continuacion, se procede a realizar una revision de los diversos servicios
intermediarios y sus implicaciones, a efectos de determinar la exclusion de

responsabilidad para los PSI a la luz de la Directiva de Comercio Electronico-DSA y su

495 ACEDO PENCO, A., “La responsabilidad civil extracontractual por atentados contra la dignidad

divulgada mediante los servicios de la sociedad de la informacion en los ordenamientos comunitario
y espafiol”, Anuario de la Facultad de Derecho, vol. 4, 2006, pp. 106 y 115.
4% Considerando 45, Directiva 2000/31 del Parlamento Europeo y del Consejo, de 8 de junio de 2000.
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trasposicion en Esparia a través de la LSSICE, haciendo especial énfasis en el servicio de
alojamiento de datos por la incidencia que tiene en el desarrollo de la libertad de expresion

en Internet.

3.1. Caracter tecnico de las funciones del prestador de servicios intermediarios

Un factor comdn a todos los servicios intermediarios es precisamente la necesidad
de que el PSI simplemente ejecute funciones técnicas en la prestacion de dichos servicios,
a efectos de beneficiarse de la exclusion de responsabilidad derivada de los contenidos
ilicitos. Esto, a efectos de que no se manipule o modifiquen los datos, ni se colabore
deliberadamente con los destinatarios de sus servicios a fin de cometer actos ilegales que
rebasen las actividades de mero transporte o almacenamiento automatico, provisional y

temporal®®’.

En el Considerando 42 de la Directiva, se especifica que las exclusiones de
responsabilidad solo se aplican a aquellos casos en los que la actividad del prestador de
servicios de la sociedad de la informacién se limite a un proceso técnico, es decir, a
explotar y facilitar el acceso a una red de comunicacion*®. Actividades de naturaleza
meramente técnica, automatica y pasiva, que implican que el prestador de servicios de la
sociedad de la informacion no tenga conocimiento ni control de la informacién

transmitida o almacenada*®®.

El articulo 14.2 de la Directiva de Comercio Electrénico no permite la aplicacién de
la exclusion de responsabilidad cuando el destinatario del servicio actua bajo la autoridad

o control del PSI. En esencia, el régimen de responsabilidad de la Directiva de Comercio

497 Considerando 43 y 44, Directiva 2000/31 del Parlamento Europeo y del Consejo, de 8 de junio de
2000.

“(...) A este respecto, se desprende del considerando 42 de la Directiva sobre el comercio electronico
gue las exenciones de responsabilidad establecidas en dicha Directiva solo se aplican a aquellos
casos en que la actividad del prestador de servicios de la sociedad de la informacion tiene naturaleza
meramente técnica, automatica y pasiva, lo que implica que el prestador no tiene conocimiento ni
control de la informacion transmitida o almacenada (...)” (...)” Sentencia del Tribunal de Justicia de
la Unién Europea, Gran Sala, Google France SARL, Google Inc. contra Louis Vuitton Malletier, S.A.
Google France SARL contra Viaticum, S.A. Luteciel SARL y Google France SARL contra CNRRH,
asuntos acumulados C-236/08 y C-238/08, de 23 de marzo de 2010, apartados 112y 113.

4% Considerando 42, Directiva 2000/31 del Parlamento Europeo y del Consejo, de 8 de junio de 2000.
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Electronico busca reivindicar el caracter técnico que tienen los servicios intermediarios
prestados por los PSI. De ahi que sea importante para valorar o no la responsabilidad del
prestador de servicios intermediarios el comportamiento neutral que ha observado en su

conducta®®,

En este supuesto, si se tratara de contenidos propios del PSI, ésta ya no podria
considerarse un mero intermediario técnico. Se asimila esta situacion al caso en que no
exista verdadera independencia entre el proveedor y quien suministra los contenidos, por
hallarse este ultimo bajo el control o la autoridad del PSI. De nuevo no se deja claro en

qué debe consistir el control o la autoridad®?.

El TIUE interpreta el articulo 14.1 de la Directiva de Comercio Electronico en el
sentido de que se aplica al operador que no desemperfie un papel activo, que le permita
adquirir conocimiento o control de los datos almacenados. Asi, el PSI no podra acogerse
a la exclusion de responsabilidad prevista en esa disposicion, cuando haya tenido
conocimiento de hechos o circunstancias a partir de las cuales un operador diligente
hubiera debido constatar el caracter ilicito del contenido y, en caso de adquirir tal

conocimiento, no haya actuado con prontitud.

De manera que existe un claro riesgo de pérdida de exclusion de responsabilidad en
aquellos casos en los que, por ejemplo, se controla y moderan contenidos, como sucede

en las redes sociales. ¢ Implica esto entonces, que se pierde automaticamente la exclusién

500 <«( ) el mero hecho de que el operador de un mercado electrénico almacene en su servidor ofertas

de venta, determine las condiciones de su servicio, sea remunerado por lo mismo y dé informacion
general a sus clientes no puede implicar que se le excluya de las exenciones de responsabilidad
previstas por la Directiva 2000/31. Cuando, por el contrario, este operador presta una asistencia
consistente, entre otras cosas, en optimizar la presentacion de las ofertas de venta en cuestion o en
promover tales ofertas, cabe considerar que no ha ocupado una posicion neutra entre el cliente
vendedor correspondiente y los potenciales compradores, sino que ha desempefiado un papel activo
que le permite adquirir conocimiento o control de los datos relativos a esas ofertas. (...)”, Sentencia
del Tribunal de Justicia de la Union Europea, Gran Sala, L’Oréal, S.A., Lancéme parfums et beauté
& Cie SNC, Laboratoire Garnier & CIE, L’Oréal (UK) Ltd vs eBay International AG, eBay Europe
SARL, eBay (UK) Ltd, Stephen Potts, Tracy Ratchford, Marie Ormsby, James Clarke, Joanna Clarke,
Glen Fox, Rukhsana Bi, asunto C-324/09 de 12 de julio de 2011, apartado D. 1, p. 14.

01 “La Unica precision adicional proviene del Comentario de los articulos, donde se destaca que el
control relevante es el control de los actos del destinatario y no el control sobre la informacién en
cuanto tal.” PEGUERA PocH, M., La exclusion de responsabilidad de los intermediarios en Internet,
op. cit., pp. 282y 283.
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de responsabilidad, por llevar a cabo estas labores que la propia normativa les exige, a
efectos de cumplir sus labores con la debida diligencia? Entendemos que es importante
que se actualice el alcance real de lo que es la “funcion técnica” del PSI para ajustarla a
la realidad actual de las plataformas digitales. Debe atenderse a las particularidades de los
actuales mecanismos de restriccion implementados por los prestadores de servicios
intermediarios en sus plataformas. Teniendo en cuenta la automatizacion de este tipo de
controles y el volumen de informacion que se aloja minuto a minuto en una plataforma,
es muy probable que el caracter técnico de la labor desempefiada por el PSI no se pierda,
manteniéndose, por tanto, la opcion de aplicar las exclusiones de responsabilidad incluso

en estos casos.

3.2. Mera transmision

De conformidad con el articulo 12°°? de la Directiva de Comercio Electrénico, no se
podré considerar al prestador de servicios de la sociedad de la informacion consistentes
en transmitir a una red de comunicaciones, datos facilitados por el destinatario del
servicio o en facilitar acceso a una red de comunicaciones responsable cuando: a) no haya
originado él mismo la transmisién; b) no seleccione al destinatario/receptor de la

transmision; y, ¢) no seleccione ni modifique los datos/la informacion transmitidos®®,

Estas actividades engloban el almacenamiento automatico, provisional y transitorio
de los datos transmitidos siempre que dicho almacenamiento sirva exclusivamente para

ejecutar la transmision, en la red de comunicaciones y que su duracién no supere el tiempo

502 A efectos del articulo 2.f) de la Propuesta de Reglamento de servicios digitales se entenderd por

“servicio de «mera transmision» aquel que “(...) consiste en transmitir en una red de comunicaciones,
informacion facilitada por el destinatario del servicio o en facilitar acceso a una red de
comunicaciones, (...)"

503 «(...) el articulo 12, apartado 1, de la Directiva 2000/31/CE enuncia que los Estados miembros deben
garantizar que los prestadores que facilitan un servicio de acceso a una red de comunicaciones no
pueden ser considerados responsables de los datos que les hayan sido transmitidos por los
destinatarios de ese servicio siempre que se cumplan los tres requisitos establecidos en dicha
disposicion (...) (...) cuando se cumplen dichos requisitos, el prestador que facilita el acceso a una
red de comunicaciones no es responsable y, por tanto, queda excluido en todo caso que el titular de
derechos de autor pueda solicitar a ese prestador de servicios una indemnizacién debido a que la
conexion a dicha red ha sido utilizad por terceros para infringir sus derechos (...)” Sentencia del
Tribunal de Justicia de la Unién Europea (Sala 3%), asunto nimero C-314/11, de 27 de marzo de 2014,
FJ. 73y 74.
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razonablemente necesario para dicha transmision®%,

En la transposicion realizada en el articulo 14 de la LSSICE se mantiene en esencia
lo indicado en la Directiva. Se excepttan aquellos supuestos en los que el prestador haya
originado la transmisién, modificado los datos o seleccionado éstos o a los destinatarios
de dichos datos. Es decir, aquellos en los que deje de lado su actuacion meramente técnica

y sea participe activo de las actuaciones.

Finalmente, el articulo 12.3 de la Directiva 2000/31/CE, indica que nada de lo
regulado en el articulo afectard la posibilidad de que un tribunal o una autoridad
administrativa, de conformidad con los sistemas juridicos de los Estados miembros, exija

al prestador de servicios que ponga fin a la infraccion o que la impida.

En lo que respecta a la Ley de Servicios Digitales, el articulo 3 mantiene en esencia
la regulacion del articulo 12 de la Directiva de Comercio Electronico, contemplando las
mismas condiciones que se exigen actualmente para garantizar la exclusion de
responsabilidad a los prestadores de servicios de mera transmision. En este sentido, se
indica claramente, que el almacenamiento propio de este tipo de servicio debera realizarse
con la Unica finalidad de ejecutar la transmision en la red de comunicaciones y que su

duracién no deberéa superar el tiempo razonablemente necesario para dicha transmision.

3.3. Almacenamiento automaético, provisional y temporal (memoria tampén -
caching)

En lo que respecta a este tipo de servicios de la sociedad de la informacidn, el articulo

13%%° de la Directiva de Comercio Electronico, que corresponde al articulo 4 de la DSA,

504 De conformidad con lo establecido en la Considerando 43 de la Directiva 2000/31/CE, “Un prestador
de servicios puede beneficiarse de las exenciones por mera transmision (mere conduit) y por la forma
de almacenamiento automatico, provisional y temporal, denominada «memoria tampdn» (caching)
cuando no tenga participacion alguna en el contenido de los datos transmitidos; esto requiere, entre
otras cosas, que no modifique los datos que transmite. (...)"

55 A efectos del articulo 2.f) de la Propuesta de Reglamento de servicios digitales se entendera por
“servicio de memoria tampon (caching) aquel que “(...) consiste en transmitir por una red de
comunicaciones, informacién facilitada por el destinatario del servicio que conlleve el
almacenamiento automatico, provisional y temporal de esta informacidn, con la Unica finalidad de
hacer més eficaz la transmision ulterior de la informacion a otros destinatarios del servicio, a peticion
de estos; (...)"
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sefiala que, cuando se preste un servicio consistente en transmitir por una red de
comunicaciones datos facilitados por el destinatario del servicio, el prestador del servicio
no podra ser considerado responsable del almacenamiento automatico, provisional y
temporal de esta informacion, realizado con la unica finalidad de hacer mas eficaz la
transmision ulterior de la informacion a otros destinatarios del servicios, a peticion de
éstos, cuando el prestador de servicios: a) no modifique la informacion; b) cumpla las
condiciones de acceso a la informacidn; ¢) cumpla las normas relativas a la actualizacién
de la informacion las cuales deberan ser ampliamente reconocidas y utilizadas por el
sector; d) no interfiera en la utilizacion licita de tecnologia ampliamente conocida y
utilizada por el sector, con el fin de obtener datos sobre la utilizacién de la informacion;
e) actue con prontitud para retirar la informacion que haya almacenado, o inhabilitar el
acceso en cuanto tenga conocimiento efectivo del hecho de que la informacidn contenida
en la fuente inicial de la transmisién ha sido retirada de la red, de que se ha inhabilitado
el acceso a dicha informaciéon o de que un tribunal o una autoridad administrativa ha

ordenado retirarla o impedir que acceda a ella.

El espiritu de este articulo mantiene el objetivo general de la Directiva en relacién
con las exclusiones de responsabilidad restablecidas. Al ser una actividad de naturaleza
meramente técnica, automatica y pasiva, el prestador carece de conocimiento y control
de la informacidn transmitida o almacenada. De manera que si el prestador de servicios
colabora deliberadamente con uno de los destinatarios de su servicio a fin de cometer
actos ilegales rebasa ese caracter técnico y por lo tanto no podrd beneficiarse de la

exclusion de responsabilidad reconocida®.

La transposicién de este articulo al ordenamiento espafiol mediante el articulo 15 de

la LSSICE mantiene fielmente los supuestos anteriormente sefialados en la Directiva.

Al igual que en el articulo 12.3, el articulo 13.2 de la Directiva 2000/31/CE indica de
nuevo que nada de lo regulado en el articulo no afectara la posibilidad de que un tribunal

0 una autoridad administrativa, de conformidad con los sistemas juridicos de los Estados

506 Ver Considerando 44 de la Directiva 2000/31/CE.
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miembros, exija al prestador de servicios que ponga fin a la infraccion o que la impida.

Por su parte, el articulo 4 de la Ley de Servicios Digitales, de nuevo mantiene en
esencia la regulacion del articulo 13 de la Directiva de Comercio Electronico. Contempla
por tanto las mismas condiciones que se exigen actualmente para garantizar la exclusion
de responsabilidad a los prestadores de servicios de memoria tampén, incluida la mencién
al conocimiento efecto del que debe carecer el PSI para beneficiarse del régimen de

responsabilidad contemplado.
3.4. Alojamiento de datos

Entre los servicios intermediarios contemplados en la Directiva de Comercio
Electrdnico, el servicio de alojamiento tiene una gran incidencia en el derecho
fundamental a la libertad de expresién e informacion. Gracias a este servicio de
intermediacion los usuarios pueden publicar contenidos en diversas plataformas web o
acceder a la informacion que otros han compartido en la red. No en vano, en la
Considerando 46, se deja claro que la retirada de datos o la actuacion encaminada a
impedir el acceso a los mismos habréa de llevarse a cabo respetando el principio de libertad

de expresion, observando los procedimientos establecidos a tal fin a nivel nacional®’.

El alojamiento de datos es la actividad que consiste en alojar o almacenar, con
caracter no meramente provisional, los datos facilitados por el destinatario, que podra
consistir o en almacenamiento de paginas web o en almacenamiento de mensajes que
envia y recibe el destinatario del servicio®®. Este servicio no solo lo prestan las compafiias

de telecomunicaciones que se encargan de transmitir la sefial, sino también las empresas

507 «(...) el proveedor no quedaria privado de la exclusion de responsabilidad a pesar de no haber
removido o bloqueado el acceso al contenido si esa falta de remocion o bloqueo se debe al imperativo
de las normas que el Estado miembro ha establecido para la proteccion de aquél derecho (...)”.
PEGUERA POCH, M., La exclusion de responsabilidad de los intermediarios en Internet, op. cit., p. 27
y p. 285.

(...) servicio de la sociedad de la informacion consistente en almacenar a peticion del destinario de
este servicio, datos facilitados por dicho destinario (...)” PEGUERA POCH, M., La exclusion de
responsabilidad de los intermediarios en Internet, op. cit., p. 273. Ver CLEMENTE MEORO, M.E;
CAVANILLAS MUGICA, S., Responsabilidad civil y contratos en Internet. Su regulacion en la Ley de
Servicios de la Sociedad de la Informacién y de Comercio Electronico, Editorial Comares, Granada,
2003, p. 15.

508 <«
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que prestan espacio de disco en sus servidores para el alojamiento de sitios web, o quien
permite alojar contenidos en el propio sitio web, es decir, la variedad de sujetos y

supuestos es muy amplia.

De ahi que el problema de la responsabilidad por alojamiento de contenidos ajenos
se plantea, por ejemplo, los foros de internet con espacio para las intervenciones de
participantes, en chats y blogs que permiten comentarios y aportaciones de los usuarios,
sitios web con libro de visitas. También se entenderia contemplados los sitios de comercio
electronico que alojan las valoraciones de los clientes en relacion con los productos
adquiridos, o en las plataformas electronicas de subastas y en muchos otros supuestos
similares®®, Las plataformas de la web 2.0 se beneficiaron de las funcionalidades técnicas
del alojamiento de datos. Con la evolucién de la tecnologia ahora se permite que la
prestacion de servicios que ha migrado a la nube y toda la tecnologia cloud en si misma
se beneficie. De ahi que, insistimos, este tipo de servicio sea de trascendental importancia
para las libertades informativas, por lo que la implementacion de mecanismos de control
por los prestadores de estos servicios intermediarios tiene un importante impacto para

estas libertades fundamentales.

La exclusion de la responsabilidad de los PSI por el alojamiento de contenidos de
terceros, en cierta medida puede favorecer el pleno ejercicio de las libertades informativas
en la web® ya que garantiza que, desde un punto de vista técnico, el PSI no sea

responsable por los dafios generados a terceros por el alojamiento de contenidos ilicitos.

509 «(..) A mi juicio, tanto el proveedor del hosting como el titular del sitio web realizan una actividad

subsumible en el supuesto del articulo 14.1 DEC. Esto implica que ambos, siempre que cumplan los
requisitos necesarios, podran invocar la exclusion de responsabilidad en el caso de que alguno de los
mensajes enviados al foro tuviera caracter ilicito. Ciertamente, el titular del sitio web que organiza
un foro de discusion no responde al concepto de proveedor de hosting, puesto que carece de
servidores propios y no se dedica a alojar sitios web de terceros. Sin embargo ¢acaso su actividad en
relaciéon con los mensajes que se publican en el foro no constituye un servicio de la sociedad de la
informacion consistente en almacenar datos proporcionados por terceros, destinatarios —usuarios—
de dicho servicio? Asi es, y no hay duda por tanto de que también aqui se verifica el supuesto de
hecho contemplado en el articulo 14.2 DCE. Cabra objetar que, si se trata de un sitio web que no
realiza actividad econémica, por ejemplo, una pagina personal, su titular no estard prestando un
servicio en la sociedad de la informacion.” PEGUERA POCH, M., La exclusion de responsabilidad de
los intermediarios en Internet, op. cit., p. 274.

510 CoTINO HUESO, L., “Encaje constitucional de la responsabilidad en la “web 2.0, op. cit., pp. 6y 7.
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En los términos sefialados por el articulo 14°!' de la Directiva de Comercio
Electrénico®?, y segln ha precisado el TJUE en sus diversas sentencias®®, procede en
primer lugar determinar si se trata de un servicio de la sociedad de la informacion
consistente en almacenar o alojar datos. En segundo lugar, si el prestador del servicio es
un mero intermediario, es decir, si se limita a una prestacion neutra de dicho servicio
mediante un tratamiento técnico y automaético de los datos facilitados por el cliente o
usuario. Posteriormente, si ha tendido conocimiento efectivo de que la actividad o la
informacidn es ilicita. En lo relativo a la accion por dafios y perjuicios, si verificara si el
PSI no ha tenido conocimiento de hechos o circunstancias por los que la actividad o la
informacion revele su caracter ilicito, o si, tras haber adquirido conocimiento de estos
extremos, ha actuado con prontitud para retirar los datos en cuestion o hacer que el acceso

a ellos sea imposible.

El régimen de responsabilidad de los prestadores del servicio de hosting o
alojamiento se regula en el articulo 16 de la LSSICE®*, Como se ha afirmado, el

511 A efectos del articulo 2.f) de la Propuesta de Reglamento de servicios digitales se entendera por
“servicio de alojamiento” aquel que “(...) consiste en almacenar datos facilitados por el destinatario
del servicio a peticion de este; (...)"

512 “Articulo 14 Alojamiento de datos
1. Los Estados miembros garantizardn que, cuando se preste un servicio de la sociedad de la
informacion consistente en almacenar datos facilitados por el destinatario del servicio, el prestador
de servicios no pueda ser considerado responsable de los datos almacenados a peticion del
destinatario, a condicion de que:

a) el prestador de servicios no tenga conocimiento efectivo de que la actividad a la informacién es
ilicita y, en lo que se refiere a una accién por dafios y perjuicios, no tenga conocimiento de hechos o
circunstancias por los que la actividad o la informacidn revele su caracter ilicito, o de que,

b) en cuanto tenga conocimiento de estos puntos, el prestador de servicios actle con prontitud para
retirar los datos o hacer que el acceso a ellos sea imposible.

2. El apartado 1 no se aplicara cuando el destinatario del servicio actle bajo la autoridad o control
del prestador de servicios.

3. El presente articulo no afectara la posibilidad de que un tribunal o una autoridad administrativa,
de conformidad con los sistemas juridicos de los Estados miembros, exijan al prestador de servicios
de poner fin a una infraccion o impedirla, ni a la posibilidad de que los Estados miembros establezcan
procedimientos por los que se rija la retirada de datos o impida el acceso a ellos.” Articulo 14 de la
Directiva 2000/31/CE.

13 Ver Sentencia del Tribunal de Justicia de la Unién Europea, Gran Sala, L’Oréal, S.A., Lancome
parfums et beauté & Cie SNC, Laboratoire Garnier & CIE, L’Oréal (UK) Ltd vs eBay International
AG, eBay Europe SARL, eBay (UK) Ltd, Stephen Potts, Tracy Ratchford, Marie Ormsby, James
Clarke, Joanna Clarke, Glen Fox, Rukhsana Bi, asunto C-324/09 de 12 de julio de 2011.

514 “Articulo 16. Responsabilidad de los prestadores de servicios de alojamiento o almacenamiento de
datos
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alojamiento no solo contempla el servicio prestado por el proveedor hosting de un sitio
web, sino que ademas incluye a aquellos titulares o administradores de blog, wiki o foro,
quienes en la medida en la que alojan datos suministrados por terceros, realiza una funcién
subsumible en el supuesto general de alojamiento de datos contemplado en el articulo 16
de la LSSIP®,

Asi, habra lugar a responsabilidad de los PSI cuando tenga conocimiento efectivo de
la ilicitud de los contenidos o datos almacenados, o cuando constituyan una lesion a
terceros susceptible de indemnizacion y que, teniendo ese conocimiento efectivo, no se

haya actuado con «diligencia» para su retirada®*.

En los términos del articulo 16 de la LSSICE, determinar si el PSI tiene o no
conocimiento efectivo de la ilicitud del contenido, se erige como el criterio fundamental
para determinar si el intermediario puede 0 no acogerse a la exclusion de responsabilidad

en los términos contemplados en la norma®'’,

Asimismo, se limita la responsabilidad a los prestadores del servicio de

almacenamiento de datos, quienes deberan obrar con prontitud para retirar o impedir el

Los prestadores de un servicio de intermediacion consistente en albergar datos proporcionados por
el destinatario de este servicio no seran responsables por la informacién almacenada a peticion del
destinatario, siempre que:
No tengan conocimiento efectivo de que la actividad o la informacion almacenada es ilicita o de que
lesiona bienes o derechos de un tercero susceptibles de indemnizacion, o
Si lo tienen, actien con diligencia para retirar los datos o hacer imposible el acceso a ellos.
Se entendera que el prestador de servicios tiene el conocimiento efectivo a que se refiere el parrafo
a) cuando un 6rgano competente haya declarado la ilicitud de los datos, ordenado su retirada o que
se imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y el prestador
conociera la correspondiente resolucion, sin perjuicio de los procedimientos de deteccién y retirada
de contenidos que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse.
La exencion de responsabilidad establecida en el apartado 1 no operara en el supuesto de que el
destinatario del servicio actie bajo la direccion, autoridad o control de su prestador.”

515 PEGUERA POCH, M., “S6lo sé que no sé nada (efectivamente): la apreciacion del conocimiento efectivo
y otros problemas en la aplicacion judicial de la LSSI”, op. cit., p. 4.

516 CONDE BUESO, I.; DiEz LOPEZ ., “Articulo 16: Responsabilidad de los prestadores de servicios de
alojamiento o almacenamiento de datos”, La nueva ley de Internet (Comentarios a la Ley 34/2002, de
11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio Electrdnico), La Ley,
Madrid, 2003, p. 285.

517 PEGUERA PoOCH, M., La exclusion de responsabilidad de los intermediarios en Internet, op. cit., p.
295,
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acceso a datos ilicitos cuando tenga conocimiento efectivo de dichas actividades ilicitas.

Teniendo en cuenta la incidencia que la nocién de conocimiento efectivo tiene en la
exclusion de responsabilidad para los prestadores de servicios de alojamiento, se
procedera a posteriori, en este apartado, a su analisis independiente, a la luz de la

jurisprudencia del TJUE y de los Tribunales espafioles.

Por su parte, el articulo 5.1 de la Ley de Servicios Digitales sefiala que el alojamiento
de datos consiste en almacenar informacién facilitada por el destinatario del servicios,
qgue no podrad ser considerado responsable de los datos almacenados a peticion del
destinatario cuando: (i) no tenga conocimiento efectivo de una actividad ilicita o de un
contenido ilicito y, en lo que se refiere a una accion por dafios y perjuicios, no tenga
conocimiento de hechos o circunstancias por los que la actividad o el contenido revele su
caracter ilicito, o que (ii) cuando tenga conocimiento de estos puntos, el prestador de
servicios actle con prontitud para retirar el contenido ilicito o inhabilitar el acceso al
mismo. Como se puede apreciar, las condiciones son las ya contempladas en la Directiva

de Comercio Electrénico.

El articulo 5.1 de la DSA no se aplicara cuando el destinatario del servicio actle bajo
la autoridad o control del prestador de servicios, perdiendo por tanto el PSI la condicion
de mero alojador desde un punto de vista técnico. Tampoco sera de aplicacién el apartado
1 del articulo 5 cuando, en virtud de la legislacion de protecciéon al consumidor. En
concreto las plataformas en linea que permitan que los consumidores formalicen contratos
a distancia con comerciantes. Segun se explica en los Considerandos, esta regulacion se
incluye a fin de garantizar la proteccion efectiva de los consumidores que efectuan
transacciones comerciales intermediadas en linea. En la medida en que dichas plataformas
en linea presenten la informacion pertinente en relacion con las transacciones en cuestion
de manera que induzca a los consumidores a creer que la informacion ha sido facilitada
por las propias plataformas en linea o por destinatarios del servicio que acttan bajo su
autoridad o control. En este supuesto, dichas plataformas en linea tendrian por tanto
conocimiento de la informacion o control sobre la misma, aunque puede que en realidad

no sea el caso. En ese sentido, debera determinarse de manera objetiva, teniendo en cuenta

179



I1. Régimen juridico de responsabilidad de los servicios intermediarios a la luz de las libertades
informativas

todas las circunstancias pertinentes, si la presentacion podria inducir a un consumidor

medio y razonablemente bien informado a creerlo asi®!é.

A efectos de la DSA, los prestadores de servicios de alojamiento de datos
desempefian un papel especialmente importante en la lucha contra los contenidos ilicitos
en linea, ya que almacenan informacion proporcionada por los destinatarios del servicio,
y a peticion de estos, y normalmente facilitan el acceso de otros destinatarios a la misma,

a Veces a gran escala.

En relacion con este tipo de servicios, la Ley de Servicios Digitales incluye una serie
de garantias para los usuarios a efectos de canalizar denuncias sobre contenidos
presuntamente ilicitos, y la implementacién de procedimientos mendiantemente
estructurados por parte del PSI. El analisis de estas nuevas facultades y garantias
concedidas a los usuarios de los servicios de alojamiento a la luz de la DSA sera

desarrollado en el apartado 4 del presente Capitulo.

3.5. Enlaces a contenidos o instrumentos de busqueda

A pesar de no estar expresamente regulado como servicio de la sociedad de la
informacién en el Capitulo 11, Seccion 4 de la Directiva de Comercio Electronico, los
servicios de motor o instrumento de busqueda son servicios intermediarios propios de la
sociedad de la informacion, y que su actividad es susceptible de ser amparada por el

ambito de la libertad de expresion e informacion.

En el Considerando 18 de la Directiva de Comercio Electronico se dispone que, los
servicios de la sociedad de la informacion no se limitan Unicamente a servicios que dan
lugar a contratacion en linea. Asi, en la medida en que representan una actividad
econdmica, también seran servicios de la sociedad de la informacion aquellos no

remunerados por sus destinatarios, o aquellos que consisten en ofrecer instrumentos de

518 Considerando 23 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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busqueda, acceso y recopilacion de datos®®. No en vano, en el articulo 21 de dicha
Directiva se recordd la necesidad de reexaminar la necesidad de adaptar la Directiva de
Comercio Electronico y estudiar la necesidad de presentar propuestas relativas a la

responsabilidad de los proveedores y servicios de instrumento de localizacion®%.

Por su parte, en Esparfia en el régimen de los prestadores del servicio de instrumentos
de blsqueda o motores de blsqueda, se regula en el articulo 17 de la LSSICE®?, De
conformidad con lo establecido en este articulo, habra lugar a responsabilidad del
prestador de servicios de instrumentos de busqueda cuando tenga conocimiento efectivo
de la ilicitud de los contenidos o datos almacenados, o cuando constituyan una lesién a
terceros susceptible de indemnizacion y que, tendiendo ese conocimiento efectivo, no se

haya actuado con «diligencia» para su retirada®?2.

Cuando un internauta efecttia una busqueda a partir de una o varias palabras, el motor
de busqueda muestra los resultados naturales de la busqueda que son aquellos sitios que
parecen ajustarse mas a dichas palabras por orden decreciente de pertinencia®®. A

519 Considerando 18 de la Directiva 2000/31/CE.

520 Articulo 21.2 de la Directiva 2000/31/CE.

2L “Articulo 17. Responsabilidad de los prestadores de servicios que faciliten enlaces a contenidos o
instrumentos de bisqueda
Los prestadores de servicios de la sociedad de la informacion que faciliten enlaces a otros contenidos
o incluyan en los suyos directorios o instrumentos de busqueda de contenidos no seran responsables
por la informacién a la que dirijan a los destinatarios de sus servicios, siempre que:

No tengan conocimiento efectivo de que la actividad o la informacién a la que remiten o recomiendan
es ilicita o de que lesiona bienes o derechos de un tercero susceptibles de indemnizacion, o

Si lo tienen, actlen con diligencia para suprimir o inutilizar enlace correspondiente.

Se entendera que el prestador de servicios tiene el conocimiento efectivo a que se refiere el parrafo
a) cuando un 6rgano competente haya declarado la ilicitud de los datos, ordenado su retirada o que
se imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y el prestador
conociera la correspondiente resolucion, sin perjuicio de los procedimientos de deteccién y retirada
de contenidos que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse.

La exencion de responsabilidad establecida en el apartado 1 no operara en el supuesto de que el
proveedor de contenidos al que se enlace o cuya localizacién se facilite actle bajo la direccion,
autoridad o control del prestador que facilite la localizacion de esos contenidos™.

522 CONDE BUESO, I.; DiEz LOPEZ 1., “Articulo 16: Responsabilidad de los prestadores de servicios de
alojamiento o almacenamiento de datos”, op. cit., p. 285.

523 Sentencia del Tribunal de Justicia de la Union Europea, Gran Sala, Google France SARL, Google Inc.
contra Louis Vuitton Malletier, S.A. Google France SARL contra Viaticum, S.A. Luteciel SARL y
Google France SARL contra CNRRH, asuntos acumulados C-236/08 y C-238/08, de 23 de marzo de
2010, apartado 22.
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continuacién, se establecen algunas de las principales caracteristicas de su

funcionamiento:

I. Un motor de busqueda en Internet, en principio, no crea nuevo contenido autonomo.
En su forma mas simple, Unicamente indica donde pueden encontrarse contenidos
ya existentes, puestos a disposicion en Internet por terceros, proporcionando un
hipervinculo a la pagina web que contiene los términos buscados®*.

ii.  Los resultados que ofrece un motor de busqueda en Internet no se basan en una
busqueda instantanea de todo el world wide web, sino que se compilan a partir del
contenido que el motor de bdsqueda en Internet ha tratado previamente. Ello
significa que el motor de busqueda en Internet ha recopilado contenidos a partir de
paginas web existentes, que ha copiado, analizado e indexado en sus propios
dispositivos®®.

iii. Para que los resultados sean més féciles de usar, los motores de bulsqueda
normalmente muestran contenidos adicionales ademas del enlace a las paginas web
originales. Pueden ser extractos de texto, contenido audiovisual o incluso
instantaneas de las paginas web fuente. Esta vista previa de la informacion puede,
al menos en parte, recuperarse a partir de los dispositivos del proveedor de servicios
de motor de busqueda en Internet, y no instantaneamente desde la pagina web
original. Ello quiere decir que el proveedor del servicio esta realmente en posesion

de la informacion expuesta de este modo®®.

En el caso especifico de Google, su motor de busqueda cuenta con una funcién de
rastreo llamada «googlebot», que rastrea constante y sistematicamente en Internet y pasa
de una pagina a otra sobre la base de los hipervinculos entre paginas, solicita a los sitios

situados que le envien una copia de la pagina visitada. La funcién de indexacién de

524 Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-
131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, apartado 33.

25 Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-
131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzélez, apartado 34.

526 Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-
131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, apartado 35.
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Google analiza las copias de estas paginas web fuente. Los reactivos (palabras clave,
términos de busqueda) hallados en las paginas se registran en el indice del motor de
busqueda. El elaborado algoritmo de busqueda de Google también examina la relevancia
de los resultados de la busqueda. Las combinaciones de estos términos clave con las
direcciones URL, cuando pueden hallarse, forman el indice del motor de busqueda. Las
busquedas iniciadas por los usuarios se ejecutan dentro del indice. A los efectos de
indexar y disponer los resultados de blsqueda, se registra la copia de las paginas en la

memoria oculta del motor de busqueda®?’.

Para el TIUE®?, el legislador engloba en el concepto de “servicio de la sociedad de
la informacién” todos los servicios prestados a distancia, a peticion individual de un
destinatario de servicios y normalmente a cambio de una remuneracion, razén por la cual
debe concluirse que el servicio de motor de busqueda dado que retine todos los elementos
de dicha definicion®?. El Grupo sobre proteccion de datos del Articulo 29 sefiala que, en
el contexto de la Directiva de Comercio Electronico, lo motores de bulsqueda se
consideran un tipo de servicio de la sociedad de la informacion y mas en concreto

herramientas de localizacion de la informacion®3,

527 “Una copia de la pagina web fuente buscada, almacenada en la memoria oculta, puede mostrarse
después de que el usuario haya llevado a cabo la bisqueda.” Conclusiones del Abogado General Sr.
Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-131/12 Google Spain, S.L., Google Inc.
contra la Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, apartado 74.

528 Sentencia del Tribunal de Justicia de la Unidn Europea, Gran Sala, Google France SARL, Google Inc.
vs. Louis Vuitton Malletier; S.A, Google France SARL v. Viaticum, S.A., LUTECIEL SARL; Google
France SARL v. Centre national de recherche en relation humanines (CNRRH) SARL, Pierre-Alexis
Thonet, Bruno Raboin, Tiger SARL., asuntos acumulados C-236/08 a C-238/08 de 23 de marzo de
2010, apartados 109y 110.

529 Al respecto cabe citar “En la década de los noventa, el acceso generalizado a Internet era un
fendbmeno novedoso. Hoy en dia, el volumen de contenido digitalizado disponible online se ha
multiplicado exponencialmente. La posibilidad que tenemos todos de obtener, consultar y difundir
informacion a través de las redes sociales o las demdas plataformas, y descargarse a varios
dispositivos, como las tabletas, los smartphones y los ordenadores portatiles, no tiene precedentes.
Estad claro que el legislador comunitario no pudo prever esta revolucion mundial del mundo
tecnologico, no obstante, la Directiva de Comercio Electronico, (...) es el marco juridico que la
regula.” Conclusiones del Abogado General Sr. Nilo Jadskinen presentadas el 25 de junio de 2013.
Asunto C-131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de Datos
(AEPD), Mario Costeja Gonzalez, apartado 27.

530 A lo que anaden “Los motores de blsqueda tratan informacion, incluida la informacion personal,
explorando, analizando e indexando Internet y otras fuentes que pueden explorar y hacer facilmente
accesible por medio de estos servicios. Algunos servicios de motores de bisqueda también vuelven a

79999

publicar los datos en las llamadas “memoria caché””, Grupo sobre proteccion de datos del articulo
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Como servicio de la sociedad de la informacidn, el servicio de intermediacién de
motor de busqueda goza de la posibilidad de acogerse al régimen de exclusion de
responsabilidad de la Directiva de Comercio Electronico. Entre otras razones, por la
precision técnica propias de su funcionamiento, el caracter automatico, técnico y pasivo
del servicio, y la falta de participacion directa en los contenidos almacenados o
transmitidos electrénicamente, razén por la cual no existia tampoco obligacion de
controlar ni supervisar los resultados de las blsquedas obtenidas por los usuarios®.
Como se sefiald previamente en Espafia esta expresamente reconocido por la LSSICE no
solo como servicio de la sociedad de la informacién, sino que se reconoce a los
prestadores la posibilidad de someterse al régimen de responsabilidad que en ella se

regula.

Ademas, a partir de la sentencia de la Gran Sala del TJUE de 13 de mayo de 2014,
Google Spain, S.L. contra Agencia Espafiola de Proteccion de Datos, asunto C-131/12, el
alcance de la responsabilidad del prestador de servicios de motor de busqueda adquiere

otra interpretacion.

La trascendencia de esta decision se enmarca en el tipo de servicio prestado por
Google es esencial para el derecho de acceso a la informacion. Teniendo en cuenta que la
accesibilidad universal a la informacion en Internet depende en gran medida de los
motores de busqueda, dicho servicio es de gran aportacion al acceso a la informacion y

con ello al ejercicio de la libertad de expresion e informacion®®2, ya que sin ellos hallar

29, Dictamen 1/2008 sobre cuestiones de proteccion de datos relacionadas con motores de busqueda,
emitido el 4 de abril de 2008, en
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp148_es.pdf, p 6. y 14.
81 Al respecto ver Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de
2013. Asunto C-131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de
Datos (AEPD), Mario Costeja Gonzalez, apartado 86.
“(...) los motores de busqueda son servicios que ayudan a sus usuarios a encontrar informacion en
Internet. Se pueden distinguir segln el tipo de datos que buscan, incluso imagenes y/o videos, y/o
sonido o distintos tipos de formatos.” Grupo sobre proteccion de datos del articulo 29, Dictamen
1/2008 sobre cuestiones de proteccion de datos relacionadas con motores de busqueda, op. cit., pp.
5y6.
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informacion relevante seria demasiado complicado y dificil, ademas se limitaria el acceso

real a los resultados®®.

En esta sentencia, que tuvo como base la solicitud de interpretacion de los articulos
2.b)yd), 4.1.a), 12.b y 14.a) de ya derogada Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995 (la “Directiva de Proteccion de Datos”)>**,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos. Esta sentencia afectd necesariamente la
interpretacion de otros derechos fundamentales como la libertad de expresion e
informacion y el acceso a la informacion como fuente necesaria para la generacion de una

opinién publica formada.

En dicha sentencia, el TJUE sefialé que la actividad de un motor de busqueda consiste
en hallar informacién publicada o puesta en Internet por terceros, indexarla de manera
automatica, almacenarla temporalmente y, por ultimo, ponerla a disposicién de los
internautas segiin un orden de preferencia determinado®®®. Esto en criterio del TJUE es

un tratamiento de datos de personales®%.

533 Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-
131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, apartado 45.

53 Directiva derogada por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

5% Como sefiala PALMA ORTIGOSA en relacion con las obligaciones asignadas a los moteres de biisqueda
en la Sentencia del Tribunal de Justicia de la Unién Europea asunto C-136/17 de 24 de septiembre de
2019 “(...) el motor de busqueda debera llevar a cabo todas las actuaciones que estén bajo su mano
para evitar que de esa clasificacion que ha de realizar de enlaces, se desprenda una imagen
distorsionada y no actualizada del procedimiento judicial. (...) Tal proceso de clasificacion puede
presentar, no obstante, algunos problemas. En primer lugar, es probable que exista una insuficiencia
de enlaces en la lista del buscador que no refleje la pretendida imagen actual del proceso judicial
(...) En segundo lugar, incluso cuando existan enlaces en el buscador que refleje esa imagen actual,
otro problema que también puede aparecer es el relativo a valorar qué enlaces deben aparecer en la
parte alta de dicha lista cuando ellos reflejen esa imagen actual. (...)” PALMA ORTIGOSA, A., “El
derecho al olvido de los datos relativos a procesos judiciales penales. La obligacién de estructurar la
lista de resultados de forma actualizada por parte del gestor de un motor de busqueda”, pp. 3 y 4,
disponible en
https://roderic.uv.es/bitstream/handle/10550/74983/139267.pdf?sequence=1&isAllowed=y,
consultado el dia 7 de enero de 2022.

5% Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-
131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, apartado 70.
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Si bien en otras sentencias el TJUE remarco la importancia de velar por mantener un
justo equilibrio® entre los derechos fundamentales que pudieran ponerse en pugna en el
marco de la prestacion de un servicio de la sociedad de la informacién, en este caso, el
derecho de un interesado a la proteccion de su vida privada se impuso a otros derechos
fundamentales, especialmente al derecho a la libertad de expresion y la libertad de
informacion. En esta sentencia el TJUE impuso una serie de obligaciones a los
prestadores de servicios de motores de busqueda que alterd dicho justo equilibrio, y limitd

el derecho a la libertad de expresion o abrio la puerta a ello.

Asi, como consecuencia de esta sentencia y en aras de la proteccién del derecho de
supresion, o méas conocido como derecho al olvido, prestadores como Google han
implementado una serie de mecanismos a través de los cuales los usuarios de Internet que
se sientan afectados puedan solicitar al PSI la retirada de informacién relativa a sus datos

de caracter personal®®,

Lo que quizé pas6 por alto la citada sentencia es que, en la sociedad de la informacion
actual, el derecho a la informacién de un usuario de Internet se veria comprometido si su
busqueda de informacidn relativa a una persona fisica no generara resultados que ofrezcan

un reflejo veraz de las paginas web relevantes, sino una version depurada de las mismas.

3.6.  Nocidén de conocimiento efectivo como condicionante para la aplicacion de
la exclusion de responsabilidad

Revisado el régimen de responsabilidad aplicable a los prestadores de servicios
intermediarios, se ha puesto de relieve la importancia que la nociéon de “conocimiento

efectivo” tiene en la exclusion o determinacion de dicha responsabilidad. Principalmente

587 “El Grupo de Trabajo es consciente del papel particular que desempefian los motores de blsqueda
en el contexto de la informacién en linea. EI Derecho comunitario en materia de proteccion de datos
y los Derechos de los distintos Estado miembros deben llegar a un equilibrio entre la proteccion del
derecho a la intimidad y la proteccion de los datos personales, por una parte, y la libre circulacion
de informacion y el derecho fundamental a la libertad de expresion, por otra parte” Grupo sobre
proteccion de datos del articulo 29, Dictamen 1/2008 sobre cuestiones de proteccion de datos
relacionadas con motores de busqueda, op. cit., p. 14.

5% Al respecto ver https://www.google.com/intl/es/policies/fag/ y con relacion al formulario de
“Solicitud de retirada de resultados de busqueda en virtud de la normativa de proteccion de datos
europea” ver https://support.google.com/legal/contact/Ir_eudpa?product=websearch&hl=es
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en lo que respecta a los servicios de alojamiento de datos y motores de bldsqueda. Una de
las condiciones que debe cumplir el PSI para poder acogerse a las exclusiones de
responsabilidad, en el marco de la prestacion de los servicios de intermediacion, es

carecer de conocimiento efectivo de la ilicitud de los contenidos que aloja o almacena.

Teniendo en cuenta la trascendencia que este requisito tiene para la procedencia de
la exclusion de responsabilidad, ha suscitado muchas interpretaciones jurisprudenciales,
asi como gran debate doctrinal. Como se viene diciendo, cualquier factor que reduzca las
opciones del PSI de acogerse al régimen de exclusion de responsabilidad, pone en peligro
a las libertades informativas. La incertidumbre por la legalidad de los contenidos y la
amenaza de una sancién o indemnizacion en cabeza de los PSI, por contenidos de

terceros, genera un efecto amenazante y abre las puertas a censuras colaterales.

Al igual que sucede con la actual redaccion de la Directiva 2000/31/CE vy en la
trasposicion en la LSSICE, en la DSA no se incluye mayor precision respecto de cuando
debe entenderse que el PSI tiene conocimiento efectivo. En cualquier caso, la Ley de
Servicios Digitales contempla una serie de garantias para los usuarios tales como
mecanismos de notificacion y retirada, transparencia y diligencia que pueden, de alguna
manera, ayudar a paliar esta circunstancia. De igual manera, la doctrina jurisprudencial
sentada por el TJUE y el Tribunal Supremo en diversos casos previos relativos al

conocimiento efectivo, también resultaran de gran ayuda para interpretar esta nocion.
3.6.1. Alcance de la nocion “conocimiento efectivo”

El articulo 14.1.a) de la Directiva de Comercio Electronico establece que el PSI
deberd carecer de conocimiento directo respecto de la ilicitud de la actividad o la
informacidn que aloja. En lo que se refiere a una accién por dafios y perjuicios, no tener
conocimiento de hechos o circunstancias por lo que la actividad o la informacién revele

su caracter ilicito®®°.

En la DSA el articulo 5 dispone que el prestador de servicios intermediarios de

5% «La Directiva, sin embargo, extiende la exclusién de responsabilidad también al ambito de la
responsabilidad penal, y decide que para gozar de tal exclusién basta con carecer de conocimiento
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alojamiento no seré responsable de los datos almacenados a peticion del destinatario
cuando no tenga conocimiento efectivo de una actividad ilicita o de un contenido ilicito
y, en lo que se refiere a una accion por dafios y perjuicios, no tenga conocimiento de
hechos o circunstancias por lo que la actividad o el contenido revele su caracter ilicito.

Como se puede apreciar, ambos articulos guardan similitud.

En lo que respecta a la LSSICE, en los citados articulos 16 y 17 se describen cuatro
supuestos a partir de los cuales el intermediario puede tener “conocimiento efectivo” de

la ilicitud de la actividad o la informacion almacenada o a la que se remite o recomienda:

I. mediante la resolucion de un 6rgano competente. Dicha resolucién puede bien,
declarar que los datos son ilicitos y ordenar que se retiren, o bien ordenar que se
bloquee el acceso a los contenidos;

ii.  cuando se declara la existencia de una lesion de bienes o derechos de un tercero
susceptibles de indemnizacidn, y el PSI conozca dicha resolucién;

iii. através de procedimientos de deteccion y retirada de contenidos voluntariamente
adoptados. En este supuesto, serdn las reglas acordadas por el PSI, las que
determinaran las condiciones que acompafian la deteccion y retiro de los contenidos
ilicitos; y,

iv.  por cualquier otro medio de conocimiento efectivo que pudieran establecerse.

Tal y como se expuso, en la Directiva de Comercio Electronico se exige, para excluir
la responsabilidad civil, carecer no sélo de conocimiento efectivo directo de la ilicitud
sino también del conocimiento a través de hechos o circunstancias que revelen el caracter
ilicito de la informacion®*, Es importante sefialar que, en la transposicion realizada por
el legislador espafiol de la Directiva de Comercio Electronico, se omite la diferenciacion

que se realizaba respecto del conocimiento efectivo directo e indirecto. Este cambio

efectivo, sin que sea necesario ademds no conocer hechos o circunstancias que revelen la actividad
ilicita. Los requisitos para hacer valer la exclusion de responsabilidad en el caso de una accién de
resarcimiento de dafios y perjuicios, por tanto, son mas gravosos para el intermediario que cuando
se trata de evitar la responsabilidad penal.” PEGUERA POCH, M., La exclusién de responsabilidad de
los intermediarios en Internet, op. cit., pp. 279 y 280.

540 PEGUERA POCH, M., La exclusion de responsabilidad de los intermediarios en Internet, op. cit., p.
296.
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introducido por el legislador espafiol dio lugar a que el prestador de servicios de la
sociedad de la informacion tuviera la expectativa de contar con un conocimiento efectivo

exclusivamente por la orden de un érgano competente.

Inicialmente la doctrina construyd dos interpretaciones en lo que se refiere al
conocimiento efectivo. Segin una primera interpretacion, habra conocimiento efectivo
siempre que se esté previamente ante una resolucion de un 6rgano competente que
determine la ilicitud de los datos en cuestion. Una segunda interpretacion, mas conforme
a la Directiva, las vias sefialadas en el articulo tienen una naturaleza meramente
ejemplificativa y no excluyente por lo que puede probarse la existencia de conocimiento
efectivo de cualquier otra manera>*!. Con relacion a la primera interpretacion, el contexto
de la actividad de alojamiento resulta irrelevante, a no ser que revele precisamente el
conocimiento de la resolucion que declara la ilicitud de los datos alojados o enlazados.
En el segundo supuesto, se invita a examinar el contexto de la actividad de
intermediacion. En este escenario, la prueba del conocimiento efectivo puede darse no
solamente a partir de la notificacién de la parte afectada, sino también en la forma e

informacion que rodea la actividad de alojamiento o enlace.>*?

De igual manera, la Directiva de Comercio Electrénico no define en si «conocimiento
efectivo», ni «conocimiento de hechos o circunstancias que revelen la ilicitud», tampoco
establece un mecanismo especifico para la obtencidén del conocimiento efectivo. Es
importante recordar que la propia Directiva 2000/31/CE establece que los ordenamientos
de los Estados miembros no podran exigir al proveedor que lleve a cabo una supervision
general de los contenidos ni, que realice busquedas activas de posibles elementos de

ilicitud®3.

Ahora bien, al incorporar la nocién de “conocimiento efectivo” el legislador

%41 CLEMENTE MEORO, M.E.; CAVANILLAS MUGICA, S., Responsabilidad civil y contratos en Internet. Su
regulacion en la Ley de Servicios de la Sociedad de la Informacion y de Comercio Electrénico, op.
cit., pp. 27y 28.

542 CLEMENTE MEORO, M.E.; CAVANILLAS MUGICA, S., Responsabilidad civil y contratos en Internet. Su
regulacion en la Ley de Servicios de la Sociedad de la Informacion y de Comercio Electrénico, op.
cit., p. 29.

543 PEGUERA POCH, M., La exclusion de responsabilidad de los intermediarios en Internet, op. cit., p. 27
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comunitario abrié la puerta a maltiples interpretaciones que no han brindado seguridad
juridica a la prestacion de servicios de la sociedad de la informacion. En Gltimas el PSI
se ve abocado a implementar una serie de medidas en aras de dar muestras de diligencia,
pero sin una certeza de que al final con alguna de ellas esté cumpliendo la normativa.
Basicamente porque la normativa es muy ambigua y difusa en su redaccion. Ello sin
mencionar que entre las medidas fijadas por el PSI pueda darse algunas con las que se
ponga en riesgo el derecho a la libertad de expresion e informacion de los usuarios en

Internet.

En el Considerando 22 de la DSA se establece que el prestador puede obtener dicho
conocimiento efectivo, en particular, a través de investigaciones realizadas por iniciativa
propia o avisos recibidos de personas fisicas o entidades de conformidad con la propia
DSA. En la medida en que los avisos sean suficientemente precisos y estén
adecuadamente fundamentados para que un operador econémico pueda detectar de
manera razonable y, en su caso, actuar contra el contenido presuntamente ilicito, generara
igualmente conocimiento efectivo en el PSI. Estos mecanismos de notificacion y retirada
que se regulan en el articulo 14 de la DSA y sera estudiados en el apartado 5.4 del presente
Capitulo. En todo caso, es importante adelantar que en el numeral 3 de este articulo se
indica que los avisos que incluyan los elementos a que se refiere el articulo 14.2,
conferiran un conocimiento efectivo al PSI a los efectos del servicio de alojamiento de
datos y la configuracion de la exclusion de responsabilidad. Entendemos que el legislador
europeo en esta ocasion ha querido, de alguna manera, dar una mayor seguridad respecto
de cuéles son los elementos minimos que se deben sefialar en cualquier tipo de denuncia

de contenidos presuntamente ilicitos.

Una vez empezaron a analizarse casos a la luz de la Directiva de Comercio
Electrénico como de la LSSICE los pronunciamientos jurisprudenciales empezaron a
aclarar el alcance real de esta disposicion. Diversos de estos pronunciamientos ampliaban
el efecto de este concepto, afectando la aplicabilidad del régimen de exclusién de

responsabilidad y por tanto la proteccion a la libertad de expresion.

Para el TJUE esta disposicion debe interpretarse no solo a la luz de su tenor, sino
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también teniendo en cuanta su contexto y los objetivos perseguidos y los objetivos
perseguidos por la normativa de la que forma parte>**. En criterio del TIJUE el articulo
14.1 de la Directiva de Comercio Electronico constituye, segun se establece en sus
Considerandos 41 y 46, la expresion del equilibrio que ésta pretende alcanzar entre los

diferentes intereses en juego, entre los que figura el respeto a la libertad de expresion>*.

En otra de sus decisiones, el TJUE aclara que el hecho de que el afectado realice una
notificacién no determina autométicamente que el operador pierda la posibilidad de
invocar la exclusion de responsabilidad prevista en el articulo 14 de la Directiva de
Comercio Electronico. Ya que, por ejemplo, la notificacion de la existencia de actividades
o informaciones supuestamente ilicitas puede resultar excesivamente imprecisa 0 no
encontrarse suficientemente fundamentada®®. Esto tiene mayor sentido cuando, como es
el caso, la misma Directiva no se encarga de regular las condiciones minimas que debe

reunir la notificacion ni la actuacién que debe realizar el PSI una vez la recibe.

Entendemos que una vez aprobada la DSA este criterio jurisprudencial ya no tendra
aplicacion, dado que precisamente el articulo 14 incluye una precisa regulacion sobre los
mecanismos de notificacion y accion, en el que se contemplan los elementos que deberan
incluirse en los avisos y notificaciones. Ademas, como sefialamos previamente en este
mismo apartado, el cumplimiento de las formalidades recogidas en el articulo 14.2 de la
DSA, permitira que se configure el conocimiento efectivo del contenido presuntamente
ilicito por parte del PSI, con las implicaciones que esto tiene para su régimen de

responsabilidad.

54 Sentencia del Tribunal de Justicia de la Unién Europea, Gran Sala, Frank Peterson contra Google
LLC, YouTube Inc., YouTube LLC, Google Germany GmbH, asuntos acumulados C-682/18 y C-
683/18, de 22 de junio de 2021, apartado 105.

%5 Sentencia del Tribunal de Justicia de la Unién Europea, Gran Sala, Frank Peterson contra Google
LLC, YouTube Inc., YouTube LLC, Google Germany GmbH, asuntos acumulados C-682/18 y C-
683/18, de 22 de junio de 2021, apartado 113.

546 Sentencia del Tribunal de Justicia de la Union Europea, Gran Sala, L’Oréal, S.A., Lancéme parfums
et beauté & Cie SNC, Laboratoire Garnier & CIE, L’Oréal (UK) Ltd vs eBay International AG, eBay
Europe SARL, eBay (UK) Ltd, Stephen Potts, Tracy Ratchford, Marie Ormsby, James Clarke, Joanna
Clarke, Glen Fox, Rukhsana Bi, asunto C-324/11, de 27 de marzo de 2014, apartado 15.
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3.6.2. Interpretacion jurisprudencial de la nocion de conocimiento efectivo en
Esparfia

En Espafia, a efectos de aclarar el alcance interpretativo de este concepto y superar
esta confusion en la practica®’, el Tribunal Supremo en diversas sentencias ha
manifestado precisamente que la interpretacion que debe realizarse de la nocion
“conocimiento efectivo” debe ser amplio®®, Esto teniendo en cuenta que el PSI puede
obtener el conocimiento efectivo “por cualquier otro medio de conocimiento que pudiera
establecerse”. En criterio del Tribunal Supremo, en el actual mundo de las
telecomunicaciones, caracterizado por la facilidad y rapidez de difusion de los datos,
remitir al perjudicado a la previa obtencion de una declaracion formal de ilicitud, cuando

la potencial ilicitud del contenido es notoria, multiplicaria los perjuicios ocasionados®.

En el caso Putasgae®, el Tribunal Supremo sefial6 que la interpretacion del articulo
16 a la luz de la Directiva de Comercio Electronico no permite reducir injustificadamente
las posibilidades de obtencion del “conocimiento efectivo” de la ilicitud de los contenidos
almacenados. Se amplia correlativamente el &mbito de la exclusion de responsabilidad en
relacion con los términos de la norma armonizadora, que exige un efectivo conocimiento,
pero sin restringir los instrumentos aptos para alcanzarlo®!. De ahi que, a partir de dicha
sentencia, el PSI también deba tomar en consideracion aquellos contenidos que revelen
de manera clara su ilicitud, sin que para ello deba existir una orden previamente emitida

por un drgano competente.

Este es el primer pronunciamiento del Tribunal Supremo sobre este concepto, por lo

que la jurisprudencia previa, en todos los niveles, era bastante dispar por lo que no habia

47 PEGUERA POCH, M., La exclusion de responsabilidad de los intermediarios en Internet, op. cit., pp.
296y 297.

48 Ver entre otras sentencias Sentencia del Tribunal Supremo (Sala de lo Civil, Seccion 12), nimero
226/2021, de 27 de abril, FJ. 5; Sentencia del Tribunal Supremo (Sala de lo Civil, Seccién 1%), nimero
235/2020, de 2 de junio, FJ 3y 4.

549 Sentencia del Tribunal Supremo (Sala de lo Civil, Seccién 1%), nimero 805/2013, de 7 de enero, FJ 4.

550 Sentencia del Tribunal Supremo (Sala de lo Civil, Seccién 1%), nimero 7684/2009, de 9 de diciembre.

551 Sentencia Tribunal Supremo (Sala de lo Civil, Seccion 1%), nimero 773/2009, de 9 de diciembre, FJ
4.
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claridad respecto de esta disposicion normativa®2,

Posteriormente, el Tribunal Supremo ha reiterado la doctrina jurisprudencial del caso
Putasgae. Asi, la Sala de lo Civil (Seccion 1?) en la sentencia nimero 72/2011, de 10 de
febrero, caso ‘“alasbarricadas.org”, sefiala que se reduce injustificadamente las
posibilidades de obtencion del “conocimiento efectivo” de la ilicitud de los contenidos
almacenados y amplia correlativamente el ambito de la exclusion, en aquellos casos en
los que el intermediario alega que no se ha declarado previamente la ilicitud del contenido
por un érgano competente. El Tribunal Supremo recuerda que el propio articulo 16 de la
Ley 34/2002 permite esa interpretacion favorable a la Directiva al dejar a salvo la
posibilidad de “otros medios de conocimiento efectivo que pudieran establecerse”. Por lo
anterior, no cabe descartar que la propia disposicion normativa atribuya igual valor al

“conocimiento efectivo” que se obtiene por el prestador del servicio a partir de hechos o

552 Un claro reflejo de esto se evidencia en las primeras sentencias emitidas por los 6rganos judiciales

respecto de la responsabilidad de los PSI por alojar contenidos ilicitos. Asi, la Audiencia Provincial
de Madrid (Seccion 10), sentencia nimero 511/2008 de 16 de julio (“Veloxia Network™), no encontrd
responsable al administrador de un foro, al entender que no se habia declarado la ilicitud de los datos
albergados en él por ningdn 6rgano judicial. Ademas, para la Audiencia no concurri6 falta de
diligencia en la retirada de dichos datos, pues no fue requerido en ninglin momento por los titulares
de los derechos presuntamente vulnerados, ademéas los mensajes no podian ser tachados de ser
manifiestamente ilicitos. Por su parte la Audiencia Provincial de Lugo (Seccion 12), sentencia nimero
5388/2009 de 9 de julio (“mindoniense”), no declard responsables a los administradores de paginas
web de opinidn, dado que no se acreditd que se hubiera tenido por parte de ellos conocimiento efectivo
de la ilicitud de los comentarios. Tampoco se determina falta de diligencia, ya que una vez notificada
la orden de retirada de los comentarios por parte de la policia judicial, se procede a retirar los
comentarios. Se descart6 la aplicacion del régimen juridico de la prensa escrita por considerarse que
son situaciones diferentes, ya que en una el editor tiene facultades de control y supervisién previa.
También es importante sefialar lo dispuesto por otro Juzgado al respecto: “No puede compartir este
juzgador la idea de que se centren las diversas informaciones como imputaciones genéricas al
demandando, pues algunas no eran controladas por el mismo, y ademas procede de las més diversas
fuentes periodisticas, algunas incluso de oficinas de prensa de los tribunales. (...) debe tenerse en
cuenta que en la denominada “blogoesfera” o también “web 2.0” la diferencia con una publicacién
normal es que la misma es abierta a la participacion de todos los internautas. Por tanto, el autor del
blog no consta que tuviera el control de dicha carta, lo cual se podria haber probado con el
conocimiento de la “IP” de quien introdujo dicha carta, cuestion ésta sobre la que ninguna prueba
existe en autos, por lo que no puede imputarse el contenido de esta al demandado.” Sentencia Juzgado
Primer Instancia namero 18 de Valencia, nimero 244/2010, de 27 de octubre.
En la sentencia de la Audiencia Provincial de Madrid (Seccion 21) nimero 181/2010 de 13 de abril
(“foros de Rankia”), se suma a las conclusiones de la sentencia del caso Mindoniense, al afirmar que
los administradores de foro ejercen un control a posteriori de la comunicacion. El juzgador califico
como actos diligentes, que el titular de la web tuviera actualizados los datos del contacto, para que de
esta manera el interesado pudiera ponerse en contacto con él cuando fuera necesario y, que la respuesta
del prestador del servicio fuese répida y eficiente para evitar que el comentario ilicito vertido por
terceros se difundiera o reprodujese desde su sitio web.
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circunstancias aptos para posibilitar®®3,

En la misma linea, en la sentencia nimero 742/2012 de 4 de diciembre, la Sala de lo
Civil, Seccidn 12 del Tribunal Supremo sefiala que no cabe prescindir del valor que tiene
el “conocimiento efectivo” que se obtiene por el prestador del servicio a partir de hechos
0 circunstancias aptos para posibilitar, aunque mediatamente o por inferencias légicas al

alcance de cualquiera, una efectiva aprehension de la realidad de que se trate>>,

Esta postura del Tribunal Supremo, que constituye hoy en dia su doctrina
jurisprudencial en lo que respecta al conocimiento efectivo®®®. Por tanto, para el Tribunal
Supremo no cabe prescindir de que la Directiva de Comercio Electrénico atribuye igual
valor al conocimiento efectivo que se obtiene por el prestador del servicio a partir de

hechos o circunstancias aptos para posibilitar, aunque mediatamente o por inferencias

558 Sentencia Tribunal Supremo (Sala de lo Civil, Seccidn 12), nimero 72/2011, de 10 de febrero, FJ 4.

554 Sentencia Tribunal Supremo (Sala de lo Civil, Seccidn 1%), nimero 742/2012, de 4 de diciembre, FJ
7.

5% Sentencia del Tribunal Supremo (Sala de lo Civil, Seccién 1%), nimero 805/2013, de 7 de enero, FJ 4.
En este caso en concreto el Tribunal Supremo sefiald “(...) a tenor de las circunstancias del caso, que
la demandada tuvo tal conocimiento efectivo por las siguientes razones:

(1% Porque quedd probado que, si bien no podia filtrar a priori la informacién que a través de sus
foros de internet se incorporaba, contaba en su pagina web con sistemas de control, deteccién o
moderacion de su contenido, asi como que, en el caso de autos, no funcionaron o no se activaron
correctamente, pues no se ha cuestionado que las opiniones y manifestaciones de los usuarios
atentaban claramente contra el honor del demandante y que el foro en cuestion estaba siendo victima
de un ataque "troll ", de manera que debi6 reaccionar frente al mismo y prohibir el acceso a la pagina,
asi mediante una expulsién de usuario, etc., nada de lo cual hizo, pese a ser conocedora de la
informacion difundida a través de los foros, como declar6 en el acto de la vista su representante y asi
lo recogié la sentencia de primera instancia, que resulté confirmada en este aspecto por la ahora
recurrida.

Ademas, la entidad demandada tenia medios para identificar y localizar al autor de las opiniones
adoptando las medidas pertinentes al respecto.

(2%) No obsta a lo anterior el que no haya precedido ninguna resolucion judicial que declarase la
ilicitud del contenido de las manifestaciones, pues es claro que, en el actual mundo de las
telecomunicaciones, caracterizado por la facilidad y rapidez de difusion de los datos, remitir al
perjudicado a la previa obtencion de una declaracion formal de ilicitud, cuando la intromision en el
derecho fundamental al honor es tan notoria como en el caso que nos ocupa - en el que se emplean
expresiones tales como " hijos de puta, estafador, ladrén... " y graves amenazas hacia la persona del
demandante - multiplicaria los perjuicios ocasionados, hasta el extremo de que, cuando obtuviese
respuesta a la tutela judicial pretendida, aquellos perjuicios pudieran ser ya irreparables.

Ademaés de lo expuesto, tampoco consta que la entidad demandada actuase con diligencia para retirar
los datos o impedir el acceso a ellos, aunque no hubiera recibido el cuestionado burofax, pues, al
menos, desde que fue emplazada tuvo conocimiento de todo, pese a lo cual consta acreditado
documentalmente que, a fecha dos de octubre de dos mil siete, alin se encontraban tales comentarios
en la pagina de la demandada. (...)"
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I6gicas al alcance de cualquiera, una efectiva aprehension de la realidad de que se trate>®,

En vista de lo anterior, es posible afirmar que la interpretacion jurisprudencial de la
nocion “conocimiento efectivo” se ha centrado en aclarar la amplitud de su alcance. Las
autoridades judiciales no admiten que el intermediario espere que se produzca el
pronunciamiento de un 6rgano competente sobre la ilicitud del contenido para proceder a
la supresion de este. La posibilidad de alcanzar el “conocimiento efectivo™ a través de
otros medios de conocimiento debe verse reforzada ademas por las caracteristicas
especificas del contenido presuntamente ilicito, y por esos otros medios en si mismos, es
decir, los requisitos que deben reunir para poder determinar que el régimen de exclusion
de responsabilidad no es aplicable en funcion de ese “conocimiento efectivo” que el PSI

ha adquirido.

Esta interpretacion amplia del conocimiento efectivo lleva a que en ocasiones eventos
incluso circunstanciales puedan ser tenidos en cuenta a efectos de constatar el
conocimiento efectivo por parte del PSI, por lo que no podria beneficiarse de la exclusién
de responsabilidad. Teniendo en cuenta el estado actual de la configuracién de las
plataformas, es bastante poco probable que no pueda afirmarse que un prestador de
servicio de intermediacién no ha tenido conocimiento efectivo de una situacion ilicita.
Incluso en los supuestos en los que los mecanismos de restriccién implementados por el
PSI no sean operativos, se valorara como falta de diligencia por su parte para la
erradicacion de este tipo de contenidos. Es casi como si la labor del PSI sea tener ese
conocimiento efectivo a toda cosa, situacion que puede resultar excesiva, incluso
realizando una interpretacién amplia de la nocién de conocimiento efectivo introducida

por la Directiva de Comercio Electrénico.

Estas circunstancias siempre seran valoradas por los 6rganos judiciales como un
indicio de que ha tenido lugar el conocimiento efectivo de la presunta ilicitud del
contenido ilicito. Entendemos que esta interpretacion fomenta la puesta en marcha de

mecanismos de restriccion de la libertad de expresion, bien como una muestra de

5% Sentencia del Tribunal Supremo (Sala de lo Civil, Seccién 12), nimero 742/2012, de 4 de diciembre,
FJ7.
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diligencia por parte del PSI o bien a efectos de anticipar el alojamiento de contenidos
ilicitos en las plataformas. Con esto se desvirtiia ademas la inexistencia de la obligacion
general de supervisién comentada en el apartado anterior. Ademas, se fomenta el chilling

effect, por tanto, se dificultad un efectivo ejercicio de la libertad de expresion.

La fijacion de politicas de comportamiento por parte de los administradores a la luz
de la nocion de “conocimiento efectivo”, asi como enlaces destinados a facilitar un
contacto entre el usuario y el moderador del foro para resolver dudas o atender quejas,
son actos que acreditan la diligencia de los administradores de paginas web con servicios
propios de las plataformas en linea, ademé&s pueden brindar un mayor respaldo al
destinatario del servicio que contacte al moderador para obtener respuestas a su solicitud,
lo que es clave para un funcionamiento mas armaénico del sitio web>®’. No se puede pasar
por alto que la calificacion de contenidos como “notoriamente ilicitos”, “potencialmente
delicados” o “claramente lesivos™®, puede llegar a ser atentatoria de la libertad de

expresion.

3.6.3. Sobre la diligencia debida en la retirada o limitacion del acceso a contenidos
ilicitos

De conformidad con el del articulo 14.1.b) de la Directiva de Comercio Electrénico,

una vez se tiene conocimiento efectivo, se beneficiara de la exclusion de responsabilidad

557 Alrespecto “(...) es claro que el demandado no puede responder del contenido de las comunicaciones
remitidas por terceros a su pagina Web mientras no tenga conocimiento efectivo de que las mismas
son ilicitas o lesionan bienes o derechos de distinta persona susceptibles de indemnizacion; sin
embargo si le es exigible una diligencia minima para que, de producirse alguna de las situaciones
descritas, pueda el perjudicado comunicarse con él de forma facil y directa para interrumpir la
publicacién de aquellas manifestaciones verbales o fotogréaficas que le resulten lesivas. Diligencia
que en este caso no observé el demandado manteniendo en el registro como su domicilio uno inexacto
0, cuando menos, no actual, que impidié el demandante comunicarse con él, permitiendo el acceso
de terceros a dicha pagina web hasta que aquél acudid a la via judicial en defensa de sus intereses.”
Sentencia de la Audiencia Provincial de Madrid (Seccion 13) nimero 420/2009, de 22 de septiembre.

%8 A este respecto, resulta oportuno recordar la particular Sentencia de la Audiencia Provincial de Murcia
(Seccion 3?%) sentencia nimero 126/2011 de 17 de junio, respecto de uno hechos presuntamente
constitutivos del delito de violencia doméstica. En el FJ3 de esta decision judicial se concluye que “la
expresion "zorra" utilizada en el escrito de recurso, escuchada la grabacion de la vista oral, no se
utilizé por el acusado en términos de menosprecio o insulto, sino como descripcion de un animal que
debe actuar con especial precaucion, a fin de detectar riesgos contra el mismo”. Asi, lo que para
muchos otros podria resultar ser un insulto evidente y denigratorio de la condicién de mujer,
precisamente en instancia judicial se descart su caracter de insulto.
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el PSI que actle con prontitud para retirar los datos o hacer que el acceso a ellos sea
imposible. De igual manera, el articulo 5.1.b) de la DSA también establece que en cuanto
tenga conocimiento efectivo, el prestador de servicios debe actuar con prontitud para
retirar el contenido ilicito o inhabilitar el acceso al mismo. De nuevo se deja el concepto
“prontitud” de forma indefinida. De manera, que tal y como sucede actualmente, se estara

a lo determinado caso a caso.

El TIUE nos habla de la actuacién de un operador econdémico diligente que, a partir
del conocimiento de hechos o circunstancias, por ejemplo, a través de una notificacién
por parte del tercero afectado, debiera constatar su caracter ilicito y que haya actuado con
prontitud®®®. No obstante, tampoco califica ni define los actos de diligencia que se podrian
exigir a los prestadores de servicios, como, por ejemplo, o bien un plazo cierto para
entender que se ha obrado con «prontitud» en la retirada o bloqueo de los datos o por lo
menos instar a los Estados a que concreten estos conceptos en la trasposicion de la

norma.>%°

Ademas de la necesidad de acreditar la ausencia de “conocimiento efectivo”, el PSI
debe demostrar que ha obrado con diligencia. El Tribunal Supremo cita, en el caso
Putasagae, el anteriormente citado Considerando 48 de la Directiva de Comercio
Electronico. Como ya se menciond, dicho Considerando sefiala la potestad que tienen los
Estados miembros de exigir a los PSI un deber de diligencia a fin de detectar y prevenir

determinados tipos de actividades ilegales.

Esta diligencia se materializa, por ejemplo, facilitando al usuario el contacto con el
PSI, o en la rapidez con la que el PSI retire o limite el acceso a los contenidos ilicitos
alojados o recomendados. Asi, una vez el PSI tenga conocimiento de la ilicitud del

contenido, debe actuar con prontitud para la retirada de los datos o hacer que el acceso a

%9 Sentencia del Tribunal de Justicia de la Union Europea, Gran Sala, L’Oréal, S.A., Lancéme parfums
et beauté & Cie SNC, Laboratoire Garnier & CIE, L’Oréal (UK) Ltd vs eBay International AG, eBay
Europe SARL, eBay (UK) Ltd, Stephen Potts, Tracy Ratchford, Marie Ormsby, James Clarke, Joanna
Clarke, Glen Fox, Rukhsana Bi, asunto C-324/09 de 12 de julio de 2011, apartados13 a 15.

560 PEGUERA POCH, M., La exclusién de responsabilidad de los intermediarios en Internet, op. cit., p. 27.
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ellos sea imposible®®!. También se valora la diligencia con la que se proceda a retirar los
datos o impedir el acceso a ellos a partir de que se le comunique, por ejemplo, mediante

burofax, las circunstancias denunciadas®®?.

Sin perjuicio de que como se indico
previamente, actualmente la normativa no recoge un plazo cierto para atender este
requerimiento, la jurisprudencia del Tribunal Supremo suele incluir en sus Fundamentos
valoraciones sobre los plazos transcurridos y el periodo durante el cual se mantiene la

publicacion sin que se plantee un criterio objetivo al respecto.

Llevado al extremo este deber de diligencia se podria decir que el PSI debe asumir
una funcién de control que claramente excede los alcances de la prestacién de un servicio.
Ademaés de ir en contra de la prohibicion al deber de supervision sefialada en la Directiva
de Comercio Electronico, se pone en peligro la proteccién de la libertad de expresion en

Internet

Al igual que se sefiala respecto de los plazos ciertos, tanto la Directiva de Comercio
Electronico como la LSSICE carecen de cualquier tipo de regulacion del procedimiento
a seguir para la denuncia y retirada de contenidos presuntamente ilicitos®®. Se hace
alusién a procedimientos previstos en el ordenamiento juridico para proteger derechos
fundamentales y otras libertades publicas. No obstante, hoy en dia solo los
pronunciamientos judiciales sirven de referente para establecer la efectividad de la

denuncia del afectado ante el PSI y los requisitos minimos que la comunicacion debe

%1 En este caso, del foro “eleconomista.es” la notificaciéon fue remitida mediante burofax sin que se

indicara cuales comentarios eran los que el afectado consideraba ofensivos. Para el Tribunal Supremo
dada la naturaleza del mensaje, calificado como sumamente grave y claramente ofensivo, no podia
pasar inadvertido al titular de la pagina. Sumado a lo anterior, en el sitio web no solo se albergaban
contenidos externos, sino que se daba la posibilidad de realizar comentarios, incorporandolos a la
noticia. Circunstancias que permitieron considerar que el sitio web exigia un mayor cuidado y
diligencia por parte del PSI. Ademas, se prob6 que el PSI rehusd recibir el fax remitido por el
demandante, impidiendo con ello la interrupcién de la difusién de los comentarios lesivos y ofensivos
para su persona facilitando su prolongacion en el tiempo. Por todo lo anterior, en la citada sentencia
se concluye que la entidad demandada incumpli6 el deber de diligencia que le incumbia. Sentencia
Tribunal Supremo (Sala de lo Civil, Seccidn 1%), nimero 128/2013, de 26 de febrero, FJ 4.

%62 Sentencia Tribunal Supremo (Sala de lo Civil, Seccién 1%), nimero 805/2013, de 7 de enero, FJ 4.

%3 A manera de ejemplo, no se tiene claro cuéles son los puntos minimos que debe incluir la
comunicacion remitida por el titular de los derechos presuntamente afectados, la documentacion que
debe acompafiar a la comunicacion ni los plazos que tiene el PSI para contestar a dicha comunicacion.
Algunos PSI han incluido en sus plataformas formularios para canalizar las denuncias de sus usuarios
y asi tratar de estandarizar el contenido de sus denuncias y las vias a través de las cuales se reciben 'y
se da trdmite a las mismas.
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reunir. Esta es una realidad que tal y como se expone en el siguiente apartado viene a
modificar la DSA como una de sus principales aportaciones.

La normativa actualmente vigente ha querido evitar la obligatoriedad de suprimir

%64 Ahora bien, a partir de la entrada

paginas web por simples denuncias de particulares
en vigor de la DSA si las infracciones y lesiones a derechos de terceros son flagrantes y
evidentes, la simple denuncia o puesta en conocimiento de un particular, obligaria al
intermediario a suprimir la pagina alojada para evitar que naciese cualquier
responsabilidad frente a terceros®®®. En todo caso, esto no se aleja de la doctrina

jurisprudencial sentada al respecto en las decisiones judiciales mas recientes.

En consecuencia, el precepto no instituye una exoneracion total de responsabilidad
civil por alojar o almacenar contenidos ajenos ilicitos, sino que precisa el canon de
diligencia, de conformidad con un criterio razonable e inspirado en los mismos principios
que se han expuesto respecto de los PSI ya vistos, que ha de regir la actuacion de este PSI
en orden definir en qué supuestos es posible la imputacion subjetiva de la responsabilidad

de aquella naturaleza.

64 En la Sentencia la nimero 289/2010 del Juzgado de lo Mercantil nimero 7 de Madrid, de 20 de
septiembre sefialé que al no existir obligacién de los titulares de los sitios web de supervisar los
contenidos alojados en sus paginas web, corresponde al afectado facilitar al PSI el conocimiento
efectivo de aquellos contenidos que pueden lesionar sus derechos. Es una muestra de colaboracién
por parte del afectado, para la efectiva proteccion de los derechos presuntamente conculcados,
acreditar pormenorizadamente los hechos alegados, no bastando la mera sospecha o el indicio racional
para probarlo. En esta misma linea, el Tribunal Supremo (Sala de lo Civil, Secci6n 12), en la sentencia
nimero 144/2013, de 4 de marzo, caso Google Inc., recordd que tampoco es suficiente poner en
conocimiento el inicio de acciones civiles ni hacer una mera mencion a la existencia de una resolucion
judicial, maxime cuando, como en este caso, la informacion por si misma no revela de manera notoria
su caracter ilicito. Asi, el Tribunal Supremo consideréd que no se podia alegar la existencia del
“conocimiento efectivo” por parte del PSI pues no se remitia junto a la comunicacion la resolucion
judicial de homologacion del acuerdo de 18 de septiembre de 2007 en la que se pudiera corroborar lo
alegado por el afectado. Sentencia Tribunal Supremo (Sala de lo Civil, Seccion 12), nimero 144/2013,
de 4 de marzo, FJ 5.

565 PEGUERA POCH, M., La exclusion de responsabilidad de los intermediarios en Internet, op. cit., p.
295,
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3.7. Régimen de responsabilidad derivado de la proteccion a la propiedad intelectual
y su impacto en la libertad de expresion online

Sin perjuicio de que no es objeto de estudio de esta Tesis doctoral el impacto de la
Internet en la propiedad intelectual, al ser un régimen de responsabilidad que se aplica a
los prestadores de servicios intermediarios que puede entrar en colision con la libertad de

expresion, sera brevemente resefiado en este apartado.

La Directiva (UE) 2019/790 del Parlamento Europeo y del Consejo de 17 de abril de
2019, sobre los derechos de autor y los derechos afines en el marcado Unico digital y por
la que se modifican las Directivas 96/9/CE y 2001/29/CE (la “Directiva sobre derechos
de autor”), introduce un régimen especial que deroga el sistema establecido por la
Directiva sobre comercio electronico para la responsabilidad de las plataformas en linea.
Sin centrarse en este sistema de responsabilidad que se aplica a los proveedores de
servicios de intercambio de contenidos en linea cuando alojan contenidos protegidos por
derechos de autor sin la autorizaciéon previa de los titulares de estos, es interesante
examinar las nuevas salvaguardias introducidas por la Directiva sobre derechos de

autor®®,

En primer lugar, los proveedores de servicios de intercambio de contenidos en linea
deben proporcionar a los titulares de derechos, a peticidn de éstos, informacién adecuada
sobre el funcionamiento de sus practicas en materia de cooperacion y, cuando se celebren
acuerdos de licencia entre los proveedores de servicios y los titulares de derechos, las

plataformas deben proporcionar informacion sobre el uso de los contenidos cubiertos por

566« as medidas tomadas por los prestadores de servicios para compartir contenidos en linea en
cooperacién con los titulares de derechos deben serlo sin perjuicio de la aplicacion de las excepciones
y limitaciones de los derechos de autor, incluyendo en particular aquellas que garantizan la libertad
de expresion de los usuarios. Debe permitirse que los usuarios carguen y pongan a disposicion
contenidos generados por los usuarios para fines especificos de cita, critica, examen, caricatura,
parodia o pastiche. Ello es particularmente importante a los efectos de lograr un equilibrio entre los
derechos fundamentales establecidos en la Carta de los Derechos Fundamentales de la Union
Europea (en lo sucesivo, «Carta»), en particular la libertad de expresion y la libertad artistica, y el
derecho de propiedad, incluida la propiedad intelectual. Esas excepciones y limitaciones deben por
lo tanto ser obligatorias a fin de garantizar que los usuarios reciban una proteccion uniforme en toda
la Unién”. Considerando 70, Directiva (UE) 2019/790 del Parlamento Europeo y del Consejo de 17
de abril de 2019 sobre los derechos de autor y derechos afines en el mercado Unico digital y por la que
se modifican las Directivas 96/9/CE y 2001/29/CE, disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32019L0790&from=EN consultado el dia 15 de marzo de 2020.
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los acuerdos. En segundo lugar, estos proveedores tienen que poner en marcha un
mecanismo de reclamacion y recurso eficaz y rapido al que los usuarios puedan acceder
en caso de litigio por la imposibilidad de acceder a las obras o prestaciones cargadas por
ellos, o por su retirada®’. La Directiva sobre derechos de autor también exige que los
proveedores de servicios de intercambio de contenidos en linea tramiten estas
reclamaciones sin demoras indebidas y sometan sus decisiones de retirada de contenidos
a una revision humana %%, En tercer lugar, los Estados miembros tienen que garantizar la
disponibilidad de mecanismos imparciales de recurso extrajudicial para la resolucion de
litigios, que no deben privar a los usuarios de la proteccion juridica que ofrece la

legislacion nacional.

Cabe resaltar el articulo 17.3 de la Directiva sobre derechos de autor, que indica que
cuando los prestadores de servicios para compartir contenidos en linea sean responsables
de actos de comunicacion al publico o de puesta a disposicion, segun se define en la propia
Directiva sobre derechos de autor, la limitacion de responsabilidad prevista en el articulo
14.1 de la Directiva de Comercio Electronico no resultara de aplicacion. Por tanto, el PSI
debera atender al cumplimiento de dichas disposiciones so pena de la declaratoria de
responsabilidad por participar en los sefialados actos. En el apartado correspondiente al
analisis del régimen de responsabilidad de la Directiva de Comercio Electrdonico y de la
LSSICE ya fueron objeto de estudio diversas sentencias del TJUE que analiza como
deben ser interpretados diversos articulos de la Directiva de derechos de autor en relacién

con la Directiva de Comercio Electronico y la postura del TIUE al respecto.

En cualquier caso, la obligacién de filtrar los contenidos y reconducir la accion hacia
el usuario, que tiene que reclamar sus derechos individualmente contra el prestador de

servicios, puede dar lugar a una inactividad de los usuarios, incluso aunque tengan razon,

67« os prestadores de servicios para compartir contenidos en linea también deben instaurar
mecanismos de reclamacion y recurso efectivos y agiles para que los usuarios puedan transmitir sus
quejas respecto de las medidas tomadas en relacion con sus cargas, en particular cuando puedan
beneficiarse de una excepcién o limitacidn de los derechos de autor en relacién con una carga para
la que se ha inhabilitado el acceso o que se ha retirado”. Considerando 70, Directiva (UE) 2019/790.

568 «“Cuando los titulares de derechos soliciten a los prestadores de servicios que actlen contra cargas
por parte de usuarios, por ejemplo, inhabilitando el acceso a contenidos cargados o retirdndolos,
dichos titulares de derechos deben justificar debidamente su solicitud”. Considerando 70, Directiva
(UE) 2019/790.
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y, adicionalmente, generar en caso de duda un blogqueo de los contenidos por parte de los
prestadores de servicios con el fin de evitar sanciones, con los consiguientes efectos

"inhibitorios" sobre la libertad de expresion®°.

Es paradigmatico ver como en el caso del derecho fundamental a la proteccion de
datos el legislador europeo ha entendido con claridad desde sus origenes la necesidad de
comprometer al responsable del tratamiento, en su mayoria un particular que trata datos
personales en el marco de su actividad empresarial, y de dotar al interesado de
herramientas eficaces y efectivas para proteger dicho derecho fundamental. Todo esto
acompariado por una autoridad administrativa con competencias sancionadoras y de
control sobre los responsables del tratamiento. Por el contrario, el espacio que se ha dado
a las plataformas digitales en la gestion de este derecho fundamental, convirtiéndolo
incluso en un importante activo para sus modelos, no se ha visto acompariado por el

mismo espiritu de proteccion del derecho fundamental a la libertad de expresion.

Por ello es muy importante dotar de recursos mas efectivos y directos a quienes
ejercen la libertad de expresion en Internet, usuarios y PSI. Para llegar a este punto,
primero es necesario admitir que el protagonismo que estan teniendo los PSI les erige
como garantes de la libertad de expresién y, en algunas ocasiones, vulneradores de la
libertad de expresion de quienes usan sus plataformas y ven como en ocasiones sus

manifestaciones y pronunciamientos se eliminan sin un debido proceso.

Esto evidencia la necesidad de que existan recursos directos para quien se expresa a
través de Internet, que exija un mayor compromiso por parte del PSI en primer lugar en
transparencia de sus procedimientos internos de decision y control y, en segundo lugar,
en plazos ciertos que les obligue a contestar los requerimientos que los titulares del
derecho a la libertad de expresién les dirijan ante una posible infraccién de su derecho

fundamental.

%9 SPINDLER, G., “;Compartir contenidos en linea o no? Un anlisis del articulo 17 de la Directiva sobre
propiedad intelectual en el mercado unico digital”, op. cit., p. 798.
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3.8. El derecho fundamental a la Proteccion de Datos. Régimen de responsabilidad
aplicable a los PSI y su impacto en la libertad de expresion online

En lo que respecta a las diversas obligaciones derivadas de la normativa de proteccion
de datos aplicables a los prestadores de servicios intermediarios y su impacto en la
libertad de expresion, sin perjuicio de que este analisis no es objeto de la presente Tesis
doctoral, se procede a realizar un anélisis sucinto de estas implicaciones, a partir del
analisis realizado por el TJUE y por el Abogado General en la sentencia de la Gran Sala
del TJUE de 13 de mayo de 2014, sobre el derecho al olvido.

En la citada sentencia de la Gran Sala de 13 de mayo de 2014, el TIUE sefial6 que la
actividad de un motor de busqueda consiste en hallar informacion publicada o puesta en
Internet por terceros, indexarla de manera automatica, almacenarla temporalmente y, por
ualtimo, ponerla a disposicion de los internautas segin un orden de preferencia

determinado. Esto en criterio del TIUE es un tratamiento de datos de personales®”.

No obstante que la prestacion de servicios de motor de busqueda en Internet persigue
intereses legitimos, en los términos exigidos por el articulo 7.f), de la derogada Directiva
de Proteccion de Datos®’?, concretamente i) facilitar a los usuarios de Internet el acceso a
la informacion; ii) conseguir que la informacion cargada en Internet se difunda de modo
mas efectivo, y iii) poner en marcha diversos servicios de la sociedad de la informacion

proporcionados por el proveedor de servicios de motor de busqueda en Internet

570 Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-
131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, apartado 70.

571 “Articulo 7.- Los Estados miembros dispondran que el tratamiento de datos personales sélo pueda
efectuarse si:

(...) f) es necesario para la satisfaccion del interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca
el interés o los derechos y libertades fundamentales del interesado que requieran proteccion con
arreglo al apartado 1 del articulo 1 de la presente Directiva.” Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995 relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, disponible en
http://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:31995L.0046&from=ES,
consultado el dia 15 de marzo de 2020.
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subsidiarios respecto al motor de bdsqueda, como la provision de publicidad mediante

palabras clave®’?,

Si bien en otras sentencias el TJUE remarcé la importancia de velar por mantener un

justo equilibrio®”

entre los derechos fundamentales que pudieran ponerse en puga en el
marco de la prestacion de un servicio de la sociedad de la informacion, en este caso, el
derecho de un interesado a la proteccion de su vida privada se impuso a otros derechos
fundamentales, especialmente al derecho a la libertad de expresion y la libertad de
informacién. En esta sentencia el TJUE impuso una serie de obligaciones a los
prestadores de servicios de motores de busqueda que alterd dicho justo equilibrio, y limitd

el derecho a la libertad de expresion o abri6 la puerta a ello.

Asi, como consecuencia de esta sentencia y en aras de la proteccion del derecho de
supresion, o mas conocido como derecho al olvido, prestadores como Google han
implementado una serie de mecanismos a través de los cuales los usuarios de Internet que
se sientan afectados puedan solicitar al PSI la retirada de informacidn relativa a sus datos

de caracter personal®’.

Lo que quizé paso por alto la citada sentencia es que, en la sociedad de la informacién
actual, el derecho a la informacion de un usuario de Internet se veria comprometido si su
busqueda de informacién relativa a una persona fisica no generara resultados que ofrezcan

un reflejo veraz de las paginas web relevantes, sino una version depurada de las mismas.

572 Conclusiones del Abogado General Sr. Nilo Jaaskinen presentadas el 25 de junio de 2013. Asunto C-
131/12 Google Spain, S.L., Google Inc. contra la Agencia Espafiola de Proteccién de Datos (AEPD),
Mario Costeja Gonzalez, apartado 95.

573 “El Grupo de Trabajo es consciente del papel particular que desempefian los motores de busqueda
en el contexto de la informacién en linea. El Derecho comunitario en materia de proteccion de datos
y los Derechos de los distintos Estado miembros deben llegar a un equilibrio entre la proteccion del
derecho a la intimidad y la proteccion de los datos personales, por una parte, y la libre circulacion
de informacion y el derecho fundamental a la libertad de expresion, por otra parte” Grupo sobre
proteccion de datos del articulo 29, Dictamen 1/2008 sobre cuestiones de proteccion de datos
relacionadas con motores de busqueda, op. cit., p. 14.

574 Al respecto ver https://www.google.com/intl/es/policies/fag/ y con relacion al formulario de
“Solicitud de retirada de resultados de busqueda en virtud de la normativa de proteccion de datos
europea” ver https://support.google.com/legal/contact/Ir_eudpa?product=websearch&hl=es
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Tomando como referencia esta importante sentencia, el Reglamento General de
Proteccion de Datos recoge como derecho del interesado el derecho al olvido,
reivindicando la importancia de que los titulares de datos personales tengan derecho a que
sus datos personales se supriman y dejen de tratarse si ya no son necesarios para los fines
para los que fueron recogidos o tratados de otro modo, si los interesados han retirado su
consentimiento para el tratamiento o se oponen al tratamiento de datos o si el tratamiento
de datos incumple el Reglamento de Proteccion de Datos. Ahora bien, en su Considerando
65, el Reglamento sefiala que la retencion ulterior de los datos personales debe ser licita
cuando sea necesaria para el ejercicio de la libertad de expresion e informacion, para el
cumplimiento de una obligacién legal, para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de podres pablicos conferidos al responsable del

tratamiento.

Lo anterior en consonancia con el Considerando 153 del Reglamento de Proteccion
de Datos que recuerda que el Derecho de los Estados miembros debe conciliar las normas
que rigen la libertad de expresion e informacién. En este sentido, el tratamiento de datos
personales con fines exclusivamente periodisticos o con fines de expresion académica,
artistica o literaria debe estar sujeto a excepciones o exenciones para conciliar el derecho
a la proteccion de datos con el derecho a la libertad de expresion e informacion
consagrado en el articulo 11 de la Carta®’®. Lo anterior en atencion a la importancia del
derecho a la libertad en toda sociedad democratica, que lleva a que nociones relativas a
dicha libertad, como el periodismo, se interpreten en sentido amplio. En este sentido,
segun se recoge en el articulo 17.3 correspondiente al derecho al olvido, se indica que
dicho derecho no sera de aplicacién cuando sea necesario para ejercer del derecho a la
libertad de expresiéon e informacion, reiterandose posteriormente lo sefialado en los
citados Considerandos en el articulo 85, relativo al tratamiento y libertad de expresion y

de informacion.

575 Considerando 153 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.
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En lo que respecta a la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales, en el Titulo X relativo a la garantia
de los derechos digitales, el articulo 85 recoge el derecho de rectificacion en Internet,
sefialando que todos tiene derecho a la libertad de expresion en Internet. Sin perjuicio de
la reivindicacién de este derecho, a continuacion se indica en el mismo articulo que los
responsables de redes sociales y servicios equivalentes deberan contar con protocolos
adecuados para posibilitar el ejercicio del derecho de rectificacion ante los usuarios que
difundan contenidos que atenten contra el derecho al honor, la intimidad personal y
familiar en Internet sin mayor contexto respecto de la preponderancia que el PSI debe dar
a la libertad de expresion como derecho fundamental frente algunas expresiones que
pueden incomodar al colectivo social pero que se consideran amparados por la libertad

de expresion.

4. OBLIGACIONES DE LOS PRESTADORES DE  SERVICIOS
INTERMEDIARIOS

La DSA incorpora obligaciones para los prestadores de servicios intermediarios en
materia de rendicion de cuentas, obligaciones claras de diligencia debida para
determinados servicios intermediarios, procedimientos de notificacién y accion de
relacién con los contenidos ilicitos y la posibilidad de impugnar las decisiones de
moderacion de contenidos de las plataformas. De igual manera, la Ley de Servicios
Digitales incorpora aclaraciones y orientaciones derivadas de la interpretacion que el
TJUE ha realizado sobre los diversos articulos de la Directiva de Comercio Electronico®’®.
La Ley de Servicios Digitales pretende fomentar un compartimiento responsable y
diligente por parte de los prestadores de servicios intermediarios para garantizar un
entorno en linea seguro, que permita a los ciudadanos de la Union y a otras partes ejercer
libremente sus derechos fundamentales, en particular, la libertad de expresion e

informacion®’’.

576 Exposicion de motivos, Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE, p. 3.

577 Exposicion de motivos, Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
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Como se ha afirmado, cargar de excesivas obligaciones a los PSI puede ser contrario
a los derechos fundamentales, ya que puede llevar al PSI a tomar medidas contrarias a la
libertad de expresion, que pueden ir desde medidas restrictivas hasta desincentivar el abrir
espacios para la expresion de opiniones libre y abiertamente. Bajo esta premisa, a
continuacidn, se procede a analizar las obligaciones de los prestadores de servicios

intermediarios.
4.1.  Informacion general exigida

En el articulo 5 de la Directiva de Comercio Electrénico se exige a los intermediarios
suministrar a los destinatarios del servicio y autoridades competentes sus datos basicos
de identificacion. Asi, el PSI debera facilitar en un apartado de su sitio web su nombre,
direccidn, canales que faciliten una comunicacion directa y efectiva con él, por ejemplo,
direccion de correo electronico, nombre y nimero del registro puablico en el que se

encuentre inscrito, entre otros.

Esta medida transmite confianza a los usuarios y consumidores que usen servicios de
la sociedad de la informacion, como el comercio electrénico, en la medida que transmite

cierta seguridad en las diversas transacciones que puedan adelantar.

En clara referencia al mencionado articulo 5 de la Directiva de Comercio
Electrdnico, en el articulo 10 de la LSSICE se consagra la obligacion que tienen los PSI
de disponer de los medios que permitan, tanto a los destinatarios del servicio como a los
organos competentes, facilitar medios electrénicos para acceder de forma permanente,
facil, directa y gratuita a sus datos informativos, tales como, nombre o denominacién

social, residencia o domicilio, datos de su inscripcion en el Registro Mercantil, entre

2000/31/CE, p. 7. En la misma Exposicion de motivos, en las paginas 13 y 14 se indica respecto de
los Derechos fundamentales “(...) La propuesta de Reglamento mitigara el riesgo de que se bloquee
la libertad de palabra de forma errdnea e injustificada, paliara los escalofriantes efectos sobre la
misma y fomentara la libertad de recibir informacién y expresar opiniones, ademas de reforzar las
posibilidades de recurso de los usuarios. (...) La propuesta solo exigira la retirada de contenidos
ilicitos e impondra salvaguardias obligatorias cuando se retire informacion de los usuarios, que
incluiran ofrecer explicaciones al usuario, unos mecanismos de reclamacién facilitados por los
prestadores de servicios y un mecanismo de resolucion extrajudicial de litigios. Ademas, garantizara
que los ciudadanos de la UE también estén protegidos cuando utilicen los servicios prestados por
prestadores no establecidos en la Unidn, pero activos en el mercado interior, dado que esos
prestadores también estan cubiertos (...)"
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otros®™8, Todo ello con el proposito de facilitar la toma de contacto de los usuarios
interesados con el PSI.

No obstante, en su momento esta disposicion legal suscitd6 muchas campafas
contrarias a obligar a los PSI a facilitar este tipo de informacion, ya que se consideraba
que era una medida que afectaba el anonimato. Segun se ha sostenido, el anonimato es un
derecho que debe garantizarse en Internet en los mismos términos que se garantizar en el
mundo offline. Por lo tanto, este tipo de obligaciones llevadas al PSI no deberia exceder
a aquellas que se exigirian a quien promueva servicios similares a los de una plataforma
digital. En todo caso, como se afirmo en el parrafo anterior, también puede ser una medida

que permita a los usuarios identificar a quien se convierte en su proveedor de servicios.

Se resalta esta obligacién en principio formal por la valoracion que de su
cumplimiento han hecho las autoridades judiciales. Asi, en la sentencia del Tribunal
Supremo, Sala de lo Civil, nimero 72/2011 de 10 de febrero, caso “alasbarricadas.org”,
se sefiala que el administrador del sitio web alasbarricadas.org omitié su deber de
diligencia, al incumplir con el deber de informacion en los términos exigidos por el
articulo 10 de la LSSICE. En concreto, el PSI mantenia un domicilio inexacto, o cuanto
menos no actualizado, impidiendo con ello que el afectado pudiera comunicarse
directamente con él, de forma facil y directa. Esta situacion no permitié al usuario poner
en conocimiento al PSI de las expresiones y fotografias que consideraba lesivas, y en
consecuencia solicitar la interrupcion de su difusion. Para el Tribunal Supremo, esta
omision del deber de informacion permitié que dichos contenidos presuntamente ilicitos
siguieran siendo accesibles a los terceros que visitaran dicho sitio web®’®. Solo hasta que
el afectado acudio a la via judicial en defensa de sus intereses particulares se pudo tutelar
los derechos presuntamente conculcados. Esta situacién se tomé como un indicio de la
responsabilidad del PSI en relacion con los dafios que se le generaron al demandante por

la duracion de la publicacion de los contenidos en su plataforma.

578 Articulo 10, de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y comercio
electrénico.
579 Sentencia del Tribunal Supremo (Sala de lo Civil, Seccién 1%) nimero 72/2011 de 10 de febrero.
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4.2. Obligaciones de transparencia para un entorno seguro

Estas obligaciones aspiran a mejorar la confianza de los destinatarios del servicio,

proteger los derechos fundamentales®°

, garantizar la rendicién de cuentas y empoderar a
los destinatarios del servicio y otras partes afectadas, facilitando a su vez la necesaria

supervision por parte de las autoridades competentes®®!,

La DSA contempla unas obligaciones basicas aplicables a todos los PSI y
obligaciones adicionales para los prestadores de servicios intermediarios, concretamente
servicios de alojamiento. Ademas, se concretan otras obligaciones que seran de aplicacién

Unicamente para las plataformas en linea y plataformas en linea de muy gran tamafio.

Asi, en el marco de las obligaciones para crear un entorno en linea transparente y
seguro, el articulo 10 de la Ley de Servicios Digitales obliga que los PSI a que tengan
puntos de contacto que facilite la comunicacion directa por via electronica con las

autoridades de los Estados miembros.

Esta obligacion se incluye en la DSA a fin de facilitar unas comunicaciones fluidas
y eficientes en relacion con las materias reguladas en la Ley de Servicios Digitales. El
punto de contacto también puede ser utilizado por los alertadores fiables y por entidades
profesionales que mantengan una relacion especifica con el prestador de servicios

intermediarios. Debe servir a fines operativos y no ha de tener necesariamente una

580 Tal y como se sefiala en las Directrices 8/2020 sobre la focalizacion de los usuarios de medios sociales,
adoptada el 13 de abril de 2021, en relacién con el tratamiento de datos de los usuarios de medios
sociales y el impacto que la falta de transparencia en el tratamiento de datos personales puede tener
en la libertad de expresion “(...) 15. La recogida de datos personales por parte de los proveedores de
medios sociales puede no limitarse a las actividades realizadas por las personas en la propia
plataforma de medios sociales. La focalizacién de usuarios de medios sociales sobre la base de la
informacion relativa a su comportamiento de navegacién u otras actividades fuera de la plataforma
de medios sociales puede dar a las personas la sensacién de que su comportamiento esta siendo
sistematicamente vigilado. Esto puede tener un efecto desincentivador en la libertad de expresion,
incluido el acceso a la informacién20. Estos efectos pueden verse exacerbados si la focalizacion se
basa también en el andlisis de los contenidos compartidos por los usuarios de los medios sociales. Si
los mensajes privados, las publicaciones y los comentarios son objeto de analisis para su uso
comercial o politico, esto también puede dar lugar a la autocensura. (...)” Directrices 8/2020 sobre
focalizacion de los usuarios de medios sociales, op. cit., p. 8.

61 Considerando 34 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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localizacion fisica®®.

Los PSI deberdn designar un representante legal en los casos en los que no tenga
establecimiento en la Union Europea. Esta designacion se realizara por escrito. Segln se
recoge en el articulo 11.3 se podran exigir responsabilidades al representante legal
designado por el incumplimiento de obligaciones estipuladas en la DSA, sin perjuicio de
la responsabilidad del PSI y las acciones legales que puedan iniciarse contra este. De
manera que el representante legal tendra especial interés en que, en efecto, el PSI cumpla
con las diversas disposiciones de la Ley de Servicios Digitales. Entendemos, en todo caso,

que se trata de una responsabilidad invigilando.

Finalmente, encontramos en la DSA una mencion especial, en términos de
transparencia, a las condiciones de la prestacion del servicio por parte del PSI y a
elaboracion de informes anuales sobre actividades de moderacion de contenidos llevadas

a cabo por el PSI.

En relacién con la primera de las obligaciones, el articulo 12 obliga a que los PSI
incorporen en sus condiciones informacion sobre cualquier restriccion que impongan en
relacién con el uso de su servicio. Por tanto, serd necesario informar sobre todo tipo de
politicas, procedimientos, medidas y herramientas que utilicen con fines de moderacion
de contenidos, incluidas las decisiones algoritmicas. A efectos de la proteccion de la
libertad de expresion, entendemos que esta medida es bastante positiva. Una de las
principales criticas que siempre se han trasladado a los PSI es en relacion con la falta de
transparencia en la gestion de la plataforma. Hasta hace pocos afios, los términos y
condiciones de las plataformas digitales ademas de ser documentos que nadie consultaba
no informaban al usuario de las razones que motivaban la retirada de sus contenidos. En
la actualidad, como se podra analizar en el Capitulo Il de esta Tesis, gran parte de las
plataformas digitales ya incorporan menciones expresas a moderacion de contenidos.
Causas de cierre de cuentas, supresion de contenidos, entre otros. En todo caso, el contar

con una medida que exija concretamente menciones puntuales que deben reflejarse en las

562 Considerando 36 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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condiciones, orienta mejor este tipo de medidas para el PSI.

En lo que respecta al informe anual sobre moderacion de contenidos, nos recuerda la
medida ya adoptada en la NetzDG. Entre el listado de informacion que el PSI debe incluir
en dicho informe echamos en falta las cifras de recursos contra las decisiones adoptadas
por el PSI presentados por parte del destinatario del servicio. Entendemos que estos
informes pueden resultar de utilidad a efectos de la proteccion de la libertad de expresion
en la media en la que permite realizar un seguimiento estadistico de la moderacion de
contenidos. En todo caso, lo ideal es que no se trate simplemente de cifras, sino que sirva
también para que las autoridades los puedan utilizar como brdjula para sus politicas

publicas.

4.3. Obligacion de evaluar riesgos sistémicos

Tal y como se resalta en el Considerando 56 de la Ley de Servicios Digitales, las
plataformas en linea de muy gran tamafio tienen un modo de uso que influye en gran
medida en la seguridad en linea, en la opinién y el discurso publicos, y en el comercio en
linea. El disefio de sus servicios se optimiza en general para beneficio de sus modelos de
negocio, a menudo basados en la publicidad, y pueden causar inquietudes en la sociedad.
A falta de una reglamentacion y ejecucidn efectivas, pueden fijar las reglas del juego, sin
determinar y reducir eficazmente los riesgos y los perjuicios sociales y econémicos que
pueden causar®®®, Teniendo en cuenta lo anterior, el articulo 26 de la DSA exige a las
plataformas en linea de muy gran tamafio evaluar los riesgos sistémicos que entrafia el
funcionamiento y uso de su servicio, asi como los posibles usos indebidos por parte de

los destinatarios de este, y adoptar medidas de reduccion de riesgos apropiadas.

En concreto, la evaluacién de riesgos incluir tres categorias de riesgos sistémicos: (i)
la difusion de contenidos ilicitos, como la difusion de materiales de abuso sexual de

menores o delitos de incitacion al odio o la realizacidn de actividades ilicitas como la

583 Considerando 56 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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venta de productos o servicios prohibidos por el Derecho de la Unidn o nacional, a través
de sus servicios; (ii) cualquier efecto negativo para el ejercicio de los derechos protegidos
por la Carta de los Derechos Fundamentales, incluida la libertad de expresion e
informacidn, el derecho a la vida privada, el derecho a la no discriminacion y los derechos
del nifio®®4; y, (iii) la manipulacion deliberada y a menudo coordinada del servicio de la
plataforma, con efectos previsibles para la salud, el discurso civico, los procesos
electorales, la seguridad publica y la proteccion de los menores, en vista de la necesidad
de salvaguardar el orden publico, proteger la privacidad y combatir las practicas

comerciales fraudulentas y engafiosas.

Al momento de realizar estas evaluaciones de riesgos, las plataformas de gran tamafio
deberan tener en cuenta, en particular, como influyen sus sistemas de moderacion de
contenidos, sistemas de recomendacion y sistemas de seleccion y presentacion de
publicidad en cualquiera de los riesgos sistemicos anteriormente expuestos, incluida la
difusion potencialmente rapida y amplia de contenidos ilicitos y de informacion

incompatible con sus condiciones.

El propdsito final de estas evaluaciones de riesgos, segun especifica el Considerando
58 de la Ley de Servicios Digitales, es que las plataformas en linea de muy gran tamafio
reduzcan diligentemente los riesgos sistémicos determinados en la evaluacion de riesgos.
Por ejemplo, reforzar o de algiin modo adaptar el disefio y funcionamiento de sus procesos
de moderacién de contenidos, sistemas algoritmicos de recomendacion e interfaces en
linea, de manera que tengan efectos disuasorios y limitativos de la difusion de contenidos
ilicitos, adaptar sus procesos decisorios, 0 adaptar sus condiciones; incluir medidas
correctoras, como suspender la recaudacién de ingresos por publicidad en determinados
contenidos, u otro tipo de medidas, como mejorar la visibilidad de fuentes autorizadas de

informacion; reforzar sus procesos internos o la supervision de cualquiera de sus

S84 “Estos riesgos pueden derivarse, por ejemplo, del disefio de los sistemas algoritmicos utilizados por
la plataforma en linea de muy gran tamafio o por el uso indebido de su servicio mediante el envio de
avisos abusivos u otros métodos destinados a silenciar la opinién u obstaculizar la competencia.”
Considerando 57 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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actividades, en particular en lo que respecta a la deteccion de riesgos sistémicos; iniciar
0 aumentar la cooperacion con alertadores fiables, organizar sesiones de formacion e
intercambios con organizaciones de alertadores fiables, y colaborar con otros prestadores
de servicios, por ejemplo, mediante la adopcidon o la suscripcion de codigos de conducta

u otras medidas de autorregulacion, entre otros°°.

Cualquier medida que se adopte debe respetar los requisitos de diligencia debida del
DSA vy ser eficaz y apropiada para reducir los riesgos especificos detectados, en aras de
la salvaguardia del orden publico, la proteccion de la privacidad y la lucha contra las
practicas comerciales fraudulentas y engafiosas, y debe ser proporcionada en vista de la
capacidad econdmica de la plataforma en linea de muy gran tamarfio y de la necesidad de
evitar restricciones innecesarias del uso de su servicio, teniendo debidamente en cuenta
los efectos negativos que ello puede tener para los derechos fundamentales de los

destinatarios del servicio®®.

Para BARATA el sistema de evaluacion y mitigacion de riesgos sistémicos puede
considerarse una herramienta muy particular que implica un mecanismo de restriccion
previa de la expresion®®’. Este autor recuerda que segln la jurisprudencia del Tribunal
Europeo de Derechos Humanos, estos mecanismos deben someterse al mas estricto

escrutinio.

También se invita a las plataformas en linea de muy gran tamafio a realizar sus
evaluaciones de riesgos y disefiar sus medidas de reduccién del riesgo contando con la
participacion de representantes de los destinatarios del servicio, representantes de grupos

potencialmente afectados por sus servicios, expertos independientes y organizaciones de

585 Considerando 58 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

%86 Considerando 58 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

87 BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations. Plataforma por la Libertad de Informacion, p. 9, disponible en
https://libertadinformacion.cc/wp-content/uploads/2021/06/DSA-AND-ITS-IMPACT-ON-
FREEDOM-OF-EXPRESSION-JOAN-BARATA-PDLI.pdf., consultado el dia 23 de diciembre de
2021.
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la sociedad civil®®8,

Las plataformas en linea de muy gran tamafio deben designar encargados de
cumplimiento, quienes deben poseer la cualificacion necesaria para poner en practica
medidas y vigilar el cumplimiento normativo en la organizacion de la plataforma. En este
sentido, en el articulo 32 de la Ley de Servicios Digitales establece que la plataforma en
linea de muy gran tamafio designara uno o varios encargados de cumplimiento, quienes
desempefiaran funciones tales como: (i) informar y asesorar a la direccion y a los
empleados de la plataforma en linea de muy gran tamafio acerca de las obligaciones
estipuladas en la DSA,; (ii) vigilar el cumplimiento por parte de la plataforma en linea de
muy gran tamafio de sus obligaciones, entre otras. Son funciones que pueden ser similares
las que a efectos de proteccion de datos cumple el Delegado de Proteccion de Datos en

las organizaciones que tratan datos de caracter personal.

Las plataformas en linea de muy gran tamafio deben asegurarse de que el encargado
de cumplimiento participe, de manera apropiada y oportuna, en todas las cuestiones que

se refieren a la DSA5®,

4.4. Atencion a las érdenes de actuacion y 6rdenes de entrega de informacion

A la luz de la DSA, en funcién del régimen juridico de cada uno de los Estados
miembros, las autoridades judiciales y administrativas podran ordenar a los PSI que
actien contra elementos de contenido ilicito concretos o para que proporcionen
determinados elementos de informacion concretos. En el Considerando 30 de la Ley de
Servicios Digitales ya se anticipa que estas ordenes de actuacion y entrega de informacion
no puede ir encontra de la inxistencia de obligaciones generales de suprevision y o

busqueda activa.

8 Considerando 59 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

589 Considerando 65 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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Uno de los aspectos mas polémicos del articulo 8 deriva de la extraterritorialidad que
puede tener la 6rden de actuacio, tal y como ha sido expuesto en el Capitulo | de esta
Tesis. Como sefiala BARATA, en caso de que la DSA tenga por objeto facilitar la
interrupcién de la difusion de contenidos manifiesta y gravemente ilegales incluso mas
alla de las fronteras de la UE, debe definirse mejor, incluyendo referencia claras a

principios internacionales fundamentales®®.

La regulacién de las érdenes de actuacion y entrega de informacion en la DSA se
centra en establecer los elementos minimos que debe incluir. Ademas, como se indico en
el parrafo anterior, dichas 6rdenes las podran emitir tanto autoridades judiciales como
administrativas. Esto reconoce la facultad a las autoridades administrativas en ultimas de
emitir 6rdenes que pueden llegar a afectar libertades fundamentales como la libertad de

expresion, lo que es contrario a los postulados constitucionales.

Entre los elementos que deben incorporar las érdenes de actuacion y entrega de
informacion se encuentra informar acerca de las vias de recursos disponibles para el
prestador y para los destinatarios del servicio de que trate. Esto remite directamente al
Derecho nacional de cada uno de los Estados miembros por lo que no es factible saber de
primera mano el alcance de este tipo de recursos. Por ejemplo, si podrian llegar a tener
efectos suspensivos sobre la misma orden, de manera que si el PSI o el destinatario del
servicio quiere cuestionar el caracter ilegal del contenido sefialado o el alcance de la orden
emitida, se pueda mantener accesible en la plataforma mientras se decide el recurso. Esto
seria un factor relevante a efectos de dotar de garantias reales a la defensa de la libertad
de expresion en Internet, maxime en el caso de que la orden la emita una autoridad

administrativa.

50 BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations, op. cit, p. 9.
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4.4.1. Deber de colaboracion y cooperacion. Obligaciones de diligencia debida
para crear un entorno en linea transparente y seguro

Los deberes de colaboracién y cooperacion no son ajenos a los PSI ya que desde la
Directiva de Comercio Electronico se incorporaban como una obligacion que debian

cumplir.

Segun se establece en el articulo 11 de la LSSICE, el PSI debe prestar colaboracién
a los 6rganos competentes que, en ejercicio de las competencias que legalmente tengan a
tribuidas, le ordenen:

e suspender la prestacion del correspondiente servicio de intermediacion utilizado
para la provision del servicio de la sociedad de la informacion;

e interrumpir o retirar determinados contenidos;

e Interrumpir la prestacion de un servicio o la retirada de contenidos procedentes
de un prestador establecido en un Estado no perteneciente a la Unién Europea o

al Espacio Econémico Europeo®®.

Las medidas a que hace referencia este articulo deberan ser objetivas, proporcionadas
y no discriminatorias, y se adoptaran de forma cautelar o en ejecucion de las resoluciones
que se dicten, conforme a los procedimientos administrativos legalmente establecidos o

a los previstos en la legislacion procesal que corresponda.

Entendemos que este articulo debe analizarse en linea con lo establecido en el
articulo 8 de la LSICE relativo a las restricciones a la prestacion de servicios y
procedimientos de cooperacion intracomunitario. A traves de este articulo se incorporan
directamente en la LSSICE los supuestos que permiten tramitar la solicitud de medidas
de interrupcion a la prestacion de un servicio de la sociedad de la informacion o la retirada
de contenidos por vulneracion de unos principios alli regulados. Ahora bien, estas
medidas de interrupcion del servicio o de retirada de contenidos podrian implicar,

eventualmente, una limitacién a los derechos fundamentales. Aun cuando este

591 Articulo 11, de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y comercio
electronico.
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procedimiento se regule a través de una ley, no deja de ser una limitacion y por ello un
factor que puede convertirse en un chilling effect tanto para los prestadores de servicios
de la sociedad de la informacién como para los usuarios. Esto afecta, entre otros aspectos,

la construccidn de la opinién publica en una sociedad democratica.

Desde la entrada en vigor de la LSSICE el articulo 8 ya ha sido modificado en dos
ocasiones. La primera modificacion la introduce la Ley 56/2007, de 28 de diciembre, de
medidas de impulso a la sociedad de la informacion (en adelante la “Ley de Impulso a la
sociedad de la informacion”) y la segunda por la Ley 2/2011, de 4 de marzo, de Economia

sostenible (en adelante la “Ley de Economia Sostenible™).

Asi, inicialmente, el articulo 8 de la LSSICE establecia que si un servicio de la
sociedad de la informacion atentaba o podia atentar contra alguno de los principios
incluidos en sus literales a) a d), los 6rganos competentes para su proteccion, en ejercicio
de sus funciones legalmente atribuidas, podria adoptar las medidas necesarias para que se
interrumpiera su prestacion o para retirar los datos que los vulneran. A continuacion,

mencionamos los principios a los que se hacia alusion el articulo 8.1 de la LSSICE:

e Lasalvaguarda del orden publico, la investigacion penal, la seguridad publica y
la defensa nacional.

e Laproteccion de lasalud pablica o de las personas fisicas que tengan la condicion
de consumidores o usuarios, incluso cuando actden como inversores.

e El respeto a la dignidad de la persona y al principio de no discriminacion por
motivos de raza, sexo, religién, opinién, nacionalidad, discapacidad o cualquier
otra circunstancia personal o social, y

e La proteccion de la juventud y de la infancia.

De lo anteriormente citado, es de resaltar que los literales a) y b) se hacen eco del
articulo 10.2 del Convencion Europea de Derechos Humanos, ya que casi en el mismo
orden cita los motivos aceptados en dicha disposicion como razones justificadas para

limitar el derecho a la libertad de expresion.
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Posteriormente, a travées de la Ley de Impulso a la sociedad de la informacion, que
en el literal b) se incorpora ademas de las personas fisicas a las personas juridicas. La Ley
de Economia Sostenible, que luego de un algido debate plblico y parlamentario®®?,
finalmente incorpora un nuevo principio en el articulo 8.1 de la LSSICE que justifica las

medidas de restricciones: “e) La salvaguarda de los derechos de propiedad intelectual.”

En la adopcion y cumplimiento de las medidas de restriccion que se incluyen en
alude este apartado, deberan respetarse en todo caso, las garantias, normas y
procedimientos previstos en el ordenamiento juridico para proteger los derechos a la
intimidad personal y familiar, a la proteccion de los datos personales, a la libertad de
expresion o a la libertad de informacion, cuando éstos pudieran resultar afectados®®. En
todos los casos en los que la Constitucion y las leyes reguladoras de los respectivos
derechos y libertades asi lo prevean de forma excluyente, solo la autoridad judicial
competente podréd adoptar las medidas previstas en este articulo, en tanto garante del
derecho a la libertad de expresion, del derecho de produccion y creacion literaria, artistica,

cientifica y técnica, la libertad de catedra y el derecho de informacion®®.

Los 6rganos competentes para la adopcion de medidas a que se refiere el articulo 8.1
de la LSSICE con el objeto de identificar al responsable del servicio de la sociedad de la
informacion que esté realizando la conducta presuntamente vulneradora, podran requerir
a los prestadores de servicios de la sociedad de la informacion la cesion de datos que

permitan tal identificacién a fin de que pueda comparecer en el procedimiento.

Las restricciones en el servicio y la interrupcién o retiro de contenidos contemplados
en el articulo 11 de la LSSICE junto con el procedimiento de restablecimiento de la

legalidad establecidos en el articulo 8 de la LSSICE, son mecanismos incorporados por

92 Ver. al respecto entre otros, http://www.rtve.es/alacarta/videos/premios-goya/anonymous-aplauden-
alex-iglesia-corean-su-nombre-entrar-teatro-real/1016267/, consultado el dia 15 de marzo de 2021,
http://www.20minutos.es/noticia/953476/0/ley/sinde/senado/, consultado el dia 15 de marzo de 2021,
http://cadenaser.com/ser/2011/01/25/ciencia/1295925865 850215.html, consultado el dia 15 de
marzo de 2021, http://www.internautas.org/html/6962.html, , consultado el dia 15 de marzo de 2021.

593 Articulo 8.1.e), Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y comercio
electronico.

5% Articulo 8.1.e), Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y comercio
electrénico.
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el legislador en aras de ofrecer una respuesta agil frente a la infraccion de derechos de
terceros. No obstante, también se pueden presentar una restriccion de libertades
fundamentales como la libertad de expresion. Por esta razon, como se recoge en los
numerales 3y 4 del articulo 11, este tipo de restricciones deben ordenarse directamente
por autoridades judiciales en pro de la proteccion y garantia de los derechos
fundamentales que se desarrollan en Internet. En cualquier caso, entendemos que
dificilmente los términos regulados en estos articulos puedan ajustarse a los estandares
exigidos por la doctrina jurisprudencial del TEDH a efectos de entender que se trata de
una medida previsible, accesible, clara y precisa que permita salvaguardar la proteccion
de los derechos humanos, especialmente la liberta de expresion.

4.4.2. Diligencia del intermediario. Sobre la prontitud en la retirada o limitacion
del acceso a contenidos ilicitos

Ademas de limitarse a prestar un servicio de intermediacion neutral, el intermediario
debe obrar con diligencia. EI Considerando 46 de la Directiva de Comercio Electronico
sefiala que, el prestador del servicio de alojamiento o almacenamiento de datos que desee
beneficiarse de la limitacion de responsabilidad deberd, o bien actuar con prontitud para
retirar los datos de que se trate, o bien impedir el acceso a ellos en cuanto tuviere
conocimiento efectivo de las actividades ilicitas. Adicionalmente, en el Considerando 48
de la Directiva de Comercio Electrdnico se especifica que se podré exigir del prestador
del servicio de alojamiento, un deber de diligencia razonable en sus actuaciones, con la

finalidad de prevenir actividades de tipo ilegales.

Se valora la reaccién diligente respecto de las medidas impuestas por la autoridad
judicial o administrativa competente, tan pronto como resulte técnicamente posible. De
igual manera, se valora que el PSI implemente medidas preventivas, de cara a evitar la

lesion de los derechos de terceros.

Este deber de diligencia que debe estar implicito en todas las actuaciones del PSl, es
en ocasiones un factor determinante para dar lugar a la exclusion de su responsabilidad.
En esta medida, no basta cumplir con el deber de actuacion neutral, ya que, si el

intermediario no da muestras de diligencia, como por ejemplo no atender oportunamente
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los requerimientos de terceros afectados por contenidos presuntamente ilicitos, el
intermediario podria ser considerado responsable de los dafios que su falta de diligencia

genere a terceros.

El Capitulo I11 de la DSA divide en 5 secciones las obligaciones de los prestadores
de servicios intermediarios de manera escalonada. En la primera seccion se encuentran
las obligaciones aplicables a todos los PSI, en la seccion segunda se regulan obligaciones
especificamente aplicables a los prestadores de servicios de alojamiento de datos,
incluidas las plataformas en linea, para las que la seccion tercera describe obligaciones
especificas. La seccion cuarta se encarga de regular obligaciones adicionales de gestion
de riesgos sistémicos para plataformas en linea de muy gran tamafio. Finalmente, la
seccidn quinta regula otras disposiciones relativas a obligaciones de diligencia debida. A
continuacion, se procedera al analisis de aquellas obligaciones no contempladas en la
actual Directiva de Comercio Electrénico y que por tanto deberan ser implementadas por
las plataformas en linea. En todo caso, como se vera en el capitulo 111 del presente trabajo,
muchas de estas medidas ya se contemplan en las condiciones generales de las
plataformas en linea de muy gran tamafio. En la medida en que los prestadores de
servicios intermediarios puedan inscribirse en esas diferentes categorias en vista de la
naturaleza de sus servicios y de su tamafio, deberan cumplir con todas y cada una de las

las obligaciones correspondientes®®.

De conformidad con el Considerando 34, a efectos de garantizar el cumplimiento de
los objetivos de la DSA, una vez entre el vigor como Reglamento, es necesario establecer
un conjunto claro y equilibrado de obligaciones armonizadas de diligencia debida para
los prestadores de servicios intermediarios. Esas obligaciones deben aspirar en particular
a garantizar diferentes objetivos de politica publica como la seguridad y confianza de los
destinatarios del servicio, incluidos los menores y los usuarios vulnerables, proteger los
derechos fundamentales pertinentes consagrados en la Carta, garantizar la rendicion de

cuentas de forma significativa por parte de dichos prestadores y empoderar a los

5% Considerando 35 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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destinatarios y otras partes afectadas, facilitando al mismo tiempo la necesaria

supervision por parte de las autoridades competentes®®.

Se coinde con Barata al sefialar que en lugar de imponer obligaciones de diligencia
debida para tratar los contenidos legales pero perjudiciales (regulacion de contenidos por
delegacion), la DSA tendria que reforzar las exenciones de responsabilidad que
incentiven las iniciativas propias de las plataformas en cuanto a la moderacion de
contenidos, especialmente en relacion con unas condiciones de servicio formuladas de

forma correcta y adecuada®®’.
4.5. Garantias para los usuarios de las Plataformas

En este apartado se procedera al andlisis de las garantias que se deben otorgar a los
usuarios de las plataformas. Se trata de derechos fundamentales de debido proceso
vinculados a las libertades informativas, en el contexto de la eficacia de derechos
fundamentales entre particulares. Como se vera en el Capitulo 111, las grandes plataformas
cuentan en sus condiciones con medidas que de cierta manera reconocen este tipo de
garantias a sus usuarios, pero sin ningun tipo de control o constatacion de cumplimento
al respecto. En todo caso, entendemos que, en la materializacion de estas garantias, tras
la entrada en vigor de la DSA, la corregulacion seré instrumento esencial para canalizar

entre otros apoyos, el de los alertadores fiables, por ejemplo, respecto de desinformacion.

Segun se ha sostenido, actualmente ni la Directiva de Comercio Electrénico ni la
LSSICE recogen expresamente obligaciones del PSI ante sus usuarios. BARATA sefiala
que la DSA constituye una propuesta muy relevante y completa e incorpora nuevos e
importantes derechos para los usuarios y obligaciones para los proveedores de

servicios®®. Tal esa si que actualmente cualquier tipo de requerimiento o reclamacion

% Considerando 34 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

597 BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations. Plataforma por la Libertad de Informacion, op. cit., p. 16.

5% BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations. Plataforma por la Libertad de Informacion, op. cit, p. 15.

221



I1. Régimen juridico de responsabilidad de los servicios intermediarios a la luz de las libertades
informativas

debe tramitarse como un incumplimiento contractual, sin que existan procedimientos mas
sencillos previos®®. La DSA incorpora, ademas de las medidas mencionadas previamente
en este apartado 5, una serie de medidas que conceden garantias procesales,
principalmente, a los usuarios ante las decisiones adoptadas por los PSI en la gestion de

las plataformas digitales.
4.5.1. Tramitacion de reclamaciones ante contenidos presuntamente ilicitos

En el momento en que se adoptd la Directiva de Comercio Electronico, se decidio
que ésta no debia regular los procedimientos de deteccion y retirada. En su lugar, el
articulo 16 y el Considerando 40 animan explicitamente a la autorregulacion en este
ambito®%. En esta oportunidad, la Ley de Servicios Digitales contempla en su articulo 14
la obligacion para los prestadores de servicios de alojamiento de datos, incluidas las
plataformas en linea, de establecer mecanismos que permitan que cualquier persona fisica
o entidad les notifique la presencia en su servicio de elementos de informacién concretos

que esa persona fisica o entidad considere contenidos ilicitos.

A efectos de que un operador diligente pueda determinar la ilicitud del contenido en
cuestion, el citado articulo 14.2 hace mencion a que los prestadores deberan adoptar las
medidas necesarias para habilitar y facilitar el envio de avisos que contengan: (i) una
explicacion de los motivos por los que la persona fisica o entidad consideran que la

59 Conscientes de esa realidad, la European Commission for Democracy Through Law (Venice
Commission), en el marco de sus conclusiones sefala “102. Furthermore, social media companies,
search engines, content aggregators and other relevant internet intermediaries need to e.g. state in
their agreements the rules that users must abide by, the terms of service governing the use of the social
media platforms and what kind of content the company will prohibit (provided that such a prohibition
is general and not prohibiting otherwise legal speech), and offering a quick and reliable appeals
process for users who believe their content was illegally or improperly blocked or removed. As already
mentioned, social media sites have already implemented content-moderation policies under which
they remove certain content.80 Direct incitement to violence or illegal activity is not protected speech,
and it can and should be barred from social media platforms and the internet” European Commission
for Democracy Through Law (Venice Commission), Principles for a fundamental rights-complaint
use of digital technologies in electoral processes, Opinién nimero 974/2019, Strasbourg, Diciembre,
2020.

600 Al respecto, ver Primer informe sobre la aplicacion de la Directiva 2000/31/CE en https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52003DC0702:Es:HTML. Tal y como se
expone en este Primer informe, algunos de los Estados miembros optaron por implementar este tipo
de medidas mientras otros reforzaron las medidas de autorregulacidn en este sentido.
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informacién en cuestion es contenido ilicito; (ii) indicacion clara de la localizacion
electrénica de esa informacion (URL exacta y, en su caso, informacién adicional que
permita detectar el contenido ilicito); (iii) nombre y direccidn de correo electronico de la
persona fisica o entidad que envie el aviso, salvo que se refiera a delitos contemplados en
la Directiva 2011/93/UE, relativa a lucha contra los abusos sexuales y la explotacion
sexual de los menores y la pornografia infantil; y, (iv) una declaracion que confirme que
la persona fisica o entidad que envia el aviso esta convencida de buena fe de que la

informacidn y las alegaciones que dicho aviso contiene son precisas y completas.

Segun se plantea en el Considerando 41, las normas que regulen estos mecanismos
de notificacion y accion deberdn armonizarse a escala de la Unidn. No se aclara con qué
instrumento se va a faciltiar dicha armonizacion, tampoco se especifica el conenido
minimo. Se meniona que seran normas uniformes, claras y transparentes con el propésito

de proteger los derechos e intereses legitimos de todas las partes afectadas.

Entre los derechos fundamentales se incluyen, segun el caso, el derecho a la libertad
de expresion e informacion, el derecho al respeto de la vida privada y familiar, el derecho
a la proteccion de los datos personales, el derecho a la no discriminacién y el derecho a
la tutela judicial efectiva de los destinatarios del servicio; la libertad de empresa, incluida
la libertad contractual, de los prestadores de servicios; asi como el derecho a la dignidad
humana, los derechos del nifio, el derecho a la proteccion de la propiedad, incluida la
propiedad intelectual, y el derecho a la no discriminacion de las partes afectadas por

contenidos ilicitos®%?,

Por su parte, el articulo 14.3 de la DSA sefiala claramente que los avisos que incluyan
los elementos enunaciados en el citado articulo 14.2 confieren al prestador de servicios
un conocimiento efectivo a los efectos del articulo 5 de la Ley de Servicios Digitales. Se
echa en falta mayor claridad respecto de las consecuencias juridicas que tendria para el
PSI en el caso de decidir no retirar el contenido al verificar el aviso y determinar que no

se trata de un contenido ilicito o que no vulnera sus condiciones. Entendemos que a

601 Considerando 41 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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efectos de dotar de mayor proteccion la libertad de expresion en Internet, este tipo de
situaciones deberian mantenerse amparadas por el régimen de exclusion de
responsabilidad a fin de que el PSI tenga una opcidn real de no retirar sin mas contenidos
de sus plataformas o generar soluciones alternativas como etiquetados de “contenidos
potencialmente delicados”, “contenidos de interés publico”, entre otros, que no dejan de
ser producto de la moderacion que debe realizar el prestador de servicios intermediarios
a efectos de acreditar una diligencia en la atencidn de este tipo de comunicaciones, aun
cuando en ulitmas el libre ejercicio de la libertad de expresion en Internet pueda verse en

cierta medida afectada.

Como parte del funcionamiento de los mecanismos de notificacion y accion, el PSI
debe acusar recibo del aviso y notificar a esa persona o entidad, sin dilicaciones indebidas,
su decision respecto de la informacién a que se refiera el aviso e incluira informacion
sobre las vias de recurso disponibles al respecto de esa decision (ver Articulos 14.4y 14.5
de la DSA). El tramite de los avisos por parte de los prestadores de servicios de
alojamiento debera hacerse de manera oportuna, diligente y objetiva (ver Articulo 14.6
de la DSA). Como se puede ver, la Ley de Servicios Digitales no establece plazos ciertos
en los que los prestadores deben atender y recurre a expresiones ambiguas como “sin
dilaciones indebidas”. Se entiende que correspondera al PSI probar que el tiempo de
respuesta ha sido el adecuado en funcidn de las practicas del sector, de sus propios medios

y recursos o de las circunstancias que condiciones la atencién de cada aviso.

Cuando el prestador de servicios de alojamiento utilice medios automatizados para
tramitar o decidir sobre los avisos que reciba deberd indicarlo en el acuse de recibo que

remita a la persona o entidad remitente.

Lo regulado en el articulo 14 busca, de alguna manera, paliar las consecuencias
negativas que tales decisiones puedan tener para el destinatario, por ejemplo, en lo que se

refiere al ejercicio de su derecho fundamental a la libertad de expresion. Las vias de
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recurso disponibles para impugnar la decision del prestador del servicio de alojamiento

de datos deberan incluir siempre la via de recurso judicial®®,

Sin perjuicio de la ausencia de regulacién respecto de este tipo de mecanismos de
notificacién y accion en algunos de los Estados miembros que traspusieron a sus
ordenamientos la Directiva de Comercio Electrénico, tal y como sucede con los sistemas
de moderacion, muchos de los PSI gestores de plataformas en linea de muy gran tamario
ya tienen implementadas este tipo de medidas en atencion a las obligaciones legales que
deben cumplir en otros Estados, tales como Estados Unidos en el cual gran parte de ellas
tienen su domicilio social principal. De manera que de nuevo la Ley de Servicios Digitales
lo que procede es a oficializar una herramienta que a dia de hoy ya las grandes plataformas
ofrecen a sus usuarios y que les permite llevar a cabo sus ejercicio de moderacion o

ponderacion de contenidos en sus plataformas en linea.

Otra de las novedades que introducira la Ley de Servicios Digitales es la necesidad
de que los prestadores de servicios de alojamiento de datos, sea cual sea su tamario,
establezcan mecanismos de notificacion y accion faciles de manejar. Esto con la finalidad
de facilitar a los usuarios la remisién de notificaciones al prestador de los servicios de
alojamiento de datos indicando los elementos concretos que la parte notificante considere

contenidos ilicitos («aviso»).

A partir de esta notificacion el prestador procedara a valorar si esta 0 no de acuerdo
con el reporte remitido y si desea retirar o inhabilitar el acceso a dicho contenido
(«accion»).t% En aquellos supuestos en los que los mecanismos de notificacion y accion
conlleven a la retirada de la informacion proporcionada por un destinatario del servicios

o inhabilitacion del acceso a la misma, el PSI deberd cumplir a su vez con otras

602 Considerando 42 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

603 Considerando 40 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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obligaciones tales como, la obligacion de comunicar al destinatario su decision, los

motivos de su decision y las opciones de impugnacion de la decision, entre otros.

En este sentido, con la entrada en vigor de la DSA, los PSI deberan incorporar este
tipo de procedimientos a su gestion diaria la obligacion de establecer mecanismos de
notificacion y accion debe aplicarse, por ejemplo, a los servicios de almacenamiento e
intercambio de archivos, los servicios de alojamiento web, los servidores de publicidad,

entre otros.

A efectos de facilitar la labor del PSI y, principalmente, con el animo de otorgarle
mecanismos para la proteccion de la libertad de expresion, podria darse al PSI la posilibad
de contrastar con una autoridad judicial el sentido de su decisién cuando considere que

puede afectar una libertad fundamental como la libertad de expresion.

Otra de las obligaciones que deben cumplir las plataformas en linea, con expresa
exclusion de las microempresas y pequefias empresas, es el implementar un sistema
interno de tramitacion de reclamaciones. Este sistema busca facilitar a los destinatarios
del servicio el poder impugnar de manera facil y efectiva ciertas decisiones de las
plataformas en linea que les afecten negativamente. Por consiguiente, las plataformas en
linea deben estar obligadas a establecer sistemas internos de tramitacién de reclamacion,
que cumplan ciertas condiciones destinadas a garantizar que los sistemas sean facilmente
accesibles y produzcan resultados rapidos y justos. Ademas, debe contemplarse la via de
resolucion extrajudicial de litigios, incluidas las que no puedan resolverse de manera
satisfactoria a través de los sistemas internos de tramitacion de reclamaciones, por
organismos certificados que posean la independencia, los medios y los conocimientos
necesarios para desarrollar sus actividades con equidad, rapidez y eficacia en términos de
costes, complementarias a la posibilidad de recurso judicial, que no deberia verse afectada

en ningun aspecto®®,

604 Considerando 44 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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En la Directiva de Comercio Electrénico se plante6 como una alternativa que
libremente podia implementar el Estado miembro al momento de trasponer en su
ordenamiento la sefialada Directiva. Como ya se sefiald previamente, algunos Estados
miembros en efecto implementaron sistemas de notificacion y retirada de contenidos,
pero no fueron la gran mayoria. Esta opcion que contemplé la Directiva de Comercio
Electronico ademas ya empez0 a abrir vias para que en cada pais de la Unién Europea el
PSI se encontrara con obligaciones diversas que dificultaban la puesta en marcha de su
actividad comercial, una de las razones que motivan el planteamiento de la Ley de

Servicios Digitales.

45.2. Transparencia en la toma de decisiones por parte de los PSI en la
moderacion de contenidos

Otra novedad introducida por la DSA la constituyen las obligaciones de transparencia
informativa que deberan cumplir los PSI. La transparencia como exigencia constitucional
en garantia de debido proceso de usuarios, pero también de intereses superiores de
sociedad. Como se vera en el Capitulo Ill de esta tesis, en la practica, los PSI han
implementado varias medidas tendentes a garantizar una mayor transparencia a los
usuarios de las redes sociales. Estas medidas, fruto de la autorregulacion, buscaron
restablecer la confianza luego de afios de gran opacidad. Sera importante ver cémo
mediante los mecanismos de corregulacion aunado al papel desempefiado por alertadores
fiables, este tipo de obligaciones logran revertir beneficios para las libertades

informativas en Internet.

De conformidad con los dispuesto en el articulo 13 de la Ley de Servicios Digitales,
los prestadores de servicios intermediarios deberan publicar, al menos una vez al afio,
informes claros, detallados y facilmente comprensibles sobre cualquier actividad de
moderacion de contenidos que haya realizado durante el periodo pertinente. Entre otros
aspectos, los informes deberan contemplar, segin proceda: (i) ndmero de Grdenes
recibidas de las autoridades de los Estados miembros categorizadas segun el tipo de
contenido ilicito de que se trate; (ii) nimero de avisos recibidos a través de los

mecanismos de notificacion y accién, categorizados segun el tipo de contenido
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presuntamente ilicito de que se trate, actuaciones llevadas a cabo distinguiendo si se hizo
conforme a la legislacion o a las condiciones del prestador y el tiempo medio necesario
para llevarlo a cabo; (iii) actividad de moderacion de contenidos realizada por iniciativa
propia del prestador proporcionando la informacion especificada en el citado articulo; vy,
(iv) nimero de reclamaciones recibidas a través del sistema interno de tramitacion de
reclamaciones (fundamento de las reclamaciones, decisiones adoptadas al respecto,

tiempo medio neceario para adoptar las decisiones.

Esta obligacion no sera exigible para los prestadores de servicios intermediarios que
sean microempresas 0 pequeiias empresas de conformidad con el anexo de la
Recomendacién 2003/361/CE.

A efectos de que este ejercicio de transparencia informativa cumpla con las
finalidades especificadas, es determinante que los PSI no utilicen este informe como un
mero documento estadistico sino que se utilice como un mecanismo de informacion
préactica con contenido real. Durante muchos afios, se criticé la falta de claridad de los
PSI respecto de las actuaciones que llevaba a cabo para la moderacion de los contenidos,
los argumentos tenidos en cuenta, asi como la falta de claridad para el destinatario del
servicio que veia como su cuenta era intervenida por ciertos contenidos publicados sin
mayores explicaciones. En este sentido, de la lectura del citado articulo 13 de la DSA se
puede apreciar que el nivel de detalle que se exige en cada punto que debe incorporarse
en el informe anual puede ayudar a paliar este tipo de situaciones que tanto afectan las

libertades fundamentales en Internet.

Sumado a las previas obligaciones de informacion, en el articulo 23 de la DSA se
recogen obligaciones de transparencia adicionales que las plataformas en linea deberan
incluir en los informes exigidos en el articulo 13, previamente estudiados®®. De manera
que en el articulo 23.1 se incluyen diversos conceptos que deberan ser tenidos en cuenta

al momento de formular el mencionado informe. Entre ellos destacamos, uso de medios

605 Considerando 51 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.
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automaticos con fines de moderacion de contenidos, nimero de medidas y proteccion

contra usos indebidos, entre otros®.

4.5.3. Debido proceso

De conformidad con el articulo 15 de la Ley de Servicios Digitales, cuando un
prestador de servicios de alojamiento de datos decida retirar elementos de informacion
concretos proporcionados por los destinatarios del servicio o inhabilitar el acceso a los
mismos, comunicara la decision al destinatario del servicio, a méas tardar en el momento
de la retirada o inhabilitacion del acceso y aportara una exposicién clara y especifica de
los motivos de tal decision. Dicha exposicion de motivos contenderd, al menos, la
siguiente informacion: (i) si la decision conlleva la retirada de la informacion o
inhabilitacion de acceso y ambito territorial de la inhabilitacion; (ii) hechos y
circunstancias en las que se ha basado la decisién; (iii) informacion sobre el uso de medios
automatizados para adoptar la decision, si fuera el caso; (iv) si la decision se refiere a
contenidos presuntamente ilicitos, debe incluirse una referencia al fundamento legal
utilizado y una explicacién de por qué la informacidn se considera contenido ilicito; (v)
si la decision se basa en una presunta incompatibilidad de la informacién con las
condiciones del prestador, la referencia al fundamento contractual utilizado y
explicaciones de por qué es incompatible con el fundamento citado; (vi) informacion
sobre las posibilidades de recursos disponibles para el destinatario del servicio,
mecanismos internos de tramitacion de reclamaciones, resolucion extrajudicial de litigios

y recurso judicial.

606 |a Propuesta de Reglamento de servicios digitales plantea diversas obligaciones de transparencia de
manera escalada dependiendo del tamafio de la plataforma digital. En este sentido, cabe destacar que
ademas de las obligaciones de transparencia enunciadas en el articulo 23 mencionado, se encuentra
las obligaciones de transparencia para las plataformas en linea de gran tamafio reguladas en el articulo
33, que exigen la publicacion de informes en el plazo de 6 meses y en plazos de un afio para presentar
resultados de evaluacion de riesgos, medidas de reduccion de riesgos conexas y aplicacion de la
auditoria igualmente exigida a las plataformas en linea de gran tamafio. Todas estas obligaciones son
cumulativas, por lo que deberén ser tenidas en cuenta por estos prestadores como el nuevo marco de
obligaciones a cumplir.

229



I1. Régimen juridico de responsabilidad de los servicios intermediarios a la luz de las libertades
informativas

Segun se indica en el articulo 15.3 de la Ley de Servicios Digitales, la exposicion de
motivos debe ser clara y facil de comprender, y tan precisa y especifica como sea

razonablemente posible en las circunstancias concretas.

Entendemos que esta obligacion busca dotar de mayor transparencia las decisiones
que en efecto ya se adoptan por parte de las plataformas digitales. Gran parte de las quejas
de los destinatarios de los servicios era la falta de explicaciones respecto del por qué se
encontraban con la supresion de sus contenidos o la inhabilitacion de su cuenta. Ahora
bien, no obstante que el listado de informacion que debe contener la exposicion de
motivos parece ser muy exhaustivo, es importante tener en cuenta que el PSI es juez y
parte en este tipo de procedimientos y que, por tanto, es muy probable que sus intereses
empresariales también tengan una importante influencia en la adopcion de sus decisiones,
asi como en la determinacion de los criterios para tener en cuenta para establecer los

modos de control automatizados o no.

Sin lugar a duda, esta obligacion lleva al PSI a asumir una posicién en relacion con
el control de contenidos que realiza en la plataforma digital que gestiona y a defender esa
posicién mediante la exposicion de los argumentos que fundamentan su decision de retirar
contenidos o de inhabilitar cuentas de sus usuarios. Sin embargo, en nuestro criterio, esto
no soluciona la clara ausencia de mecanismos eficaces y expeditos en manos de los
titulares del derecho fundamental a la libertad de expresidén que les impide exigir un
reconocimiento y defensa efectiva de la libertad de expresion en Internet. Actualmente el
derecho constitucional espafiol Unicamente reconoce a las instituciones del Estado, en
todos sus niveles, a sus agentes y funcionarios como sujetos vulneradores de la libertad
de expresidn, pero no se reconoce con claridad a actores privados como vulneradores de

las libertades fundamentales®®’.

607 Esta es una situacion que se identifica no solo en Espaia sino en otros paises. En este sentido se resalta,
“The First Amendment of the US Constitution limits the government—not private entities—from
restricting free expression. This is why companies like Facebook and Twitter can moderate content”
MACLAREN S., “Is There a First Amendment Right to Tweet?”, JSTOR, 21 marzo 2021, disponible
en https://daily.jstor.org/is-there-a-first-amendment-right-to-tweet/ consultado el dia 15 de mayo de
2021.
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4.5.4. Recurribilidad de las decisiones adoptadas por los PSI

En relacién con la recurribilidad de las decisiones adoptadas por los PSI, de
conformidad con el articulo 15 de la DSA ya citado, el PSI debera informar sobre las
posibilidades de recurso disponibles para el destinatario del servicio respecto de la
decision. En particular mecanismos internos de tramitacion de reclamaciones, resolucién

extrajudicial de litigios y recurso judicial.

En lo que respecta a los mecanismos internos de tramitacion de reclamaciones,
entendemos que es positivo para la libertad de expresion que el destinario del servicio
pueda recurrir ante el PSI sus decisiones como mecanismo agil. Ademas, teniendo en
cuenta que esto no limita las otras vias de recursos judiciales y extrajudiciales, se erradica
cualquier tipo de arbitrariedad en la que el PSI pueda incurrir. Decimos que apreciamos
como positivo la existencia de mecanismos internos de tramitacion de reclamaciones
porque puede ser una via a través de la cual el PSI reconsidera posturas y decisiones
adoptadas. A manera de ejemplo, como se expondra en el Capitulo 111, Facebook a través

608

de su Consejo Asesor®™, revisa decisiones adoptadas y en algunas de ellas concluye que

el analisis o bien es errado o incluso normas de su comunidad deben ser revisadas y

modificadas.

Todo lo anteriormente mencionado, sin lugar a duda, redunda en el adecuado

ejercicio de la libertad de expresion en Internet.

5. REGIMEN SANCIONADOR

5.1.  Sanciones para los PSI

Para dotar de “efectividad” todo anteriormente expuesto, el articulo 42 de la Ley de

Servicios Digitales sefiala que los Estados miembros estableceran el régimen de sanciones

608 Ver al respecto https://elpais.com/tecnologia/2021-01-28/el-consejo-asesor-tumba-cuatro-decisiones-
de-facebook-en-sus-cinco-primeras-sentencias.html, consultado el 15 de mayo de 2021.
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aplicable en caso de incumplimiento del futuro Reglamento por parte de los prestaedores

de servicios intermediarios bajo su jurisdiccion.

Las sanciones deben tener en cuenta si el prestador de servicios intermediarios
afectado incumple de forma sistematica o recurrente sus obligaciones en virtud del futuro
Reglamento, asi como, cuando sea pertinente, si el prestador mantiene actividad en varios
Estados miembros®®. Los articulo 42.3 y 42.4 incluyen importes maximos que deben ser
observados por los Estados miembros al momento de implementar el mencionado
régiemn de sanciones. Asi, por ejemplo, se indica que el maximo importe de las sanciones
impuestas por incumplimiento de las obligaciones estipuladas en el futuro Reglamento
no excedan de un 6% de la renta o facturacion anual. El méximo importe de una multa
coercitiva no excedera del 5% de la facturacion media diaria del prestador de servicios
afectado en el ejercicio fiscal anerior por dia, calculado a partir de la fecha especificada
de la decisién de que se trate. Con estos criterios entendemos que se busca garantizar que
el PSI tendré un escenario previsible de eventuales sanciones, sin perjucio de la libertad

del Estado miembro de implementar su propio régimen sancionador.

5.2. Autoridades competentes

En lo que respecta a la ponderacion de derechos fundamentales, esta claro que es una
tarea que corresponde a las autoridades y drganos jurisdiccionales. Asi se indico en la
sentencia del Tribunal de Justicia, caso Lindqvist, al sefialar que la ponderacion, por una
parte, de la libertad de expresién de la Sra. Lindqvist y, por otra parte, la tutela de la
intimidad de las personas cuyos datos incluy en su sitio web, era una tarea de los 6rganos
jurisdiccionales de los Estados miembro®®, Como sefiala COTINO, es muy necesario
revisar y especialmente actualizar las garantias constitucionales de las libertades

informativas frente a las restricciones de internet. La situacién en Espafa dista de ser

609 Considerando 80 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
mercado Unico de servicios digitales (Ley de servicios digitales) y por el que se modifica la Directiva
2000/31/CE.

610 Sentencia Tribunal de Justicia de la Uni6n Europea, asunto C-101/01, caso Lindqvist, de 6 de
noviembre de 2003, FJ 86 y 87.
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clara, constitucional, legal y jurisprudencialmente y, ademas, ha sido social y

politicamente conflictiva®?,

El articulo 8 de la LSSICE hace referencia a la “autoridad competente”, sin que aclare
si se trata de una autoridad judicial o administrativa, para adoptar medidas restrictivas en
caso de que un determinado servicio de la sociedad de la informacion atente o pueda

intentar contra los principios que en dicho articulo se regulan.

El segundo parrafo del articulo 11.3 de la LSSICE sefiala que, en todos aquellos
supuestos en los que la Constitucién atribuya competencia a los érganos jurisdiccionales
de forma excluyente para intervenir en el ejercicio de actividades o derechos, solo la
autoridad judicial competente podra adoptar las medidas de interrupcion de servicio o

retirada de contenidos sefialados en los numerales 1y 2 del articulo 11.

En particular, la autorizacion del secuestro de paginas de Internet o de su restriccién
cuando ésta afecte a los derechos y libertades de expresion e informacion y demas
amparados en los términos establecidos en el articulo 20 de la Constitucion solo podré

ser decidida por los 6rganos jurisdiccionales competentes®?,

El Tribunal Constitucional no ha dejado claros los términos en que un control
administrativo de contenidos es posible. El interés se ha focalizado en la necesidad de una
intervencion judicial y en el articulo 20 C.E., especialmente en los apartados 2° y 5°
relativos a prohibicion de censura previa y garantia judicial del secuestro. Se trata de
garantias constitucionales de un mundo offline que generan no pocos problemas de encaje
online. En todo caso, como sefiala COTINO, no puede eludirse una clara voluntad del
constituyente de reservar a los jueces la garantia de la restriccion del acceso y de los

contenidos en la red®®?,

811 CoTINO HUESO, L. “Online-offline. Las garantias para el acceso a Internet y para la desconexion,
blogueo, filtrado y otras restricciones de la red y sus contenidos”, op. cit., p. 31.

612 Articulo 11.3, de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
comercio electrdnico.

613 CoTINO HUESO, L. “Online-offline. Las garantias para el acceso a Internet y para la desconexion,
blogueo, filtrado y otras restricciones de la red y sus contenidos ”, op. cit., p. 32.
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En el ya citado articulo 10 de la DSA, los prestadores de servicios intermediarios
deberan establecer un punto Unico de contacto que permita la comunicacién directa, por
via electrdnica, con las autoridades de los Estados miembros, la Comisién y con la Junta
Europea de Servicios Digitales. La Junta serd un grupo consultivo integrado por
coordinadores de servicios digitales para la supervision de los prestadores de servicios
intermediarios. Esta seria una autoridad de nueva creacion que buscara contribuir a la
aplicacion coherente de la DSA, coordinar con otras autoridades competentes problemas
emergentes del mercado interno y asistir en la supervision de las plataformas digitales de

muy gran tamafio.

Se comparte lo sefialado por DOMENECH en lo que respecta a la potestad
sancionadora, cual debe considerarse constitucionalmente reservada a los tribunales. Tal
reserva, constituye una importante garantia para la libertad de expresion que puede
inferirse de la C.E.%'* Para este autor, el articulo 20 de la C.E. puede inferirse la existencia
de una reserva -implicita- de jurisdiccion para castigar las manifestaciones expresivas o

informativas constitutivas de infraccion por razon de sus contenidos®®®.

No se puede obviar que la Sentencia del Tribunal Constitucional nimero 86/2017, de
4 de julio, considero constitucional que el Consell de I’ Audiovisual de Catalunya — CAC
(autoridad segun su regulacion, independiente) pueda adoptar medidas cautelares (o
sancionadoras) de suspension provisional de la eficacia de la licencia, de denegacion o,
incluso de, de cese definitivo de la prestacion de servicios audiovisuales. Esta sentencia
ha sido criticada por la doctrina por no amparar efectivamente las libertades informativas
ante el control publico. En todo caso, lo cierto es que el Tribunal Constitucional admite

este tipo de medidas de urgencia porque se dan en el entorno con garantias de un

614 DOMENECH PASCUAL, G., “La policia administrativa de la libertad de expresion (y su disconformidad
con la Constitucidén)”, Estudios de casos lideres europeos y nacionales. Vol. XIV. La libertad de
expresion en el siglo XXI. Cuestiones actuales y probleméticas, Rios Vega, L. E. y Spigno, 1., Tirant
lo blanch, Ciudad de México, 2021, p. 205.

615 DOMENECH PASCUAL, G., “La policia administrativa de la libertad de expresion (y su disconformidad
con la Constitucion)”, op. cit., p. 205.
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procedimiento sancionador, con suficiente base legal, bajo el principio de
proporcionalidad®®®,

En definitiva, este es un problema que es y que serd, por lo que habra que estar muy

vigilantes.

616 Sentencia del Tribunal Constitucional nimero 86/2017, de 4 de julio, FJ. 5.
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El tercer objetivo de esta tesis doctoral consiste en identificar y analizar los sistemas
de moderacion que las redes sociales implementan sobre los contenidos de los usuarios,
de conformidad con sus condiciones. Algunas de estas normas se implementan a efectos
de cumplir con sus obligaciones como prestadores de servicios intermediarios, otras

hacen parte de iniciativas de autorregulacion.

Se analizaran las condiciones que las plataformas digitales imponen a los
destinatarios de sus servicios al momento de su alta como usuarios. A partir de dicho
analisis se quiere establecer si dichas medidas se ajustan a los parametros constitucionales
para la efectiva proteccion de las libertades informativas. La revision de las condiciones
se centrara, principalmente, en los procedimientos y demas aspectos relativos a los
sistemas de moderacion. Posteriormente, se presentaran varios casos reales para asi tratar
de comprender mejor como la moderacién de contenidos realizada por las plataformas
puede afectar el ejercicio de las libertades informativas. Finalmente, se procedera a
estudiar las novedades impulsadas por las plataformas digitales como un avance en los
modos de control implementados, tales como Birdwatch, listas de bloqueo o Consejo

asesor de Facebook y de Twitter.

1. MODERACION EN LAS PLATAFORMAS Y MECANISMOS DE
RESTRICCION DE CONTENIDOS. RETOS PARA EL LIBRE EJERCICIO
DE LA LIBERTAD DE EXPRESION EN INTERNET

Tal y como se indico en el Capitulo | de esta tesis, en las plataformas digitales pueden
tener lugar restricciones a la libertad de expresién. De acuerdo con el articulo 2.p) de la
DSA la moderacion de contenidos es una actividad realizada por los prestadores de
servicios intermediarios destinadas a detectar, identificar y actuar contra contenidos

ilicitos o informacion incompatible con sus condiciones.

Sin perjuicio de que en Europa y en Espafa actualmente no existe una regulacion

especifica relativa a la moderacion de contenidos, las plataformas de gran tamafio han
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estructurado un complejo sistema de moderacion, a partir de la autorregulacion. Lo cierto
es que muchas de estas medidas, o bien obedecen a la implementacion de medidas
impuestas por la normativa aplicable a su domicilio social, por ejemplo, en lo relativo a
la propiedad intelectual en Estados Unidos, o bien se implementan como muestra de
cumplimiento de las obligaciones de diligencia y cooperacion. También se pueden
encontrar medidas que, por ejemplo, se traducen en una mera ejecucion de una orden
emitida por una autoridad solicitando acceso a informacion, restriccion de contenidos,

mediante de sistemas de filtrado o bloqueo (ex ante o ex post).

El panorama en Europa sobre esta tematica cambiara en breve ya que la DSA va a
dar forma juridica a muchas de las medidas que las grandes plataformas ya han
implementado. Con la aprobacion de la DSA se introducen una serie de garantias que
buscan hacer mas transparente un procedimiento bastante gris para los usuarios. Como
seflala BARATA, la DSA establece una serie de normas y principios fundamentales
relativos a la forma en que los intermediarios participan en la distribucion de contenidos
en linea®Y’. Para ello incorporara nuevos e importantes derechos para los usuarios y
obligaciones para los PSI. Como ya se mencionara en el Capitulo 1l, una de las nuevas
obligaciones de los PSI que introducira la Ley de Servicios Digitales es la elaboracion de
un informe anual sobre su actividad de moderacion (articulo 13). Ademas, al realizar la
evaluacion de riesgos, el PSI, en este caso plataformas en linea de gran tamafio, deberan
tener en cuenta cémo influyen los sistemas de moderacidn de contenidos en cualquiera
de los riesgos sistémicos, entre los que se incluyen los efectos negativos para la libertad

de expresion.

Esta claro que las plataformas en linea, principalmente las redes sociales, alojan
contenidos de los destinatarios del servicio, contribuyendo con ello al ejercicio de las
libertades informativas. Los PSI desempefian un papel clave en la difusion y la
amplificacion de diversos contenidos, entre ellos contenidos ilicitos. Como ya se apuntd,
trasladar al PSI excesivas obligaciones puede traducirse en un efecto disuasorio para el

intermediario. Ademas, obligaciones como las sefialadas en el parrafo anterior necesitaran

617 BARATA, J. The Digital Service Act and its impact on the right to Freedom of Expression: Special
focus on risk mitigation obligations, op. cit., p. 15.
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de mayor contexto y acompafiamiento al PSI en pro de la proteccion de las libertades

informativas.

La preocupacion sobre el papel que deben desempefiar las plataformas digitales para
evitar la propagacion de contenidos ilicitos que puede atentar contra la democracia no ha
dejado de inquietar a la comunidad mundial. En el camino para llegar a una solucion
hemos podido ver como se ha ido desde la oscuridad total hasta la actual situacion de
grises. Los PSI inicialmente mantenian totalmente ocultos sus procedimientos internos,
motivaciones y razones de fondo para eliminar contenidos, cerrar perfiles, etc. Para
justificar este tipo de conductas, los PSI se amparaban en la redaccion poco clara de sus
condiciones, agrupando todo en una Unica categoria correspondiente al incumplimiento
de sus términos y condiciones, sin mayor contexto ni explicacion. Esta categoria sigue
aplicandose actualmente, pero, ademas, se han ido incorporando textos explicativos que
acompafan cada medida a adoptar. Asi, podemos encontrar en las condiciones menciones
expresas a la prohibicién de contenidos vinculados al abuso, acoso, violencia y acciones
delictivas en la plataforma®®, a la infraccion de derechos de autor®®, entre otros. Lo que

sirve de base para la moderacién realizada por las plataformas digitales de gran tamafio.

A pesar de que las plataformas digitales se presentan como una comunidad global
que potencia las libertades informativas a nivel transnacional, también es verdad que
protegen sus intereses empresariales®?°. Esta "paradoja de la moderacion de contenidos"
explica por qué, por un lado, los prestadores de servicios intermediarios se comprometen
a proteger la libertad de expresion, mientras que, por otro lado, moderan los contenidos
regulando sus comunidades con fines comerciales. Por ello, una de las principales
preocupaciones es la compatibilidad entre sus intereses privados y los valores publicos.

Con frecuencia se encuentra informacion relativa a la plasticidad que tienen las

618 https://help.twitter.com/es/rules-and-policies#safety-and-cybercrime consultado el dia 15 de
diciembre de 2021.

619 https://www.youtube.com/intl/es/howyoutubeworks/policies/community-guidelines/ consultado el

dia 15 de diciembre de 2021.

DE GREGORIO, G., “Democratising online content moderation: A constitutional framework”,

Computer Law & Security Review, vol. 36, 2020, p. 105374.

620
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plataformas de gran tamafio con ciertos Estados y gobiernos a efectos de poder ser

operativos en ciertos territorios®?! aun en contra de las libertades informativas.

Para GRIMMELMAN®?2, cuatro son las herramientas basicas de la moderacion®?® de
contenidos en Internet: en primer lugar, manualmente, por moderadores humanos que
toman decisiones individualizadas o bien automaticamente, mediante algoritmos que
toman decisiones uniformes en todos los casos que coinciden con un patron especifico.
En segundo lugar, de forma transparente, con cada decision y su razonamiento para su
revision publica, o de forma opaca, tras el equivalente electronico de las puertas cerradas.
En tercer lugar, existe la conocida distincion entre regulacion ex ante y regulacion ex
disuasion frente a castigo, proteccion frente a reparacion®?. Y, en cuarto lugar, la
moderacion puede estar centralizada y llevada a cabo por un moderador poderoso que
toma decisiones globales, o descentralizada y llevada a cabo por muchos moderadores

dispersos que toman decisiones locales.

El problema de la moderacion no es nuevo. Editores, emisoras entre otros, también
se enfrentaron al problema de estar en medio, no solo entre el proveedor y el publico, sino

entre la oferta y la restriccion, entre la preferencia del pablico y la propiedad piblica®?®.

621 Como sefiala COTINO “(...) Los «velos» pueden ser blogqueos directamente por las autoridades, tipo

cuello de botella como Iran, o a través de los proveedores de servicios que siguen instrucciones
politicas del gobierno (es el modelo chino). (...) Una receta bien conocida es ralentizacion deliberada
de la red en paises como Iran, Cuba o Venezuela. (...)” COTINO HUESO, L. “Online-offline. Las
garantias para el acceso a Internet y para la desconexion, bloqueo, filtrado y otras restricciones de la
red y sus contenidos ”, op. cit., p. 26.

622 GRIMMELMANN, J., “The virtues of moderation”, Yale JL & Tech., vol. 17, 2015, p. 42.

62 Para GRIMMELMANN la moderacion son “los mecanismos de gobernanza que estructuran la
participacién en una comunidad para facilitar la cooperacion y prevenir los abusos”. (pdgina 48).
Igualmente, el autor seiiala “una comunidad de miembros que utilizan una infraestructura
compartida para intercambiar contenidos. Los miembros tienen roles: como propietarios de la
infraestructura, como autores y lectores de contenidos, y como moderadores”. GRIMMELMANN, J.,
“The virtues of moderation” op. cit., p. 55.

624 «| os moderadores pueden actuar ex ante -utilizando su poder sobre la infraestructura para permitir
algunas acciones y prohibir otras- o pueden actuar ex post - pueden actuar a posteriori utilizando
sus poderes para castigar a los malhechores-, y corregir lo que ha salido mal. La actuacidn ex ante
aprovecha las caracteristicas arquitectdnicas del software; la actuacion ex post es una técnica mas
tradicionalmente juridica. La moderacion ex ante puede producir coherencia al aplicar las mismas
reglas a todos los contenidos. La moderacion ex post puede conservar los recursos al dirigir la
atencion de los moderadores s6lo donde se necesita” (pagina 67). GRIMMELMANN, J., “The virtues of
moderation”, op. cit., p. 42.

625 GILLESPIE, T., Custodians of the Internet. Platforms, content moderation and the hidden decisions
that shape social media, Yale University Press, 2018, p. 74.
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Ademaés, es importante recordar que los diferentes enfoques de la moderacion realizada
en las plataformas digitales y su impacto en las libertades informativas también estan

directamente influenciados por el régimen de responsabilidad que les es de aplicacion.

2. MODERACION DE CONTENIDOS: FACEBOOK, TWITTER Y YOUTUBE

En la generacidn de contenidos en Internet hay un caos propio de la naturaleza del
funcionamiento de la web, por sus caracteristicas dindmicas y participativas. La
moderacion de contenidos, a la luz de la DSA, tendran como objeto los contenidos ilicitos
o informacion incompatible con las condiciones de los PSI. En cualquier caso, la
moderacion de contenidos no debe ir en contra de las libertades informativas, por lo que
resulta fundamental que desde el disefio de estas medidas se tenga en cuenta la
importancia de garantizar el ejercicio de estas libertades fundamentales. Por esta razon,
es clave que se promueva la creacion de mecanismos constitucionales para actuar contra

los contenidos ilegales sin que esto afecte los derechos fundamentales®?®.

El principal reto de la moderacion de contenidos es, precisamente, evitar que tengan
efectos colaterales y puedan afectar contenidos licitos y discurso amparado por la libertad
de expresion. Las ideas que no se encuentran en consonancia con lo pensado por la
mayoria de la sociedad, deben ser doblemente protegidas, porque ese discurso también

debe ser oido, en aras de garantizar una verdadera libertad de expresion.

De conformidad con los Principios Rectores sobre empresas y los Derechos Humanos
de la ONU de 2011°%%", la responsabilidad de respetar los derechos humanos exige: a) que
las empresas eviten que sus propias actividades provoquen o contribuyan a provocar

consecuencias negativas sobre los derechos humanos; b) traten de prevenir o mitigar las

626 «The digital revolution offers unprecedented opportunities for creating a vibrant system of free
speech. But it also presents new dangers for freedom of speech, dangers that will be realized unless
we accommodate ourselves properly to the changes the digital age brings in its wake. (...) If they are
resolved in the wrong way, they will greatly erode the system of free expression and undermine much
of the promise of the digital age for the realization of a truly participatory culture.” BALKIN, J.M.
“Digital speech and democratic culture”, op. cit., p. 28.

627 Principios  rectores sobre las empresas y Derechos Humanos, disponible en
https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_sp.pdf, consultado 23 de
diciembre de 2021.
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consecuencias negativas sobre los derechos humanos directamente relacionadas con sus
operaciones, productos o servicios. Esto, que no es novedad ya que la obligacion de
respetar los derechos humanos es una obligacion constitucional, articulo 9. 1 CE, articulo
53 C.E., entre otros, demanda de los PSI como empresa que son, la obligacién de respetar
los derechos humanos y de evitar o mitigar cualquier efecto negativo de sus acciones
sobre los derechos humanos.

2.1. Seleccion de las fuentes de informacién: Twitter Facebook YouTube

Las plataformas cada vez estan asumiendo mas funciones reguladoras. Las
autoridades publicas delegan cada vez mas (por ejemplo, la gestion de notificaciones y
avisos de contenidos ilicitos) y las plataformas, a su vez, se auto atribuyen dichas
funciones para evitar supuestos de responsabilidad por el alojamiento de contenidos

ilicitos.

Aungue la expansion de la regulacion privada sobre los individuos no deberia
considerarse necesariamente como un fenémeno negativo, las formas en las que ejercen
su "'soberania privada" deberian estar sujetas al escrutinio, con el fin de evitar la aparicion
de conductas abusivas®?. Por ejemplo, la vigilancia desproporcionada de la expresion en
linea y el reiterado blogueo y retirada de informacion. La unificacion de criterios frente a
la solicitud de retirada de contenidos permitiria una mayor proteccion de las libertades
informativas. Desafortunadamente, hay muy poca informacion sobre la magnitud de la
tarea de moderacion de las plataformas. Nada se dice respecto de qué cantidad de material
es sefialado por los usuarios como ilicito, cuantos posts o iméagenes o videos son
eliminados a partir de estas denuncias, qué tipo de colectivos son mas activos en el

sefialamiento de contenidos, entre otros2°.

628 BELLI, L.y ZINGALES, N. “Online Platforms’ Roles and Responsibilities: A Call for Action”, Platform
regulations. How Platforms are regulated and how they regulate us. Official Outcome of the UN IGF
Dynamic Coalition on Platform Responsibility, United Nations Internet Governance Forum, Ginebra,
2017, p. 46.

629 GILLESPIE, T., Custodians of the Internet. Platforms, content moderation and the hidden decisions
that shape social media, op. cit., p. 75.
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Es de resaltar la propuesta planteada por el Relator Especial para la Libertad de
Expresion de la ONU, que propone cinco acciones para que los Estados y empresas las
tengan en consideracion. Entre las medidas propuestas se encuentra que la regulacién se
centre en mejorar los procesos de moderacion de contenidos, en lugar de agregar
restricciones especificas de contenido. Las empresas deben ser transparentes sobre como
seleccionan y moderan el contenido y cémo comparten informacion. Ademas, los
usuarios deben tener oportunidades efectivas para apelar las decisiones que consideren

injustas y los tribunales tener la Gltima palabra sobre la legalidad del contenido®°.

Los términos y condiciones de las plataformas, entre las que se incluyen las normas
comunitarias, pueden ser considerados contratos de adhesion en los que se plasman tanto
las condiciones de uso de los servicios en términos generales, como las medidas que se
tomaran por parte del PSI en términos de responsabilidad, suspensién del servicio, entre
otras. Dentro de este marco contractual, que el usuario acepta al navegar por el sitio web
o al crear un perfil para hacer uso de la plataforma, algunos de los PSI contemplan una
serie de criterios que sirven de base para la moderacion de contenidos en su sitio web.
Por esta razdn, entendemos que resulta necesario realizar una revision de dichos términos
y condiciones para establecer si lo alli incluido se ajusta a la normativa analizada en el
Capitulo Il de esta tesis y si estas medidas se ajustan a los postulados constitucionales de

proteccion a la libertad de expresion.

Se han seleccionado tres plataformas digitales para analizar los términos y
condiciones de los sitios web: Facebook, Twitter y YouTube®®!. Se omite WhatsApp, al
ser una red social que fomenta, principalmente, los grupos de conversacion privados e
Instagram ya que comparte las mismas condiciones que Facebook, grupo empresarial al

632

que pertenece. La plataforma de YouTube®** aloja videos facilitados por los usuarios y

60 Moderating online content: fighing harm or silencing dissent?, disponible en
https://www.ohchr.org/EN/NewsEvents/Pages/Online-content-regulation.aspx, consultado el dia 23
de diciembre de 2021.

831 La seleccion de las redes sociales se hizo teniendo en cuenta el nimero de visitas recibidas/usuarios
indicadas en el “Estudio de Redes Sociales 2021” elaborado por iab.spain en colaboracion con Elogia
disponible en https://iabspain.es/estudio/estudio-de-redes-sociales-2021/ consultado el dia 7 de julio
de 2021.

632 Como ya se habia mencionado, YouTube es un “Portal web especializado en el que los usuarios sin
registrarse pueden ver videos y aquellos que se registran y crean un perfil pueden subir un nimero
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ademas es posible realizar comentarios sobre los mismos. Dichos comentarios se ubican
bajo cada uno de los videos y junto a las valoraciones que da al usuario. En otras palabras,
YouTube presta un hosting 2.0 que permite el alojamiento de estos contenidos en su portal
web. En cuanto Facebook®® y Twitter5®*, todas son redes sociales a través de las cuales
los usuarios, previamente registrados, pueden crear un perfil personal, publico o
semipublico, y, ademas, ponerse en contacto con amigos con los que compartir todo tipo
de contenidos digitales. En el caso de Twitter pueden seguir los comentarios de otros

usuarios sin que ello implique una reciprocidad.

Las redes sociales en general son un sistema de entretenimiento y de informacion,
que toma elementos de los medios tradicionales de comunicacién, pero dentro de la
interactividad propia de la web 2.0, lo que le permite incorporar contenidos en diversos
formatos como videos, fotos, enlaces a otras paginas web, chat en linea entre otros. Su

funcionamiento se basa en:

- Laafiliacion voluntaria que cada usuario realiza al agregarse a una red.

- Laaportacién colaborativa de contenidos de cada uno (fotos, videos, informacion,

comentarios, votaciones, participacién, opiniones, etc.).
- Lapublicidad que la mayoria de ellas emiten®.
Como los otros modelos de comunicacion de Internet, las redes sociales son

plataformas de distribucion de contenidos, basan su actividad y buena parte de su flujo de

contenidos en la colaboracion y contraprestacion gratuita de los usuarios, sin apenas

ilimitado de ellos, votarlos y comentarlos. En ambos casos pueden compartirlos.” MONSORIU FLOR,

M., Diccionario Web 2.0, op. cit., p. 166.

“(...) es una red que conecta personas con personas. (...) las funcionalidades mas importantes son

las que te permiten encontrar amigos con el buscador de amigos de Facebook para conectarte con

ellos e interactuar (...)”, http://www.ciudadano2cero.com/facebook-gque-es-como-funciona/

consultado el dia 23 de diciembre de 2021.

“(...) plataforma de comunicacion bidireccional con naturaleza de red social (porque permite elegir

con quien te relacionas) que limita sus mensajes a 140 caracteres. (...) En Twitter los dos extremos

de la relacién no se ponen simplemente en contacto el uno con el otro, sino que se diferencia entre

“seguidores” (‘“followers”) y “seguidos” (“followed”).” http://www.ciudadano2cero.com/twitter-

que-es-como-funciona/ consultado el dia 23 de diciembre de 2021.

835 CAMPOS FREIRE, F. “Las redes sociales trastocan los modelos de los medios de comunicacion
tradicionales”, Revista Latina de Comunicacion Social, 63, 2008, disponible en
https://www.redalyc.org/pdf/819/81912006023.pdf, consultado el dia 15 de marzo de 2020.

633
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filtrado ni seleccidn. Esto Gltimo ha dado lugar al planteamiento de diversos conflictos en
tema de proteccion de datos y de lesion del derecho de al honor, propia imagen y buen

nombre, principalmente.

2.2. La regulacion de los modos de control de contenidos alojados por los
destinatarios del servicio

Los PSI con el paso del tiempo han ido aprendiendo de la propia dinamica de sus
plataformas y de la interaccion con los usuarios. Este aprendizaje se ve reflejado en el
cambio que han tenido sus condiciones, en la evolucidon que ha tenido el discurso y la

informacidn que ofrecen a los usuarios sobre la moderacién que realizan de contenidos.

Asi, por ejemplo, en el marco de la actividad de moderacidn, se pueden apreciar

diversas “etiquetas” asignadas por los PSI.

Por qué se ha tapado esta foto X

podria

Ver Normas comunitarias

Iméagenes de moderacidn realizada en la red social Twitter

En la revision de los perfiles utilizados en las plataformas se han detectado los
siguientes mecanismos de moderacion: (i) retirada de contenido; (ii) incorporacion de
etiquetas en la moderacion del contenido, tales como: etiqueta de contenido delicado
“Algunas personas pueden sentirse incomodas con esta foto”; etiqueta de que puede
resultar desagradable “Puede que esta foto muestre contenido violento”; exigencia de

b

informacién o contexto adicional; etiqueta de moderacion de contenido que viola las
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normas comunitarias; y, la excepcion por interés publico; y, (iii) en el caso especial de
YouTube por proteccion de la propiedad intelectual, la moderacion y/o explicacién previa
por violacion de derechos de autor. En relacion con esta ultima plataforma, el analisis se
ha centrado Unicamente en esta categoria a efectos de poder valorar la injerencia que
puede tener la moderacion de contenidos a favor de derechos de terceros frente a una
libertad fundamental. A continuacién, se explican cada una de ellas.

2.2.1. Retirada de contenido por medios automaticos

La forma mas clasica de moderar el contenido, por ejemplo, en Facebook, es
directamente la retirada o eliminacion del contenido. Cuando Facebook entiende, bien a
través de medios mecanicos (algoritmos) o bien a través del trabajo humano de revision,
que un comentario, imagen, manifestacion etc., viola sus normas comunitarias,
directamente lo elimina. Este tipo de medidas de moderacion han sido altamente
cuestionadas por falta de transparencia. Si bien es cierto que las plataformas digitales de
gran tamafio no pierden su condicion de entidad privada por el mero hecho de ofrecer un
espacio de discusién publica, si estan obligados a respetar y promover los derechos

fundamentales, entre ellos las libertades informativas.

En la actualidad, a pesar de que esta forma de moderacion sigue estando presente, la
evolucion que ha tenido Facebook, en el &mbito de la proteccion del derecho a la libertad

de expresion merece ser comentada y contextualizada.

La forma predominante para luchar contra contenidos ilicitos (pornografia infantil,
el terrorismo, entre otros), en la mayoria de los casos se hace mediante la retirada de
contenidos por medios automaticos. Segin se comento en el Capitulo I de esta tesis, este
tipo de mecanismos tienden a efectuar controles indiscriminados de contenidos sin mayor
reflexion, por lo que en muchas ocasiones afectan contenidos licitos. Ahora bien, es
importante sefialar que esta herramienta de moderacion ha sufrido una interesante
evolucion beneficiandose de revisiones posteriores de las decisiones adoptadas como se

resefia a continuacion.
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A manera de ejemplo, se resaltan dos grandes controversias generadas por Facebook
al retirar contenidos presuntamente ilicitos por medios automaticos: fotografia de la nifia

636

en la guerra de Vietnam®, y, un contenido relacionado con la lucha contra el cancer, en

particular con la prevencion y deteccion del cancer de mama®®’.

La polémica suscitada respecto a la violacion del derecho a la libertad de expresion
por parte de la red social Facebook, por la eliminacion de un contenido visual en el que
se observa una nifia desnuda en el marco de la guerra de Vietnam, ha llevado a esta
plataforma a modificar sus reglas comunitarias y en particular el uso de sistemas de
algoritmos®3®. Facebook retird el contenido de la nifia desnuda corriendo y huyendo de
bombas de napalm en la guerra de Vietnam. Posteriormente Facebook informd que se
tratd de una accion de moderacién ejecutada por un algoritmo automatico que habia
identificado como contenido ilegal esa representacion®®. El asunto generd bastante

polémica®¥® y Facebook se vio obligado a restituir el contenido eliminado®*!.

636 <« ) Itis important to remember, however, that traditional media outlets also debated whether to

publish this image, long before Facebook. In 1972 the Associated Press struggled with whether even
to release it. (...) The New York Times was the first to publish the photo, and it too had an internal
debate as to whether it could do so. Though many U.S. and European newspapers published the photo,
many did so after much debate, and some did not. (...)” GILLESPIE, T., Custodians of the Internet.
Platforms, content moderation and the hidden decisions that shape social media, op. cit., p. 4.

637 El video de Cancerfonden mostraba mujeres animadas con sus senos representados por circulos rosas,
mostrando formas de detectar bultos sospechosos. Las iméagenes fueron consideradas "ofensivas" por
la plataforma de redes sociales. Facebook se disculp6 por eliminar un video sobre la concientizacion
sobre el cancer de mama publicado por un grupo sueco, diciendo que fue eliminado incorrectamente.
La noticia tuvo repercusion mediatica, por ejemplo: https://www.bbc.com/news/world-europe-
37721193 consultado el dia 23 de diciembre de 2021.

638 Sobre la polémica que trascendid a los medios de comunicacion. Facebook dio marcha atras y accedio
a permitir la publicacion de la icénica foto de la "Nifia del Napalm" de la Guerra de Vietnam, después
de haber  sido muy criticada por haberla  eliminado. Disponible en
https://www.thestar.com/business/2016/09/09/norwegians-blast-facebook-after-it-censors-napalm-
girl-photo.html consultado el dia 23 de diciembre de 2021.

639 En 1972, en los campos de la guerra de Vietnam, un fotdgrafo de Associated Press tomé una foto de
nifios gritando, con la boca abierta, mientras huian de un ataque con napalm. Uno de ellos, una nifia
de 9 afios, estd desnuda.

640 La polémica comenzd cuando Facebook eliminé la foto del perfil del escritor de novelas de suspense
Tom Egeland debido a sus normas sobre desnudos. El periédico noruego Aftenposten se sumo
entonces y publico la foto en su pagina de Facebook, que también fue moderada.

641 La compaiiia puso al frente a un vicepresidente a cargo de las asociaciones con los medios de
comunicacion, Justin Osofsky. Osofsky escribio en un post que Facebook "cometié un error" pero
que, por el lado bueno, "una de las cosas méas importantes de Facebook es nuestra capacidad para
escuchar a nuestra comunidad y evolucionar, y agradezco a todos los que nos han ayudado a corregir
las cosas. Un parrafo del mensaje decia: “Estas decisiones no son faciles. En muchos casos, no hay
una linea clara entre una imagen de desnudez o violencia que tiene un significado global e histérico

246


https://www.bbc.com/news/world-europe-37721193
https://www.bbc.com/news/world-europe-37721193
https://www.thestar.com/business/2016/09/09/norwegians-blast-facebook-after-it-censors-napalm-girl-photo.html
https://www.thestar.com/business/2016/09/09/norwegians-blast-facebook-after-it-censors-napalm-girl-photo.html

I1. La moderacion y control de contenidos por las redes sociales y las libertades informativas

O T = - o 1 & S

&

:a Erna Solberg added 6 new photos

Mens jeg satt pa et fly fra Oslo til Trondheim slettet Facebook en post fra
min Facebook-side.

Det Facebook gjor ved & fieme bilder av denne typen, uansett gode
hensikter, er 4 redigere var felles historie.

Frna Solberg @

Jeg haper Facebook benytter denne anledningen til & giennomga sin
redigerings-policy og tar det ansvaret et stort selskap som forvalter en bred
kommunikasjonsplattform ber ta.... See More

See Translation

Home
About
Photos.
Likes
Videos
Events

Posts

Facebook krever
dette historiske puge) CPOSteN flerner

ske bildet fr:
Her or Aftenpeston o 2 YAr Facebook side.

Zuckerberg

Jeg skriver ti deg for 4
g I
m tkie vil etterkomme Facegggg‘: ot o s

: krav
E eller redigere dette viktige ualwmentg;glijgle( "
=< Espen Egll Hansen, slefredakter

NYMETER « DEL 1 .
(HETER  DEL 1 S90E 25 KIATUR . 081 7. s1p€ 25

Imagen de la portada de un periédico Noruego sobre la critica por la eliminacion de la imagen de la foto de la guerra de Vietnam.
Tomado de: https://www.telegraph.co.uk/technology/2016/09/09/mark-zuckerberg-accused-of-abusing-power-after-facebook-
censors/

y otra que no lo tiene. Algunas imagenes pueden ser ofensivas en una parte del mundo y aceptables
en otra, e incluso con una norma clara, es dificil examinar millones de publicaciones caso por caso

cada semana”. https://www.facebook.com/josofsky/posts/10157347245570231?pnref=story
consultado el dia 23 de diciembre de 2021.
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El siguiente caso es relativo a la eliminacion del video sobre deteccion del cancer de
mama®*2. Este caso llegd al Consejo asesor de Facebook®?, luego de que el usuario
hubiera presentado una reclamacion contra la decision de retirada. El analisis sobre el
Consejo asesor de Facebook se realizara en el apartado final del presente Capitulo. En
todo caso, es de resaltar que el procedimiento estructurado por Facebook para tramitar
reclamaciones de sus usuarios, en principio, observa garantias propias del debido proceso
ya que permitio a este usuario llevar a varias instancias su inconformidad con la decisién

inicialmente adoptada.

En este caso, la polémica tiene lugar, de nuevo, por un procedimiento de moderacion
realizado por sistemas automatizados. El Consejo asesor decide que el contenido debe ser
restituido. En el informe que recoge su decision, y que puede ser consultado, se sefiala
que “Estamos de acuerdo en que podemos hacer mas para garantizar que nuestros
modelos de aprendizaje automético no eliminen los tipos de desnudos que permitimos
(por ejemplo, los pezones femeninos en el contexto de la concienciacion sobre el cancer
de mama). Igualmente sefialo: “Seguiremos mejorando las sefiales de vision por
ordenador, muestreando mas datos de entrenamiento para nuestro aprendizaje
automatico, y aumentaremos nuestro uso de la revision manual cuando estemos menos

seguros de la precision de nuestra automatizacion”44,

Como consecuencia de esta decision, Facebook modificd sus reglas comunitarias
matizando que, la intencion con la que se presentan desnudos parciales o totales seria un
factor para tener en cuenta para decidir sobre la permanencia, moderacién o retirada del

contenido en la plataforma. De manera que, actualmente en las normas de comunidad de

642 Este fue uno de los casos revisados por el Consejo asesor de contenido de Facebook. Por ejemplo, en
el informe trimestral publicado por Facebook recientemente se sefialo: “Mejorar la deteccion
automatica de imagenes con texto superpuesto para garantizar que los mensajes de concienciacion
sobre los sintomas del cancer de mama no se marquen erréneamente para su revision”.

843 Asunto 2020-004-1G-UA-4 . “Garantizar que los usuarios puedan apelar las decisiones tomadas por
los sistemas automatizados a la revision humana humanos cuando se considere que su contenido ha
infringido la Normativa Comunitaria de Facebook sobre desnudez y actividad sexual para adultos”.
Facebook Q1 2021 Quarterly Update on the Oversight Board, p. 13, disponible en:
https://about.fb.com/wp-content/uploads/2021/07/Facebook-Q1-2021-Quarterly-Update-on-the-
Oversight-Board.pdf consultado el dia 23 de diciembre de 2021.

844 https://about.fb.com/wp-content/uploads/2021/07/Facebook-Q1-2021-Quarterly-Update-on-the-
Oversight-Board.pdf consultado el dia 23 de diciembre de 2021.
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Facebook podemos encontrar “Nuestras politicas relativas a los desnudos se han

matizado con el paso del tiempo. Comprendemos que se pueden compartir desnudos por

muchos motivos, incluso como forma de protesta, para concienciar sobre una causa 0

con fines educativos o médicos. Cuando esa intencion queda clara, permitimos ese

contenido. Por ejemplo, aunque restringimos algunas iméagenes de pechos femeninos que

incluyen el pezdn, permitimos otras, incluidas aquellas que representan actos de protesta,

mujeres dando el pecho y fotos de cicatrices de mastectomias. %4

Imagen del video explicativo de la Organizacion Sueca Cancerfonden sobre la deteccién del cancer de mama

Otro de los asuntos conocidos y debatidos por el Consejo asesor de contenido de

Facebook estuvo relacionado con la necesidad de ofrecer informacion a los usuarios

cuando se utilizan los sistemas de automatizacion para tomar medidas de ejecucion contra

sus contenidos®®. Sobre este tema, el Consejo asesor planted que, en efecto, es

645

646

Una muestra de la actualizacion de las normas comunitarias sobre qué contenidos pueden verterse en
sus plataformas se puede ver en:
https://www.facebook.com/communitystandards/objectionable content consultado el dia 23 de
diciembre de 2021.

“Informar a los usuarios cuando se utilice la automatizacion para tomar medidas de ejecucion contra
sus contenidos, incluyendo descripciones accesibles de lo que esto significa. Contamos con equipos
que reflexionan sobre la mejor manera de explicar nuestras acciones y llevan a cabo investigaciones
para ayudar a informar sobre como podemos hacerlo de una manera que sea accesible y
comprensible para la gente. A partir de investigaciones y experimentos previos, hemos identificado
que las personas tienen diferentes percepciones y expectativas sobre las revisiones manuales y
automatizadas. Aunque estamos de acuerdo con la junta directiva en que las tecnologias
automatizadas son limitadas en su capacidad de entender algunos contextos y matices, queremos
asegurarnos de que cualquier transparencia adicional que proporcionemos esté ayudando a todas
las personas a entender con mayor precision nuestros sistemas, y no, en cambio, a crear confusion
como resultado de percepciones preexistentes. Tampoco queremos exagerar la capacidad de los
revisores de contenidos para acertar siempre. Ademas, muchas de las decisiones que se toman son
una combinacion de aportaciones manuales y automatizadas. Por ejemplo, un revisor de contenidos
puede actuar sobre un contenido basandose en nuestras Normas comunitarias y nosotros podemos
utilizar la automatizacion para detectar y aplicar copias idénticas”. Asunto 2020-004-1G-UA-5, p.
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recomendable ampliar los informes de transparencia para divulgar datos sobre el nimero
de decisiones de expulsion automatizadas y la proporcion de esas decisiones que se

revocan tras una revision humana®’.

Este tipo de pronunciamientos, se valoran como positivos para la proteccion de las
libertades informativas. Ademas, evidencia que, en muchos casos, el PSI debidamente
asesorado y contando con respaldo externo para la gestion de las medidas de moderacion,
puede hacer mucho mejor su labor, desde un punto de vista técnico y desde un punto de
vista garantista. Técnico, porque, como en el caso de la imagen del cancer de mama,
permite que sus maquinas aprendan y mejoren su funcionalidad tecnolégica. Desde un
punto de vista garantista, porque como se indicé al inicio, este tipo de tramites son
muestra de la puesta en préctica de garantias de debido proceso, gracias a las cuales los
usuarios tienen la oportunidad de ser oidos y de que se reevallen los motivos que

fundaron la decision de retirada inicial.

2.2.2. El uso de etiquetas como formas de moderacién de contenido

Del analisis de la identificacion de los tipos de contenido que se han seguido en los
perfiles de las redes sociales (Facebook y Twitter, principalmente), en las proximas lineas
se realizara un trabajo méas empirico sobre las formas de moderacion de las plataformas,

a través del uso de distintas etiquetas.

15, disponible en: https://about.fb.com/wp-content/uploads/2021/07/Facebook-Q1-2021-Quarterly-
Update-on-the-Oversight-Board.pdf consultado el dia 23 de diciembre de 2021.

647 Recientemente, dicho Consejo esta experimentando con una funcién que notificara a los usuarios si
sus publicaciones se eliminaron debido a procesos automatizados. En el Consejo asesor de contenido
sugirié que Facebook informe a las personas cada vez que una publicacion se haya eliminado por
medios automatizados en lugar de un revisor de contenido humano. Facebook habia dicho
anteriormente que pondria a prueba esta modificacion, y ahora lo ha hecho. De hecho, segin el
cumplimiento de sus propias politicas de transparencia, el Consejo asesor de contenido publicé su
primera publicacion trimestral (Primer trimestre de 2021) en la que segun el propio informe se
pretende ofrecer a la comunidad visibilidad sobre las respuestas a las decisiones independientes del
Consejo asesor de contenido sobre algunas de las decisiones de contenido més dificiles que toma
Facebook. Estas actualizaciones trimestrales estan disefiadas para proporcionar de este trabajo a largo
plazo y compartir més informacién sobre como Facebook aborda las decisiones y recomendaciones
del Consejo.
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I Etiqueta de contenido delicado. “Algunas personas pueden sentirse
incomodas con esta foto”

Recientemente las redes sociales se han abierto a ser un poco mas transparentes
respecto de los fundamentos que sirven de base en sus procesos de moderacion de
contenidos. Esto se valora de manera positiva. Sin embargo, ain hay muchas zonas grises
en la ejecucion de la moderacion como tal, en la frecuencia con la que se realizan este
tipo de medidas, entre otros. Aspectos que son relevantes para una valoracién mas

profunda sobre el ejercicio de las libertades informativas en redes sociales.

La modalidad de etiquetar contenidos genera serias dudas sobre la ponderacion que
la plataforma realiza de los contenidos antes de asignar dichas etiquetas. Asi, por ejemplo,
Facebook ha creado etiquetas tales como “contenido delicado” o “contenido
potencialmente delicado” que necesariamente implica una ponderacion de contenidos
alojados en su plataforma. ;Qué contenidos pueden ser identificado como “delicados”?
¢Cual es la consecuencia de que se asigne esta etiqueta a un contenido?. A continuacion,
se incluyen dos ejemplos de como la plataforma Facebook modera el contenido a través
de las etiquetas de “contenido delicado” con las siguientes imagenes captadas en un perfil

publico de esta red social:

ElViernes
1@

@ §N-vnn
El_Richal Q
“ 2Don_Richal
> La culpa es de los estudiantes
Contenido delicado que fueron a Baleares, no del
Algunas personas pueden sentase molestas ante esta foto. gobierno que ha tenido mas de
m Vet foto afo y medio para legislar sobre

esto, sin hacer nada, y lo ha
dejado todo en manos de las
CCAA y de los jueces.

913 a m. - 01 jul. 21 - Twitter for Android

© ss8 35 comentarios 185 veces compartica © 533

o) Me gusta () Comentar &~ Comparth

Ver 30 comentarios mas Mé&s antiguos »
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Por qué se ha tapado esta foto X

@ Esta foto no infringe nuestras Normas comunitarias, pero podria
¢ incluir contenido delicado.

Contenido delicado 88 Usamos tecnologia o un equipo de revision para identificar el
Algunas personas pueden sentirse molestas ante ¢sta foto. contenido que deberia taparse.

s G Tapamos el contenido deicado para que las personas pusdan decidif
Ver foto i quieren verlo.

Ver Normas comunitarias >
or Mas informacidn sobee ef contenido delicado

vl Me qusta
O 153 71 comentarios 710 veces compartida :
) Megusta () Comentar A Compartir
Ver comentarios anteriores Mas antiguos »
() EnricVF
Ay cuando los medios eran el 4° poder y critico con él y
no unos sicarios vendidos a no se sabe que intereses...
Me gusta - Responder - 2 d
A Maria Alonso Ramos
Enric VF El © antafio” conocido como 4° poder..se
ha " convertido “ en los * MERCENARIOS del
PODER " ...allanandole el camino hacia la
DICTADURA..la . ... anulada e intervenida, la
ruina Economica, Sanitaria, Politica y la mas
peligrosa la Social ..dividida la sociedad , otra vez
ElViernes en buenos y malos..otra vez las dos Espaias..y los

24-@ contra / poderes TODOS en MANOS de el
Gobierno..DICTADURA.A S A ML i s v e -

a Sheldon () Megusta - Respondes -2 0

@numer344

‘ Escribe una respuesta... (ONC RN

La Justicia confirma que los &

PR . i Roberto Hernandez Navarro
socialistas tenian secuestrados a Por qué se censura esta publicacion y se califica como
P2 “contenido delicado”. Sera por lo mismo que lo llevan

250 jovenes. haciendo sistematicamente con las publicaciones de este

perfil... MAFIA
" . — . 1
Ni una sola dimision, ni un solo Mé potua: Ricpoader :2.d ©
cese. Y mucho silencio mediatico. Q i (arice Corchern Bl

Comunismo en estado puro .no hay mas palabras ahora
entenderan el porqué siempre quieren salir de los paises
donde gobiernan

Me gusta - Responder - 2 ¢

Si esto ocurre en Madrid, tenemos
a toda la manada mediatica

s g o s laip [ Angel Flores
pidiendo la dimision de Ayuso D e e que no permiten que s juzguen
hasta en los anuncios. Shosfepsden o:

11:35p. m. - 30 jun. 21 - Twitter for Android et aiildboinco PL

Camero Martin Jose
° 1153 71 comentanos 710 veces compartida Fe al miema citin Aa l2e iAvanas ttaladac v ahieadas?
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Teniendo en cuenta los anteriores ejemplos del uso de la etiqueta de “contenido
delicado” que utiliza Facebook, son muchas las dudas que se generan en relacién con el

alcance de esta moderacion y el impacto que puede tener para las libertades informativas.

Segun las normas de Facebook, los contenidos que son revisados como
potencialmente delicados son en la mayoria de los casos por denuncias de otros usuarios
de Facebook®®, ; Cuales son los criterios por los cuales un comentario se considera como
“delicado™? ¢Qué colectivos realizan las denuncias? ;Qué criterios se toman en cuenta?
(Se afectan mas funciones o solo se incluye un “velo” que puede levantar quien desee
consultar el contenido? No esta claro si Facebook toma la decisién de disminuir la
visibilidad del comentario dependiendo del tipo de comentario, el grado de sensibilidad
sobre el que recae el comentario (por ejemplo, sobre algin miembro del Gobierno, algin

simpatizante del partido politico, etc.), la persona que presenta la queja.

En la construccion de la opinién pablica, el solo hecho de limitar en algunos casos,
por ejemplo, criticas a la gestion de los politicos, genera un importante perjuicio al
ejercicio de la libertad de opinidén. Ademas, como indicamos previamente en el Capitulo
I, la libertad de opinidn se nutre de la informacion que recibe el ciudadano, por tanto, no
se afecta solo al titular del contenido sino a todos los deméas miembros de la red a quienes
se disuade para no acceder al contenido. Ademas, esto claramente excede el papel de
Facebook como mero transmisor del mensaje. En uUltimas hay una ponderacion de
intereses y no esta claro qué circunstancias llevan a que en ocasiones se decante por

proteger unos y descartar otros.

Tal y como se indicado previamente, a pesar de que se tiene un nocion comun de la
libertad de expresion, su desarrollo legal, jurisprudencial y cultural varia en los diferentes

Estados. Esta situacion también afecta la moderacion que realizan los PSI. En el siguiente

548 Por ejemplo, en el caso de los casos hace un par de afios sobre la retirada de material audiovisual de
mujeres amamantando, asi lo vino a explicar Facebook actualmente en la seccion de “Acerca de
nuestras politicas”: “¢Permite Facebook la publicacion de fotos de madres amamantando? Ten en
cuenta que las fotos que revisamos corresponden practicamente en su totalidad a denuncias de otros
miembros de Facebook que se quejan por su publicacion en Facebook”. Disponible en:
https://www.facebook.com/help/340974655932193%ref=shareable consultado el dia 23 de diciembre
de 2021.
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ejemplo, se puede observar cdmo el modo de moderacion de contenidos en un perfil de
Facebook de un usuario en Colombia tiene un alcance y matizacion que, probablemente,

podria no darse en los mismos términos para un perfil en Europa:

18:10 alac e 18:10 aillac ®
@ Ivan Salguero Ivan Salguero
209, 2h-6
Maria Fernanda Parra Gamboa &3] X
2d-6 € . Maria Fernanda Parra Gamboa

2d-G

Veo que casi no se habla

.q'/) _ de la exigencia de la
Alguna:gg::\:: ss:cj::(;emirse AUDITORIA DEL
molestas ante esta foto. SOFTWARE DE LAS
ELECCIONES. Deben
Por qué se ha tapado esta foto entender que sin eso, la
i et 2 <o e imasys
e esta perdida --
gg Usamos tecnologia o un equipo de revision -

para identificar el contenido que deberia i

rse.
taparse > Tapar esta foto

qf) Tapamos el contenido delicado para que las
personas puedan decidir si quieren verlo.
o) Me gusta () Comentar /> Compartir

Ver Normas comunitarias N

Por tanto, en el anterior ejemplo de un usuario en Colombia, la expresion de la
imagen de “Veo que casi no se habla de la exigencia de la auditoria del software de las
eleccion Deben entender que sin eso, la lucha en las urnas ya esté perdida”, dificilmente

encuentra encuadre constitucional.

Dentro de los niveles de proteccion de discursos la critica tiene una proteccion
reforzada, maxime cuando se trata de temas de interés publico y que contribuyen al
debate. Si Facebook quiere convertirse en un espacio de verdadera construccién del
debate publico e intercambio de ideas, poco contribuye el constante uso de la disminucién

de la visibilidad de contenidos a través de esta tipo de etiquetas.
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No obstante, Facebook es méas transparente en sus normas comunitarias al utilizar la
etiqueta de contenido delicado para otros casos méas concreto. Por ejemplo, para Facebook
“El contenido sobre el proceso de recuperacion de experiencias relacionadas con el
suicidio o las autolesiones que si esta permitido pero que pueda incluir imagenes
inquietantes, como heridas sanadas, se coloca detrds de una pantalla de contenido

delicado .

En cualquier caso, a efectos de una mayor garantia para las libertades informativas,
este tipo de etiquetas deberian ser totalmente residuales para asi favorecer el normal

desarrollo del discurso en la red social.

ii. Etiqueta de contenido delicado en Twitter. “El siguiente elemento multimedia
incluye contenido potencialmente delicado”

Veamos a continuacion la estrategia de utilizacion de Twitter a través de la etiqueta

“El siguiente elemento multimedia incluye contenido potencialmente delicado”.

Rocio De Meer ;, @ @MeerRocio - 21h
\ Muijeres de Occidente. Vivis engaiadas.

El siguiente elemento multimedia incluye contenido v
) : : er
potencialmente delicado. Cambiar la configuracior

>

Q 127 TV 1,5mi ) 3.5mil

Rocio De Meer ;, @ @\icerRocio - 21
Mujeres de Occidente. Vivis engafiadas

No se cuenta con la evidencia empirica para identificar cuales son los motivos reales

por los cuales para esta plataforma tanto el texto escrito como la imagen (mujeres

649 https://www.facebook.com/communitystandards/safety consultado el dia 23 de diciembre de 2021.
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acompafiadas de nifias y nifios con un letrero en la pared que reza “Maternidad™) es

identificado y etiquetado como “potencialmente delicado”.

Nuevamente, se esta frente una limitacion de la visibilidad que puede considerarse,
en el marco del libre flujo de ideas, de una modulacion de las libertades informativas.
Ademaés, la falta de contexto para el uso de estas etiquetas redunda en la falta
transparencia en la adopcion de este tipo de decisiones, situacion que va en detrimento de

los derechos fundamentales de los usuarios.
iii. Etiqueta contenido delicado. “Puede que esta foto muestre contenido violento”

Se ha podido identificar que la red social Facebook modera contenido vertido por los
usuarios a través de la etiqueta de “contenido delicado”, pero esta vez porque la foto

incorpora un contenido grafico violento. A continuacion, un ejemplo:

13:43 wilacm 13:43 wlac e
< Spanish Revolution » < Spanish Revolution »

D ~Vidsos ‘fows:: ;Pubicacionss’ | infont iicio  Videos  Fotos  Publicaciones  Infort

° Suar:'sh Revolution ° Spanish Revolution
9 G

"Hay que ver que malos son Ios lobos....oh! -
Hay que ver que malos son os lobos....oh!
Espera” Juanma Lépez de Uralde
Espera" Juanma Lopez de Uraide
Apaleados y drogados: matan seis lobos y

obtienen 60.000 euros fingiendo dafios por el Apaleados y drogados: matan seis lobos y

obtienen 60.000 euros fingiendo daftos por el

L2d
Contenido delicado

Apaleados y drogados: matan seis lobos y obtienen
60.000 euros fingiendo dafios por el animal

Tapar esta foto

o
_ e & =

Se entiende que esta forma de moderar el contenido busca proteger la sensibilidad
del conjunto de la sociedad, sin que ello implique la supresion del contenido. Esto, en

principio, puede mantener un equilibrio entre los derechos de terceros y el ejercicio de las

libertades informativas.
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Iv. Etiqueta “excepcion de interés publico” o “Aviso de excepcion de interés

publico”

Se trata de contenidos que, en principio, vulneran las normas de la comunidad, pero
que, al ser un contenido de interés publico, se mantiene, pero con la correspondiente
etiqueta. A continuacion, se explicara una forma de moderacion de contenidos que puede
afectar el ejercicio a las libertades informativas. También se analizara como las
plataformas, especialmente Twitter®?, actian para encontrar un equilibrio en torno a esta

relacion.

Este tipo de moderacion se limita a un tipo critico de contenido de interés pablico®?.
La forma que tiene de regularlo es a través de un aviso que proporciona contexto sobre el
incumplimiento de las reglas y se habilitan las opciones de limitar el alcance del tweet.
Consideran que el objetivo de estas acciones “es limitar el alcance del tweet sin afectar

la capacidad del publico para verlo y debatirlo™.

Twitter, en particular, se identifica como una red social creada con el propdsito de
favorecer el intercambio de ideas y acercar a la comunidad global a un contacto mas
cercano con personajes de relevancia publica. Esto ha generado que, en el marco de la
evolucion de sus politicas y normas comunitarias sobre moderacion de contenidos, haya
establecido algunos mecanismos de distincion entre los comentarios vertidos hacia

personajes publicos o particulares. Teniendo en cuenta recientes hechos de gran

850 “Aviso de excepcion de interés plblico: en casos aislados, podemos determinar que es de interés

publico que un Tweet, que de otra manera incumpliria de nuestras reglas, siga accesible en nuestro
servicio. Mas informacion sobre excepciones de interés publico”. Aviso de Tweet, disponible en
https://help.twitter.com/es/rules-and-policies/enforcement-options consultado el dia 23 de diciembre
de 2021.

No obstante, se considera que la filosofia de buscar el equilibrio entre el riesgo de dafio con el interés
publico es importante, es probable que en algunos casos el riesgo de dafio no se manifiesta de manera
aguda, es decir, inmediata, sino cronica, es decir, a través de mensajes que van incumpliendo (por
ejemplo incitan a la violencia o promueven el discurso de odio) y se van volviendo crénicas y solo
pueden verse cuando ya son insostenibles. Piénsese por ejemplo en los discursos que promueven la
violencia contra la mujeres, las manifestaciones de odio contra las minorias o contra la diversidad
sexo-genérica.

651
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envergadura politica, Twitter ha adaptado su moderacion de contenidos a efectos de hacer
frente a los hechos que acontecian y su contexto historico®®2,

Twitter utiliza esta excepcidn para mantener los contenidos que incumplen sus reglas,
pero se identifican como de interés publico por el “aporte directo para la comprension o
el debate de un asunto que le preocupa a todo el publico®, Este tipo de moderacion se
limita a un tipo critico de contenido de interés publico®*. La forma que tiene de regularlo
es a través de un aviso que proporciona contexto sobre el incumplimiento de las reglas y
se limita el alcance del tweet. Segun se explica, el objetivo de estas acciones “es limitar

el alcance del tweet sin afectar la capacidad del publico para verlo y debatirlo”®®.

Sin embargo, se observan algunas contrariedades. Por ejemplo, cuando la plataforma
sefiala que “; Cudndo es de interés publico mantener el acceso a un Tweet? Los siguientes
son los criterios y procesos mediante los cuales decidimos si un Tweet, que de otra forma
incumpliria las Reglas de Twitter, es de interés publico: (...)*°”, no queda claro si para

Twitter esta etiqueta designa un contenido que incumple las reglas de Twitter®’, pero que

852 Nos referimos a la “lucha” ficticia o real entre Twitter y Trump desde que este Gltimo asumio la
presidencia de los Estados Unidos. En este marco, asi lo ha retratado el ambito periodistico. Como

ejemplos de este retrato en los medios de comunicacion tenemos:
https://cincodias.elpais.com/cincodias/2021/01/14/legal/1610621144 102192.html, consultado el dia
23 de diciembre de 2021; en la prensa Estadounidense en:

https://www.washingtonpost.com/technology/2021/01/08/twitter-trump-dorsey/ consultado el dia 23
de diciembre de 2021 o https://www.washingtonpost.com/nation/2020/05/29/trump-minneapolis-
twitter-protest/ consultado el dia 23 de diciembre de 2021.

653 Para Twitter, seglin la informacion vertida en su pagina web, es bastante importante en el proceso de
identificacion de cuando un contenido es de interés publico es encontrar el equilibrio entre el riesgo
de dafio con el interés publico. Asi lo sefialan: “Para decidir si debemos eliminar un Tweet o colocarlo
detras de un aviso, consideramos el posible riesgo y la gravedad del dafio y lo comparamos con el
valor para el interés publico del Tweet. Cuando el riesgo de dafio es mayor o mas grave, es menos
probable que hagamos una excepcion”. Disponible en: https://help.twitter.com/es/rules-and-
policies/public-interest consultado el dia 23 de diciembre de 2021.

854 No obstante, se considera que la filosofia de buscar el equilibrio entre el riesgo de dafio con el interés
publico es importante, es probable que en algunos casos el riesgo de dafio no se manifiesta de manera
aguda, es decir, inmediata, sino cronica, es decir, a través de mensajes que van incumpliendo (por
ejemplo incitan a la violencia o promueven el discurso de odio) y se van volviendo cronicas y solo
pueden verse cuando ya son insostenibles. Piénsese por ejemplo en los discursos que promueven la
violencia contra la mujeres, las manifestaciones de odio contra las minorias o contra la diversidad
sexo-genérica.

855 https://help.twitter.com/es/rules-and-policies/public-interest consultado el dia 23 de diciembre de
2021.

8% https://help.twitter.com/es/rules-and-policies/public-interest consultado el dia 23 de diciembre de
2021.

857 “Criterios para las excepciones: El Tweet incumple una o mas de las Reglas de Twitter”
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se mantiene visible al ser identificado como de interés publico, o bien si por ser de interés

publico no es considerado como un contenido que incumple las Reglas de Twitter. Esta

reflexion surge porque entre los casos seleccionados, se indica junto a un Tweet

moderado: “Este Tweet incumplidé las Reglas de Twitter relativas a las conductas de

incitacion al odio. Sin embargo, Twitter determind que puede ser de interés publico que

dicho Tweet permanezca visible”.

Para que un tweet pueda ser identificado como de “Interés publico”, Twitter ofrece

una serie de criterios®®®, que se aplican, principalmente, a personajes publicos®®,

23:41 T

& mobile twitter.com

s Santiago Abascal &2 © l

Ejemplo de contenido de moderacion de contenido con la etiqueta “interés publico”

658

659

“Criterios para las excepciones: EI Tweet incumple una o mas de las Reglas de Twitter; El autor del
Tweet es una cuenta verificada; La cuenta tiene mas de 100 000 seguidores; y La cuenta representa
a un miembro actual o potencial de un organismo gubernamental o legislativo local, estatal, nacional
o0 supranacional: titulares actuales de un puesto de liderazgo elegido o designado en un organismo
gubernamental o legislativo; O candidatos o nominados para cargos politicos O Partidos politicos
registrados” Disponible en: https://help.twitter.com/es/rules-and-policies/public-interest consultado
el dia 23 de diciembre de 2021.

Segun Twitter: “La excepcidn de interés publico no significa que cualquier funcionario publico que
cumple con los criterios puede twittear lo que quiera, sin importar si incumple las Reglas de
Twitter”. En ese proceso el equipo de moderacion de contenidos, el usuario encuentra informacion
de cuando es méas probable que se aplique el aviso de interés publico. Asi lo sefiala: “ES mas
probable que apliqguemos el aviso a un Tweet que comete un incumplimiento si: EI Tweet esta
dirigido a otros funcionarios del gobierno o elegidos o instituciones como parte de un debate
publico o llamado a protestar; EI Tweet tiene un sentido mas importante, que es relevante para el
rol publico del autor o del objetivo; EI Tweet proporciona un contexto importante para los eventos
o0 problemas geopoliticos en curso; O existe un importante valor documental o de responsabilidad
en la preservacion del contenido, como un asunto de registro publico”. Como equilibramos el
riesgo de dafio con el interés publico, disponible en https://help.twitter.com/es/rules-and-
policies/public-interest consultado el dia 23 de diciembre de 2021.
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Se ha encontrado una relacién entre la excepcidn de identificar estos contenidos,
como aquellos que incitacion al odio, y la relevancia del personaje u organizacion que
genera el comentario. En el caso de las organizaciones politicas, estos comentarios no son
moderados ya que generan una discusion politica necesaria para fomentar la democracia.
Y solo son moderados cuando la incitacion al odio es manifiestamente ilicita. EI equipo
de Trust & Safety®® de Twitter, se encarga de la evaluacion del tweet®®! y prepara una
recomendacion sobre si mantener el acceso al tweet es 0 no de interés publico®?. Esto es
muestra de que Twitter da publicidad respecto de quienes son los encargados finales de
realizar las revisiones de los tweets y emitir sus valoraciones al respecto para el

conocimiento de los usuarios.

Otro ejemplo, con gran repercusion internacional, lo encontramos en la moderacion
de los tweets publicados desde la cuenta de Donald Trump. Durante los disturbios
generados en el mes de mayo y junio de 2020, por motivo de la muerte de George Floyd
en Minneapolis, por primera vez en la historia de Twitter, se afiadieron etiquetas de
comprobacion de hechos en los mensajes vertidos por el ExPresidente estadounidense en
esta red social. Esta decision de moderacion adoptada por Twitter dio lugar a una nueva
forma de moderar el contenido, asi como sefialar un comentario como violatorio de las

normas comunitarias, pero mantenerlo visible en aras del interés publico.

Trump hacia mencion en su tweet a los manifestantes que habian provocado

disturbios durante la noche del jueves en Minneapolis. En dichos disturbios se quema el

660 «E] Twitter Trust and Safety Council es un grupo de organizaciones de expertos independientes de
todo el mundo. Juntos, abogan por la seguridad y nos asesoran a medida que desarrollamos nuestros
productos, programas y reglas. A fines de 2019, ampliamos el Consejo para incluir ain mas expertos
globales y perspectivas diversas. ElI Consejo estd formado por varios grupos asesores, cada uno
dedicado a temas criticos para la salud de la conversacion publica. Las &reas de enfoque incluyen
seguridad y acoso en linea, derechos humanos y digitales, prevencion del suicidio y salud mental,
explotacién sexual infantil y deshumanizacion”. Disponible en https://about.twitter.com/en/our-
priorities/healthy-conversations/trust-and-safety-council consultado el dia 23 de diciembre de 2021.

1 Disponible en https://about.twitter.com/en/our-priorities/healthy-conversations/trust-and-safety-
council consultado el dia 23 de diciembre de 2021.

82« a recomendacion se compartird con un grupo de lideres de diferentes equipos internos, con
antecedentes diversos y multidisciplinarios en gobierno, derechos humanos, periodismo, noticias,
tecnologia y derecho, ademds de equipos en el mercado que comprendan el contexto cultural en el
que se publico el Tweet”. Disponible en https://help.twitter.com/es/rules-and-policies/public-interest
consultado el dia 23 de diciembre de 2021.
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cuartel de los agentes de policia que detuvieron a George Floyd. ElI mensaje de Trump
solo pudo leerse haciendo clic en aviso que decia: “Este Tweet infringid las reglas de
Twitter sobre ensalzamiento de la violencia. Sin embargo, Twitter ha concluido que

puede ser de interés publico que el tweet siga estando accesible”.

En un hilo, Twitter explicd que habia tomado esta decision “con el interés de evitar
que otros se inspiren para cometer actos violentos”. La gente aun podia “retuitear” con
comentarios, pero no podia marcarlo como ‘me gusta’, contestar o “retuitear”®®3, Esto es
una manera mas de moderacion de contenido, ya que mantiene el comentario, pero limita

las funcionalidades que la plataforma ofrece normalmente para cualquier otro comentario.

Desde un punto de vista técnico, se limita la difusion del tweet, alterando el desarrollo
normal de la discusion y del discurso en la red social. En este escenario. podria decirse,
que Twitter supera, en cierta medida, la barrera de la funcion técnica, en aras de demostrar
una diligencia en la moderacion del contenido. No procede a su supresion desde el inicio
de la discusion, pero, conforme aumenta el tono de los comentarios, opta por moderar
ocultando tras una etiqueta el tweet y limitando las funcionalidades de la plataforma para

ese comentario en concreto.

TWITTER

Donald J. Trump @ @reaDonaldTrump - 2
| can't stand back & watch this happen to a great American City,

Minneapolis. A total lack of leadership. Either the very weak Radical Left
Mayor, Jacob Frey, get his act together and bring the City under control,

@ Donald J. Trump @ @reald rump - 2i

......

e

be in the g S View

Tweet moderado de la cuenta de Donald Trump.

663 Noticia tomada de https://www.lavanguardia.com/internacional/20200529/481442502599/twitter-
mensaje-trump-minneapolis-glorificar-violencia.html consultado el dia 23 de diciembre de 2021.
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De la etiqueta a la suspension de la cuenta de Twitter. Posteriormente en enero de
2021, tiene lugar la toma del Capitolio por parte de los seguidores de Trump. A la luz de
este suceso, Trump continda realizando comentarios a traves de su perfil, aumentando

cada vez mas el tono de la discusion.

k& The 75,000,000 great American Patriots
who voted for me, AMERICA FIRST, and
MAKE AMERICA GREAT AGAIN, will have a
GIANT VOICE long into the future. They will
not be disrespected or treated unfairly in
any way, shape or form!!!

— Donald J. Trump (@realDonaldTrump)
January 8, 2021

k6 To all of those who have asked, | will notbe
going to the Inauguration on January 20th.

— Donald J. Trump (@realDonaldTrump)
January 8, 2021

Finalmente, Twitter suspende la cuenta de Trump y emite un comunicado informando

de las razones que motivan esta decision.

o Twitter Safety € L J

After close r

w of recent Tweets from the

@realDonaldTrump account and the context around them we
have permanently suspended the account due to the risk of
further incitement of violence,
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W Blog  Events Product Insights  Company  Other blogs

Permanent suspension of
@realDonaldTrump

Twitter Inc.
]

En esta linea, a la luz del Informe A/HRC/47/25 de 13 de abril de 2021 de la Relatoria
Especial para la promision de la libertad de expresion de la ONU, una de las criticas a la
moderacion de contenidos por parte de las plataformas esta relacionada con el tratamiento
que reciben los personajes publicos®®*. En este informe se sefiala que las empresas no
parecen aplicar sus condiciones de servicio o sus normas de uso de forma coherente a los
personajes publicos. Tampoco parecen haber elaborado politicas claras para evitar que
los contenidos politicos sean catalogados como “noticias falsas™ o para ocuparse de los

contenidos producidos por figuras plblicas que abogan por la violencia o incitan a ella®®®.

De manera que, aun es insuficiente la informacién que Twitter facilita en sus
condiciones sobre este tipo de moderacion de contenidos. Esta situacién, que tiene

especial relevancia para el ejercicio de las libertades informativas, constituye una

64 Informe del Relator Especial sobre la promocion y la proteccion del derecho a la libertad de opinién
y de expresion de la ONU, A/HRC/47/25, “La desinformacién y la libertad de opinion y de expresion”
de fecha 13 de abril de 2021, disponible en https://undocs.org/es/A/HRC/47/25 consultado el dia 15
de junio de 2021.

665 «E] derecho internacional de los derechos humanos solo permite retirar los contenidos publicados
por una figura publica por motivos muy limitados, entre ellos la incitacion a la violencia y al odio. Si
fundaran firmemente sus condiciones de servicio en las normas internacionales, las empresas podrian
resistir mejor las presiones para que retiren expresiones legitimas, ya que estarian defendiendo los
mismos instrumentos y principios con que los Estados se han comprometido formalmente”. Informe
del Relator Especial sobre la promocién y la proteccion del derecho a la libertad de opinién y de
expresion de la ONU, A/HRC/47/25, “La desinformacion y la libertad de opinidon y de expresion” de
fecha 13 de abril de 2021, p. 18, disponible en https://undocs.org/es/A/HRC/47/25 consultado el dia
15 de junio de 2021.
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vulneracion, de nuevo, a la falta de transparencia en la toma de decision. No solo por el
tipo de personaje que emite su opinion, sino por el impacto que este discurso tiene en la
construccién de la opinion publica. Como se indico en el Capitulo | de esta tesis, recibir
informacidn es un aspecto clave para las libertades informativas, ya que contribuye en la

construccion de la opinidn de los ciudadanos.

2.2.3. Etiqueta de exigencia de informacion o contexto adicional. Verificadores
externos de la informacion

En las préximas lineas se muestran algunos ejemplos de como las plataformas,
especialmente Facebook®® y Twitter regulan el contenido a través de la estrategia de
“verificacion de la informacion”. Esta verificacion de la informacion se realiza a través
de entidades externas, muchas de ellas asociaciones de prensa, que se encargan de
contrastar el contenido que se publica y la veracidad de la informacién que se transmite.

666 “Tenemos el compromiso de luchar contra la difusién de la informacién errénea en Facebook e
Instagram. En muchos paises y regiones, trabajamos con organizaciones de verificacion de datos
externas que estan certificados por medio de la organizacién no partidista International Fact-
Checking Network (IFCN) para identificar y revisar este contenido, y tomar las medidas pertinentes.
Informate sobre nuestras colaboraciones aqui y obtén mas detalles acerca de los elementos de nuestro
programa a continuacion”, disponible en:
https://www.facebook.com/business/help/2593586717571940, consultado el dia 15 de junio de 2021.
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Santiago Abascal @
5 de enero de 2020-Q

5 de enero de 2020. Los socialistas aplaudiendo a los herederos de ETA una vez que obtienen
desde la tribuna el salvoconducto de la banda. Pedro Sanchez y el PSOE ya han cruzado todas las
lineas rojas de la democracia y de la dignidad. La traicién galopa a lomos del socialismo,

0

Informacién falsa

Verificadores de informacin independientes ya han comprobado los mismos datos en otra
publicacién

Ver por qué Ver video

B0 7163 2073 comentarios 3786 veces compartida

[jb Me gusta (J Comentar &> Compartir

Falso X

Verificacién de informacién de Maldito Bulo

lm No, ¢l PSOE no ha aplaudido la intervencién de Bildu en el
| ! debate de investidura: aplaudia a la Presidenta del Congreso,.,

Informacién sobre este aviso
Verificadores de informacién ya han comprobado la misma
informacion falsa en otra publicacién. Es posible que haya pequefias
diferencias.

Verificadores de informacién independientes han indicado que esta
informacién no tiene base real,

243 Obtén mas informacion sobre como trabaja Facebook con
~ verificaderes de informacion independientes para detener la difusion
de informacién falsa,

Sin perjuicio de que no ha sido objeto de esta tesis doctoral el anélisis de la
informacién engafiosa o fake news, entendemos que resulta relevante para el estudio
sefialar la postura de las plataformas sobre la moderacion que de estos contenidos realiza.
A continuacion, se muestra un ejemplo de cémo modera el contenido Newtral:
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Newtral @ ;
18h.- &

#FACTCHECK | Catalufia no es la comunidad auténoma ni con mas
paro ni donde mas crece como afirma Joan Garriga

(Por Newtral y Verificat).
https://www.newtral.es/fact-check-garriga-vox.../20210903/

“[Cataluna es] la regién con mas paro,
con mas incremento de paro”

Os 17
oy Me gusta

Ver 3 comentarios mas

Joan Garriga

Portavoz de Vox en el Parlament de

Catalunya @
30-08-21 Falso

4 comentarios 5 veces compartida

() Comentar

&> Compartir

Mas antiguos w

A continuacion, se muestra otro ejemplo de como modera se modera el contenido en

un usuario de Facebook sobre los hechos ocurridos en mayo de 2021 en Colombia:

< Publicacién de Diana

viana Lucia
W 1da-6

No te preocupes,no eran familiares tuyos sigue
bajando ...
Sigue asi, indiferente.,

0:56. ww

< Publicacion de Diana
E Diana Lucia <
@ 1da-G L
No te preocupes,no eran familiares tuyos sigue beiando..
bajando Sigue asi, indiferente.,
Sigue asi, indiferente.,

Publicacion de Diana

Falta contexto

Seg(in verificadores de informacién

Una fotografia que dice mostrar cads.

Informacién sobre este aviso
@ Faltacontexto
Verificadores de informacion
independientes afirman que esta
informacién podria engafiar a las
personas. personas.

© Verificadores de informacidn independientes
han indicado que a esta informacidn le falta
contexto y podria resultar engafiosa para las

% Obtén més informacién sobre cémo trabaja

Facebook con verificadores de informacion
0 independientes para detener la difusién de
A informacion falsa,

Ver por qué

LT

]

X Estatotonoes de cadiverss enl f
Q

Jueves, 03 Junio 2021

independientes Esta foto no es de
enbiacheck cadaveres en los rios
” p
: E‘:I:J:{:;:]ocsdeud veres en los de Call

Por Laura Bayer Yepes

Una fotografia que dice mostrar
cadaveres en realidad
corresponde a un acto simbélico
que representaba a los
desaparecidos y muertos de

» O

Ejemplo Moderacidn de contenido en Facebook de una pagina colombiana sobre una representacion artistica
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15113

< Q. Operacian Transito de B...

Inicio  Publicaciones  Videos Fotos  Eventog X & factual.afp.com

Operacion Trinsito de Bucaramanga ~ ***
est con Claudin Hernandez
ad-G

& factual

afp.com

= AFP@ Factual ixe}

AFP @ Factual

Una publicacién viral en redes
sociales -que incluye una fotografia
en blanco y negro- ha sido
compartida al menos 54.000 veces
desde el pasado 21 de abril afirmando
que en 19135 Ia ciudad de Filadelfia
canceld prematuramente su
cuarentena y “lanzé una
manifestacion en contra de las
medidas” de confinamiento por la
gripe espaiiola. Laimagen si fue

a rioe o 19167 R

o Conclusidn: Parcialmente falso

Informacin parcialmente falsa Ls informacion de esta publicacién contiene La foto si fue tomada
Verificado por verificadores de informacion afiraciones verdaderas y falsas, o es en EEUU, pero es de

independientes posible gue esté incompleta. En qgunns tomada en esa ciudad de Fstados
et e ionmacion ot e, " un qesflT le para Unidos o 2 e septiemire de 1915,
Inanciar la anera pero no retrataba una protesta, sino
Verificacion de informacién de AFP Guerra Mundial

un desfile organizado por el gobierno
para promover la compra de bonos
para financiar la guerra. Fl evento
causé el peor brote del virus en esa
ciudad.

América Latina

EEENTENRRY veificacion de d...

@ “ Lafoto sifue tomada en EEUU, pera
¥ d =
& ec de un desfile para financiar a Pri... 0=

@ Enviar mensaje

P s e =

“En 1018, Filadelfia, Pennsylvania
prematuramente terming su cuarenta

Una publicgcidn viralen redes

Moderacién de contenidos y empresa de verificacion

A partir de los ejemplos arriba sefialados, entendemos que, la lucha contra la
proliferacion de la informacion imprecisa, bien en forma de noticias falsas, bien en forma
de informacion engafiosa, es, tal y como sefialan las declaraciones de soft-law, una
prioridad para salvaguardar la democracia y el flujo de ideas. Sin embargo, preocupa que
el uso de los verificadores independientes pueda generar una moderacion de contenidos

que exceda las libertades informativas.

En el tercer ejemplo, “el de los cadaveres por un rio”, ese grupo de fotografias hacian
parte de un perfomance artistico realizado por un artista, en el que se queria sefialar a
través de unas bolsas en un rio, a las personas desaparecidas con motivo de los graves

acontecimientos vividos en Colombia en los meses de abril y mayo de 2021.

En el ya citado Informe A/HRC/47/25 de 13 de abril de 2021 de la Relatoria especial
sobre la libertad de expresion de la ONU, se sefiala que la falta de transparencia y de
acceso a los datos sigue siendo el principal defecto de las empresas respecto de casi todos

los aspectos relacionados con la desinformacion y la informacion errénea®®’.

667 «|_a falta de transparencia general sobre los sistemas y procesos de moderacion de contenidos de las
empresas hace imposible evaluar la eficacia de las medidas adoptadas por estas y su efecto en los
derechos humanos. A este problema se afiade el hecho de que el mundo de la investigaciéon, la

267



Angela Martinez-Rojas

Sin embargo, las acciones conducentes a utilizar la categoria “falta contexto” como
en el caso del ejemplo de Colombia, puede generar una disminucion del flujo de la
construccion de la opinion puablica, en un momento en el que la critica sobre las
violaciones de los derechos humanos en las calles de Colombia para frenar la

movilizacion pacifica era mas que necesaria.

Es necesario que las plataformas tengan la capacidad de clarificar si lo que “necesita”
contexto es el comentario vertido en la red social, o se “necesita” un contexto politico y

social en el cual se creay vierte el contenido en la plataforma.

La figura de los verificadores utilizada por Facebook para la moderacion de
contenidos puede ser similar a la funcién que se espera desempefien los alertadores
fiables. Segun se establece en el articulo 19 de la DSA, los alertadores fiables son
entidades que envian avisos a los PSI para la lucha contra contenidos ilicitos. En este
caso, la actuacion realizada por el verificador no nace de su propio interés, sino que
constituye un grupo de asesores en los que Facebook se apoya para realizar labores de
moderacion. En todo caso, nada impediria que, de mutuo propio, este tipo de
organizaciones, aprovechen el conocimiento que tienen, y puedan aportar informacion de

gran utilidad al PSI para un mejor control de los contenidos ilicitos en su plataforma.

Tal y como se puede observar los “verificadores de informacion independientes”
emiten “conclusiones” sobre el grado de veracidad de la informacion por la cual se solicita
su evaluacion. Se han identificado los siguientes elementos: Cuando un contenido es

identificado como verdadero o falso.

Facebook senala: “La informacion de esta publicacion contiene afirmaciones
verdaderas y falsas (...)”. Se considera que esta puede ser la primera funcion de los
verificadores. Sin embargo, en el constante flujo de ideas que se presenta en Internety en

especial en las redes sociales, la identificacion de qué es contenido es “verdadero” y qué

universidad o la sociedad civil no tienen un acceso suficiente a los datos para poder realizar
evaluaciones més independientes y objetivas”. Informe del Relator Especial sobre la promocién y la
proteccion del derecho a la libertad de opinion y de expresion de la ONU, A/HRC/47/25, “La
desinformacion y la libertad de opinion y de expresion” de fecha 13 de abril de 2021, p. 19, disponible
en https://undocs.org/es/A/HRC/47/25 consultado el dia 15 de junio de 2021.
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contenido es “falso” es como minimo problematico. En el ejemplo de la foto de “los
cadaveres en el rio”, qué es lo que se identificaria como verdadero o falso: la
representacion artistica y/o simbdlica del artista o la interpretacion que se hace de la

representacion sefialando que son cuerpos flotando en un rio.

En el segundo ejemplo se muestra como la verificadora independiente Newtral ha
identificado el contenido como “informacion falsa”. Se trata de un video sobre un debate
en el Congreso de los Diputados. En este caso, se ha generado polémica por el papel de
promotor de ‘“censura” que podrian estar jugando los verificadores independientes
respecto al discurso de partidos o personajes politicos®®. Sin embargo, segln la propia
red social, la plataforma no se encarga de seguir el contenido politico de este tipo de

organizaciones o personajes publicos®®,

Un contenido es identificado como que “le falta contexto®’°. Asi lo sefialan cuando

informan de como realizan el proceso de verificacion: “Verificadores de informacion

68  Por ejemplo, asi lo retratd la prensa digital, disponible en https://magnet.xataka.com/en-diez-
minutos/buen-paso-facebook-marca-como-objetivamente-falsas-publicaciones-politicos, consultado
el dia 15 de junio 2021. También en https://www.genbeta.com/redes-sociales-y-comunidades/que-
facebook-ha-marcado-como-falsa-publicacion-santiago-abascal-no-verifica-a-otros-politicos
consultado el dia 15 de junio 2021.

869 Sobre este ejemplo Facebook sefiala: “Dependemos de verificadores de datos de terceros para ayudar
a reducir la difusion de noticias falsas y otros tipos de informacion errénea viral, como memes o fotos
y videos manipulados. Sin embargo, no creemos que sea un papel apropiado para nosotros arbitrar
debates politicos y evitar que el discurso de un politico llegue a su audiencia y sea objeto de debate
y escrutinio publico. Es por eso que Facebook exime a los politicos de nuestro programa de
verificacion de datos de terceros. Esto significa que no enviaremos contenido organico o anuncios de
politicos a nuestros socios de verificacion de datos externos para su revision. Sin embargo, cuando
un politico comparte contenido previamente desacreditado, incluidos enlaces, videos y fotos,
planeamos degradar ese contenido, mostrar informacion relacionada de verificadores de hechos y
rechazar su inclusién en anuncios”. Disponible en https://about.fb.com/news/2019/09/elections-and-
political-speech/ consultado el dia 15 de junio 2021.

670 “Contenido que puede resultar engafioso sin contexto adicional. - Clips de un video o audio auténticos
o recortes de fotos auténticas en los que falta el contexto completo del contenido original, pero que
no se han editado ni manipulado de ninguna otra forma; - Contenido multimedia editado para omitir
o reorganizar las palabras que ha dicho alguien a fin de cambiar el significado de lo que ha dicho,
pero no decir lo opuesto; - Hipérbole o exageracion que es técnicamente falsa, pero que se basa en
un acontecimiento o una afirmacion reales; - Contenido que presenta una conclusién que no se basa
en los hechos subyacentes; - Afirmaciones presentadas como hechos que son posibles, pero que no
estdn demostrados”. Disponible en https://www.facebook.com/business/help/341102040382165
consultado el dia 15 de junio 2021.
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independientes han indicado que a esta informacion le falta contexto y podria resultar

engafosa para las personas”.

Los verificadores emiten una conclusion sobre el contenido®’!

que puede ser: falso,
alterado, parcialmente falso, falta contexto, satira y verdadero. En los ejemplos que se
estan trabajando aparecen las siguientes conclusiones: “Conclusion: parcialmente falso”

y falta contexto.

Por ejemplo, Facebook senala: “La informacion de esta publicacion contiene
afirmaciones verdaderas y falsas, o es posible que esté incompleta. En algunos casos, la
informacion es engafiosa”. Por un lado, la plataforma a través de los verificadores se
“posiciona” no solo en identificar qué informacién es verdadera o falsa, sino que se
necesitaria un “verificador” para completar la informacion que se encuentra
“incompleta”. Entendemos que esta labor de moderacién que ademas complementa el
alcance inicial del comentario dotandolo de contexto raya con la funcion de mero alojador
de contenidos. En este sentido, se podria cuestionar la aplicacion de las exclusiones de

responsabilidad ya que puede incluso considerarse una labor editorial.

Teniendo presente que podrian existir restricciones del ejercicio de la libertad de
expresion en las redes sociales a través del papel que juegan los verificadores en este

contexto, se ha querido profundizar qué son y quiénes son estas empresas de verificacion.

En primer lugar, se ha encontrado que Facebook, ofrece informacidn a sus usuarios
de por una parte como alfabetizar criticamente a los usuarios en los procesos de deteccion

de noticias falsas, y por otra, en como se seleccionan los verificadores de informacion.

671 QOpciones de calificacion de los verificadores de informacion, disponible en:
https://www.facebook.com/business/help/341102040382165 consultado el dia 15 de junio 2021.
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B e impon ®
AFP @ Factual L] &
DESTACADOS REGIONES TEMAS I AFP. Factual
o g o’ . Y.
Verificacion de la informacion en AFP
TACADOS REGIONES TE I
. e 2
(Quiénes somos?
K continuseida ol proyscts s s 32
mpana presidencial El equipo de AFP Factual vio la luz en junio de 2018 con
: periodistas en Colombia y en México. Actualmente, contamos

con periodistas verificadores en las siguientes oficinas de la AFP:

en Bogoti: dos periodistas cubren la desinformacién que circula en

Colombia, Venezuela y Ecuador

en Buenos Aires: dos periodistas.

en Ciudad de México: tres periodistas cubren México y

Centroamérica.

en Madrid: dos periodistas.

Ejemplo de una empresa de verificacion en la moderacion de contenidos

Del andlisis de la informacién recogida, los verificadores de informacion
independientes son en la mayoria de los casos miembros de la International Fact-
Checking Network®72. Esta organizacion es una unidad del Instituto Poynter cuyo objetivo
es reunir a periodistas que se dedican a la verificacion de hechos a nivel internacional. La
red internacional ha acordado Declaracion de transparencia de la red internacional de
verificacion de hechos®”® y los Cadigo de principios de los verificadores de hechos de la

Red Internacional de Verificacion de Datos 74,

En el ambito iberoamericano, este Gltimo ha sido firmado por la empresa verificadora
AFP Factual®”®. En Esparia especialmente, por ejemplo, Newtral®’® hace parte de la Red
Internacional de Verificacion de Datos y hace parte de las empresas contratadas por

Facebook para la verificacion de informacion®’.

El papel de otros usuarios en el proceso de identificacion de noticias falsas. Facebook

por ejemplo exhorta a los usuarios a que envien comentarios sobre las historias que

672 https://www.poynter.org/ifcn/ consultado el dia 15 de junio 2021.

673 https://www.poynter.org/international-fact-checking-network-transparency-statement/ consultado el
dia 15 de junio 2021.

674 https://www.poynter.org/ifcn-fact-checkers-code-of-principles/ consultado el dia 15 de junio 2021.

675 https://factual.afp.com/verificacion-de-la-informacion-en-afp consultado el dia 15 de junio 2021.

676 https://www.newtral.es/quienes-somos/ consultado el dia 15 de junio 2021.

677 https://about.fh.com/es/news/2019/03/facebook-lanza-su-programa-de-verificacion-de-datos-
externo-en-espana/ consultado el dia 15 de junio 2021.
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consideren que son falsas, como un indicador en el proceso de identificacion de noticias

falsas®’8,

2.2.3. Proteccion de la propiedad intelectual, la moderacion y/o explicacion previa
por violacion de derechos de autor en YouTube

Para continuar con el andlisis descriptivo®”® de como se manifiestan los modos de
moderacion de contenidos en las plataformas, se ha decido realizar un analisis de como
con la creacién de un contenido audiovisual que se intenta subir a la plataforma de
YouTube, esta se encarga de garantizar el equilibrio entre el derecho a la libertad de
expresion de la creacion del contenido audiovisual con la proteccion de los derechos de

autorse°,

Se cre6 un material audiovisual para ser utilizado por padres y madres respecto a las
posibilidades de movimiento en funcion de la masica que suena de fondo en el video.
Este material audiovisual esta compuesto por video (iméagenes creadas por una aplicacion
gratuita, de la cual se tienen los derechos), acompafiado por una pista de musica que suena
de fondo mientras las imagenes se mueven (la pista musical no cuenta con la autorizacién
para ser utilizada por el propietario de los derechos de autor). El material audiovisual esta

acompariado también de informacion escrita que pertenece al creador del material.

678 https://www.facebook.com/help/572838089565953 consultado el dia 15 de junio 2021.

679 El caso que se presenta a continuacion se utiliza solo con el objetivo de describir la relacion entre los
derechos mencionados. No pretende realizar un andlisis exhaustivo. Por tanto, es necesario continuar
investigando sobre la relacion de la proteccion de los derechos de autor y la libertad de expresion.

680 El video puede encontrarse en https://www.youtube.com/watch?v=jiwN3Zv-SjE consultado el dia 15
de junio 2021.
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Material audiovisual de movimiento y musica para utilizar en Educacion In...

Detalles Elementos del video Comprobaciones

©

Comprobaciones

Comprobaremos s tu video present
daremos la oportunidad

Enviar comentarios

Cuando se intenta subir el material audiovisual, YouTube reconoce que la pista
musical corresponde a un autor y que los derechos son de la empresa SME. Este
reconocimiento de la musica que suena de fondo se realiza a través de medios

automaticos, con una duracion de pocos segundos.

Video: Material audiovisual de movimiento y misica para utilizar en Educacion Infantil
Resumen y estado de los derechos de autor

El contenido identificado en tu video se muestra a continuacion, junto con los detalles y las acciones que puedes flevar a cabo,

~

> ) 000/306

En efecto, el creador del material audiovisual reconoce que no tiene los derechos de
autor. Sin embargo, YouTube ofrece la posibilidad de que se utilice la pista musical, con

la excepcion de que el material audiovisual una vez subido a YouTube no pueda
monetizarse.

De este ejemplo, se puede observar como YouTube al menos respecto a este material

con la pista en cuestion, ofrece la oportunidad de que la creacidn audiovisual si bien es
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cierto que esta acompafiado de un derecho reconocido de un tercero, garantiza la libertad

de expresion.

Video: Material audiovisual de movimiento y misica para utilizar en Educacion Infantil [ 1] @ x
Impugnacién de la reclamacion: Burning Love (Live)

confirma que cumples los req.. selecciona el tipo Revisa los requisitos EXPON tus argumentos

o

Recuerda que las siguientes razones no son vdlidas para impugnar una reclamacién de Content ID.

@

I\

@ﬂgfa @ | ‘

Tengo una copla de la cancién o del No estoy obteniende Ingresos con el He reconacida la autoria del ttular de
video video derechos de autor

VOLVER A LAS RECLAMACIONES CONTINUAR

Se observa que el material audiovisual no es eliminado, sino que se ofrece al creador
del material audiovisual la informacién de por qué el contenido audiovisual puede llegar
a ser moderado, asi como el procedimiento que puede seguir el creador al considerar que

no se estan vulnerando los derechos de autor.

Video: Materlal audiovisual de movimiento y musica para utilizar en Educacion Infantil [¢] ® X
Impugnacion de la reclamacién: Burning Love (Live)

Confirma que cumples los req... Selecciona el tipo Revisa los requisitos Expdn tus argumentos

O

Selecclona el motivo principal por el que quieres impugnar esta reclamacion

(O Contenido original
El contenido de mi video que se ha reclamado lo creé yo y tengo todos los

derechos.

QO Licencia

Tengo permiso o dispongo de una licencia para usar el contenido de mi video

f= e que se ha reclamado

> «) 000/306 ) O Excepcion de derechos de autor como el uso legitimo

He modificado de forma significativa el contenido del video que se reclama.

Buming Love (Live) Esta amparado por los principios de uso o trato legitimo o por alguna
Reclamacion de audio

excepcion similar a la proteccion de los derechos de autor
Titulares de derechos de autor: SME ()

Dominio publico
El contenido reclamado de mi video es de dominio publico y no esta protegido

por derechos de autor.

VOLVER A LAS RECLAMACIONES ATRAS  CONTINUAR
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Video: Material audiovisual de movimiento y misica para utilizar en Educacién Infantil n @ b
Impugnacion de la reclamacién: Burning Love (Live)
Confirma que cumples los req... Selecciona el tipo Revisa los requisitos Expbn tus argumentos
Prueba de propledad (obligatorio) (@ Hazte las siguientes preguntas
» tanta informacion como pue eclamante para expliosr par qué ¢ + ¢ Tuvideo Incluye misica?
. « ;Quién cred la musica que aparece en tu video?
|
* ;Reconoces a la empresa que ha reclamado el
video?

Haremos lleg: lamant que |

tes de las pe u uerds
[] Mivideo no infringe los derechos de autor de nadie
[] Entiendo que el reclamante puede revisar mi video y los argumentos de mi impugnacion
[] soyconsciente de que presentar impugnaciones fraudulentas puede dar lugar a la

cancelacion de mi cuenta de YouTube.

VOLVER A LAS RECLAMACIONES ATRAS  ENVIAR

Ejemplo de moderacion de contenido por violacion de derechos de autor en la plataforma de YouTube

Finalmente, YouTube permite que el contenido sea subido a su plataforma.

En el ya citado Informe A/HRC/47/25 de 13 de abril de 2021 de la Relatoria especial
sobre la libertad de expresidn de la ONU, se sefiala que la existencia de mecanismos de
apelacién contra las decisiones erroneas es crucial para contrarrestar los importantes
riesgos que se derivan del hecho de que las grandes empresas de medios sociales utilicen
filtros imperfectos para eliminar contenidos. Sin embargo, no parece que existan
mecanismos de ese tipo para recurrir las medidas sancionadoras adoptadas por las
empresas, como el etiquetado y la degradacion®®:,

Respecto a la moderacién de contenidos por infraccion de derechos de autor,
Facebook incorpora este hecho en sus normas comunitarias (esto sera explicado mas
adelante). Ademas, respecto a la transparencia que se viene exigiendo, al menos frente a
la informacion que debe tener cada usuario creador de contenidos, en la seccion de

681 Pagina 17. “Las personas que usan Facebook en inglés ahora reciben mensajes mas especificos

cuando infringen nuestra politica de incitacion al odio. En el futuro, seguiremos enviando
notificaciones mas especificas para las violaciones de la incitacion al odio en otros idiomas en el
futuro”. Informe del Relator Especial sobre la promocién y la proteccion del derecho a la libertad de
opinidn y de expresion de la ONU, A/HRC/47/25, “La desinformacién y la libertad de opinioén y de
expresion” de fecha 13 de abril de 2021, p. 17, disponible en https://undocs.org/es/A/HRC/47/25
consultado el dia 15 de junio de 2021.
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“Servicio de ayuda” de Facebook se incorporan una serie de casos en los que el usuario

debe ser consciente de que el contenido puede infraccion de los derechos de autor®8?,

2.3.  Analisis de las garantias constitucionales en la moderacion de contenidos

A traveés del seguimiento de los términos y condiciones de las plataformas mencionadas
y de la actividad de moderacion en los perfiles creados para este andlisis se analizan a
continuacion las categorias constitucionales en los términos sefialados al inicio de este
capitulo. Se procede ahora al andlisis de los términos y condiciones de estos sitios web
con el proposito de establecer si la moderacion de contenidos a la luz de las garantias
constitucionales recogidas en el apartado 5.4 del Capitulo 11 de esta tesis®®3: transparencia;

debido proceso; recurribilidad; rendicion de cuentas

2.3.1. Transparencia en la toma de decisiones por parte de Facebook, Twitter y
YouTube

Twitter y Facebook ofrecen informacion de sus politicas de moderacion de

contenidos. En el caso de Facebook, la forma en que estos identifican qué contenido es

682 Derechos de autor y publicacién de contenido en Facebook. “Segun lo estipulado en las Condiciones
del servicio y las Normas comunitarias de Facebook, solo puedes publicar contenido en la plataforma
que no infrinja los derechos de propiedad intelectual de otras personas. La mejor forma de saber con
seguridad que lo que publicas en Facebook no infringe la ley sobre derechos de autor es publicar
Unicamente contenido de tu propia creacién. Ten en cuenta que es posible que infrinjas los derechos
de autor de otras personas al publicar su contenido en Facebook incluso en los supuestos siguientes:
Has comprado o descargado el contenido (por ejemplo, una cancién en iTunes); Has grabado el
contenido en un dispositivo propio (por ejemplo, una cancién que suena de fondo en el contexto de
una fiesta, un concierto, un evento deportivo, una boda, etc.); Has mencionado al propietario de los
derechos de autor; Has incluido un descargo de responsabilidad en el que indicas tu intencién de no
infringir los derechos de autor; No pretendes obtener beneficio alguno; Has modificado la obra o
anadido a ella material original propio; Has encontrado el contenido disponible en internet...”.
Disponible en: https://www.facebook.com/help/1020633957973118/?helpref=hc_fnav consultado el
dia 24 de mayo de 2021.

683 Existen iniciativas de analisis de este tipo de documentos tales como la Declaracién de Manila que
intenta dar directrices de proteccion del derecho a la libertad de expresion por parte de los
intermediarios respecto a la moderacion de contenidos en sus plataformas. Este documento se
observara a manera de referencia. Principios de Manila sobre responsabilidad de los intermediarios,
version 1.0, 24 de marzo de 2015, disponible en
https://www.eff.org/files/2015/06/23/manila_principles_1.0_es.pdf, consultado el dia 24 de mayo de
2021.
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posible mantener en la plataforma y qué no, se encuentra en sus Normas comunitarias®®,

asi como el procedimiento que hay que seguir cuando los comentarios son moderados®®®.

Siguiendo la misma filosofia de Facebook, en el caso de Twitter esta plataforma
también da publicidad a las medidas que puede tomar para moderar contenidos en su
plataforma, en su caso en “Reglas de Twitter "®%. De igual manera, Twitter cuenta con un
“Centro de Ayuda” en el que cual incluye tematicas relativas al uso del perfil en esta red
social. Entre estas se encuentra las “Reglas y politicas”®®’ en las que se informa sobre
“Como hacemos cumplir nuestras reglas”, “avisos de Twitter y su significado”, entre

otros.

Twitter ofrece informacion previa sobre qué hacer cuando se va a eliminar un
contenido, la cual es accesible antes de que cualquier usuario vierta el contenido en su
plataforma. Twitter ofrece al usuario un sistema para que pueda apelar la suspension o el

bloqueo de la cuenta.

En el caso de Facebook, en las Condiciones de servicio se establece: “Si retiramos
contenido que has compartido debido al incumplimiento de nuestras Normas
comunitarias, te informaremos de esta medida y te explicaremos las opciones de que

dispones para solicitar otra revision ",

El uso de esta forma de moderar el contenido a través de esta etiqueta se puede
observar en Twitter. Segun la informacion proporcionada por Twitter, al momento de
efectuar una moderacion de contenidos, procede a identificar el tipo de discurso que se

modera. Asi, por ejemplo, a través de la etiqueta “Aviso de excepcion de interes

684 “Reconocemos la importancia de que Facebook sea un lugar en el que las personas sientan que
pueden comunicarse, y nos tomamos muy en serio nuestro papel a la hora de evitar cualquier tipo de
abuso en nuestro servicio. Por eso hemos desarrollado un conjunto de Normas comunitarias que
describen qué esta permitido y qué no en Facebook”. Normas comunitarias, disponible en
https://www.facebook.com/communitystandards/ consultado el dia 15 de junio de 2021.

885 Servicio de ayuda, disponible en: https://www.facebook.com/help/2090856331203011 consultado el
dia 15 de junio de 2021.

686 https://help.twitter.com/es/rules-and-policies/twitter-rules consultado el dia 15 de junio de 2021.

887 https://help.twitter.com/es consultado el dia 15 de junio de 2021.

68  Condiciones de servicio. “;Qué puedes hacer y qué puedes compartir en Facebook?”, disponible en
https://www.facebook.com/legal/terms consultado el dia 15 de junio de 2021.
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publico”®®®, Twitter mantiene contenidos que incumplen sus reglas pero que “constituye
un aporte directo para la comprension o el debate de un asunto que le preocupa a todo

el pblico%%,

Twitter, por ejemplo, en su pagina web de “Las Reglas de Twitter” sefiala cuales son
los contenidos que no pueden compartirse en su plataforma. A su vez, establece una serie
de apartados organizados de la siguiente manera: Fundamentos; Cuando se aplica;

explicacion de los casos en los que se hacen excepciones; y las consecuencias®®:.

Uno de los elementos que hemos identificado respecto a cuales son los criterios que
utilizan las plataformas para identificar y detectar y posteriormente actuar, es la reiterada
presencia de recalcar la importancia del contexto. Por ejemplo, para Twitter: “Algunos
Tweets pueden parecer abusivos cuando se los analiza de forma aislada, pero no cuando
se tiene en cuenta el contexto de la conversacion de la cual forman parte. Al momento de
analizar este tipo de contenido, es posible que no esté claro si su objetivo es amenazar a
una persona o si es parte de una conversacion consensuada. A fin de ayudar a nuestros
equipos a entender el contexto de una conversacion, quiza necesitemos comunicarnos

directamente con la persona a quien esta dirigido el mensaje. De esta manera, nos

689 “Aviso de excepcion de interés plblico: en casos aislados, podemos determinar que es de interés
publico que un Tweet, que de otra manera incumpliria de nuestras reglas, siga accesible en nuestro
servicio. Mas informacion sobre excepciones de interés publico”. Aviso a nivel de Tweet, disponible
en https://help.twitter.com/es/rules-and-policies/enforcement-options consultado el dia 15 de junio de
2021.

69 Para Twitter, seglin la informacion vertida en su pagina web, es bastante importante en el proceso de
identificacion de cuando un contenido es de interés publico es encontrar el equilibrio entre el riesgo
de dafio con el interés publico. Asi lo sefialan: “Para decidir si debemos eliminar un Tweet o colocarlo
detras de un aviso, consideramos el posible riesgo y la gravedad del dafio y lo comparamos con el
valor para el interés publico del Tweet. Cuando el riesgo de dafio es mayor o mas grave, s menos
probable que hagamos una excepcion”, disponible en https://help.twitter.com/es/rules-and-
policies/public-interest consultado el dia 15 de junio de 2021.

81 Dependiendo de la gravedad Twitter sefiala: “Cuando se determina la sancién por incumplir esta
politica, consideramos una serie de factores, entre los cuales se incluyen la gravedad del
incumplimiento y los antecedentes de incumplimiento de las reglas de la persona infractora, entre
otros. Por ejemplo, podemos solicitar que un usuario elimine el contenido que incumple la politica y
que pase un periodo en el modo de solo lectura antes de poder volver a twittear. Los incumplimientos
subsiguientes daran lugar a periodos mas prolongados en el modo de solo lectura y, como dltima
medida, pueden provocar la suspension permanente. Si una cuenta tiene principalmente
comportamientos abusivos, es posible que la suspendamos de forma permanente luego de realizar el
analisis inicial”. Disponible en: https://help.twitter.com/es/rules-and-policies/abusive-behavior
consultado el dia 15 de junio de 2021.
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aseguramos de contar con la informacion necesaria antes de tomar alguna medida de

control del cumplimiento %%

Por el contrario, para algunos comentarios vertidos en las plataformas, ni siquiera el
contexto ofrecer mas informacidn que evita que se prohiba la presencia del contenido en
la plataforma. Por ejemplo, para Facebook: “Eliminamos contenido que fomente el
suicidio o las autolesiones, incluido contenido ficticio, como memes o ilustraciones, asi
como contenido grafico relacionado con autolesiones, independientemente del

contexto %%,

Otro elemento que se ha detectado del andlisis de cuando un contenido debe ser
visible, eliminado o moderado, es que las plataformas utilizan reiteradamente la alusién
de la violacion de las reglas comunitarias. Por ejemplo, para Twitter: Algunos Tweets
pueden parecer abusivos cuando se los analiza de forma aislada, pero no cuando se tiene
en cuenta el contexto de la conversacion de la cual forman parte. Al momento de analizar
este tipo de contenido, es posible que no esté claro si su objetivo es amenazar a una
persona o si es parte de una conversacion consensuada. A fin de ayudar a nuestros
equipos a entender el contexto de una conversacion, quiza necesitemos comunicarnos
directamente con la persona a quien esta dirigido el mensaje. De esta manera, nos
aseguramos de contar con la informacion necesaria antes de tomar alguna medida de

control del cumplimiento®4,

Por ejemplo, para Facebook también es importante el contexto: El contexto y la
intencion son importantes, por eso si permitimos que las personas compartan
publicaciones cuando esta claro que el objetivo es condenar el bullying y el acoso o

generar conciencia sobre ellos®®.

692 Disponible en https://help.twitter.com/es/rules-and-policies/abusive-behavior consultado el dia 15 de
junio de 2021.

893 https://www.facebook.com/communitystandards/safety consultado el dia 15 de junio de 2021.

6% Disponible en https://help.twitter.com/es/rules-and-policies/abusive-behavior consultado el dia 15 de
junio de 2021.

6% Disponible en https://www.facebook.com/communitystandards/bullying consultado el dia 15 de junio
de 2021.
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Para las plataformas en algunos casos el contexto es fundamental para que los
equipos de moderacion de contenidos puedan decidir si permiten el contenido, lo moderan
o lo retiran. Ademas, como se sefiald previamente, la clarificacion del contexto pueda
hacerse de distintas formas, como por ejemplo a través de la comunicacion directa de a
quien esta dirigido el mensaje. Es el caso de Twitter por ejemplo que sefiala: “4 fin de
ayudar a nuestros equipos a entender el contexto de una conversacion, quiza necesitemos
comunicarnos directamente con la persona a quien esta dirigido el mensaje. De esta
manera, nos aseguramos de contar con la informacién necesaria antes de tomar alguna

medida de control del cumplimiento %%,

Se ha encontrado del anélisis de las reglas comunitarias en las plataformas estudiadas
y es que a pesar de que no deben ser vertidos contenidos que impidan que las personas se
sientas seguras en Internet, por ejemplo, en casos de comentarios criticos, Facebook por
ejemplo plantea una distincién entre si los comentarios recaen sobre personajes publicos
0 sobre particulares: Hacemos una distincién entre los personajes publicos y particulares
porque queremos fomentar el dialogo, que a menudo incluye comentarios criticos de
personas que aparecen en las noticias o tienen un gran volumen de seguidores. En el
caso de los personajes publicos, eliminamos los ataques graves y algunos ataques en los
que se etiqueta directamente a un personaje en la publicacién o el comentario. En el caso
de los particulares, nuestra proteccion es aun mayor. Eliminamos el contenido destinado

a humillarlos o avergonzarlos, como declaraciones sobre su actividad sexual®®’.

De acuerdo con la informacién suministrado por el informe trimestral del Consejo
asesor de contenido, Facebook esta interesado en evaluar cual es el mejor enfoque para
compartir sobre la aplicacion de cumplimiento automatizado. Facebook utiliza un nuevo
término conocido como “indice proactivo” que se refiere a la cantidad de contenido

infractor que encuentran antes de que la gente lo denuncie, pero estamos de acuerdo en

6% https://help.twitter.com/es/rules-and-policies/abusive-behavior consultado el dia 15 de junio de 2021.
897 https://www.facebook.com/communitystandards/bullying consultado el dia 15 de junio de 2021.
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que podemos afiadir mas informacién para mostrar la precision de nuestros sistemas de

revision automatica®®,

Cabe apuntar que el ejercicio de la transparencia es una buena estrategia con la que
las redes sociales se presentan a sus usuarios. Tal es el caso de la red social “Truth
Social”’, pendiente de lanzarse al mercado, impulsada por Donald Trump, como respuesta
a la gestion que de su perfil hiciera Twitter. Segun se indica en su la web principal de esta
red social que se lanzara en febrero de 2022, “Truth Social es la plataforma de medios
sociales "Big Tent" de Estados Unidos que fomenta una conversacion global abierta,
libre y honesta sin discriminar la ideologia politica.”’®®® En las condiciones que ya se
encuentran publicadas se indica que estara atentos a que ningin contenido ilegal tenga
lugar en su sitio web. A partir de su puesta en funcionamiento se podrd comprobar los
mecanismos de moderacion que se aplicaran a los “Truth” (denominacién que reciben

los mensajes que se compartiran en la red).

Sin perjuicio de todo lo anterior tal y como se indicé en el apartado 2.2. anterior, el
trabajo gue aln se debe hacer en términos de transparencia es mucho. A pesar de que se
reconoce que hay una gran evolucién en la época reciente, se echa en falta una mayor
claridad respecto de la fijacion de criterios de moderacion. El ejercicio en si mismo de la

moderacion no se explica en detalle.

La revision de los sistemas de moderacion en clave de garantias constitucionales
también es posible gracias a algunas iniciativas que se elaboran por parte de diferentes
tipos de organizaciones. Como muestra de ello podemos mencionar los Principios de
Santa Clara “The Santa Clara Principles on Transparency and Accountability in Content
Moderation”’® elaborados en el afio 2018. Este documento propone tres principios

basicos para lograr este objetivo, respectivamente: 1) numero de publicaciones

6% «Ampliar los informes de transparencia para divulgar datos sobre el nimero de decisiones de
expulsion automatizadas y la proporcion de esas decisiones que se revocan posteriormente tras una
revision humana”. Asunto 2020-004-1G-UA-6, disponible en https://about.fb.com/wp-
content/uploads/2021/07/Facebook-Q1-2021-Quarterly-Update-on-the-Oversight-Board.pdf
consultado el dia 15 de junio de 2021.

69 https://truthsocial.com/, consultada el 10 de enero de 2022.

70 https://santaclaraprinciples.org/, consultada el 10 de enero de 2022.
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eliminadas; 2) aviso sobre la eliminacion; 3) posibilidad de apelar a la eliminacion de
contenidos. Esta informacion tiene cierta similitud con los aspectos contemplados en el
articulo 13 de la DSA. De manera que iniciativas como esta, que es simplemente
ejemplificativa de muchas otras, se van a reconocer como obligaciones de los PSI tras la

entrada en vigor de la DSA.

Lo que nos hacen saber las plataformas es un resumen muy breve de un
procedimiento mucho mas extenso en fases y complejo. La efectiva proteccion de la
libertad de expresion en las plataformas analizadas pasa por transmitir a los usuarios la

confianza de saber a ciencia cierta lo que pasa detras del escenario.

2.3.2. Debido proceso

Como apunta la Relatoria Especial para la libertad de expresion de la ONU las
plataformas se centran en mejorar la moderacion de contenidos mientras ignoran los
problemas de derechos humanos relacionados con sus modelos de negocio, la falta de
transparencia y los insuficientes derechos de los usuarios en materia de debido proceso’.

En lo que respecta al debido proceso, las plataformas incluyen en sus condiciones
una mencion de los procedimientos que llevan a cabo en relacion con la denuncia de
contenidos. Asi, respecto al procedimiento que el usuario puede utilizar para expresar su
inconformidad con la moderacion del contenido, en la seccion de “Servicio de ayuda” el
usuario se encuentra con informacién relacionada sobre qué puede hacer cuando
Facebook modera su contenido. La plataforma sefiala dos opciones. La primera se
identifica como “solicitar una revision”, y la segunda como “apelar una decision que

Facebook ha tomado sobre tu contenido”.

1 Recomendaciones. “Los Estados tienen el deber de garantizar que las empresas respeten los derechos
humanos. No deberian obligar a las empresas a retirar o bloquear contenidos que sean legitimos
segun el derecho internacional de los derechos humanos, ni exigirles que tomen decisiones sobre la
legalidad de los contenidos conforme a la legislacion nacional que deberian corresponder a los
tribunales.”. Informe del Relator Especial sobre la promocion y la proteccion del derecho a la libertad
de opinion y de expresion de la ONU, A/HRC/47/25, “La desinformacién y la libertad de opinién y
de expresion” de fecha 13 de abril de 2021, p. 18, disponible en https://undocs.org/es/A/HRC/47/25
consultado el dia 15 de junio de 2021.
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Respecto a la primera (solicitud de revision) Facebook sefiala que oculta o elimina
contenido si considera que se incumplen las normas comunitarias’®. En este caso, el
usuario, si considera gque el contenido vertido no vulnera las normas comunitarias puede
“Solicitar revision”’%. La plataforma ofrece un sistema de revision y sefiala que revisara
el contenido en un plazo de 24 horas. Si tras la revision se determina que se han
equivocado, lo comunican al usuario y el contenido volvera a ser visible. Si la conclusion
es que la decisidn de retirado se mantiene, informan al usuario que es posible enviar una
apelacion al Consejo asesor de contenido de Facebook’®. Nada se dice sobre si se informa

al usuario la motivacion de la decision de no revocar la supresion del contenido.

En el informe trimestral de Facebook ofrecido por el Consejo asesor de contenido se
sefiala que los ciudadanos deben poder entender las decisiones que toma la plataforma
cuando se actla sobre sus contenidos. Es interesante observar como la plataforma quiere
acercarse a los lineamientos de transparencia impulsados por el derecho internacional

respecto a la claridad de los motivos por los cuales Facebook modera el contenido’®.

702 “Nuestras Normas comunitarias definen lo que esta permitido en Facebook y lo que no, y se aplican
en todo el mundo. Estan disefiadas para fomentar la libre expresion y crear un entorno seguro en
Facebook”. Creo que Facebook no deberia haber retirado mi publicacion. Disponible en:
https://www.facebook.com/help/2090856331203011 consultado el dia 15 de junio de 2021.

708 Seglin el Servicio de Ayuda de Facebook, se observa que han creado otra opcion de mostrar la
inconformidad y lo identifican como “Expresar desacuerdo con la decision”. Esta ultima opcion,
segln la pagina oficial es por la imposibilidad de responder todas las solicitudes de revision por
motivo de la pandemia: “Solemos ofrecer la posibilidad de solicitar una revision y hacer un
seguimiento si tomamos una decisién incorrecta. En estos momentos, contamos con menos revisores
debido al brote de coronavirus (COVID-19). Estamos intentando priorizar la revisién de contenido
que pueda resultar mas dafiino. Por ello, puede que veas la opcién Expresar desacuerdo con la
decision en vez de Solicitar revision. Si eliges Expresar desacuerdo con la decision, es posible que no
podamos ponernos en contacto contigo, pero tus comentarios nos ayudan a mejorar en el futuro”.

704 Sefalar dos cosas. En primer lugar, se entiende que cuando Facebook sefiala que “En el caso de cierto
contenido no puedes solicitar una revision, pero incluimos otras opciones”, es posible que no todos
los contenidos moderados por la plataforma sean susceptibles de ser revisados, es decir, que el usuario
pueda presentar su inconformidad sobre los motivos que llevaron a que su contenido fuera moderado.
En segundo lugar, que cuando sefialan que “es posible que puedas enviar una apelacion al Consejo
asesor de contenido” unido a que sefialan que “Recuerda que no todas las decisiones se pueden apelar
al Consejo asesor de contenido” se considera que falta algo de claridad sobre los mecanismos que
tiene el usuario para que se respete su derecho a la libertad de expresion.

%5 “Por eso nos hemos esforzado en garantizar un nivel de detalle coherente cuando se eliminan
contenidos de nuestras plataformas, concretamente haciendo referencia, como minimo, a la norma
comunitaria o a la directriz comunitaria en cuestion”. Asunto Nazi Quote (2020-005-FB-UA),
disponible en  https://about.fb.com/wp-content/uploads/2021/07/Facebook-Q1-2021-Quarterly-
Update-on-the-Oversight-Board.pdf consultado el dia 15 de junio de 2021.
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Por su parte, como se indicé previamente Twitter modera el contenido por diferentes

motivos’®. y la forma que ofrece es que el usuario pueda enviar un formular donde apela

la decision. Cuando Twitter determina que el Tweet incumple las reglas sobre qué tipo de

contenido esta permitido, solicitan al infractor que elimine el Tweet antes de poder volver

a twittear, a través de una notificacion al correo electronico donde sefialan las politicas

que fueron incumplidas, asi como el procedimiento a seguir para presentar la apelacion’’.

¢ Qué sucede si infringe esta politica?

Las consecuencias de violar nuestra politica de glorificacion de la violencia dependen
de la gravedad de la violacion y del historial previo de violaciones de la cuenta.

La primera vez que infrinja esta politica, le solicitaremos que elimine este contenido.
También te bloquearemos temporalmente tu cuenta antes de que puedas tuitear
nuevamente. Si continua violando esta politica después de recibir una advertencia, su
cuenta se suspendera permanentemente. Si cree que su cuenta se suspendio por error,
puede enviar una apelacion .

Finalmente, Twitter ofrece informacion al usuario de cuél es el proceso y los equipos

que participan en el proceso de aplicacion de la excepcidn de interés publico. Sefialan que

706

707

Las medidas que puede tomar Twitter a nivel de Tweet son: “Etiquetar un Tweet que puede contener
informacion controvertida o engafiosa, Limitar la visibilidad del Tweet; Solicitar la eliminacién del
Tweet, Ocultar un Tweet que represente un incumplimiento mientras esperamos a que se elimine,
Aviso de excepcion de interés publico”. Ademas, de las medidas sobre el Tweet también ofrecen
informacion sobre medidas que pueden recaer sobre la cuenta: “Solicitar la modificacion del perfil o
del contenido multimedia, Configura una cuenta para que sea de solo lectura”. Disponible en
https://help.twitter.com/es/rules-and-policies/enforcement-options consultado el dia 15 de junio de
2021.

Asi se sefiala en la seccion Medidas a nivel del Tweet. “Solicitar la eliminacién del Tweet: si
determinamos que el Tweet incumplio las Reglas de Twitter, solicitamos al infractor que lo elimine
antes de poder volver a twittear. Enviamos una notificacion por correo electrénico al infractor, en
la que se identifica(n) el(los) Tweet(s) infractor(es) y las politicas que se incumplieron. A
continuacion, el infractor debera realizar el proceso de eliminar el Tweet infractor o de apelar
nuestra  decision si  considera que cometimos un error”. Disponible en
https://help.twitter.com/es/rules-and-policies/enforcement-options consultado el dia 15 de junio de
2021. Al parecer esta opcion de apelar la decision sobre la forma en que se ha moderado el contenido
solo es cuando Twitter solicita la “eliminacion del Tweet”. No se observa claridad alguna para las
otras formas de moderacion de contenido: “Etiquetar un Tweet que puede contener informacién
controvertida o engafiosa, Limitar la visibilidad del Tweet, Aviso de excepcidn de interés publico™.
Disponible en: https://help.twitter.com/es/rules-and-policies/enforcement-options consultado el dia
15 de junio de 2021.
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el equipo de Trust & Safety’® se encarga de la evaluacion del Tweet’® y prepara una

recomendacidn sobre si mantener el acceso al Tweet es 0 no de interés pablico’.

Con la DSA las obligaciones de los PSI respecto de esta garantia constitucional se
incrementan considerablemente en relacion con el actual régimen de responsabilidad. De
manera que los derechos de los usuarios estardn mas protegidos. En todo caso, es
importante sefialar que también seria necesario dotar de herramientas a los PSI para llevar
los procedimientos internos. En este sentido, no estaria de mas que el PSI pudiera
consultar un organismo publico aspectos relativos a contenidos que pudieran estar
amparados por la libertad de expresion. Esto a efectos de evitar retirar contenidos sin que
exista una base legal para ello.

Llama la atencidn especialmente el plazo tan corto en el que Facebook responde a
los usuarios que presentan reclamaciones contra sus decisiones, maxime teniendo en
cuenta el gran volumen de informacion, contenidos y perfil con los que cuenta esta red
social. Se desconoce, por falta de datos al respecto, si esto incide o no en la tasa de
aceptacién o rechazo de reclamacién, porque, por ejemplo, sea sistematico el rechazo de

este tipo de solicitudes.

708 «E| Twitter Trust and Safety Council es un grupo de organizaciones de expertos independientes de
todo el mundo. Juntos, abogan por la seguridad y nos asesoran a medida que desarrollamos nuestros
productos, programas y reglas. A fines de 2019, ampliamos el Consejo para incluir ain mas expertos
globales y perspectivas diversas. El Consejo esta formado por varios grupos asesores, cada uno
dedicado a temas criticos para la salud de la conversacion pablica. Las &reas de enfoque incluyen
seguridad y acoso en linea, derechos humanos y digitales, prevencion del suicidio y salud mental,
explotacién sexual infantil y deshumanizacion”. Disponible en https://about.twitter.com/en/our-
priorities/healthy-conversations/trust-and-safety-council consultado el dia 15 de junio de 2021.

79 Disponible en https://about.twitter.com/en/our-priorities/healthy-conversations/trust-and-safety-
council consultado el dia 15 de junio de 2021.

"0« a recomendacion se compartird con un grupo de lideres de diferentes equipos internos, con
antecedentes diversos y multidisciplinarios en gobierno, derechos humanos, periodismo, noticias,
tecnologia y derecho, ademas de equipos en el mercado que comprendan el contexto cultural en el
que se publico el Tweet”. Disponible en https://help.twitter.com/es/rules-and-policies/public-interest
consultado el dia 15 de junio de 2021.
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2.3.3. Recurribilidad de las decisiones adoptadas

Apelar la suspension o el bloqueo de
una cuenta

Su corrao alactrénico

Namero da taléfono
opeiona

Como ya quedd expuesto, las normas comunitarias de Facebook han venido
evolucionando en los Ultimos afios para ofrecer al sujeto la posibilidad de que pueda
recurrir las decisiones adoptadas. Ademas, con la creacion del Consejo asesor de
contenido lanzado recientemente, Facebook crea un procedimiento de “apelacion”
cuando el usuario no esta de acuerdo con las primeras decisiones de moderacion de

contenidos’**. En el informe’? de la relatora especial sobre el derecho a la libertad de

1 Apelacion de decisiones de contenido en Facebook o Instagram. “El proceso de apelacién del Consejo
asesor de contenido ofrece a las personas un medio para objetar las decisiones de contenido en
Facebook o Instagram. Si ya has solicitado que Facebook o Instagram revise una de sus decisiones
de contenido y no estas de acuerdo con la decision final, puedes presentar una apelacion ante el
Consejo”. Disponible en: https://oversightboard.com/appeals-process/ consultado el dia 15 de junio
de 2021.

"2 Informe del Relator Especial sobre la promocion y la proteccion del derecho a la libertad de opinién
y de expresion de la ONU, A/HRC/47/25, “La desinformacion y la libertad de opinién y de expresion”
de fecha 13 de abril de 2021, disponible en https://undocs.org/es/A/HRC/47/25 consultado el dia 15
de junio de 202.
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expresion se presentan ideas positivas sobre la dinamizacion de la red social Facebook

sobre la creacion y las futuras acciones que emprendera el Consejo asesor de contenido’*2,

El principio 5 de la Declaracion de Manila establece que antes de que se restrinja
cualquier contenido por una orden o solicitud, el intermediario y el usuario proveedor de
contenido deben poder gozar del derecho a ser oidos, excepto en circunstancias
excepcionales. Es decir, se entiende que las circunstancias excepcionales hacen referencia
a aquellos contenidos “extremadamente ilegales”, tales como la pornografia infantil, el
terrorismo, la incitacion a la violencia, la violencia extrema, etc. No obstante, tal y como
sefiala el informe trimestral del Consejo asesor de contenido de Facebook sefiala que es
prioridad que se garantice a los usuarios que puedan apelar las decisiones tomadas por los
sistemas automatizados a la revision humana humanos cuando se considere que su
contenido ha infringido la Normativa Comunitaria de Facebook sobre desnudez y

actividad sexual para adultos’4,

En el marco de la lucha contra la desinformacién y su relacion con la proteccion de
la salud, el informe sefiala que es necesario que la plataforma aclare las normas
comunitarias con respecto a la desinformacion sanitaria, especialmente en lo que respecta
a COVID-197%5,

3 “Aunque es demasiado pronto para valorar su eficacia, deberfa evaluarse a su debido tiempo
mediante un proceso participativo, transparente y colectivo, ya que podria aportar valiosas
ensefianzas para el sector. También es necesario estudiar medidas colectivas para todo el sector como
la creacion de consejos de medios sociales, especialmente para los actores mas pequefios.”. Informe
del Relator Especial sobre la promocidn y la proteccion del derecho a la libertad de opinién y de
expresion de la ONU, A/HRC/47/25, “La desinformacion y la libertad de opinion y de expresion” de
fecha 13 de abril de 2021, p. 17, disponible en https://undocs.org/es/A/HRC/47/25 consultado el dia
15 de junio de 2021

"4 Disponible en: https://about.fb.com/wp-content/uploads/2021/07/Facebook-Q1-2021-Quarterly-
Update-on-the-Oversight-Board.pdf consultado el dia 15 de julio de 2021.

15 “Facebook debe establecer una norma comunitaria clara y accesible sobre la desinformacion en
materia de salud, que consolide y aclare las normas existentes en un solo lugar” Asunto 4:
Hydroxychloroquine, Azithromycin, and COVID-19 (2020-006-FB-FBR), disponible en:
https://about.fb.com/wp-content/uploads/2021/07/Facebook-Q1-2021-Quarterly-Update-on-the-
Oversight-Board.pdf consultado el dia 15 de junio de 2021.
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2.3.4. Rendicién de cuentas

El principio 6 de la Declaracion de Manila establece la necesidad de los
intermediarios de promover la transparencia y la rendicion de cuenta dentro de la
normativa, politica y practicas sobre restriccion de contenidos. En particular la
Declaracion establece que los intermediarios deben ofrecer a sus usuarios las politicas de
restriccion de contenidos: “Los intermediarios deberian publicar en linea sus politicas
de restriccion de contenidos, en un lenguaje claro y en formatos accesibles, mantenerlas
actualizadas a medida que evolucionen, y notificar los cambios a los usuarios segun

corresponda”'*®.

Por ejemplo, Facebook sefiala en su informe trimestral que sus sistemas
automatizados de deteccion en los casos de incitacion al odio utilizan un clasificador
adicional que es capaz de predecir qué tipo de discurso de odio contiene el contenido:
violencia deshumanizacion, burla de los delitos de odio, comparacion visual, inferioridad,

desprecio, maldicion, exclusion, y/o insultos’.

3. NOVEDADES IMPULSADAS POR LAS PLATAFORMAS EN LINEA DE
GRAN TAMANO

Segun se ha sostenido, Twitter y las demas plataformas digitales analizadas
participan en las decisiones diarias sobre la eliminacion de contenidos, el blogueo filtrado
0 incluso prohibicion de usuarios individuales. Desde su creacion y paulatina
consolidacién, las plataformas digitales han venido creando mecanismos de regulacién
de contenidos en los que no se realizan en el marco de la autorregulacion de la industria,

sino que cada empresa plantea una serie de condiciones con sus propios usuarios’*é. A

16 Declaracion de Manila. Principio 6. Disponible en: https://manilaprinciples.org/es.html consultado el
dia 15 de junio de 2021.

17 Asunto 4: Hydroxychloroquine, Azithromycin, and COVID-19 (2020-006-FB-FBR), p 18, disponible
en: https://about.fb.com/wp-content/uploads/2021/07/Facebook-Q1-2021-Quarterly-Update-on-the-
Oversight-Board.pdf consultado el dia 15 de junio de 2021.

718 Para MILOSAVLIEVIC y MICOVA “Esto podria describirse mejor como de autorregulacion (solo-
regulation), en la que una Unica pero poderosa empresa establece un conjunto limitado y unilateral
de normas sin la participacion de un organismo colectivo del sector y las hace cumplir por si misma,
sin arbitraje ni apelacién externos”. MILOSAVLIEVIC, M., y MICOVA, S. B., “Banning, blocking and
boosting: Twitter’s solo-regulation of expression”, Media Studies, vol. 7, nmero 13, 2016.
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continuacidn, se procede a explicar los nuevos sistemas de moderacién que Facebook y
Twitter quieren impulsar como mecanismos de control de contenidos ilicitos en sus

plataformas digitales.

3.1.  Las listas de blogueo de Twitter (Blocking lists Twitter)

En la mayoria de las plataformas, y especialmente en Twitter, bloquear o silenciar
una cuenta permite al usuario dejar de recibir notificaciones de esa cuenta, y las
publicaciones de esa cuenta no aparecen en el del usuario®. Sin embargo, la aparicion
de mecanismos de moderacion de terceros y de cddigo abierto, como las listas de bloqueo,
introduce una alternativa innovadora a los sistemas tradicionales de moderacion

centralizada y distribuida.

Las listas de bloqueo son aplicaciones de Twitter de terceros que amplian la
funcionalidad basica del blogueo individual permitiendo a los usuarios bloquear
rapidamente todas las cuentas de una lista de cuentas dignas de ser bloqueadas, elaborada
por la comunidad o generada algoritmicamente’?. Quizas el tipo mas popular de listas de
bloqueo son listas de bloqueo contra el acoso, cuyo objetivo es bloquear a los acosadores
en linea de forma masiva. El uso de mecanismos descentralizados de moderacion, como
las listas de bloqueo contra el acoso, quita presion a los moderadores centrales de Twitter
para que no tengan que ser tan estrictos en su moderacion. Sin embargo, no todos los que
son incluidos en las listas de bloqueo contra el acoso se consideran acosador. Algunos de

los usuarios bloqueados por estas listas pueden considerarse a si mismos como individuos

% Tal y como sefialan JHAVER, GHOSHAL, BRUCKMAN, y GILBERT, “La diferencia entre bloquear y
silenciar es la siguiente: bloguear una cuenta impide que esa cuenta vea las publicaciones del
blogueado o que le envie mensajes directos. En cambio, una cuenta silenciada puede seguir viendo
las publicaciones del usuario, "marcarlas como favoritas" y responder a ellas. Silenciar una cuenta
es mas delicado desde el punto de vista social que bloquearla: un usuario silenciado no recibe una
notificacion de que esta silenciado, y puede seguir publicando para el usuario que lo silencid sin
darse cuenta de que el receptor no puede ver sus publicaciones, mientras que un usuario bloqueado
se da cuenta inmediatamente de que esta bloqueado si intenta publicar para el bloqueador” JHAVER,
S., et al. “Online harassment and content moderation: The case of blocklists”, ACM Transactions on
Computer-Human Interaction (TOCHI), vol. 25, nimero 2, 2018, p. 12.3

720 JHAVER, S., et al. “Online harassment and content moderation: The case of blocklists”, op. cit., p. 12.3
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perfectamente razonables’??. Por una parte, el acoso online puede manifestarse a través
de descripciones directas de violencia o bien a traves de otros comportamientos en la red
si bien no explicitas si pueden ser considerados para algunos sectores de la sociedad como
acoso en linea 22, Algunas listas de bloqueo populares (por ejemplo, GGAB) son
elaboradas por algoritmos, mientras que otras (por ejemplo, Block Bot) son elaboradas

socialmente por un pequefio grupo de usuarios voluntarios.

Block Bot’?3, en concreto, bloquea una cuenta de Twitter cuando dos moderadores
diferentes coinciden en que la cuenta merece ser bloqueada. Cada moderador de Block
Bot tiene derecho a desbloquear cualquier cuenta blogueada. Los moderadores de Block
Bot creen que esto reduce la probabilidad de tener falsos positivos. Diferentes usuarios
pueden tener diferentes puntos de vista sobre quién debe y quién no debe ser bloguear, v,
por lo tanto, es dificil predecir cuantos suscriptores de Block Bot estarian de acuerdo con

las decisiones de sus moderadores’?.

2L JHAVER, S., et al. Desarrollaron las siguientes preguntas de investigacion “;Cémo varia la percepcién
del acoso en linea entre los usuarios suscritos a listas de bloqueo y los usuarios que estan bloqueados
en estas listas? ¢Qué patrones de comportamiento identifican los suscriptores de las listas para los
suscriptores de las listas de bloqueo identifican como casos de acoso en linea?... ;Cuéles son las
ventajas y los retos de la elaboracion de listas de bloqueo con moderadores humanos? ¢Como
perciben los usuarios bloqueados el uso de las listas de bloqueo antiabuso?” JHAVER, S., et al.
“Online harassment and content moderation: The case of blocklists™, op. cit., p. 12.6.

22 Ejemplos de comportamientos también identificados como acoso: amenazas sutiles, presentarse como
pertenecientes a un grupo minoritario o a una comunidad oprimida a la que en realidad no pertenecen,
revelacion de informacién privada de alguien, utilizar una cuenta alternativa para publicar de forma
anonima en las redes sociales, etc. Para mayor profundidad ver el estudio de JHAVER, S., et al. “Online
harassment and content moderation: The case of blocklists”, op. cit., p. 12.6

72 “Block Together esta disefiado para reducir la carga del bloqueo cuando muchas cuentas lo estan
atacando, o cuando unas pocas cuentas atacan a muchas personas en su comunidad. Utiliza la API
de Twitter. Si eliges compartir tu lista de bloqueos, tus amigos pueden suscribirse a tu lista para que
cuando bloquees una cuenta, bloqueen esa cuenta automaticamente. También puede usar Block
Together sin compartir sus bloques con nadie” https://twitter.com/theblockbot?lang=es consultado el
dia 15 de junio de 2021 y https://www.theblockbot.com/ consultado el dia 15 de junio de 2021.

24 Por otra parte, algunos usuarios de Twitter que han sido incorporados dentro de la lista de bloques
consideraron que las listas de bloqueo actualmente populares bloquean injustamente y al mismo
tiempo se sorprendieron al encontrarse en las listas de bloqueo y no consideraron que ninguna de sus
acciones justificara el bloqueo. Como conclusiones de su estudio, los autores indican que las
diferencias de identidades, perspectivas y sensibilidades contribuyen a menudo a situaciones en las
que algunos usuarios perciben que estan siendo acosados y otros usuarios lo ven como meros
desacuerdos. Para afrontar estos retos, los disefiadores deben centrarse en crear "mecanismos de
entendimiento”. Las herramientas que hacen hincapié en las similitudes entre los individuos podrian
ayudarles a entenderse y a encontrar un terreno comun. Las soluciones de disefio que permiten a los
usuarios con diferentes ideologias interactuar sin temor a ser maltratados podrian fomentar debates
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La doctrina considera que los mecanismos de blogqueo se pueden redisefiar de varias
maneras para que sirvan mejor las necesidades de los distintos grupos de usuarios. Una
de esas opciones es contar con mecanismos de bloqueo descentralizados, como las listas
de bloqueo de Twitter, que funcionen de forma independiente a la moderacion
centralizada que ofrece Twitter. Sin embargo, hay que tomar ciertas medidas para
garantizar que estas listas bloqueen de forma justa y sirvan a sus suscriptores de forma
adecuada. Dentro de esas medidas se plasman las siguientes: 1. Uso de listas de bloqueo
hibridas, que combinan la curacion algoritmica y algoritmica y social '?°; 2. Hacer mas

transparentes las listas de bloqueo; 3. Mejora del procedimiento de recurso’?®.

Sin embargo, tal y como se observa nuevamente surge cuando un contenido debe o
no ser considerado como expresamente ilegales. La solucion en este caso pasa por una
primera identificacidbn como abusivo por parte de los sistemas de algoritmos con una

posterior revision por moderadores humanos "',

En el caso de las publicaciones marcadas por estos algoritmos como posiblemente
abusivos, los moderadores humanos pueden examinarlos y decidir si los carteles deben
ser bloqueados. Estas listas de bloqueo también deben tener suficientes mecanismos de
seguridad para que las acciones de un intruso o de un moderador deshonesto puedan ser

revertidas rapidamente

productivos. JHAVER, S., et al. “Online harassment and content moderation: The case of blocklists”,
op. cit.

25 «yso de listas de blogueo hibridas. La creacion de listas de blogueo hibridas -listas que combinan la
curacion algoritmica y algoritmica y social (Seccién 5.1) - puede ser un enfoque prometedor. Estas
listas podrian basarse en algoritmos cuidadosamente algoritmos cuidadosamente construidos que
destaquen los contenidos ofensivos y los clasifiquen en funcidn de su gravedad. Los que publican
contenidos Los que publican contenidos manifiestamente abusivos pueden ser bloqueados
directamente” JHAVER, S., et al. “Online harassment and content moderation: The case of blocklists”,
op. cit., pagina 12:27.

726 “E] proceso de apelacion para salir de cualquier lista de bloqueo deberia ser mas intuitivo y eficiente.
Las respuestas oportunas y adecuadas respuestas oportunas y apropiadas a estas apelaciones, junto
con un esfuerzo de concienciacion sobre los efectos dafiinos del abuso en linea, ayudarian a que estos
mecanismos de bloqueo ganaran mas popularidad en el sitio”. JHAVER, S., et al. “Online harassment
and content moderation: The case of blocklists”, op. cit., p. 12:28.

21« os moderadores humanos pueden garantizar que las personas no sean bloqueadas por razones
triviales como seguir a un usuario abusivo. También pueden También pueden considerar la
posibilidad de silenciar a ciertos individuos en lugar de bloquearlos para evitar castigar ciertas
acciones de forma desproporcionada” JHAVER, S., et al. “Online harassment and content moderation:
The case of blocklists”, op. cit., p. 12:27.
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3.2.  Birdwatch: la futura forma de moderar contenidos por parte de Twitter

Segun la informacion publicada en la pagina web de Twitter’?, para la red social es
importante que los usuarios puedan confiar en la informacion que obtienen en Twitter.
Ademas, esto implica saber si el contenido que ven es real o ficticio, y tener la

posibilidad de buscar mas informacion contextual sobre lo que ven en Twitter.

En este marco, una de las estrategias de moderacion de contenidos es el etiquetado
de los tweets que incluyan contenido multimedia (videos, audio e imagenes) que haya
sido alterado o falsificado con la intencién de engafar, e igualmente es