VIl Jornadas Nacionales de
Investigacion
en Ciberseguridad

Editores:

José Maria de Fuentes - Lorena Gonzalez - Jose Carlos
Sancho - Ana Ayerbe - Maria Luisa Escalante







Investigacion en Ciberseguridad

Actas de las VII Jornadas Nacionales
(JNIC 2022)

27-29 de junio de 2022

Palacio Euskalduna, Bilbao

Editores:

José Maria de Fuentes
Lorena Gonzalez
Jose Carlos Sancho
Ana Ayerbe

Maria Luisa Escalante



© de los textos: sus autores.
© de la edicion: Fundacion Tecnalia Research and Innovation.

I.S.B.N : 978-84-88734-13-6

Esta obra se encuentra bajo una licencia Creative Commons CC BY 4.0.

Cualquier forma de reproduccion, distribucion o trasformacion de esta obra no incluida en la
licencia Creative Commons CC BY 4.0 solo puede ser realizada con la autorizacion expresa de
los titulares, salvo excepcion prevista por la ley. Puede Vd. acceder al texto completo de la
licencia en este enlace: https://creativecommons.org/licenses/by/4.0/deed.es



Tabla de contenidos

Bienvenida del comité organizador 6
Comité ejecutivo 7
Comité organizador 8
Comité de Programa Cientifico 9
Comité de Programa de Formacién e Innovacién Educativa 11
Comunicaciones 12
Sesion I: Seguridad web e Internet 13
Sesidn Il: Formacién e Innovacion Educativa 50
Sesién llI: Vulnerabilidades y ciber amenazas 80
Sesion IV: Vulnerabilidades y ciber amenazas 111
Sesion V: Seguridad loT, lloT, ICS 146
Sesién VI: Mecanismos de proteccién del usuario 192
Sesién VII: Criptografia y herramientas matematicas 232
Posters 257
Sesion Poster 1: Investigacion ya publicada | 258
Sesién Poster 2: Investigacion ya publicada Il 283
Sesion Poster 3 306
Premios RENIC 367
Premio a Mejor Tesis Doctoral en Ciberseguridad 368
Premio a Mejor Trabajo Fin de Master sobre Ciberseguridad 372

Patrocinadores 375



Bienvenida del comité organizador

Bienvenida del comité organizador

Las VII Jornadas Nacionales de Investigacion en Ciberseguridad (JNIC) se celebran en Bilbao,
del 27 al 29 de junio de 2019, organizadas por TECNALIA junto con INCIBE. Esta edicion de
las JNIC es muy especial, dado que hemos podido volver a celebrarlas presencialmente tras haber
tenido que suspender la edicion del 2020 debido a la pandemia y de haber tenido que celebrar las
del 2021 en modo remoto. Esto hace que las hayamos preparado con toda la ilusion del mundo y
pensando en ese re-encuentro fisico del ecosistema investigador en ciberseguridad nacional que
nos permita consolidar y tejer nuevas relaciones que puedan materializarse en nuevos proyectos
de investigacion en ciberseguridad de especial transcendencia.

Durante estos tres dias tenemos un amplio programa con sesiones sobre Seguridad Web e Internet,
Formacion e Innovacion Educativa, Vulnerabilidades y Ciberamenazas, Seguridad [oT/IloT e
ICS, Mecanismos de proteccion del usuario, y Criptografia y herramientas matemadticas. En esta
edicion de las JNIC, se han recibido 95 trabajos, de los cuales finalmente se han admitido 77 para
su presentacion en las jornadas (43 en formato de comunicacion oral y 34 en formato de poster),
ademas de dos trabajos de estudiantes, premiados como mejor Tesis y Trabajo Fin de Master
relacionados con la ciberseguridad. En esta edicion, se cuenta con dos “Special Issues” de revistas
indexadas en el JCR en posiciones relevantes, “Future Generations Computer Systems” (FGCS)
(Q1) y “Wireless Networks” (WINET)(Q2) donde los mejores articulos seran invitados a enviar
versiones extendidas. El programa cuenta ademas con dos conferencias invitadas y tres mesas
redondas que esperamos disfrutéis.

En esta edicion también se celebra el Capture The Flag JNIC, una competicion virtual que
pretende detectar y premiar a las nuevas promesas de la ciberseguridad del ambito nacional. Los
retos presentados tienen distintos niveles de dificultad y abordan diversas disciplinas de la
ciberseguridad, entre ellas la Ingenieria Inversa, Exploiting. Analisis Forense, Hacking web, y
Criptografia y esteganografia.

El programa se complementa con actividades sociales donde poder conocer mejor Bilbao desde
los puntos de vista gastronémico, cultural y deportivo, como pequenia pero representativa parte
del Pais Vasco.

Finalmente agradecer a todos los que habéis ayudado a que podamos celebrar esta edicion, sin
vuestra ayuda y colaboracion no hubiese sido posible. Esperamos que sea de vuestro agrado, que
disfrutéis las JNIC, como el gran evento de la [+D en ciberseguridad que es, y queden ganas de
unas JNIC 2023 presenciales con todo su esplendor.

Ana Ayerbe y Oscar Lage

Presidentes del Comité Organizador

Lorena Gonzalez y Jose Maria de Fuentes

Presidentes del Comité de Programa Cientifico

Jose Carlos Sancho

Presidente del Comité de Programa de Formacion e Innovacién Educativa
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Extraccion de variables para caracterizacion
multi-clase de la severidad de IPs

David Escudero Garcia

Noemi DeCastro-Garcia

Miguel V. Carriegos

RIASC. Universidad de Leén Dpto. de Matematicas. Universidad de Le6n. Dpto. de Matematicas. Universidad de Ledn.

Campus de Vegazana s/n 24071
descg@unileon.es

Resumen—Determinar la severidad de un incidente de ci-
berseguridad es fundamental para establecer medidas efectivas
contra el mismo. En este contexto, el aprendizaje automatico
es utilizado para crear modelos capaces de clasificar y predecir
la peligrosidad de los eventos de ciberseguridad. Uno de los
aspectos mas importantes en el uso de este tipo de técnicas es la
extraccion de variables que permitan obtener modelos eficientes.

El objetivo de este trabajo es construir un conjunto de
variables o features que caracterice la maliciosidad de una
direccion IP de manera multi-clase. La configuraciéon final son
23 variables: 18 de ellas obtenidas mediante series temporales
y listas de reputacién, y 5 relacionadas con la geolocalizacion
de la IP. No solo se han extraido las features, sino que se ha
realizado un analisis estadistico para estudiar su adecuacion y
optimizacion. En el caso de las variables de geolocalizacién, por
los posibles cambios que pueden sufrir en el tiempo. En el caso
de las series temporales, por los hiper-parametros inherentes a
la construccion de las variables.

Index Terms—Severidad, aprendizaje automatico, seleccion de
variables, direcciones IP

Tipo de contribucion: Investigacion original

I. INTRODUCCION

El objetivo de este trabajo es extraer un conjunto de
variables o features estadisticamente significativo que carac-
terice, mediante aprendizaje automadtico, la peligrosidad o
maliciosidad de una direccién IP de manera multi-clase. Se
propone un conjunto de variables conformado por caracteristi-
cas que podamos encontrar en herramientas externas sobre
localizacién geografica de una direccién IP, y caracteristicas
construidas mediante series temporales y consulta a listas
negras o de reputacion de direcciones IP.

El conjunto final tiene 23 variables, 18 relacionadas con
informacién temporal, y 5 con informacién geogrifica. El
andlisis de la significancia de las mismas se basa en las
limitaciones que presentan. Por un lado, las variables de
geolocalizacion pueden sufrir cambios con el paso del tiempo.
En este caso, las preguntas de investigacién van dirigidas a
determinar si existe deriva conceptual y, en caso afirmativo,
si tiene efecto sobre los resultados de los modelos obtenidos.
Por otro lado, las caracteristicas temporales dependerdn de
dos hiper-pardmetros que definen las ventanas temporales. Las
preguntas de investigacion se dirigen a determinar el efecto
de los mismos en el ajuste de los modelos de clasificacion.

El estudio se ha realizado sobre un conjunto de 99720 IPs
proporcionado por INCIBE !. Se han llevado a cabo diferentes
andlisis descriptivos e inferenciales. Los resultados muestran

La publicacién del dataset se encuentra en estudio legal en la fecha de
envio de este trabajo
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que uno de los hiper-pardimetros de los que depende la extra-
ccién de las variables temporales tiene un efecto significativo
sobre los resultados alcanzados. Por otra parte, los cambios
en la geolocalizacién no parecen implicar una degradacién de
los modelos.

Este articulo estd organizado de la siguiente manera: en la
seccién 2, se desarrolla el trabajo relacionado. En la seccién
3, se describe el proceso de construccién y obtencién de las
variables de caracterizacion. En la seccién 4, se incluyen todos
los detalles experimentales del estudio. En la seccién 5, se
desglosan y discuten los resultados obtenidos. Finalmente, se
incluyen las conclusiones, los agradecimientos y las referen-
cias.

II. TRABAJO RELACIONADO

Caracterizar la severidad de un evento de ciberseguridad,
entendida como una medida del riesgo que supone, es funda-
mental para poder reaccionar de una manera eficiente ante
el mismo. Actualmente, existen diferentes metodologias y
estidndares que asignan una puntuacién para evaluar la se-
veridad de eventos de ciberseguridad, y que se basan en taxo-
nomias, o aplicacién de consultas en informes internacionales
(Microsoft Security Bulletin Vulnerability Rating, [1],Common
Vulnerability Scoring System (CVSS)[2],0pen Web Applica-
tion Security Project (OWASP) Risk Rating Methodology, [3],
Cyber Incident Scoring System , [4], entre otros). Recien-
temente, también se han utilizado técnicas de aprendizaje
automadtico para esta tarea ([5]). En este dltimo trabajo, la
severidad de eventos de ciberseguridad de diferente naturaleza
es caracterizada, de forma multi-clase, mediante 113 varia-
bles recogidas por un Computer Emergency Response Team
(CERT).

En particular, si hablamos de la severidad de una direccién
IP, suele ser habitual entender la misma como su reputacion.
El enfoque tradicional para determinar la maliciosidad de una
IP se basa en el uso de blacklists que contienen conjuntos de
IPs que han sido detectadas llevando a cabo comportamientos
maliciosos. Muchas herramientas para la gestion de firewalls,
como FireHOL [6], agrupan informacién de varias blacklists
para bloquear eficientemente IPs sospechosas. Existen varios
trabajos centrados en la extraccién de informacién de blac-
klists para la prediccion de la maliciosidad de una IP. En
[7] se agregan las IPs en subredes usando un prefijo CIDR
seleccionado y se construye una serie temporal usando como
magnitud el nimero de IPs de la subred presentes en blacklists
en diferentes intervalos de tiempo. Estas series temporales se

dividen en 3 franjas “buena”, “normal”, y “mala” segun si el
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valor de la serie temporal estd por debajo, en o por encima de
la media. De estas series temporales se extraen caracteristicas
como el valor medio en cada franja, o la proporcién de tiempo
en la que la serie temporal permanece en una franja. Se
alcanza un ratio de verdaderos positivos de 0.7. Otro enfoque
se presenta en [8], en el que usando técnicas de clustering se
determina qué partes del espacio de direcciones IP contienen
una mayor frecuencia de IPs maliciosas. Se obtiene una
tasa de acierto de 0.776. En [9] también se usa clustering,
agrupando las IPs a clasificar de forma que maximice la
dependencia entre la pertenencia de un IP a un cluster y su
presencia en una blacklist. Este esquema alcanza precisiones
de en torno a 0.8, pero requiere que se repita el proceso de
clustering para actualizarse a cambios en la blacklist. En estos
casos, el proceso se basa en la hipétesis de que direcciones IP
de una misma subred o de redes contiguas tienen una mayor
probabilidad de compartir un grado de maliciosidad, por lo
que es necesario disponer de un volumen relativamente alto
de IPs para poder crear un modelo que no sea demasiado local
y sirva para extender las predicciones a un espectro amplio
de IPs.

Por otro lado, existen enfoques basados en el uso de
informacién adicional sobre la IP y su comportamiento como
la geolocalizacién o registros DNS asociados para obtener
predicciones mds generalizables. Servicios como Maxmind
[10] permiten obtener informacién sobre la geolocalizacién
de la IP; otros como IPQualityScore [11] proporcionan un
nivel de maliciosidad basdndose en ciertas caracteristicas de
la IP como el contenido, registros DNS, etc. El trabajo en
[12] propone una herramienta que utiliza informacién de
geolocalizacion, ademds de la propia IP o dominio tratado,
para predecir su maliciosidad. Se obtiene una tasa de acierto
de 0.75 con el mejor modelo, que supera a las tasas de acierto
obtenidas por otras fuentes como VirusTotal que se evalian
en el articulo. Otros trabajos como [13] se centran en la
deteccion de IPs maliciosas a partir del trafico web y de correo
eléctrénico usando features como el volumen de peticiones,
el nimero de correos de spam recibidos de una IP, etc. Las
tasas de acierto alcanzadas son mds altas que otros métodos
basados en informacién contextual de la IP, pero el proceso
de monitorizacién y andlisis del trafico es costoso. En [14] se
propone un esquema mdas complejo que combina informacién
de fuentes externas como una medida de fiabilidad de las
predicciones, andlisis de muestras de malware asociadas y
andlisis de las ocurrencias de cada IP en el tiempo. La tasa
de acierto llega a alcanzar un 93 % en el mejor modelo, pero
el procedimiento de andlisis es complejo y la obtencién de
la informacién asociada conlleva un importante despliegue de
recursos.

En general, métodos mds simples alacanzan una tasa de
acierto limitada, inferior a 0.8. Métodos como el propuesto
en [14] son mads eficaces pero todo el proceso de obtencion y
andlisis de muestras de malware y andlisis del trafico requiere
una infraestructura que limita su aplicabilidad.

Otra de las posibles limitaciones existentes en la caracteri-
zacion de una direccion IP es el cambio a lo largo del tiempo
de la misma. Su geolocalizacién puede cambiar, el dominio
asociado puede ser diferente y, aunque una IP pueda estar
asociada a actividad maliciosa en un instante de tiempo, puede
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no estarlo mas tarde: quizés el equipo original fuese infectado
pero se ha solventado el problema. En muchos trabajos se
sugiere que es necesario mantener actualizados los modelos
para ajustarse a estos cambios, pero esto conlleva un cierto
consumo de recursos, asi que seria deseable poder estimar el
impacto que los cambios en la caracterizacion de las IPs tienen
sobre los modelos. Estos cambios en los datos se pueden
analizar bajo el marco tedrico de deriva conceptual. La deriva
conceptual es el cambio en la distribucién de los datos en
escenarios dindmicos de aprendizaje. Sea X el espacio de
vectores de features o variables de una muestra de datos, y
P(X) la distribucién de probabilidad marginal. Ademds, sea
Y el espacio de etiquetas de X. En términos matematicos,
se define un concepto como la distribucién conjunta de X
e Y, P(X,Y) ([15]). Si denotamos la distribucién marginal
de los datos en un instante ¢t como P:(X), y la distribucién
condicional (posterior) de las etiquetas de los mismos median-
te P.(Y | X), entonces la deriva conceptual ocurre cuando
Py | X) # Peyne(y | X) ylo Pi(X) # Pipni(X). Este
puede ser el caso, por ejemplo, de la geolocalizacién de una
direccion IP si, por ejemplo, esta cambia porque se asigna a un
lugar diferente (P;(X) cambia) o se reciben muchas alertas de
IPs maliciosas procedentes de un pais particular (P(Y | X)
cambia). Aunque existen caracterizaciones mas generales de
la deriva conceptual [16], en términos generales esta puede ser
de tres tipos ([15], [17]): real (P(Y | X) # Pipne(Y | X)
pero Pi(X) = Piyat(X)), virtual (Py(X) # Pipae(X) pero
Pt(Y | X) = Pt—‘,—At(Y | X)), o ambas (Pf(Y | X) ?é
Popae(Y | X))y P(X) # Pipae(X)). Una de las lineas
de investigacién actuales sobre deriva conceptual estd dirigida
a encontrar técnicas y algoritmos que puedan detectarla. En
este trabajo, se destaca el célculo de la distancia entre los
conceptos de los periodos ¢ y t + /At dada en [18] mediante
el concepto de Magnitud usando como distancia la variacion
total de Levin [19] y su version corregida para el célculo de
la deriva condicional:

>

zeDom(Z)

| P(Z) — Pene(Z) |y (D)

1
Ut,t+At(Z) =3z

YiX
Ot tent —

Z[Pt(x) i QPHM(I) % Z | Py | T)—Pey ey
@)

Otra limitacion existente en la caracterizacién de la mali-
ciosidad de las IPs estd en que la mayoria de los trabajos
tratan un problema biclase: distinguir entre IPs maliciosas
y no maliciosas. En este trabajo, tratamos el problema de

asignar un nivel de maliciosidad asociado a la IP.

En este trabajo, seguimos un enfoque mixto para la ca-
racterizacién de las IPs por su severidad. Usamos features
derivadas de blacklists como en [7], pero afiadimos features
relacionadas con la geolocalizacién de la IP. El conjunto de
features resultantes es ligero y no requiere todo el procesa-
do de apoyo de herramientas como la presentada en [14].
Ademads, realizamos un estudio del impacto de la deriva
conceptual en la prediccion de la severidad asociadas a IPs,
asi como de la posible optimizacién de los pardmetros que
afectan a la construccion de las variables extraidas mediante
series temporales.

7) ||



Sesién | - Seguridad web e Internet

III. VARIABLES DE CARACTERIZACION

Las variables de caracterizacién que se proponen en este
trabajo son de diferente naturaleza. Por un lado, ciertas pro-
piedades de una serie temporal que puede crearse a través de
consultas a listas de reputacién o listas negras. Por otro lado,
la geolocalizacién de la IP. En total, tendremos 23 features o
variables, que denotaremos mediante F; con i =1,...,23.

El esquema de extraccion de las variables de series tempo-
rales estd basado en el trabajo presentado en [7]. Sea una
red r = A.B.C.0 de direcciones IP. Se puede crear una
serie temporal X,.(t) que asigna a cada instante de tiempo
t, el nimero de direcciones IP pertenecientes a r contenidas
en las listas de referencia (listas negras o de reputacién) en
ese instante. Este es un proceso que puede realizarse sobre
cualquier lista de IPs con un time stamp asociado.

A partir de un fragmento de la serie temporal
{X,(t1), X, (t2),..., X(tn)} de tamafio h, vamos a extraer
un vector de 9 features (Fi,...,Fy). Las primeras tres
coordenadas del vector responden a la intensidad de la ventana
temporal. Las tres siguientes a la duracién, y las tres dltimas
a la frecuencia.

Para construirlas, seguiremos el siguiente procedimiento:

1. Fijamos un nimero real § > 0.

2. Se calcula el nimero medio de IPs de la red que
aparecen en las listas negras o de reputacién durante
el fragmento de la serie temporal elegido:

Sy X (t)

M:T 3

3. Asignamos un nivel o rango a cada instante t; del
fragmento de la ventana temporal: diremos que un
instante ¢; estard en un nivel si cumple las siguientes

condiciones:
Bajo sity: Xp(ty) < (1—0)u
Nivel = ¢ Medio sity: (1 —0)p < X, (tp) < (1+)p
Alto

si tr : (1 + (5),11/ < Xr(tk)
“

4. El primer trio de features se relaciona con la intensidad:
para cada nivel (bajos, medios, altos), la intensidad es
el valor medio de la serie temporal en los instantes de
tiempo de esa nivel. Esto es,

Ztk Enivel X” (tk>
|nivel|

i(nivel) = )
donde |nivel| es el nimero total de instantes del frag-
mento temporal que han sido asignados a ese nivel. Asi,
Fy = i(bajos), Fo = i(medios), F5 = i(altos).

5. El segundo trio de features se relaciona con la duracién:
para cada franja de valores la duracién es el nimero
medio de instantes k en los que la serie temporal per-
manece en el nivel concreta (varios k consecutivos per-
manecen en el mismo nivel). Asi, Fy = d(bajos), F5 =
d(medios), Fg = d(altos).

6. El tercer trio de features se relaciona con la frecuencia:
para cada nivel, la frecuencia es la proporcién de
instantes que pertenece a ese nivel:. Esto es,

) |nivel|
f(nivel) =
) |h|

(©)
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Asi, F; = f(bajos), Fs = f(medios), Fg = f(altos).

En la figura 1 puede encontrarse un ejemplo de una serie
temporal construida a lo largo de 20 dias. Fijemos h = 5,9 =
0.001.

En este caso X.(t;) = 3,X,(t2) = 6,X,(t3) =
1,X,(ts) = 9,X,(t5) = 2. El nimero medio de IPs de la
red que aparecen en la lista durante esta ventana temporal
de cinco dias es © = 4.2. Por lo tanto, t1,t3 y t5 son
instantes del nivel bajo, mientras que t5 y t4 son instan-
tes del nivel alto. ASf, (Fh FQ, Fg, 1“7‘47 F‘57 F‘@7 F7, Fg, Fg) =
(2,0,7.5,0,0,0,0.6,0,0.4).

Puede observarse que las features F7, ..., Fy se asocian a
redes de IPs. Por lo que dos IPs que pertenezcan a la misma
red, tendran los mismos valores en estas features. Este hecho
también puede verse como una medida de cémo de cercanas
son las IPs.

Cabe destacar que h es el tamafio de la ventana temporal
que elegimos. Cuanto mds pequefia sea, menos recursos , en
datos y computacionales, requerird la extracciéon de features.
Si necesitmos una h muy elevada, entonces es posible que la
extraccién de las variables no resulte eficiente.

En lo anterior se han agrupado las IPs en redes de la
forma A.B.C,0 esto es redes que tienen un sentido fisico
como la red local de un hogar. Para afiadir otras nueve
caracteristicas, agrupamos en redes que no tienen un sentido
real pero consituyen una relacién de equivalencia como otra
cualquiera. A saber, las redes de la forma A.B,0.D esto es
redes donde A, B, D se mantienen fijos y 0 puede ser cualquier
nimero. Lo que nos da otras nueve caracteristicas. Por lo
tanto, F; de i =1,...,18.

Por otro lado, las features de geolocalizacién son las
siguientes (£} de ¢ = 19,...,23):
= Latitud y longitud se conservan como niimeros decimales

(Fio9 'y Fao).
= Fl cédigo de pais se categoriza en forma de nimero

entero, cuyo valor va de O a al nimero de paises

representados segtin el cédigo ISO 3166-1 (F51).
= La IP se transforma a un valor numérico entero con la
siguiente férmula:

A.B.C.D — A%256° 4+ B 2562+ C %256 + D x 256°

(Fa2).

» La fecha de ocurrencia se transforma al tiempo UNIX
(nimero de segundos transcurridos desde el 01/01/1970
a las 00:00) (Fs3).

Algunas de las cuestiones que debemos analizar al utilizar

las features seleccionadas son las siguientes:

1. Las caracteristicas temporales que se han extraido de-
penden de dos hiper-pardmetros, h y . ; Tienen influen-
cia en los resultados obtenidos?

2. Cabe esperar que los datos de la geolocalizacion de la IP
cambien en el tiempo, ya sea por la reasignacion de las
direcciones o por imprecisiones en la geolocalizacion.
Este cambio podria causar que el modelo pierda capa-
cidad predictiva. Esta cuestion es de particular impor-
tancia en el caso de tratar con datos de listas publicas,
ya que nuevas IPs tienden a incorporarse o eliminarse
de listas negras. Uno de los objetivos de este estudio
es evaluar el cambio en la geolocalizacién implica un
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Figura 1. Ejemplo de serie temporal . Eje X: dias. Eje Y: nimero de IPs de la red en la lista negra a cada instante

escenario de aprendizaje con deriva conceptual y, en ese
caso, determinar si la capacidad predictiva disminuye .
En caso positivo, habria que analizar en qué medida se
degrada el modelo.

3. Si las cuestiones anteriores tienen efecto en la capacidad
de los modelos de aprendizaje automético para clasificar
IPs segin su maliciosidad, habrd que determinar la
configuracién que nos aporte las mejores features.

IV. SECCION EXPERIMENTAL

En esta seccién se describen los conjuntos de datos, las
preguntas de investigacion y los andlisis realizados.

IV-A.  Conjuntos de datos

Para la realizacién de este trabajo se ha utilizado un
conjunto de datos de eventos de ciberseguridad aportado por
INCIBE que corresponde al mes de mayo de 2021 2. Lo
denotaremos por D. Se trata de un archivo CSV que contiene
99720 IPs. De cada IP se tiene la siguiente informacion:

1. IP.

2. Fecha del evento.

3. Latitud: extraida en el momento de recepcién del even-
to.

4. Longitud: extraida en el momento de recepcién del
evento.

5. Cédigo del pais: extraida en el momento de recepcion
del evento.

6. Severidad asociada: el valor de severidad viene asignado
por un experto de INCIBE. A su vez, se utiliza un mode-
lo de aprendizaje automadtico para generar esta severidad
[5], pero utilizando informacién de 113 variables que
INCIBE recoge en su modelo de inteligencia. Es un
valor multi-clase con 4 niveles (1, 3, 6 y 9, ordenados
de menor a mayor severidad).

Trataremos este conjunto D como una lista de reputacion

o lista negra de IPs. El primer paso realizado ha sido curar
el conjunto de datos. Para evitar el exceso de notacién, lo
volveremos a denotar D. Se eliminaron aquellos datos que

2La publicacién del dataset se encuentra en estudio legal en la fecha de
envio de este trabajo
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contenian valores invélidos o incorrectos. El siguiente paso
fue recalcular la variable Severidad para tener cuatro etiquetas
o clases:

1 si Severidadgntigus € 0,1
3 si Severidadgantigua € 2, 3,4, Low
6 si Severidadantigua € 9,6,7, Warning
9 si Severidadantigua € 8,9,10, High
(N

A partir de D se van a extraer las variables Fi,..., Fig
de las 99720 IPs. Para poder dar respuesta a las preguntas de
investigacion planteadas, para cada una de las IPs, realizamos
una consulta a MaxMind para obtener la informacién de las
columnas latitud, longitud, y codigo del pais. La consulta se
ha realizado en octubre de 2021 para comprobar si ha habido
cambios y, por lo tanto, deriva conceptual. De estas 99720 IPs,
42677 de ellas tienen una geolocalizacién distinta de acuerdo
con MaxMind 3. Por lo tanto, se tendrdn finalmente dos
conjuntos de datos para crear los modelos de clasificacién, Dy
y Dy. Ambos estardn formados por las 42677 IPs en las que ha
habido cambios de geolocalizacion. Las features F, ..., Fig
seran iguales en ambos conjuntos de datos, asi como la
etiqueta asignada en la variable Severidad. Las variables
Fig, ..., Fb3 seran calculadas con la informacién contenida
en las variables de geolocalizacién dadas por INCIBE en el
conjunto D;. Para Dy, las variables de geolocalizacion se
calculardn con la informacién aportada por MaxMind. Cabe
destacar, en términos de estudiar la deriva conceptual, que
tomaremos Dy = D; y Dy = Dy 4.

La proporcién de las clases (valores de severidad) en cada
uno de los conjuntos se presenta en la tabla L.

Severidad =

IV-B. Preguntas de investigacion

Las preguntas se dividen en los andlisis sobre el conjunto
de variables de geolocalizacién y las de series temporales.

PI1 ;Hay deriva conceptual entre Dy y Ds?

PI2 ;Existen diferencias significativas entre los resultados
obtenidos al utilizar Dy y D»? En caso positivo, ;en
qué conjunto se obtienen mejores resultados? ;Hay
degradacién en los resultados?;Es relevante?

3https://www.maxmind.com/en/home
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Tabla I
FRECUENCIAS DE LAS DIFERENTES CLASES EN LOS CONJUNTOS DE
DATOS D1, D2 Y D.

Conjunto de datos Severidad Frecuencia Proporcion

i 8402 8.4255 %
D 3 24943 25.0130%

6 54437 54.5898 %

9 11938 11.9715%

T 2898 6.7907 %

DD 3 12317 28.8616%
1y 2 6 22868  53.5851%

9 4593 10.7624 %

PI3 ;Existen diferencias significativas entre los resultados
obtenidos en las variables respuesta al variar el pardme-
tro hen F; con ¢ = 1,...,18? En caso positivo, ;con
qué h se obtienen mejores resultados? ;El efecto de h
es relevante?

(Existen diferencias significativas entre los resultados
obtenidos en las variables respuesta al variar el pardme-
tro 6 en F; con ¢ = 1,...,18? En caso positivo, jcon
qué & se obtienen mejores resultados? ;El efecto de §
es relevante?

1IV-C. Andlisis

Los modelos de clasificacién se obtienen usando la he-
rramienta AutoSklearn [20]. Se reserva un 75 % de los da-
tos para el proceso de optimizacién de hiperpardmetros y
el 25% restante se usa para evaluar el modelo con los
hiperpardmetros ya optimizados. Para optimizar los hiper-
pardmetros utilizamos el método SMAC (Sequential Model-
based Algorithm Configuration) [21]. Los experimentos se
han realizado considerando los mejores resultados tras hacer
10-fold cross-validation.

Los experimentos se llevan a cabo probando diferen-
tes valores para los hiperpardmetros h y d. Se fijan los
valores de h € N en el intervalo [6,10] y de § =
0.001,0.002,0.003,0.004]. La muestra D es de 30 dias, por
lo que se toma un A maxima de 10.

Las variables respuesta analizadas son dos: el ajuste o
Accuracy, y el coeficiente de correlacién de Matthews o MCC
[22] que se define de la siguiente manera:

TP-TN—-FP-FN

P14

MCC =

V(TP + FP)(TP + FN)(TN + FP)(TN + FN)’

®)
donde TP, TN, FP, y FN denotan verdaderos positivos, ver-
daderos negativos, falsos positivos y falsos negativos, respec-
tivamente. Utilizamos esta métrica debido a que se considera
mads adecuada en el caso de conjuntos de datos no balanceados
[23].

El resto de andlisis llevados a cabo se enumeran a conti-

nuacioén:

1. Para analizar si las variables de geolocalizacién presen-
tan deriva conceptual en los conjuntos de datos, se ha
utilizado la aproximacion dada en [18]. El grado de de-
riva se ha calculado para Py 4 £ (X) y Pryyni(Y | X),
mediante el cdlculo de o, 44 n1(Z) y aztlfm, véase Eq.
(1) y Eq (2). Ambas toman valores entre 0 y 1, siendo
mads altas cuanta mds deriva haya.

2. El primer analisis estadistico realizado es la prue-
ba de normalidad de Kolmogorov—Smirnov con la

18

correccién de Lilliefors. Al salir pg_g(D1) =
0.002, px—s(D2) = 0.000, px—s(D1 U D3) = 0.000,
los andlisis inferenciales seran no paramétricos.

3. Para PI2, y debido a que los conjuntos de features D,
y D5 tienen valores diferentes en las variables de geo-
localizacién, se ha aplicado el test U de Mann-Whitney
para 2 muestras independientes. De esta manera, podre-
mos determinar si existen diferencias estadisticamente
significativas entre los resultados obtenidos. Si han
existido diferencias, utilizamos un estudio descriptivo
para determinar con qué conjunto obtenemos mejores
resultados de clasificacién de severidad.

4. En relacién con la PI3, queremos determinar si existen
diferencias significativas en las variables respuesta obte-
nidas cuando variamos el parametro h en la construccién
de las features correspondientes al bloque de series
temporales. Al variar h, el valor de las features F; con
t=1,...,18 cambia, por lo que lo conjuntos de datos
con los que se construyen los modelos son diferentes y,
por lo tanto, los andlisis inferenciales utilizados han de
ser para muestras independientes. Por otra parte, al utili-
zar cinco categorias para h = 6,7, 8,9, 10, se utilizara el
test de Kruskall-Wallis para comparar los cinco grupos.
En caso afirmativo, se realizardn comparaciones Post
Hoc dos a dos y se utilizara la correccidon de Bonferroni

i (0]
" numero de combinaciones posibles /- )
5. Para PI4, se realizard un analisis similar al anterior

comparando los resultados obtenidos cuando variamos
el hiper-parametro § = 0.001,...,0.004.

6. En las preguntas de investigaciéon planteadas, no sélo
se trata de analizar si hay diferencias estadisticamente
significativas (p-valor < 0.05 sin correccién de Bon-
ferroni), sino que también es necesario determinar la
relevancia de las mismas. Para estudiar el efecto que
tienen los grupos en aquellos casos en los que si apare-
cen diferencias, se ha utilizado la d de Cohen mediante
la estandarizacién de las diferencias de medias. Este
test se utiliza para medir la asociacién entre variables
cuantitativas (medidas en escala continua) y cualitativas
(variables dicotémicas). Para interpretar el indice, se
utiliza la escala descrita en Eq. 9 ([24]):

Pequeiio  si d € [0,0.3]
Efecto={ Medio side[0.508 (9
Grande sid>0.8

7. Todos los andlisis inferenciales se han hecho con a@ =
0.05.

V. RESULTADOS

La seccién de resultados esta organizada en funcién de las
preguntas de investigacion planteadas.

V-A. PII

En la tabla II, podemos encontrar los estadisticos descrip-
tivos del célculo de oy 44 a1 (Z) y O'Z t‘fAt' Los valores obte-
nidos no son muy elevados, por lo que podemos concluir que
la deriva que se produce en las variables de geolocalizacion

es baja. Ademads, hay mas deriva virtual que real.
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Tabla II
RESULTADOS DEL ANALISIS DE LA DERIVA CONCEPTUAL
. - - YTX
Descriptivo  Marginal 0¢,.,(Z) Posterior o, ,
Media 0.2724 0.1362
Mediana 0.2746 0.1373
Desviacién tipica 0.3164 0.1582
Minimo 0.2053 0.1027
Maximo 0.3371 0.1686
V-B. PI2

En la tabla III, podemos encontrar los resultados en las
variables respuesta cuando comparamos los resultados de los
modelos creados con Dy y Ds.

Tabla IIT
RESULTADOS DEL TEST U DE MANN- WHITNEY PARA COMPARAR D1
CON Do

Variable respuesta Z  p-valor
MCC -2.929  0.003
Accuracy -2.170  0.030

En ambos casos, hay diferencias significativas. Podemos ver
en la tabla IV, los estadisticos descriptivos de ambas muestras.

Tabla IV
ESTADISTICOS DESCRIPTIVOS DE D1 Y Do

Variable respuesta X o Mediana
Dy 0.7776 0.1168  0.7788

Mecc Dy 07770 02732 0.7889
Accura D7 0.8640 0.0072  0.8648
ceuracy Do 0.8626 0.1664  0.8696

La mediana en D5 es mayor que en D; para ambos casos,
en MCC y en Accuracy. Bien es cierto que la media en ambos
casos es ligeramente superior para Di, pero la desviacién
es menor. En general, se puede concluir que la presencia
de desviacion en la geolocalizacion de las IPs influye en el
rendimiento de los modelos. En este experimento, los modelos
no se ven demasiado perjudicados, probablemente porque la
diferencia en la geolocalizacién no es muy elevada, solo 374
de las muestras ven modificadas su pais de origen. Si estu-
diamos la relevancia de las diferencias, el efecto es pequefio
(dcohen(MCC) = 0.039, doopen(Accuracy) = 0.10889).
Es probable que con cambios mds bruscos de geolocalizacién,
la capacidad predictiva del modelo varie en un grado mayor,
asi que la bondad de ajuste de los resultados dependera de
como de representativa sea la magnitud de los cambios de la
deriva conceptual de la geolocalizacién.

Por otra parte, podemos observar que el MCC en ambos
casos es de, aproximadamente, 0.77, y el Accuracy se apro-
xima a 0.86. Aunque no sean tasas de ajuste superiores al
90 %, si que superan a las tasas conseguidas en otros trabajos
de investigacion. Cabe destacar que seria adecuado realizar
los experimentos sobre los mismos conjuntos de datos para
poder extraer conclusiones generales.

V-C. PI3

En la tabla V, podemos observar que existen diferencias
significativas en el MCC cuando varfamos el pardmetro h,
tanto para D; como para Ds. Sin embargo, en la variable
Accuracy, estas diferencias unicamente aparecen para Dj.
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Tabla V
RESULTADOS TEST DE KRUSKALL-WALLIS ENTRE GRUPOS DADOS POR h

Variable respuesta H de Kruskall p-valor

Dy 16433 0.002
Mece Dy 10481 0.033
o Dy 17860 0.001
y Do 9.441 0.051

Pasamos entonces a estudiar en detalle estas diferencias
para extraer alguna conclusién sobre qué valores de h son los
mads 6ptimos. En la tabla VI, vemos las comparaciones Post
Hoc.

Tabla VI
COMPARATIVA POST HOC CON CORRECCION DE BONFERRONI

Variable respuesta Comparacion h’s p-valor

6—7 0.136
6—8 0.096
6—9 1
6 — 10 0.003
MCC(Dy) 73 |
7—10 1
8—9 1
8 —10 1
9—-10 0.081
6—7 0.540
6—8 0.017
6—9 1
6 — 10 0.003
Accuracy(D1) ; _ S i
7—10 0.918
8—9 0.302
8 —10 1
9—-10 0.081
6—7 1
6—8 1
6—9 0.155
6 — 10 1
weey 15,
7—10 1
8—9 0.397
8 —10 1
9—-10 0.025

Como podemos observar, las diferencias no se dan entre
todos los pares comparados. En el caso de D1, las diferencias
més significativas aparecen entre h = 6 y h = 10, tanto
para el MCC como para el Accuracy. Y para el Accuracy,
también para h = 6 versus h = 8. Los mejores ajustes de
esas comparaciones se alcanzan con h = 6 (Mediana[MCC
D4]=0.7871, Mediana[Accuracy D1]=0.8702 para h = 6.).
Para D-, las Unicas diferencias aparecen cuando comparamos
h =9y h = 10, debiéndose las mismas a que el MCC
que se alcanza en Dy con h = 10 es el mas bajo de todos
(MedianalMCC D5]=0.73226 para h = 10). Si estudiamos la
relevancia del efecto de h, esta es elevada, véase tabla VII.

Tabla VII
VALOR DE d DE COHEN

Variable respuesta Comparacion h’s d- Cohen

MCC(D1) 6 —7 1.4158
6-% 17586

Accuracy(D1) 6—10 1.4586
MCC(D3) 9—-10 1.7057
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Habria que profundizar entonces en el estudio de los
resultados al combinar h con diferentes valores de §, y de
los recursos computacionales consumidos que requiere cada
combinacién.

V-D. PI4

En la tabla VIII, podemos observar que no existen diferen-
cias significativas cuando variamos el parametro .

Tabla VIII
RESULTADOS TEST DE KRUSKALL-WALLIS ENTRE GRUPOS DADOS POR §

Variable respuesta H de Kruskall p-valor

Dy 0.241 0.971
Mcc Do 0.439 0.637
A ocurac D1 0241 0.971
y Do 0.932 0.888

V-E. Discusion
Como conclusion, el mejor ajuste se alcanza con la siguien-
te combinacién de hiper-paramétros:

1. MCC(D;) = 07933 con h = 9, y & =
0.001,0.002,0.003,0.004.

2. Accuracy(D1) = 08729 con h = 9 y § =
0.001,0.002,0.003,0.004 6 h =6y § = 0.001.

3. MCC(D3) = 07871 con h = 6 y § =
.001,0.002,0.003, 0.004.

4. Accuracy(D3) = 08702 con h = 6 y 6 =

.001, 0.002, 0.003, 0.004.

Para el caso de D1, es evidente que el mejor resultado se
consigue con h = 9, ya que obtiene el MCC y la Accuracy
mas altos para cualquier valor de d . Sin embargo, habria que
determinar si la pérdida de ajuste en el MCC es demasiada
en relacion con h = 6, ya que el Accuracy es el mismo para
ambos valores de h, pero el consumo de recursos es menor
para h = 6 por tener que gestionar una menor cantidad de
datos al construir la serie temporal.

Para el caso de D, los mejores resultados se alcanzan
claramente con A = 6,6 = 0.001,0.002,0.003,0.004 para
ambas variables respuesta.

Por lo tanto, en general, el mejor resultado se obtiene con
el valor de h = 6, el mds bajo que se ha probado. Una posible
pregunta de investigacion futura seria determinar cudnto puede
disminuir el valor de este hiper-pardmetro manteniendo un
buen ajuste.

VI. CONCLUSIONES

En este trabajo se ha extraido un conjunto de features que
es significativo para categorizar, de manera multi-clase, la
maliciosidad de una IP. Las variables son de doble natura-
leza: temporal y de geolocalizacién. Los resultados alanzados
tienen tasas de ajuste cercanas a 0.77 para el MCC, y a
0.86 para el Accuracy. Aunque estos valores no sean muy
elevados, si que superan a otros trabajos de caracterizacion de
reputacion de IPs, teniendo en cuenta, ademds, que estos son
para categorizacion bi-clase y suelen requerir una extracciéon
de variables costosa.

Ademéds, en el estudio hemos analizado el impacto de la
deriva conceptual en las features relacionadas con la geo-
localizacién, asi como la influencia de los hiper-pardmetros
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necesarios para calcular las variables que se extraen de las
caracteristicas temporales.

En los resultados se observa que no existe demasiado
impacto en la capacidad predictiva de los modelos a causa de
los cambios en la informacién de geolocalizacidn; esto puede
deberse a que la magnitud de los cambios es relativamente
baja: solo 374 de las muestras tienen diferencias, por ejemplo,
en el pais de origen. Asi, podria concluirse que los cambios
en las features contextuales podria no ser tan relevante para
los modelos como el tratamiento de las IPs cuya clasificacién
cambia, por ejemplo, al cesar la actividad maliciosa. Desde el
punto de vista de las variables temporales, si que encontramos
que el efecto de uno de los hiper-pardmetros es elevado, por
lo que habra que estudiar cudles son los valores mas dptimos
del mismo.

Como trabajo futuro o de extensién, la investigacion va
dirigida a determinar si se puede realizar una seleccién de
features del conjunto que aporte mejores resultados que los
obtenidos. Ademas, trataremos de determinar el valor mas
Optimo de los hiper-pardmetros que tienen influencia sobre
los modelos. Por ultimo, se estudiard la aplicacién de mads
algoritmos de aprendizaje automadtico, y se estudiard la posible
deriva conceptual con periodos mds largos de tiempo. Todos
los objetivos propuestos, se intentardn llevar a cabo sobre
conjuntos de datos publicos para que puedan ser replicados y
comparados con otras investigaciones.
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Resumen- Este trabajo cuantifica de forma experimental la
capacidad de deteccion de ataques a servidores web ofrecida por
algunos de los detectores de intrusiones basados en firmas
(SIDS) disponibles de forma gratuita. Para ello, se ha realizado
una busqueda y seleccién de 28 herramientas actuales para la
generacion de ataques y analisis de seguridad del servicio web.
Con ellas, se han realizado casi 150 ataques a dos escenarios de
uso de un servidor web (una web estatica y una dindmica). Las
peticiones HTTP registradas durante los ataques han sido
utilizadas para crear un dataset de ataques que sera utilizado
como entrada a tres SIDS gratuitos seleccionados por su amplio
uso, de forma que se podra determinar la capacidad de
deteccion de los mismos frente a los ataques generados. Este
trabajo se encuentra aun en desarrollo, por lo que en esta
contribucion se muestran los primeros resultados relativos a la
recoleccion y seleccion de herramientas para la generacion de los
ataques, la generacion del dataset de ataques de forma que sea
representativo de los ataques actuales y la evaluacion preliminar
de las capacidades de deteccion.

Index Terms- IDS, firmas, WAF, ataques web, dataset

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Los servicios web han experimentado una gran expansion
en los dltimos afios, tanto por el desarrollo de servicios cada
vez mas complejos y avanzados como por la facil
accesibilidad a los mismos mediante el uso de navegadores.
Consecuentemente, los servidores web se han convertido en
una de las dianas favoritas de los ciberataques [1]. Entre otros
escenarios, los servidores comprometidos se utilizan
habitualmente para la distribucion de malware, para realizar
phishing o como puerta de acceso a la red de una empresa.
Una herramienta clave en la deteccion de ataques a servidores
web son los sistemas de deteccién de intrusiones basados en
firmas (SIDS) [2] o los WAF (Web Application Firewall). En
este trabajo se pretende verificar la capacidad de deteccién de
ataques basados en web que ofrecen algunos de los SIDS o
WAF gratuitos més difundidos en la actualidad. En particular,
en primera aproximacion consideraremos tres de ellos: Snort
[3], ModSecurity [4] y Nemesida [5] (con reglas gratuitas).
Para ello, previamente, sera necesario establecer datasets de

ataques que sean representativos y se encuentren
actualizados, lo cual no es una tarea facil.
En este sentido, existen pocos datasets publicos

disponibles para hacer experimentacion sobre SIDS en

22

general (p.ej., KDD’99 [6], CAIDA [7], UNSW-NB15 [8]) vy
ain menos que sean especificos para HTTP (p.ej.
CICIDS2017 [9]). Los ataques que contienen estos datasets
aparecen en numero reducido, son antiguos Yy
mayoritariamente de sistemas simulados [10]. Esta carencia
de cercania a la realidad y la falta de representatividad los
hacen poco aplicables a entornos de produccion [11] v,
consecuentemente, los invalidan para desarrollar y/o evaluar
sistemas de deteccién de ataques validos en escenarios reales
modernos [12], especialmente porque los servicios web y los
ataques evolucionan rapidamente con el tiempo. Si bien es
posible encontrar mas de 80 bases de datos publicas [13] con
peticiones reales a servidores web, un analisis de las mismas
nos muestra que, o bien no estan marcadas las peticiones de
ataque, o bhien se limitan a la actividad recopilada mediante
honeypots, lo que no garantiza la representatividad ni la
presencia de todos los tipos de ataques. Para evitar estas
limitaciones se ha generado un nuevo dataset con trafico de
ataques web (teniendo en cuenta s6lo aquellos basados en el
contenido de las URI) a partir de varias herramientas de
ataque actualizadas seleccionadas al efecto. Se han
considerado dos escenarios como objetivos del ataque (una
web estatica y una web dindmica) y se ha seguido una
metodologia que permite su repeticion y ampliacion.

Este estudio se encuentra actualmente en desarrollo y en
este articulo presentaremos sus resultados preliminares. Las
principales contribuciones son: a) elaboracion de una lista
actualizada de herramientas susceptibles de ser utilizadas para
la realizacién de ataques web, con sus principales
caracteristicas, b) generacion de un dataset con ataques, y c)
la evaluacion inicial de la capacidad de deteccion de distintos
SIDS gratuitos sobre el dataset anterior. Estas contribuciones
permitiran la seleccion de las herramientas de ataque y de los
SIDS maés apropiados, asi como la ejecucién de nuevas
pruebas que utilicen el dataset proporcionado con distintos
SIDS o con nuevas firmas. Por otra parte, el dataset podria
también utilizarse para evaluar sistemas basados en deteccion
de anomalias.

Il. HERRAMIENTAS DE GENERACION DE ATAQUES WEB

Para que el dataset de ataques sea representativo de los
diversos tipos de ataques que pueden llevarse a cabo se han
buscado las herramientas de ataques web disponibles en la
actualidad. Para ello se han empleado referencias encontradas
en tres fuentes de informacion basicas: a) OWASP: Dynamic
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Application Security Testing (DAST) [14], b) Mitre: técnicas
Exploit Public-Facing Application [15] y Software [16] y, por
ultimo, ¢) Listado de Software del proyecto Nmap [17], que
cuenta con una de las listas mas actualizadas sobre
herramientas de ciberseguridad. Se ha buscado en las
categorias: Web Vulnerabilitiy scanners 'y Vulnerability
Exploitation tools. Las distintas herramientas encontradas en
las fuentes anteriores han sido revisadas de forma individual,
encontrandose 22 de tipo Opensource y 23 con licencia
comercial, para las que se ha solicitado al desarrollador una
licencia de prueba gratuita temporal que ha sido concedida en
6 casos. Como resultado, han sido probadas e instaladas en el
las herramientas que se detallan en la Tabla I, donde se
muestra, para cada una, la licencia de uso, el sistema
operativo, el tipo (columna Tipo: SIDS genérico — G- o
especifico de web -E), su funcionalidad (columna Func: s6lo
sondeo -S- o sondeo y explotacion -E-) y los tipos de ataques
que permite realizar (columna Tipos de Afaque, donde los 10
primeros corresponden con la clasificacion OWASP Topli0 ,
2021).

Es posible encontrar dos grandes categorias de
herramientas: aquellas especificas de web, que normalmente,
permiten mayor granularidad en la especificacion del ataque y
suelen seguir los tipos de ataques web especificados en la
clasificacion de OWASP, y otras genéricas, orientadas a
pentesting, que suelen ejecutar secuencialmente una lista de
ataques ya preconfigurados y que permiten un menor control
al usuario. Todas las herramientas tienen un funcionamiento
similar, siendo preciso especificar la URL del sistema

objetivo a atacar y, en su caso, el tipo de ataque
correctamente parametrizado.

I11. GENERACION DEL DATASET DE ATAQUES WEB

A fin de que el dataset reproduzca la mayor diversidad de
ataques posibles con las herramientas actuales, se han
generado todos los tipos de ataques implementados en cada
una de las 28 herramientas descritas en la Tabla I en dos
escenarios web: una aplicacion estdtica (Apache con un
recurso html) y una aplicacion dinamica (gestor de contenidos
Wordpress con la instalacion por defecto).

Se ha desplegado un escenario con dos maquinas: una
para el atacante y otra para el servidor web correspondiente.
En la maquina del atacante se ha instalado el software de
ataque actualizado a fecha de abril de 2022, junto con el
sistema operativo exigido por la herramienta. Desde dicha
maquina se han lanzado todos los tipos de ataques posibles
(ver Tabla I) contra los dos escenarios web previstos,
capturando el trafico recibido por el servidor Apache con
tepdump. Una vez guardado el trafico de ataque en formato
pcap, se han extraido las peticiones web en formato texto
plano mediante la aplicacion tshark, incluyendo la URI
presente en las mismas. Adicionalmente, se han generado
ficheros de resumen del trafico (flujos) en formato IPFIX con
las aplicaciones: ipt-netflow y nfcapd. De esta forma, para
cada ataque realizado con cada herramienta, se han guardado
los ficheros:.pcap (paquetes), .ipfix (flujos), .csv (paquetes en
formato csv) y .uri. Estos ficheros conforman el cuerpo del
dataset generado, que estd disponible para la comunidad en

Tabla |
HERRAMIENTAS PARA ATAQUES WEB UTILIZADAS

Tipos de Ataque *

Sistema
ID Nombre Licencia Operativo! Tipo? Func® 1 2 3 4 5 6 7 8 9 10 11 12
1 [Havij OpenSource W E E X
2 |Wpscan Comercial L, M E S X
3 [Nuclei OpenSource W, M, L E E X X
4 Sqlmap OpenSource W, M, L E E X | X
5 [OWASP-ZAP OpenSource W, M, L E S X[ X | X|X
6 (Grabber OpenSource W, M, L E S X X
7 [Openvas OpenSource L G S X | X
8 |Arachni OpenSource W, M, L E E X
9 [Ironwasp OpenSource W, M, L E E X | X| X X
10 |W3af OpenSource L, M E S X[X|X|X[X|X|X[X|X]|X
11 [Nexpose Comercial W, L E S X | X
12 [SmartScanner Comercial W E S X
13 |Nessus OpenSource W G S X
14 |Golismero OpenSource W, M, L E S X
15 [Burpsuite Comercial W, M, L E S X
16 |Metasploit OpenSource W, M, L G E X
17 |Nikto OpenSource L E E X | X | X
18 |Wapiti OpenSource W, M, L E S X | X X | X
19 (Grendel-Scan OpenSource W, M, L E S X | X|X[X X
20 \Webcruiser Comercial W E S X | X
21 [Nmap OpenSource W, M, L G E X X
22 Nexploit Comercial SaaS E S X | X
23 [Xsser OpenSource W, M, L E E X
24 \Vega OpenSource W, M, L E S X | X
25 [Skipfish OpenSource W, M, L E S X | X
26 |Watobo OpenSource W, M, L E S X
27 |Commix OpenSource W, M, L E E X
28 |Deepfence Threatmapper [OpenSource L G S X

1

Tipo: G: Genérico, E: Especifico web

2
% Funcion: S: sdlo sondeo, E: incluye ademas explotacion
4

Sistema Operativo: W=Windows, M=MacOS, L=Linux, SaaS=Software as a service

Ataques: 1: Broken Access Control, 2: Cryptografic Failures, 3: Injection, 4: Insecure Design, 5: Security Misconfiguration,

6: Vulnerable and Outdated Components, 7: Identification and Authentication Failures, 8: Software and Data Integrity
Failures, 9: Security Logging and Monitoring Failures, 10: SSRF, 11: Otros, 12: Conjunto predefinido.
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https://github.com/fbuenoc97/TFG/tree/main/capturas. En
este repositorio podemos encontrar para cada escenario, un
directorio por cada herramienta que contiene los ficheros del
dataset cuyo nombre se corresponde con el tipo de ataque
realizado. A modo de resumen, el dataset consta de un total
de 148 ataques distintos realizados con las herramientas
especificadas en el apartado anterior. Para el escenario
estatico los ficheros pcap contienen 317.433 peticiones web
(URIs de sondeo o de explotacion), mientras que para el
escenario dindmico el numero de peticiones HTTP
recopiladas es de 391.006.

Cabe sefialar que, se ha realizado una validacion de la
captura para evaluar si se ajusta al trafico esperado,
reajustando los parametros del ataque en los casos en los que
se considerd necesario. Esta inspeccion permitid verificar
algunas peculiaridades, como que la mayoria de las
herramientas realizan siempre una fase de escanco previa al
ataque en si. Se observaron algunos casos muy residuales de
comportamientos no esperados (con distintas tipologias de
ataque, la herramienta lanzaba el mismo ataque —seguramente
por un error de programacion—) que fueron eliminados del
dataset. La herramienta wpscan (ID=2) s6lo se ha ejecutado
sobre el escenario dindmico (es exclusiva para Wordpress), v,
como incidencias significativas, podemos sefialar que los
resultados de dos herramientas han sido eliminados del
dataset: Deepfence Threatmapper (ID=28) y Commix
(ID=27) ya que todas las URI existentes para ambas son
“/web”.

El dataset generado con los ataques realizados por las 26
herramientas restantes ha sido utilizado para verificar la
capacidad de deteccion de distintos SIDS, como se detallara
en el siguiente apartado.

IV.CAPACIDAD DE DETECCION DE SIDS GRATUITOS

Las peticiones web incluidas en el dataset anterior han

sido procesadas por sistemas de deteccion de intrusiones. En
este trabajo nos centraremos en tres sistemas SIDS
ampliamente extendidos y de uso gratuito, que ya han sido
usados previamente por los autores:

a) Snort [3], software IDS genérico de amplia
implantacidn. Utilizaremos las reglas de Talos [18] asi como
las reglas ETopen [19] actualizadas a 24/03/2022 con todas
las reglas activas. Previamente, se han seleccionado las reglas
que afectan Unicamente al URI de peticiones HTTP,
siguiendo el procedimiento indicado en [20].

b) ModSecurity [4]: mddulo WAF también de amplio uso
por su facil integracion con Apache. Utilizaremos las reglas
OWASP Core Ruleset (CRS) en su version 3.3.2 y el nivel de
paranoia 2.

¢) Nemesida: es un WAF completo que incluye un
conjunto de firmas de wuso gratuito. Dicho conjunto
proporcionaria una mayor tasa de falsos positivos que la
version de pago, lo que no afecta a este estudio.

El fichero de traza de cada SIDS ha sido analizado a fin de
determinar qué peticiones HTTP de entrada han sido
detectadas como ataque. Los resultados se muestran en la
Tabla Il, que indica, por cada herramienta de ataque, el
nimero de peticiones (N. URI) generadas por cada
herramienta y el porcentaje de ellas que han sido detectadas
como maliciosas por cada SIDS. Cabe sefialar que muchas de
las peticiones enviadas forman parte de una fase de escaneo.
Esta puede ser considerada una etapa temprana del ataque,
segun la taxonomia de Mitre ATT&CK [21], por lo que
resulta de interés verificar si los SIDS son capaces de detectar
este tipo de peticiones. Para el escenario web estatico la tasa
media de deteccion de Snort es del 2,2%, subiendo al 13% y
14% para ModSecurity y Nemesida, respectivamente. En el
caso del escenario dinamico, los valores son similares,
quedando en torno al 20% para ModSecurity y Nemesida.
Podemos inferir que la eficiencia en la deteccion para los
SIDS especificos de web (ModSecurity y Nemesida) es

Tabla Il
CAPACIDAD DE DETECCION DE LOS SIDS UTILIZADOS

Web estatica

Web dindmica

1D Herramienta N. At. N. URI  Snort ModSec Nemesida N. URI Snort ModSec Nemesida
1 Havij 1 294 14% 99% 84% 138 95% 98% 100%
2 Wpscan 1 - - - - 166 2% 67% 69%
3 Nuclei 14 8362 21% 49% 51% 2076 22% 52% 52%
4 Sqlmap 1 98  38% 86% 64% 995 29% 46% 18%
5 OWASP-ZAP 8 2109 0% 0% 0% 9061 7% 50% 35%
6 Grabber 5 2108 17% 95% 60% 22358 3% 46% 35%
7 Openvas 1 10492 6% 19% 33% 50081 13% 27% 36%
8 Arachni 10 3385 0% 0% 0% 17044 4% 38% 33%
9 Ironwasp 13 12301 0% 7% 7% 582 2% 37% 22%
10 waaf 26 7896 2% 0% 0% 8879 5% 11% 43%
11 Nexpose 1 5344 13% 20% 24% 5344 13% 20% 24%
12 SmartScanner 1 1187 0% 12% 19% 2280 4% 20% 25%
13 Nessus 1 49472 3% 27% 15% 43508 5% 23% 19%
14  Golismero 1 8890 6% 44% 26% 290 3% 18% 24%
15 Burpsuite 1 254 6% 9% 12% 2274 9% 15% 14%
16 Metasploit 1 48039 0% 14% 22% 48039 0% 14% 22%
17 Nikto 12 4306 1% 10% 33% 2841 0% 16% 17%
18  Wapiti 14 21783 0% 1% 4% 44963 2% 11% 10%
19 Grendel-Scan 8 17835 4% 3% 14% 19249 4% 3% 14%
20 Webcruiser 1 1548 0% 0% 0% 4827 0% 10% 9%
21 Nmap 9 2531 2% 4% 5% 2946 2% 4% 11%
22 Nexploit 1 7335 1% % 3% 17063 2% 9% 6%
23 Xsser 1 24 0% 0% 0% 61 0% 3% 11%
24  Vega 13 23342 1% 1% 1% 53276 1% 5% 5%
25 Skipfish 1 74763 1% 5% 8% 31813 0% 3% 8%
26  Watobo 1 3734 0% 0% 0% 852 0% 0% 0%
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superior a la del SIDS genérico (Snorf). No se aprecian
diferencias significativas en la tasa de deteccion para
herramienta que realizan explotacion, lo que resulta logico,
dado que estas herramientas también tienen fase de escanco.
Estos resultados sugieren que los SIDS probados muestran un
nivel de deteccion bajo en la fase de escaneo a fin de reducir
la tasa de falsos positivos. Seria necesario, en cualquier caso,
una revision mas a fondo de los resultados para confirmar
esta hipotesis. Finalmente, en la Figura 1 se muestra, para
cada escenario, la media del porcentaje de peticiones
realizadas por cada herramienta que han sido detectadas como
ataques (valor medio de la capacidad de deteccion de los tres
SIDS bajo estudio). Este indicador ha sido utilizado para
ordenar las herramientas, y su complementario puede ofrecer
una idea preliminar sobre la capacidad de cada herramienta de
ataque para pasar inadvertida a los SIDS.

V. CONCLUSIONES Y LINEAS DE AVANCE

La disponibilidad de datasets adecuados es clave para
acelerar la investigacion en el campo de los IDS. En este
trabajo se ha generado un dataset propio de ataques que se ha
puesto a disposicion de la comunidad investigadora. Este
dataset incorpora todos los posibles tipos de ataques que
ofrecen las principales herramientas gratuitas disponibles
contra dos escenarios web: uno estatico y otro dinamico.

La capacidad de deteccion de URIs maliciosas en los
ataques web incluidos en el dataset por parte de los tres SIDS
oscila entre un 5% y 20%. Este porcentaje no implica
necesariamente un bajo rendimiento de los sistemas de
deteccion, y podria responder a que la fase de escaneo de un
ataque no es suficientemente detectada. Estos resultados son
preliminares y el trabajo contintia en curso.

En las siguientes fases de nuestro trabajo se abordara el
analisis de la eficiencia en la deteccion por tipo de ataque y
por herramienta. También se desea discriminar en los
resultados la capacidad de deteccion de la fase de escaneo e
incrementar el nimero de herramientas utilizadas, incluyendo
herramientas de pago. Por tultimo, los resultados sobre la
capacidad de deteccion de las distintas herramientas seran
complementados con la tasa de falsos positivos que genera
cada uno, lo que permitira la estimacion del rendimiento de
manera fiable.

Como limitaciones de este trabajo pueden destacarse el
uso de herramientas gratuitas y la limitacion a dos escenarios
de aplicacion web sobre las que atacar, lo que restaria
capacidad de generalizacion a los resultados. Aunque los dos
escenarios utilizados son de amplia implantacion, el uso de
otros portales y aplicaciones/servicios web enriquecerian la
aplicabilidad de los resultados. Por tultimo, es importante
resefiar que es posible que no todas las peticiones HTTP
correspondan realmente a ataques, por lo que es necesario
supervisar el dataset. Estos aspectos deberan ser tratados en
posibles ampliaciones al trabajo.
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Hunting@home: Plug and Play setup for intrusion
detection in home networks
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Abstract- Home networks cannot only rely on end-point
antivirus and ISP router default configurations to provide
cybersecurity to their users. In this work we present a plug and
play low-cost setup leveraging Network Intrusion Detection
System (NIDS) in home networks based on ARP spoofing in a
Raspberry Pi computer. Zeek NIDS is used for testing purposes.
We have developed a new Zeek plugin to enhance traffic log
information. Early results have shown that our setup is reliable,
transparent, and easy-to-use providing home users with the
possibility of an extra security layer with no performance
penalization.

Index Terms- ARP
Raspberry Pi, Zeek

spoofing, Home networks, NIDS,

Contribution type: Research in progress

I. INTRODUCTION

The necessity of home network security has boosted. Home
networks have evolved from scenarios where only a few
devices where connected (desktop or laptop computer and a
couple of smartphones) to scenarios where a complete
ecosystem of (mostly) wireless devices are present
(smartphones, computers, smart TVs, and a myriad of smart
home appliances [1]). Nowadays, it can be said that a home
network is basically a wireless network. Besides, due to the
COVID19 pandemic situation, we have experienced an
increase in the number of people working at home,
transforming home spaces into the new office but lacking the
security measures usually present at company spaces. The
principal and (in many cases) only home network security
measure is computer antivirus that, although necessary, is not
enough to cope with all the new threats arisen in this new
environment.

Traditional attack vectors in home environments were
wireless unsecure technologies (e.g., WEP) or a faulty or
insecure setup allowing attackers to hack access passwords
and enter the wifi network. Thanks to evolution in wifi
technologies (WPA2, WPA3) unsecure protocols such us
WEP lie in the past. Also, Internet Service Provider (ISP)
companies provide routers to home users with a much more
secure configuration that years back, where many default
misconfigurations allowed attackers to gain rapid access to
home networks. Nevertheless, the number of cyberattacks
affecting home networks has rapidly increased putting at risk
home users and their new digital requirements and trends [2].
Traditional attack vectors have been replaced with more
elaborated attacks, where malware is installed in end devices.
This malware can rapidly expand within home networks since
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no internal security measures are implemented. It could be
said that nowadays traffic in home networks is like a black
hole where visibility is hard to gain. Thus, technologies such
as network intrusion detection systems (NIDS) would be a
valuable addition to increase home security, providing
visibility to internal device traffic. One of the most deployed
NIDS is Zeek [3]. Although Zeek is not as efficient as
Suricata NIDS in binary pattern matching for rule triggering,
outperforms any other NIDS in traffic connection analysis,
generating very rich connection logs for different types of
protocols and activities. Besides, it is possible to develop new
scripts easily that enhances its logging capabilities enriching
connection information at different levels. The use of Zeek
not only provides home networks with intrusion detection
capabilities but also opens the possibility of traffic
classification, a feature that could be very interesting for
home users.

The pillar of a typical home network is the router/firewall
provided by the ISP (see Fig. 1a). This device acts also as an
access point (AP) for wireless devices and in many cases
includes up to 6 Gigabit Ethernet ports in a switch
arrangement. With this setup, increasing home network
security has been beyond regular users’ capacities and
required a monetary investment that has hampered its
implementation. Any NIDS would need an external switch
with port mirroring capacity connected to the primary router.
All wired connected devices should be plugged into this
switch and one of its ports should be configured as mirroring
port connected to the NIDS device. Nevertheless, this setup is
not enough since it only supports wired devices. To deploy a
wireless setup, an AP device should be connected to the
switch via ethernet cable or, more conveniently, replace the
switch with a commercial router/firewall that has both AP and
switch capabilities with port mirroring option (see Fig. 1b).
As it can be seen, enabling home network scenarios with
NIDS capabilities is neither easy nor cheap for regular home
users.

To overcome all these setup drawbacks (complexity and
monetary cost) we propose to use a very well-known attack to
inspect network traffic: ARP spoofing. Thus, we apply an
attacker technique for legitimate purposes, enabling to use
traffic inspection in a transparent way with no performance
penalization as we will show along this work.

The rest of the paper is organized as follows. Section II
shows the architecture used and the ARP spoofing approach.
Early results are presented along Section III and discussed in
Section IV. Finally, conclusions are enumerated in Section V.
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Fig. 1. Home network scenario. (a) Typical setup for home users. (b)
Advanced setup for traffic analysis using IDS.

II. HOME NETWORK SETUP ARCHITECTURE

We use ARP spoofing for traffic inspection. Although this
technique is used mainly by attackers to perform Man in The
Middle (MiTM) attacks, the same principle enables to inspect
traffic in a transparent way, overcoming the handicap of
mirroring traffic without extra equipment. ARP protocol is
essential for home networks. It is defined in RFC 826 and
enables the mapping between ethernet addresses and IP
addresses. Because in the early days of network
communications development security was not considered as
a design principle, ARP protocol is vulnerable to
impersonation attacks, where the attacker can fool any
machine on the network using crafted ARP packets
pretending to be another machine. ARP spoofing attack is
very well known and a detailed explanation of MiTM attack
in local networks can be found elsewhere [4]. Although the
attack is very well known and there exist defenses to avoid it
in local networks [4], it is quite uncommon that home routers
implement or use these defenses. As a result, ARP spoofing
can be used in home networks as a mean to redirect all traffic
to be inspected in a single spot and then rerouted to the
original destination, being unnoticeable for network users. To
this end, we use a small yet powerful device: a Raspberry Pi
computer. Its reduced dimensions as well as its low price
make the Raspberry Pi an ideal choice to be used as a home
probe for hunting intruders. We use the Raspberry Pi 4
model with 8GB of RAM. The proposed architecture is
shown in Fig. 2.

Zowk NIDS
Python ARF maotng

Fig. 2. Home network setup architecture.

It is a plug and play setup, where the only requirements are
the Raspberry Pi device, the SD card with Raspbian 64-bit
operating system, our custom scripts and NIDS software and
a gigabit ethernet cable to plug the Raspberry Pi to one of the
ethernet ports of the home router. As soon as the Raspberry Pi
probe is turned on, it requests an IP address via DHCP
protocol and starts the execution of the custom python
software developed to identify all the network devices and
perform the ARP spoofing attack.

27

A. ARP spoofing setup

We have developed a custom python script to enable the
spoofing. It is included in the rc subsystem to be initiated at
startup. This thread-based script is composed by 4 processes.
Process 1 consists of a quick device discovery using ARP
broadcast request packets. Devices that respond to these
requests are stored in the active device list. This process
enables to discover devices that are already present in the
home network. This process is periodically executed. Process
2, that starts at the same time as process 1, implements a
DHCP discover/request listener enabling to discover devices
as soon as they join the home network. This process is
constantly running. Devices identified here are stored in the
active_device list. Process 3 updates the active_device list by
executing process 1 periodically and removing devices from
the list if they are no longer seen. Process 4 starts ARP
spoofing as soon as new devices are introduced into the
active_device list.

B. Zeek setup

We have installed Zeek NIDS from source into the Raspbian
64-bit OS. Zeek is configured in a cluster setup, where zeek
is divided in workers, proxy, and manager processes [5].
Although Zeek software can be configured to use more than
one CPU core (one per worker), in this initial setup only one
core, thus one worker, is used. Although Zeek generates logs
about network connections and DNS resolutions, the
information is not combined making it difficult to link
connection IP destination addresses with the domain names
resolved with DNS generated before establishing the
connection. To improve network connection classification
and anomaly detection, we have developed a custom Zeek
script which goal is to log all connections and enhance their
information with DNS resolution. Thus, the new logs
generated (connection_plus.log) contain all the information
related to network connections that could be found in the
original conn.log zeek file plus destination IP name
resolution information (resp_name and server_resp_name in
Fig. 3) and, if the connection uses the TLS protocol,
information related to TLS handshake phase (ss/_* fields in
Fig.3).

¥ts : 1650394518.497132

Morig ip_bytes : 1429

®yid : "CugD5K3VekDLa7j9Xx2" ¥ resp_packets : 11

®orig_address: "192.168.138.2" ¥ resp_ip_bytes : 7083

¥orig_port : 45558 ®ssl version : "TLSv12"

®resp_address : "172.217.17.2"

¥ resp_port : 443 ®ssl curve @ "x25519"

¥ protocol : "tcp" ¥ 5s1_server_name: “www.googleadservices.com”

®service : "ssl" “ssl_resumed : false

¥ duration : 277.6684899330139 ¥ 551 _next_protocol : "http/1.1"

¥orig_bytes : 785 “ssl_established : true

¥ resp_bytes : 5097 ®orig_name : "android.local"

®conn_state : "SF" ¥ resp_name : “www.googleadservices.com"
“local_orig : true ¥ server_resp_name: “ww.googleadservices.con"
“local_resp : false Worig_ip_bytes : 1429

¥missed_bytes : @ ¥ resp_packets : 11

®history : "ShADadtfFr" ¥ resp_ip_bytes : 7083

Worig packets : 12 ®ssl version : "TLSv12"

Fig. 3. Zeek connection_plus logs.
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III. RESULTS

To optimize and validate our proposal, we have performed
three groups of tests: A) Raspberry Pi performance test to
validate its capacity to act as traffic forwarder in the ARP
spoof scenario. B) ARP spoofing tests to evaluate the
capacity of our script to reroute all home network traffic
through the Raspberry Pi. C) Zeek tests to evaluate the
feasibility of using Zeek NIDS for traffic analysis.

A. Raspberry Pi performance

To evaluate the decrease (if any) in connection bandwidth due
to the use of an extra element (Raspberry Pi) as a forwarder
where all the connections must pass before being rerouted to
its original destination, we have used the iPerf software
considering the setup shown in Fig. 4, where the Raspberry Pi
is performing an ARP spoofing attack to device 1 (iPerf
server) and device 2 (iPerf client).

e

(((r))

., ISP router

Fig. 4. Raspberry Pi performance test. In green direct connection path
between device 1 (left) and device 2 (right). In red the Raspberry Pi
forwarder path.

This setup allows us to measure the decrease in bandwidth in
a Gigabit environment if the Raspberry Pi is acting as a traffic
forwarder, the situation in which it will be working in our
proposal. Table I shows the results when a direct cable
connection and a SGHz wireless connection are used.

Table I
RASPBERRY PI PERFORMANCE

Direct Raspberry Pi
connection forwarder
Ethernet connection 910 Mbps 800 Mbps
5 GHz connection 320 Mbps 320 Mbps

B. ARP spoofing performance

To evaluate the feasibility of using ARP to perform the
spoofing in home networks, we have tested the use of
different ARP packets against ten different devices:

. Vodafone CG7486E Wireless Router.

. Vodafone Sercomm H500-s Router

. Movistar 3505W Router

. Yoigo Sagecom CS5001 Router

. Mikrotik hAP ac Router.

.MSI GL65 Leopard PC with Windows 7 Home
Premium version 6.1

7. Lenovo Ideapad 320s with Windows 10 Home version

21H2

8. Samsung Galaxy-A7-2018 with Android 10

9. Samsung Galaxy-A32-5G with Android 11

10. iPhone 6 with IOS 12.5.5

AN B W=
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Table II shows the six different ARP packet configurations
(different option fields inside an ARP packet) setups, named
from A to F. Spoofing attack only took effect on Device 1
when packets C and D were used. For devices 2, 3 and 4, all
packets performed a successful attack except for packet A.
For the rest of devices (5 to 10) all packets performed a
successful attack. Considering these results, packet D was

selected to be used in process 4 (see ARP spoofing setup).
Table II
ARP PACKET OPTIONS

Packet A B C D E F
config.
Op. Reply Reply  Request Request  Reply Reply
S.IP DevX DevX DevX DevX DevX DevX
S.HA Raspi Raspi Raspi Raspi Raspi Raspi
T.IP Broad. DevY DevY DevY DevX DevX
T.HA Broad. DevY Broad. DevY Broad. DevY
E.D.A Broad. DevY Broad. DevY Broad. DevY

* Where Op. is Operation; S. IP is Source IP; S.Ha is Source Hardware; T.IP
is Target IP; T. HA is Target Hardware. All this fields are ARP packet
options. E.D.A is Ethernet packet destination address. DevY is the device
suffering the attack and DevX is the device which identity is being spoofed.
Raspi is the Raspberry Pi. Broad. mean broadcast.

To evaluate the efficiency in the spoofing process once the
spoofing is started, we have measured the percentage of
packets where the spoofing was active (Raspberry Pi Ethernet
address as destination address) for different ARP spoofing
time intervals. Fig. 5 shows the setup used to measure the
efficiency. We have used a Mikrotik switch with port
mirroring to see all network packets and thus calculate the
efficiency.

Mirvee port

D00 s N

Messure

packets

Fig. 5. ARP spoofing packets test scenario.

Table III shows the results when 5 active devices are
connected to the home network and one of them is
downloading a large file (701 MB, test A) and a small file
(180 KB, test B) five consecutive times from the Internet
using a bandwidth of 160 Mbps and 80 Mbps, respectively.
Considering the results obtained, we have selected an interval

of 10 sec. for our python script.
Table III
ARP SPOOFING TEST RESULTS

Test A Spoofed CPU use RAM use
Interval packets
Ss 99.8% <1% 240 MB
10s 99.8% <1% 240 MB
30s 99.3% <1% 240 MB
Test B Spoofed CPU use RAM use
Interval packets
Ss 98.3% <1% 240 MB
10s 98.5% <1% 240 MB
30s 92.7% <1% 240 MB
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C. Zeek performance

Zeek is the NIDS used to perform traffic inspection. It is well
known that depending on the traffic characteristics and the
number of scripts/modules loaded in Zeek, the inspection
performance (measured as the reported capture loss by Zeek)
can be affected. To evaluate this possible performance
degradation, in this early work we have tested several Zeek
setups. Setup A uses default Zeek configuration. Setup B
loads 1 extra module (the module we have developed to
enrich connections with DNS information) and Setup C loads
2 extra modules (setup B plus one module that reports
connection statistics every minute). Table IV shows the
results for the different setups. We have performed 8 different
tests downloading a large file (701 MB) form the Internet at
160 Mbps downloading speed for 1 minute and we provide
the averaged results when the downloading device was
connected to the ISP router using an ethernet cable and when

using a SGHz wifi connection.
Table IV
ZEEK TEST RESULTS

Setup A Setup B Setup C
Loss CPU Loss CPU Loss CPU
5Ghz 0% 28% 0% 30% 0% 31%
Ethernet 0% 28% 0% 33% 0% 35%

IV.DISCUSSION

As we have seen in the results, the Raspberry Pi setup
limits the maximum bandwidth to 800 Mbps when used as
single spot of traffic forwarder in the proposed scenario for
home networks seamless traffic analysis. Considering the
bandwidth that can be reached when this scenario is not in
use, i.e., 910 Mbps, there is a drop of 12% in the maximum
bandwidth when it is included. In real home network
scenarios where the maximum Internet bandwidth is less than
1 Gbps in normal conditions, this drop would not event exist
since the available bandwidth will be close to 800 Mbps and
thus there will be no penalization.

Regarding ARP spoofing technique, it is interesting to see
how any type of ARP packet used works with end devices
(devices from 6 to 10). This would indicate that ARP
implementation in end devices no matter what OS is not very
restrictive. Tested routers in general are also very flexible
with only one exception: device 1. This router seems to
implement some kind of restriction since only packets C and
D work on it. Nevertheless, using ARP requests instead of the
commonly used ARP replays makes the deal. For our
implementation, D class packet has been used.

The interval used to send the ARP spoofing packets is
important to obtain the desired scenario, i.e., all the packets
are sent to the Raspberry Pi meaning that ARP tables in all
devices are permanently poisoned. Since ISP router and end
devices continue sending legitimate ARP packets, it could be
possible that ARP tables revert to their original state and for
some time, the packets would not be sent to the Raspberry Pi.
Our tests have shown that this effect is neglectable if the ARP
spoofing interval is less than 10 seconds, being 10 seconds a
very good interval choice. Running the python script that
performs the spoofing with this time interval consumes very
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few resources, keeping the CPU below 5% and the RAM
usage below 240 MByte.

Regarding Zeek usage, results show that at the tested
level, traffic analysis can be done with no performance
degradation (0% of uninspected packets) being completely
seamless to home users, even when connection statistics were
reported every minute. CPU usage levels are less than 35% in
all cases, which is a low value. This CPU results could be
improved if more than one worker would be used.
Nevertheless, more tests must be done with different traffic
characteristics and at different bandwidth levels to find the
real limitations of Zeek usage with the Raspberry Pi setup.

V. CONCLUSIONS

We have presented a research-in-progress early results of
using a low-cost hardware device (Raspberry Pi) with a plug
and play configuration (using APR spoofing) for home
networks traffic inspection, enabling anomaly detection and
classification. Results have shown that our setup is reliable
with no penalization for home networks, being completely
invisible for their users. Thanks to this setup, there is no need
to purchase extra devices to have access to traffic inspection
(apart from the Raspberry Pi computer). Besides, it opens the
door to evolve the setup into an Intrusion Prevention System
since the Raspberry Pi probe is in the middle of any
communication, with the capability of terminating any of
them if a potential threat is detected. This architecture
presents no bottleneck risk since if the probe crashes or has
any misfunction, the ARP spoofing attack will end, and the
ARP tables of the home network devices will be restored with
the legitimate ARP packets information. Although it is a
research-in-progress work, these early results are very
promising and could provide home networks with an easy-to-
implement NIDS security layer.
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Abstract—Anonymous networks such as TOR have been a
haven for cybercriminals to offer illicit activities. As a result,
analysts, researchers and law enforcement agencies are interested
in monitoring these sites, known as onion services. However,
finding the random links that give access to them is a challenge,
as there is no native mechanism to search or discover. In
this paper, we propose a modular and extensible platform
to actively launch automatic discovery processes across the
surface and deep web to find .onion addresses. In particular, the
solution incorporates pivoting techniques to move from public
suspect resources to unindexed services, such as alternative web
servers, transfer protocols, or invisible documents. Throughout
the continuous execution of discoveries, both the identified onion
services and the advertised resources where they have been found
are recorded in a knowledge database, providing valuable insight
into how these onion services are transferred and publicized.

Index Terms—onion services, TOR, anonymity, privacy

Type of contribution: Short article

I. INTRODUCTION

The TOR (The Onion Router) project implements one of the
most important anonymous networks of today. The privacy,
accessibility and operational properties of this anonymous
network, which differentiate it from the commonly known
network, make it a darknet. In conjunction with other similar
networks such as Freenet, I2P or ZeroNet, they form the dark
web, thus differentiating it from the content of the surface web
or clearnet, which is accessed via traditional browsers [1]].

The resources and web pages available on the TOR network
are called “onion services”, although they have traditionally
been known as “hidden services”. Users of TOR must employ
a client, software or program capable of connecting and
communicating through the TOR network, such as the browser
TOR browser. On the server side, there is a set procedure for
the administrator to open and publish a onion service in a
secure manner [2].

Thanks to the TOR routing and encryption, the identity
of any user is protected, as well as those of the server and
administrators [3]. Unfortunately, due to the high level of
anonymity it offers, this network is often exploited to offer
illicit services openly. It is easy to find black markets for
weapons, drugs, or stolen data, the sale of child pornography,
or on-demand cybercrime services (cybercrime-as-a-service),
among others [4].

In order to access the advertised content on the TOR
network and analyze its content, it is necessary to discover
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the onion services hosted throughout the TOR network. In
this sense, a researcher or analyst has to obtain the link that
gives access to the onion service. In the current TOR version
3, the link consists of 56 random characters encoded in base
32 and followed by “.onion’ﬂ It is important to note that
those version 2 onion services that use 16 characters are no
longer accessible from September 2021.

The discovery of onion services is a complex task. This
is mainly due to the anonymous nature of this network, the
random and unmemorable addresses, the absence of a Domain
Name System (DNS) within TOR, or the low longevity of
these services that frequently cause link changes [5]]. This
is compounded by the need for continuous monitoring of
as much of the TOR network as possible. To face these
limitations, in this article we propose a modular and extensible
platform to identify onion services on the web, particularly
reaching those unindexed ones transferred on the deep web.

II. RELATED WORK

Different approaches and scopes have been explored to
search and discover onion services in TOR. Some target
directly the general search for onion services while others
focus the search on onion services that offer a specific type
of service. Unlike TOR v2, there is not a wide variety of
solutions based on TOR v3 (the latest version) as the changes
brought about by the version upgrade have potentially turned
TOR v2 solutions obsolete.

The classic search engines (Google, Bing, DuckDuckGo,
etc.) are not able to directly index onion services as valid sites
in response to queries, but they can be useful to identify onion
addresses in surface content. The Darknet search engines,
such as Ahmia, only return those onion services registered
manually or crawled through the dark web. Nevertheless, the
number of indexed onion services is much smaller than the
nearly 900,000 currently in existence according to official
ﬁgure Finding a TOR service is only possible after the pub-
lication has been made by the service owner either on Ahmia
or in any sort of forum or website available on Tor, or even
in the surface web by services aimed on collecting/grouping
.onion domains as is the case of Tor Links, Pastebin, or The
Onion Wiki.

'For example, the official homepage of
the TOR project within its own network is

2gzyxaSihm7nsggfxnud2rck2vv4rvmdlkiu3zzuiSdudxyclen53wid.onion
Zhttps://metrics.torproject.org/hidserv-dir-v3-onions-seen.html
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Research works addressing this topic are those as presented
by Nair & Kannimoola [6] whom describe a bug in TOR
directory nodes that allows the user to extract onion service
names from the memory. Theoretically, this attack is applica-
ble to TOR v2, although its applicability to TOR v3 should
be verified. A different approach is presented by Oldenburg
et. al. [[7], where the foundations are laid to take advantage
of the possibility of detecting the “Guard” node of TOR
network entry by a client through honeypot and relay injection
mechanisms. Although it does not addresses the discovery of
onion services, it is of interest as it is applicable in TOR v3.

Based on the dynamic nature of TOR services, Holler et.
al. [[8] explore the possibility of using short-lived dynamic
services in TOR running on distributed networks for the
exchange of confidential information between peers. It gains
in relevance in relation to the research problem and interest
since couples with the potential future applications of the
TOR network. A deeper dive on TOR V3 onion services is
presented in [9] analyzing the changes brought about in TOR
v3 addressing. This work also establishes certain parallels
between both versions, clarifying the improvements that the
new version implies. At the same time, an approximation
to statistical information acquisition methods of the TOR
network is carried out through the HSDir node injection. On
the other hand, Meng & Fei focused on the identification of
the descriptor publishing flow based where a profile-hidden
Markov Model-based descriptor publishing flow correlation
attack (DPFCA) is presented [10]. There, the circuit estab-
lishment and publishing is unveiled from a series of nodes
with a certain presence in the network, to nodes trying to
publish their service in the directory service.

Besides research initiatives concerning the analysis of TOR
onion services, a set of tools aimed on autonomous service
discovery have been proposed:

o Tor-oriented Web Mining Toolkit [11]: The National Re-
search Council of Italy designed a tool that runs through
the darkweb, it allows feeding other semantic services and
building graphs for the representation of knowledge. This
tool is capable of obtaining onion services and analyzing
their content for monitoring tasks. An initial set of seeds
is necessary to start the search processes.

o MASSDFEAL [3]: Eindhoven University of Technology
and Radboud University implemented a tool that auto-
matically explores and analyzes TOR onion services. To
discover new onion services, resources with more than
10 onion links are marked as listing. and they are used
as input for the next crawling process. A blacklist is also
made to discard those sites that stop working.

e Darkweb Monitoring Application [12]: In this applica-
tion, the authors propose a methodology for analysis,
classification, and visualization of onion services of
the TOR network. Obtaining onion services is done
through previously existing listings. Specifically, the Ah-
mia search engine is used.

o Automated Tool for Onion Labeling (ATOL) [13]: This
framework was designed for the analysis and automatic
categorization of onion services on the TOR network, it
has a crawler that is activated daily and collects onions
on pages from seed sets (onions datasets, DNS resolution
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collections, and generic repository web information) and
web searches. On the other hand, it is capable of inspect-
ing the pages with specific modules, extracting the main
themes of the web page.

o Analytical Framework for Darkweb scraping and anal-
ysis [14]: In this application, the authors propose a
methodology for scraping an objective onion service,
specifically buying and selling services (marketplace).
In practice, the scripts for the analysis of each target
onion service have to be adapted to each. It includes a
very interesting research module with Maltego to extend
knowledge about vendors. In an experiment shown by
the authors, the analyzed onion service is obtained after
having visited the Reddit forum and the DeepDotWeb
page.

On the other hand, patents approaching the discovery of onion
services were recently published:

e Onion service discovery method based on meta-search,
2020, China (Institute of Information Engineering,
CAS) [15]: The invention proposes a meta-search-based
onion service discovery method so that new onion ser-
vices can be discovered on anonymous networks. The
algorithm has a series of steps, where taking some initial
keywords, it performs a first search for onion addresses.
These onion addresses will be subjected to predefined
matching rules, and if they follow the rules, they will be
scraped for new links.

o Design method of novel dark net mining robot, 2020,
China (Tianjin Tingge Network Technology) [16]: This
invention provides a method for deep mining a specified
website or forum on a darknet. The method use a dark
web crawling tool, deep mining is carried out on a
specified website, and a correlation analysis is performed
according to the keywords predefined, once it is found a
web page containing the keywords is stored in a results
file.

III. PASTOR: PLATFORM FOR ANALYZING SERVICES IN
TOR

PASTOR is a platform for the analysis of indexed and non-
indexed resources (on the surface and deep web, respectively)
to collect onion addresses automatically. The system registers
both the onion services found and the advertising resources
where they have been found. Thus, in PASTOR, an advertiser
is a resource (web page, forum, community, social network,
document, etc.) where at least one onion address appears.

A. Architecture of PASTOR

PASTOR is built with a series of decoupled but intercon-
nected components that together implement the necessary flow
for the identification of onion services.

As shown in Figure[I] our proposal is not a monolithic and
rigid application, but is conceived as a modular and extensible
infrastructure with the following components connected via
REST APIL

o Web Interface and API: Permit the platform management

through the configuration of parameters to model the
discovery behaviour (begin date, end date, maximum
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maximum resources to analyze, etc.) or to request data of
discovered onions and advertisers (list of onions discov-
ered, list of advertisers identified, and associated statis-
tics). The Web Interface exposes user-friendly dashboard

Fig. 2: Discovery flow of onion services for a given seed

and REST API endpoints are exposed for programmatic 1) The system selects and sends a new seed to the Surface
write and read calls. Analyzer. Although we can use any seed, we propose
PASTOR Server: Represents the core of the platform, to introduce an onion address to guide the discovery
keeping the state of the discovery process, handling process around it.

user requests, and executing from a centralized point the 2) The Surface Analyzer finds resources related to the
distributed workflow (described in Section [[1I-B). seed through search techniques. Particularly, we rely on
Surface Analyzer and Search Engines Module: Seek and well-known and optimized search engines.

identify indexed resources on the surface web potentially 3) The Onions Extractor analyzes the aforementioned
advertising onion services. The Surface Analyzer heuris- resources with a particular depth, compiling
tically selects seeds to feed the Search Engines Module onions addresses if found and the advertisers.
and group surface resources. 4) The Status Checker visits the onions through the TOR
Onions Extractor: Analyzes resources to identify onion network to verify the active or inactive status of them.
addresses in the web content with a regular expression, 5) The system saves in the Knowledge Database the
registering the associated advertiser in positive cases. information regarding onions and advertisers
Status Checker: Verifies the active or inactive status of identified. Therefore, this structure registers the onion
onion services. The status is checked when a new onion services and the resources that are publishing them, thus
service is identified, as well as at a frequency that can be keeping the relationship between them.

configured in the system. The latter allows the frequent 6) The Pivoting Module receives the list of
intermittent status of onion services to be monitored. advertisers that contained onion addresses
Knowledge Database: Saves onion services discovered and executes a set of pivoting techniques to reach other
(identificator, onion address, discovery date, state, and resources. In particular, this module seeks to jump to
advertiser), associated advertisers (identificator, URL, i) resources not indexed on the web, ii) pages without
discovery date, previous resource, and onion services), in-links, and iii) other data facilitators (chatrooms, file
and configurations (set of platform management param- transmission protocols, torrents, etc.). The system sends
eters). the set of new pivoted resources to the Onions
Pivoting Module: Executes intelligence techniques to Extractors, thus conforming a discovery loop from step
move the discovery process from advertisers exposed 3 to step 6.

on the surface web to correlated resources on the non- 7) The discovery loop for a given seed finishes when the
indexed deep web. For example, discover domains, sub- set of resources is empty or the maximum number of
domains and associated websites, explore correlated IP resources to analyze per seed is reached. The platform
addresses and open ports, access to non-web protocols selects a new seed to fuel a process of discovery again,
such as FTP, NNTP, or torrents, trace cryptocurrency going to step 1.

transactions, visit chat-rooms through invitation links,

etc. It is worth mentioning that these steps are decoupled and

asyn

chronous, and can be executed with parallelism respecting

the order of the calls. Additionally, the discovery flows can

be executed in threads with different seeds at the same time
to extend the capacity of the platform.

In the following, we comment on the execution flow of a
onion service discovery process.
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C. Properties of the platform

The design of this platform and the internal engine of
onions discovery have a number of advantages:

o Continuous update of the collection process. The system
is designed to be constantly fueled with seeds (onions),
heuristically selecting new seeds to detect unexplored
discovery paths.

o Transparent unification of search surfaces. The Surface
Analyzer, Onions Extractor and Pivoting Module au-
tomatically launch the discovery process through the
surface, deep, and dark web, respectively. This permit
iterative jumps to extend the investigation beyond a hu-
man capacity, registering the relationship between these
surfaces when onion addresses are identified.

e Focused search to find onion services. The platform
does not launch a massive crawling, but guides the
search to amplify the probability of encountering new
onion services, discarding low-potential paths. The main
features are i) the selection of goal-oriented seeds, ii) the
correlation of identified resources through the pivoting
techniques, and iii) the amplification of these benefits
with the internal discovery loop through successful ad-
vertisers.

o Execution of alternative discovery paths. Apart from
traditional crawling tasks based on links, the pivoting
workflows of the platform enable the exploration of non-
indexed resources (deep web). In this sense, the internal
discovery loop being seed with non-indexed advertisers
would power the analysis of the deep web, extending
the investigation automatically towards remote, hard-to-
reach sites.

o Highly extensible: The platform is composed by de-
coupled components with well-defined communication
interfaces. Therefore, the integration of new functions is
easy with the deployment of dedicated microservices and
refinement the discovery flow in PASTOR Server.

o Atemporal and evolvable. The solution will work in the
long term and does not rely on techniques or technologies
with an expiry date, does not depend on the specific
version of TOR, and does not exploit bugs or vulnerabil-
ities that can be patched. In fact, the proposed discovery
process can be enhanced extending, in type and number,
i) the set of search techniques to find resources in the
surface web (currently based on search engines), and ii)
the group of pivoting techniques to reach the deep web.

IV. CONCLUSIONS AND FUTURE WORK

Over the past few years, many efforts have been made to
find onion services in TOR exploiting some vulnerabilities or
leveraging potential inconsistencies in the TOR configuration.
Therefore, as the TOR network itself has been updated,
these onion services searching approaches became obsolete
or simply stopped working. The solution proposed in this
work aims to be version agnostic from the TOR standpoint,
so that it can persist over time despite significant changes in
technology, or updates that correct possible failures. With the
proposed platform, an attempt has been made to solve the
problem of discovering onion services in TOR, combining
searching and pivoting techniques to work efficiently in the
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discovery process. At this early stage, the presented research
lays on solid grounds with a promising outlook. Although the
prototyping is evolving with good progress, its viability and
efficiency for finding onion services are yet to be challenged
in advanced validation scenarios. One of the most immediate
lines of future work is to conclude the prototyping phase and
to strengthen the discovery flow logic for a given seed, paving
the way for a consistent framework validation.
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Resumen—Uno de los problemas que afectan al rendimiento
de sistemas de deteccion de intrusiones en red y en general a
cualquier sistema de clasificacion es el desbalanceo entre clases
en los conjuntos de datos utilizados para su entrenamiento y
validacion. Esto ha sido abordado de forma recurrente en la
literatura pero centrandose principalmente en la generacion de
muestras con variables continuas, obviando variables categoricas
con claro interés para el problema de la deteccién de intrusiones,
como pueden ser las direcciones IP o los puertos de un flujo de
red. En este trabajo en curso se propone una metodologia basada
en la utilizacion de un VAE (Variational Autoencoder) para la
generacion de topologias de red sintéticas en una tipologia de
ataque concreto: la botnet Neris. Los resultados preliminares
obtenidos, demuestran la viabilidad de esta propuesta.

Index Terms—Generacion sintética de datos, Deep Learning,
Sistemas de deteccion de intrusos en red, Autoencoencoder
Variacional.

Tipo de contribucion: Investigacion original, trabajo en
CUrso.

I. INTRODUCCION

En la actualidad es notable el incremento en el volumen
de datos generados, la velocidad a la que se transmiten y su
heterogeneidad debido a la alta conectividad entre dispositi-
vos, sistemas, personas y cosas. Todo ello ha traido consigo
un incremento de las amenazas a las que se enfrentan tanto
individuos como organizaciones, ya sean estas empresas O
gobiernos. Es por esto que se necesitan medidas de seguridad
adicionales para hacer frente a todo tipo de amenazas de segu-
ridad tanto conocidas como desconocidas (ataques zero-day).
Para tal fin, tradicionalmente, se ha hecho uso de sistemas
deteccidn de intrusiones soportados por diferentes tecnologias,
técnicas y algoritmos [1]. Es habitual que dichos sistemas se
basen en la utilizacién de conjuntos de datos de trafico de red
para diferentes objetivos, normalmente para la clasificacién de
ataques o la deteccién de anomalias. Sin embargo, el principal
inconveniente de estos sistemas, principalmente basados en
técnicas de Machine Learning, es que precisan de conjuntos
de datos adecuados y fiables para su entrenamiento, en los
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que es normal la existencia de diferencias notables entre la
distribucién de la clase positiva o ataque y la negativa o trafico
que sigue un comportamiento normal. Este hecho, junto con la
utilizacion de conjuntos de datos no adecuados [1] en términos
de representatividad, su actualizacién a nuevas muestras de
ataque y su tipo, sintético o no, tienen un impacto notable en
el rendimiento y viabilidad practica de los NIDS (Network
Intrusion Detection System).

Este trabajo sigue la siguiente estructura: primero se es-
tudiard someramente el estado del arte en la Seccién II
para después describir el conjunto de datos utilizado y la
metodologia propuesta en la Seccién III-B. A continuacién
exponemos de forma completa el entorno experimental del
estudio junto con los resultados que hemos obtenido en la
Seccion IV-A. Posteriormente completaremos el documento
con las conclusiones alcanzadas, asi como posibles lineas de
trabajo futuro en la Seccién V.

II. ESTADO DEL ARTE

El desbalanceo de clases en conjuntos de datos es un
problema recurrente en el desarrollo de sistemas de clasifica-
cién. Dicho problema cobra especial relevancia a la hora de
implementar y evaluar NIDSs, ya que la clase minoritaria se
hace muy complicada de detectar. Esto repercute directamente
en la capacidad de los sistemas en produccion para detectar
anomalias. A continuacién vamos a revisar algunos de los
trabajos mds relevantes en el campo de la generacién de
muestras sintéticas en el contexto de los NIDSs.

Los autores en [2] presentaron el algoritmo SMOTE
(Synthetic Minority Oversampling Technique) que, junto a
todos los algoritmos derivados de este [3], [4], ha sido el
método mas utilizado para la realizacién de oversampling o
sobre-muestreo en conjuntos de datos desbalanceados. Princi-
palmente se basan en seleccionar una instancia de la clase
minoritaria, calcular cuales son sus vecinos mas cercanos
e interpolar muestras sintéticas entre dicha instancia y sus
vecinos.
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Figura 1. Arquitectura del VAE con capas LSTM.

Gracias a la irrupcién del Deep Learning (DL) durante
estos ultimos afios, se ha podido ver como diferentes autores
empiezan a aplicar técnicas de esa rama para la generacién
de muestras sintéticas. Por ejemplo, Vu et al. [5] propusieron
la aplicacién de deep generative adversarial models sobre el
dataset NIMS (Network Information Management and Secu-
rity Group) [6], obteniendo ciertas mejoras en la clasificacién
de muestras respecto a algoritmos derivados de SMOTE. Pos-
teriormente Engelmann et al. [7] plantearon una arquitectura
de modelos generativos adversarios mds robusta y capaz de
trabajar con datos categdricos, aplicando técnicas de pre-
procesado one-hot encoding es decir, representando cada valor
categdrico como una feature con valor 0 (low) o 1 (high). Cabe
destacar que dichos modelos, junto con los VAEs (Variational
Autoencoders) [8] estdn siendo ampliamente utilizados para
la generacién de imagenes sintéticas [9].

Otra metodologia a destacar, propuesta en los trabajos [10],
[11], es la codificacién de las muestras en un espacio latente.
Una vez en este espacio, los autores aplican SMOTE u otro
algoritmo derivado para, posteriormente, decodificarlas en el
espacio de muestras original.

Todas estas soluciones funcionan muy bien a la hora de
trabajar con variables continuas o aplicadas a la generacién
de imagenes sintéticas. Sin embargo, soluciones en las cuales
se abordan problemas que involucran variables categéricas,
como es el caso de los conjuntos de datos de trafico de red,
no siempre pueden aplicarse cuando existen variables que
presentan un gran nimero de valores. En este contexto, la
utilizacion de aproximaciones como one-hot encoding puede
llegar a limitar su uso. Es por esto que en el presente trabajo
se utilizardn modelos y arquitecturas VAE, por su capacidad
de generacion, para la obtencién automdtica de muestras
sintéticas de trifico de red haciendo uso de conjuntos de datos
predefinidos en donde, a partir de las variables categoéricas, i.e.
nodos (IP) y sus conexiones, se conformaran nuevos grafos
dirigidos que representaran topologias de red sintéticas.

El problema que tratamos abordar en este trabajo es la
ampliacion de conjuntos de datos de red a través del empleo
de técnicas DL, como los VAE, cuyo fin dltimo es la mejora
en el rendimiento y robustez de los NIDS en produccién.
De forma preliminar, para probar la viabilidad de nuestra
propuesta, utilizaremos el conjunto de datos UGR’16 [12]
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y mas concretamente las trazas de red relacionadas con el
ataque etiquetado como Botnet, la Neris botnet. Aunque el
objetivo final de nuestra propuesta es generar trazas de trafico
completas, en este trabajo preeliminar nos centraremos en la
generacion de direcciones IP que mantengan las caracteristi-
cas de las relaciones origen-destino de dichos datos. Estas
relaciones entre direcciones IP conforman un mapa légico el
cual es denominado como topologia de red.

GENERACION DE TOPOLOG{AS DE RED CON DEEP
LEARNING

III.

A continuacién se introduce el conjunto de datos a utilizar
asf como la metodologia propuesta para la generacién sintética
de topologias de red mediante la utilizacién de VAEs.

III-A.  Conjunto de datos UGR’16: Neris botnet

El conjunto de datos UGR’16 [12] estd formado por flujos
de trafico de red anonimizados (NetFlow) capturados durante
4 meses en las instalaciones de un ISP espafiol de capa 3.
Este se divide a su vez en dos: CAL y TEST. El primero
de ellos solo contiene trdfico normal generado y visto en
la red durante tres meses mientras que al segundo se le
afiaden ataques generados de forma sintética con herramientas
actuales para su generacion (DoS (low y high rate), Scan (Port
Scanning) o Botnet) y aquellos que fueron identificados por
varios detectores (UDP port scan, SSH scan y campaifias de
Spam).

En el caso que nos atafie, nos centramos en uno solo
de ellos: Botnet, hemos hecho esta eleccién en base a que
presenta la tipologia de ataque mds compleja del dataset y, por
tanto, la evaluacion de las topologias de red generadas debe
tener mucho mds en cuenta el contexto. Este ataque, confor-
mado por 2 millones de flujos, contiene el comportamiento
y topologia de la famosa botnet Neris [13]. Dicha botnet
posee una estructura jerarquica en donde existe un botmaster,
servidores C&C (command and control y los propios bots
controlados por cada uno de ellos. Los bots se conectan a los
servidores C&C HTTP para enviar spam y realizar ClickFraud
(mas detalles en [13]).

1II-B. Metodologia propuesta

En la Fig. I se puede apreciar la arquitectura de nuestra
solucién. Esta estd conformada por varias etapas o médulos
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generales que son: una etapa previa de Feature Engineering
y un VAE que hace uso de capas LSTM (long short-term
memory) [14] principalmente.

En la etapa de Feature Engineering los flujos de red son
pre-procesados para codificar las direcciones IP implicadas
(B = N x P, siendo N el nimero de observaciones y P el
ndmero de variables) en formato binario (X = N x P’ con
P’ > P) adecuado para alimentar la siguiente etapa VAE.

La segunda etapa la conforma el VAE. Este codifica las
muestras originales, en nuestro caso para la botnet Neris,
en un espacio latente, siendo este una distribucién gaussiana
(representada por ZMean, la media de dicha distribucion,
y ZLogVar, la desviacion estandar de esta). Partiendo de la
distribucién generada se extraen muestras aleatorias (represen-
tadas por Z). Una vez alli, dichas muestras son decodificadas
presentando caracteristicas similares a las muestras originales
pero siempre con ciertas diferencias. Mediante el uso de capas
LSTM (Long Short-Term Memory) se pretende que el modelo
sea capaz de generar topologias de red teniendo en cuenta
el contexto y temporalidad inherente de cualquier conjunto
de datos de red para asi replicar lo mds fielmente posible el
funcionamiento, topologia, caracteristicas y roles que definen
el comportamiento de la botnet Neris.

IV. EXPERIMENTACION Y RESULTADOS

En esta seccion se describe el entono de experimentacion
utilizado, asi como la configuracién de los experimentos para
después evaluar su comportamiento.

1IV-A. Entorno experimental y configuracion.

Para llevar a cabo la implementacién del modelo se ha
hecho uso de la libreria Tensorflow [15]. El modelo se ha
configurado con tres capas LSTM tanto en el codificador
como en el decodificador y como pardmetros de entrenamiento
se ha establecido un learning rate de 1e-5 durante 10 epochs.

El ajuste de este modelo lo realizamos con una particién de
entrenamiento conformada por dos tercios del conjunto Botnet
de UGR’16, que previamente hemos descrito. Por otra parte
la generacién de la realizamos utilizando una particién de test
con el resto de flujos de red.

Actualmente agrupamos los flujos de red en batches de 75
flujos. Este pardmetro es susceptible de ser configurado ya que
se prevé que tenga un impacto relevante en el funcionamiento
del modelo y deberia de ser estudiado en mayor profundidad.

La maquina utilizada en este entorno experimental cuenta
con un procesador Intel Xeon Silver 4208, a 2.10GHz y 32
nicleos; 32GB de memoria y tres Nvidia RTX 2080ti de
12GB.

IV-B. Resultados

Para evaluar el rendimiento del sistema propuesto de forma
preliminar, hemos propuesto la comparacién analitica y visual
del conjunto original de datos con el generado por nuestro
sistema. Podemos observar, en la Fig. 2, como los grados
medios, de entrada y de salida de los nodos son menores en
el conjunto de datos generado en comparacién con el original.
Por otro lado, la topologia de red original y la generada,
difieren principalmente en el nimero de nodos generados y
no en tanta medida en el rol de estos, analiticamente podemos
afirmar que la generacion se realiza de forma correcta. Este
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Grado medio

Grado medio de salida

Grado medio de entrada
B Muestras generadas
B Muestras originales

0 2 4 6 8 10 12 14 16

Figura 2. Grado medio de los nodos de red (tanto de la topologia original
como de la generada).

Figura 3. Topologia completa de la bomet Neris.

hecho se observa en las Figs. 3 y 4 para el conjunto de datos
original y generado, respectivamente, dénde el nimero de bots
(nodos coloreados en gris) y servidores C&C (coloreados en
rojo) son claramente menores. Mds en detalle, a través de las
Figs. 6 y 5, vemos el papel botmaster (coloreado en verde) y
sus conexiones principales con los nodos C&C. Concluimos
asi, como el conjunto de datos generado y, por ende el sistema
en si, es capaz de caracterizar los tres principales actores de
la botnet Neris: bots, servidores C&C y el/los botmasters.
Sin embargo, en estos resultados preliminares, no es capaz
de representar la dimension que abarca la botnet original en
términos de nimero y conectividad entre nodos.

V. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo se ve como de forma preliminar, nuestro
sistema basado en VAE con capas LSTM es capaz de replicar
en gran medida la estructura y topologia de la red de la botnet
Neris, en la que se caracterizan los roles y tipologias existentes
en dicha botnet.

Como trabajo futuro, se tratard de generar observaciones
completas de red que contemplen todas las variables origi-
nales y no sélo aquellas que conforman la topologia de red
como son las IP. Por otra parte seria también interesante la
aplicacién de modelos de Deep Learning mas sofisticados, por
ejemplo, la utilizacién de transformers, los cuales hacen uso
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Figura 5. Detalle de la topologia generada. Se muestra el nodo botmaster
en verde rodeado por los nodos C&C coloreados en rojo. El tamafio de los
nodos representa su grado, a mayor tamafio mayor grado.

de attention layers [16]. Estudios de audio speech recogni-
tion [17] han demostrado que los transformers presentan un
rendimiento similar a los modelos con capas LSTM, si bien
presentan entrenamientos m4s estables y eficientes en tiempo.
Finalmente, se evaluard el impacto que tiene la generacion
sintética de datos propuesta en la mejora del rendimiento,
robustez y fiabilidad de sistemas NIDS.
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Resumen—Las primeras versiones de DNS presentaban cier-
tos problemas de seguridad: integridad, autenticidad y priva-
cidad. Para solventarlos se defini6 DNSSEC, pero esta version
seguia sin garantizar privacidad. Por ello, se definieron DNS
sobre TLS (DoT) en 2016 y DNS sobre HTTPS (DoH) en
2018. En los tltimos afios se ha empleado la tunelizacion DNS
para encapsular trafico maligno. Las versiones DoT y DoH han
complicado la deteccion de estos tineles dado que los datos
van encriptados. En trabajos anteriores se emplean técnicas de
aprendizaje automatico para identificar tineles DoH, pero tienen
limitaciones. En este trabajo realizamos un analisis estadistico
para aprender el patrén del trafico DoH y estudiar las diferencias
entre el trafico benigno y el trafico creado con herramientas
de tunelizacion. El analisis revela que ciertos parametros es-
tadisticos permiten diferenciar el trafico. El siguiente paso de la
investigacion es aplicar técnicas mas elaboradas basandonos en
el analisis realizado.

Index Terms—analisis estadistico, DoH, DoH maligno, trafico,
tineles DNS

Tipo de contribucion: Investigacion original (Articulos

cortos (mdximo 4 pdginas))

I. INTRODUCCION

La primera versién de DNS iba en claro y presentaba
ciertos problemas de seguridad en relacién a la integridad, la
autenticidad y la privacidad, esta versiéon es conocida como
Do53 (DNS sobre puerto 53) [1]. DNSSEC garantiza la
integridad y autenticidad de las respuestas que recibimos, pero
estas respuestas viajan sin cifrar por la red, dejando sin cubrir
la privacidad. Con el propésito de resolver el problema de
privacidad se definieron DNS sobre TLS (DoT) [2] en 2016 y
DNS sobre HTTPS (DoH) [3] en 2018. DoH es la versiéon mas
extendida, en 2020 se introdujo en los principales navegadores
web. En DoH, los mensajes DNS viajan encriptados por TLS
a través del puerto 443.

La tunelizacién DNS permite explotar una conexién DNS
como un canal de comunicacién entre el cliente y el ser-
vidor, una forma encubierta de encapsular la transmisién
de datos [4]. Estos tdineles se pueden detectar analizando
el contenido de los paquetes DNS. Sin embargo, en los
tineles DoH [5], como el trifico DNS estd encriptado y
no es perceptible para la infraestructura del cliente-servidor,
estos métodos de deteccion pasan a ser obsoletos [6]. En
investigaciones anteriores [7] se han utilizado técnicas de
aprendizaje automadtico para detectar tineles DoH basidndose
en las caracteristicas estadisticas del tréfico.

En la actualidad existen herramientas que generan tuneles
DoH, estos tiineles permiten el envio de trdfico maligno dentro
de las conexiones DoH. El objetivo de estas herramientas
es crear tineles de datos para enviar trafico encapsulado en
consultas DNS que viajan a través de HTTPS [8]. Algunas
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de estas herramientas son: lodine [9], dns2tcp [10] y dns-
cat2 [11]. El ataque de DoH malicioso mds conocido se llama
Godlua Backdoor, fue descubierto en 2019 por investigadores
de NetLab [12]. Este ataque utiliza DoH como un canal de
comunicacién encubierto.

Como trabajo previo a un estudio que aplique técnicas de
aprendizaje automdtico para detectar tineles DoH, en este
trabajo analizamos las caracteristicas estadisticas del trafico
DoH. El objetivo es estudiar si se puede diferenciar el trafico
DoH benigno y maligno a partir de pardmetros estadisticos,
siendo el trafico maligno el trafico creado con herramien-
tas de tunelizacion. Ademds, este andlisis permite obtener
las caracteristicas mds significativas para aplicar técnicas de
aprendizaje automatico.

La estructura del articulo es la siguiente: la Seccién II
proporciona una visién general del estado del arte relacionado
con el protocolo de comunicacién DNS y la detecciéon de
tineles DNS. La Seccién III describe el conjunto de datos
utilizado en este estudio. A continuacién, la Seccién IV
incluye el andlisis realizado y se exponen los resultados
obtenidos. Finalmente, las conclusiones de este trabajo y el
trabajo futuro se presentan en la Seccién V.

II. ESTADO DEL ARTE
II-A. Tiineles DNS

Un tinel DNS permite encapsular datos en un paquete DNS
para la comunicacidn entre el cliente y el servidor. Un método
para detectar estos tineles frente a trafico DoH benigno esté
basado en el andlisis del contenido de los paquetes DNS. Se
pueden analizar diferentes caracteristicas de la carga util y del
flujo de los paquetes [4].

Las caracteristicas extraidas de la carga util son, por una
parte, las relacionadas con el nombre de dominio (como longi-
tud del nombre, nimero de caracteres especiales en el nombre
del dominio o entropia de caracteres). Estas caracteristicas
tienen gran importancia en la deteccion de tineles ya que
las diferencias entre los nombres de dominio del tinel y
los legitimos son inevitables. Por otra parte, las relacionadas
con el andlisis estadistico del tamafio de los paquetes y de
la proporcién de los datos enviados y recibidos; y las rela-
cionadas con los tipos de registros usados, las herramientas
de tunelizacién tienden a utilizar tipos de registros poco
comunes. Ademds, algunas herramientas de tunelizacién dejan
una huella especifica en el paquete DNS, un atributo en el
encabezado DNS o contenido en la carga util, por lo que
también se puede utilizar esta caracteristica.

Por otro lado, se analizan las caracteristicas relacionadas
con el flujo del trafico DNS como el volumen de trifico a
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una determinada direccién IP o a un determinado dominio o
el tiempo entre una consulta y una respuesta.

Parte de estas caracteristicas, como el nombre del dominio
o los tipos de registro usados, no son visibles cuando el trafico
DNS va sobre HTTPS porque el trifico estd encriptado, esto
conduce a una mayor dificultad en la deteccién de los tineles
DNS. Sin embargo, algunas de estas caracteristicas siguen
estando visibles, como las direcciones IP y los puertos, la
longitud del paquete o el sello temporal [13], esto permite
desarrollar investigaciones sobre técnicas automdticas para
detectar este tipo de trafico, como son los estudios estadisticos
y las técnicas de aprendizaje automatico.

II-B. Deteccion de tineles DoH

En la actualidad no hay mucha investigacién sobre detec-
cién de tineles DoH. Una parte significativa de los trabajos
que existen en esta linea se basan en un conjunto de da-
tos de trafico DoH tanto benigno, como maligno generado
por MontazeriShatoori, Davidson, Kaur, et al. [7], llamado
“CIRA-CIC-DoHBrw-2020". Los trabajos recogidos en la
Tabla I se basan en este conjunto de datos con el objetivo
de analizar y detectar tineles DoH usando diferentes técnicas
de aprendizaje automatico.

Tabla I
TRABAJOS RELACIONADOS

Referencia Modelos Objetivo
[7] RF, DT, SVM, NB, 2 capas (HTTPS/DoH,
DNN, CNN DoH benigno/ maligno)
[14] DT, ET, RF, GB, 2 capas (HTTPS/DoH,

[15]

LightGBM, XGBoost
DT, LDA, KNN, GNB,
RF, AdaBoost, GB, ET,

DoH benigno/ maligno)
2 capas (HTTPS/DoH,
DoH benigno/ maligno)

XGBoost, LightGBM
[8] RF, DT, KNN, GB, XGBoost
RNN, LSTM, GRU,
NB, LR, RF, KNN, GB
KNN, SVM, DeepFM, RF

herramientas
de tunelizacién
trafico benigno/ maligno
tréfico benigno/ maligno

[16]
[17]

En [7], [14], los autores presentan un enfoque basado en
un clasificador de dos capas donde la primera capa clasifica
el trafico DoH y el trafico no DoH (o HTTPS) y la segunda
capa diferencia el trafico benigno del maligno. Los resultados
confirman que LightGBM y XGBoost superan a los demds
algoritmos con una precision del 100% en [14].Alenezi y
Ludwig [8] estudian si los clasificadores pueden clasificar las
herramientas de tunelizacion, los clasificadores XGBoost y
RF obtienen una precisién superior al 99 %. Singh y Roy [16]
presentan varios clasificadores para detectar trafico maligno,
los clasificadores RF y GB son la mejor opcién obteniendo
una precisiéon del 100 %. En estos trabajos de clasificacién
se usan las 34 caracteristicas del trafico capturado como
caracteristicas de entrada: IP y puerto origen; IP y puerto
destino; sello temporal; duracién; nimero y tasa de bytes
enviados y recibidos; media, mediana, moda, varianza, des-
viacién estdndar, coeficiente de variacidn, sesgo de la mediana
y de la moda de la longitud del paquete, de la duracién del
paquete y de la diferencia de tiempo de solicitud/respuesta.

En [15], [17] se clasifica el trafico sin tener en cuenta las
direcciones IP ni los puertos. En [15], se introduce un método
de seleccion de caracteristicas que aumenta la precision de la
clasificacion. Teniendo en cuenta la precisién y el tiempo de
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entrenamiento, LightGBM obtiene mejores prestaciones. El
modelo de aprendizaje profundo presentado en [17] clasifica
el trafico con una precisién de 99,5 %.

Vekshin et al. [18] desarrollan un clasificador para di-
ferenciar entre el trafico HTTPS y el trifico DoH y otro
modelo para identificar el modelo de cliente DoH (Chrome,
Cloudflare y Firefox) sin tener en cuenta la direccién IP ni los
puertos. Los algoritmos de aprendizaje automadtico utilizados
son KNN, DT, RF, NB y AdaBoost, AdaBoost obtiene la
mejor precision. Las caracteristicas estadisticas con mayor
importancia en la clasificaciéon son la duracion del flujo y
el retraso medio ente paquetes y la varianza del tamafio de
los paquetes recibidos.

En los trabajos anteriores se utilizan técnicas de aprendizaje
automadtico supervisado. Nguyen y Park [19] proponen un
sistema de deteccién de tineles DoH mediante una técnica
de aprendizaje semi-supervisado basada en una arquitectura
Transformer. Aunque se utiliza una técnica que no necesita
que los datos estén etiquetados, la complejidad del modelo
propuesto es mayor que los otros modelos.

En este trabajo estudiamos si se puede diferenciar el
trafico DoH benigno y maligno a partir de las caracteristicas
estadisticas del trafico.

III. CONJUNTO DE DATOS

En nuestra investigaciéon empleamos también el conjunto
de datos “CIRA-CIC-DoHBrw-2020" [7]. Los autores pro-
porcionan los archivos PCAP que contienen el trafico sin
procesar y el trafico procesado mediante una herramienta que
obtiene las caracteristicas principales de los flujos de trafico.
Este conjunto de datos contiene trafico HTTPS y trafico DoH
capturado a través de diferentes navegadores y herramientas.

El trafico estd clasificado en dos capas. La primera capa
diferencia el trafico HTTPS y DoH y en la segunda capa se
clasifica trafico DoH benigno y maligno. Este estudio se centra
en el andlisis del trafico DoH benigno y DoH maligno, por
lo tanto, nos interesa el trafico de la segunda capa:

= Trafico DoH benigno: trafico generado mediante el ac-

ceso a sitios web usando los navegadores web Mozilla
Firefox y Google Chrome.

= Trafico DoH maligno: trifico generado a partir de tres

herramientas de tunelizacién (dns2tcp, dnscat2, iodine).

Los autores definieron el escenario de captura e implemen-
taron la infraestructura necesaria para capturar el trafico. En la
Tabla II se pueden observar los detalles del trafico capturado
que constituyen este conjunto de datos.

Como hemos mencionado, el andlisis de este estudio se
enfoca en el trafico DoH benigno y DoH maligno. Por lo
tanto, se seleccionaron los archivos PCAP del trafico DoH,
tanto benigno como maligno.

En primer lugar, extraemos las caracteristicas del trafico
de los archivos PCAP y las almacenamos para su posterior
procesado. Obtenemos las direcciones IP (origen y destino),
puertos (origen y destino), longitud (en bytes) y el sello
temporal de cada paquete. Agrupamos los paquetes a nivel
de conexiéon TCP teniendo en cuenta la apertura y el cierre
de la conexién siguiendo la siguiente tupla:

< IPorigen, I Pdest, PuertoOrigen, PuertoDest >

Las caracteristicas de cada conexién (longitud y sello tem-
poral) son almacenadas para realizar un anélisis independiente
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Tabla 11
DETALLES DEL CONJUNTO DE DATOS [7]

Navegador/  Servidor DoH Num. Num. total Tipo
herramienta paquetes paquetes
Google AdGuard 5609K 2831K HTTPS y
Chrome Cloudflare 6117K DoH benigno
Google DNS 5878K
Quad9 10737K
Mozilla AdGuard 4943K 20611K
Firefox Cloudflare 4299K
Google DNS 6413K
Quad9 4956K
dns2tcp AdGuard 1281K 42436K DoH maligno
Cloudflare 3694K
Google DNS 28711K
Quad9 8750K
DNSCat2 AdGuard 1301K 71025K
Cloudflare 12346K
Google DNS 48069K
Quad9 9309K
ITodine AdGuard 3938K 105997K
Cloudflare 5932K
Google DNS 73459K
Quad9 22668K

de las direcciones IP y de los puertos. En la siguiente seccién
se presentaran los principales resultados obtenidos asi como
una breve discusién de los mismos.

IV. ANALISIS ESTADISTICO

En esta seccion presentamos el andlisis estadistico del
trafico DoH. El objetivo de este andlisis es estudiar si existe
una diferencia a nivel estadistico entre el trafico benigno y
el trafico maligno. Las principales caracteristicas del trafico
que vamos a estudiar son a nivel de conexién TCP, y son las
siguientes:

= Numero total de paquetes y de bytes enviados y recibidos

durante la conexion.

= Duraciéon de la conexién (la diferencia entre el sello

temporal del dltimo paquete y del primer paquete).

= Estadisticos de la longitud en bytes de los paquetes.

= Estadisticos del tiempo entre dos paquetes consecutivos,

dos paquetes enviados y dos paquetes recibidos.

Se calculan las caracteristicas estadisticas de cada conexién
y después se promedian las que pertenecen a cada tipo de trafi-
co para obtener la media. Asi se comparan las caracteristicas
de ambos traficos. Las caracteristicas del trafico maligno se
analizan teniendo en cuenta la herramienta por la que ha sido
generado el trafico, de esta manera podemos estudiar si existen
diferencias entre estas herramientas de tunelizacion.

En los diagramas de caja presentados se pueden observar
los estadisticos del tridfico maligno, capturado por cada una
de las herramientas y del trafico benigno. A continuacién
analizamos y comparamos los resultados obtenidos.

La duracién media de las conexiones es similar en todos
los tipos de tréfico, siendo las conexiones de las herramientas
iodine y dnscat2 las mds largas.

En primer lugar observamos el niimero de paquetes y el
nimero total de bytes enviados. En la Fig. 1 se muestra
la distribucién del nimero de paquetes enviados. La media
del tréfico generado por las herramientas dnscat2 e iodine es
superior a la media de las conexiones del trafico benigno.

Si nos fijamos en la longitud de los paquetes, en concreto
en la media de los bytes enviados, el trafico generado por las
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Figura 2. Boxplot (media de nimero de bytes enviados).

herramientas contiene mayor nimero de bytes, es decir, envian
mads datos. Esta diferencia se puede apreciar en la Fig. 2. En
cuanto a la media de niimero de bytes recibidos por conexién
se puede observar en la Fig. 3.

En cuanto al tiempo entre paquetes, se estudia el tiempo
entre dos paquetes consecutivos, independientemente si son
enviados o recibidos, el tiempo entre dos paquetes enviados
y el tiempo entre dos paquetes recibidos. Destacamos el
pardmetro estadistico relativo al tiempo entre paquetes en-
viados. En la Fig. 4 se observa el diagrama de cajas sobre
el tiempo medio entre dos paquetes enviados para los cuatro
tipos de trafico. Se puede observar una semejanza en la media
del trifico maligno, que es menor que el tiempo del trafico
benigno. Esto quiere decir que la frecuencia con la que se
envian los paquetes en el trafico generado por las herramientas
de tunelizacién es mayor.

Si nos fijamos en ciertos pardmetros estadisticos como la
media del nimero de bytes enviados o el tiempo medio que
transcurre entre dos paquetes enviados podriamos diferenciar
el trafico benigno del trafico maligno. Sin embargo, hay otros
pardmetros estadisticos que no permiten esta diferenciacion.

V. CONCLUSIONES

En este trabajo realizamos un andlisis de las caracteristicas
estadisticas del trifico DoH. Para realizar el estudio hemos
seleccionado un conjunto de datos que contiene trafico DoH
de varios navegadores y de varias herramientas de tuneliza-
cién. Hemos procesado el trafico benigno y el trafico maligno
y hemos obtenido los pardmetros estadisticos separando el
trafico en conexiones TCP.

Como ya se ha mencionado, este trabajo forma parte de una
investigacion del trafico DoH con el objetivo de aprender los
patrones de este tipo de trafico y estudiar las diferencias entre
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el trafico benigno y el trafico maligno. Una vez analizados los
parametros estadisticos extraidos del trafico se puede concluir
con que hay ciertos parametros que permiten diferenciar el
trafico maligno del benigno, como la media del nimero de
bytes recibidos y, sobre todo, el tiempo medio que transcurre
entre dos paquetes enviados, pero existen otros parametros
que no permiten esta diferenciacion. Por otro lado, hay que
tener en cuenta que el atacante podria conformar el trafico
maligno para parecerse al benigno, por ejemplo, el atacante
puede reducir la cantidad de bytes enviados en cada peticion,
aumentando el niimero de peticiones. Una linea de investi-
gacion futura es estudiar si las herramientas de tunelizacion
permiten realizar este conformado al trafico.

El siguiente paso de la investigacion es aplicar técnicas mas
elaboradas basandonos en el andlisis realizado, es decir, ex-
plotando los pardmetros estadisticos que permiten diferenciar
el trafico maligno del benigno.

GLOSARIO
CNN Convolutional Neural Network
DeepFM  Deep Factorization Machine
DNN Deep Neural Network
DT Decision Tree

ET Extra Tree

GB Gradient Boosting

GNB Gaussian Naive Bayes
GRU Gated Recurrent Unit
KNN K-Nearest Neighbors
LDA Linear Discriminant Analysis
LSTM Long Short Term Memory
LR Logistic Regression

NB Naive Bayes

RF Random Forest

RNN Recurrent Neural Network
SVM Support Vector Machines
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Abstract—Law Enforcement Agencies (LEA) are everyday
more and more concerned about illicit activities that may be
found in cyberspace like cybercrimes, cyber espionage, cybert-
errorism, cyber warfare, among others. In a cyberterrorism
context, Hostile Social Manipulation (HSM) is a strategy that
employs different manipulation methods mostly through social
media to produce damage to a target state. The efforts to fight
cyberterrorism could come along with new technologies that
allow a faster and more effective control of offensive actions. For
that reason, this paper proposes an artificial intelligence-based
solution that processes posts in social networks using Natural
Language Processing (NLP) techniques, applying the following
three models: i) Sentiment Model to discriminate between threat
and non-threat publications, ii) Similarity Model to identify
suspects with similar intentions and iii) NER model that identifies
entities in the text. Finally, the proposal was tested exhaustively to
validate its functionality and feasibility, achieving an integrated
and simple prototype.

Index Terms—Cyberterrorism, Natural Language Processing,
OSINT, Semantic Similarity, NER, Sentiment Analysis.

Contribution type: Consolidated scientific research

I. INTRODUCTION

Cybercrimes are either committed against the integrity,
availability, and confidentiality of computer systems and
telecommunication networks or the use of such networks or
their services to conduct traditional offenses [1]. Following the
previous idea, we can consider cyberterrorism as a crime that
aims to involve the generation of terror in the cyberspace with
the aim of subverting the political order. Thus, it has a greater
impact than conventional cybercrimes as it provokes a state of
terror in the general public, a group of persons, or particular
persons, for political, philosophical, ideological, racial, ethnic,
religious or other nature purposes purposesﬂ

One of the best-known cases of cyberterrorism began when
ISIS posted a video on YouTube on August 19th 2014 titled
“A Message to America”, where the journalist James Foley
was beheaded as a response to the authorization of offensive
actions against this terrorist group by the Obama’s government

Another case of intimidation occurred on February 10th,
2020 when the Colombian guerrilla group ELN, through the

Uhttps://digitallibrary.un.org/record/631639?In=es
Zhttps://edition.cnn.com/2014/08/19/world/meast/isis-james-foley/index.ht
ml
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squadron “Omar Gomez”, announced an armed strike on the
main roads of Colombia to be realized in the middle of
that mont Those announcements included publications on
social networks as well. This armed strike intimidated the
population forcing them to stay in their homes, and people who
violated the restrictions could be victims of violence from this
armed group. As a consequence, many Colombian towns and
cities where ELN was present stopped most of their economic
activities.

On the other hand, by applying Open Source Intelligence
(OSINT), we can obtain knowledge that can be reached using
publicly available data [2]. The Internet and especially social
media have contributed to the growing importance of public
information that can be extracted using OSINT tools. Also,
these intelligence sources have been relevant for the defense
enterprise due to their potential use in big data [3] [4].

The OSINT can be complemented using Natural language
processing (NLP), which compounds computer science and
linguistics to generate an approach to the understanding of the
human language by a computer, this task is carried out through
tools of artificial intelligence, statistics and grammar [5]. One
of the most common examples of the application of NLP is
a conversational agent that uses these techniques in order to
understand the interlocutor language and emulates a functional
conversation, taking into consideration variables such as the
entities and the intention of the input text [6].

In this paper, we present an OSINT solution that extracts
information from social networks and other resources. Then,
such information is processed using NLP techniques including
three models: i) a similarity model that relates text with
similar semantic meaning, ii) a sentiment analysis model that
estimates the polarity of a sentence, and iii) a Name Entity
Recognition (NER) model that recognized relevant entities
in the text and the type of these entities. All the results
are integrated into a simple module that yields the output
of this model generating a report that contributes actionable
information to Law Enforcement Agencies.

3https://thecitypaperbogota.com/news/eln- announces- 72- hour- armed- strike
-warns-of-consequences- to-travelers/23849
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II. STATE OF THE ART

A compilation of remarkable works that use NLP to fight
against cybercrimes is presented next. In [7]] the authors use
data from two datasets: one available online and another built
with data from Twitter and Facebook and labeled manually
to construct a cybercrime text classifier. In addition, they
compare their different classifiers with sentiment analysis from
the NLTK Python library.

The work proposed in [8] consists of a big data architecture
that allows a real-time analysis of tweets to classify users
and their respective followers as part of ISIS (a terrorist
organization), according to parameters like level of activity,
influence on other users, and post content. A graph was created
where indicators of centrality were applied to identify the
most influential users before applying analysis over the data.
Finally, user profiles were obtained through Fuzzy clustering
techniques.

Cyberterrorism may use hate speech as a technique to
intimidate a specific target population. In [9] the detection of
hate speech in the Arabic context was developed through the
use of different comparative machine learning methods like
Support Vector Machine (SVM), Naive Bayes (NB), Decision
tree (DT) and Random Forest (RF). The data used in this
work come from tweets related to racism, journalism, sports
orientation, terrorism and Islam.

The detection of cyberterrorism vocabulary in web pages
was proposed in [10] and in this work, the results of the
following algorithms were evaluated: Random Forest, Boost-
ing, SVM, Neural Network, K-Nearest Neighbor (KNN) and
Naive Bayes, where a Random Forest approach gives the best
results. In all the cases the percentage of accuracy was higher
than 80% and in the case of the Random Forest approach
was 95.62%. The vocabulary developed to detect the websites
include information related to Al Qaeda, Supreme Truth, KKK
and ETA groups.

An analysis of a historical dataset was presented in [[L1]],
where the data from Twitter messages of attacks between 2008
and 2019 by the terrorist group Boko Haram in Nigeria were
analyzed using DynamicK-reference clustering algorithms.
This work allowed the identification of various of strategies for
Boko Haram attacks and pointed out weaknesses in security
control in sectors of northern Nigeria.

The proposal presented at [[12] tries to detect cyberterror
and extremism in the text using Fuzzy sets-based weighting
methods, Naive Bayes Multinomial (NBM) and SVM. The
experimental analysis shows that the fuzzy set-based weighting
method with SVM classifier gives the best classification with
a 99.4% of accuracy.

As observed, the most recent works that make contributions
in the fight against cyberterrorism through the use of NLP have
the purpose of detecting terrorist behavior on the Internet.

III. PROPOSAL OF FCTNLP

This section describes the main aspects of the design of
FCTNLP, covering the definition of requirements and the
explanation of the main components. The development of
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this design follows the phases defined in a data science life
cycle [13]: i) Business understanding, ii) Data acquisition and
preprocessing, iii) Modeling, and iv) Deployment.

A. Business understanding

As seen in Section |} cyberterrorism is a real problem
that affects the general population or a target state, and as
a crime, it should be fought. Following this, one of the main
problems in the fight against cyberterrorism is recognizing it
in the middle of a large data flow, such as the one existing
in social networks. In addition to the amount of data that
must be analyzed, human-generated text may display different
structures with different meanings [14]. Thus, one option
to analyze sentences is to devote a person to extract key
information from such human-generated text, however that
analysis would be subjective and a very large group of people
would be needed to analyze all content coming from social
networks. This is why a solution like FCTNLP that automates
the structuring and analysis of posts on social networks is
vital in the fight against cyberterrorism. Thus, the architecture
proposed for FCTNLP is expected to meet the following
targets:

« Distinguish tweets: It should be capable of creating initial
groups of tweets related by their semantic meaning.

« Evaluate polarity: It should contain a model that scores
the polarity of each tweet.

« Recognize entities: It should be capable of extracting
entities relevant to tracking cyberterrorism.

o Identify communities: It should use OSINT information
related to the Twitter accounts that are generating content
to identify existing relations between such actors.

B. Data acquisition and preprocessing

Amongst all social networks, Twitter has consolidated as an
important source of data due to the relevance and diversity of
data that can be obtained from it to be analyzed [15]. Thus,
we consider Twitter as a social network with the possibility
to generate a high impact beyond cyberspace and that is why
such a social network was selected in this paper as the source
of the raw data that feeds our proposal. In order to gather
tweets, different OSINT tools and techniques may be used,
which can be divided into two categories: i) Scrappers and ii)
API-based tools. The first category contains scrappers that use
bots, some of them emulating human behavior, to get specific
data from Twitter, e.g. Octoparse[ﬂ These kinds of tools allow
to personalize the type of data that will be extracted but, due
to the policies of Twitter, most of these kinds of tools have
a tweets extraction limit of 1000 tweets per day. The second
category refers to tools that consume the Twitter AP]E] and
therefore run under the restrictions defined by such API, e.g.
tweets can only be extracted from a short time window that
may be up to the last 7 days previous to the date of the
collection.

4https://www.octoparse.com/tutorial- 7/scrape-tweets-from-twitter
Shttps://developer.twitter.com/en/docs/twitter-api


https://www.octoparse.com/tutorial-7/scrape-tweets-from-twitter
https://developer.twitter.com/en/docs/twitter-api
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Once tweets are collected, many strategies of preprocessing
can be used to prepare the text before feeding the NLP models.
The principal objective of these strategies is to keep the
meaning of the text while cleaning it from noise data that can
influence in a bad way the performance of the models. The
most common strategies applicable to tweets are: i) remove
hashtags, mentions, URLS, strange characters and punctuation
symbols, ii) normalize text that converts text into lower or
upper case, iii) replace emojis for words that represent their
meaning, iv) apply tokenization that divides the text in tokens
that can be only words or words with punctuation symbols,
and v) do lemmatization that replaces a word by their lemma,
i.e the canonical form of the word. The different strategies
used in the implementation will depend on the NLP model
that will be fed with such preprocessed data.

C. Modeling

In this section three NLP models will be described. The
first one is the sentiment analysis model that is used in the
NLP tasks to determine the emotions that the author of a
text expresses or the mood of the author at the moment of
writing the text. Secondly, a NER model is used in NLP to
extract relevant entities and their respective type from raw text.
Finally, the similarity model is used to represent a text in a
vector way so that the representation can contain the semantic
meaning of the text. The inclusion of these models allows
achieving the targets proposed in section

1) Sentiment Analysis Model: A sentiment analysis model
can be implemented as a classifier that discriminates text
between classes according to the polarity of the text (positive,
negative or neutral), classifies the subjectivity of the author
(subjective, objective), or extracts the emotional state of the
text (happy, angry, friendly, confident, etc.) [16]].

Sentiment analysis models may also in a single function,
e.X. regression function scores two or more aspects of the
text like the polarity and subjectivity [17]. Finally, another
way to implement a sentiment analyzer is using a rules-based
algorithm using the knowledge about the language structure
and the meaning of the words [[18].

2) Name Entity Recognition Model: A Long Short Term
Memory (LSTM) is a Recurrent Neural Network (RNN) that
can take advantage of consecutive and non-consecutive terms
to give the best results in the task of recognizing entities
from human language. It may also offer an understanding of
the relation between words and their grammatical meaning.
Another architecture for this task is the Bidirectional LSTM
(Bi-LSTM), where two LSTM models are concatenated in
a way that the Bi-LSTM can receive information from the
beginning of the text up to the end, and from the end up
to the beginning [19]. Regardless of the RNN used for the
implementation, a NER model is generally trained using
a Begin Inside Outside (BIO) notation where a phrase is
decomposed in beginning, inside and outside sections. Thus,
a NER model adds actionable information to analyzed tweets
such as the one that helps to describe where (location) and
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who (subject, organization) is involved in some specific actions
being monitored.

Transformers are also used in NER tasks. They were
proposed in [20] and consists of two stacks: one encoder
and one decoder. Both inputs and outputs have embeddings
and positional encoding. Each stack uses multi-head attention
layers: a non-masked one for the encoder, and a masked one
for the decoder. At the end of both stacks a fully connected
feed-forward network is also placed. Finally, a linear layer and
a softmax activation function are used to get the prediction.

3) Similarity Model: The similarity model uses word em-
beddings to represent the meaning of the words in a real space.
Such representation is useful to get the relation between words
that have a similar meaning as they will have a close vector
representation. The metric used to calculate the similarity
between words is the soft cosine distance, which is represented
by Equation [I]

N

soft_cosine(w,v) = 2y 5405

\/ZZV,] SijWi;Ayj \/ZZV,] SijUiVj

To generate the word embeddings two principal algo-
rithms may be used: Word2Vec and FastText. In the case of
Word2Vec, it creates a vector representation for each word in
the text, keeping similar words close in the vector space [21]].
This approach has the problem that words that are not included
in the training set (new words included in tweets) will not be
considered in the similarity calculus as they will not have a
vector representation. FastText algorithm may help to solve
this previous problem as it uses a vector representation that
takes into account the n-grams of a word, i.e. the sequence of n
characters. Thus, this last approach is capable of representing
words that are composed of some n-grams contained in the
training dataset, even if it losses the property of having
semantic knowledge in the vector representation [21].

An illustration of how the previously described models
(similarity model, sentiment analysis model and NER model)
are integrated into the FCTNLP architecture is shown in Figure

il
D. Deployment

The information generated by FCTNLP should be stored
properly, so it can be recovered lately for additional pro-
cessing. Amongst this information, we have certain diversity
represented by: the gathered tweets, the outcomes from the
polarity, the similarity and the NER models, and additional
useful information that may be obtained by OSINT tech-
niques. This scenario with heterogeneous and unstructured
information suggests that graphs may be an adequate way
to store the information. Additionally, graphs may be one of
the most useful ways to show different types of information
associated with the user accounts, the message polarity, the
conformed clusters, and the identified entities, in the same
space. For these previous reasons, FCTNLP incorporates in
its architecture (Figure [I)) a graph database that allows storing
and representing nodes and relations.

6]
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FCTNLP could be used by a Law enforcement Agency
(LEA) to automatize the analysis of a human text obtained
from open sources and help in the prevention of cyberter-
rorism. Such implementation can be a key tool for a cyber
intelligence agent as it facilitates the search for spotlights of
cyberterrorism. Results obtained from FCTNLP may also be
enriched with the information provided by an already running
commercial cyber intelligence solution.

Due to the modularity, the high cohesion, and the low
coupling of the proposed architecture, each NLP model can
be deployed as part of a scalable solution that allows the flow
of a huge amount of data. For instance, to be deployed as
a microservice. The extraction of tweets can also be set as
a task to be executed in real-time or under demand. In both
cases, extracted data can be saved in a data lake that will
be processed by the NLP models that compose FCTNLP, and
a cache solution can also be fed with the more recent and
relevant results in order to have quick access to required data.

IV. EXPERIMENTS

This section contains the results obtained from applying the
proposal described in Section [II] in a scenario related to a
protest that occurred on October 26, 2021, in Ecuador, being
the data and code available in the project repository ﬂ Twitter
was the social network used to provide the raw information to
be processed. The gathering was done using TAGSv6. 1|Zl

The embedding process in the English language was based
on the use of Google News Embedding, which contains

Shttps://github.com/AndZapCod/NLP_Cybersecurity_Case
https://tags.hawksey.info/
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generic embeddings for 3,000,000 English words with a di-
mension of 300. On the other hand, the embedding of content
in Spanish was done using the Spanish Billion Words Corpus
and Embeddingﬂ that contains a set of 1,000,653 words with a
300 dimensions vector representation. Both embeddings were
built using the word2vec algorithrrﬂ as in section The
extraction of information related to followers from Twitter
accounts was made using tinfoleal@ and the generation of
the neighborhood graph for a selected cluster was made using

Gephﬂ

A. Gathering tweets in the protest against economic policies
in Ecuador

The straw that broke the camel’s back was the announce-
ment of the increase in fuel prices by the government of
Guillermo Lassdzl in addition to the economic crisis in which
Ecuador finds itself and the fall in popularity of the Lasso
government due to the investigation that he is facing due to
he is appearing involved in the Pandora PapersEl

This scenario implied the gathering 10,608
tweets containing at least one of the following
hashtags #ParoNacional, #ParoNacionalEC,
#LassoEsUnFracasso, #Quito, #LassoCorrupto,
#LassoMentiroso and in order to obtain only original
tweets with text we use the following filters of the
twitter APl -filter:images, -filter:videos,
—-filter:retweets. Between October 24 and October
27 of 2021. The protest occurred between 26 October and
October 27, 2021, for this reason the tweets before these
dates were omitted so a total of 7,086 tweets remained.

The day of protests was marked by some acts of violence,
the most serious of which was the confrontation between
the demonstrators and the police in front of the presidential
palace{ﬂ On the other hand, other disturbances occurred in
various parts of Ecuador such as road blockadeﬂ At the end
of the protests, 37 people were arrested for acts of ViolenceEl

The data of this experiment is a unique collection from
Twitter that uses TAGS. As we see in Section tools like
TAGS that used the Twitter API to collect the information
from Twitter have a limit to the tweets that can be collected
in a window of time. Most of the time this limit is not
reached, especially with specific topic queries like the use in
this experiment.

of

8https://crscardellino.ar/SBWCE/

9https://code.google.com/archive/p/word2vec/

10https://tinfoleak.com/

https://gephi.org/

Zhttps://www.argusmedia.com/en/news/2266703-ecuador-freezes-fuel-pr
ices-update

3https://www.reuters.com/world/americas/ecuador-president-lasso-be-inve
stigated-tax-fraud- after- pandora- papers-leak-2021-10-21/

14https://www.laprensalatina.com/quito- violence-marks-day- of-protests-ag
ainst-ecuador-president/

https:/frontline.thehindu.com/dispatches/protesters-in-ecuador-block-ro
ads-over- gasoline- price- hikes/article37195681 .ece

!5https://www.reuters.com/world/ecuador-demonstrators-block-some-roads
-protests-over-gas-prices-2021-10-26/


https://github.com/AndZapCod/NLP_Cybersecurity_Case
https://tags.hawksey.info/
https://crscardellino.ar/SBWCE/
https://code.google.com/archive/p/word2vec/
https://tinfoleak.com/
https://gephi.org/
https://www.argusmedia.com/en/news/2266703-ecuador-freezes-fuel-prices-update
https://www.argusmedia.com/en/news/2266703-ecuador-freezes-fuel-prices-update
https://www.reuters.com/world/americas/ecuador-president-lasso-be-investigated-tax-fraud-after-pandora-papers-leak-2021-10-21/
https://www.reuters.com/world/americas/ecuador-president-lasso-be-investigated-tax-fraud-after-pandora-papers-leak-2021-10-21/
https://www.laprensalatina.com/quito-violence-marks-day-of-protests-against-ecuador-president/
https://www.laprensalatina.com/quito-violence-marks-day-of-protests-against-ecuador-president/
https://frontline.thehindu.com/dispatches/protesters-in-ecuador-block-roads-over-gasoline-price-hikes/article37195681.ece
https://frontline.thehindu.com/dispatches/protesters-in-ecuador-block-roads-over-gasoline-price-hikes/article37195681.ece
https://www.reuters.com/world/ecuador-demonstrators-block-some-roads-protests-over-gas-prices-2021-10-26/
https://www.reuters.com/world/ecuador-demonstrators-block-some-roads-protests-over-gas-prices-2021-10-26/
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Tweets were preprocessed and cleaned properly to be con-
sumed by the models that will be used later in the pipeline. The
first step in preprocessing was to construct a dictionary with
the most used hashtags and mentions of the collected tweets
and replace them with their meaning words. The second step
was to remove URLSs, mentions, hashtags, reserve words like
RT and FAV, smilies and strange characters from the tweets
using the python library tweet—preprocessorﬂ Then,
emoticons were replaced by their meaning in words through
the use of the Python library emojiEl Finally, empty and
duplicated tweets were removed and a total of 7,077 tweets
remained.

Additionally, preprocessing was required for each model.
For the sentiment analysis model, punctuation symbols were
removed from the text and the latter was normalized to low-
ercase. Regarding the similarity model, tweets were translated
from Spanish to English using Google API Serviceﬂ and
punctuation symbols were also removed and the text was
converted to lowercase. In the case of the NER model, cleaned
tweets were tokenized and lemmatized. Using a python dictio-
nary constructed in the training of the model, each token was
converted to an integer to be used as input for the Bi-LSTM
model see section [

B. Application of the similarity model

Tweets Clusters
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Figure 2: K-means clustering using Google News embeddings

For the analysis of the translated tweets, (, yln)
were processed by the similarity model mentioned in Sec-
tion using the google news embedding to build a matrix
of cosine distances between the different tweets. The entries
of such a matrix were done by taking each tweet (¢;) and

=t,...

Thttps://pypi.org/project/tweet- preprocessor/
18https://pypi.org/project/emoji/.
https://pypi.org/project/google-cloud-translate/
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calculating their cosine distance against the remaining tweets.
Afterward, The 7,077 tweets were split into four clusters
according to the K-means algorithm using the similarity matrix
in order to take advantage of the semantic representation of
the tweets.

In Figure 2] we can see a representation of the tweets using
the similarity matrix and the PCA algorithm to extract the two
dimensions that represent the 86.4% of the variability of the
data.

In Figure [3] we can see that the reasons for the protest
are dominant in all of the clusters. In addition to this, the
reason for the protest, Ecuador’s president is more mentioned
in clusters 0 and 1.

Cluster 0

Bvager—1asso

guillermo lassq ¢
fallure lasso

lasso fallure

1SS0 evader

Cluster 2

Cluster 1

national'strike

~]lasso evader

13550 failure
guillermo lasso

Cluster 3

strike ecuador

‘IT Tlona
ecundor nat1ona]

np loyment

o CJU[IL ry

natlonal Strlke

day ' strike ectador 22

nationals Strlke

Figure 3: Word cloud for the clusters with google news
embeddings

C. Application of the sentiment analysis model

For each cluster, sentiment analysis was conducted. The
analysis used the TextBlob python library. that use a single
perceptron to extract a score of the polarity between [—1, 1]
the values with a more negative score are also with a polarity
more negative.

As we can see in the Figure [ the cluster with a higher
proportion of negative tweets is the cluster 1 with a 64% of
negative tweets and as we can see in the Table [[] the cluster 1
has also the less polarity score, i.e we can consider a cluster
of tweets that may contain cyberterrorism.

Cluster | Negative | Positive
0 -0.25 0.23
1* -0.33 0.24
2 -0.21 0.22
3 -0.23 0.32

Table I: Polarity media of each cluster

D. Application of the NER model

In this case, a NER model was trained using the WikiNer
dataset [22]] with the Spanish corpus, this dataset contains
141,761 sentences extracted from Wikipedia and annotated
using the BIO format with three types of entities: i) LOC


https://pypi.org/project/tweet-preprocessor/
https://pypi.org/project/emoji/
https://pypi.org/project/google-cloud-translate/
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Figure 4: Polarity by cluster with TextBlob

Localization, ii) M I.SC Miscellaneous iii) O RG Organization
and iv) PER Person. The model was trained using the Bi-
LSTM architecture see in the section [[Ill The metrics obtained
in the train set and the test are shown in the Table [l

In Table [IT]] we can see the eight entities with the highest
frequency of appearance predicted by the NER model after
removing bad predictions as stops words, punctuation symbols
and names of emojis. The last name of the president of
Ecuador is part of the set of entities with greater frequency in
all categories of entities. In the case of entities such as person
and organization, this would make sense since depending on
the context this word can refer to the president as a human
being or as a representation of an organization, in this case,
the presidency. It must also be considered that this word was
not found in the training set, so the model managed to label
it in any case.

Train Set Quality
Precision Recall F1-Score
P General 9537% | 95.98% | 95.67%
erformance
LOC 94.73% 95.76% 95.24%
MISC 92.77% 93.05% 92.91%
ORG 93.88% 93.21% 93.55%
PER 98.11% 98.56% 98.34%
Test Set Quality
Precision Recall FI-Score
P General 82.45% | 84.93% | 83.67%
erformance
LOC 82.90% 86.77% 84.79%
MISC 67.77% 68.94% 68.35%
ORG 77.48% 77.33% 77.41%
PER 89.91% 91.50% 90.70%

Table II: Tain and Test Quality
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token ORG | LOC | PER | MISC | Total | Percentage
Paro 3426 1801 196 74 5497 | 62.3% ©oro)
Lasso 353 3145 | 2125 264 5887 | 36.1% @Er)
Nacional 2661 2415 204 97 5377 | 49.5% ©ro)
Ecuador 724 2535 14 60 3333 | 76.1% woc
Guillermo 21 36 1299 3 1359 95.6% (PER)
Fuera 115 1067 85 17 1284 1.3% isc)
Renuncia 10 593 56 3 662 0.5% visc)
Pandora 9 205 558 8 780 0.1% visc)

Table III: Principal NER Predictions and percentage of accu-
racy

On the other hand, An example of a correctly labeled
location is the word “Ecuador”. In a similar way as the
president’s Lastname. Ecuador also can be considered as a
Location entity or Organization entity, this depends on the
context in which the word is used. The model labeled the
leaked documents known as “pandora papers” as a person most
of the time due to the name “pandora”. Finally, we can see in
the prediction of “Fuera” that most of the time was predicted
as a Location entity. But in the context of protest, this word is
used as an expression of rejection instead of a relative position.

Although the model successfully predicts several of the
entities that were relevant within the context of the protests,
errors also occur that are due to the difference between the
training set, Wikipedia articles, and the analyzed tweets that
also contain a language more informal in addition to the use
of emojis.

E. Graph representation of the user network of contacts

Finally, the data of the Twitter users were collected using
the tinfoleak tool in order to construct a network of
contacts In the case of finding some type of suspicious activity.
Intelligence agencies can consult a graph like the one shown
in Figure [3] In this case, it is a sample of users who published
tweets grouped using google news embeddings in cluster 1
(red nodes), which was the one with the most negative polarity
and some of its contacts (blue nodes) from which tweets not
were collected.

In this graph, we can see communities of users that follow
big red nodes these communities are connected by internal
nodes that are common contacts between these big nodes and
other red nodes.

V. CONCLUSIONS AND FUTURE WORK

Taking into consideration the influence that social networks
have on society and their possible misuse of them to promote
cyberterrorism, the application of NLP may be considered a
way to automate the analysis of the large volume of data
coming from social networks.

In this paper, we proposed FCTNLP, a solution that in-
tegrates three NLP models to process information extracted
from open sources, i.e. social networks, with the purpose of
identifying behaviors associated with HSM and in that way
supporting LAWs agencies in the identification and preven-
tion of cybercrimes. FCTNLP was tested through a set of
experiments that process tweets related to a real scenario of
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Figure 5: User network sample of user of the cluster 1

protests that occurred on October 26, 2021, in Ecuador. Such
experiments demonstrated the feasibility of our proposal for a
scenario of cyberterrorism and the usefulness that it may have
for LAWs.

As future work, we plan to do a new set of experiments that
include additional sources of information, like underground
forums and other social networks, which allow enriching
the information represented in the graph to discover more
useful insights within cyberterrorism research. It may also be
interesting to enlarge the windows of time employed for the
gathering of data, including previous and subsequent moments
of a protest, so it may be clearer to identify how changed the
hostility in the content is generated. Finally, FCTNLP may
be extended with new NLP models, e.g. one able to predict
intentions so a response may also be designed with some
automaticity as a way to contain a hostile campaign.
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Resumen—En los ultimos afios se han propuesto distintos
tipos de ayudas para la transformacion digital. Sin embargo,
en muchas ocasiones los empresarios no pueden acceder a ellas,
en su mayoria por desconocimiento de su existencia o incluso
acerca de como solicitarlas. Segin los propios empresarios, uno
de los grandes inconvenientes para avanzar en la digitalizacion
es la falta de formacion y herramientas para llevarla a cabo.
Este escenario, nos ha motivado a proponer el proyecto DIANA
(DIgitalizacion ANdaluza Asistida).

El objetivo de DIANA es ayudar a las pymes (pequeias
y medianas empresas) a llevar a cabo una transformacion
digital segura y eficiente. Para ello, se propone desarrollar
un asesor virtual inteligente que facilite la adquisicion de
competencias digitales, proporcione recomendaciones adaptadas
de actuacion, y permita llevar a cabo acciones para facilitar
la propia digitalizacion. Los ejes vertebradores del proyecto
DIANA son los datos y la ciberseguridad, que se integraran
mediante la combinacion de técnicas de aprendizaje automatico
y de visualizacion con disciplinas como la interaccion persona-
ordenador. En este articulo presentamos el proyecto, describimos
sus principales caracteristicas, objetivos y beneficios esperados.

Index Terms—transformacion digital, digitalizacion, pymes,
ciberseguridad, usabilidad, concienciacion

Tipo de contribucion: Investigacion en desarrollo (limite

4 pdginas)

I. INTRODUCCION

La transformacién digital es uno de los grandes retos de la
sociedad para los préximos afios. La situacién derivada de la
pandemia que sufrimos desde 2020 ha puesto de manifiesto
mds adn la necesidad y el desafio que ello supone a distintas
escalas. En este contexto, las pymes (pequefias y medianas
empresas)! han tenido que invertir un mayor esfuerzo para
acelerar este proceso y no quedarse atrds respecto a las
grandes empresas [1]. Otro de los efectos de esta digitali-
zacion acelerada es que en los ultimos afios el nimero de
ciberataques sufridos por las pymes ha incrementado signifi-
cativamente, y aunque también se ha producido un aumento de
la inversién en ciberseguridad, todavia es necesario avanzar
en la concienciacién y capacitacién (tanto formativa como
tecnoldgica) de las pymes en materia de ciberseguridad [2, 3].

Este escenario nos ha motivado a proponer el proyec-
to DIANA (DlIgitalizaciéon ANdaluza Asistida), cuya piedra
angular son los datos y la ciberseguridad. DIANA es un
proyecto que pretende ir més alld de las actuales iniciativas
para ayudar en la transformacién digital de las pymes. El
caracter innovador de este proyecto reside en varios aspectos:

INOTA. En este articulo nos referimos de forma general a las pymes,
englobando con esto tanto a pymes como auténomos.
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1. Ayuda a la transformacién digital en base a cuatro pi-
lares fundamentales: evaluacion (P1), formacion (P2),
recomendacion (P3), y actuacion (P4).

2. Evolucioén del concepto actual de asistente virtual inteli-
gente hacia un asesor virtual inteligente’ no intrusivo
para combinar los pilares de ayuda a la digitalizacién.

3. Aplicacién de técnicas de Inteligencia Artificial (IA),
aprendizaje automatico (ML, del inglés, Machine Lear-
ning), y analisis y ciencia de datos para dotar de valor
y calidad todas las fases del proyecto.

4. Consideracién de la ciberseguridad como factor
transversal y esencial en la digitalizacion. Se integrara
en todos los pilares de ayuda, con especial atencién a
la capacitacién y la concienciacién de la necesidad e
importancia de la misma.

5. Diseiio centrado en el usuario, considerando las nece-
sidades reales de las pymes y auténomos, y utilizando
técnicas de interaccién persona-ordenador (HCI, del
inglés, Human-Computer Interaction) para proporcionar
una solucién usable, cercana y sencilla.

En este articulo introducimos el proyecto DIANA, que se
present6 en la convocatoria de 2021 de la linea de Ayudas para
la realizacién de proyectos de [+D+i por Agentes del Sistema
Andaluz del Conocimiento®. El resto de secciones se organiza
como sigue: la Seccién II muestra el trabajo relacionado con el
proyecto, incluyendo otras iniciativas existentes, asi como una
breve introduccién a los asistentes virtuales. La Seccién III
describe el propésito, objetivos y resultados esperados del
proyecto. Finalmente, la Seccién IV sintetiza la propuesta y
muestra las principales conclusiones de la misma.

II. TRABAJO RELACIONADO

La Industria 4.0 supone una de las lineas de investigacion
e innovacién mdas actuales. Sin embargo, existe un gran
nimero de empresas que ain se encuentran en proceso de
digitalizacion (Tercera Revolucién Industrial) [4, 5]. Segin el
informe de digitalizacién de las pymes de 20214, una de las
principales diferencias en cuanto al estado de digitalizacion
se deriva del tamafio de la empresa.

Desde el punto de vista cientifico, existen numerosos traba-
jos que abordan la digitalizacion. Por ejemplo, en 2021 se pre-
sentd una tesis doctoral sobre “Retos para la Transformacion

2En ocasiones, para facilitar la lectura, nos referiremos al asesor virtual
inteligente simplemente como asesor o asesor virtual

3https://www.juntadeandalucia.es/boja/2021/239/7

“https://bit.ly/37kEaUh [Online, accedido el 02/02/2022]
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Digital de las PYMES: Competencia Organizacional para la
Transformacion Digital” [5]. En varios articulos y libros se
revisa la literatura para extraer las necesidades y retos de digi-
talizacién en las pymes [4, 6, 7]. También destaca la necesidad
de adaptacién y aplicaciéon de disciplinas relacionadas con
la interaccién persona-ordenador para mejorar la experiencia
de usuario [4]. Por otra parte, también se han llevado a
cabo estudios sobre la ciberseguridad y la calidad de las
pymes [8, 9]. En general, estos trabajos destacan el reto que
supone la transformacion digital para las pymes, asi como
la necesidad de formacidén, conocimiento y competencias para
poder llevarla a cabo de forma satisfactoria [4-7, 10].

II-A.  Iniciativas existentes

Existen distintas iniciativas y programas para ayudar a
llevar a cabo la transformacién digital. Se proponen tanto a
nivel autonémico (p.e. Plan de Accion de Empresa Digital de
la Junta de Andalucia (PAED)) como nacional (p.e. Espafia
Digital 2025° o Kit Digital®) y europeo (p.e. Digital Europe
Programme (DIGITAL)"). Precisamente, uno de los factores
condicionantes de la determinacién del alcance en el presente
proyecto ha sido el andlisis de las iniciativas de apoyo
desde el PAED de la Junta de Andalucia. Este plan pretende
dar soporte al impulso de la Economia Digital en sectores
estratégicos y fomentar la transformacién digital en las pymes.

Por otra parte, INCIBE (Instituto Nacional de Ciberseguri-
dad) creé el programa Protege tu empresa para ayudar a las
pymes en materia de ciberseguridad. Dentro de este programa
se ofrece informacion, talleres, y guifas para concienciar a
las empresas (especialmente pymes y auténomos) sobre la
importancia de la ciberseguridad. También se proporcionan
algunas herramientas (p.e. andlisis de riesgos) y un catdlogo
de soluciones. Esta iniciativa es muy completa en cuanto a
contenido y recursos.

Tanto el Observatorio Andalucia Conectada como INCIBE
son ejemplos de cOémo organizaciones publicas proponen
distintas alternativas para ayudar a la digitalizacidon. Ofrecen
un muy buen punto de partida y con margen de maniobra
suficiente para poder perfeccionar el modelo y hacerlo atin
mds cercano y adaptado a los empresarios. En este sentido,
es importante tener en cuenta que no todos los usuarios tienen
las mismas competencias digitales (brecha digital) y que,
la mayoria dispone de tiempo limitado. DIANA pretende
complementar las iniciativas existentes, aprovechando el
potencial de los datos que gestiona la empresa. El objetivo
es mostrar a las pymes el valioso conocimiento que se
puede extraer de sus datos, asi como integrar y unificar las
herramientas y el conocimiento que pueden facilitar esta labor.

II-B.  Tecnologia previa

Un asistente virtual consiste en la aplicacién de IA para
procesar la voz, analizar solicitudes y proporcionar respuesta
a busquedas o comunicacién. Se puede considerar que existen
tres tipos de asistentes virtuales: VEA (del inglés, Virtual Em-
ployee Assistant), VPA (del inglés, Virtual Personal Assistant),
y VCA (del inglés, Virtual Customer Assistant) [10]. Los VPA

Shttps://bit.ly/3s20mJG y https://bit.ly/3rdvbf0
6https://www.red.es/es [online, accedido el 02/02/2022]
https://bit.ly/3jd181h
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son los mds utilizados y aceptados por la sociedad, aunque
las empresas cada vez utilizan mdas los VCA para ayudar,
asistir y asesorar a los clientes tanto durante la contratacién
de servicios como en la atencién pos-venta de los mismos.
Ademds, el uso de los VEA se estd extendiendo para ayudar
a los empleados a mejorar su rendimiento y como apoyo a la
toma de decisiones [11].

Uno de los tipos de asistentes virtuales mds conocidos son
los chatbots. Suelen ser asistentes que utilizan IA, basados
en texto en lugar de voz. Los chatbots son programas que
permiten simular una conversacién con seres humanos y que,
con frecuencia, se utilizan para mejorar la experiencia de
los clientes, proporciondndoles asistencia en su interaccién
con los servicios proporcionados [10, 11]. En la actualidad
tienen un papel fundamental en la digitalizacién en dos
vertientes: i) atencidn al cliente, y ii) ayuda al trabajador.
Los primeros se enmarcan dentro de los VCA, ya que ayudan
a dotar de personalidad los servicios con los que el usuario
interactda, haciéndolos mds cercanos y reduciendo los costes
que supondria tener mds agentes humanos proporcionando
dichos servicios de forma ininterrumpida [11]. Los segun-
dos se podrian considerar VEA, pues estin centrados en
automatizar tareas repetitivas y en ayudar a afadir valor al
negocio [12, 13]. En DIANA proponemos una evolucién
del concepto de asistente virtual inteligente y de chatbot:
combinaremos caracteristicas de VEA y VPA para obtener
un asesor virtual inteligente que ayude a las pymes en su
proceso de digitalizacién. El asesor estard siempre presente
y podré ser consultado cuando el usuario lo desee. También
trabajard de manera proactiva, llevando a cabo sugerencias
y recomendaciones, tanto de formacién como de actuacion.
El asesor no sera intrusivo, permitiendo incrementar el
nivel de madurez digital de manera progresiva, adaptativa,
e intuitiva. Para ello, se aplicard disefio emocional, centrado
en mejorar la experiencia de usuario mediante la conexién
con las emociones, favoreciendo la empatia, y basado en las
necesidades particulares de cada usuario.

III. PRrROYECTO DIANA

El objetivo del proyecto es facilitar el proceso de trans-
formacion digital a las pymes, abordiandolo desde distintas
perspectivas, a nivel tanto bdsico como especifico. DIANA
propone un enfoque innovador y multidisciplinar compuesto
por cuatro pilares, que se enumeran a continuacion:

= [P1] Evaluacion y diagnéstico interpretable del estado
de digitalizacién, desde el punto de vista de la pyme y
del usuario.

= [P2] Capacitacion. Ayuda a la adquisicién de compe-
tencias digitales basicas y especificas que faciliten el uso
y la adopcién de la tecnologia disponible.

= [P3] Recomendacion y asesoramiento adaptativo de
lineas de accidn para la digitalizacion, basada en técnicas
de A y ML.

= [P4] Actuacion en lineas de mejora concretas, tanto
guiada como auténoma, basada en técnicas de IA y ML.

La ciberseguridad tiene un papel central en DIANA,
afrontdndose como factor transversal y esencial en la digi-
talizacion. Se integrara en todos los pilares de ayuda, con
especial atencién a la capacitacién y concienciacion sobre la
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necesidad e importancia de la misma. Entre otras, se facilitard
la adquisicién de competencias sobre prevencion, deteccion y
respuesta frente a incidentes. Asi mismo, se dotara a las pymes
de herramientas asequibles de tdltima generacion (p.e. basadas
en ML e IA) y del conocimiento necesario para utilizarlas y
proteger su negocio.

En la Figura 1 mostramos cémo los datos obtenidos de
distintas fuentes (p.e. usuarios, empresas, organismos publicos
y recursos disponibles) se explotardn para: i) recopilar requi-
sitos y necesidades de los usuarios, asi como de organismos
publicos, ii) facilitar formacién, informacién y contenido
adaptado a los usuarios, y i#ii) proporcionar un sistema de
asesoramiento, recomendacion, prediccién y actuacién adap-
tado a las necesidades de las pymes, relacionadas con la
transformacion digital y la ciberseguridad. Estos datos se
obtendran tanto de forma pasiva (p.e. de dispositivos y bases
de datos existentes) como activa (solicitados a usuarios y
entidades de forma explicita). Todo lo anterior se conse-
guird gracias a la aplicacion combinada de TA, ML y HCI,
ofreciendo ademds una experiencia inmersiva y adaptada al
usuario. Esto se logrard gracias a la propuesta del concepto
de asesor virtual inteligente, que consiste en la evolucién
de la idea actual de asistente virtual inteligente hacia un
asesor no intrusivo, mediante: i) un cambio de perspectiva
respecto a los asistentes virtuales tradicionales, fusionando
asistente personal y asistente virtual para ayudar al usuario
de forma simplificada, personalizada y pudiendo llevar a cabo
acciones tanto sencillas como complejas; ii) una integracién
centralizada de recursos y herramientas; y iii) un disefio
centrado en el usuario. Este asesor combinara los pilares de
ayuda a la digitalizacién propuestos.

En la Tabla I se resumen los factores diferenciales de
DIANA respecto al trabajo relacionado. Destacan la perso-
nalizacién y facilidad de uso gracias al disefio centrado en el
usuario, asi como la posibilidad de integrar distintos recursos
y funcionalidades en un unico asesor virtual, facilitando la
ruptura de la brecha digital.

Tabla I
FACTORES DIFERENCIALES DE DIANA RESPECTO A OTRAS INICIATIVAS
Y TECNOLOGIA PREVIAS.

Factor DIANA Iniciativas  Tecnologia
previas (asistentes)
Contenido (P2,P3) v’ v’ 2
Ciberseguridad (P1-P4) v’ v’ 2
Adaptabilidad/Personalizacién v’ X ?
(P1-P4)
Integracion (P1-P2) v’ X X
Facilidad de uso (P1-P4) v’ X v’
Disefio centrado en el usuario v’ X X
(P1-P4)
Facilidad de actuacién v’ X ?
(P1, P3, P4)

III-A. Retos relacionados

El proyecto DIANA contribuird a resolver, entre otros,
varios retos sociales definidos en el tercer objetivo general
del Plan Andaluz de Investigacién, Desarrollo e Innovacién
(PAIDI 2020):

= Economia y sociedad digital y Sociedades inclusivas,

innovadoras y reflexivas. Ayudara a reducir la brecha
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digital existente en la sociedad a través de su contribu-
cién a la transformacion digital de las pymes.

= Contribuird a la Accion por el clima, medioambiente,

eficiencia de recursos y materias primas, pues la digi-
talizacién conlleva en dltima instancia la optimizacién de
recursos y materias primas, asi como del uso de energia
y transporte.

DIANA plantea su alcance en los sectores més estratégicos
para la recuperacién econdémica (como son el sector primario
y el sector servicios), teniendo en cuenta también las acciones
estratégicas definidas en el PEICTI® (Plan Estatal de Investi-
gacion Cientifica, Técnica y de Innovacién). Las principales
acciones en las que se centra son: AE3 - seguridad para
la sociedad y AE4 - mundo digital, industria, espacio y
defensa. De esta forma, se pone especial énfasis en la trans-
formacion digital de los sectores productivos y las cadenas de
valor.

III-B. Beneficios esperados

DIANA ayudard a mejorar la sociedad mediante la ca-
pacitacion en distintas competencias digitales, entre las que
destacan las relacionadas con la ciberseguridad; apoyo con-
tinuo a la transformacion digital, tanto de forma activa
como pasiva; empoderamiento, gracias a la independencia y
autonomia en la gestién empresarial de los propietarios de las
pymes; resiliencia frente a situaciones adversas, como la crisis
derivada de la pandemia; rendimiento y fortalecimiento del
tejido empresarial, gracias al mejor aprovechamiento de los
recursos y ayudas proporcionadas por distintos organismos;
mejora de la economia; y mejora de la sostenibilidad.

En cuanto al potencial impacto cientifico y tecnoldgico,
se prevén los siguientes hitos: combinacién de técnicas y
disciplinas (IA, ML, NLP, HCI, y ciberseguridad) de forma
novedosa para mejorar la experiencia de usuario gracias al
valor de los datos; y definicién de un nuevo concepto de
asistente virtual inteligente: asesor virtual inteligente, cuyo
uso se propone para ayudar en la digitalizacion de las pymes,
pero podria extenderse a otros verticales, como la Industria
4.0 y la formacién en multiples 4mbitos y contextos.

IV. CONCLUSIONES

Las pymes y auténomos son el motor de Andalucia,
Espafia y Europa. Sin embargo, un elevado porcentaje de
estas empresas ain se encuentra en una fase temprana de
digitalizacién. Por otra parte, el nimero de ataques a pymes
se ha visto incrementado en los dos dltimos afios. Todo ello,
nos ha motivado a lanzar el proyecto DIANA, cuyo objetivo
es ayudar a las pymes a llevar a cabo una transformacién
digital segura y eficiente. Con DIANA pretendemos obtener
una visién mds cercana a la realidad de las necesidades de
las pymes y empoderarlas para mejorar su nivel de madurez
digital. La espina dorsal de DIANA son los datos y la
ciberseguridad, que se integrarin combinando técnicas de
aprendizaje automdtico y de visualizacién con disciplinas
como la interaccién persona-ordenador.

Para materializar este proyecto se propone la evolucién del
concepto de asistente virtual inteligente hacia un asesor vir-
tual inteligente que combine los pilares de ayuda a la digita-
lizacion propuestos: evaluacion y diagnéstico interpretable,

Shttps://bit.ly/37YxuLQ
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Figura 1. Funcionamiento de DIANA. En negro se representa el proceso de explotacién de los datos, y en azul el resultado del mismo (asesor virtual).

capacitacion, recomendacion y asesoramiento adaptativo,
y actuacion. Este asesor serd no intrusivo, brindando ayuda
personalizada a los usuarios, y pudiendo llevar a cabo acciones
tanto sencillas como complejas. Ademas, integrard recursos y
herramientas, facilitando asi el acceso a los mismos. Todo
ello, siguiendo un disefio emocional y centrado en el usuario,
simplificando asf el uso y adopcion del asesor.

La explotacion de DIANA estd prevista en forma de
transferencia directa de los resultados del proyecto. Una vez
finalizado, se analizard la posibilidad de establecer sinergias
con las iniciativas de transformacién digital que se encuentren
activas en los distintos organismos oficiales. Se presentard
un prototipo que seguird evolucionando en funcién de lo
identificado en los requisitos obtenidos y el disefio llevado
a cabo, gracias al aprendizaje y retroalimentacién de la
interaccion del asesor con los usuarios. El objetivo final es que
se implante y se adopte masivamente para tener un impacto
real, significativo y positivo en la digitalizacion de las pymes.
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Resumen—Sin duda alguna, estamos asistiendo a una revo-
lucion digital sin antecedentes, siendo la tecnologia parte de
nuestra vida cotidiana. Sin embargo, los ltimos afios han sido
caracterizados por la explosion de ciberataques perpetrados por
cibercriminales expertos y motivados. Por eso, la formacion en
ciberseguridad y ciberdefensa es cada dia mas esencial para
proteger los activos del ciberespacio. En este contexto, es facil
entender como los Cyber Ranges representan una herramienta
vital para ofrecer dicha formacion a un piblico amplio. En este
articulo se presenta una propuesta de Cyber Range totalmente
funcional y virtualizada. Gracias a su arquitectura modular,
nuestra propuesta es capaz de proporcionar escenarios realistas
diferentes en cada iteracion. Ademas, el Cyber Range posee
varios componentes para mejorar la formacion de los usuarios
desde una perspectiva mas educativa. En concreto, el médulo
de gamificacion que genera elementos para mejorar el com-
promiso de los usuarios, un sistema adaptativo para adaptar
el ciberejercicio en funciéon de su desempefio, y un sistema de
recoleccion y procesado de datos que produce numerosas medidas
de desempeiio y da soporte al procesado de sefiales biométricas
para la deteccion del estrés.

Index Terms—Cyber Range, ciberseguridad, ciberdefensa, ga-
mificacion, formacion practica.

Tipo de contribucion: Investigacion cientifica consolidada

I. INTRODUCCION

Las Tecnologias de la Informacién y la Comunicacion (TIC)
estan teniendo un impacto muy relevante en nuestro dia a dia,
mejorando de forma sustancial nuestra calidad de vida, a través
del acceso a multitud de servicios on-line y al uso de productos
que utilizan estas tecnologias. Ademas, el auge de nuevas
tecnologias disruptivas (por ejemplo, Blockchain [1]) y de
los paradigmas innovadores (por ejemplo, Internet of Things
(IoT) [2]]) han allanado el camino a importantes contribuciones
tanto del mundo industrial como académico.

Sin embargo, la revolucién digital tiene también un impacto
negativo, dado que en este caso dichas tecnologias también
se estan convirtiendo en uno de los principales objetivos de
actores con fines perniciosos que las atacan para causar dafios
operativos y/o sacar beneficios econémicos de las empresas
o los usuarios que hacen uso de las mismas. De hecho, el
nimero de ataques cibernéticos a las TIC ha seguido creciendo
de forma exponencial durante los dltimos afios, convirtiendo
el cibercrimen en uno de los negocios mds rentable para ellos.
Por lo tanto, tanto el mundo académico como los sectores
publico y privado estdn trabajando activamente para construir
planes de seguridad robustos y eficientes para enfrentarse a
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ciberamenazas. Esta demanda estd intentando ser satisfecha
también mediante programas educacionales especificos en
materias de ciberseguridad, asi como empresas dedicadas a
la formacién en estos aspectos.

Ademads, con la explosion de la guerra entre Rusia y
Ucrania, se ha remarcado cémo los limites entre espacio fisico
y ciberespacio son cada vez menos tangibles. Efectivamente,
el ciberespacio representa ya otro campo de maniobras donde
las fuerzas militares se enfrentan para determinar su propia
superioridad y obtener inteligencia que provea de beneficios.
Es mads, es posible encontrar siempre mas iniciativas de las
organizaciones militares para dotar sus efectivos con capaci-
dades efectivas en materia de ciberdefensa para proteger dicho
ciberespacio.

En este escenario tan alarmante, es facil entender la impor-
tancia de dotar a los profesionales de todos los ambitos con
las capacidades de ciberseguridad y ciberdefensa necesarias
para defender los activos pertenecientes al ciberespacio fren-
te a potenciales ciberamenazas. Por eso, los Cyber Ranges
representan una de las herramientas mds vitales hoy en dia
para ofrecer una formacién de calidad de profesionales con
altas capacidades especificas y aplicadas en ciberseguridad [3l].
Debido a lo anteriormente mencionado, en los ultimos afios 1os
perfiles de potenciales usuarios se estan diversificando, lo cual
estd ampliando sustancialmente el abanico de entornos que
estdn apareciendo y la forma de utilizarlos. Esto hace que los
Cyber Ranges estin siendo utilizados por distintos colectivos
como estudiantes, militares, profesionales de la seguridad
TIC, empleados gubernamentales, profesionales de Pequefias
y Medianas Empresas (PYMESs), entre otros, haciendo uso de
simulaciones realistas de escenarios propios de ciberseguridad
y ciberdefensa, pudiendo asi aprender a tomar decisiones
claves y defender sistemas reales.

Sin embargo, el entrenamiento en dichas temdticas presenta
aun varios desafios. Por ejemplo, los Cyber Ranges actuales
presentan dificultad a la hora de proporcionar escenarios
realistas para efectuar entrenamiento o la imposibilidad de
proporcionar servicios bajo demanda utilizando infraestruc-
turas virtuales con caracteristicas fundamentales como reuso,
adaptabilidad y escalabilidad. Desde una perspectiva mas edu-
cacional, una de las mayores complicaciones de los actuales
Cyber Ranges es la pérdida de motivacién y sensaciéon de
aburrimiento por parte de los usuarios del sistema [4]. Esta
problematica puede verificarse por diversos motivos, como
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por ejemplo el bajo interés por el contenido impartido, la
sensacion de apatia ante la materia si resulta muy facil o, por el
contrario, la sensacién de incapacidad de entender contenidos
o completar ejercicios debido a su alta dificultad, generando
frustracién.

Con el objetivo de solucionar los retos anteriormente men-
cionados en el marco del proyecto COBRA [3], este articulo
presenta un Cyber Range totalmente funcional y virtualizado
para entrenamiento en capacidades de ciberseguridad y ciber-
defensa. A partir de una serie de pardmetros, nuestra propuesta
es capaz de generar una serie de escenarios aleatorios para
efectuar cibermaniobras motivadoras y realistas. En concreto,
el framework crea y maneja una serie de escenarios dindmicos
y parametrizables con variables aleatorias, obteniendo una
mayor flexibilidad a la hora de proporcionar ciberejercicios
a los usuarios del sistema [6]. Ademas, las cibermaniobras
ejecutadas en dichos escenarios son dindmicas y adaptativas
al estudiante, en contraposicion a las estdticas ofrecidas por los
Cyber Ranges actuales, moviendo la educacion en una direc-
cion personalizada a las necesidades del usuario. Asimismo, la
plataforma introduce elementos de gamificacion en el sistema
para generar una realimentacién positiva en la motivacién de
los estudiantes [7]].

Ademads, otra caracteristica diferenciadora de nuestra pro-
puesta es el uso de las trazas de datos telemétricas y las sefiales
biométricas generadas por los usuarios del sistema mientras
resuelven los retos presentes en las cibermaniobras. De esta
manera, es posible evaluar las competencias clave en entornos
duales (i.e., civil/militar), no solo relacionadas con contenidos
en ciberdefensa y ciberseguridad, sino también las habilidades
transversales como capacidad de trabajo bajo presion.

El resto de este articulo es el siguiente: la Seccién
presenta una revision de los principales trabajos relaciona-
dos con Cyber Range. Después, la Secciéon describe la
arquitectura de nuestra propuesta, detallando sus componentes.
En la Seccién se exponen una serie de casos de uso
relacionados con el sistema propuesto. Luego, la Seccién
proporciona una profunda discusién sobre la necesidad de
utilizar el framework y su posible impacto social. Finalmente,
la Seccién concluye el articulo, proponiendo interesantes
vias futuras.

II.

Recientemente, la demanda de expertos en ciberseguridad y
ciberdefensa ha subido notablemente tanto en el sector ptblico
como en el privado, y se espera que la tendencia siga cre-
ciendo durante los préximos afios. Consecuentemente, varias
propuestas de Cyber Ranges han aparecido como respuesta
a dicha demanda, intentando abarcar diferentes necesidades.
Los trabajos en [8]], [3], [9] revisan el estado del arte con
enfoque a los Cyber Ranges, analizando varias caracteristicas
y diferentes perspectivas, incluyendo ventajas, potenciales
inconvenientes y posibles vias futuras.

A nivel nacional, el ecosistema de Cyber Ranges y entre-
namientos en ciberseguridad y ciberdefensa a través de estas
infraestructuras estdn todavia en fases muy primarias. Eso
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es, existen pocos frameworks funcionales y que, al mismo
tiempo, estén siendo utilizados. Un ejemplo es el Indra Cyber
Range (ICRﬂ que se ha convertido en una referencia para el
entrenamiento y formacién en ciberseguridad. Otra solucién
de formacién en ciberseguridad es el Cyber Range del Centro
Vasco de Ciberseguridaaﬂ ubicado en el Parque Tecnoldgico
de Alava.

Por otro lado, a nivel internacional, las plataformas Cyber
Range son bastante mas difusas, tanto en el sector privado
como en el piblico. Por ejemplo, la Universidad de Masaryk
(Reptiblica Checa) lleva desde 2013 desarrollando la plata-
forma KYPO Cyber Range [[10]. Dicha plataforma se basa
en varios afios de experiencia en el uso de ciberespacios en
la educacién, la formacién y los ejercicios de ciberdefensa,
incluidos los ejercicios técnicos checos de ciberseguridad,
los Cyber Czech, que se organizaron en colaboracién con la
Agencia Nacional Checa de Ciberseguridad y Seguridad de
la Informaciéon (NCISA). La plataforma ya se ha utilizado
para la enseflanza de estudiantes en varios cursos de la
Universidad de Masaryk y para la formacién de profesionales
de la ciberseguridad del sector energético. Una caracteristica
muy relevante de KYPO es que se trata de un Cyber Range
de software abierto y gratuito, lo que ha permitido a otras
instituciones de poder desplegar esa solucién en sus propias
instalaciones [11].

Con el objetivo de “democratizar el entrenamiento en ciber-
seguridad,” los autores en [12] presentan CyTrONE, un sistema
de formacién en ciberseguridad que facilita las actividades
de formacién ofreciendo un ecosistema de cddigo abiert
capaz de automatizar las tareas de generacidn y configuracion
de contenidos. Los autores afirman que CyTrONE tiene tres
ventajas principales: 1) mejorar la precision de la configuracién
de la formacidn, ii) disminuir el tiempo y el coste global de la
configuracién, y iii) hacer que la formacién sea instanciada
para muchos usuarios. Ademads, el sistema viene evaluado
desde dos perspectivas fundamentales (funcionalidades y de
rendimiento), demostrando sus capacidades para un entrena-
miento efectivo.

Asimismo, el Cyber Range Alpaca es propuesto en [13].
En particular, este framework de cddigo abiert pretende
construir entrenamientos de acuerdo con las restricciones espe-
cificadas por el usuario. A diferencia de otros Cyber Range,
Alpaca se apoya en una base de datos de vulnerabilidad y
un motor de planificacién para simular secuencias de exploits
que permiten a un atacante alcanzar un objetivo especifico.
Todos los caminos que cumplen con las restricciones indicadas
por el usuario (por ejemplo, el nimero minimo de pasos o
el uso de una vulnerabilidad concreta), son encontrados por
Alpaca y recogidos en una red de vulnerabilidad. Dicha red
muestra todas las formas posibles de explotar el sistema. Una
vez encontrado el reticulo, se construye un Cyber Range a
través de secuencias de comandos automadticas para instanciar

Uhttps://cyberrange.indracompany.com/
Zhttps://www.basquecybersecurity.eus/es/cyberrange/
3https://github.com/crond-jaist/cytrone
4https://github.com/StetsonMathCS/alpaca
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una maquina virtual que contenga todas las vulnerabilidades
que componen el reticulo. Luego, los autores presentan unos
casos de uso iniciales asi como una primera evaluacién de
la herramienta, especificando muchos trabajos futuros con la
sensacion que Alpaca estd aun en plena fase de desarrollo.

Los proyectos mencionados anteriormente representan, sin
duda, un avance importante hacia la posibilidad de ofrecer un
entrenamiento real en temas de ciberseguridad y ciberdefensa
para diferentes categorias de usuarios finales. Sin embargo,
algunos retos siguen sin tener una respuesta concreta, obsta-
culizando una serie de potenciales desarrollos. Con el objetivo
de solucionar dichos retos, nuestra propuesta pretende innovar
con respecto a soluciones previas de Cyber Ranges sobre la
generacién de escenarios de entrenamiento. En particular, los
escenarios generados en nuestro framework son parametriza-
bles usando variables aleatorias, lo cual permite una mayor
flexibilidad y, consecuentemente, unas repercusiones positivas
por parte de los usuarios, tanto los instructores como los
estudiantes.

Adicionalmente, los ejercicios (o cibermaniobras) en el Cy-
ber Range han sido tradicionalmente estaticos, con una serie de
pardmetros y/o eventos codificados dentro de lineas especificas
temporales, sin posibilidad alguna de adaptarse realmente
a las capacidades del estudiante. Esta limitacién conlleva
implicaciones negativas, es decir, puede generar aburrimiento
o frustracién por parte del estudiante si el ciberejercicio
planteado es demasiado facil o dificil respectivamente. En este
aspecto, nuestra solucion mejora el estado del arte en el uso de
las trazas telemétricas generadas por los estudiantes, asi como
sefales biométricas capturadas por pulseras inteligentes para
implementar un sistema adaptativo que pueda adaptar los re-
cursos disponibles para los estudiantes en los entrenamientos,
en funcién del desempeiio del estudiante en los retos previos
completados.

I11.

La arquitectura propuesta destaca sobre el resto de Cyber
Range citados anteriormente por la incorporacién de un ge-
nerador de escenarios aleatorios y parametrizables, un sistema
de gamificacién, un sistema adaptativo de los ciberejercicios y
un sistema para el procesamiento y monitorizaciéon de medidas
de desempeinio que incluye un médulo de deteccion del estrés
como puede visualizarse en la Figura

ARQUITECTURA

III-A.  Front-end, componentes software e interconexiones

Para interactuar con el framework propuesto, los usuarios
se conectan al front-end. Dicha aplicacion estd compuesta
por diversos componentes o microservicios, cada uno de
ellos en un contenedor Docker donde se ejecutan de forma
independiente del resto como se muestra en la figura[2] Dichos
componentes son:

= Nginx: actda como proxy inverso para redirigir las
peticiones al endpoint correspondiente, permitiéndonos
asi aprovechar las caracteristicas de seguridad y ren-
dimiento del servicio. Las peticiones del usuario final
son interceptadas por este componente y, en funcién del
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destino (/ o /ws), son enviadas a Gunicorn o Daphne,
respectivamente. Ademads, también se encarga de servir
el contenido estitico (como las plantillas HTML o los
scripts JS) y multimedia (imdgenes de los dispositivos,
avatares de los usuarios, etc.).

Gunicorn: se encarga de servir las peticiones “tradicio-
nales” de los usuarios, esto es, aquellas peticiones que
hacen uso del protocolo HTTP o HTTPS.

Daphne: se encarga de servir las peticiones WS/WSS
dirigidas a los WebSockets, ya que estas siempre comien-
zan por el prefijo “/ws”.

PostgreSQL: se encarga de almacenar toda la informa-
cién necesaria para el funcionamiento de la aplicacidn,
como usuarios, definiciones de escenarios, retos y ciber-
ejercicios, servicios, plantillas, entre otros.

Redis: junto a Django Channels y WebSockets se encar-
gan de ofrecer a la aplicacién la posibilidad de obtener
actualizaciones en tiempo real y de forma asincrona sin
necesidad de que el usuario final tenga que refrescar la
pagina del navegador.

Celery: se encarga del procesamiento y ejecucién de
tareas asincronas en segundo plano, tales como el des-
pliegue de escenarios o la liberacién de los recursos
asociados a un escenarios cuando éste es eliminado.

III-B.  Funcionamiento del generador de escenarios aleato-
rios y parametrizables

La generacion de escenarios de red se lleva a cabo gracias a
un sistema adicional de la plataforma, el cual posee sus propios
modelos internos e independientes del resto, con el objetivo
de ser facilmente extensible y mantenible. Este sistema toma
como entrada dos pardmetros: el entorno y la complejidad del
escenario que se desea generar. A partir de estos se recupera
la regla de generacién correspondiente y, siguiendo la 16gica
interna del sistema, se origina como salida un JSON con la
informacion del escenario concreto generado.

La légica interna del generador consta de dos bucles: uno
para entidades de red y otro para las entidades finales. El
primero de ellos sirve para colocar las entidades de red en
la topologia del escenario de forma aleatoria. En particular,
lo primero que se hace es crear una nueva entidad de red y,
posteriormente, comprobar si ya se habia generado alguna otra
antes. En caso afirmativo se coge, de forma aleatoria, una de
estas entidades de red previamente creadas para conectarla a
la que se acaba de crear. Esta conexién serd directa o indirecta
(i.e., habrd una entidad final entre ambas) dependiendo de
la probabilidad de conexién directa entre dos entidades. Para
decidir esto, se genera un niimero aleatorio entre 0 y 1, y en
caso de que este nimero sea menor que la probabilidad de
conexion directa entre entidades de red, ambas entidades de
red (la que se acaba de crear y la que se ha tomado de forma
aleatoria de las que ya habia creadas) quedaran conectadas
de forma directa. En caso contrario, si este nimero aleatorio
es igual o superior a la probabilidad de conexién directa, se
crea una nueva entidad final que actuard como “puente” entre
ambas entidades de red, ya que estard conectada a ambas. Por
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otra parte, dentro del segundo bucle, tan sélo se ha de crear
una nueva entidad final en cada iteracién y conectarla a una
entidad de red seleccionada de forma aleatoria de entre las
creadas previamente en el primer bucle.

Una vez que se han creado todas las entidades necesarias,
el generador procede a realizar el direccionamiento IP de
cada una de estas entidades, asignando a cada entidad de red
un rango de direcciones y a cada entidad final conectada a
dicha entidad de red una direccién Unica dentro de esa subred.
Finalmente, el generador llama a una funcién auxiliar que se
encarga, a partir de toda la informacién generada previamente
(entidades, direccionamiento, etc.) de generar dos JSON con
los nodos y enlaces presentes en la topologia, los cuales se
usan en el front-end para dibujar la topologia para el usuario
final.

Utilizando la ldgica descrita previamente, el generador
de escenarios aleatorios es capaz de construir modelos que
representan topologias de entidades de red y finales realistas
que seran diferentes en cada iteraciéon y modificables para ser
adaptadas a necesidades particulares.

III-C. Procesado y monitorizacion de medidas de desemperio

Otro sistema que destaca en el Cyber Range es el encargado
del procesado y monitorizacién de medidas de desempefio,
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el cual recibe datos biométricos y diferentes telemetrias de
los ciberejercicios y calcula a partir de estos una gran canti-
dad de medidas de desempefio. Dentro de estas medidas de
desempefio es una novedad la inferencia del nivel de estrés
del estudiante durante la realizacién del ciberejercicio. Para
lograr esta deteccion del estrés el Cyber Range dispone de
API RESTful que recibe datos biométricos y un mdédulo de
deteccion del estrés. La API permite que diferentes pulseras in-
teligentes puedan enviar a través de Wi-Fi sefiales procedentes
de electrocardiogramas, fotopletismografia (PPG), la distancia
entre latidos o la frecuencia cardiaca, y sobre cualquiera de
ellas se utiliza el médulo de deteccién de estrés. El médulo
de deteccion del estrés divide estas sefiales en ventanas de
longitud constante, sobre cada una de las ventanas extrae unas
caracteristicas que normaliza al rango [0,1] en funcién de un
conjunto de mediciones del sujeto recopiladas en un periodo
de no estrés. Finalmente, las caracteristicas normalizadas se
introducen en un modelo de deteccion de anomalias que
clasifica cada una de las ventanas en estrés y no estrés.

III-D. Ciberejercicios dindmicos con gamificacion

El sistema de gamificacién y el sistema adaptativo reciben
las medidas de desempefio procesadas por el sistema anterior
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y las utilizan con el fin de mejorar la motivacién de los
estudiantes mediante el uso de elementos comunes de juegos
en el contexto de los Cyber Ranges. El sistema adaptativo
busca mantener al estudiante en una zona de desafio 6ptima,
de forma que ni se sienta abrumado por la dificultad del ci-
berejercicio, ni se sienta aburrido por disponer de demasiados
recursos para realizarlo. El sistema adaptativo establece los
recursos disponibles segtn el desempefio previo, por lo tanto,
manteniendo al estudiante en una zona 6ptima de desarrollo.
Por ejemplo, el tiempo disponible, el nimero de intentos de
bandera y las pistas consumibles se adaptan en funcién de
su uso y del estrés en el reto anterior del ciberejercicio. El
sistema adaptativo también es considerado parte del sistema de
gamificacién ya que es un tipo de herramienta que se encuentra
frecuentemente en juegos, ademads el sistema de gamificacion
incluye los siguientes elementos:

= Usuarios, grupos y roles: un elemento basico de este
Cyber Range es la separaciéon por roles de los usuarios
en estudiantes, instructores y administradores. Los estu-
diantes son los que realizan los ciberejercicios, generando
diferentes telemetrias durante el ciberejercicio y de forma
adicional sobre ellos se obtienen datos biométricos. Por
otra parte, los instructores son los encargados de disefiar
los ciberejercicios y de visualizar las diferentes medidas
de desempeio recogidas durante estos. Finalmente, existe
un rol de administrador centrado Unicamente en el man-
tenimiento y gestiéon del Cyber Range. Asimismo, los
estudiantes e instructores pueden pertenecer a diferentes
grupos.

Perfil de usuario y avatar: el perfil de usuario, ademads
de almacenar el rol del usuario, contiene su avatar, nom-
bre de usuario, nombre, apellidos y direccién de correo.
En caso de que sea un estudiante, también almacena sus
puntos y medallas obtenidas. Todos estos datos sélo son
accesibles por el propio usuario, los instructores y los
administradores.

Puntos: los puntos son una moneda de cambio para
promover un mayor rendimiento de los estudiantes en
los ciberejercicios. Los instructores designan un nimero
maximo de puntos otorgados por cada reto del ciberejer-
cicio, y los puntos ganados por el estudiante se calculan
en funcién de los recursos consumidos por el estudiante,
siendo dichos recursos el tiempo utilizado, las pistas
consumidas y los intentos de bandera (i.e., la solucién
del reto).

Medallas: las medallas se usan como otro tipo de logro
que pueden alcanzar los estudiantes, y tienen el objetivo
de modelar el comportamiento de los estudiantes hacia
acciones deseadas. Muchas de las acciones deseadas que
modelan las medallas estan relacionadas con los niveles
de desempeiio de los estudiantes, por ejemplo, para resol-
ver retos sin uso de pistas o intentos fallidos. Este tipo de
elemento de disefio permiten orientar el comportamiento
del estudiante hacia direcciones deseadas, por ejemplo,
si queremos que los alumnos espacien su aprendizaje

59

y sean constantes, una medalla se generaria cuando un
estudiante resolviera un ciberejercicio diferente durante
cinco dias consecutivos, motivando de forma externa
mediante medallas que los estudiantes realicen un apren-
dizaje constante durante el tiempo.

Graficas de desempeiio: permiten visualizar las medidas
de desempeifio, facilitando un andlisis del rendimiento de
los estudiantes y generar motivacién competitiva entre
estos cuando se comparan las medidas de desempeiio de
unos y otros. Sin embargo, el acceso a estas gréficas
grupales de desempefo estd restringido s6lo para el
instructor, y es el instructor el que debe decidir durante la
realizacién de un ciberejercicio o al terminarlo, si quiere
mostrar los resultados de las graficas de desempefio
grupales de toda la clase a los estudiantes.

IV. CASOS DE USO

En esta seccidn se describen los casos de uso mds relevantes
de un flujo de trabajo completo en la plataforma propuesta.
Adicionalmente también se encuentra la gestion de usuarios
y grupos, la personalizacién del avatar de los usuarios o la
configuracién del Cyber Range entre otros.

IV-A. Creacion de un escenario

El primer paso en la creacién de un ciberejercicio por
parte de un instructor es la invencién del escenario sobre
el que se desarrolla. Para ello se ha de indicar un nombre,
una descripcién, un entorno y una complejidad. A partir de
estos dos dltimos pardmetros y tomando la regla de generacién
correspondiente (la cual contiene una serie de pardmetros
que hacen que en cada iteracién la generacion sea diferen-
te, tales como el maximo y minimo de entidades finales,
maximo y minimo de entidades de red, etc.) se generard una
topologia, donde el instructor podrd personalizar cada una
de las entidades de dicha topologia haciendo clic sobre el
nodo que desea modificar como se puede visualizar en la
figura [3] Si el nodo se corresponde con una entidad de red,
el instructor tan s6lo podrd modificar el tipo de dispositivo.
Por el contrario, si se pulsa sobre un nodo que se corresponde
con una entidad final, el instructor podrd modificar el tipo
de dispositivo, asi como cambiar la plantilla que usard esa
entidad, ademads de afadir o eliminar servicios y banderas. Una
vez que el instructor ha disefiado el escenario y este se adecta
a sus requisitos, se guardard para ser usado posteriormente en
futuros ciberejercicios.

IV-B. Creacion de un reto

En nuestro framework los ciberejercicios son concebidos
como una secuencia de retos adaptables desplegados en un
mismo escenario. Por ello, el siguiente paso consiste en la
creaciéon de los diferentes retos que compondrin el ciber-
ejercicio. Para cada reto es necesario establecer, su nombre,
la competencia evaluada, el objetivo (atacar o defender), el
tiempo maximo, el nimero de intentos, las pistas, el escenario
sobre el que se ejecutard, una descripcién, una explicacion
de la solucién, la bandera del reto (la solucion del reto)
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y la dificultad que se calcula automdticamente en funcién
de la puntuacién del reto. Las pistas disponibles, el tiempo
maximo y el nimero de intentos de bandera serdn reducidos
en funcién del rendimiento del estudiante en el reto anterior
si el ciberejercicio es adaptativo.

IV-C. Creacion de un ciberejercicio

Para crear un ciberejercicio en el framework propuesto, pri-
mero debe seleccionarse un escenario donde el ciberejercicio
se desarrollard y, en funcién de éste, indicar la secuencia de
retos entre los disponibles para ese escenario que compondran
el ciberejercicio estableciendo su competencia, puntuacion,
tiempo y dificultad. Ademads, el ciberejercicio tiene un nombre,
una narrativa y unos objetivos.

IV-D. Activacion de un ciberejercicio

Una vez seleccionado el ciberejercicio a activar, el ins-
tructor debe indicar los diferentes estudiantes o grupos de
estudiantes que participardn en la simulacién y establecer
si serd colaborativo y/o adaptativo. Posteriormente debera
asignar a cada usuario un despliegue del escenario o, si es
un ciberejercicio colaborativo, a cada grupo de usuarios un
despliegue. La generacion de los despliegues de los escenarios
puede realizarse mientras se activa el ciberejercicio o pueden
haberse realizado previamente para evitar el tiempo de espera
producido por la virtualizacién y la reserva de recursos en la
generacién de los despliegues. A continuacién, el instructor
puede iniciar, pausar y detener el ciberejercicio y, por otro
lado, visualizar en tiempo real el progreso de los estudiantes
como se muestra en la figura[d Tras finalizar el ciberejercicio,
el instructor puede observar diferentes graficos que resumen
la simulacién del ciberejercicio como la puntuacién de los
estudiantes, el tiempo necesitado, las pistas utilizadas o la
frecuencia cardiaca media de cada estudiante.

Si un estudiante dispone de una pulsera inteligente con la
aplicacién del framework propuesto, antes de comenzar el
ciberejercicio debera iniciar sesién a través de la pulsera y
al menos cinco minutos antes de empezar el ciberejercicio
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deberd activar las mediciones en la pulsera con el objetivo
de recolectar un estado base de los datos biométricos del
estudiante antes de iniciar el ciberejercicio para el mdédulo
de deteccién del estrés.

Una vez el estudiante accede al ciberejercicio, se le presenta
la topologia de las entidades visibles del escenario, permi-
tiéndole conectarse a ellas. El front-end también le muestra
al estudiante el nombre del reto, su descripcién, el tiempo
restante, la puntuacién maxima y le permite realizar intentos
de bandera y solicitar pistas. Tras finalizar cada reto, el
estudiante avanza al reto siguiente, si el ciberejercicio es
adaptativo los recursos disponibles en cada reto dependeran de
su rendimiento en el reto anterior. Al finalizar el ciberejercicio,
se le muestra al estudiante un resumen de sus estadisticas de la
simulacidn, entre ellas su puntuacién que se calcula en funcién
de los recursos consumidos en cada uno de los retos.

IV-E. Visualizacion de medidas de desemperio

Los instructores pueden visualizar las medidas de desem-
pefio de los ciberejercicios en tres niveles de agregacion: a
nivel de ciberejercicio, de simulacién y de reto. Los instruc-
tores también pueden observar las medidas de desempefo
globales o por competencias de los estudiantes para establecer
rankings que pueden mostrarles a los estudiantes o utilizar para
analizar el rendimiento de estos. Por otro lado, el estudiante
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puede visualizar sus medidas de desempefio en cada una
de las simulaciones que ha realizado, a nivel global y por
competencias.

V. DISCUSION

La arquitectura del Cyber Range desarrollado incluye varios
moédulos que presentan una mejora con respecto al estado del
arte. En primer lugar, después de analizar tres revisiones de la
literatura sobre Cyber Ranges [8]], [3]], [9], observamos que en
ningin caso se habla como caracteristicas de la posibilidad de
que el instructor configure sus propios escenarios a mano, y
que estos puedan ser usados para crear nuevos ciberejercicios
que posteriormente se podrdn desplegar con facilidad en el
entorno de virtualizacién. De esta forma, afiadimos una gran
versatilidad y funcionalidad con una herramienta de autoria
que permite una infinidad de opciones de escenarios, y que
a su vez es facilmente escalable a otros entornos siempre y
cuando se vayan generando las entidades plantilla necesarias
para el tipo de escenario que se desee montar.

Ademas, otras de las caracteristicas incluidas son novedades
significativas dentro de la literatura. En primer lugar, mien-
tras que la gamificacion en general ha sido destacada como
una potente aproximacién para mejorar la motivacién de los
estudiantes [14], en el contexto de ciberseguridad ha sido
aplicada principalmente en el formato de juegos serios [4] y
encontramos escasos ejemplos de Cyber Ranges que incluyan
estas caracteristicas, con algunas excepciones como el Mizzou
Cyber Range [15]). En nuestro caso, habilitamos un gran niime-
ro de elementos en nuestro Cyber Range. En una taxonomia
de elementos de gamificacion en Cyber Ranges previa [8],
encontramos que tenemos gran cantidad de los elementos y
algunos que son la primera vez que se proponen, como el
sistema adaptativo. En esta linea, en base a lo que hemos
podido observar en las revisiones de la literatura [8], [3], [9],
nuestro Cyber Range es el primero en considerar funcionali-
dades de aprendizaje adaptativo, a pesar de estar considerada
como una de las tecnologfas habilitadoras clave para proveer
de una educacién personalizada al estudiante [16].

Por tltimo, destacar también el médulo para el procesado
de senales multimodales habilitado mediante la recepcién de
datos con la API RESTful. Mientras que hasta ahora sélo
hemos dado soporte a la recepcién del ritmo cardiaco a
través de un reloj inteligente y al uso de dicha sefial para
la deteccion del estrés, este modulo puede ser facilmente
extendido para contemplar una mayor cantidad de sefales de
otros dispotiivos y otras capacidades cognitivas. Por ejemplo,
podriamos extenderlo con el uso de un casco de interaccién
cerebro-computador (BCI, de Brain-Computer Interaction),
para obtener el electroencefalograma (EEG) y utilizarlo para
medir la concentracién y los niveles de actividad. Este tipo de
aplicaciones entran dentro del drea de evaluacion de capacida-
des a través de sensores para dar soporte en la formacién [17].

Dado que todo esto estd unificado en una tinica plataforma,
desde el punto de vista de tecnologia educativa, el Cyber
Range engloba lo que se conoce cominmente como el sistema
de gestion de contenidos educacionales (LCMS, de Learning
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Content Management System) que es con el que interactian los
instructores para crear los contenidos, y el sistema de gestion
del aprendizaje (LMS, de Learning Management System), que
es el lugar donde los estudiantes desarrollan el aprendiza-
je [18]. Ademds, con las funcionalidades incluidas en términos
de analitica del aprendizaje con numerosas métricas incluso
a tiempo real, los distintos elementos de gamificacién, y la
opcién de activar el sistema adaptativo, podemos considerar
nuestro Cyber Range como un sistema integral que incluye
tres de las tecnologias educativas de vanguardia claves [19],
unificadas en un sé6lo entorno para el entrenamiento de profe-
sionales en ciberseguridad.

Ademis, la arquitectura presentada es modular, escalable
y agnéstica del entorno de virtualizacién donde se vayan a
desplegar los escenarios, lo cudl quiere decir, que se podria
re-utilizar toda la arquitectura, cambiando sélo el entorno de
virtualizacién de salida en el fichero Terraform generado por
el sistema generador de escenarios. S6lo seria necesaria una
pequefla adaptacién para generar el nuevo fichero Terraform
en el formato adecuado. Esto facilita en este sentido su re-
utilizacién en otros entornos de formacion en ciberseguridad,
que ademds tiene una clara aplicacién dual (civil y militar).
Las entidades que pueden estar interesadas este tipo de for-
macion en ciberseguridad son variadas, incluyendo centros de
educacion superior, profesionales de las TIC en empresas y
unidades de las fuerzas y cuerpos se seguridad que trabajen
en ciberdefensa. Dada la infraestructura que tenemos y su
facil despliegue mediante contenedores, seria posible que la re-
utilizaran y la desplegaran en sus premisas. Sin embargo, tam-
bién es cierto que en muchas ocasiones no tienen el personal
necesario para mantener dicha infraestructura técnica, por lo
tanto también podria ser de interés que se proporcionaran estos
servicios de formacién con Cyber Ranges como un servicio,
siguiendo un paradigma que podriamos definir como Cyber
Range as a Service (CRaaS). Este servicio podria ofrecer
de forma transparente formacion en ciberseguridad practica y
en escenarios realistas, abstrayéndose de toda la complejidad
de infraestructura, virtualizacién, asi como la gestién del
aprendizaje y la creacién de los contenidos.

Como principales limitaciones a destacar, es que el Cyber
Range descrito aqui todavia no ha sido puesto a prueba en un
entorno real con una gran cantidad de estudiantes y escenarios
simultdneamente desplegados, por lo que alin no se conoce con
exactitud las necesidades técnicas y los posibles problemas de
escalabilidad que puedan surgir. Ademads, todavia hay trabajo
en el que tenemos que ahondar y desarrollar, como capturar
la telemetria de las maquinas de los escenarios desplegados,
analizar la usabilidad del Cyber Range para mejorar algunos
aspectos de disefio o incrementar el nimero de entidades
plantilla disponibles en el repositorio de plantillas virtualizadas
para mejorar las posibilidades de creaciéon de escenarios.
No obstante, dada la importancia que tiene la formacién en
ciberseguridad de alta calidad hoy en dia, las contribuciones
novedosas al estado del arte en el contexto de Cyber Ran-
ges, y dada la escasa oferta de Cyber Ranges desarrollados
por entidades espafiolas (especialmente por universidades),
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consideramos que nuestro Cyber Range puede hacer una
contribucién significativa a la literatura y la sociedad.

VI

En este articulo hemos presentado un resumen de la ar-
quitectura del Cyber Range que estd siendo desarrollado, que
habilita funcionalidades clave y noveles dentro de la litera-
tura. Algunos de los puntos clave de la arquitectura son los
siguientes: 1) la generacién de ejercicios aleatorios, que esta
soportada por un médulo especifico que permite parametrizar,
aleatorizar y configurar en detalle los escenarios y cada uno
de sus nodos, 2) un médulo de gamificacién que permite
desplegar diversos elementos como puntuaciones, medallas,
o graficas de desempeflo para mejorar el compromiso y la
motivacién de los estudiantes, 3) un sistema adaptativo que es
capaz de adaptar los recursos disponibles de los estudiantes en
cada reto de un ciberejercicio en funcion de su desempefio pre-
vio, y 4) un sistema de recoleccion y procesado de datos que
genera numerosas medidas de desempefio en los ciberjercicios
y también da soporte al procesado de sefiales biométricas, por
ejemplo, para detectar el estrés de los estudiantes.

Este Cyber Range abre nuevas oportunidades de validacién
e investigacién en el futuro. En primer lugar, aquellas relacio-
nes con la validacién técnica de la arquitectura para analizar su
escalabilidad, efectividad, y usabilidad dentro de experiencias
reales, ya sean en asignaturas de ciberseguridad de educacién
superior o en otros centros donde se interese esta formacion.
Estas experiencias también generardn grandes juegos de datos
que permitirdn analizar el comportamiento de los usuarios
con el Cyber Range, facilitando la investigacién con casos de
estudio reales para evaluar el impacto de los distintos médulos
del Cyber Range. Planeamos explorar como ofrecerse estos
servicios a distintos actores interesados, de forma que puedan
consumirlos de forma transparente, sin preocuparse de los
requisitos de infraestructura o despliegue. Finalmente, también
planeamos extender muchos de estos médulos para incorporar
nuevas funcionalidades, como por ejemplo, recolectar sefiales
biométricas adicionales o dar soporte al despliegue de mas
servicios en los escenarios.
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Resumen- Las necesidades de formacién en ciberseguridad en
sectores criticos como el eléctrico se han incrementado
exponencialmente segin el nimero de ciberataques sufridos
crece. En este contexto, las nuevas herramientas de formacion
como el cyber-range toman gran relevancia. Sin embargo, las
infraestructuras tradicionales de cyber-range, basadas en
elementos virtualizados, tienen algunas limitaciones de realismo
cuando se consideran la Tecnologias de la Operacidon. Es por ello,
que se ve la necesidad de avanzar y desarrollar nuevas
infraestructuras que incluyan elementos reales. En este sentido,
este trabajo presenta una nueva infraestructura de cyber-range
avanzado para el sector energético que incluye sistemas reales de
control industrial y, haciendo uso de ella, desarrolla un ejercicio
de cyber-range con diferentes desafios de ciberseguridad
habituales en el sector. El cyber-range ha sido ejecutado en una
sesion oficial con alumnos universitarios, obteniendo resultados
muy positivos.

Index Terms- Cyber-range, ciberseguridad,
formacion, capacitacion, OT, laboratorio

energia,

Tipo de contribucion: Formacién e innovacion educativa
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I. INTRODUCCION

En la actualidad, nos encontramos en una situaciéon en la
que la tecnologia avanza a pasos agigantados. El sector
energético esta experimentando un proceso de digitalizacion
donde tecnologias emergentes como, por ejemplo, la
inteligencia artificial, Blockchain, la criptografia cuantica, 5G,
el edge-computing, etc., estin comenzando a ser desplegadas
en los distintos sistemas e infraestructuras [1]. Aunque el uso
de estas nuevas tecnologias abre la puerta a nuevas
funcionalidades, también lo hacen a nuevas ciberamenazas. En
los tltimos afios, el nimero de ciberamenazas existentes esta
creciendo exponencialmente y son cada vez mas complejas y
con efectos mas relevantes [2] [3].

El papel de los trabajadores es esencial para garantizar la
ciberseguridad en cualquier empresa. Es por ello por lo que se
hace evidente la necesidad de que los trabajadores, de
cualquier sector, dispongan de los conocimientos necesarios
para tratar de prevenir, detectar y responder al creciente
numero de ciberataques que estan comenzando a suftir las
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empresas del sector eléctrico. Es importante abordar la

ciberseguridad dentro de las organizaciones de forma global.

Por tanto, se necesita personal cualificado en ciberseguridad en

todos los ambitos de una organizacion, involucrando a

ingenieros de sistemas, ingenieros software, ingenieros

hardware, expertos en seguridad de redes, analistas de
seguridad, consultores, etc. Los conocimientos y formacion en
materia de ciberseguridad deben ser, por tanto, adaptados a los
distintos roles. Para que las acciones formativas sean eficaces,
es preciso identificar tanto la actividad como el entorno de
trabajo o los activos operados por cada uno de los trabajadores

[4].

En la actualidad, sin embargo, la situacion dista mucho de
ser la deseada y existe una gran carencia de personal
cualificado con amplios conocimientos en materia de
ciberseguridad que contribuyan a aumentar la ciberresiliencia
del sector eléctrico. A continuacion, se enumeran las
principales causas detras de esta falta de personal:

e En primer lugar, las empresas del sector eléctrico estan
comenzando a darse cuenta de la importancia de la
ciberseguridad a medida que abordan el proceso de
digitalizacion de sus infraestructuras. No han abordado
aun planes de concienciacion y formacion especificos para
sus trabajadores.

e Ademas, la oferta educativa enfocada en la ciberseguridad
en entornos de las Tecnologias de la Operacion es escasa.

e Por otro lado, existe una alta demanda de personal
cualificado en materia de ciberseguridad en todos los
sectores, debido a que las organizaciones son conscientes
de su importancia para sus negocios. Por este motivo la
actual oferta existente en el mercado laboral no permite
cubrir la alta demanda que se necesita.

e Ademas, aun hoy en dia, siguen existiendo barreras de
conocimiento en las personas que hacen que la formacion
sea un proceso bastante lento; hay trabajadores que no han
trabajado nunca con temas de seguridad e, incluso, que no
han tratado nunca con temas tecnoldgicos. En estos casos,
formarles en aspectos tan avanzados puede resultar lento
y cOstoso.

e Por ultimo, la formacion practica, que habitualmente es
mucho mas beneficiosa, agil y efectiva, suele ser
preferible a una formacion tradicional mas tedrica. Sin
embargo, la formacion practica supone grandes costes
para las organizaciones, por lo que no siempre es una
opcion.

En este contexto, el cyber-range surge como una herramienta

practica que permite ayudar a las organizaciones o, incluso, a

los entes de formacion (universidades, ciclos formativos, etc.)

a elaborar sesiones formativas practicas que permitan

solucionar los problemas descritos anteriormente. El cyber-

range incluye herramientas que ayudan a fortalecer la
estabilidad, la seguridad y el rendimiento de los sistemas

IT/OT. De hecho, la organizacion ECSO, a través de su grupo

de trabajo SWGS5.1 “Entornos y ejercicios técnicos de cyber-

range”, ha declarado la importancia de avanzar en los cyber-
ranges en Europa considerandolo uno de los mejores medios
para permitir el crecimiento de la industria de la ciberseguridad

y fortalecer la capacidad de ciberseguridad de Europa [5]. Los

cyber-ranges se han identificado en la agenda estratégica de

investigacion de ECSO como uno de los constituyentes del

Cyber Pillar (o pilar cibernético) para crear un ecosistema

técnico de experimentacidon y capacitacion en ciberseguridad.

Es cierto que, hasta hace poco, la ciberseguridad de las
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Tecnologias de la Operacion (OT, por sus siglas en inglés,
Operational Technologies) ha recibido mucha menos atencion
que la ciberseguridad de los sistemas tradicionales de
Tecnologias de la Informacion (IT, por sus siglas en inglés,
Information Technologies). Aunque esto ha comenzado a
cambiar en los ultimos afios con el lanzamiento de normativas
(por ejemplo, ISA/IEC 62443) y herramientas (por ejemplo,
cortafuegos especificos como los FortiGate® Rugged Series
[6]) especificas del sector industrial, todavia existe una brecha
significativa entre el mundo IT y OT con respecto a la
comprension, el saber hacer, las soluciones y la formacién de
los profesionales al abordar los aspectos relacionados con la
ciberseguridad.

En la actualidad, los sistemas de control industrial y
automatizacion son fundamentales para garantizar el
funcionamiento adecuado de diferentes sistemas criticos que
las empresas y los ciudadanos utilizan habitualmente.
Periddicamente, se han producido ataques que han afectado la
operacion de sistemas criticos de OT, lo que evidencia que
estos sistemas son vulnerables y que, en muchos casos, los
propietarios y los operadores no han aplicado las medidas
basicas de proteccion necesarias. Uno de los sectores mas
criticos y que mas ciberataques ha sufrido es el sector
energético. Por ejemplo, Stuxnet el primer gusano conocido
que espia y reprograma sistemas industriales que fue
descubierto en 2010 y se us6 contra la instalacion nuclear irani
de Natanz para autodestruir centrifugadoras que enriquecian
uranio [7]. Por otro lado, en el afio 2012 la compaiiia petrolera
Saudi Aramco sufri6 uno de los peores ciberataques de la
historia, con 35.000 ordenadores parcialmente borrados o
incluso destruidos, lo que mantuvo a la empresa desconectada
de la red durante meses [8]. Ademas, en el afio 2016 hubo un
ciberataque a la red eléctrica de Ucrania, que mantuvo a partes
de la ciudad de Kiev sin luz durante horas [9].

Es por ello por lo que se hace evidente la necesidad de
formacion en ciberseguridad en un dominio como el
energético. Precisamente, el objetivo de este trabajo es el de
presentar una infraestructura de cyber-range avanzado en el
sector de la energia, asi como la definicion de un ejercicio de
formacion que permita solventar, de cierta manera, las
carencias de conocimientos en ciberseguridad industrial en el
sector.

El resto del articulo esta organizado de la siguiente manera:
en la Seccion II se introduce el concepto de un cyber-range
tradicional para, en la Seccion III, presentar una nueva
infraestructura de cyber-range avanzado en el sector
energético. En la Seccion IV se presenta el ejercicio de
formacion propuesto haciendo uso de la nueva infraestructura,
describiendo en la Seccion V su ejecucion y resultados.
Finalmente, en la Seccion VI se presentan las principales
conclusiones y lineas futuras.

Il. CYBER-RANGES TRADICIONALES

El cyber-range es una infraestructura hardware y software
que permite la creacion de escenarios para facilitar la
formacion en ciberseguridad de forma practica. Se presenta
como una herramienta muy versatil con las siguientes
caracteristicas [10]:

e Estandarizacién: se suele usar un lenguaje unico para
todos los componentes del cyber-ranges para que sean
facilmente interoperables entre si.

e Automatizacion: la creacion de ejercicios o de nuevas
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topologias de red, etc., o la monitorizacion o gestion del
cyber-range suclen tener un cierto grado de
automatizacion.

e Adaptabilidad: es una herramienta que se puede adaptar a
cualquier tecnologia, de forma que, no solo se practiquen
herramientas tradicionales, sino que también se pueda, por
ejemplo, practicar el uso de nuevas técnicas de
ciberseguridad.

e Capacidad de simulacion de servicios de Internet o de
actividad de otros usuarios, que den un mayor realismo a
los escenarios, ya que rara vez se opera de manera aislada.

e Capacidad de simulacion de ataques controlados que
permitan practicar la proteccion y seguridad o, viceversa,
capacidad de simulacion de defensa, que permita
identificar vulnerabilidades y explotarlas.

e  Gestion de competencias: los ejercicios se disefian acordes
a las competencias que se pretendan desarrollar; no es lo
mismo un ejercicio enfocado a vulnerabilidades en la
autenticacion, que a virus.

e Recogida y analisis de datos: asi se pueden determinar
estadisticas o, por ejemplo, detectar “habitos” de los
usuarios.

e Puntuacion e informe de resultados.

e Herramientas de instructor: supervision y control de los
progresos de los participantes, tablon de mensajes para

comunicaciones generales, chat privado con los
participantes para dar soporte o ayuda.
Actualmente, la mayoria de los cyber-ranges son

plataformas a las que se accede remotamente a través de un
navegador y que permiten a los usuarios definir sus propios
escenarios virtualizados y realizar ejercicios de formacion
sobre redes simuladas [11]. CyberBit [12] o Cyrin [13] son
algunos ejemplos de este tipo de herramientas. Sin embargo,
también hay otros cyber-ranges que incluyen salas fisicas,
donde se encuentra todo el equipamiento necesario para que
acudan los participantes a realizar la formacion. Cybex [14], el
Michigan Cyber Range [15] o el laboratorio de cyber-ranges
de Tecnalia [16] son dos ejemplos de este tipo de cyber-range
que no solo proveen la infraestructura cloud donde se disefian
y despliegan los ejercicios, sino que también cuentan con la
infraestructura fisica necesaria para poder realizarlos. Este tipo
de cyber-range ha sido ampliamente utilizado durante los
ultimos afios con resultados muy prometedores [17] [18] [19],
especialmente cuando Unicamente se involucra al mundo IT.
Sin embargo, cuando se comienzan a incluir sistemas de
control industrial y automatizacion en los escenarios de cyber-
range, la calidad de la formacion va a depender enormemente
de la calidad de la virtualizacion de los componentes
industriales involucrados, es decir, en la exactitud del gemelo
digital en “imitar” al componente OT real [20].

I1l. INFRAESTRUCTURA DEL CYBER-RANGE AVANZADO EN EL
SECTOR ENERGETICO

Cuando se habla del sector energético, se involucra a
numerosos componentes OT para monitorizar y controlar los
procesos, dispositivos e infraestructura. Como se ha
comentado en la secciéon II, algunos cyber-ranges han
comenzado a emplear gemelos digitales de componentes
industriales como es el caso, por ejemplo, de Cybex [14] que
cuenta con gemelos digitales de algunos sistemas de control
industrial (conmutadores inteligentes, enrutadores
inalambricos, etc.). Sin embargo, conseguir gemelos digitales
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de calidad de elementos OT especificos no es una tarea
sencilla, lo que supone que, en ocasiones, no se tienen, o se
emplean gemelos digitales “limitados” que restan realismo al
escenario y, por tanto, a la formacion del cyber-range.

Para evitarlo, se propone emplear directamente
equipamiento real de control industrial y automatizacion, de
forma que se consiga el maximo realismo posible, ya que se
estarian usando los mismos equipos que se emplean en la
realidad. En este trabajo se propone un nuevo concepto de
cyber-range avanzado en el que se combina una infraestructura
tradicional de cyber-range (Cybex, subseccion A) con una
infraestructura de laboratorio de ciberseguridad en redes
eléctricas (Tecnalia, subseccion B), permitiendo el acceso
remoto de los participantes. La arquitectura de este cyber-range
es la que se muestra en la Fig. 1. Todo el trafico de red y la
informacién de log de los equipos reales del laboratorio sera
enviada en tiempo real a la infraestructura de cyber-range para
su analisis por parte de los participantes.

Remote Participants
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Fig. 1 Arquitectura del cyber-range avanzado en el sector
energeético

A. Infraestructura de cyber-range: Cybex

Cybex [14], de Beware Cyberlabs, es un sistema de
entrenamiento en ciberdefensa, basado en un entorno virtual
controlado y aislado, y que permite simular la red (parcial o
totalmente) y los sistemas de una organizacion. Es un cyber-
range muy versatil que se puede utilizar para entrenar a
diferentes profesionales, para simular la actividad de IT, para
llevar a cabo actividades de I+D y para probar diferentes
soluciones de software o hardware, ya que puede ser hibridado
combinando activos fisicos y virtuales que trabajan
conjuntamente.

Cybex proporciona un entorno de sandbox para realizar
simulaciones de diferentes configuraciones replicadas,
permitiendo el uso de soluciones de codigo abierto o
patentadas en componentes virtuales. El cyber-range puede
usarse de forma aislada o conectarse a Internet, a otra LAN
(como es el caso del cyber-range avanzado propuesto) o a
cualquier entorno fisico con una interfaz ethernet adecuada.

No hay limite en el nimero de usuarios simultaneos de
Cybex. Del mismo modo, no hay limite en el niumero de
objetos virtuales que pueden ser administrados o utilizados y
la Unica limitacion con respecto a los recursos reside en el
rendimiento total del servidor (nticleos de CPU) y la capacidad
acumulada (RAM y espacio de disco). De esta forma, el
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nimero maximo de usuarios simultdneos en un momento
determinado puede estimarse facilmente para cada escenario
una vez conocido su consumo individual de recursos.

Cybex posee un generador de trafico con muchos de los
protocolos TCP/IP estandar, que se puede extender con
protocolos o variantes especificas. Sin embargo, no se us6 en
este caso, ya que el trafico se genera continuamente en el
laboratorio de ciberseguridad de redes eléctricas que se
describe en la subseccion B.

B. Laboratorio de ciberseguridad en redes eléctricas

El laboratorio de ciberseguridad en redes eléctricas forma
parte del Nodo de Ciberseguridad del Basque Digital
Innovation Hub (BDIH) [21]. Se trata de un entorno seguro y
controlado donde se pueden instalar y probar equipos con
nuevas capacidades de ciberseguridad, y donde los incidentes
de ciberseguridad pueden ser simulados para probar la
eficiencia de soluciones avanzadas de deteccién y proteccion.

El laboratorio, que se observa en la Fig. 2, emula el
comportamiento de una subestacién primaria IEC 61850 [22]
y un centro de control DSO (Distribution System Operator) que
permite la generacién de trafico de los principales protocolos
de comunicacion industrial utilizados en el sector de redes
eléctricas (e.g., IEC 60870-5-104, IEC 61850, DNP3, Modbus,
LDAP, NTP), asi como otros protocolos TCP/IP mas
generales, como HTTPS, SFTP, SSH o RDP. El laboratorio
también dispone de un conjunto de herramientas que permiten
simular diferentes tipos de ciberataques (e.g., denegacién de
servicio, Man-in-the-Middle, fuerza bruta, fraude de identidad,
etc.), y herramientas de monitorizacion que permiten analizar
lo que esté sucediendo en la red de comunicaciones.

ot S p— —— -
T -

Fig. 2 Laboratorio de ciberseguridad en redes eléctricas

Por un lado, el Centro de Control contiene un SCADA IEC
60870-5-104 y servidores LDAP & NTP. Por otro lado, la
subestacion primaria IEC 61850 esta compuesta por:

e Una Unidad de Control de Subestacion (UCS).

e Tres Bay Control Units (BCU) que controlan los
interruptores de media y alta tension de la subestacion
simulada.

e Un SCADA IEC 61850.

e Un Bus de subestacion redundante (PRP) donde los
componentes anteriores estan conectados.

e Un generador de sefiales analogicas
(OMICRON CMC 256).

e Un generador de valores de muestra (OMICRON CMC
850).

y digitales
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En la Fig. 3 se muestra la arquitectura del laboratorio, en el
que se ha configurado una red privada virtual (VPN) para
comunicar la subestacion primaria y el Centro de Control. El
laboratorio permite:

e Generar una comunicacion real entre los diferentes
equipos y sistemas para obtener el trafico real y continuo
de la operacion.

e Instalar equipos y sistemas con nuevas capacidades de
ciberseguridad.

e Reproducir incidentes de ciberseguridad a través de
herramientas de hacking ético.

e Comprobar la respuesta de los equipos y sistemas de
informacion a estos ataques.

e Probar la eficacia de las herramientas de deteccion de
ataques.

Cada uno de los equipos del laboratorio proporciona
informaciéon de log que es recogida en un equipo que
implementa la funcionalidad de “log collector”, centralizando
la informacion de log relativa a todo el equipamiento y
permitiendo su visualizacion. Este equipo no se incluye en Fig.
3 porque no forma parte de la funcionalidad basica del
laboratorio, y ha sido incluida unicamente para la realizacion
del cyber-range avanzado.

# Router

_ Firowall

H - ST
T

redbox

Substation 1 Control

. Centre

| Substation Bus

l&m [y oo

Process Bus
I ‘\ ( \ T
." 81 “c:u’[ Q’i Merging Units

I -," BCU

':UI

LDAP
Sorver

Fig. 3 Arquitectura del laboratorio de ciberseguridad en
redes eléctricas

I\VV.EJERCICIO DE CYBER-RANGE AVANZADO

Haciendo uso de la infraestructura descrita en la seccion I11,
se ha disefiado un ejercicio de cyber-range para potenciar la
formacion en defensa (ejercicio de blue team), en el que los
participantes asumen el papel de operadores de un Centro de
Operaciones de Seguridad (SOC) recientemente creado por
una importante compaiiia eléctrica, para registrar, supervisar y
analizar los eventos de ciberseguridad de los principales
activos de control industrial de una subestacion eléctrica de la
empresa. E1 SOC recibe una gran cantidad de trafico de red en
bruto de los activos instalados en la subestacién eléctrica
(subseccion II1.B) que deben procesarse de forma adecuada
para poder identificar posibles problemas de ciberseguridad.

Los participantes deben comprender como interpretar las
comunicaciones de red entre los diferentes activos para
identificar un posible incidente de seguridad que tenga lugar
dentro de la infraestructura de la subestacion. También deben
identificar la mejor manera de automatizar su deteccion e
identificacion, asi como las medidas adecuadas que permitan
mitigar (o eliminar) esos incidentes de seguridad en el futuro.

Para ello, se han definido cinco grupos de desafios técnicos
diferentes que permitiran a los participantes identificar
diferentes ataques habituales del sector en base a los logs de
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los equipos y el trafico de red. Alguno de estos desafios
requerira de la ejecucion de un ciberataque controlado por
parte de los instructores del cyber-range, que provoque, en
tiempo real, que los datos de log se actualicen
consecuentemente. La puntuacion maxima del ejercicio es de
550 puntos, que se consigue si todos los desafios se resuelven
correctamente.

A. Grupo de desafios 1: Comprension de los datos registrados

Este primer grupo tiene como objetivo mostrar a los
estudiantes como interpretar los datos de log que normalmente
se recogen en escenarios reales y contiene desafios faciles con
la intencion de familiarizar a los participantes con varios
aspectos de la infraestructura de cyber-range Cybex utilizada
en el ejercicio, con los diferentes protocolos de
comunicaciones existentes en la infraestructura y con la
arquitectura de red de una subestacion eléctrica como la del
laboratorio, ya que se considera crucial tener una buena
comprension de la arquitectura de red, junto con una adecuada
interpretacion de los datos de log disponibles, para poder
avanzar hacia los préximos desafios.

o  Objetivo: A partir del analisis del trafico de red, los
participantes deben extraer informacion relacionada con
las direcciones IP y MAC de cada dispositivo ubicado en
la subestacion. Ademas, deben identificar qué par
IP/MAC corresponde al SCADA y, también, averiguar los
nombres de los estandares que cumple la subestacion
eléctrica.

e Instructor: El instructor (o gestor de la sesion) no necesita
ejecutar ningun ataque controlado ni realizar acciones
especiales; el funcionamiento estandar de la subestacion
proporciona todos los datos necesarios para completar este
grupo de desafios.

B. Grupo de desafios 2: Deteccidn y proteccion contra un
ataque de Fuerza Bruta

El segundo grupo de desafios permite a los participantes
enfrentarse a un ataque de fuerza bruta [23] procedente del
exterior de la infraestructura de la subestacion.

Un error de un operador de mantenimiento ha dejado
abierto un puerto TCP de Internet en el cortafuegos,
exponiéndolo indebidamente. Los atacantes han detectado esta
vulnerabilidad y han lanzado un ataque de fuerza bruta contra
la UCS (ataque ejecutado por el instructor).

e Objetivo.: El principal objetivo de los participantes es
detectar qué tipo de ataque se esta produciendo, identificar
la IP del activo que ha sido objeto del ataque, la IP del
atacante y el servicio que se esta atacando. Ademas, los
participantes tienen que determinar si los atacantes han
tenido éxito y, por tanto, han conseguido acceder de forma
no autorizada a un dispositivo de dentro de la subestacion
y, en caso afirmativo, identificar qué cuenta de usuario se
ha visto comprometida. Finalmente, los participantes
deben identificar los problemas de seguridad que
permitieron este ciberataque y proponer una respuesta
adecuada para corregirlo.

e [nstructor: El puerto pertinente debe abrirse en el
cortafuegos para aceptar el trafico procedente de la IP
externa controlada por el instructor. El instructor lanza el
ataque de fuerza bruta contra la UCS (atacante externo).
Tras la ejecucion controlada del ataque, los equipos
involucrados habran “actualizado” sus logs.
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C. Grupo de desafios 3: Deteccion y proteccion contra
ataques de denegacion de servicio

En este grupo de desafios, los participantes necesitan
detectar y responder a un ataque de denegacion de servicio
(DoS) [24], cuyo origen esta dentro de la subestacion (el
atacante ha entrado a la subestacion en la fase previa). Uno de
los IEDs es vulnerable a un ataque TCP SYN Flood [25],
quedando no disponible para responder a las ordenes del
SCADA o proporcionar informacion de su estado. Cuando esto
sucede, el SCADA comienza a utilizar protocolos ARP e
ICMP para tratar de restablecer la conexion perdida con el IED.

Este ataque de DoS es el primer paso de un ataque mas
complejo que trata de secuestrar uno de los IED de la
subestacion (el proximo grupo de desafios).

e  Objetivo: Los participantes deben: detectar el tipo de
ataque que esta ocurriendo; determinar las direcciones IP,
direcciones MAC y puertos atacados; identificar los
protocolos utilizados por el SCADA para determinar si el
IED esta nuevamente en funcionamiento, y, finalmente,
decidir cuales son las acciones que deben ponerse en
practica para detener el ataque.

e Instructor: El instructor ejecuta el ataque TCP SYN Flood
contra el IED wvulnerable (ataque con informacion
privilegiada desde dentro de la subestacion).

D. Grupo de desafios 4: Spoofing

En muchas ocasiones, los atacantes aprovechan el hecho de
que los protocolos comunes de redes de IT no han sido
disefiados teniendo en cuenta la ciberseguridad. Cuando los
atacantes acceden a una LAN industrial, suelen utilizar
diferentes técnicas como parte de un ataque mas complejo que
les permita interrumpir el funcionamiento normal de la
subestacion.

En este grupo de desafios, los participantes tendran que
lidiar con ataques de spoofing [26] contra los protocolos ARP
e ICMP, facilitados por el ataque de DoS del grupo de desafios
anterior, de forma que un atacante se va a hacer pasar por un
dispositivo licito de la subestacion mediante falsificaciones en
los datos de las comunicaciones (ARP ¢ ICMP, en este caso).
e  Objetivo: En este grupo de desafios, los participantes

necesitan identificar las técnicas de ataque utilizadas, las
direcciones IP y MAC del dispositivo de ataque, y la mejor
manera de identificar y mitigar estos ataques.

e  Instructor: El instructor realizara los ataques de spoofing
controlados desde un dispositivo bajo su control de la
misma subred que el IED atacado en el grupo de desafios
3. Para ello, necesita configurar las herramientas
necesarias para realizar las siguientes acciones:

o ARP Spoofing: Responder con la direccion MAC
del dispositivo bajo su control a las solicitudes de
ARP procedentes del SCADA buscando la
direccion MAC del IED atacado en el grupo de
desafios anterior.

o ICMP Spoofing: Responder con la direccion
MAC del dispositivo bajo su control a los
mensajes ICMP cuyo destino IP es el IED
atacado.

E. Grupo de desafios 5: IEC 61850

En este ultimo grupo de desafios, los participantes deben
lidiar con las particularidades del protocolo industrial IEC
61850 [22]. Este desafio se basa en que un operador de la
subestacion ha enviado una orden desde el SCADA a un IED
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solicitando la apertura del interruptor y deje de pasar tension

para que se realicen trabajos mantenimiento en la linea; sin

embargo, el personal de mantenimiento se ha dado cuenta de
que el IED se encuentra en un estado diferente del que se
muestra en el SCADA vy la linea tiene tension.

e Objetivo: Los participantes deben identificar, a través del
trafico de red, el mensaje de comando IEC 61850 y
analizarlo para identificar las direcciones IP y MAC del
remitente y del receptor del comando y entender cual es el
problema que existe con el comando (la MAC del receptor
es la MAC del atacante y no la misma MAC del IED
destinatario de la orden que se obtuvo en el primer grupo
de desafios). Al igual que en los desafios anteriores, deben
identificar la mejor accion a realizar para detener el
ataque.

o Instructor: El instructor debe ejecutar una orden de
apertura operando el SCADA subestacion, que dara como
resultado un comando IEC 61850 enviado al IED
comprometido en el grupo de desafios 3 solicitando la
apertura del interruptor que controla. Sin embargo, este
mensaje de comando llegara al atacante en lugar del IED
legitimo gracias a los ataques de spoofing del grupo de
desafios 4. El mensaje sera respondido por un segundo
software que estard en ejecucion en el equipo atacante
usado por el instructor. Este software es un emulador que
ha sido especificamente creado para este escenario e
implementa el protocolo IEC 61850, simulando el
comportamiento de IED legitimo secuestrado.

V. EJECUCION DEL CYBER-RANGE AVANZADO

El 21 de enero de 2022 tuvo lugar la primera sesion oficial

de cyber-range avanzado en el sector de la energia con 20

estudiantes (agrupados en parejas) de la universidad ENSEIRB

MATMECA de Burdeos, Francia. Sin embargo, se realizaron

dos eventos de validacion previos, tal y como se muestra en la

Fig. 4.

e Un evento de validacion interna entre los propios equipos
de desarrollo de Beware (Cybex) y de Tecnalia
(laboratorio del sector energético) para verificar
técnicamente el correcto funcionamiento del ejercicio de
cyber-range avanzado (cadena de ataques, datos
recogidos, verificacion del trafico de red, cuadros de
mando, determinar el tiempo que tardan los logs en
mostrarse en Cybex desde su generacion en el laboratorio
de Tecnalia, etc.).

e Una prueba piloto de validacion con trabajadores de
ambas empresas (Beware y Tecnalia) con conocimientos
limitados sobre el ejercicio, para validar todo el contexto
(requisitos, contextualizacion, explicaciones para los
participantes, refinar la dificultad de cada desafio y
afinacion sus puntos, tiempo para cada desafio, pistas,
duracion total, etc.).

A. Prueba piloto

La prueba piloto de validacion se program6 con el fin de
validar la correcta ejecucién del ejercicio de cyber-range
avanzado. Algunos participantes accedieron a distancia,
mientras que otros estuvieron fisicamente en la misma sala que
los instructores. Se cred un canal de "Microsoft Teams" para
comunicarse con los participantes remotos.
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Fig. 4 Planificacién de las ejecuciones del cyber-range

Las primeras horas se dedicaron a la instalacion y
configuracién de las herramientas necesarias para acceder al
cyber-range. Una vez que los participantes tenian sus sistemas
y conexiones preparadas, comenzaron con la resolucion de los
5 grupos de desafios. Durante la ejecucion, los participantes
tuvieron varios problemas para entender correctamente
algunos de los desafios y como utilizar la herramienta Cybex;
los instructores trataron de ayudarles, tanto con explicaciones
sobre las particularidades del sector energético como con
detalles adicionales ttiles para resolver los desafios. Estas
explicaciones extra se incluirian posteriormente en la sesion
oficial de cyber-range.

Durante esta prueba, se detectaron algunos errores menores
en la validacion de las respuestas de los usuarios que, aun
siendo correctas, no supusieron la concesion de puntos.

Todos los desafios, a excepcion del primero, requieren de
un ataque previo que provoque un cambio de estado en la
subestacion. Durante la prueba piloto de validacion, los
ataques se realizaron en funcidon de las demandas de los
participantes para identificar el tiempo requerido para cada uno
de ellos y poder "programar" los diferentes ataques/desafios en
la sesion oficial.

Después de unas 5 horas, la mayoria de los participantes
habian finalizado con éxito el ejercicio de cyber-range
avanzado en el sector de la energia. Sin embargo, como se
puede ver en la Fig. 5 donde se muestra la tabla de puntuacion
final de los participantes recogida en Cybex, ningun
participante pudo alcanzar la puntuaciéon maxima del ejercicio
(550 puntos) debido a los errores mencionados sobre la
validacion de las respuestas que fueron solventados para la
ejecucion de la sesion oficial.

Fig. 5 Resultados de la prueba piloto de validacién

B. Sesion oficial

Se program6 una "sesion preliminar in situ" con los
estudiantes, dos dias antes del piloto propiamente dicho (19 de
enero de 2022), y uno de los instructores con el objetivo de
verificar el correcto acceso al ejercicio de todos ellos y evitar
dedicar tiempo de la sesion oficial para la instalacion y
configuracion de las herramientas necesarias como sucedié en
el piloto de validacion. Esta sesion previa ademas se uso para
dar una formacion basica a los alumnos sobre la herramienta
Cybex y la herramienta de monitorizaciéon de los logs que
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utilizarian durante la sesion oficial. Ademas, se contextualizd

ligeramente el sector energético, para que en la sesion oficial

ya tuvieran un conocimiento previo de lo que podian esperar
del cyber-range avanzado en el sector energético.

En la sesion oficial, hubo un instructor in situ con los
alumnos, mientras que otros dos se conectaron a distancia. Por
esta razon, al igual que en la prueba piloto, se cred un canal de
Teams para la sincronizacion y la resolucion de problemas. En
base a la experiencia de la prueba piloto de validacion, se
definieron franjas horarias (se puede filtrar el trafico de red en
base a una fecha y hora de inicio y otra de fin) para cada grupo
de desafios: dos horas, una hora, una hora, media hora y media
hora, por orden de ejecucion. Por ello, los instructores
ejecutaron automaticamente los ataques requeridos para cada
grupo de desafios cuando se alcanzaba la franja horaria
correspondiente.

e Grupo de desafios 1 (entender los datos de log): En este
caso solo se requiere la actividad "normal" de la
subestacion, por lo que aun no se ha ejecuta ningun ataque.
La Fig. 6 muestra la actividad normal en el SCADA.

Fig. 6 Pantalla del SCADA mostrando actividad “normal”

e Grupo de desafios 2 (deteccion y proteccion contra
ataques de fuerza bruta): Estos desafios requieren que se
produzca un ataque de fuerza bruta en la subestacion. La
Fig. 7 muestra la ejecucion del ataque en el que se realizan
varios intentos de autenticacion antes de acceder
correctamente al sistema.

Fig. 7 Ataque de fuerza bruta

e Grupo de desafios 3 (ataque de denegacion de servicio):
Estos desafios requieren que se produzca un ataque de
denegacioén de servicio (DoS) en la subestacion. La Fig. 8
muestra en la pantalla del SCADA que el IED esté caido
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mientras el ataque DoS esta activo.

Fig. 8 Ataque de denegacion de servicio

e Grupo de desafios 4 (spoofing, suplantacion): Estos
desafios requieren que un dispositivo atacante conectado
a la red del IED caido responda a mensajes ARP e ICMP,
lo que da lugar a ataques de spoofing ARP ¢ ICMP. La
Fig. 9 muestra el equipo atacante, con el ataque DoS
activo, el emulador del IED en ejecucion y los ataques de
suplantaciéon ARP e ICMP para recibir el trafico 61850 del
SCADA.

Fig. 9 IED falso ejecutando ataques de ARP e ICMP
spoofing

e  Grupo de desafios 5 (IEC 61850): La Fig. 10 muestra el
SCADA de la subestacion en funcionamiento conectado al
IED falso gracias a los ataques de los desafios anteriores 3
y 4. En consecuencia, recibird los comandos IEC 61850 en
lugar del legitimo.

Fig. 10 Subestacion en operacion con un IED falso

La sesion oficial se celebrdo con éxito y sin grandes
problemas. La Fig. 11 recoge la puntuacion final de los
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participantes. En este caso se observa como, a diferencia de en
la prueba piloto, varios de los equipos participantes
consiguieron resolver el ejercicio en su totalidad, obteniendo
la puntuacion maxima (550 puntos), ya que los errores de la
prueba piloto fueron correctamente solventados, y la duracion,
la formaciéon basica ofrecida y las pistas adecuadas han
adecuadas.

tange for Electrical Substations.

Fig. 11 Resultados de la sesion oficial de cyber-range

V1. CONCLUSIONES

Esta investigacion ha propuesto y validado una nueva
infraestructura de cyber-range avanzado en el sector
energético, utilizando equipos reales de automatizacion y
control industrial en operacion de un laboratorio, en lugar de
gemelos digitales con capacidades limitadas. Para ello, se ha
conectado el laboratorio de ciberseguridad en redes eléctricas
de Tecnalia a la infraestructura de cyber-range Cybex.

Ademas, se ha desarrollado un ejercicio de cyber-range
enfocado a los operadores de compaiiias eléctricas y/o
estudiantes especializados en ciberseguridad de cursos de
educacion superior haciendo uso de la nueva infraestructura.
Con este ejercicio se ha demostrado que es posible conectar un
cyber-range con una infraestructura real, como es el laboratorio
de ciberseguridad en redes eléctricas de Tecnalia, para
desarrollar escenarios de formacion mas realistas. Ademas, se
podrian afiadir nuevos dispositivos al laboratorio de Tecnalia
que permitirian desarrollar nuevos ejercicios de cyber-range
empleando la misma infraestructura para proporcionar
escenarios que se adapten perfectamente a las necesidades de
los usuarios finales.

Finalmente, este escenario de cyber-range podria
replicarse, o podrian desarrollarse nuevos escenarios para otras
infraestructuras criticas (por ejemplo, la del agua, el petroleo y
el gas), asi como en otros ambitos (por ejemplo, cualquier
entorno industrial) mediante la conexion de los respectivos
laboratorios a la plataforma de formacion Cybex.
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Resumen- La generacion de tréafico realista en una red es un
problema complejo, que habitualmente se aborda mediante el
establecimiento previo de un modelo de trafico. Un modelo de
trafico es una representacion, lo mas cercana a la realidad, del
comportamiento de los paquetes y mensajes que recorren una
red en un escenario concreto. Por ello, en este articulo se parte
del andlisis del estado del arte de todas las tecnologias que
permiten la generacion de trafico, para posteriormente
introducir el disefio de un sistema cuyo objetivo es la generacion
de trafico realista basado en comportamiento de usuario,
haciendo uso de usuarios simulados (NPC - Non-Playable
Characters), totalmente automatizado y auto adaptable a
escenarios virtualizados para su uso en plataformas de tipo
Cyber Range utilizadas en el dmbito del entrenamiento en
ciberseguridad.

Index Terms- Generador de trafico, comportamiento de
usuario en red, Cyber Range, ciberseguridad, ciber ejercicios,
NPC.

Tipo de contribucion: Formacion e innovacion educativa en
ciberseguridad

I. INTRODUCCION

La definicion de entornos simulados o virtuales para la
prueba de caracteristicas de una red o para el entrenamiento
tienen entre sus principales necesidades la generacion de
topologias de red y la generacion de trafico realistas que
permita asemejar el comportamiento de la red a sus
contrapartidas reales.

Estos dos elementos son fundamentales para la generacion
de escenarios en los que se puedan realizar pruebas o
gjercicios de entrenamiento en ciberseguridad sin
comprometer sistemas reales, pero permitiendo una alta
correlacidn entre el comportamiento del sistema simulado y el
real.

El modelado de trafico es a su vez un paso previo para la
generacion de trafico real que pueda ser inyectado en una red
(simulada, virtual o real). Para la generacion de ese trafico se
pueden utilizar una serie de mecanismos y herramientas que
transforman el modelo tedrico en una serie de flujos o
paquetes que pueden ser insertados en una red, cumpliendo
con los protocolos adecuados existentes en ella. La
generacion de trafico se puede llevar a cabo mediante la
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replicacion del trafico capturado anteriormente, con las
modificaciones necesarias para adecuarlo al escenario donde
se va a inyectar, 0 mediante la generacion de trafico sintético
en base a parametros de configuracién. La generacion de
trafico puede a su vez tener varios niveles, desde la
construccion de cada paquete byte a byte hasta la definicion
de flujos o trafico de aplicaciones de alto nivel. También es
posible la definicion de trafico en base a modelos mas o
menos detallados, dejando la generacion de los paquetes a las
herramientas que permiten esta forma de funcionamiento.

El objetivo principal de esta herramienta es la generacion
de tréafico realista basado en comportamiento de usuario, auto
configurable, modular, escalable y multiplataforma. Que sea
capaz de ejecutarse en entornos Cyber Range sin necesidad de
que los escenarios cuenten con acceso a Internet. A lo largo
del documento se presenta un andlisis de tecnologias
facilitadoras, una descripcion de los elementos vy
funcionamiento del sistema propuesto, para finalmente acabar
con el apartado de evaluacion de la herramienta, conclusiones
y lineas futuras.

Il. ANALISIS DE TECNOLOGIAS

En este apartado se analizan los principales mecanismos y
herramientas para la generacion de trafico y modelado de
comportamiento utilizados en la mayoria de los sistemas de
red actuales. Dado el gran niimero de propuestas para la
generacion de trafico existentes, en este articulo se presenta
una clasificacion de estas en base a su funcionamiento. Para
ello, se ha seguido el modelo de clasificacion presentado en
los trabajos de Abhishek et al. [1] y Molnar et al. [2]. En estos
trabajos, se propone una clasificacion de las herramientas de
generacion de trafico atendiendo al modo en el que este
trafico se genera. Pese a que en este articulo se recogen
herramientas software, también existen soluciones basadas en
hardware, como por ejemplo SmartBits [3]. Adicionalmente,
aunque existen propuestas tanto comerciales como de codigo
abierto, la clasificacion presentada se centra especialmente en
las segundas, incluyendo aun asi algunos ejemplos de las
primeras, junto con herramientas  experimentales,
normalmente presentadas en articulos cientificos.

Siguiendo el sistema de clasificacion planteado, se tienen
herramientas que se basan en replicar capturas de trafico real
previamente obtenidas mediante la monitorizacion de una red.
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Otras generan de forma sintética los paquetes a inyectar en
una red, permitiendo la construcciéon campo a campo o
incluso byte a byte de los paquetes a enviar. Este tipo de
herramientas, en general, tienen como objetivo la medicion
del rendimiento de las redes, buscando generar altas cargas de
trafico que permitan comprobar los limites de la red, lo cual
suele contrastar con las herramientas del primer tipo, que
intentan evaluar el comportamiento de la red cuando se
enfrenta a trafico real, por ejemplo, para evaluar sistemas de
seguridad o para probar nuevos protocolos. Més alla de estas
dos categorias, a la que pertenecen la gran mayoria de las
herramientas descritas aqui, se pueden encontrar propuestas
que basan la generacion del trafico en la utilizacion de
modelos descriptivos o estadisticos del trafico, asi como
aquellas que, siguiendo un esquema similar, se centran en
escenarios mucho mas concretos (modelado de trafico web o
de Streaming de video, por ejemplo). Finalmente, se tienen
herramientas que, sin llegar a basarse en el modelado del
trafico general, se pueden considerar de alto nivel, al basarse
en la generacion de trafico de aplicaciones o flujos de trafico
en lugar de centrarse en los paquetes y en la distribucion de
su envio.

Si bien es clara la clasificacion de las herramientas en una
categoria u otra, en algunos casos, las herramientas permiten
la generacion del trafico en més de uno de los modos
anteriormente descritos. En esos casos, se opta por clasificar
la herramienta en ambos apartados.

Finalmente, se concluye este apartado con una descripcion
de otras herramientas que, aungue no se pueden considerar

Tablal.
HERRAMIENTAS DE GENERACION DE TRAFICO BASADAS EN
REPLICACION DE TRAFICO REAL

Herramienta Licencia Referencia Ultima
version
TCPReplay GLPV3 [4] 433
TCPivo - [5] -
Divide & Conquer - [6] -
Bit-twist GPLV2 [7] 2.0
Ostinato GPLv3+ [8] 11
RewriteCAP Apache 2.0 [9] 1.41
Netsniff-NG GPLV2 [10] 0.6.8
TRex Apache 2.0 [11] 2.87
TCPopera - [12] -
TCPTransform - [13] -

propiamente generadores de trafico, se han utilizado como
herramientas de este tipo en algunas propuestas relacionadas
con entornos Cyber Range y otros entornos de pruebas.

A. Generacion basada en la replicacion de tréafico.

En esta categoria se incluyen aquellas herramientas y
propuestas que utilizan, para la generacion de los paquetes
que componen el trafico, trazas previamente capturadas por la
propia herramienta o por otras herramientas de captura de
trafico. Normalmente, este tipo de software permite la
modificacion en mayor o menor medida del trafico capturado,
ya sea modificando campos en las cabeceras o mediante la
temporizacion en el envio o recepcion del trafico. Las
herramientas analizadas se pueden ver en la Tabla I
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Tabla Il
HERRAMIENTAS DE GENERACION DE TRAFICO SINTETICO

Herramienta Licencia Referencia Ultima
version
Iperf3 BSD [14] 3.9
Iperf2 Open [15] 2.1.0-rc2
Source
BRUNO - [16] -
BRUTE GPLv2 [17] 1.14-
legacy
KUTE - [18] 14
RUDE GPLv2 [19] 0.70
Ostinato GPLv3+ [8] 11
Bit-twist GPLv2 [7] 2.0
Trafgen GPLv2 [10] 0.6.8
PackETH GPLv3 [20] 2.1
WARP17 BSD 3 [21] 1.7
Netperf - [22] 270
Uperf GPLv3 [23] 1.07
Seagull GPLVv2 [24] 1.8.2
MoonGen MIT [25] -
Cat Karat Packet Propia [26] 151
Builder
Colasoft Packet Propia [27] 2.0
Builder
Nemesis BSD [28] 1.4
Packet Sender GPLv2 [29] 7.0.6
Pierf Propia [30] 0.137.0

B. Generacién de trafico sintético mediante la creacion de
paquetes.

En esta segunda categoria de herramientas se han
revisado todas aquellas que permiten la construccion de
paquetes de forma completa y sintética, ya sea mediante el
uso de plantillas que indican la construccién de las cabeceras
de cada protocolo, o mediante la manipulacion byte a byte

Tabla I11.
HERRAMIENTAS DE GENERACION DE TRAFICO BASADAS EN MODELOS

Herramienta Licencia Referencia Ultima
version
Postel TG - [31] -
MGEN Open [32] 5.02¢c
Source
BRUTE GPLV2 [17] 1.14-
legacy

del paquete a enviar. La mayoria de estas herramientas tienen
como objetivo la realizacion de pruebas de rendimiento,
pruebas de carga en la red, etc. Es por ello por lo que muchas
de estas herramientas se centran especialmente en la
flexibilidad de creaci6on de paquetes y la posibilidad de
generar altos volimenes de traficos. Esta categoria es la mas
numerosa. Las herramientas analizadas se pueden ver en la
Tabla Il

C. Generacion de trafico basada en modelos

Las herramientas de generacion de trafico basadas en
modelos se diferencian de las analizadas en las secciones
anteriores en que se centra especificamente en la utilizacion
de modelos estadisticos para acercar lo mas posible la
distribucion del trafico al trafico que habria en redes reales.
Las herramientas analizadas se pueden ver en la Tabla Il1.

D. Generacion de trafico de alto nivel y auto configurable

En esta categoria se analizan herramientas que, en lugar
de centrarse en la flexibilidad a la hora de generar paquetes de
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Tabla IV.
HERRAMIENTAS DE GENERACION DE TRAFICO DE ALTO NIVEL Y AUTO
CONFIGURABLES
Herramienta Licencia Referencia Ultima
version
HARPOON GPLVv2 [33] -
SWING GPLv2 [34] 0.3.1
LiTGen - [35] -
D-ITG GPLv3 [36] 2.8.1r
TMIX Open [37] -
Source
Scapy GPLv2 [38] V2.4.4
Mausezahn GPLv2 [10] 0.6.8
TRex Apache [11] 2.87
2.0
Tabla V.
HERRAMIENTAS DE GENERACION DE TRAFICO PARA ESCENARIOS
ESPECIFICOS
Herramienta Licencia Referencia Ultima
version
EAR GPLv3 [39] 433
ParaSynTG - [40] -
Youtube Workload - [41] -
Generator
Graph-based generator GPLVv2 [42] 29
ProwGen GPLV3+ [43] 11

distintos niveles de red, se centran en la generacién de trafico
basado en la definicion de flujos o aplicaciones, dejando que
sea la propia aplicacion la que genere el trafico especifico a
partir de estas definiciones. Las herramientas analizadas se
pueden ver en la Tabla IV.

E. Generacion de trafico para escenarios especificos

Por Gltimo, se analizan herramientas de generacion de
trafico, que de forma similar a las de la categoria anterior, se
centran en la definicion de elementos de alto nivel para la
construccion de trafico que se asemeje lo mas posible al
trafico real. En el caso de estas propuestas, se han disefiado
para la generacion de trafico en un entorno muy especifico, ya
sean redes inalambricas, trafico web o Streaming de video. La
mayoria de estas herramientas son experimentales. Las
herramientas analizadas se pueden ver en la Tabla V.

F. Herramienta para el modelado de usuarios y trafico
realista

GHOSTS (General HOSTS) [44] es una herramienta de
generacion de trafico desarrollada por el Instituto de
Ingenieria de Software (SEI) de la Universidad Carnegie
Mellon, basada en el modelado del comportamiento de
usuarios y orientada a la simulacion de ejercicios de
ciberseguridad realistas.

Esta herramienta tiene como objetivo automatizar y
orquestar las actividades de los llamados “personajes no
jugadores” (NPC - Non-Playable Characters). Creando
usuarios sintéticos en el entorno, permite la simulacion
avanzada de actividades de usuarios para enriquecer el
realismo de los ejercicios de ciberseguridad aplicados a
entornos Cyber Range. Los actores simulados con los que
interactdan los participantes pueden realizar funciones como
la navegacion en Internet, ejecucion de comandos de
terminal, envio de correos, o simplemente ejecutar software
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gue genere actividad de red.
GHOSTS permite simular la existencia de usuarios

Tabla VL.
FUNCIONALIDADES DISPONIBLES EN LOS AGENTES GHOSTS

Capacidad Accion del usuario Métodos

Navegacion Web Navegacion Aleatorio,
Introduccién de texto especifico,
Clic en botones o en bucle
enlaces

Comandos en terminal Ejecucién de comandos Aleatorio,
en terminal especifico,
Ejecucién de comandos en bucle
en PowerShell

Comunicacién entre Creacion y gestion de Especifico,

usuarios NPC correo electronico en bucle

Gestion de documentos Formatos comunes para Aleatorio,
procesadores de texto. especifico,
Posibilidad de creacién en bucle

y almacenamiento de
documentos

realizando tareas habituales en todas o en algunas de las
maquinas que forman parte de un escenario de red de una
ciber maniobra. Por ello, GHOSTS no es simplemente un
mecanismo de creacion de trafico, sino que crea trafico de red
realista en forma de actividad de usuarios de una red basada
en el contexto de la propia red.

Los agentes o clientes GHOSTS son programas que se
instalan y ejecutan en las maquinas virtuales presentes en el
ciber escenario y que se encargan de ejecutar, conforme a la
programacion (en instantes aleatorios, especificos o de
manera ciclica) configurada en la maquina orquestadora de
trafico, distintos tipos de aplicaciones como puede ser la
navegacion web, uso de hojas de calculo, procesadores de
texto, lectura y envio de mensajes, etc. En la Tabla VI se
muestran las aplicaciones disponibles en los clientes
GHOSTS.

El tr&fico generado aplicado a escenarios Cyber Range,
depende en gran medida de las aplicaciones utilizadas y de la
utilizacion de estas por parte de los usuarios simulados. Tras
analizar las aplicaciones de red utilizadas habitualmente, se
obtienen cuatro modelos de trafico basicos: elastico,
interactivo, Streaming y conversacional. A continuacion, se
presenta una descripcion de estos modelos de trafico.

- Trafico de tipo elastico. Este modelo de trafico engloba a
todo el trafico generado por servicios de almacenamiento
y envio de informacion. Por ejemplo, un servicio FTP, un
servicio de correo electrénico, mensajeria instantanea,
etc. Las tasas de transferencia de este tipo de trafico son
aleatorias, y tiene una serie de requisitos de calidad como
puede ser la minimizacién del retardo y el jitter. Ademas,
en este tipo de trafico no se presenta la pérdida de datos y
se requiere un alto ancho de  banda.

- Trafico de tipo interactivo. Este tipo de trafico engloba a
servicios de tipo peticion y respuesta. Tipicamente,
trafico relacionado con la navegacién web, el
intercambio interactivo de mensajes, etc. Este tipo de
trafico es especialmente sensible a retardos y pérdidas y
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no requiere tanto ancho de banda.
- Tréfico de tipo Streaming. Trafico principalmente
unidireccional que utiliza la red de forma continua y
constante, formando un flujo de informacion entre dos
entidades. Se trata habitualmente de trafico en tiempo
real donde no se requiere un mantenimiento estricto del
retardo o jitter, al igual que se pueden producir pérdidas
de datos. El Streaming de video es el ejemplo maés

caracteristico de este tipo de trafico.

- Tréafico de tipo conversacional. Se trata de trafico
generado por servicios interactivos en tiempo real, como,
por ejemplo, audio y video conferencias, VolIP, juego
online, etc. En general, cualquier servicio que implica la
interaccion entre usuarios en tiempo real. Este tipo de
trafico requiere un retardo bajo para el funcionamiento de
los servicios, con una pérdida de datos lo menor posible.

I1l. TRAS EL ANALISIS DE HERRAMIENTAS PRESENTADO, Y EN
BASE A LOS REQUISITOS ESPECIFICOS DEL PROYECTO EN EL
CUAL SE ENMARCA ESTE TRABAJO, SE OPTA POR LA
UTILIZACION Y DESARROLLO DE UNA HERRAMIENTA BASADA
EN COMPORTAMIENTO REALISTA DE USUARIO.
PRINCIPALMENTE POR DOS MOTIVOS, EN PRIMER LUGAR,
DEBIDO A REQUISITOS DEL SISTEMA SE DESCARTA LA
INYECCION DE PCAPS ESTATICOS, O LA CREACION DE
PAQUETES DE FORMA PROGRAMATICA, YA QUE EL SISTEMA
DEBE AUTO ADAPTARSE TANTO AL ESCENARIO COMO A LA
TIPOLOGIA DE SERVICIOS DEFINIDOS EN EL DESDE EL
FRAMEWORK COBRA Y EN SEGUNDO LUGAR, AL UTILIZAR
SOFTWARE REAL PARA LA GENERACION DE LOS DISTINTOS
TIPOS DE TRAFICO, SE DEJA TRAZA EN EL EQUIPO HOST, ALGO
QUE PUEDE APORTAR VALOR EN EJERCICIOS TIPO RED TEAM,
YA QUE LOS EQUIPOS ATACADOS NO SERAN MAQUINAS
ESTATICAS SIN INTERACCION POR PARTE DEL RESTO DE
ELEMENTOS DEL ESCENARIO.SISTEMA PROPUESTO

Como se ha indicado anteriormente, el objetivo de este
trabajo se basa principalmente en la emulacion de trafico
generado por actividades de usuarios, sin entrar en la parte de
generacion de trafico malicioso debido a que esa
funcionalidad se complementa en el ecosistema general del
Cyber Range con un simulador basado en Mitre Caldera,
cuyo comportamiento serd automatizado y generara de forma
indirecta el trafico que se va a inyectar en la red del ciber
ejercicio. El sistema de generacion de trafico, mostrado en la
Figura 1, es totalmente integrable en cualquier tipo de
escenario virtualizado, componiéndose de dos elementos
principales, clientes GHOSTS presentes en las maquinas
virtuales del escenario, del cual solo se utiliza la
funcionalidad de ejecucion de comandos y acciones, y una
maquina orquestadora que se es la encargada de analizar la
topologia de red del escenario en concreto, generar los
ficheros de comportamiento en base a la tipologia de
escenario y orquestar las acciones a realizar por los usuarios
NPC. A continuacion, se describen los elementos del sistema
en profundidad.
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Fig. 1 Sistema generacion de tréfico en escenario virtual de ejemplo

A. Clientes GHOSTS

Como se ha comentado anteriormente, una de las piezas

mas importantes de este sistema, aplicado a entornos

Cyber Range, son los clientes GHOSTSs. Estos clientes han

de estar presentes en cada una de las distintas maquinas

virtuales desplegadas en el escenario, ya que seran los
encargados de realizar las tareas asignadas en los modelos
de comportamiento en nombre de los usuarios NPC, y por
tanto generar tréfico en la red virtual. Con el fin de
realizar el sistema lo mas escalable y auto configurable, se
han implementado los clientes GHOSTS, tanto para

Windows como para Linux, en contenedores Docker.

Dichos contenedores facilitan la ejecucion de GHOSTSs en

las méaquinas finales, haciendo uso de un fichero de

configuracién en el cual se establecen los siguientes
campos para su funcionamiento auténomo:

BROKER_ADDR. Direccion IP del broker MQTT

presente en la méquina orquestadora. Dicha IP esta

reservada en cada subred, de forma que cuando el

cliente arranca, consulta su segmento de red y

autoconfigura la direccion del broker con la IP

reservada en ese segmento.

MQTT_TOPIC. Topic al que se suscribe tras el

arranque para recibir los ficheros que modelan el

comportamiento NPC para esa maquina especifica.

Con el objetivo de ser auto configurable, el cliente

consulta su direccion IP y establece el Topic

siguiendo el formato preestablecido en el orquestador,

MQTT/TOPIC/IP.

PATH_GHOSTS. Path donde se depositaran los

ficheros timeline.json enviados desde el orquestador,

de forma que el cliente GHOSTs pueda ejecutar las
acciones reflejadas en el.

- RUN_GHOSTS. Path donde se encuentra el binario
de ejecucion de GHOSTs. La ejecucién de este
binario esta condicionada con la recepcion del fichero
timeline.json. En el primer arranque, el cliente se
mantiene suscrito via MQTT al orquestador a la
espera de recibir el fichero de modelado de
comportamiento y ejecutar GHOSTSs para realizar las
acciones NPC.

B. Protocolo MQTT

Con el objetivo de comunicar las distintas maquinas
virtuales que albergaran los clientes GHOSTS NPC con la
maquina orquestadora, se hace uso del protocolo de
mensajeria Message Queue Telemetry Transport (MQTT)
[45] basado en publicacién/suscripcion. Mediante el uso
de este protocolo, es posible realizar una diferenciacién en
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los flujos de mensajes, de manera que el orquestador sea
capaz de mandar de manera univoca los ficheros de
comportamiento especificos a cada una de las maquinas
presentes en el escenario. Con el fin de que el sistema sea
auto configurable, se establece una politica de asignacion
de topics basados en las direcciones IP asignadas a cada
una de las maquinas, dejando la direccion IP del
orquestador, como direccion reservada dentro del rango de
cada VLAN. A través de la publicacion de mensajes el
orquestador es capaz de enviar los ficheros de
comportamiento para iniciar los flujos de trafico, o
mandar un mensaje broadcast a todo el escenario para
parar la comunicacion en un instante concreto.

. Fichero de topologia

Debido a la aplicaciéon del sistema de generacién de
trafico en entornos Cyber Range, se hace uso de un
fichero de topologia facilitado por el generador de
escenarios virtualizados del Framework COBRA, en el
cual se refleja en formato JSON la infraestructura de red
completa a alto nivel del escenario desplegado. Este
fichero contiene el identificador general del escenario, asi
como las diferentes VLANs presentes en el y las
maquinas virtuales asociadas a cada segmento de red. A
continuaciéon, se muestran los campos relevantes
contenidos en dicho fichero asociados a las maquinas
virtuales para su posterior uso por parte de la logica
presente en la maquina orquestadora.

name_in_place. Nombre establecido para la maquina

virtual en el entorno de virtualizacion. En este caso

concreto los escenarios podrian estar disponibles en
proveedores tanto Cloud como AWS, Azure, Google
Cloud, etc o en sistemas propios.

- vm_name. Nombre asociado a la maquina virtual
como hostname.

- type_of scenario. Tipo de escenario desplegado, en
los desarrollos realizados se toman tres tipologias de
escenarios aplicables a entornos Cyber Range, Smart
home, Smart industry y Smart office.

- type_of OS. Tipo de Sistema operativo instalado en la
méaquina virtual, Windows o Linux. Este campo
condiciona los métodos de ejecucién del NPC en
funcion de la sintaxis especifica para cada sistema
operativo.

- ip_dir. Direccion IP asignada a la maquina en el
escenario desplegado.

- type_of vm. Identifica la tipologia general de la
maquina virtual desplegada, diferenciando entre
maquinas servidoras o maquinas hosts. Para el
sistema propuesto, la I6gica de generacion de trafico
solo hace uso de maquinas tipo hosts, ya que son las
gue podran desplegar los clientes GHOSTS para la
emulacion NPC. En el caso de que la maquina sea de
tipo servidor, se almacena la direccion IP para ser
utilizada por el resto de las méaquinas hosts que
tengan acceso a él.

- services_in_vm. Array de servicios presentes en la

méaquina virtual, tanto si es maquina de tipo host o

server. Estos servicios serdn consultados por l6gica

del generador de trafico para poder establecer los
modelos de comportamiento basado en los distintos
servicios disponibles.
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- accesibles_ vms. Array de maquinas a las que una
maquina virtual especifica es capaz de llegar. Este
campo, junto con el anterior, es utilizado para la
correcta formacion de comandos a ejecutar por los
NPC de manera que los flujos de trafico sean
realizables.

D. Orquestador

La principal diferencia con el sistema GHOSTs original,
es que en esta herramienta, se prescinde de la
comunicacion con el GHOSTs API Server, generando una
maquina orquestadora, la cual serd la encargada de
generar de forma aleatoria los ficheros de comportamiento
que ejecutara el cliente GHOSTSs, consiguiendo una
aportacion adicional al sistema, ya que esos ficheros
generados por orquestador se adaptan automaticamente a
los recursos y topologia del escenario virtualizado en la
plataforma Cyber Range.

El orquestador de trafico se trata de una maquina

virtual portable, que puede y debe ser desplegada en cada
uno de los escenarios virtualizados en los cuales se quiera
generar trafico basado en el comportamiento de usuario.
Esta maquina se debe bastionar correctamente para evitar
que los alumnos que utilicen el Cyber Range interactlen
con ella. Este elemento, aparte de contener un Broker
MQTT para la organizacion de los flujos de mensajes
hacia las distintas maquinas objetivo en el escenario,
contiene dos funciones que se encargan de auto configurar
y generar todo lo necesario para que comience la
generacion de trafico en el escenario sin necesidad de
interoperar directamente con ella.
La primera de estas funciones es una funcion parser, la
cual se activa una vez el orquestador recibe el fichero de
topologia anteriormente descrito. Con el fin de diferenciar
las distintas méaquinas presentes en el escenario,
inicialmente se crea un arbol de directorios en base al
identificador de escenario, los identificadores de VLAN y
los identificadores de maquina virtual. Seguidamente el
programa comienza a analizar la informacién asociada a
las distintas maquinas virtuales del escenario, y en base a
la l6gica programada comienza a generar los ficheros de
comportamiento timeline.json. EI nimero de ficheros a
generar y los pardmetros a reflejar en los distintos
timelines estan definidos en un fichero de variables tal y
como se ilustra en la Figura 2.

|T_"‘

COBRA parser.py

G

Orquestrador vars.py
Broker MQTT | 2N

t JSON Base

Y

JSON topologia

& directeries,

Fig. 2 Funcién parser del fichero de topologia y creacion de los
ficheros de modelado de comportamiento NPC timeline
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Tabla VII.
TAREAS Y MODELOS DE TRAFICO PARA USUARIOS NPC

Tarea Modelo de tréfico Ejemplo Ejemplo en GHOSTs Porcentaje
de uso
Navegacién web Tréfico interactivo Acceso a paginas o "HandlerType": "BrowserFirefox", 25%
aplicaciones web a "TimeLineEvents": [ {
través de navegador "Command": “random",
"CommandArgs™: [
"http://www.google.com”,
Correo electrénico Trafico elastico Envio de mensajes a "HandlerType": "Outlook", 15%
correos "TimeLineEvents": [ {
"Command": "create",
Creacion y Trafico elastico Generacion de "HandlerType": "Word", 5%
envio/recepcion de documentos "TimeLineEvents": [ {
documentos ofimaticos y envio "Command": “create",
Streaming de video Tréfico de Presentaciones "HandlerType": "BrowserChrome", 10%
Streaming remotas, video de "TimeLineEvents": [ {
plataformas "Command": "random",
Streaming "CommandArgs": "http://www.netflix.com",
Llamadas de voz / Tréfico Llamadas mediante 15%
video conversacional VolP, video "HandlerType": "BrowserChrome",
conferencias "TimeLineEvents": [ {
"Command": "random",
"CommandArgs":
"https://meet.jit.si/test-room”,
Ejecucion de Tréfico interactivo Ejecucion de "HandlerType": "*Command", 10%
comandos / elastico comandos en "TimeLineEvents": [ {
terminal "Command":
"cd %homedrive %\\Downloads",
Ejecucion de Tréfico elastico Ejecucion de "HandlerType": "Command", 10%
programas de red programas que hacen ~ "TimeLineEvents": [ {
uso de la red "Command":
"./dropbox",
Mensajeria Tréfico interactivo Uso de programas de ~ "HandlerType": *Command", 10%
instantanea mensajeria "TimeLineEvents": [ {
"Command":
"./chat.py",

Una vez termina esta primera fase, el sistema esta listo
para comenzar a publicar en el broker MQTT los distintos
ficheros de comportamiento para que sean obtenidos por
los clientes GHOSTs que estan suscritos a los distintos
topics generados.

La segunda funcion se encarga de generar un fichero
JSON, tal y como se puede observar en la Figura 3, en el
cual se establecen las rutas absolutas de cada uno de los
ficheros de comportamiento asociados a las maquinas, asi
como el topic a utilizar para poder publicarlos
correctamente.

=

=
COBRA

Orquestador.py -

Orquestrador L

Broker MQTT

=) Envio via MQTT

JSON orquestacion

JISON t;i)clogia

Fig. 3 Funci6n orquestadora para el envio de los ficheros timeline a
los clientes GHOSTs
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Como se ha comentado anteriormente, el comportamiento
a modelar, haciendo uso de GHOSTS, se basa en una serie
de estructuras, contenidas en los ficheros timeline.json.
Estos ficheros definen periodos de tiempo en los que el
usuario realiza cada una de las tareas disponibles con
cierta probabilidad. Estas tareas se pueden repetir o no
durante el periodo de duracién de estas. A partir de esto,
es posible definir un modelo de usuario NPC mediante las
tareas que se muestran en la Tabla VIl a modo de ejemplo,
concretamente GHOST trabaja con distintos HandlerType
encargados de manejar diferentes acciones a realizar por
los NPC, en ellos a su vez se pueden definir eventos en el
array denominado TimeLineEvents. El modelo de
comportamiento se compondrd de una combinacion de
estas tareas de forma estatica o dindmica, aplicando
aleatorizacion en el caso que se desee, en base a los
servicios disponibles en la maquina que ejecutard el
usuario NPC. Dicha informacion se obtiene desde el
campo de servicios del fichero de topologia anteriormente
mencionado.



Sesion Il - Formacion e Innovaciéon Educativa

IV.EVALUACION

Para evaluar el correcto funcionamiento de la herramienta
desarrollada, tanto en la fase de despliegue, auto
configuracién, como en la fase de generacién de trafico por
parte de los equipos host que albergan el cliente NPC, se
disefia un pequefio escenario de red, tal y como se puede
observar en la Figura 4. Este escenario forma parte del
catadlogo de escenarios manejados en la plataforma Cyber
Range en la que se integra la herramienta.

El punto de partida inicial es el fichero JSON facilitado a
la maquina orquestadora (PP7_Orquestador), el cual describe
a alto nivel las VLANS presentes en el escenario (VLANOL y
VLANO02), asi como las maquinas desplegadas, obviando la
maéquina orquestadora (PP7_Host, PP7_Servidor y PP7_Kali).
Adicionalmente, se observan dos maquinas DHCP, que
Gnicamente se encargan de dar direccionamiento IP a cada
VLAN. En este escenario de validacién, en primer lugar,
tanto la maquina PP7_Host, como la maquina PP7_Servidor,
tienen instalado el cliente dockerizado de GHOSTSs con la
I6gica para conectar autométicamente al topic MQTT
asignado a cada una de ellas. Como se vio en la seccion
anterior, se utiliza como identificador de topic la direccion IP
de la maquina, evitando que el operador de la plataforma
tenga que introducir esta informacion de manera explicita. En
segundo lugar, la maquina PP7_Kali, se reserva como
maéquina a utilizar por alumno encargado de realizar el ciber
ejercicio, por lo que es una maquina que no albergara un
usuario NPC.

Ll

PP7_Osquestador

g Q
PP7_DHCP_VLANDT /VLANDT VLANOZ PP7_DHCP_VLAND2
PP7_Kall PP7_Host PP7_Servidor

Fig. 4 Escenario desplegado para la validacion del funcionamiento
del sistema de generacion de trafico

Una vez desplegado el escenario, y recibido el fichero JSON
por parte de la maquina PP7_Orquestadora, automaticamente
comienza la generacion de los ficheros de comportamiento
timeline.json auto adaptado a las condiciones de este
escenario en concreto. En caso de introducir modificaciones,
0 desplegar un escenario mas complejo, el orquestador
volveria a generar los nuevos ficheros en base a la topologia y
contexto asociado al escenario. Tras la generacion de los
ficheros que modelaran el comportamiento NPC por parte del
orquestador, automaticamente se comienzan a publicar via
MQTT ficheros en los topics asignados a las maquinas
objetivo. En la Figura 5 se puede observar el log de la
maquina host, la cual en cuanto recibe el fichero de
comportamiento timeline.json, arranca el servicio GHOSTs y
comienza a ejecutar los comandos asociados a los distintos
servicios disponibles en la maquina PP7_Hosts.
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Fig. 5 Captura del comportamiento ejecutado por el cliente GHOSTs
del equipo PP7_Host

Con el objetivo de verificar que se estd generando
correctamente tréfico entre las méaquinas PP7 Host vy
PP7_Servidor, se habilita la opcién de port-mirroring en la
VLANO2, de manera que desde la maquina PP7_Orquestador,
a modo de verificacion, se lanza el analizador wireshark
asociado a la interfaz correspondiente para capturar todo el
trafico que se esta generando en la VLANO2. Como se puede
ver en la Figura 6, las maquinas comienzan a generar el
trafico de forma autonoma, cambiando la tipologia vy
frecuencia de trafico en base a los ficheros timeline.json que
va publicando el orquestador, y a los eventos individuales
reflejados en dichos ficheros. Debido a que el proyecto en el
que se enmarca aun no ha finalizado, queda pendiente la fase
de validacion en la cual se compararan los pcaps generados
en los escenarios virtuales con pcaps obtenidos en escenarios
reales para obtener la tasa de correlacion entre ambos
escenarios.

Fig. 6 Captura del trafico generado a través del cliente GHOSTs en
la méaquina PP7_Host

V. CONCLUSIONES Y LINEAS FUTURAS

Este trabajo presenta la investigacion y el despliegue de
un sistema para la generacion de tréfico realista basado en
comportamiento de usuarios, aplicable a entornos de ciber
entrenamiento, el cual permite auto adaptarse a cualquier
tipologia de escenario virtualizado.

Se ha tratado de desarrollar una arquitectura simple y
modular que evita dependencia de una gestion externa para su
correcto funcionamiento. El sistema puede ser ampliable a
través de las funciones definidas en la maquina orquestadora,
permitiendo el uso de nuevos servicios, protocolos
especificos, 0 acciones concretas con el fin de acercarse cada
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vez mas a los comportamientos reales de las redes que se
estan simulando en plataformas de tipo Cyber Range.

Como lineas futuras se propone en primer lugar, la mejora
de la légica de aleatorizacién encargada de la generacion de
los modelos de comportamiento timeline, mediante el analisis
de flujos reales asociados a entornos de red similares a los
desplegados en los ciber ejercicios, con el objetivo de
mantener la generacion por parte de usuarios NPC capaces de
dotar de realismo a este tipo de aplicaciones. Por otra parte, se
plantea la integracién en el orquestador de algunas de las
herramientas open source analizadas en el estado del arte, las
cuales podrian complementar el flujo final de tréafico
generado en el escenario en base a casos de entrenamiento
mas especificos. Adicionalmente, de cara a la fase final del
proyecto en el cual se enmarca esta herramienta, se propone
la utilizacion de sistemas UBA (User Behavior Analytics) con
el fin de obtener datasets que permitan mejorar los modelos
de comportamiento generados por la maquina orquestador.
Por ultimo, se contempla la integracién en un Unico sistema
del elemento mencionado al inicio de la seccion I,
encargado de la simulacion de APT (Advanced Persistent
Threat) para poder controlar tanto la generacion de tréfico
malicioso como trafico legitimo desde una Unica herramienta.
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Resumen—Esta investigacion tiene por objetivo el analisis de
las rutas de ataque que, en redes Windows administradas por
Directorio Activo, permiten que actores malintencionados alcan-
cen activos criticos mediante movimiento lateral. Modelamos la
topologia de las redes como grafos, considerando sus elementos
como vértices, y las relaciones de confianza del Directorio Activo
como los enlaces que los interconectan. Emplearemos un modelo
epidemiologico para trazar el movimiento lateral como una
sucesion de saltos a través del grafo que representaran el avance
de un atacante desde el exterior hacia los elementos criticos
de la red. El objetivo es identificar las areas mas estratégicas
donde, de aplicar salvaguardas, se minimice el impacto de
una intrusion, facilitando la priorizacion y evaluacion de esas
salvaguardas de manera mas precisa. Este analisis sera de
aplicacion preventivamente a nivel de disefio de la red, y como
mejora futura de manera reactiva cuando sea detectada una
intrusion en curso.

Index Terms—Directorio Activo, grafos, movimiento lateral,
resiliencia, modelos epidemiologicos, centralidad

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Los ciberataques sobre infraestructuras TI que manejan
informacién critica han proliferado mucho durante los tltimos
afios, dado que dichas infraestructuras estdn mads interco-
nectadas que nunca [[1]. Ademads, la heterogeneidad de esas
redes también estd aumentando radicalmente. Por ello a dia
de hoy podemos encontrar complejos ecosistemas Internet
of Everything (IoE) [2l] compuestos de ordenadores portati-
les, smartphones, sensores conectados y demds equipamiento
informatico que bien acceden o generan datos criticos. Esta
heterogénea combinacién de dispositivos junto con la deseada
ubicuidad y alta conectividad del entorno en que se encuen-
tran, supone un complejo problema desde el punto de vista de
la ciberseguridad. Por ello, nuestra investigacion se centra en
obtener nuevas morfologias de red que mejoren la seguridad
y resiliencia mediante la bisqueda de nuevas técnicas de
mitigacioén del riesgo tanto preventiva como reactivamente.

Caracterizaremos las redes como grafos dirigidos donde
los elementos que los componen (usuarios, ordenadores, do-
minios, grupos de seguridad, etc...) serdn sus vértices, y las
relaciones de confianza, es decir, las relaciones administrativas
y de pertenencia a grupos de permisos comunes en el entorno
de Directorio Activo, las aristas que unan esos vértices entre
si. La amenaza a mitigar nacerd de la aparicién de rutas de
ataque desde los elementos mds expuestos hacia los activos
criticos de la red siguiendo los caminos trazados a través de
esas aristas [3].

Modelaremos asi un snowball attack [4], [5] donde el vector
de ataque potencial serd la explotacién de diversas brechas de
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seguridad en cuanto a la gestién y conservacién de credencia-
les de equipos y usuarios tanto de manera local como remota.
Esto permitird a los atacantes, una vez comprometido un
primer elemento de la red, realizar escaladas de autenticacion
encadenando credenciales de un equipo a otro con privilegios
cada vez mas elevados a medida que la intrusién se acerca al
controlador de dominio de la red infectada.

Este articulo consta de tres partes. En la primera de ellas se
detallan los principales aspectos de otros trabajos relacionados
con el que nosotros venimos realizando. Posteriormente se
desarrollan los fundamentos, métodos experimentales y resul-
tados de nuestro andlisis; y, finalmente, se incluyen las con-
clusiones extraidas hasta el momento de nuestras aportaciones
sobre este campo.

II. TRABAJOS RELACIONADOS
II-A. Modelado de la red como un grafo

Para poder determinar cémo ser capaces de mitigar el
impacto de un ataque sobre una red orquestada por Directorio
Activo, nuestro estudio se apoyard fundamentalmente en los
andlisis realizados en [6], donde el autor propone modelar
la red como un grafo dirigido. Asi, a la vista del rol que
desempeiia cada vértice en la conectividad del grafo, espera
poder encontrar aquellos que serian de mayor utilidad a los
atacantes para, una vez comprometidos, moverse lateralmente
a gran escala a lo largo de la red.

En ciberseguridad, encontramos la propuesta de abstraer la
informacién de una red modeldndola como un grafo también
en otras investigaciones. En [7]], los autores emplean esta
metodologia para construir un modelo de amenazas que,
basado en grafos multicapa, permita reducir el riesgo al que
se exponen los activos de una red. En [8]], los autores modelan
como un grafo el trafico web que tiene lugar entre las distintas
entidades que componen una red para proponer (de manera
preliminar) un andlisis conductual que permita detectar ano-
malfas que supongan comportamientos malintencionados.

Como se sefiala en [3]], actualmente los atacantes tienden a
concebir cada vez mas la red como un grafo de ataque donde
existen rutas a través de las que avanzar hacia sus objetivos.
Sin embargo, defensivamente, la concepcion tipica de la red
se acerca mas a un inventario de activos a proteger, por lo
que la percepcién de la red como una estructura relacional
modelada como un grafo serd la piedra angular de nuestra
ventaja frente a las amenazas. Asi, para proteger un elemento
de la red debemos fijarnos no sélo en él, sino en todos esos
otros que, sin ser necesariamente valiosos en un principio, lo
exponen directa o indirectamente.
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I1I-B. Valores atipicos y modelos epidemiolégicos

Volviendo nuevamente a lo detallado en [6]], para deter-
minar aquellos vértices o zonas de la red cuya vulneracién
serd de interés para los atacantes en términos de movimiento
lateral, se debe analizar el rol que cada vértice desempefia
para con los demas. Esto se puede lograr extrayendo métricas
a través del estudio de la centralidad de los vértices del grafo.
Estas métricas permitirdn poner en relacidn la posicion en que
cada vértice se encuentra en la red frente al poder o capacidad
de influencia que tiene sobre la misma [9].

Modelando las infraestructuras TI como grafos, normal-
mente encontramos un componente gigante de baja conec-
tividad conformado por los elementos situados en la zona de
la red més expuesta hacia el exterior, es decir, en la periferia
de dicha red (equipos de trabajo, usuarios no administrativos,
etc...). Esta morfologia suele dar lugar a una distribucién
homogénea de los valores de centralidad a lo largo de la
mayoria del grafo. Sin embargo, se presta a su vez a que
algunos vértices tengan una conectividad muy alta en la red,
distinta del resto. Debido a estas condiciones, identificar estos
vértices resulta de gran valor para poder determinar sobre
qué zonas de la red hay que actuar y cémo hacerlo de cara
a la mitigacién del riesgo de manera eficiente. Asi, en [6]]
se propone la identificacién de aquellos vértices con valores
de centralidad atipicos mediante la aplicacion de algoritmos
de agrupamiento basado en densidad como DBSCAN [10].
Con ello, se puede lograr una reduccién sustancial del area
de estudio de la red localizando las zonas de mayor influencia
en lo referente a movimiento lateral.

Otra forma de reducir el area de estudio de la red para
nuestro andlisis serd descomponiendo el grafo en capas o
estratos mediante el cdlculo de la métrica K-shell, ya em-
pleada en epidemiologia anteriormente [[L1]. En este trabajo
los autores sefialan que, dado un proceso infeccioso o de
transmision en red cualquiera, en nuestro caso de movimiento
lateral, el alcance de la propagacién tenderd a ser similar
siempre que esta comience o transcurra comprometiendo
vértices pertenecientes a la misma K-shell.

Se define K-shell como el mayor subgrafo que puede
conformarse con al menos grado K en todos sus vértices.
Eso permite estratificar el grafo de acuerdo con lo nuclear que
es cada vértice respecto al conjunto, o lo que es lo mismo,
lo alejado de la periferia que se encuentra [[12]]. Serdn asi
aquellos con mayor valor de K-shell los localizados en los
estratos mds centrales y que por tanto tendran mayor potencial
como grandes transmisores de un proceso de infeccién o
movimiento lateral.

Haremos uso, ademds, de modelos de contagio epide-
miolégico, empleados con frecuencia en ciberseguridad [13].
En nuestro caso, siguiendo el enfoque de [14], modelaremos el
movimiento lateral como un proceso de infeccién probabilisti-
co. Esto se hard aplicando un modelo Susceptible-Infected
(SI) [I15]], donde las simulaciones comenzaran con uno o mas
vértices inicialmente comprometidos, y se prolongardn hasta
que la infeccidn alcance todos los vértices posibles dadas las
condiciones iniciales de simulacién. La aplicacién de estos
modelos permitird asi evaluar los beneficios de la inmuniza-
cién completa o selectiva de los vértices atipicos que se logren
identificar mediante las técnicas descritas anteriormente.
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III. ESTRATEGIAS DE INMUNIZACION SELECTIVA PARA
LA MITIGACION DEL MOVIMIENTO LATERAL EN ENTORNOS
WINDOWS ORQUESTADOS POR DIRECTORIO ACTIVO

Nuestra hipétesis es que el enfoque definido en [6], ba-
sado en la identificacion de vértices de centralidad atipica,
puede ampliarse aprovechando otras técnicas ya empleadas
en epidemiologia como es el uso de K-shell. A continuacién
desarrollamos estos enfoques en sendos epigrafes.

III-A.  Agrupamiento basado en densidad: DBSCAN

Procedemos a la identificaciéon de vértices con valores
de centralidad atipicos. Encontramos que en ocasiones el
volumen que los grafos llegan a alcanzar puede ser muy
grande. Esto puede resultar excesivo a la hora de calcular las
métricas de centralidad de todos sus vértices y posteriormente
ejecutar DBSCAN eficientemente para la identificacién. En
[6] se propone un mecanismo de sintesis previo al proceso
de cdlculo que puede minimizar este problema. Se define asi
una version compactada del grafo de red denominada grafo
de autenticacién, donde pueden verse facilmente las rutas
existentes entre los diferentes elementos de la red de un tipo
determinado (equipos, usuarios, etc...), omitiendo buena parte
de las relaciones intermedias existentes entre ellos a la vez
que se preserva su direccionalidad.

Para cada vértice del grafo de autenticacion se calculan las
siguientes métricas: nimero de descendientes, excentricidad,
centralidad de intermediacion, centralidad de vector propio
(eigenvector), centralidad de grado y cercania (closeness).
[16].

Aplicamos el agrupamiento sobre dos grafos distintos,
ambos procedentes de infraestructuras reales:

= Grafo I: se trata del grafo de autenticacién analizado en
[6], por lo que no disponemos de la versién original (sin
compactar) del mismo.

» Grafo II: grafo de red completo recolectado mediante
la herramienta BloodHound de una infraestructura real
y anénima. Procedemos a compactarlo para su andlisis
obteniendo como resultado dos grafos de autenticacion
paralelos. Estos contendrdn, representados a modo de
vértices, los equipos y los usuarios de la red original
respectivamente. En el caso del grafo “compactado por
usuarios” (CPU), las dimensiones del mismo hacen im-
posible una aplicacién eficiente de DBSCAN, por lo que
la identificacion mediante esta via solo serd de aplicaciéon
sobre el grafo “compactado por equipos” (CPE).

En el caso del grafo I, donde el nimero de enlaces respecto
al total de vértices es muy elevado (= 150 veces mayor),
observamos un nimero muy significativo de vértices atipicos.
Por otro lado, en el caso del grafo II CPE, encontramos
un subconjunto atipico muy pequefio dado que hablamos de
un grafo de conectividad centralizada donde el componente
central es mayormente inaccesible desde la periferia de la red
(véase Tabla [l).

Aplicamos ahora un modelo de contagio SI sobre ambos
grafos. Denominamos p al porcentaje inicial de vértices
infectados, y 7 a la tasa de transmision de la infeccion. Em-
pleamos distintos valores aleatoriamente seleccionados en los
intervalos p € [0.05,0.35] y 7 € [0.05,0.5] como pardmetros
de entrada durante los experimentos, obteniendo asf resultados
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con el suficiente grado de diversidad. El objetivo serd realizar
una comparativa del alcance del contagio enfrentando la
situacion inicial a una donde el subconjunto atipico ha sido
inmunizado. Para conocer el alcance de la infeccién una vez
se inmunizan esos vértices, debemos trabajar sobre el grafo
original (sin compactar). No obstante, al no disponer por
cuestiones de privacidad de la versién original del grafo I,
en este caso evaluamos el resultado aplicando el modelo de
contagio y simulando sobre el propio grafo compactado en
lugar de hacerlo sobre el grafo de red completo. Dado que
inmunizar el 100% del subconjunto atipico no da lugar a
que la infeccién a simular pueda sustentarse si se trabaja
sobre el grafo compactado, inmunizamos tan solo 200 vértices
que constituyen en torno a la mitad del subconjunto atipico
identificado (aproximadamente el 6% del total del grafo
compactado), para asi valorar la mitigacién en el alcance del
contagio que acarrea.

Contrastamos el impacto enfrentdndolo a otras técnicas
empleadas en epidemiologia como, dado un conjunto vértices
aleatoriamente seleccionados del grafo, inmunizar un vecino
de cada uno de ellos [[17]. Cada curva observada sera resultado
de la ejecucion y promedio de 20 simulaciones independien-
tes.
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Figura 1. Resultado mostrado para p = 0.05, 7= 0.2. Modelo SI promedio

sobre el grafo I antes y después de aplicar varias técnicas de inmunizacion.

Atendiendo a la Fig. [I} observamos una visible mitigacién
en el curso de la infeccidn en caso de inmunizar vértices tanto
aleatoriamente como selectivamente mediante la identificacion
con DBSCAN. Mediante la inmunizacién selectiva de esos
200 vértices del subconjunto atipico encontramos una reduc-
cién mayor a la obtenida en caso de inmunizar un vecino de
un nimero igual de vértices aleatorios. Esto es indicador de la
efectividad del proceso de deteccién realizado, que hacemos
extensible ahora al caso del grafo II, donde si podremos
evaluar el efecto de la inmunizacién sobre el grafo de red
original y asi extraer resultados concluyentes.

III-B. Descomposicion de la red: K-shell’s

Recordamos que para el caso del grafo II solo hemos
podido ejecutar DBSCAN sobre su version CPE, y no hemos
identificado un ndmero suficiente de vértices cuya inmuni-
zacién suponga resultados sustanciales en el desarrollo de
una infeccidn sobre el grafo original de red. Por esto, uti-
lizamos ahora la métrica K-shell para localizar en el grafo
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de autenticacién aquellos vértices con mayor conectividad y
capacidad de transmision de malware. Para ello descompone-
mos la red en varias capas o K-shell’s, buscando los vértices
pertenecientes a los estratos mas profundos y nucleares de la
misma. Tipicamente encontraremos que, en redes TI, existe
una primera capa superficial en los grafos que actia a modo
de componente gigante aislado, cuyos vértices no implican
la formacién de subgrafos de alto grado entre si. Gracias a
esto podremos aligerar en gran medida el volumen de vértices
susceptibles de andlisis.

Asi, descomponiendo la red correspondiente al grafo II
CPE, encontramos un gigantesco componente aislado corres-
pondiente a la 6-shell del grafo, y hasta 6 vértices concretos
pertenecientes a la /0-shell del mismo. Estos tltimos confor-
man la parte més interna del grafo a modo de componente
fuertemente conectado, dotando de conectividad a su vez a
todos los demds. Este andlisis se muestra consistente con lo
estudiado hasta ahora puesto que estos 6 vértices coinciden
con los identificados mediante el algoritmo DBSCAN ante-
riormente. Del mismo modo, aplicamos este andlisis sobre la
versién CPU del grafo II, obteniendo hasta 32 vértices que
componen la kshell mds interna del mismo (véase Tabla []).

Tabla I
RESUMEN DE RESULTADOS DEL PROCESO DE IDENTIFICACION DE
VERTICES ATIPICOS MEDIANTE DBSCAN Y K-SHELL

Fuente Nuimero Nimero Relacién de
vértices  vértices atipicos  vértices atipicos
Grafo 1 3335 353 10.58 %
Grafo II (CPE) 3236 6 0.19%
Grafo II (CPU) 102588 32 0.03 %

Nuevamente, aplicamos un modelo de contagio SI| sobre
el grafo II siguiendo la filosofia empleada anteriormente,
y analizando el efecto de la inmunizacién de los vértices
identificados tanto Unicamente mediante K-shell, como en
conjuncién con los encontrados a través de DBSCAN. En
este caso las curvas se obtendran iterando 100 veces las
simulaciones, y los resultados analiticos expuestos serdn el
promedio a su vez de 100 casos de parametrizacién distinta
del modelo empleado (véase Fig. |2)).
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Figura 2. Resultado mostrado para p = 0.16, 7= 0.37. Modelo SI promedio
sobre el grafo II antes y después de aplicar varias técnicas de inmunizacion.

Atendemos al resultado de la inmunizacién de un vecino
de tantos vértices aleatoriamente seleccionados como los
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identificados mediante DBSCAN y K-shell conjuntamente.
Observamos que esta inmunizacion no tiene efecto alguno
en cuanto a mitigacién de la infecciéon. Por el contrario,
observamos que la sola inmunizacién de los vértices del grafo
identificados mediante K-shell si reporta notables beneficios,
mds adn si incluimos también los equipos identificados por
DBSCAN en el subconjunto inmunizado. En este ultimo caso
hablamos de una reduccién promedio del 2.826 % del area
bajo la curva de infeccién (AUC) respecto al grafo original.
De igual manera, atendiendo a la Tabla [[]} observamos una
ralentizacién sustancial de la infeccién a lo largo del tiempo
a medida que esta abarca el total de vértices susceptibles de
ser vulnerados.

Tabla II
GRAFO II: DEMORA TEMPORAL DEL PROCESO DE INFECCION DE LOS
CUARTILES DEL CONJUNTO TOTAL DE VERTICES VULNERABLES

Fuente 25 % 50 % 75 % 100 %
Grafo original - - - -
[12] 26.11% 2431% 31.13% 34.50%
[6] + [12] 48.35% 41.12% 50.83% 35.93%

IV. CONCLUSIONES

La concepcién de la topologia de las redes TI como grafos,
junto con el enfoque basado en la biisqueda de rutas de
ataque, son los ejes que fundamentan nuestro estudio. A
lo largo de nuestro andlisis proponemos diferentes maneras
de reducir el 4rea de estudio de la red que, sin perder
efectividad durante el proceso, nos permitan identificar en
qué puntos de la misma aplicar salvaguardas previamente a
valorar cudles deben implantarse. Encontramos que el estudio
de la centralidad de los vértices del grafo tanto mediante
DBSCAN como mediante K-shell son maneras prometedoras
de identificar esas zonas vulnerables de los entornos que
tratamos de proteger. Gracias a la aplicacién conjunta de
ambas técnicas hemos sido capaces de obtener un subconjunto
de vértices muy relevantes en cuanto a conectividad en la
red, y cuya inmunizacién afecta visiblemente al nimero de
elementos de la misma que, en un tiempo limitado, puede
llegar a alcanzar una infeccién en curso. A pesar de ello,
existen varias mejoras en la aproximacién analitica realizada
pendientes de abordar.

Valoraremos el modelado de la red como un grafo dirigido
donde las aristas del mismo poseeran diferentes pesos. Estos
se asignardn en funcién de la probabilidad de éxito que un
atacante tenga para la explotacion de las relaciones que esas
aristas representan. También ampliaremos las vias de identifi-
cacién de vértices atipicos expuestas, tratando de categorizar
cuantitativamente la prioridad con que cada uno de esos
vértices ha de ser inmunizado. Todos estos avances se hardn
a su vez analizando un nimero mayor de infraestructuras de
red de distinta naturaleza para observar como las diferencias
entre ellas afectan a los resultados alcanzados.

La investigacién que llevamos a cabo tiene como objeti-
vo por tanto el ser capaces de identificar subconjuntos de
vértices que, siendo lo mds reducidos posibles, sean a su vez
lo suficientemente amplios como para que su inmunizacién
pueda tener una relevancia sustancial en el progreso de una
infeccién. Esa identificaciéon a su vez deberd ser ademads lo
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suficientemente granular como para que los vértices identifi-
cados se encuentren distribuidos a lo largo de la red. Eso per-
mitird obtener el mayor beneficio posible en caso de priorizar
salvaguardas sobre esos puntos de la red, evitando ademds
la identificacién de elementos categorizables como criticos
simplemente mediante un inventariado de activos al uso. Asi,
a través de un método analitico ligero y eficiente, esperamos
encontrar esos puntos criticos que pueden desempefiar un
papel clave para que el movimiento lateral pueda llegar a
tener éxito o fracasar.
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Resumen—Las amenazas persistentes avanzadas son uno de
los problemas de seguridad mas complejos y preocupantes que
afectan a un gran nimero de empresas y entidades piublicas. Este
tipo de amenazas emplean multitud de técnicas para atacar a
objetivos de alto valor y gran parte de estas técnicas generan
trafico malicioso. Debido al notable incremento de los ataques
por APT, los investigadores han desarrollado herramientas
encargadas de detectar este tipo de triafico malicioso mediante
el uso de modelos de aprendizaje automatico entrenados con
paquetes de red. Sin embargo, existen infraestructuras de red
que manejan una gran cantidad de trafico, siendo imposible
el analisis de todos los paquetes gestionados por la red. Estas
infraestructuras hacen uso protocolos ligeros basadas en flujos,
siendo NetFlow uno de los mas utilizados. El objetivo de este
trabajo es llevar a cabo una revision de la literatura para conocer
qué algoritmos de clasificacion y conjuntos de datos ofrecen
mejores resultados en la deteccion de trafico malicioso, similares
a los producidos por una APT, utilizando flujos en formato
NetFlow. Los resultados obtenidos muestran que el conjunto de
datos mas utilizado es CIC-IDS-2017. Asimismo, los algoritmos
que mayor exactitud ofrecen son regresiones logisticas, arboles
de decision y Naive Bayes.

Index Terms—Amenaza persistente avanzada, Aprendizaje
automatico, Conjunto de datos, NetFlow, Revision de literatura,
Sistema de deteccion de intrusos.

I. INTRODUCCION

Las amenazas persistentes avanzadas, en inglés Advanced
Persistent Threat (en adelante APT) son uno de los retos
mds importantes a los que se deben enfrentar las entidades,
los gobiernos y las empresas en la actualidad. Una APT se
define en [1] como ataques dirigidos contra organizaciones
concretas, sustentados en mecanismos muy sofisticados de
ocultacién, anonimato y persistencia. Los objetivos de una
APT son especificos y por lo general suelen estar centrados en
el robo de informacién. Este tipo de amenazas trata de persistir
en su objetivo el mayor tiempo posible, por lo que utilizan
técnicas de ocultacion, lo que aumenta considerablemente la
dificultad de detecciéon de dichas amenazas. Para lograr su
objetivo, una APT utiliza multitud de técnicas como escaneo
de puertos, distribuciéon de malware, movimientos laterales,
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escalada de privilegios, ataques de dia cero o ingenieria social.
La complejidad de los ataques y el sigilo empleado provocan
que la deteccién de APTs sea un problema no resuelto en la
actualidad.

Para poder detectar una amenaza de tipo APT es importante
conocer su ciclo de vida. En la literatura podemos encontrar
numerosos trabajos que tratan de definir dichas fases sin un
criterio unificado, en este trabajo se utilizara como referencia
el modelo propuesto por [2] en el cual los autores proponen
las siguientes fases como el ciclo de vida de una APT:

1. Reconocimiento y armamento: Esta primera fase con-
siste en el estudio y la recopilaciéon de informacién
del objetivo. Con la informacién recopilada, los actores
involucrados en una APT construyen un plan de ataque
y se preparan para su ejecucion. En esta fase del ciclo
de vida, las APT generan trafico malicioso tratando de
obtener informacién de los equipos y servicios que la
victima tiene disponible en Internet.

2. Distribucion: En esta etapa los atacantes distribuyen sus
exploits a los objetivos. La distribucién se puede llevar
a cabo de forma directa o indirecta. En la distribucién
directa, los atacantes utilizan técnicas de ingenieria
social, como el phishing dirigido para engafar a sus
victimas e introducir sus exploits en la red objetivo. La
entrega indirecta consiste en comprometer a un tercero
que sea de confianza de la victima del ataque.

3. Intrusion inicial: La intrusién inicial ocurre cuando el
atacante obtiene acceso a la computadora o la red del
objetivo por primera vez. Las APT utilizan dos meca-
nismos diferentes. Por un lado, utilizando credenciales
de un usuario legitimo que previamente habian sido
robadas mediante el uso de técnicas de ingenierfa social.
Por otro lado, utilizando cédigo malicioso y explotando
una vulnerabilidad en la maquina del objetivo.

4. Comando y control: Una vez establecida una puerta
trasera para poder conectarse a las maquinas infectadas,
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los actores de la APT utilizan C&C, lo que les permite
tener una mayor capacidad de control de la red.

5. Movimientos laterales: Una vez dentro de la red de la
organizacién objetivo, la amenaza trata de expandir su
control a lo largo de la organizacién para poder recopilar
la mayor cantidad de datos posible.

6. Exfiltracion de datos: Es el principal objetivo de una
APT. Para evitar que el objetivo detecte la fuga de datos,
las APT suelen cifrar el trafico saliente utilizando pro-
tocolos seguros como TLS o aprovechar las funciones
de anonimato que ofrece la Red Tor.

Uno de los métodos mds utilizados en la deteccién de APTs
es la deteccidn del trafico malicioso generado en las diferentes
fases de su ciclo de vida. En la literatura encontramos dife-
rentes propuestas para detectar trafico malicioso. Entre los
métodos mds populares estd el uso de modelos de deteccién
basados en aprendizaje automatico, especificamente modelos
basados en aprendizaje supervisado. En [3], los autores ob-
tuvieron una exactitud (accuracy) del 94,36 % utilizando el
modelo Averaged One-Dependence Estimator (AODE), una
exactitud del 92,70 % utilizando un modelo basado en redes
bayesianas y una exactitud del 75,73 % utilizando un modelo
basado en Naive Bayes (NB). Se llevé a cabo un trabajo
similar en [4]. Aqui, los autores no solo se centraron en la
eficacia del modelo, sino también en su eficiencia. Los autores
concluyeron que AODE es el mejor algoritmo, con una exacti-
tud del 97,26 % y un tiempo de ejecucidn de aproximadamente
7 segundos. Utilizando un enfoque mds complejo, los autores
en [5] propusieron un modelo hibrido utilizando técnicas
de bagging y rotacién de arboles, obteniendo una exactitud
del 85,80 %. Finalmente en [6], los autores propusieron un
método basado en caracteristicas graficas, obteniendo una
exactitud del 98,54 % con el modelo K-Nearest Neighbors
(KNN).

En los trabajos anteriores, los conjuntos de datos utilizados
almacenan paquetes de red. Un paquete contienen toda la
informacién relativa a una comunicacién de red. El estudio
de paquetes de red es un escenario ideal pero poco realista
para redes que manejan una gran cantidad de trafico. Este
tipo de redes se ven obligadas a utilizar protocolos ligeros
basados en flujos para disminuir la carga computacional de
sus enrutadores a la hora de analizar el trifico que gestiona
la red.

Un flujo se define como un conjunto de paquetes que pasan
por un punto de observacién en la red durante un intervalo
de tiempo especifico. Todos los paquetes que pertenecen al
mismo flujo tienen un conjunto de propiedades comunes,
como la direccién IP de origen y destino y el nimero de
puerto de origen y destino [7]. Uno de los protocolos ligeros
basado en flujos mds utilizado es NetFlow. NetFlow es un
protocolo de red disefiado por Cisco que tiene como objetivo
recopilar estadisticas del trafico de red [8]. NetFlow recopila
caracteristicas como la cantidad de paquetes que forma un
flujo, el tipo de protocolo IP, las banderas del protocolo y
una marca de tiempo. NetFlow no almacena las cargas ttiles
de los paquetes, por lo que se pierde la mayor parte de la
informacion en la comunicacién pero a cambio, se reduce el
coste computacional de analizarla.

En la actualidad, el aprendizaje automatico se utiliza habi-
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tualmente en el desarrollo de sistemas de deteccion de intrusos
(IDS). Estos sistemas permiten detectar ataques analizando
paquetes de red para posteriormente lanzar alertas. Debido
al potencial de esta tecnologia, existe un gran nimero de
investigaciones que aplican aprendizaje automatico a la de-
tecciéon de trdfico malicioso utilizando paquetes completos
de red. Por ejemplo, en [9], los autores llevaron a cabo un
mapa de revisién de la literatura con el fin de establecer los
conjuntos de datos y algoritmos mads utilizados en la deteccién
de ataques de red utilizando paquetes de red completos.

Sin embargo, la literatura actual no proporciona suficiente
informacidn sobre la deteccién de APTs mediante técnicas de
ML utilizando flujos de red. La deteccion de trafico malicioso
en redes que utilizan flujos de red, puede ser una ruta de
estudio importante con respecto a la deteccion de APTs, por
lo que se considera titil contar con revisiones de literatura que
aborden este problema. Esta razén es la principal motivacién
de este articulo. El estudio que se ha llevado a cabo tiene
como objetivo proporcionar una visién objetiva del contexto
tecnolégico actual, en relacién con la deteccién del trafico
malicioso que puede generar una APT utilizando flujos de
red en formato NetFlow. Por lo tanto, este articulo pretender
dar respuesta a la siguiente pregunta de investigacion:

= PI1 ;Cudles son las tendencias actuales tanto en el
uso de algoritmos de aprendizaje automdtico como en
conjuntos de datos para la deteccion de intrusos, a partir
de los flujos de red maliciosos en formato NetFlow
generados por una APT?

El resto del articulo estd organizado de la siguiente for-
ma: La Seccién II define el procedimiento seguido para la
recolecciéon y filtrado del universo de estudio en el que
se basa la investigacion. En la Seccién III se ha llevado
a cabo la presentacion de los resultados obtenidos en la
busqueda y construccién del conjunto de articulos de estudio,
asi como el andlisis de la informacién obtenida de cada uno
de los articulos seleccionados. Finalmente en la Seccién IV
se presentan las conclusiones y las aplicaciones futuras de la
investigacién realizada.

II. METODOLOGIA

Para la realizacién de esta investigacion se ha seguido
la metodologia PRISMA [14] y las recomendaciones de
Kitchenham [15]. Esta metodologia se divide en cuatro fases:
Planificacién de la busqueda (1); Proceso de busqueda (2);
Seleccidon de muestras (3); Extraccion de datos (4).

1I-A. Planificacion de la bisqueda

Tras comprobar que hasta la fecha no existe en la literatura
una revision sistemdtica que de respuesta a la pregunta de
investigacion planteada en la Seccién I, se ha procedido con la
busqueda de articulos que constituiran el universo de estudio.

Las fuentes de informacién que se van a emplear en la
investigacion son: IEEE Digital Library, Scopus, Science
Direct y Web of Science.

II-B.  Proceso de biusqueda

Definidas las bases de datos en las que se realizardn las
biisquedas de la investigacion, se han construido las cadenas
de busqueda que permitirdn obtener resultados relevantes para
esta investigacion. Se han elaborado dos cadenas que han sido
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aplicadas en cada una de las bases de datos anteriormente ci-
tadas. Estas cadenas han sido construidas usando las palabras
clave extraidas después de aplicar la estrategia PICOC [31],
[32] a la pregunta de investigacidn planteada. Las cadenas de
bisqueda seleccionadas para realizar esta investigacién son
las siguientes:
= SS1 (‘APT’ OR ‘Advanced Persistent Threat’” OR ‘Net-
work Anomaly Detection’) AND (‘dataset generation’
OR ‘malicious traffic generation’ OR ‘NetFlow traffic
generators’) AND (‘dataset’) AND (‘machine learning’
OR ‘classification’ OR ‘intrusion detection system’ OR
‘IDS?))

= SS2 (‘APT’ OR ‘Advanced Persistent Threat’ OR ‘multi-
stage attack’) AND (‘machine learning’ OR ‘training’)
AND (‘intrusion detection system’ OR ‘IDS’ OR ‘attack
detection’) AND (‘NetFlow traffic’)

Utilizando las cadenas de buisqueda anteriores, se recopi-
laron los articulos objeto de estudio en este trabajo. Para
ello se aplicaron dos filtros al proceso de busqueda. Por
un lado, debido a la constante evolucién del campo de la
ciberseguridad en general y de las APTs en particular solo se
han considerado articulos publicados entre los afios 2017 y
2021. Por otro lado, se han seleccionado articulos de acceso
libre y de acceso privado.

II-C. Seleccion de muestras

Para llevar a cabo la seleccién de muestras, se ha realizado
un proceso de filtrado. Primero, se eliminaron los articulos
duplicados, eliminando 8 de los 163 articulos iniciales. A
continuacion, se realizé un filtrado en base a la lectura del
resumen de cada uno de los articulos restantes. Para decidir
si un articulo es seleccionado, se han establecido una serie
de limitaciones y criterios de inclusion y exclusion. En caso
de que un articulo cumpla con las limitaciones, se analizan
los criterios de inclusion y exclusién. Si un articulo cumple
simultdneamente un criterio de exclusién y un criterio de
inclusion, se le dard mds peso al criterio de exclusion. De esta
forma, se eliminan aquellos articulos que cumplan al menos
un criterio de exclusién o que no cumplan alguno de los
criterios de inclusién. Los criterios y limitaciones aplicados
son los siguientes:

= Limitaciones:

1. Fecha de publicacién de los articulos seleccio-
nados. Unicamente se han considerado articulos
comprendidos entre 01-01-2017 y 11-11-2021.

2. Formato del trafico de red. Unicamente se admiten
articulos que utilizan flujos de red en formato
NetFlow.

» Criterios de inclusion:

¢ CI1 El articulo nombra las APT (haciendo un estu-
dio o referenciando el término).

e CI2 El articulo nombra el protocolo NetFlow (ha-
ciendo un estudio o referenciando el término).

¢ CI3 El articulo nombra el término IDS (realizando
un estudio o referenciando el término).

¢ CI4 El articulo emplea técnicas de aprendizaje au-
tomatico en el andlisis de trafico de red.

* CI5 El articulo trabaja con conjuntos de datos ba-
sados en flujos de red.
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= Criterios de exclusion:

* CE1 El articulo no estd escrito en inglés ni en
castellano.

¢ CE2 El articulo no emplea técnicas de aprendizaje
automdtico.

e CE3 El articulo emplea técnicas de aprendizaje
automadtico, pero no pertenece al campo de la ci-
berseguridad.

* CE4 El articulo emplea técnicas de aprendizaje
automadtico aplicadas a la ciberseguridad, pero no
las aplica al andlisis de trafico de red.

* CES El articulo es una revision de literatura.

* CE6 El articulo no esta publicado entre los afios
2017 y 2021.

Una vez aplicadas las limitactiones y los criterios de inclu-
sién y exclusiéon mencionados en el apartado anterior, se ha
elaborado un cuestionario el cual permite evaluar la calidad de
cada uno de los articulos considerados. Este cuestionario fue
construido gracias a la informacion recopilada tras la lectura
de los articulos. El cuestionario utilizado es el siguiente:

= P1 ;Se trata el problema de las APT?

= P2 ;Se utilizan flujos de red en formato NetFlow?

= P3 ;Se mencionan/usan algoritmos de aprendizaje au-
tomadtico?

= P4 ;Se especifican los conjuntos de datos con los que
trabajan?

= P5 ;Se hace uso de grificos y/o métricas para tratar los
distintos tipos de variables?

= P6 ;Se utilizan flujos de red para detectar intrusiones?

Las preguntas planteadas permiten seleccionar los articulos
de mayor relevancia para la investigacion realizada en este
trabajo. Estos articulos nos permitirdn conocer los algoritmos
de aprendizaje automdtico mds utilizados y que mejores
resultados aportan en la deteccion de trafico de red malicioso
— similar al generado por una APT —, sobre conjuntos de datos
que utilizan flujos de red en formato NetFlow.

Una vez definidas las preguntas del cuestionario, se han
establecido los criterio de evaluacion de las mismas, otor-
gando un valor de 1 punto por pregunta contestada con “Si”
y un valor de O si la pregunta se responde con “No”. De
esta forma, un articulo puede obtener un maximo de seis
puntos. Finalmente, para asegurar la calidad de los articulos
seleccionados, se ha establecido que la puntuacién minima
para que un articulo sea admitido es de 4 puntos.

II-D. Extraccion de datos

Una vez reducido el universo de estudio, se ha establecido
un formulario de extraccién de datos. Las variables que se
extraerdan de cada uno de los articulos se han obtenido de las
preguntas de investigacién planteadas en la Seccién 1. Los
datos se extraerdn de la lectura completa y detallada de cada
uno de los articulos. Las variables que se desean obtener de
cada articulo se han establecido respetando el objetivo de
realizar una revisioén sistemadtica y por tanto preservando la
posibilidad de que esta extraccién sea replicable y objetiva.
De esta forma las variables que se extraerdn son las siguientes:

= V1 Conjuntos de datos utilizados y fecha de creacién de
los mismos.
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Figura 1. Diagrama PRISMA.

= V2 Utilizacién de conjuntos de datos de terceros o
generacion propia

= V3 Conjuntos de datos publicos o privados.

= V4 Porcentaje de balanceo de los conjuntos de datos.

= V4 Numero de caracteristicas de los conjuntos de datos.

= V5 Exactitud del algoritmo o algoritmos utilizados.

= V6 Tipo de algoritmo de aprendizaje utilizado (supervi-
sado, no supervisado, semi-supervisado o reforzado).

III. RESULTADOS

Tras aplicar las cadenas de bisqueda, se obtuvieron un total
de 163 articulos los cuales se reparten de la siguiente manera:
IEEE Digital Library (99), Scopus (27), Science Direct (36) y
Web of Science (1). De los 163 articulos totales, se eliminaron
8 articulos que estaban duplicados.

Posteriormente, se aplicaron los criterios de inclusién (CI) y
exclusion (CE) definidos en la Seccién II. Después de aplicar
estos criterios a los 155 articulos restantes, el nimero de
articulos se redujo a 17. Este proceso de filtrado se puede
observar en el diagrama PRISMA de la Fig. 1.

Aplicando el cuestionario elaborado en la seccién anterior,
sobre los 17 articulos seleccionados, se han rechazado 9

88

articulos. De esta forma, el nimero de articulos propuestos
para su analisis es de 8 [16], [17], [18], [19], [20], [21], [22]
y [23]. No habiendo alcanzado ninguno de ellos la puntuacién
maxima de seis puntos en el cuestionario establecido.

Una vez agrupados los 8 articulos que se desean analizar,
se han extraido los datos de cada uno de ellos. Con el objetivo
de dar respuesta a la pregunta de investigacion planteada
anteriormente, se ha puesto especial interés en los conjuntos
de datos y en los algoritmos que se emplean. Por ello, los
resultados que se obtengan de los algoritmos a analizar van a
depender de los conjuntos de datos sobre los que se apliquen
dichos algoritmos.

Tras realizar el andlisis de los articulos seleccionados, se
han obtenido 10 conjuntos de datos diferentes, todos ellos
de distribucion publica, siendo CIC-IDS-2017 el conjunto de
datos mas utilizado. La Tabla I muestra la fecha de creacion,
el nimero de caracteristicas y la frecuencia de aparicién de
los conjuntos de datos en los articulos estudiados. Ademads, la
Tabla II muestra el porcentaje de trdfico malicioso y benigno
de cada uno de los conjuntos de datos.

Tabla I
FECHA, NUMERO DE CARACTERISTICAS Y REFERENCIAS DE LOS
CONJUNTOS DE DATOS CONSIDERADOS.

1d. Fecha  N° de Caracteristicas Ref.
UNSW-NBI15 [26] 2015 49 [17]
Sperotto [24] 2009 10 [18] [21]
UNB ISCX [25] 2012 18 [18]
CTU-13 2011 13 [19] [21]
PBDCIC 2014 3 [20]
THPISWB 2018 3 [20]
TU intrusion dataset 2012 11 [21]
CIC-IDS-2017 2017 80 [22] [18] [17]
KDDcup99 1999 41 [23] [17]
NSL-KDD 2015 41 [16] [17]
Tabla II

PORCENTAIJE DE TRAFICO MALICIOSO Y TRAFICO BENIGNO DE LOS
CONJUNTOS DE DATOS ANALIZADOS.

Conjunto de datos  Trafico normal  Trafico malicioso Tipo

Sperotto 41 % 44 % Simulado
UNB ISCX 41 % 44 % Simulado
UNSW-NBI5 31,93 % 68,07 % Simulado
CTU-13 70 % 30 % Simulado
PBDCIC 50,75 % 49,25 % Simulado
THPISWB 50,75 % 49,25 % Simulado
TU dataset 43,70 % 56,30 % Simulado
CIC-IDS-2017 41 % 44 % Simulado
KDDCup99 65-75 % 35-25% Simulado
NSL-KDD 54,80 % 45,20 % Simulado

Respecto a los algoritmos utilizados, de los 8§ articulos es-
tudiados 4 utilizan mas de 1 algoritmo en sus estudios siendo
todos ellos algoritmos basados en aprendizaje supervisado. La
Tabla IIT muestra la frecuencia de aparicion de cada uno de
los algoritmos y la exactitud que proporcionan en funcién
del conjunto de datos sobre el que se ha aplicado dicho
algoritmo. Cabe destacar que se han omitido los algoritmos
que Unicamente se utilizan en un articulo.

IV. CONCLUSIONES

Una de las técnicas mds utilizadas en la deteccion del
trafico de red generado por una APT es el uso de modelos de
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que sea necesario tener en cuenta muchos tipos de ataques a
la hora de intentar detectar este tipo de amenazas y, por tanto,
es util conocer las herramientas y algoritmos mas utilizados
para detectarlos individualmente. Los resultados obtenidos
durante esta investigacién pueden ser un punto de partida para
nuevos estudios que intenten desarrollar sistemas para detectar
ataques de APTs, en redes que manejan una gran cantidad de
trafico y utilizan protocolos ligeros basados en flujos para

Tabla 1T
EXACTITUD Y FRECUENCIA DE APARICION DE LOS ALGORITMOS
ESTUDIADOS.
Algoritmo  Conjunto de datos Exactitud  Frecuencia
99,41 % o
CNN KDDcup99 95.50 % 12,50 %
Sperotto 99 %
UNB ISCX 99 %
LR UNSW-NB15 99 % 12,50%
CIC-IDS-2017 99 %
Public Botnet dataset 98,83 %
TheHonevnet Projec 98,83 %

148 DT eHoneynet Project 9 % 50 %
NSL-KDD 98.54 %
UNSW-NB15 98.54 %

Public Botnet dataset 98,83 %
; 98,83 %
TheHoneynet Project 96 9%
NB NSL-KDD o850 12:50%
UNSW-NB15 e
CTU-13 98,54 %
) 85,02 %
DNN CIC-IDS-2017 96,20 % 12,50 %
KDDcup99 80,60 %
KNN NSL-KDD 98.54 % 25 %
UNSW-NB15 98.54 %

aprendizaje automdtico. En la literatura se ha demostrado la
eficacia de estas técnicas cuando utilizan conjuntos de datos
que contienen paquetes de red. Las redes que manejan una
gran cantidad de trafico no pueden permitirse computacio-
nalmente analizar todos los paquetes de red que encaminan.
Para evitar saturar sus enrutadores, este tipo de redes emplean
protocolos ligeros basados en flujos, siendo NetFlow uno de
los protocolos mads utilizados.

En este trabajo se ha realizado una revision sistemdtica para
conocer la tendencia actual de las técnicas de aprendizaje
automadtico en la deteccion del trafico de red generado por
APTs en flujos NetFlow. Los resultados obtenidos muestran
que el conjunto de datos CIC-IDS-2017 es el mas utilizado
y el que mejores resultados ofrece a la hora de clasificar
flujos de red, por lo que este conjunto de datos puede ser de
utilidad en el desarrollo de un IDS para redes que manejen una
gran cantidad de trafico. Respecto a los algoritmos empleados
en los articulos objeto de este estudio, se ha concluido que
el mejor algoritmo es la Regresion Logistica (LR), con una
exactitud del 99 %. Ademads, cabe destacar que los algoritmos
basados en Arboles de Decisién (DT) y NB también son
vélidos en la deteccion de trafico malicioso en flujos de red,
con una exactitud superior al 98 %,

Es relevante tener en cuenta que los resultados que se
han detallado en este articulo tnicamente han tenido en
cuenta la exactitud de los algoritmos, y no se han estudiado
los fendmenos de sobre ajuste y desajuste de cada uno de
ellos, cuya verificacién y estudio son susceptibles de futuras
investigaciones.

Esta investigacion pretende poner a disposicién de la co-
munidad cientifica un sumario de las tendencias actuales en
aprendizaje automdtico aplicado a la deteccién de trafico
malicioso en flujos de red. La naturaleza de las APT hace
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aliviar la carga computacional de sus enrutadores.

ABREVIATURAS
En este articulo se utilizan las abreviaturas mostradas en la
Tabla IV.
Tabla IV
ABREVIATURAS.
AODE Averaged One-Dependence Estimator
APT Advanced Persistent Threat
CE Criterio de Exclusion
CI Criterio de Inclusién
CNN Convolutional Neural Networks
DNN Deep Neural Networks
DT Decision Tree
IDS Intrusion Detection System
1P Internet Protocol
KNN K-Nearest Neighbors
LR Logistic Regresion
ML Machine Learning
NB Naive Bayes
P Pregunta
PBDCIC Public Botnet Dataset Canadian Institude Cybersecurity
PI Pregunta de Investigacién
PLC Programmable Logic Controller
SS Search Strings
THPISWB TheHoneynet Project Involving Storm Waledac Botnets
\% Variable
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Resumen—Actualmente, la gestion de riesgos es vital en el
entorno de ciberseguridad para cualquier empresa, ya que estan
constantemente bajo amenaza. Por ello, este proceso debe ser
dinamico en tiempo real, con el objetivo de definir estrategias
de actuacion ante ataques, y debe abarcar fuentes heterogéneas,
aprovechando sistemas basados en sensores para detectar ano-
malias. De esta forma se puede obtener una vision conjunta del
riesgo de un sistema en todo momento, mientras se trabaja con
grandes volimenes de informacion. En esta situacion, el uso de
ontologias proporciona una ventaja en cuanto a representacion
semantica de manera uniforme y extraccion de nuevos conceptos
y comportamientos. Este estudio presenta una ontologia para
describir distintos tipos de anomalias, partiendo de un trabajo
previo de modelado de ciberamenazas, convirtiéndose en una
propuesta para definir la gestion de riesgos en tiempo real en
un entorno seguro convergente, mediante el uso de reglas de
razonamiento.

Index Terms—Ontologia, Ciberseguridad, SPARQL, SPIN,
OWL, Anomalia, Inteligencia de Amenazas, Gestion de Riesgo

Tipo de contribucion: Investigacion original

I. INTRODUCCION

En los entornos corporativos es esencial conocer en todo
momento el estado del sistema, especialmente en términos
de riesgo. Por ello, idealmente el objetivo es una gestion
dindmica del mismo, de forma que tenga la capacidad de
adaptar su respuesta a los distintos datos de entrada recibidos
en tiempo real.

Segiin la normativa ISO 31000 [1], que proporciona las
guias para la gestion del riesgo en organizaciones, el objetivo
principal de la evaluacién de los riesgos es crear y proteger
valor. Debe ser integral, personalizada, inclusiva y dindmica,
y debe considerar la mejor informacién disponible, factores
humanos y culturales y la mejora constante a través del apren-
dizaje y la experiencia. Siguiendo esta guia, para monitorizar
el sistema, es necesario estudiar un entorno heterogéneo y
obtener un resultado adaptativo dindmicamente.

El uso de ontologias se ha popularizado para administrar
este tipo de tareas debido al desarrollo de la Web Semdntica
y los datos enlazados, para automatizar la obtencién de
conocimiento relacionado. De hecho, utilizando estas técnicas,
se puede alcanzar una visién general de todo el conjunto
automadticamente, gracias a la inferencia del conocimiento
necesario, y asi poder estimar el nivel de riesgo al que estd
sometido el sistema analizado.

Para la adquisiciéon automdtica de nueva informacidn, es
necesario establecer unas guias de comportamiento o reglas
que definan el objetivo que se desea alcanzar, y cémo las
distintas clases deben interactuar entre ellas [2]. Para cumplir
este objetivo, el lenguaje mas utilizado es Semantic Web Rule
Language (SWRL) [3], que combina Web Ontology Language
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(OWL) y Rule Markup Language. En este enfoque, las reglas
se componen de un antecedente y un consecuente, de forma
que, al cumplirse el primero, se infiere el segundo. Otra
posibilidad que estd ganando importancia en los ultimos afios
es SPARQL Inference Notation (SPIN) [4], una recomendacién
de W3C que combina conceptos de lenguajes orientados a
objetos, consultas y sistemas basados en reglas para describir
el comportamiento de los datos.

Siguiendo la metodologia propuesta por Riesco et al. [5]
para conseguir un framework para la gestion dindmica del
riesgo basada en informacién de Inteligencia de Amenazas
y el uso de razonadores y reglas SWRL, nuestro objetivo es
ampliar las posibles fuentes de amenazas existentes en un
entorno real. En este sentido, debemos considerar anomalias
en comunicaciones, tanto individualmente como tras analizar
su correlacién. Este modelado implica un estudio previo del
entorno del sistema, para definir las clases relevantes, atributos
y relaciones. En cuanto a las reglas de inferencia, proponemos
un enfoque distinto al de la ontologia base, reemplazando
SWRL por la recomendacion de W3C, que presenta mayor
eficacia en casos donde se debe procesar un volumen muy
alto de individuos, como el siguiente. En este sentido, nuestro
objetivo es conseguir un sistema de gestién dindmica de riesgo
y conciencia cibersituacional, mas exhaustivo que el anterior,
mediante la inclusién de distintas fuentes y reglas SPIN.

Para ello, a lo largo del documento discutiremos los con-
ceptos anteriores, y definiremos una metodologia de trabajo,
presentando los resultados obtenidos para un caso de uso
especifico. En la primera seccién presentamos la visién ge-
neral del proyecto y el objetivo principal. A continuacién
describiremos otras propuestas y trabajos relacionados con
este campo: distintos enfoques de la gestiéon de riesgos
mediante ontologias y otras aplicaciones de SWRL y SPIN
para inferir conocimiento, y finalmente presentar el proyecto
base del que surge éste. A lo largo de la siguiente seccion
detallaremos la propuesta y el escenario en el que tiene lugar
el desarrollo. Para continuar, presentaremos el sistema en su
conjunto, la ontologia creada para modelar distintos tipos de
anomalias y las reglas SPIN para inferir relaciones. Ademas,
presentaremos la validacion de la metodologia propuesta y
finalmente, definiremos las conclusiones y lineas futuras.

II. TRABAJOS RELACIONADOS

En los tltimos afios el uso de ontologias ha crecido signifi-
cativamente, debido a su impacto en distintas 4reas de trabajo,
lo que ha llamado la atencién de muchos autores, que han
descrito sus desarrollos aplicando ontologias con propdsitos
muy variados. Por ello, hemos analizado los estudios previos
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relacionados con la temdtica de este proyecto, en cualquiera
de sus aspectos.

Uno de los objetivos principales de nuestro trabajo es la
deteccion, andlisis y reaccion frente a ataques mediante la
seleccion de estrategias de respuesta en funcién del nivel de
riesgo. En linea con este enfoque, C. Onwubiko [6] describe
una ontologia para mapear la informacién del proceso de
deteccion de los ciberincidentes, estudiando las fuentes, el
uso de sensores y cémo responder y recuperarse de ellos.
Las fortalezas principales del framework son el disparo de
alertas y el andlisis para encontrar el origen del problema,
asi como las posibilidades de recuperacién o mitigacion.
En [7], Yuan et al. describen la estructura y pasos para
definir un framework basado en el estudio del entorno, para
establecer diferentes clases y relaciones que permitan abordar
el problema del razonamiento, creando reglas SWRL con el
objetivo de modelar el riesgo residual de un sistema.

En cuanto al andlisis de los datos de sensores, el trabajo pre-
sentado en [8] utiliza los activos para controlar sistemas ciber-
fisicos. Con la aparicién de tecnologias inaldmbricas, también
han surgido nuevos exploits, especialmente dirigidos al campo
de Internet de las Cosas. En ese sentido, Mozzaquatro et al.
aplican reglas SWRL y un razonador Pellet para la inferencia
de conocimiento, y realizan consultas SPARQL para verificar
la informacién. Para validar la ontologia propuesta, aplican
la metodologia Software Product Quality Requirements and
Evaluation (SQuaRE). En su desarrollo, para gestionar las
vulnerabilidades que surgen de las distintas fuentes, y con el
objetivo de proteger al usuario, Syed R. [9] también propone
la construccion de una ontologia y un sistema de razonamiento
basado en reglas SWRL y consultas SPARQL para evaluarlo.

En cuanto al lenguaje de definicion de las reglas, estudios
previos y trabajos de investigacion han utilizado en general
SWRL como base. Sin embargo, en los tltimos afos, algunos
articulos introducen el desarrollo de consultas SPARQL o
incluso reglas SPIN para la generacién de relaciones o nuevos
individuos. En [10], los autores describen un modelo de riesgo
para la gestién y evaluaciéon de posibles amenazas con el
objetivo de considerar las respuestas adecuadas. El articulo
se enfoca en incluir el factor humano en el célculo del riesgo,
utilizando reglas SPIN para inferir relaciones y establecer el
perfil del factor humano (experiencia, entrenamiento, etc.).

Sobre esta base, parece vélido que las ontologias propor-
cionan una herramienta primaria para almacenar y procesar
informacién en cualquier dominio, asi como la ventaja de
usar reglas de inferencia en estos entornos, especialmente si
el nimero de instancias que deben ser procesadas crece.

El desarrollo de este articulo parte de un proyecto anterior,
descrito en [5] por Riesco et al., donde los autores proponen
una solucién integrando ontologias OWL y reglas SWRL,
junto a un razonador Pellet, en un modelo por capas basado
en Inteligencia de Amenazas. Los autores incluyen en la
ontologia informacién de Cyber Threat Intelligence (CTI),
activos, y medidas para estimar las amenazas existentes sobre
el sistema, y asi poder inferir los riesgos a los que se exponen,
y poder gestionarlos.

III.

Basandonos en la ontologia descrita anteriormente [5],
nuestra intencién es expandir las fuentes de amenaza, que ya
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contaban con activos e informacién CTI, incluyendo distintas
anomalias detectadas mediante sensores fisicos y 16gicos. Para
describir la nueva ontologia, por tanto, es importante entender
tanto el entorno de trabajo como las distintas tecnologias y
herramientas aplicadas.

Este proyecto se construye sobre los principios de la Web
Semantica [11], que proporciona tecnologias para definir vo-
cabularios y reglas para manejarlos. También conocida como
la web de los datos enlazados [12], uno de los requisitos prin-
cipales es contar con grandes cantidades de datos en formato
estandar, para poder acceder a ellos y generar relaciones entre
las clases. Nuestra ontologia se construye usando OWL [13],
recomendacién de W3C aplicada cuando los datos recogidos
se procesan en aplicaciones.

Las ontologias que se desarrollan en el articulo del que
parte este proyecto contienen informacién para describir el
entorno de inteligencia de amenazas y los datos Disaster Risk
Management (DRM) que rodean el sistema. En la ontologia
que representa CTI tratan de describir los objetos de dominio
(Patrones de ataque, Campaifias, Course of Action, Indicado-
res, Vulnerabilidades, Herramientas o Actores) siguiendo la
especificacion OASIS [14]. Ademads, en [5], se presenta la
ontologia DRM, que incluye Activos, junto con su valoracion,
Contexto, Incidentes, Amenazas, Salvaguardas, y un conjunto
de términos relacionados con el riesgo: tipo, evaluacion,
impacto, gestion, probabilidad o severidad. Los conceptos de
ambas ontologias se relacionan mediante reglas SWRL, con la
intencién de establecer las condiciones que determinan que el
sistema monitorizado estd siendo amenazado, y en ese caso,
el nivel de riesgo asociado, y la utilidad de las salvaguardas,
o las posibles acciones a tener en cuenta. Por ello, y debido
a las caracteristicas del entorno donde el desarrollo se des-
pliega, equipado con distintos tipos de sensores, creamos una
ontologia para definir términos relacionados con anomalias
en las comunicaciones (sistemas que monitorizan redes Wi-
Fi o Bluetooth, controlan Firewalls o el trafico de una red,
o analizan el comportamiento del usuario). Para conseguir
una gestion dindmica real del riesgo y tener conciencia sobre
el sistema, es necesario analizar los registros procedentes de
estos sensores desplegados, mediante técnicas de aprendizaje
automatico, para decidir si representan o no anomalias, o si
distintos eventos tienen relacion entre ellos, representando una
secuencia de ataques en cadena. Esta informacién se almacena
en forma de instancias de las clases correspondientes de la on-
tologia, con propiedades y relaciones entre ellas. Ademas, el
conjunto de activos presente en el sistema también se incluye
en la ontologia, como los datos de inteligencia de amenazas
que afectan al entorno. Estos procesos se representan en la
Fig. 1.

La mayor desventaja que supone incluir las anomalias es
el incremento de individuos que se deben procesar. Para
enfrentar esta situacién, dado que las reglas SWRL ralentizan
el procesamiento debido a la ejecucién del razonador sobre
todas las instancias, y para completar la interconexién entre
estas clases, las reglas aplicadas a las ontologias de CTI y
DRM se traducen a lenguaje SPIN, que sera el utilizado para
definir las nuevas reglas para anomalias.

De esta forma, obtenemos un catilogo de instancias de
amenazas generado a partir de anomalias o vulnerabilidades,
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Figura 1. Entorno del proyecto, compuesto de las distintas fuentes que

alimentan la ontologia
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con un valor asociado de probabilidad e impacto. Ademds,
las amenazas se asocian con un tipo de riesgo, del que se
calcularé el valor medio de probabilidad e impacto heredados,
obteniendo asi el nivel de riesgo.

Con toda esta informacién, obtenemos una vista genérica
de las fuentes de amenazas a las que se expone el sistema,
modelando los diferentes tipos, y valores de probabilidad e
impacto de cada uno de ellos. De cada instancia de amenaza
se realiza una inferencia para generar el riesgo que afecta al
sistema, definiendo relaciones entre las distintas categorias.
El nivel de riesgo total se obtiene a partir de una serie de
calculos de la siguiente forma: Cada instancia de amenaza
tiene un valor de probabilidad Pr; y de impacto Ip;. Estos
individuos se agrupan segun las subclases a las que pertenecen
para calcular el valor total de probabilidad Pr e impacto I
para cada tipo de riesgo, donde np representa el nimero de
instancias que pertenecen a cada categoria (Ec. (1)):

Pr; Iri
LS TN DELLE (1
nrtr nrtr

Pr =

Posteriormente, se agrupan las amenazas que generan cada
tipo de riesgo obteniendo, de igual forma, una probabilidad
Pr y un impacto Ir para todas las clases de riesgo que, al
multiplicarse, proporcionan el nivel de riesgo potencial para
cada sub-categoria (PRpg) (Ec. (2) y Ec. (3)):

> np - Pr > np - Ip
P = —=—=——— I = = 2
AR I D 7
PRp = Py - Ip. (3

Ademas, para considerar el efecto de las salvaguardas (Sg;)
que acttian sobre cada tipo, el riesgo residual de cada categoria
también se calcula (RRRr) (Ec. (4)):

RRp = PRr—Y Sk 4)

Finalmente, el riesgo del sistema en global se calcula en
términos de riesgo potencial y residual (PR7otar Y RRTotal)s
siendo ng el nimero de tipos de riesgo incluidos (Ec. (5) y
Ec. (6)):

PR

PRTMM::ZL——57 )
nr
RR

RBpop — 22188, (6)
ng
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IV. PROPUESTA: MODELO DE INFORMACION
IV-A.  Modelado de Ontologias - Anomalias

Como se ha mencionado anteriormente, el punto de partida
eran las ontologias [5] previamente modeladas para definir
los dominios de Inteligencia de Amenazas y DRM. Por
lo tanto, para conseguir el objetivo de expandir el sistema
incluyendo otras fuentes de amenaza, debemos desarrollar otra
para definir estos conceptos y posteriormente unir las tres. El
primer paso es modelar el concepto de Detected Anomaly.
Se puede subdividir segtin el origen de la anomalia (sensor),
ya que cada tipo debe tener distintas propiedades, segin los
datos que se obtienen de los sensores: potencia, direcciones IP
o MAC, frecuencia, nimero de bytes o paquetes, nimeros de
puertos, etc. Ademds, una combinacién de anomalias simples
puede generar una correlacion, incrementando la probabilidad
o impacto de la amenaza relacionada. Todos los sub-tipos de
anomalias se presentan en la Fig. 2.

*@ Correlated_Anom S Y& Detected_Anomal
aly e ¥ -

7
- S/ \ =
Y@ Firewall_Anomal i ) 105_Suricata_an
¥ | \. omaly
/' |F & wiFi_sensor_Ana s
maly
“@ Bluetooth_Senso £ = ]
% UBA_Sensor_Anom
aly ) i

A

Figura 2.
ted_Anomaly”

Subclases definidas en la ontologia para la clase “Detec-

En una vision més amplia, en cuanto a las relaciones
con las otras ontologias, establecemos que las anomalias
(Detected_Anomalies) podrian generar correlaciones (Corre-
lated_Anomalies), y en ambos casos se generan amenazas.
Las salvaguardas mitigan todo tipo de anomalias o vulne-
rabilidades y protegen a los activos. En el otro lado del
grifico, las amenazas podrian ser generadas por activos, al
explotar sus vulnerabilidades y, por udltimo, esas amenazas
producen riesgos, que dafian a los activos. La Fig. 3 muestra
las relaciones principales en la ontologia conjunta.
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Grafo relacional con los principales conceptos de la ontologia
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1V-B. Reglas de Inferencia

OWL es un lenguaje estindar que puede usarse para
definir clases, propiedades y relaciones entre estas clases.
Su objetivo es dar definiciones axiomdticas, sin establecer
el comportamiento computacional. Para ello se desarrolla
SPIN [4], que combina conceptos de lenguajes orientados a
objetos, lenguajes de consulta y sistemas basados en reglas
para describir el comportamiento de los datos de la web.
Una de las ideas bdsicas es enlazar definiciones de clase
con consultas SPARQL para capturar reglas que formalizan
el comportamiento esperado de esas clases.

Una vez que la ontologia estd poblada con individuos de
las clases definidas, la generacién de nuevo conocimiento
se automatiza si definimos correctamente las reglas. Para el
desarrollo presentado aqui, la ontologia ya tiene individuos
de varias clases de anomalias e Inteligencia de Amenazas.
Sobre esto es necesario crear amenazas relacionadas y definir
el riesgo que suponen estableciendo las reglas mediante este
lenguaje. Se construyen sobre la estructura de una consulta
CONSTRUCT.

CONSTRUCT {

# Tripletas de individuos o relaciones
# construidas a partir de la regla

} WHERE {

# Tripletas de condicién.

# Cuando se cumplen, las definiciones
# de la parte superior se construyen }

Las inferencias planteadas en este desarrollo son muy
diversas. En primer lugar, las reglas definidas en [5] para
Inteligencia de Amenazas se traducen manualmente de SWRL
a SPIN. Ademds, en relacién con la ontologia para modelar
anomalias también se implementan reglas propias. Para ejem-
plificar los distintos procesos de razonamiento, la estructura
de una de las reglas de cada grupo se detallan a continuacién:

Reglas de Enriquecimiento para generar mas informacion
sobre el entorno de Inteligencia de Amenazas en el que
se opera, realizando inferencias sobre los datos originales.
Este es uno de los tipos de reglas que estaban escritas
en SWRL, asi que procedemos a traducirlas al nuevo
estdndar. En este caso, el propdsito de la regla es relacionar
el Dominio con las IPs para obtener enriquecimiento de DNS:

CONSTRUCT {

ref CTL:resolves_to_refs ?ip.
} WHERE {

?ip a CTI:IPV4Addr.

ref a CTI:Domain_Name.

?ip DRM:belongToRefs ?ref. }
Reglas de Inventario de Amenazas para generar amenazas
(nuevos individuos) a partir de algunos activos y sus interre-
laciones. En este caso, las reglas también se traducen a SPIN.
Para su desarrollo estudiamos todos los tipos de activos que
podrian estar presentes en el sistema, y cémo influyen entre
ellas o en conjunto. En el ejemplo presentado a continua-
cion, el objetivo es generar una amenaza de distribucién de
Software Malicioso con probabilidad 4 e impacto 3 cuando
el entorno cumple unas condiciones de activos e Informacién
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de Inteligencia de Amenazas (Usuarios, Datos, Software, su
valoracion y el alcance del riesgo).

CONSTRUCT {

7x a DRM:DelibMaliciousSWDistrib.
7x DRM:probability 4.

7x DRM:impact 3.

7x DRM:threatens ?sw.

} WHERE {

7u a DRM:Users.

7rs a DRM:Risk_Scope.

?7av a DRM:Asset_Valuation.

?7av DRM:evaluates 7rs.
Tew_data a DRM:Data.

7sw a CTI:Software.

7rs DRM:dependsOn ?new_data.
Mew_data DRM:dependsOn ?sw.
Mew_data DRM:dependsOn ?u.
BIND(URI(DRM:SWD1) as ?x) }

Reglas de Inteligencia de Amenazas para detectar eventos
maliciosos relacionados con un tipo de amenaza. Existe una
regla de este tipo para cada categoria de CTI incluida en
la ontologia. También traducimos este grupo de reglas. El
objetivo en este caso era seguir redirecciones hasta encontrar
un ejecutable, lo que implicaria un evento de seguridad.

CONSTRUCT {

7x a DRM:Security_Events.

?x CTI:src_ref 7sr.

?x CTI:dst_ref ?red.

7x CTLrelated-to nt2.

} WHERE {

red a CTI:URL.

?sr a CTI:URL.

Mt a CTI:Network_Traffic.
Mt2 a CTI:Network_Traffic.
Ipl CTI: Artifact.

7p12 CTI:Artifact.

7pl CTL:redirection ?red.

Mnt CTL:dst_payload_ref 7pl.
Mt2 CTI:dst_payload_ref ?pl2.
Mt2 CTI:src_ref ?sr.

Mt2 CTI:dst_ref ?red.

7p12 CTI:extensions “windows”.
7pl CTI:mime “javascript”.
BIND(URI(DRM:SEI) as ?x) }

Anomalias generan Amenazas. Este es el primer tipo de
reglas definido especificamente para la extension del proyecto
al afadir datos de los sensores. Se crea al menos una regla
para cada sensor, definiendo la relacién entre anomalia y la
amenaza asociada, que se infiere a partir del entorno del
sistema y los posibles ataques que se llevarian a cabo a través
de la tecnologia monitorizada por cada sensor presente en esta
ontologia (ONA). Para el siguiente ejemplo se asume que una
anomalia en redes Wi-Fi genera amenazas de Denegacion de
Servicio con una probabilidad e impacto dados.
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CONSTRUCT {

7x a DRM:DenialOfService.

7x a DRM:Threat.

7x DRM:isGeneratedBy ?a.

7a DRM:generates ?x.

7x DRM:probability 5.

7x DRM:impact 8.

} WHERE {

7a a ONA:WiFiSensorAnomaly.
BIND(URI(DRM:DoS1) as ?x) }

Amenazas generan Riesgo. Este conjunto de reglas es
parte del nicleo de razonamiento propuesto en este proyecto,
ya que establece la relacion entre amenazas y riesgos. Por
lo tanto, serd necesario definir al menos una regla para cada
tipo de amenaza considerada, siendo posible relacionar una de
estas instancias con varios tipos de riesgo. Uno de los casos
considerados son las amenazas de Denegacion de Servicio,
que pueden implicar riesgos de reclamacion de los usuarios
(User Complaints).

CONSTRUCT {

r DRM:isGeneratedBy 7t.

7t DRM:generates 7r.

} WHERE {

7t a DRM:DenialOfService.

?r a DRM:UsersComplaintsRisk }

Reglas de Severidad de Riesgo para evaluar el nivel
de riesgo y clasificarlos. Se generan reglas a partir de las
anteriores en SWRL para todas las posibles categorias: bajo,
medio, alto y extremo.

CONSTRUCT {

7x a DRM:HighRiskSeverity.
?7x DRM:drm_value ?ar.

7x DRM:evaluates ?risk.

} WHERE {

7risk a DRM:Risk.

7rr a DRM:ResidualRisk.

rr DRM:actualRisk ?ar.

rr DRM:evaluates 7risk.
FILTER(?ar > 6 AND ?ar < 8)
BIND(URI(DRM:HRSI) as ?x) }

Reglas de Evaluacién de Riesgos. Mediante estas reglas
generamos instancias para los subtipos de riesgos potenciales
y residuales, con el objetivo de diferenciar en cada categoria
el nivel de riesgo antes y después de considerar el efecto
de las salvaguardas. Estas reglas se utilizan para relacionar
las instancias de riesgo con sus correspondientes valores
potenciales y residuales.
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CONSTRUCT {

Nt a DRM:ResidualRisk.

7pr a DRM:PotentialRisk.

7r DRM:hasAssessmentOf 7rr.

r DRM:hasAssessmentOf ?pr

} WHERE {

7r a DRM:Risk.
BIND(URI(DRM:RR_1) as ?rr)
BIND(URI(DRM:PR_1) as ?pr) }

Los valores de riesgo se incluyen en cada instancia de
riesgo potencial/residual después de el calculo descrito en
secciones anteriores.

Reglas de Gestion de Riesgos para elegir una respuesta
como reaccién ante los riesgos. En este caso, las opciones
implementadas en las reglas serdn Mitigacién (severidad
Extrema y Alta de riesgos), Investigacion (severidad media
del riesgo) y Monitorizacién (severidad baja del riesgo).
Este caso se podrd extender, tras estudiar el entorno
en profundidad, para definir medidas mdas especificas
dependiendo del riesgo y del contexto.

CONSTRUCT {

7x a DRM:RiskMitigation.

7x DRM:drm_value ?sev.

7x DRM:manages 7risk.

} WHERE {

7risk a DRM:Risk.

?er a DRM:HighRiskSeverity.

?er DRM:drm_value ?sev.

7ex DRM:evaluates ?risk.
BIND(URI(DRM:RMS1) as ?x) }

El objetivo dltimo de estas reglas es la inferencia de rela-
ciones entre instancias incluidas en la ontologia (anomalias
en sensores, inteligencia de amenazas y activos) y asi obtener
una vision general del sistema y del nivel de riesgo en tiempo
real, al igual que las medidas a implementar y la efectividad
de las salvaguardas dispuestas.

V. VALIDACION DE LA ONTOLOGIA

Para validar la ontologia construida se utilizan consultas
SPARQL vy la aplicacién Protégé para visualizar la inferencia
de relaciones y el cdlculo del nivel de riesgo. Para demostrar
la eficiencia de las reglas, a modo de ejemplo consultamos
la ontologia para verificar la inferencia ”Anomalias generan
Amenazas”, obteniendo las anomalias introducidas en
el sistema (anomalias del sensor de ciberseguridad), las
amenazas generadas y, al elegir una de estas instancias
(Denegacion de Servicio), los valores de impacto y
probabilidad (Fig. (4)).

SELECT ?anomaly ?threat ?impact ?prob
WHERE {

?anomaly a ONA:Detected_Anomaly.
?anomaly DRM:generates ?threat.

?threat a DRM:DenialOfService.

?threat DRM:impact ?impact.

?threat DRM:probability ?prob. }
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threat impact probability
DenialOfService_CS_Type_0 "S5.0"A*"3.0"An<ht
DenialOfService_CS_Type_1 “5.0"A*"3.0"AA<ht

anomaly
Anomaly_CS_Type_0
Anomaly_CS_Type_1

Figura 4. Resultado de la regla Anomalia-Amenaza (Consulta SPARQL)

Esta informacién también se comprueba en la aplicacién
(Fig. (5)).

Object property assertions
mmgenerates DeliberatedinformationLeak_C5_Type_0
mmgenerates DeliberatedConfigFilesTampering_C5_Type_0
mmgenerates NetworkOutage_CS_Type_0
mmgenerates SWVulnerabilities_C5_Type_0
mmgenerates DenialOfService_C5_Type_0
mmgenerates DeliberatedUnauthorizedAccess_CS_Type_0
mmgenerates DeliberatedinformationDestruction_CS_Type_0
mmgenerates DeliberatedSWTampering_C5_Type_0
mmgenerates DeliberatedinformationTampering_C5_Type_0

Property assertions: DenialOfService. CS_Type 0

Data property assertions

B numType 15

mmtotal_prob "3.0"AAxsd:double
B impact 5.0f

mmtype "DenialOfService"

= probability 3.0f

Figura 5. Resultado de la regla Anomalia-Amenaza (Protégé)

Siguiendo este ejemplo, validamos las reglas creadas para
el proyecto, por ejemplo, el célculo de los riesgos del sistema
(Fig. (6)).

SELECT ?risk ?riskvalue
WHERE {

risk a DRM:Risk.

risk DRM:hasAssessmentOf 7pr.
Ipr a DRM:PotentialRisk.

?pr co:potentialRisk ?riskvalue. }

Otro enfoque de validacién que queremos afrontar es la
aplicaciéon de metodologias para evaluar la calidad de la
ontologia, utilizando procedimientos estandarizados, como
Ontology Quality Requirements and Evaluation Method and
Metrics (OQuaRE) [8], mediante la herramienta SQuaRE
(Software Product Quality Requirements and Evaluations).

Los resultados obtenidos al aplicar la herramienta sobre la
ontologia creada se estandarizan, convirtiéndolos en valores
comprendidos entre 1 y 5, siguiendo la gufa definida en
[15], y obteniendo una puntuacién media considerando todos
lo indicadores de 3,83/5, que se considera aceptable. Para
continuar, analizamos los resultados individuales conseguidos
para cada categoria. Desde una perspectiva estructural, este
procedimiento contempla los factores de calidad presentes en
la ontologia. La métricas obtenidas se agrupan dependiendo
del indicador al que se refieren, en cuatro categorias, y consi-
guiendo un valor medio de 2,5 sobre 5 puntos. La ontologia
puntud alto en cohesién, mientras que los resultados fueron
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risk riskvalue
PressNegativelmpactRisk_Risk "10.222222"
TechnicalComplexityDerivedRisk_Risk "10.54273"
NetworkOutageRisk_Risk "10.468878"
CorporateBrandimageDamageRisk_Risk "9.551021"
UntrustworthyRisk_Risk "13.142858"
DataProtectionComplianceRisk_Risk "9,540741"
NonlntentionalinformationTamperingRisk_Risk "12.0"
NonlntentionallnformationDestructionRisk_Risk "12.0"
DenialOfServiceRisk_Risk "13.485207"
DeviceTheftRisk_Risk "4.964286"
DeliberatedRegistersTamperingRisk_Risk "9.173778"
UsersComplaintsRisk_Risk “11.298731"
SocialEngineeringRisk_Risk "6.0"
DeliberatedHWTamperingRisk_Risk "9.25"
PhysicalFailureRisk_Risk “10.0"
StrategicObjectiveRisk_Risk “4.0"
NonintentionalUserErrorRisk_Risk "6.0"
DeliberatedMaliciousSWDistributionRisk_Risk “16.866667"
NonlntentionalMaliciousSWDistributionRis k_Risk “18.307692"
DeliberatedSWTamperingRisk_Risk “11.910289"
BadReputationRisk_Risk "12.108473"
Deliberated ConfigFilesTamperingRisk_Risk "9.173778"
FireRisk_Risk “4.0"
DevicelLostRisk_Risk "4.964286"

Figura 6. Resultado del cdlculo de valores de riesgo

mads bajos en redundancia y tangledness, que se convertirdn en
areas futuras de mejora. De esta informacion, representada en
la Fig. (7), extraemos la necesidad de identificar los conceptos
que no son informativos y disefiar una mejor distribucién de
las categorias principales.

Structural - Average Score: 2,5

30
2,5
2
13 1,0 1,0
05 . .
0

Formal Relations
Support

50

Redundancy Tangledness Cohesion

Figura 7. Resultados obtenidos con SQuaRE para las métricas estructurales

El indicador de adecuacion funcional, o la capacidad de
proporcionar determinadas funciones, mejora la puntuacién
media de la perspectiva anterior (3,225/5), mostrando buenos
resultados en orientacion, indexacidon y enlace, entre otros.
Sin embargo, los resultados de vocabulario controlado y
agrupacion se deben mejorar, por lo que una de las siguientes
acciones a realizar serd unificar términos similares, como se
muestra en la Fig. (8).

Finalmente, existen otras métricas relacionadas con el en-
torno y el esfuerzo: Compatibilidad, cuando dos componentes
pueden intercambiar informacién o realizar sus funciones
mientras comparten el mismo entorno, la Posibilidad de
Transferencia, que representa el grado en el cual el entorno se
podria cambiar, o la Operabilidad como el esfuerzo necesario
para utilizar el software. En estos aspectos se obtuvieron
resultados muy positivos, puntuando por encima de 4 en todos
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V-A.  Comparacion entre SWRL y SPIN

A lo largo del desarrollo del proyecto, la ontologia con la
que trabajamos empezd a crecer sustancialmente en cuanto
al nimero de individuos de anomalias, alcanzando el rango
de miles de instancias ripidamente y, utilizando SWRL, el
tiempo de ejecucion se dispard. Por ello, uno de los princi-
pales objetivos del proyecto es la evolucién de reglas SWRL
a SPIN, para verificar la eficiencia de la propuesta.

En este aspecto, cabe mencionar que las reglas SWRL se
suponian mas lentas de antemano, ya que deben estar todas
las instancias guardadas en la ontologia, aplicar sobre ellas
el razonador y finalmente ejecutar las reglas, mientras que el
caso de SPIN permite crear instancias e inferir sobre ellas sin
necesidad de almacenarlas y sin el requisito del razonador. Por
ello, el procedimiento de guardado de las dltimas inferencias
en SWRL no se tiene en cuenta, al igual que la accién de
guardado de la ontologia SPIN en un documento. Ademads, la
Fig. (10) muestra el nimero de instancias de anomalias que
se crean al principio, aquellas que disparan las reglas y, en
algunos casos, crean mas individuos, por lo que el nimero de
instancias de la ontologia al final es significativamente mayor.
Los resultados obtenidos en SPIN son mucho mds bajos, y por
tanto mds eficientes, por lo que, para ontologias con niimero
de individuos alrededor de los millares, este lenguaje muestra
mejor rendimiento.

VI.

Dada la importancia que estin ganando actualmente las
ontologias, es esencial tener un conocimiento profundo y de
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primera mano de la tecnologia y las diferentes posibilidades
que ofrece. Por ello, decidir cuando es mds eficiente usar cada
lenguaje o estructura es vital para el desarrollo de cualquier
proyecto. Tratando de satisfacer la necesidad de mantener
el riesgo bajo control mediante una gestiéon continua del
riesgo, en este articulo presentamos una ontologia conjunta
para gestionar dindmicamente el riesgo de un sistema en el
cual las amenazas proceden desde fuentes ldgicas y fisicas,
considerando anomalias, activos e inteligencia de amenazas.
Con ese propdsito, comenzamos a partir de una ontologia pre-
viamente desarrollada sobre Inteligencia de Amenazas (CTI),
Activos, Amenazas y Riesgos (DRM), y el objetivo principal
es extenderlo para afiadir anomalias (ONA) y nuevas reglas en
formato SPIN, traduciendo las anteriores, descritas en SWRL,
para calcular el nivel de riesgo y realizar soporte a la toma
de decisiones.

La ontologia obtenida se analizé utilizando el framework
OQuaRE, con una puntuacién media de 3.83 sobre 5 entre
todas las métricas. Los mejores resultados se obtuvieron en
las métricas de compatibilidad (4.75/5), operabilidad (4.167/5)
y posibilidad de transferencia (4.0/5), mientras que la métrica
de adecuacién funcional consiguié un valor intermedio en
la escala (3.225/5). Los resultados mas bajos se obtienen en
términos estructurales (2.5/5), debido a que las métricas que
influyen en este cdlculo tienen valores divergentes, debido a
la unién de tres ontologias distintas, desde 1.0/5 a 5.0/5, con-
virtiendo este aspecto en un punto de accién muy importante
de cara a futuro.

También estudiamos la diferencia en los tiempos de eje-
cucién entre ambos tipos de reglas, consiguiendo resultados
significativamente mejores para el lenguaje SPIN en el caso
que se detalla en este desarrollo. Este célculo se representa
bajo condiciones especificas, debido a que SWRL requiere
tiempo adicional para almacenar todos los individuos infe-
ridos, al contrario de SPIN. Por ese motivo, se considera
Unicamente el nimero de individuos generados manualmente
al principio de la ejecucién. El tiempo requerido por las
reglas SWRL es considerablemente mayor que en el caso de
SPIN, presentando un crecimiento no lineal con el nimero
de instancias. También cabe mencionar que, en aquellos
escenarios con mds de 6000 individuos, no se han podido
obtener resultados concluyentes para SWRL, lo que apoya el
uso de SPIN en este proyecto, donde el nimero de individuos
a procesar es alto. A fin de reforzar esta decisién, nuevos
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tipos de métricas se podrian implementar para realizar la
comparacién objetiva entre ambos planteamientos.

Como hemos mencionado anteriormente, la validacion lle-
vada a cabo con el framework OQuaRE revela los puntos
débiles del desarrollo, como la redundancia y el tangledness
entre conceptos. Con el objetivo de mejorar la construccién
de la ontologia, debemos identificar los conceptos que no son
informativos y disefiar mejor la distribucién de las categorias,
unificando términos similares. Asi, para continuar trabajando
en este proyecto, proponemos analizar y corregir las métricas
OQuaRE que obtuvieron valores més bajos en primer lugar
y, para continuar, extender la variedad de reglas a aplicar,
especialmente en el caso de soporte a la toma de decisiones,
o incluir otras fuentes de anomalias.
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Abstract—Formal methods have been commonly used to un-
derstand the behavior of systems in the field of security. The
application of these methods requires an accurate modeling of
the source code and the subsequent analysis of the behavior
of that code during execution. Most of the research proposals
are very specific solutions, restricting the type of code analyzed
(programming language, the level of concurrency, or the level of
parallelism, among others), the vulnerabilities studied, and the
formal analysis techniques applied. In this paper, we propose
a framework that facilitates the integration of different formal
models and analysis techniques for the detection of vulnera-
bilities in the source code of complex programs. OQur proposal
is based on a model-to-model transformation approach, relying
on translating the source code into abstract syntax trees and
then into different modeling formalisms that will be analyzed
to detect vulnerabilities. The choice of a certain formalism and
its corresponding analysis techniques is conditioned by the type
of vulnerability to study. In particular, here we briefly describe
the application of Petri nets and model verification to detect a
type of race conditions vulnerabilities. The complete integration
of this formalism and its automatic analysis in the framework
is still a work in progress.

Index Terms—vulnerability, analysis, source code, model-
based

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCTION

Formal methods are applied in the field of Information
Systems to improve their security, analyzing the behavior of
software systems and detecting different types of vulnerabili-
ties. These methods have gained popularity because they help
developers identify bugs, inconsistencies, or unwanted code
executions at an early stage. Their main advantage over more
traditional testing approaches is that they use mathematical
proofs as a complement to ensure that the system behaves as
expected.

Formal methods have also proven useful for analyzing the
code of individual components, especially when dealing with
complex software systems that internally execute parallel or
concurrent programs [1]. Thus, formal method-based code
analysis requires a mathematical-based language to model the
system to be tested and a set of tools to check the behavior
of the modeled system. In the case of vulnerability analysis,
the model provides a representation of the events, activities,
or programming primitives that can be attacked.

With respect to analyzing source code and formal methods,
the Abstract Syntax Tree (AST) [2] is a tree representation of
the structure of a source code written in a formal language,
used primarily by compilers to read code and generate the
target programs. This graphical representation is also used in
program analysis and program transformation systems [3].
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AS are interesting models for analyzing source code,
since they are abstract (they do not contain superfluous
elements of the source code, such as spacing, comments,
parentheses, etc.) and allow any ambiguity in the code to be
resolved. However, they do not contemplate relevant aspects
such as the possibility of concurrence or parallelism in the
programs. The existence of concurrent or parallel programs
in operating systems where the operations are not atomic
are a breeding ground for the appearance of race condition
vulnerabilities, which can go unnoticed in an AST-based
analysis.

Since concurrent or parallel programs are very difficult to
write, test, and debug [4], [5], it is easy to inadvertently
create vulnerabilities in shared resource accesses between
threads and processes without proper synchronization, called
race condition vulnerabilities. The exploitation of these vul-
nerabilities can cause a much broader impact on security,
such as bypassing security checks, breaking the integrity of
databases [6]], hijacking the vulnerable program control flow,
or escalating privileges [7], among others.

Concurrency and parallelism of programs can be captured
with other formal models, such as Petri nets. Petri nets [8]]
are a mathematical formalism language that easily represent
common features of computer systems, such as concurrency,
synchronization, conditional branches, looping, and sequenc-
ing, to name a few. The advantage of Petri nets over other
modeling languages is that their execution semantics are well
defined and supported by mathematical theory, allowing for
formal analysis of the model.

Therefore, using model-to-model transformation and
model-based analysis, in this paper we propose a framework
for detecting race condition vulnerabilities in source code. Our
ultimate goal is to provide an integrated solution that leverages
the strengths of different formal methods in order to perform
more concise vulnerability analysis. Although we are initially
focused on AST and Petri nets as formal models and race
condition vulnerabilities as a particular case of vulnerabilities,
we envision a framework that is capable of detecting other
common vulnerabilities, such as out-of-bound access, integer
handling issues, or heap-related vulnerabilities.

Specifically, our framework first transforms the source code
of a program into an intermediate representation, which we
enrich and simplify to facilitate subsequent vulnerability anal-
ysis. This intermediate representation is then converted into a
formal model, which is finally analyzed with the appropriate
tools for vulnerabilities. To detect these vulnerabilities, we

'In this paper, we use interchangeably AST as a singular and plural
acronym.
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previously studied the possible techniques to identify them in
the model of the formalism used. The results of the analysis
are then interpreted and reported to the user to allow them to
fix the source code and remove any potential vulnerabilities
found.

The rest of this paper is structured as follows. Section
reviews the related work. Section presents briefly our
framework. Section then presents an example of its ap-
plication for detecting Time-Of-Check to Time-of-Use (TOC-
TOU) vulnerabilities. A TOCTOU occurs when a program
checks a particular characteristic of an object (e.g., whether
the file exists), and later takes some action that assumes
the checked characteristic still holds [9]]. Finally, Section
concludes the paper and describes future work.

II. RELATED WORK

In this section, we review the works closely related to ours
in some way. We have divided this section in different topics:
works that use Petri nets as a formal model in the context of
security, works that transform source code into Petri nets, and
works that use AST to analyze vulnerabilities in source code.

A. Petri nets and security

The use of formal models, and Petri nets in particular, in
the context of security is not a new field of research. In
2001, McDermott proposed to model attack scenarios with
Petri nets, resulting in a model which the author named
attack net [10]]. These nets describe the possible attacks that
program or system can suffer, rather than modeling an actual
program or system behavior. Attack nets are used during the
development of the tested component to discover plausible
scenarios that would compromise the system or program under
study.

Particular extensions of Petri nets have also been used to
model different attack scenarios, such as timed Petri nets [11]]
or interval timed colored Petri nets [12]. For instance, in
[13], Dahl and Wolthusen described and used a mechanism
based on colored Petri nets with time intervals to model the
TOCTOU vulnerability and other race condition attacks, both
on a single computer and in a distributed environment.

In this work, we propose the use of Petri nets to analyze
the occurrence of race conditions produced by external in-
teractions in the vulnerable program itself. External elements
will be modeled abstractly. Unlike these works, we are not
analyzing distributed systems or environments, but the source
code of a single program.

B. Source code and Petri nets

Transformation of the source code into a formal model such
as a Petri net has been previously proposed in [14]. In this
work, the authors translated C source code files into colored
Petri nets to evaluate their behavior and improve intrusion
detection systems. They achieve this by extracting information
from the relationships between the source files and the Control
Flow Graph [15]] generated by the GNU C compiler. A Control
Flow Graph is the graphical representation of all paths that
might be traversed through a program during its execution.
This information is later used to build sets of Petri nets that
are, in turn, subsequently optimized. The verification of the
Petri net model is carried out with a model verifier. Later,
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a tool that performs this transformation was developed and
tested with several existing Unix tools [16]].

These mentioned works are similar to ours. In particular,
we transform the C source code into Petri nets, using the AST
generated by the LLVM compiler as an intermediate model.
As we discuss later in Section the use of the LLVM-
generated AST allows our framework to be easily extended
to source code for other programming languages.

C. Vulnerability analysis based on AST

AST have been already proposed as a mechanism to detect
vulnerabilities in various works. For instance, Yamaguchi et
al. [17] extract AST from the source code and use it to
determine structural patterns and check for vulnerabilities.
Recently, Feng et al. [18] transform the source code into
AST and only the nodes corresponding to the user-defined
functions are analyzed, transforming them into vectors that are
fed to a recurrent neural network in search of vulnerabilities.
Similarly, Bilgin et al. [[19]] transform the source code of high-
level languages like Java or C++ into their corresponding
AST which is later converted into features to feed Multi-layer
Perceptron and Convolutional Neural Network algorithms.
Another example of AST-based vulnerability scanning is [20],
where the authors use AST to perform taint analysis (a
type of program analysis that traces the flow of user input
through a program during its execution) to analyze and detect
vulnerabilities in PHP code.

In this work, we propose to transform the source code into
AST and then transform it into a formal model like a Petri
net. Thus, the detection of vulnerabilities is based on the
analysis of the properties of the resulting Petri net. Unlike
ours, the aforementioned works are based on machine learning
algorithms to predict the existence of vulnerabilities.

III. METHODOLOGY

This section briefly introduces our framework for model-
based analysis of vulnerabilities in source code. A sketch of
how our framework works is shown in Figure [I}

The proposed framework works in two phases. As input, it
needs a certain number of source code files. The first phase,
AST Extraction, is primarily dedicated to transforming the
source code files into an AST. The original AST is obtained
by relying on the LLVM compiler infrastructure [21], given
its modular toolchain. This AST is then analyzed to obtain a
refined AST, which only contains the nodes that we identify
as relevant for the vulnerability analysis. This refined AST is
taken as input for the second phase of the framework, Model-
to-Model Transformation, which is dedicated to transforming
the given input (the refined AST) into a formal model.
In particular, we are using Petri nets as formal models.
As before, the resulting Petri net model is simplified by
applying reduction techniques [22]] to discard redundant and
unnecessary parts of the net. Since we are exploring the state
space of the Petri net model for vulnerabilities, the lower
number of possible states, the better. This Petri net model
is finally analyzed for vulnerabilities and the analysis results
are returned to the user.

As a preliminary case study, we are working with C source
files. Therefore, to produce the AST from C source files, we
rely on the LLVM’s native C/C++/Objective-C compiler called
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Clang [23]]. Note that our framework will be able to work with
source code files in other programming languages, as long as
there is an LLVM-compatible compiler.

To transform the refined AST into a Petri net, we have
previously defined certain C code statement pattern trans-
formations, similar to those given in [16]]. Our key idea is
to transform fundamental structures like flow control and
function calls into Petri nets and then combine all of them to
obtain a single Petri net corresponding to the source code. As
commented before, this resulting Petri net model is processed
to reduce the number of places and transitions as much as
possible, applying different reduction techniques [22]. This
reduced Petri net model is then analyzed for vulnerabilities
and the analysis results are ultimately returned to the user.
Note that our framework will be able to work with other
formal models, as long as there is a transformation of AST
elements into the corresponding formal model.

IV. CASE STUDY: DETECTING TOCTOU
VULNERABILITIES

In this section, we describe the application of the proposal
to detect race condition vulnerabilities, specifically file-based
TOCTOU [24]. Listing [I] illustrates a simple example of a
file-based TOCTOU vulnerability. On line 4 there is a check
for write permission on a file (identified by a string) with the
access system call. Once the verification is successful, the
file is opened (line 6) and some data is appended to the file. If
this program is run with sefuid permission (that is, users can
temporarily run it with other privileges to perform a specific
task), the adversary can take advantage of the race window
between the operations on lines 4 and 6 to compromise
the system and ultimately elevate privileges. These types of
vulnerabilities occur on filesystems with weak synchronization
mechanisms (i.e., they do not provide methods to ensure
that filesystem objects remain unchanged between consecutive
interactions with them). Given the non-deterministic nature of
race conditions, the success of an attack is highly dependent
on the attacker’s precise and timely actions during the execu-
tion of the vulnerable program.

Our goal is to automatically detect these vulnerabilities
in source code files that can be several thousand lines of
code. First, Clang’s AST function is used to transform the
input source code into its corresponding AST representation
(first step of PHASE 1 in Figure [I). The result of invok-
ing the command clang -Xclang -ast-dump=JSON
source_file.c is dumped into a JSON file that is then
parsed by a Python script to simplify the resulting AST
(second step of PHASE 1). This script primarily removes AST
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Our proposed framework: from source code to formal model for vulnerability analysis.

nodes that are not of interest for the vulnerability detection
analysis and simplifies the AST structure. In Listing [I] the
nodes of interest are those that represent control structures,
system calls, or references to the files being manipulated.
Next, we apply an AST-to-Petri nets transformation based on
patterns (PHASE 2). A transformation pattern has been defined
for each type of AST node that generates a Petri net fragment
as a result. These patters are similar to those proposed
in [16]. After all AST nodes have been transformed, the
resulting Petri net fragments are combined to obtain a single
Petri net. To reduce the complexity of the net and facilitate
its analysis, place and transition refinement techniques are
applied to the resulting Petri net. Finally, the reachability
graph of the reduced Petri net is calculated and a set of Linear
Temporal Logic properties are evaluated to detect possible
vulnerabilities. This property verification allows us to analyze
all the execution histories of the source code to identify those
that could suffer a race condition attack. Full automation of
this evaluation process is still a work in progress.

Listing 1. Example of a file-based TOCTOU vulnerability in source code)
1 |char xfilename = argv([1l];

2

3 |// Check permissions

4 |if ('access (filename, W_OK)) {

5 // Open the file

6 file = fopen(filename, ) ;

7

8 // Write to file the user input

9 fwrite (buffer, sizeof (char),

10 strlen (buffer), file);
11 fwrite ( , sizeof (char), 2, file);
12 fclose (file);

13 | }else

14 printf ( )

V. DISCUSSION AND FUTURE WORK

The combination of AST representations and Petri net
models is a promising approach to detect errors in source
code and execution vulnerabilities, as the related work review
concludes. The first version of the proposed framework is
based on these two formal languages and aims to take
advantage the mathematical foundations of both to analyse
race condition vulnerabilities. Nevertheless, the framework
has been designed to be easily adaptable to work with other
formalisms, analysis techniques or programming languages.

We are currently focused on analyzing C source files and
the use of the Clang compiler for the generation of the AST.
Our next step is to consider C++ as well, which we anticipate
will be smooth and nearly effortless given that LLVM provides
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native support for the language. In a similar way, once both C
and C++ are fully supported, we intend to move on to other
languages such as Java, where previous work has already
explored the field of static analysis [25], but using other
analysis techniques.

Our goal is also to further extend the set of models we use
to analyze source files in the first analysis phase. For instance,
combining AST with other source code representations such
as call graphs [26], control flow graphs [27], program de-
pendence graphs [28]], or code property graphs [29] will help
refine the analysis of the source code that is performed before
its transformation into Petri nets. This, in turn, would imply an
improvement in the Petri nets regarding the correspondence
between the model and the source code. Additionally, once
new models are added and tested, we can assess which models
are best suited to detecting different vulnerabilities, which we
consider a key contribution of this research.
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Abstract—To adapt to a constantly evolving landscape of
cyber threats, organizations actively need to collect Indicators of
Compromise (I0Cs), i.e., forensic artifacts that signal that a host
or network might have been compromised. IOCs are used to gain
visibility into the fast-evolving threat landscape, timely identify
early signs of attacks, and develop adequate countermeasures.
I0Cs can be collected through commercial and open-source I0OC
feeds. But, they can also be extracted from security reports
distributed using a wide array of sources such as blogs and social
media. These sources need to be continuously monitored for
updates and do not impose any limitations on the type and format
of the shared information. To address these challenges, this paper
presents FATR, a work-in-progress automated framework for
collecting security reports from RSS feeds and social media such
as Telegram and Twitter, and to extract IOCs from those reports.
FATR can deal with multiple document types such as HTML,
PDF, and text files, and can extract over 40 IOC types. We have
run FATR for one year, extracting over 248k unique I0Cs.

Index Terms—Indicators of Compromise, IOC, Cyber Threat
Intelligence, RSS, Twitter, Telegram

I. INTRODUCTION

Cyber Threat Intelligence (CTI) is defined as “the set of
knowledge, skills and experience-based information intended
to help mitigate potential attacks and harmful events occurring
in cyberspace” [1]. Access to CTI information is crucial
for any organization that wants to gain visibility into the
fast-evolving threat landscape, timely identify early signs of
attacks, and develop adequate countermeasures. An essential
piece of CTI is the extraction of Indicators of Compromise
(IOCs), forensic artifacts representing, among others, mali-
cious IPs, domains, and file hashes. Traditionally, IOCs have
been collected and made available through commercial and
open-source feeds, typically focused on one or a small set of
indicator types (e.g., [2], [3]). In recent years, social media has
turned into an effective medium for exchanging and spreading
cybersecurity information. Social media is widely used, not
only by companies in the security business, but also by cyber-
security experts that often rush to share their discoveries [4].
An ever-growing number of threat-related posts are published
on social media, providing insights about new vulnerabilities,
malware, and attacks. For example, Twitter users frequently
report blockchain addresses related to malicious campaigns
such as those appearing in ransomware notes. These addresses
can be collected and used to investigate how cybercrime
profits flow across different wallets and services [5]. Security
vendors have increasingly been extracting IOCs from threat
reports to power protection systems. Unfortunately, while
commercial CTI feeds follow consistent schemes and data
formats, social media does not set any burden on the format
of the information that is shared. Moreover, multiple reports
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Figure 1. The architecture of FATR.

can focus on different aspects of the same threat, providing
complementary information. In this work, we address these
challenges by building an automated platform for gathering
security reports from RSS feeds, Twitter, and Telegram, and
automatically extracting IOCs from the collected reports.

While the project is a work-in-progress, we can already

report some contributions:

o We develop FATR, an automated framework to collect
security reports distributed through RSS, Twitter, and
Telegram.

o FATR extracts over 40 I0C types from HTML pages,
PDF documents, and text files.

« We provide a quantitative assessment of FATR by extract-
ing and analyzing 248k IOCs from documents collected
during one year of monitoring.

II. APPROACH

Figure 1 depicts the architecture of FATR. It consists of
three main modules: the Feed Inspector, the Downloader,
and the Searcher. The Feed Inspector uses three independent
components that collect security reports from RSS blogs,
Telegram channels, and Twitter accounts. Each component
takes as input a list of origins and outputs a list of tuples,
that contain both the origin and the entries fetched from that
origin. For RSS, the origin is the feed and the entries are
the RSS entries the feed provides. Each RSS entry contains
the URL of a report as well as report metadata such as
the publication date and the title. For Telegram, the origin
is the channel and the entries are the messages posted on
the channel. For Twitter, the origin is the account and the
entries are the account tweets. The Downloader leverages an
instrumented browser to fetch the document pointed by the
URL in an RSS entry. The Telegram and Twitter components
do not need to use the Downloader, as their entries already
contain the content of messages and tweets. Finally, the
Searcher applies regular expressions to extract IOCs from the
content. Before generating the final list of IOCs, the Searcher
filters generic values that do not correspond to real IOCs.
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Table I
LIST OF INDICATORS AND THE CORRESPONDING CLASS.

Class Indicators

contact o User contact: email, phone number.

social e Handle IDs: Facebook, GitHub, Instagram, LinkedIn,
Pinterest, Skype, Telegram, Twitter, WhatsApp, YouTube.
e Channel IDs: Youtube.

file e Hashes: md5, shal, sha256.

network e Network information: Fully Qualified Domain
Name, Effective Second Level Domain, Internet Content
Provider number, IP address, CIDR format IP range, Tor
onion address, URL.

analytics o Advertiser IDs: Google Adsense, Google Analytics,
Google Tag Manager.

ipr o Text: copyright, trademark.

blockchain o Digital wallets: Bitcoin, Bitcoin Cash, Dashcoin,
Dogecoin, Ethereum, Litecoin, Monero, Tezos, Zcash.

payment e Accounts: IBAN, WebMoney.

vulnerability e IDs: CVE.

Table I summarizes the 44 IOC types that FATR ex-
tracts. IOCs are grouped into 9 classes that cover indica-
tors associated to users (e.g., phone numbers, IBANs or
LinkedIn profiles), malware (e.g., file hashes and CVEs),
endpoints (e.g., IP addresses and domain names), advertising
(e.g., Google Adsense and Google Analytics identifiers), and
intellectual property (e.g., copyright strings and trademarks).

Feed Inspector. The RSS module receives as input a list
of RSS feeds. Feeds are constantly updated, and at a given
moment each feed provides only a limited number of entries
(e.g., the 10 most recent ones). To minimize the risk of
missing entries, the RSS module queries each feed on a daily
basis. Between two consecutive visits, a feed might not have
been updated, therefore the Inspector uses an incremental
approach to avoid storing the same entry multiple times. After
fetching a feed, the module extracts the unique URLs in the
entries and passes them to the Downloader module. URLSs that
were previously crawled can be ignored to avoid downloading
the same content multiple times.

The Telegram and Twitter modules leverage dedicated APIs
to query each service. Using these APIs they can fetch not
just the most recent messages, but any message that was
ever posted on an account or channel. The two modules
operate similarly. Each of them takes as input a list of origins
(i.e., Telegram channels or Twitter accounts) that should be
monitored, and connect to each origin on a daily basis to fetch
all new entries (i.e., tweets or messages). A tweet or Telegram
message is only collected once through the API. However, it is
possible to collect tweets with the same content from multiple
accounts, e.g., if they re-tweet the same original message.

We manually created our initial origin lists by including
RSS feeds, Twitter accounts, and Telegram channels for
prominent companies, cybersecurity new websites, and well-
known security experts.

Downloader. The Downloader takes as input a URL extracted
from an RSS entry, and tries to download the content pointed
to by the URL. The module retrieves content using Selenium,
a popular framework used for testing Web applications [6]. We
instrument Selenium to render URLs within a fully fledged
instance of Google Chrome. The Downloader is able to follow
redirects, supports dynamic content executed with JavaScript,
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and, in addition to HTML pages, it can also handle plain text
documents as well as other MIME types such as PDFs. In case
our instrumented browser did not succeed in retrieving the
content, the Downloader makes an additional attempt with the
python requests library [7]. For successfully retrieved content,
the Download stores the document, the URL, and the origin
(i.e., feed) from where the entry was obtained. Downloaded
documents are then filtered to remove downloads with HTTP
status code errors and those where the title states the webpage
was not found. Then, it extracts the readable text of the
document. For webpages, it uses Mozilla’s Readability.js
library, also used by Firefox’s Reader View [8]. For PDF files,
it uses the pdfminer.six library [9].

Searcher. The Searcher takes as input the text from an entry
(i.e., document, tweet, Telegram message) and uses regular
expressions to identify IOCs. We use a regular expression for
each of the 44 supported IOCs. We choose regular expressions
because they are an efficient technique for identifying, in a
given string, IOCs with some intrinsic structure such as email
addresses or URLs. To extract IOCs, the Searcher applies a
threefold approach: matching, validation, and filtering. During
the matching process, the Searcher applies the regular expres-
sion to identify candidate IOCs. The validation uses a function
specific to each I0C type to validate that the candidate is
indeed an IOC. Separating matching from validation helps in
preventing regular expressions from becoming too complex;
complex regular expressions are hard to understand and to
manage over time when tweaks are required. For example,
a common validation ensures that a domain name (fgdn)
contains a valid top-level domain (TLD). It is possible to build
fqdn, url, and email regular expressions capturing all valid
TLDs; however, the IANA TLD list [10] already contains over
1,500 TLDs and may still grow. Thus, it is simpler to take as
input a file with the IANA approved TLDs and to check that
the candidate fgdn indeed has a valid TLD in that list. The
advantage of this approach are shorter regular expression that
are easier to maintain. Another example are phone numbers
extracted using Google’s libphonenumber library [11]. To
check if a sequence of digits is a phone number in a national
format (i.e., without an international prefix), we need to know
the country to which the number belongs to. We address
this issue using the langdetect library [12] to identify the
document language, and then we map the language to a set of
possible countries. Finally, we validate if a candidate phone
number is in the correct format for a given country. In case of
blockchain addresses (e.g., Bitcoin, Ethereum), they typically
embed a checksum, which can be validated. For example, for
Bitcoin addresses the validation computes the checksum of the
first 21 bytes and checks that it matches the last 4 bytes in
the candidate address. We use the coinaddr library to validate
blockchain addresses.

A limitation of regular expressions is that it is hard to build
them for indicators without a well-defined structure such as
physical addresses and organization names. Moreover, regular
expressions for different IOCs could occasionally match the
same string. Some examples are network prefixes in CIDR
format, which have the same structure of a URL with an IP
address and without scheme (e.g., “1.2.3.4/24”); hashes that
match blockchain addresses (e.g. md5 hashes that match the
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Table II
DATA COLLECTION SUMMARY.

Source Orig. Start Date Entries 10Cs (pre-filtering)
rss 278  2021/04/01 45,719 155,000 (235,583)
telegram 8 2021/09/09 24,542 23,062 (30,999)
twitter 383 2021/10/28 279,761 70,858 (229,522)

Bitcoin address format); and addresses that could be valid in
multiple blockchains (e.g. Bitcoin and Litecoin).

We design our validation to minimize the likelihood of
identifying incorrect IOCs and of producing multiple IOCs
of different types for the same value. Unfortunately, the set
of candidate IOCs might contain some generic string values
that pass the validation. The Searcher implements filtering
to remove such generic indicators. First, it considers generic
any indicator that embeds a domain name that appears in the
lists of URLs provided as input to the Feed Inspector and
the Downloader. This same filtering rule is applied with the
domains from the Tranco top-100K list [13]. Next, the filtering
excludes IP addresses and network ranges of private or local
networks (e.g., “192.168.1.0/24”). Finally, to remove contact
emails that often appear in security reports, the Searcher does
not consider as IOCs email addresses of known providers'
that appeared more than 10 times in the same origin.

III. EVALUATION

Table II summarizes the contribution of each source in
terms of collected entries and extracted IOCs. RSS is both the
oldest and the most stable source, and contributes on average
with more than 3.8k new URLs every month. Telegram is
the most dynamic source, and every month each one of the 8
monitored channels generate around 400 new messages. The
most recently added source is Twitter, which since October
2021 contributed with around 280k unique tweets.

The last column of Table II shows the IOCs before (in
brackets) and after applying the filtering. Filtering is extremely
important to avoid that the extracted IOCs contain generic
indicators. In the case of Twitter, more than two thirds of the
candidate indicators are removed by the filtering. Each source
is affected differently by the filtering: for RSS and Telegram
almost 75% of the indicators are removed because they self-
reference a domain name that appears in our list of sources.
In the case of Twitter, 158k indicators are excluded using the
rule that checks if the indicator contains a domain name from
the Tranco list.

Of the three sets of sources, RSS provides the highest
amount of IOCs, with an average of 3.5 IOCs per each
successfully downloaded report. This ratio drops to 1 for
Telegram, and around 0.25 in case of Twitter. A likely
explanation for the higher contribution of RSS feeds is that
webpages usually have much more content than tweets and
Telegram messages. Moreover, the majority of our RSS feeds
come from blogs of cybersecurity companies and magazines,
which are known for curated and high-quality content.

Figure 2 reports the IOCs grouped by classes and sources,
after applying the filtering. IOCs from the network class are
the most popular across all sources. The source with the

LOur manually curated list includes: Gmail, Protonmail, Yahoo, AOL,
Tutanota, Hotmail, QQ, Mail.ru, Outlook, Yandex
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Figure 2. Distribution of IOC classes according to the different sources.

largest variety of IOCs is RSS, where 38% of the I0Cs are
not from the network class. For Telegram, our monitored
channels generated IOCs that are either URLSs, fully qualified
domain names, IP addresses, or CVE identifiers. Interestingly,
together the contact and social classes represent only 2% of
the IOCs in Telegram, and they account only for 68 of the
IOCs extracted from Twitter.

In Figure 3 we report how different sources contribute to
each IOC class. We observe a long tail distribution, where
10% of origins generate more than 80% of the IOCs. This
behavior is common across all of the sources, and IOC classes.
The IOCs extracted from Telegram and Twitter are heavily
dominated either by the network or vulnerability classes. In
Telegram, a single channel @cybsecurity is responsible for
70% and 90% of I0Cs from those two classes. In Twitter,
two accounts dominate these two classes: @threatmeter that
accounts for 90% of the vulnerability 10Cs, and @ecarlesi
that is responsible for 70% of the I0Cs related to network.
@threatmeter is an automated account, with no followers and
focused on publicizing CVEs. On the other hand, @ecarlesi
is a private account with more than 140k tweets. The IOCs
originating from the RSS feeds are the most varied both
with respect to the classes and to the number of origins that
generate them. In this case we observe less specialization
than for the other sources, but still a limited number of
origins produce the majority of the indicators. For example,
Dancho Danchev’s blog is responsible for 30% of the IOCs
including more than half of IOCs belonging to the network
and contact classes. Among the top-10 IOC contributors
we find: four websites on the Medium platform, two news
websites of security companies, two news aggregators focused
on cryptocurrencies, and a security blog.

IV. RELATED AND FUTURE WORK

Over time, several threat intelligence tools and platforms
have been developed [14]-[21]. These platforms focus on the
automatic extraction of IOCs from different sources including
technical articles [14]-[17], social networks [22], [23], and
public/private IOC feeds [24] . Regular expressions are a
common choice for IOC extraction, as most IOCs follow a
well defined structure that can be matched, e.g., IP addresses
are formatted as a set of four base-10 written hexadecimal
bytes separated by dots. Commonly, such platforms focus on a
limited set of IOCs (URLs, IP addresses, and file hashes). Our
approach also relies on regular expressions to detect IOCs,
but we cover a significantly larger number of IOC classes
(i.e., network and social handles, contact information, CVEs),
and support a variety of document formats (HTML, PDF, plain
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Figure 3. Contributions of each set of sources in relation to the different classes of IOCs identified.

text). Moreover, FATR uses a real web browser to download
documents, allowing us to follow complex redirection chains
and render dynamic content. A common challenge is to select
the best sources to track. Niakanlahiji et al. [22] combine
graph theory, machine learning (ML), and text mining to build
reputation models to identify valuable Twitter users to follow,
based on their posts. Li et al. [24] define a special set of
metrics that can be used to measure the quality of an I0C
feed. We start with a manually generated list of origins, and
then perform the analysis in Section III to identify the best
and worst contributors. This is possible because FATR can
backtrack each IOC to its origin, and can aggregate them
to identify the most active sources, as well as sources that
specialize on particular indicator types. We can easily include
new sources to our framework, and remove those that are
less active, or that do not generate IOCs. In addition, the
validation of the IOCs found is considered an open problem.
For example, in [18] authors propose to identify web-IOCs by
searching for external resources added to a web application
once it gets compromised. Still, it is extremely challenging
to figure out that an external resource (e.g., a URL or a
JavaScript snippet) is indeed an indicator of the attack, and not
just a generic indicator that appears also in non-compromised
web sites. Our platform leverages the insight that some IOCs
can be validated, significantly lowering generic indicators,
e.g., Bitcoin addresses can be easily validated using their
embedded checksum. In addition, FATR also includes filtering
to remove generic IOCs, e.g., a URL whose domain is the
same as an origin we track.

V. CONCLUSIONS

In this paper we present FATR, a work-in-progress platform
for the automatic extraction of IOCs in security reports
obtained from RSS feeds and social media. FATR can deal
with multiple document types such as HTML, PDF, and text
files, extracts 44 IOC types, and performs both validation and
filtering of the extracted IOCs. We run FATR for one year,
collecting over 248k unique IOCs. An open challenge is how
to identify and extract the context related to the IOCs, in order
to enrich the IOCs and increase their threat intelligence value.
Prior work tackles this challenge through natural language
processing (NLP) approaches that search for grammatical
connections between IOCs and surrounding terms, as well as
by training ML classifiers to categorize the IOCs. In our future
work, we plan to explore similar approaches based on NLP
and ML, both to detect the context of IOCs, and to improve
the selection of sources.
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Resumen—En este documento se presenta una breve des-
cripcion de la propuesta en desarrollo de un toolset cuantico
opensource, llamado QuantumSolver, con licencia MIT. La he-
rramienta desarrollada incluye varios algoritmos con distintas
funcionalidades, como la generacion de nimeros aleatorios, la
resolucion del problema de Bernstein-Vazirani y la distribucion
de claves cuanticas (protocolo BB84). Se exponen aqui los
principales detalles de la implementacion del foolset, asi como
algunas conclusiones obtenidas de la investigacion realizada de
las funcionalidades incluidas.

Index Terms—Computacion cuantica, Qiskit, Niumeros aleato-
rios, Algoritmo de Bernstein-Vazirani, Protocolo BB84

Tipo de contribucioén: Investigacion en desarrollo

I. INTRODUCCION

El interés en las tecnologias relacionadas con la compu-
tacioén cudantica ha crecido notablemente en los tltimos afios,
cobrando el tema un gran auge hoy en dia. Su utilidad para
vulnerar los algoritmos criptograficos actuales ha generado la
ya imperiosa necesidad de la creacién de nuevos protocolos
seguros para las comunicaciones. Por otra parte, dadas algunas
de sus curiosas propiedades, estd claro que el fomento de
este modelo de computacién generard importantes avances
tecnoldgicos para el conjunto de la sociedad [1].

El principal objetivo de este trabajo es fomentar el uso
de tecnologias cudnticas mediante el desarrollo de un foolset
opensource de algoritmos cudnticos, con repositorio publico
en GitHub y licencia MIT [2], persiguiendo la abstraccion y el
encapsulamiento sencillos de software cudntico con diferentes
funcionalidades. Entre las librerias que han implementado
algunos de los algoritmos y protocolos que se tratan aqui
destacan las publicadas en [3] y [4].

QuantumSolver estd dirigido tanto a un usuario totalmente
ajeno a la informdtica, que, por ejemplo, desee obtener un
nimero aleatorio gracias a la computacién cudntica; como a
un programador experimentado, que, por ejemplo, aspire a
contribuir en la implementacién de esta libreria. Debido a
que la propuesta pretende satisfacer a una amplia variedad
de posible publico de los programas ejecutables disponibles,
se ha desarrollado la posibilidad de ejecucién del software
por medio de dos interfaces diferentes: Interfaz por Linea de
Comandos (Command Line Interface, CLI) e Interfaz Web.
Esta ultima estd mds orientada al publico general, y permite
que cualquier usuario pueda ejecutar algoritmos cudnticos en
hardware cuantico real, sin tener ningin tipo de experiencia
previa con la programacion informatica.

II. DETALLES DE LA IMPLEMENTACION

QuantumSolver es una libreria cuantica desarrollada en
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Python3 gracias a Qiskit, que es el SDK de cédigo abierto que
IBM ofrece para trabajar con ordenadores cudnticos a nivel de
pulsos, circuitos y médulos de aplicacion [5]. Cuenta con dos
componentes principales: QFxecute y QAlgorithmManager.

II-A.  QExecute

QExecute es el motor de ejecucion de QuantumSolver. Se
encarga de la autenticacién contra los servicios de IBM, que
ofrecen acceso a su hardware (tanto hardware cuantico real
como simuladores) por medio de un API token de “IBM
Quantum Experience” [6] [7]. Ademds cuenta con un modo
invitado para no generar la inevitable necesidad al usuario
de obtener el token teniendo que crear una cuenta en /IBM
Quantum. En este modo solo se permite ejecutar haciendo uso
del simulador local ‘aer_simulator’, por lo que no se podra
utilizar el hardware cuéntico real proporcionado por IBM.
QExecute cuenta con métodos para la visualizacion del listado
de los backends disponibles y la seleccién del deseado para
realizar la ejecucién. Ademads, es el componente encargado de
realizar la propia ejecucion de los circuitos cudnticos.

II-B. QAlgorithmManager

QAlgorithmManager es el gestor de algoritmos cudnticos
de QuantumSolver. Se encarga de agrupar y listar todos los
algoritmos disponibles, ademds de seleccionar el que se desee
ejecutar. También permite gestionar los argumentos de los
diferentes algoritmos y del intercambio de informacién entre
ellos y el programa principal.

II-C. QAlgorithm

QAlgorithm es la entidad que se corresponde con un algo-
ritmo cudntico cualquiera. Se trata de una clase abstracta que
puede servir como plantilla para afiadir de manera intuitiva
un nuevo algoritmo a la libreria. Cualquier entidad vélida
derivada de esta representa un algoritmo que QuantumSolver
puede ejecutar. Estas entidades, siguiendo la plantilla de QAI-
gorithm, contienen informacion relevante sobre el algoritmo
en cuestion: nombre, descripcion, pardimetros, maneras en que
se debe analizar y tratar el resultado de la ejecucion del circui-
to, y en que se deben interpretar y comprobar los parametros
que sean introducidos como una lista de cadenas de texto. El
método principal de la entidad es la generacién parametrizada
del circuito cuéntico correspondiente al algoritmo.

I11.

En la pantalla de inicio, el programa principal de Quan-
tumSolver ofrece las alternativas de, o bien ejecutar el modo

PROGRAMA PRINCIPAL
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invitado, o bien autenticarse usando un API token de IBM.
En cualquier caso, se despliega un mend que contiene las
opciones de visualizacién y seleccion de los backends y
algoritmos disponibles. Una vez elegido un algoritmo, se
solicita la introduccién de los pardmetros ligados a él. Cuando
backend, algoritmo y pardmetros han sido establecidos, se
despliegan dos opciones. Por una parte, se permite ejecutar
el algoritmo una tnica vez y obtener el resultado, ademas
de una representacién grafica del circuito. Por otra parte, es
posible ejecutar el algoritmo varias veces para observar su
comportamiento representado en un histograma generado. A
esta tltima opcion se la ha denominado modo experimental.

IVv.

Para QuantumSolver se ha desarrollado una versiéon web
que cuenta con un backend en Python3, utilizando el frame-
work Flask, y un frontend usando TypeScript, React, HTMLS5
y CSS. De las dos interfaces ofrecidas para ejecutar Quan-
tumSolver, la interfaz web (ver Fig. 1) es mds intuitiva para
el publico general que la basada en linea de comandos (ver
Fig. 2), reuniendo ambas las mismas funcionalidades.

INTERFACES

Figure:

Output: 01001011

Figura 1. Interfaz web de QuantumSolver
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Figura 2. Interfaz CLI de QuantumSolver
V. GENERACION DE NUMEROS ALEATORIOS

El algoritmo cudntico QRand implementado en Quantum-
Solver recibe como pardmetro un ndmero natural (n) y
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permite generar un circuito de cuya ejecucién resulta un
nimero aleatorio entre 0 y 2" — 1. Su funcionamiento se
basa en la inicializacién de n cdbits, por defecto a |0); la
aplicacién de una puerta 16gica Hadamard [8] [9] a cada uno,
para generar un estado de superposicion en el que se tenga la
misma probabilidad de medir 0 o 1 (ver Ec. (1)); y finalmente
la medicién del resultado, haciendo colapsar cada cubit en un
estado aleatorio e interpretindose como un nimero binario.

Yl

ze{0,1}m

gono 1

00...0) —
00T T

ALGORITMO DE BERNSTEIN-VAZIRANI

ey

VI

El algoritmo cudntico de Bernstein-Vazirani [10] incluido
en QuantumSolver recibe como pardmetro una clave formada
por una cadena binaria de tamafio n, que se utiliza para codi-
ficar un ordculo que brinda informacién acerca de dicha clave.
Concretamente, ante una cadena candidata, la informacién que
devuelve el ordculo es la confirmacién de si el nimero de
coincidencias de 1 entre las cadenas clave y candidata es par
o impar (ver Ec. (2)).

fs(x) = (s* z)(mod 2) )

La Ec. (2) refleja que el ordculo realiza el producto binario
entre las parejas de bits de la clave a adivinar y la cadena
candidata, y luego le aplica una puerta XOR o suma médulo
2 a los n bits resultantes. Clasicamente, se podria resolver
este problema con n consultas al ordculo.

£5(100...0) = s

£,(010...0) = s,

£,(001...0) = s, 3)
£2(000...1) = 51y

En el caso cuantico se necesita una Unica consulta al
ordculo, que devolvera correctamente la clave con un 100 %
de probabilidad (sin contar con posibles errores de ruido
generados por el hardware).

La implementacién realizada del algoritmo [11] requiere
n+1 cubits. De ellos, n son para codificar la entrada (formada
por n cibits con valor |0)). El restante es adicional, para
la salida del ordculo cuéntico (inicializado con el valor |1),
obtenido al aplicar una puerta cudntica X [9] a un cubit
que por defecto tiene el valor |0)). Ademds, se deberdn
aplicar puertas logicas Hadamard a los n + 1 cubits antes y
después del ordculo; excepto a la salida del mismo, que no lo
precisard dado que no serd medida. Internamente, este ordculo
debe implementarse aplicando puertas CNOT con control en
aquellos cubits que se correspondan con los bits de la clave
que estén a 1, y objetivo en la salida del oraculo. Esta puerta
CNOT es el “equivalente” al XOR clasico.

La caracterizacion del oraculo, aplicado sobre la cadena x
candidata, se muestra en la Ec. (4).

o) L5 (—1)°7|) @)

La transformacién realizada de los n cubits que codifican
la entrada |00...0) al aplicarles las puertas Hadamard de la
inicializacion se muestra en la Ec. (5).
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La aplicacién del ordculo cuédntico se muestra en la Ec. (6).
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El paso final, aplicando a cada cubit anterior una puerta
Hadamard, se muestra en la Ec. (7).
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Se observa que, al aplicar las operaciones descritas, el
resultado es la clave codificada en el oraculo.

VIL

El protocolo criptografico BB84 [12] para la distribucién
de claves cudnticas forma parte de la libreria QuantumSolver.

ProTOCOLO BB84

VII-A. Entidades

Se ha implementado una entidad principal (Participant) y
sus entidades derivadas (Sender y Receiver). Se supone que
una instancia de la clase Sender quiere comunicarse con otra
de la clase Receiver, de forma que la comunicacién sea secreta
gracias al protocolo BB84, que permite la generacién de una
libreta de un solo uso que solo comparten emisor y receptor.
La simulacién del canal cudntico se describe mediante cir-
cuitos cuanticos de Qiskit [13]. La unica diferencia entre las
entidades Sender y Receiver es que la primera tiene un método
para enviar un mensaje (inicializando un circuito cudntico) y
la segunda para recibirlo (afiadiendo la fase de medicién al
circuito). La clase base Participant contiene los métodos para
la generacién y muestra de valores, ejes, claves y libretas de
un solo uso, entre otros.

VII-B. Fundamento

La entidad emisora escoge al azar valores para codificar ca-
da uno de los cubits a transmitir y ejes en los que codificarlos,
resultando las posibilidades indicadas en la Tabla I.

Tabla I
POSIBILIDADES VALOR - EJE Y CIRCUITOS ASOCIADOS

Valor  Eje Circuito
|0) z q: —

) X q:
n -z —{x—
X q:

A continuacioén, la entidad receptora recibe esos circuitos
(cada uno representando un cubit) y, de manera aleatoria, elige
ejes en los que medirlos. Aproximadamente el 50 % de los
cubits seran medidos correctamente, es decir, en el mismo eje
que el emisor. El restante 50 % deberad ser descartado dado
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que al medirlos en el eje equivocado, se tendrd exactamente
un 50 % de probabilidad de emitir el valor codificado correcto,
lo que implica la pérdida de la correspondiente informacién.
Para saber cuales son los valores a descartar, ambas entidades
hacen publicos los ejes en los que se midieron los cubits, dado
que no hay riesgo al realizar tal accion. Asi desechan aquellos
valores en los que los ejes no coinciden.

Los valores resultantes tras los descartes podrian ser con-
siderados la clave generada, pero antes hay que verificar su
seguridad. Se da una incoherencia entre la clave enviada por
el emisor y la recibida por el receptor medida con el eje
correcto, en aproximadamente el 50 % de los cubits que hayan
sido medidos en el eje incorrecto por un atacante [14]. En la
Tabla II se ilustran los 4 casos posibles de mediciones de
cubits, todos con un 25 % de probabilidad de ocurrir.

En el dltimo caso de la Tabla II se observa que, con una
probabilidad del 50 %, se aborta el protocolo por detectar la
comunicacién comprometida. Teniendo en cuenta que cada
uno de los cuatro casos tiene una probabilidad del 25 %,
cuando se envia un Unico cubit el protocolo es abortado con
una probabilidad pgetectar del 12.5 %. Cuando se envian n
cubits, dado que cuando se detecta algin ataque el protocolo
se aborta, la probabilidad de abortarlo se deduce de la de no
detectar ningun ataque, a partir de la Ec. (8).

n_ 1o1\" 7\"
1—- (]— _pdetectar) =1 (1 Z * 2) =1 (8> (8)

Este valor también se puede obtener aplicando el Teorema
de Bayes con las probabilidades de no detectar ataque sobre
cubit no desechado (3/4), y sobre cubit desechado (1).

Para verificar el resultado del protocolo, el receptor publica
la mitad de la clave obtenida pues asi el emisor puede com-
pararla con la correspondiente mitad de su clave y, si ambas
coinciden, la ejecucién del protocolo se considera segura y
se puede utilizar la mitad restante de la clave generada como
clave secreta compartida. En caso contrario, se deduce que
alguna entidad intermedia ha lanzado un ataque de escucha
secreta o eavesdropping, interceptando los cubits enviados y
midiéndolos antes de remitirlos al receptor legitimo.

VII-C. Programa

La libreria QuantumSolver permite la ejecuciéon de una
implementacién realizada del protocolo BB84. Al ejecutar el
programa, se despliega un menud que facilita la visualizacién
y seleccion el backend disponible. Tras elegirlo, se dan dos
opciones al usuario. Por una parte, puede correr el algorit-
mo una Unica vez y visualizar la traza entre los diferentes
participantes en la comunicacion, para lo que es necesario
especificar una cadena de caracteres como mensaje y un valor
entre 0 y 1 como densidad de intercepciéon (la probabilidad
con la que el receptor intermedio medird cada cubit). Por otra
parte, puede ejecutarlo varias veces y mostrar un mapa de
calor que representa con colores mds claros las condiciones
en que ha habido mas ocasiones en las que la comunicacién
ha sido considerada segura, y en colores mas oscuros las
comunicaciones en las que se detectado una intercepcion.
Para este modo experimental, se deben especificar diferentes
condiciones: la longitud maxima del mensaje en nimero de
bits, que definird el eje = en el mapa de calor, este tomard
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Tabla 11
CASOS POSIBLES DE LAS MEDICIONES DE UN CUBIT EN LA FASE DE VERIFICACION DE BB84

Medicién del atacante
intermedio

Medicién de emisor y
receptor legitimos

Conclusién sobre ese cubit

Es desechado en la fase de descarte de los valores, aunque el receptor intermedio lo haya medido

con un 100 % de probabilidad de obtener valor correcto

Es desechado en la fase de descarte de los valores, aunque el receptor intermedio lo haya medido

con un 50 % de probabilidad de obtener valor correcto (total incertidumbre del valor)

Ha sido interceptado por el atacante sin que se aborte el protocolo, con un 100 % de probabilidad

Distinto eje Eje del emisor
Distinto eje Eje del receptor
Mismo eje Mismo eje que ambos
de que el valor final sea correcto
Mismo eje Eje contrario a ambos

Hay un 50 % de probabilidad de abortar el protocolo, en caso de que en el emisor colapse con el

valor contrario al emitido por el emisor

valores enteros positivos hasta ese maximo; el valor del step
de la densidad de intercepcidn, que definira el eje y del mapa
de calor, este tomara . tlep valores entre 0 y 1; y el nimero de
repeticiones para cada instancia generada del problema.

Las Fig. 3 y 4 muestran dos ejemplos de mapas de calor

generados, correspondientes a los pardmetros de la Tabla III.
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Figura 3. Primer ejemplo de mapa de calor de BB84

Figura 4. Segundo ejemplo de mapa de calor de BB84

Tabla IIT
PARAMETROS RELEVANTES DE LOS MAPAS DE CALOR

Figura Longitud Step de den-  Repeticiones  Tiempo de
méaxima del sidad de in- de cada ejecucion
mensaje tercepcion instancia (aprox.)

3 20 bits 0.1 20 5 minutos

4 150 bits 0.05 50 16 horas

VIII. CONCLUSIONES

La implementacion presentada de la libreria para el desarro-
llo cudntico QuantumSolver permite, de manera sumamente
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accesible, la ejecucion de diversos algoritmos cudnticos en
hardware cudntico real y simuladores proporcionados por
IBM. También ofrece una sencilla arquitectura de entidades,
respaldada por una bateria de pruebas unitarias (unitary test),
que facilita enormemente la adicién de nuevos algoritmos a
la libreria. Precisamente, el objetivo principal en cuanto a
la continuacién del desarrollo de la propuesta es ampliar el
nimero de algoritmos ahora disponibles en el foolset, inclu-
yendo posiblemente los algoritmos B92, E91 y de Grover.
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Abstract—Kubernetes is open-source software for automating
deployment, scaling and management of containerized services.
Organizations, such as Tesla and the US Department of Defense
use Kubernetes for deploying and managing their containerized
applications, delivering benefits in terms of deployment and
service scalability. Despite widespread benefits of the technology,
Kubernetes infrastructure is susceptible to security incidents, for
example, the Tesla AWS service incident in 2018. A systematic
understanding of Kubernetes security best practices can be
useful for practitioners in mitigating vulnerabilities and attack
vectors in Kubernetes infrastructure deployments. Therefore,
the purpose of this paper is, firstly, to review both the main
attack vectors targeting Kubernetes and the vulnerabilities
associated with them. Second, to identify the main Kubernetes
security practices including (i) implementation of authentication
and authorization mechanisms, (ii) implementation of sandbox
technologies, and (iii) implementation pod and network custom
security policies.

Index Terms—Containers, DevOps, SecDevOps, Kubernetes,
security, practices

Type of contribution: Original research

I. INTRODUCTION

Kubernetes is an open-source technology for automating
deployment, scaling and management of containerized ser-
vices [1]. Kubernetes is widely regarded the most popular
container orchestration tools and is used by organizations such
as Trivago, Airbnb and Adidas [2]. The benefits of using
Kubernetes have been widely reported. For instance, the use
of Kubernetes at the U.S. Department of Defense reduced the
software deployment effort from eight months to one week
[3]. Adidas, on the other hand, has significantly reduced the
loading time of its e-commerce platform [2].

Despite the reported benefits, numerous security flaws have
been reported in Kubernetes. For example, it was reported in
2018 that attackers gained access to Testla resources hosted in
Amazon Web Services (AWS) via insecure Kubernetes shell
[4]. At this moment, there are more than 140 documented
vulnerabilities in the CVE! database related to Kubernetes.
Therefore, a systematized study of attack vectors and associ-
ated vulnerabilities, as well as security best practices could
support practitioners in securing their Kubernetes infrastruc-
tures.

However, it is not possible to conduct a systematized
study based on scientific contributions due to the lack of
contributions that consider both attack vectors and vulnera-
bilities, as well as the best practices for Kubernetes security.
Fortunately, there are important resources such as the CNCF

'Common Vulnerabilities and Exposures (CVE): https://cve.mitre.org/
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Financial User Group [5] and the CVE for documenting
attack vectors and vulnerabilities respectively, as well as other
resources such as the Kubernetes Hardening Guide [6] y the
CIS Kubernetes [7], for documenting security best practices.
Therefore, the objectives of this paper are:

1) Review the main attack vectors impacting Kubernetes.

2) Associate those attack vectors with vulnerabilities col-
lected in the CVE database.

3) Review the main security practices for Kubernetes.

The remainder of this paper is organized as follows: we
briefly review main concepts of this paper in Section II. In
addition, we describe the main attacks vectors collected, as
well as, the vulnerabilities associated to them in Section III.
Next, section IV details the main security best practices for
Kubernetes. Finally, conclusions and future research lines are
detailed in the last section.

II. BACKGROUND

First, we provide the background of Kubernetes in Section
II-A. Since this paper relates attack vectors to vulnerabilities,
in Section II-B we define CVEs as a source of information.
Finally, we validate the methodology to be used for the
security best practices review in Section II-C.

T

Control Plane (masler)

Kubelst kube-proxy

|

Container Runtime

Figure 1. The components that make up Kubernetes cluster.

A. Kubernetes overview

A Kubernetes infrastructure is commonly referred to as a
Kubernetes cluster [1]. A Kubernetes cluster is a collection
of virtual or physical machines referred as nodes. Figure
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1 shows that there are two types of nodes: master and
workers. A master node represents the control plane and
includes these components: API server, scheduler, controller,
and etcd [1]. API server functionality is to orchestrates all
the operations within the cluster. The controller monitors the
status of the cluster through the API server and can change the
current state to another one. The scheduler is responsible for
monitoring recently created pods without an allocated node, so
it chooses a node for them to run on. The efcd is a key-value
based database that stores Kubernetes cluster configuration
information. Users (Figure 1) use the Kubectl ”command line
tool” to interact with the API server.

The worker nodes host the applications that run on Kuber-
netes [1]. As also shown in Figure 1, worker nodes comprise
next components: kube-proxy, kubelet and pod. kube-proxy
maintains the network rules on nodes, enabling network
communication with pods from network sessions inside or
outside the cluster. kubelet is an agent that ensures containers
are running inside a pod. The pod is the smallest Kubernetes
object, which must contain at least one active container.
A container is a software unit responsible for packaging
application code so that it can run in any environment [1].

B. CVE: Common Vulnerabilities and Exposures

CVE is a source of vulnerability information to iden-
tify vulnerabilities (through a unique identifier, e.g., CVE-
2022-1547) and associate to these specific versions of code
bases (e.g., software and shared libraries). Vulnerabilities are
defined as weaknesses in the computational logic (e.g., at
the code level) of software and hardware components that,
when exploited, negatively impact on the security tenants:
confidentiality, integrity, or availability. Therefore, mitigation
of vulnerabilities usually involves changes at the code level,
but may also involve changes to the specification or protocol,
going as far as deprecation (e.g., removal of affected protocols
or affected functions altogether).

C. Methodology validation for Kubernetes security practices
review

In the scientific literature through digital libraries such as
IEEE Xplore, it is not easy to find articles that study security
best practices in Kubernetes.This scenario is extensible to key
technologies such as DevOps and SecDevOps. Considerable
research documents how practitioners use Internet artifacts
(e.g., blog posts) to make recommendations for best practices.
Several articles have studied how to transfer the practices
gathered from internet artifacts to the scientific domain, in-
cluding systematic studies to identify challenges in microser-
vices development, as well as to identify practices used in
Continuous Deployment (CD) [8]. Other fields commonly
studied in this way involve Identifying the security practices
used in the organization that has adopted DevOps [9], software
testing [10] and even Kubernetes security practices [11]. We
adopt existing methodologies, including as an internet artifact
the security reports for Kubernetes created by Kubernetes
security stakeholders such as the Kubernetes Hardening Guide
[6] and the CIS Kubernetes [7].
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III. SECURITY CONSIDERATIONS: ATTACK VECTORS AND
VULNERABILITIES

This section first studies the main attack vectors present in
Kubernetes, associating in each case vulnerabilities associated
with them (Section III-A). Then, the vulnerabilities found are
summarized Section III-B.

A. Main Attack Vectors on Kubernetes

CNCEF Financial User Group has released a threat model-
ing exercise that targeted a generic Kubernetes cluster [5].
The main objective of this study was to provide a detailed
overview of potential threats and mitigations. Based on this
study, the main attack vectors are summarized bellow:

Service Token: Exploiting a service token has become
a frequent attack vector, since by default a service token
is automatically mounted on each pod. If a container is
compromised, the attacker will have an exploit mechanism
using those credentials. This is a targeted attack assuming
container compromise. For instance, the vulnerability CVE-
2020-8565 exploits the fact that in Kubernetes, authorization
and bearer tokens are included in the log files when the log
level is set to at least 9 [12].

Compromised container: This attack vector is a major
point of focus within the cluster, as it provides a remote
execution point for an attacker. For example, the vulnerabil-
ity CVE-2022-23648 allows that containers launched with a
specially-crafted designed images to gain access to read-only
copies of arbitrary files and directories on the host [13].

Network endpoints: Kubernetes endpoints defines which
pods (or other servers) are exposed through a service. Ku-
bernetes endpoints should be secured from internal malicious
actors, preventing an easy attack vector. Thus, if an attacker
is able to compromise a container they gain access to the
endpoints if the pods network policy permits. For instance,
the vulnerability CVE-2022-24829 exploits that multiple end-
points do not require authentication, allowing an adversary to
gain access to the application erroneously [14].

Denial of Service: The goal of this attack vector is to
exhaust all resources. Despite event rate throttles added to
Kubernetes to mitigate denial of service attacks, this mech-
anisms are still in its infancy. Thus, the vulnerability CVE-
2019-19922, allows an adversary to compute the stray requests
needed to decrease (due to slice expiration) performance of an
entire Kubernetes cluster, also ensuring that the DDoS attack
is sending the required number of stray requests [15].

RBAC Issues: The RBAC authorization plugin in Kuber-
netes, uses user roles as the key factor to determine whether
a subject may perform the action or not. A subject, i.e., a
human, a ServiceAccount, or a group of users or ServiceAc-
counts, is associated with one or more roles and each role is
allowed to perform certain verbs on certain resources [16].
Different attacks are based on the misconfiguration of RBAC
policies. For example, the vulnerability CVE-2019-11253
exploits the fact that default RBAC policy authorizes any
anonymous user to make requests, which causes an excessive
consumption of CPU/memory affecting the availability of the
resource [17].
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B. Vulnerability analysis using CVE

Table I provides an analysis of vulnerabilities associated
with the attack vectors defined in the previous section. These
vulnerabilities have been collected from the CVE database.
When the study was conducted, the CVE database had 140
documented vulnerabilities impacting Kubernetes. The Table
I shows total vulnerabilities associated with the attack vectors
defined in section III-A constitute 43.6%, with the compro-
mised container being the most common attack vector with
23%. The remaining 56.4% of the documented vulnerabilities
for Kubernetes can be exploited from attack vectors not
summarized in Table I. Next section provides a review of
security best practices for Kubernetes infrastructures.

Table 1
NUMBER OF VULNERABILITIES ASSOCIATED WITH THE DEFINED ATTACK
VECTORS.

Attack Vector Vulnerabilities ~ Vulnerabilities

(Count) (%)

Service Token 13 9.3
Compromised container 32 23
Network endpoints 10 7.1
Denial of Service 3 2.1
RBAC Issues 3 2.1

Total 61 43.6

IV. KUBERNETES SECURITY PRACTICES

The review of Internet artifacts, using the methodologies
reviewed in section II-C, has derived 12 Kubernetes security
practices. The Internet artifacts include security reports, blog
posts, videos and presentations. Each security practices are
described below:

A. Authentication (AuthN) and Authorization (AuthZ)

The best practice of enforcing AuthN and AuthZ rules
prevents unauthorized users gains access and performs unau-
thorized activities within the Kubernetes cluster. Kubernetes
uses AuthN plugins such as client certificates, bearer tokens,
or an authenticating proxy to authenticate API requests [19].
AuthZ in Kubernetes involves evaluating each authenticated
API request against all policies to allow or deny the request
[19]. The set of tasks for securing AuthN and AuthN over
Kubernetes infrastructure are listed below:

« An admission controller is a tool that intercepts requests
arriving at the API Server after they are authenticated and
authorized but before they are persisted in the volume.
The CIS recommendation for Kubernetes promotes to
enable the admission controllers [7]. There a couple
of implementations that could be used as a Admission
Controllers, such as, a Kubernetes native implementation
based on gatekeeper’, or plain Open Policy Agents
(OPAs) to enforce a custom policy. OPA details is
provided in section IV-B.

o Default configurations for both AuthN and AuthZ allows
any anonymous user to perform malicious activities. For
instance, if an adversary guesses the default configuration
of an insecure admission, he will gain access to the ad-
mission controller and will be able to execute malicious

2Gatekeeper: https:/github.com/open-policy-agent/gatekeeper
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commands. The CIS Kubernetes recommendation is to
change default configurations of both AuthN and AuthZ
[7].

« Anonymous access to the API server enabled by default
should be restricted [7].

« Impersonation feature has benefits in terms of debugging.
However, this feature can also be used by an attacker to
compromise the security of the cluster. For this reason,
impersonation is a feature that must be tightly controlled
[6].

o The official documentation promotes AuthN based on
OpenID3, while the use of attribute based access con-
trol (ABAC) and role-based access control (RBAC) for
AuthZ [19].

B. Kubernetes Security Policies

Security policies are usually applied at different levels such
as network and pod. Additionally, there is a set of generic
policies applicable at different points in the Kubernetes in-
frastructure. Network, pod and generic policies are discussed
below:

o Network-specific policies: Network policies are applied
to protect pods from unwanted network communications.
All pods can communicate with each other in the default
configuration because within the same node, all pods
use a common Linux bridge. Recommended policies
include restricting traffic between pods, restricting access
to the API server, and reducing network exposure. CIS
Kubernetes promotes firewalls to block all undesired
network communication from network policy plugins
like Calico* and restricting database access from the
pods [7]. In addition, container compatible IDS and IPS
systems are recommended to be used, e.g., Falco® [20].

e Pod-specific policies: Pod policies focus on protecting
both pods and containers. They manage the execution
of workloads on the cluster. In case of not defining a
secure context for a pod, the container faces the risk of
running with root privileges and write permissions on
the root file system, which makes the cluster vulnerable.
CIS Kubernetes recommends containers within a pod
be run as a non-root user with read-only permission,
i.e. run without privileges, and enabling Linux security
modules [7]. It is also recommended to reduce the attack
surface by installing the minimal version of the operating
systems (if possible, drop Linux capabilities and use
AppArmor profiles [21] or Security Enhanced Linux
[22]).

o Generic policies: Generic security policy practices are
essential to protect Kubernetes cluster components from
external attackers. By default, TCP ports for kubelet,
API server, etcd, and network plugins should not remain
open and should require AuthN to have visibility. All
system users should have the least privilege by default.
Public access to cluster nodes via ssh must be restricted.
Kubernetes Hardening Guide recommends to create au-
dit policies for logging configured for each Kubernetes

30penlID: https://openid.net/
4Calico: https://www.projectcalico.org/calico-networking-for-kubernetes/
SFalco: https://falco.org/
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cluster at the API server level [6]. Beyond this basic
configurations, the Open Policy Agents (OPA) is an open
source, general-purpose policy engine that unifies policy
enforcement across the stack and appears to be the future
in the pod security policy space [18].

C. Vulnerability scanning

Continuous Delivery (CD) processes can be the starting
point to materialize the vulnerability scanning. However, it
can also be conducted at the pod component level. Both cases
are discussed below:

e Pod components, such as containers can can contain
both exploitable weaknesses and malicious malware. If
persistent weaknesses in a Kubernetes cluster can be
exploited, then the whole container orchestration system,
and the containerized applications provisioned, become
susceptible to attack. So, it is recommendeded scan-
ning containers for vulnerabilities with tools, such as
Dockscan®, Clair’ and Aqua—MicroScanner8 [20].

« Inspecting images and deployment configurations within
the CD process components can prevent vulnerabilities
in clusters in the clusters and thus prevent attackers from
gaining access later once the images have been deployed.
Using a trusted private registry to pull images and test
both code and images for vulnerabilities in CD process
should be a common security practice.

D. Logging

Monitoring logs is recommended at (i) application level,
(i1) container level, and (iii) Kubernetes clusters level. If
monitoring logs is not enabled, users may have difficulty
troubleshoot outcomes, such as attacks and outages. The
following are some recommendations for applying the good
practice of log-based monitoring:

« Logs must be constantly monitored.

o Alerts should be generated when the thresholds estab-

lished for log metrics are altered.

E. Namespace separation

To avoid resource sharing it is common to use namespace
separation. A namespace in Kubernetes implies the isolation
of a logical virtual cluster which is part of a physical cluster
[19]. Separating namespaces allows resources to be isolated
between namespaces. The default namespace is created when
no namespace is assigned to a resource. It is recommended
that each team in an organization has a separate namespace to
improve the management and operation of both development
and production environments, his also prevents the exploita-
tion of vulnerabilities in the entire resource when an attacker
accesses, for example, the default namespace.

FE. Etcd security: encryption and access

Encryption and access restrictions are a common security
practice on etcd [19]. It is recommended that efcd only be
available from the API server, using firewalls for protection
and isolation, limiting access via the API [7]. By default,

®Dockscan: https://github.com/kost/dockscan

7Clair: https://github.com/quay/clair

8 Aqua-MicroScanner: https://www.aquasec.com/news/microscanner-new-
free-image-vulnerability-scanner-for-developers/
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Kubernetes stores secrets in plain-text in etcd [16]. Therefore,
accessing efcd involves retrieving sensitive information, such
as usernames, passwords, and queries. Although Kubernetes
support etcd encryption, the key used is kept in plain-text
in a master node’s configuration file. For that reason, it is
recommended to use secret management tools for encryption
such as Vault® [20].

G. Continuous update

Keeping the cluster up to date with the latest security
patches is a mandatory practice. It is recommended to ap-
ply continuous updates for applications deployed in pods
[7]. Continuous Update can prevent vulnerabilities such as
CVE-2019-16276 [23] associated with weakness CWE-444
Inconsistent Interpretation of HTTP Requests (HTTP Request
Smuggling). The implication of not applying the security
update (on October 16, 2019 [25]) generated to avoid that
vulnerability would be that the cluster will continue to be
susceptible to a DoS attack.

For continuous updates, rolling update strategy is recom-
mended to ensure availability of deployed applications [26].
kubectl tools allows to perform rolling updates [19].

H. CPU and memory limits

Adding both a CPU and memory consumption limit to a
pod or namespace provides a way to mitigate malicious at-
tacks. By default, Kubernetes resources start with unbounded
memory request and CPU access capabilities. If an attacker
initiates a DoS attack on a pod within the cluster a high
volume of requests will result in kube-scheduler launching
a new pod as well as an instance of a container. This process
will continue until all CPU/memory is consumed. Therefore,
we recommend configuring the resource amount according to
the following guidelines:

¢ Defining a maximum number of instances for a con-
tainer.

o Defining the number of CPU consumed by an applica-
tion.

o Defining the maximum amount of memory for a pod and
a namespace.

1. Sandbox Technologies

Even if the pods are well secured, there is no guarantee
that the neighbor’s pods will not be used to attack them. As
a container shares its kernel with its host and all containers
within a pod communicate via localhost as they share the
network stack (this is enabled by a “joint container”, i.e.,
a common Linux network namespace), the host has access
to a lot of information about the containers it runs, such as
its network, and the list of processes that the containers run.
So if a container can break through the security layer that
prevents it from accessing host processes (which is known as
privilege escalation), there is nothing to stop it from accessing
information from other containers, potentially yours. To solve
this problem it would be enough to use virtual machines
(VMs), although with this, we would have the slow startup and
the high use of resources by the VMs. For example, if QEMU
were used, more powerful machines would be required, i.e.,

9Vault: https://www.vaultproject.io
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we would have to pay more for almost the same service. To
solve these conflicts arises Firecracker!?, which is a way to
run VMs, but its main purpose is to be used as a container
execution interface, which makes it use very few resources by
design.

J. TLS support in Kubernetes

It is essential to enable Transport Layer Security (TLS)
in communications between Kubernetes components (API
Server, etcd, kubelet and kubectl). For example, it is widely
known that the use of X509 TLS Client Certificates is the
best way to authenticate to the API Server.

K. Separate sensitive workload

If an attacker gains access to the kubelet credentials of a
node, then the adversary gain access to secrets and therefore,
gain control of the entire system. However, by applying this
practice, this adversary is unable to access both sensitive
applications and the associated secrets. It is recommended
to apply the utilities provided by Kubernetes, such as taints
and tolerations [19] to control where and when a pod can be
deployed.

L. Access to Metadata

The practice of securing sensitive cluster metadata can
be very useful, to avoid exposing kubelet admin credentials
through the gateway provided by Kubernetes metadata APIs.
Enabling resources in Google Kubernetes Engine (GKE),
e.g., Workload Identity [27] protects the leaking of sensitive
information through metadata service.

V. CONCLUSIONS

As Kubernetes usage becomes more popular, Kubernetes
security is critically important for practitioners. A system-
atization of best practice knowledge could be useful for
securing Kubernetes infrastructure. For this reason, a study
of the main attack vectors associated with Kubernetes has
been conducted, determining that of the 140 vulnerabilities
currently documented in the CVE database, 43.6% are the
result of the impact of these attack vectors. In addition, we
have performed a qualitative analysis of Internet artifacts,
such as Kubernetes security reports to identify 12 security
practices for Kubernetes. Our article is intended to help
practitioners secure Kubernetes infrastructure. Future lines of
research include the establishment of a detailed classification
of documented vulnerabilities in CVE according to the level
of impact on security tenants using the Common Vulnerability
Scoring System (CVSS).
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Resumen—La Plataforma Europea para la adquisicion de
Consciencia de Situacion del Ciberespacio (ECYSAP) plantea
como reto fundamental el desarrollo de principios teoricos, méto-
dos analiticos y prototipos orientados a facilitar que el personal
encargado de la toma decisiones sea capaz de percibir, compren-
der y proyectar lo que esta sucediendo en el ciberespacio, como
afecta a su mando, y qué nuevas oportunidades operativas revela.
El proyecto aborda importantes retos y brechas tecnolégicas
del mercado de cara a alcanzar una autonomia estratégica
europea, entre ellos la identificacion de terrenos cibernéticos
esenciales, la evaluaciéon del impacto de riesgos cibernéticos sobre
las lineas de esfuerzo, tareas y objetivos de la mision, o la
identificacion de nuevos Cursos de Acciéon en base a lo anterior.
ECYSAP desarrolla una solucion nativa militar, escalable e
interoperable, coherente con el marco Etico/Regulatorio Europeo
y sus valores, la proporcionalidad y el camplimento de las Reglas
de Enfrentamiento.

Index Terms—ciberdefensa, ciberespacio, consciencia de situa-
cion, gestion de riesgos, soporte a decision

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Tal y como como plantea la visién europea del ciberespacio
como ambito de operacién [2], dicho &mbito comprende las si-
guientes, pero a su vez interrelacionadas capas: fisica (niveles
geogréficos, electromagnéticos, etc.), 16gica (redes, informa-
cidn, servicios, etc.) y ciberpersona (dimensiones cognitivas,
sociales, etc.), debiendo comprenderse como un conjunto
indivisible de mutua interdependencia. Las operaciones en
el ciberespacio se caracterizan por el empleo de capacidades
cibernéticas con el fin de alcanzar objetivos militares dentro
de estas capas, o a través de las mismas, siendo su operativa
equiparable a las del resto de &mbitos de operacién (maritimo,
terrestre, aeroespacial y cognitivo). Debido a esto, la operativa
militar en el ciberespacio plantea una complejidad intrinse-
camente ligada al desafio de comprender en tiempo real el
estado de los diferentes planos de procesamiento de datos en
el que coexisten sus diversos actores, asi como en su relacién
con las lineas de esfuerzo, tareas y objetivos de las misiones
que habilitan; donde aliados, enemigos y elementos neutrales
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habran de coexistir. Con el fin de dar soporte a dicha opera-
tiva, el personal con la responsabilidad de tomar decisiones
deberd alcanzar un alto nivel de Consciencia de Situacién del
Ciberespacio (CSC), entendiéndose el mismo como un estado
mental [4] que permita a la persona percibir, comprender y
proyectar lo que estd sucediendo en el ciberespacio, entender
coémo afecta a su mando, e identificar las nuevas ventanas de
oportunidad que revela; todo esto asumiendo un elevado nivel
de incertidumbre como elemento de friccion clausewitziano
donde “el azar, la propia naturaleza humana y las conjeturas”
jugaran un papel esencial de la operativa, y por ende deman-
dardn una gran eficacia, capacidad de respuesta y flexibilidad
en la prictica del arte operacional [1]. Pero a pesar de la
necesidad de operar con el adecuado nivel de CSC, y tal y
como expres6 en 2019 la Agencia Europea de Defensa (EDA)
[5], “el andlisis del estado del arte en CSC sugirio que no
existen soluciones comerciales ni de codigo abierto que se
ajusten adecuadamente a todas las capacidades planteadas
por los usuarios finales militares (europeos). Aunque algu-
nas soluciones parciales habilitantes puedan encontrarse en
nuestros mercados de manera segregada, a dia de hoy no
se dispone de soluciones completas.”, 1o que deja entrever
un importante desafio, a la vez que la incipiente necesidad
de adquirir con rapidez y suficiente autonomia estratégica a
nivel europeo, nuevos desarrollos, y capacidad de operacion
sobre ellos.

En respuesta a este reto, la Plataforma Europea para adqui-
sicién de Consciencia de Situacién del Ciberespacio (ECY-
SAP) [3] se plantea como el mayor esfuerzo europeo hasta
la fecha para alcanzar los principios tedricos, metodolégicos,
analiticos y primeros prototipos que faciliten que el personal
militar encargado de la toma decisiones sea capaz de percibir,
comprender y proyectar lo que esta sucediendo en el ciberes-
pacio, como afecta a su mando, y qué nuevas oportunidades
operativas revela. ECYSAP constituye un esfuerzo conjunto
que ha involucrado a la Comisién Europea (CE), EDA, Espaifia
(ESP), Italia (IT), Francia (FR), Estonia (EE), y que abarca un
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consorcio industrial liderado por Indra (ES), donde es impor-
tante destacar una gran participacion espafiola, la cual atina
importantes actores locales como S2 Grupo (ESP), Innotec
(ESP), Universidad Politécnica de Madrid (ESP), Universitat
Politecnica de Valencia (ESP) y Universidad Carlos III de
Madrid (ES). Dicho ecosistema nacional colabora diariamente
con el resto de socios estratégicos europeos entre los que se
encuentran Leonardo S.P.A (IT), Airbus Cybersecurity (FR),
Cybernetica (EE) o Cy4Gate (IT). ECYSAP se alinea con el
desarrollo del Sistema Europeo de Mando y Control desde el
plano estratégico al tictico (ESC2), que a su vez se integra
en el Sistema de Mando y Control Estratégico (C2) para las
misiones y operaciones en la Politica Comun de Seguridad y
Defensa (PCSD) europea [6].

La presente publicacién ha sido motivada por la voluntad
de dar a conocer ECYSAP a la comunidad espafiola de
investigacién en el drea de la ciberseguridad, indagar en sus
principales desafios, revisar el estado actual del proyecto
y explorar sinergias con otras lineas de investigacién que
pudieran incentivar futuras acciones conjuntas. En base a
esto, y ademds de la presente introduccidn, su exposicion
se desglosara en las siguientes seis secciones: en la Seccidén
2 se presentardan los objetivos esenciales del proyecto; en
la Seccién 3 se presentardn las diferentes acciones que lo
preceden; en la Seccidn 4 se esbozard la visién conjunta para
alcanzar los objetivos planteados; en la Seccién 5 se describird
el estado del proyecto; y en la secciéon 6 se comentaran
algunas de las lecciones hasta ahora aprendidas.

II. AMBICION

El Consorcio de ECYSAP ha adquirido el compromiso
mayor con las partes involucradas, de desarrollar y aplicar
fundamentos teoricos, metodologicos, nuevos prototipados, y
su integracion con el fin de proporcionar una plataforma
operativa europea que facilite la adquisicion de la CSC en
tiempo real, con capacidades defensivas de respuesta rdpida
y apoyo a la toma de decisiones para los usuarios finales
nativos militares. Esto dard lugar a un marco para la CSC in-
tegrador y modular, con fines de seguridad Nacional/Europea
y operaciones militares expedicionarias, que se convertira
en un sistema defensivo en tiempo real capaz de orquestar
respuestas cibernética bajo distintas posibles configuraciones
que rijan el nivel de intervencion humana en el ciclo de
respuesta; todo esto mediante su interconexién con nodos
inteligentes de sensado y actuacién en el ciberespacio, a
la vez que colaborando con sistemas de defensa existentes
(ya sean legados o de nueva generacién). Con un cardcter
marcadamente nativo orientado a la propia operacién militar
en el ciberespacio, ECYSAP podra valerse del emergente eco-
sistema de capacidades inherentemente duales para explorar
soluciones que ayuden al cumplimento de los siguientes ocho
objetivos secundarios.

El primero serd 1) el proporcionar capacidades avanzadas
de supervisién y andlisis que permitan una rapida identifi-
cacién de los ataques y amenazas en el ciberespacio sobre
el que ocurren las operaciones militares. Esto ird sucedido
del 2) desarrollo de capacidades para la evaluacién dindmica
de riesgos centrada en la misién, valiéndose para ello de
la correlaciéon de las situaciones que se observan en el
ciberespacio y su propagacion a los objetivos, tareas, lineas
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de esfuerzo, etc. de las misiones planeadas o en curso.
Se 3) disefiardn, implementardn e integrardn funcionalidades
avanzadas de andlisis, simulacién y prediccién capaces de
apoyar la toma de decisiones y facilitar la aplicacién de Cursos
de Accién (CoAs) anticipatorios en base a la proyeccion del
estado de situacion adquirido. Con el fin de dar respuesta a las
amenazas detectadas, ECYSAP 4) integrard subsistemas para
la identificacién, seleccidn, planificacién y ejecucion de los
CoA mas adecuado tanto a nivel cibernético, como de mision.
Con el fin de dar viabilidad a la usabilidad de los sistemas re-
sultantes, se 5) aportard un entorno visual y comprensible con
capacidades de configuracién que faciliten que el personal mi-
litar involucrado comprenda el estado del entorno operativo, y
pueda operar ECYSAP con mayor comodidad. La plataforma
6) integrard sistemas de gestion de evidencias, notificacién e
intercambio de informacion que permitan compartir la Imagen
Operacional adquirida, asi como el desarrollar una Imagen
Operacional Comin. ECYSAP constituird una 7) plataforma
para la CSC auditable, segura y sin ataduras de cara a su
futura certificacién y catalogacién; cuyos resultados serd 8)
validados por usuarios finales y demostrados en escenarios de
demostracion relevantes apoyados por los paises participantes.

I11.

El proyecto ECYSAP tiene como punto de partida la ex-
periencia y los hallazgos de una secuencia de proyectos y ac-
ciones previamente orquestados desde la EDA. Remontandose
atras en el tiempo, y como respuesta a la consolidacién del
ciberespacio como quinto dmbito de operaciones militares de
la OTAN [1], el EDA Project Team Cyber Defence (PT CD)
identific la necesidad de desarrollar capacidades auténomas
europeas que habrian de facilitar a los mandos militares de
la Unién el comprender y gestionar el riesgo de ciberataques
en todos sus niveles operativos.. En el afio 2015 el grupo de
trabajo CySAP Ad Hoc Working Group (AHWG) vinculado
a la iniciativa “Apoyo de la industria al proyecto Cat B -
Paquete para la adquisicion de la Consciencia de Situacion
del Ciberespacio” [7], elaboraria bajo el liderazgo de Espaia
(Indra como lider industrial) una linea de acciéon comin, un
conjunto de requisitos y un caso de negocio que introduje-
ra qué elementos operativos serfan necesarios para que las
Fuerzas Armadas europeas alcanzaran una CSC viable y sos-
tenible; reafirmandose la necesidad de preservar la autonomia
europea a lo largo de su ciclo de vida. En estos términos, en el
afio 2016 la EDA dio continuidad a esta linea de capacitacién
por medio del disefio de una referencia arquitecténica capaz
de albergar dichas soluciones en concordancia con el Marco
Arquitecténico de la OTAN (NAF v.3) [8], asi como el
desarrollo de un conjunto de requisitos de usuario comunes a
nivel de sistema [9]. Este trabajo seria complementado por
un nuevo proyecto de apoyo a su desarrollo denominado
“Generacion de conjuntos de datos para la validacion de
herramientas de ciberdefensa”[10], [11], que ambicionaria el
proveer de un marco metodolégico y herramientas (procesos y
conjuntos de datos) para facilitar su verificacién y validacion.
Tomando los resultados de dichos proyectos como base, a
finales del afio 2020 concluiria un primer prototipado rapido
denominado CySAP-RRP (hasta TRL 4) que integraria un
subconjunto de sus funciones esenciales (gestion dindmica de
riesgos cibernéticos, valoracién del impacto de dichos riesgos
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a nivel de misién, y soporte a decisién) [12], cerrdndosele
asi una primera espiral de desarrollo de capacidad orientada a
probar la viabilidad de los conceptos inicialmente planteados.
En este contexto, ECYSAP plantea el inicio de una nueva
espiral del desarrollo de capacidad con la motivacién de
alcanzar un nivel de madurez TRL 7, ampliando significati-
vamente el nivel de ambicién, integrando la visién de nuevos
participantes, y concluyendo con las primeras demostraciones
avanzadas en interconexién con sistemas de defensa reales.

IV. ECYSAP: UNA VISION CONJUNTA

La visién conjunta elaborada por ECYSAP para adquirir
una CSC viable para los distintos actores involucradas parte
por la distincién conceptual del entorno de operaciones en dos
grandes niveles: 1) Dominio Cibernético (CIS), el cual abarca
las capas fisica, 16gica y ciberpersona; y el 2) Dominio de
Misién (MI), donde coexisten operaciones, tareas, objetivos,
lineas de esfuerzo, etc. Desde la perspectiva del Dominio
Cibernético, algunas de las cuestiones fundamentales que
ECYSAP pretende responder son: “;cudles son los riesgos de
CIS y qué impacto podrian llegar a causar sobre los activos
cibernéticos en el entorno operativo?, “;como gestionar estos
riesgos teniendo en cuenta desde la fase de planificacion de
la mision, hasta su ejecucion?, “;como podria el personal de
toma de decisiones mitigar e incluso anticipar estos riesgos?,
dada la conciencia de situacién adquirida, “;como podria
mejorarse la seguridad, resiliencia y CoAs relacionados con
riesgos CIS a lo largo de una mision militar?.

Desde la perspectiva de la mision se responderdn cuestiones
del tipo: “;como impactardn los riesgos CIS en las tareas,
objetivos y lineas de esfuerzo de una mision?, “;qué terrenos
cibernéticos son criticos e insustituibles para la correcta
ejecucion de la mision?, “;qué CoAs a nivel de mision
podrian ayudar a mitigar el impacto de las amenas sobre
terrenos criticos cibernéticos?, o “;qué combinacion de CoAs
(tanto en CIS como en MI) dan mayor viabilidad al éxito
de la mision?. Esta visiébn conceptual se ilustra en Fig.
1, donde un hipotético ciberataque impacta en el hardware
y/o software que soporta una operacion militar, y ECYSAP
responde a través de un bucle de respuesta que abarca tres
etapas fundamentales en la comprension de la situacion:

Gestion de riesgos desde el plano CIS, donde se percibe
la situacién de amenaza cibernética contra infraestructura,
servicios y/o ciberpersonas. Se valorard su efecto en base
a dimensiones de impacto CIS (confidencialidad, integridad,
disponibilidad), se identificardn los riesgos derivados, y se
ejecutardn los CoAs a nivel CIS, que incluirdn rutinas y
contramedidas tecnoldgicas concretas. Planteard respuesta a
cuestiones del tipo, “;qué estd sucediendo en los activos CIS
que soportan la mision encomendada?.

Correlacion entre lo percibido en el plano CIS y la
misién en curso, propagdndose la implicacién de las dimen-
siones de impacto CIS a efectos sobre los objetivos y tareas
de la misién, como la posible interrupcién del factor sorpresa,
alteraciones en el ritmo de batalla, reduccion de la flexibilidad
operativa, disminucién de la capacidad de concentrar fuerza,
etc. Sobre este nivel actuardn las posibles opciones desde la
perspectiva que ofrecen CoAs a nivel de misién. Este nivel
de comprension responderd a cuestiones del tipo, “;Como la
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Figura 1. Niveles de comprension de la situacion del ciberespacio

situacion actual y proyectada del ciberespacio afectard a la
mision encomendada?.

Analisis de opciones/oportunidades, que abarca la in-
terrelacion de los niveles anteriores desde la perspectiva
del soporte a la decisién. En este nivel se dard soporte a
la identificacion, valoracién, priorizacién y planificacion de
CoAS. Este proceso tendrd en cuenta su proporcionalidad,
coste/beneficio, nivel de consistencia con las reglas de en-
frentamiento, valoraciones cognitivas frente a posibles efectos,
fatiga de combate/operacional tanto en el mando como en la
fuerza que ejecutard las acciones, etc. Se planteardn respuestas
a cuestiones del tipo, “; Cudl es la mejor manera de responder
a la situacion percibida?

V. ESTADO DEL PROYECTO Y PROXIMOS PASOS

El proyecto ECYSAP arrancé oficialmente en diciembre
del 2020, y su ejecucién tendrd una duracién de cuatro afios.
El plan de desarrollo de ECYSAP asume una metodologia
cientifica directa a lo largo de su ciclo de vida que, en paralelo
a la ejecucion de una estrategia de consultaria continua a
usuarios finales y expertos externos, ird incorporando las
lecciones aprendidas, recomendaciones y nuevas necesidades
surgidas a medida que avanza el nivel de madurez de los
conceptos abordados. Esta comprende cuatro fases principales
de desarrollo: 1) Andlisis de Requisitos, establecimiento de sus
principios de disefio y perfilado de las bases que esbocen su
concepto operativo (WP2); 2) Diserio de la plataforma y sus
componentes (WP2-WP6); 3) Implementacion e Integracion
de los disefios realizados (WP7 -WP9); y 4) consolidacién
a través de la Validacion y Demostracion (WP10) de los
resultados alcanzados. ECYSAP actualmente se encuentra en
desarrollo desde un enfoque iterativo, en el que cada fase
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anterior se revisard para redefinir/ajustar los posibles cambios
que se hayan identificado durante las fases posteriores.

Actualmente ECYSAP ha completado su fase inicial, ha-
biéndose identificado y acordado su cobertura minima por me-
dio de requisitos funcionales, no-funcionales y de sistema. Se
han concretado diferentes casos uso, realizindose los primeros
esbozos de lo que dentro de varios afios acabardn siendo sus
escenarios de demostracién nacionales, cada uno de ellos en
coordinacién con los Ministerios de Defensa y cibercomandos
de Espafia, Italia, Francia y Estonia; asi como el apoyo de
la EDA y expertos de la Comisiéon Europea. Esta primera
fase también ha llevado al re-disefio de su arquitectura, esta
vez desde la visién conjunta de ECYSAP como extensién de
la alcanzada en proyectos previos (ver Seccion III). Se han
concretado los procedimientos para la colaboracién y el apoyo
con diferentes sistemas de informacién (Centros de Operacio-
nes de Seguridad (SOC), Centros de Inteligencia, Sistemas de
Planificacién de Misiones, Herramientas de Monitorizacion,
sistemas de actuacion, etc.). En base a esto se han establecido
sus procedimientos de auditoria y bastionado, concluyendo
esta primera fase con la definicion de una representacion
de conocimiento ontoldgica que recoge todos los niveles de
informacidén y procedimientos (CIS, Misidn, CoAs, etc.) sobre
los que operard la plataforma.

El foco de desarrollo de ECYSAP actual orbita en torno a
la Fase 2, donde a dia de hoy el Consorcio estd centrando su
esfuerzo en el disefio de sus capacidades orientadas a la com-
prension, siempre desde la necesidad nativa del usuario final,
de lo que sucede en el ciberespacio; a lo que en secciones
anteriores nos referimos como Dominio Cibernético (CIS):
monitorizacién y reconocimiento, identificaciéon de amenazas,
andlisis de riesgos dindmicos, ciberinteligencia, presentacién
al usuario de la informacién, simulacién, soporte a decision de
CoAs CIS, etc. También han comenzado las primeras tareas
de disefio de capacidades sobre el Dominio de Misién (MI),
como las de mapeo de la misién y su convergencia con
el entorno CIS, gestiéon de riesgos a nivel de mision, cola-
boracién/federacién con otros sistemas de defensa, gestion
de evidencias y cadena de custodia, etc. Se espera que, a
medida que las capacidades en torno al Dominio Cibernético
tomen una mayor forma, el foco del esfuerzo se desplace
paulatinamente al disefio en torno al Dominio de Misién. Cabe
resaltar que a medida que cada accién de disefio concluya,
su fuerza de tarea se ird volcando en su correspondiente
prototipo e integracidn, estos tltimos constituyendo la tercera
fase del proyecto. Si todo acontece segin lo previsto, las
fases de disefio y prototipado concluirdn a finales del afio
2023, quedando el afio restante para completar su integracion,
consolidar los resultados y demostracion; esto dltimo dentro
de la cuarta y dltima fase.

VI

Durante la primera fase del proyecto se han evidenciado
diferentes lagunas a nivel de capacidad, oportunidades y
necesidades de armonizacién, ya sea a nivel doctrinal o de
estandarizacion. De entras ellas, y dada la naturaleza dual de
las JNIC 2022, es de resaltar la cada vez mayor incipiente
diferenciacion entre el portfolio de conocimientos, soluciones
y productos inherentes al dmbito de la ciberseguridad, y
aquellas propias de la operativa militar durante sus actuaciones
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en el ciberespacio. Si bien en los albores de la ciberdefensa
se manifestd una tendencia a aprender e importar capacidades
comerciales civiles, a medida que madura el conocimiento
operativo, la propia doctrina y el pensamiento militar en
este ambito, se evidencian nuevas necesidades, asi como
la evoluciéon de lo que anteriormente se consideraba dual
hacia capacidades nativas. Esta problemdtica se traslada al
personal involucrado, siendo incipiente la necesidad critica
de generar y retener talento con este conocimiento dentro
del espacio europeo, y por tanto, de mejorar nuestra capa-
cidad y autonomia estratégica en materia de ciberdefensa.
Desde el punto de vista de la gestiébn de proyecto, esta
problemadtica, en combinacién con los riesgos inherentes al
escenario geoestratégico actual (pandemia Covid’ 19, conflicto
ruso-ucraniano, etc.) han resultado ser las mayores, aunque no
Unicas, dificultades en la coordinacién de ECYSAP.

Desde el punto de vista técnico los principales retos tam-
bién han venido de la mano de las necesidades nativas,
destacandose en primer lugar la identificacion de soluciones,
protocolos y modelos de datos interoperables con los sistemas
de defensa de nueva generacion, pero también legados. Por
otro lado, es importante resaltar que, si bien la respuesta
a ciber incidencias tradicionalmente conlleva la actuacién
bajo circunstancias de alta incertidumbre, en el desarrollo de
ECYSAP se prevé un mucho més complejo campo de Agra-
mente, donde las configuraciones, procedimientos, modelos,
etc. deben adaptarse a la actividad adversaria, reasignaciones
de tareas dentro de la mision, cambios en las lineas de
operacién, etc. Otro aspecto a destacar es la gestion del
automatismo inherente a la adopcién de IA, el cual, a pesar
de su incuestionable utilidad, no podra adoptarse fuera de
las decisiones asumidas bajo la cadena de mando, con altos
niveles de fiabilidad, explicabilidad, y bajo diferentes perfiles
de intervenciéon humana durante la operaciéon. Finalmente ha
sido importante la consideraciéon de cuestiones éticas, pero
también regulatorias mayormente amparadas en doctrina y el
derecho internacional, de tal manera que los cibercomandos,
como actores bajo el abrigo estatal, puedan hacer uso de
las capacidades que brinda ECYSAP en coherencia con sus
RoEs; prestindose mucha atencién a su posible percepcion
como actos de agresion, desproporcionalidad, etc. con las
repercusiones politicas y diplométicas que podria acarrear.
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Resumen—La privacidad contextual se refiere a la proteccion
de toda aquella informacion que puede desprenderse de la
interaccién entre usuarios y/o servicios, exceptuando los datos
que el propio usuario elige transmitir. La localizacion, el tiempo,
los patrones de uso y los diferentes parametros necesarios para
realizar la comunicaciéon son algunos ejemplos. Este tipo de
privacidad es extremadamente importante en la computacion
edge debido al acercamiento de los recursos de la infraestructura
a los usuarios. Por ello, el objetivo de este trabajo es ofrecer un
analisis y clasificacion de las diferentes soluciones propuestas en
la literatura respecto a la privacidad contextual en entornos edge,
mostrando tanto las capacidades de los mecanismos actuales
como los desafios en este campo.

Index Terms—Privacidad, Computacion edge, Privacidad con-
textual

Tipo de contribucion: Investigacion original

I. INTRODUCCION

En los dltimos afios se ha observado que la computacién
en la nube no es una solucién Optima para muchos de los
escenarios de aplicacién previstos por la Internet de las Cosas
(IoT) [1]. Aplicaciones como las redes vehiculares, la cirugia
en remoto o la industria 4.0 simplemente no funcionaran si
depende de un sistema remoto y centralizado como la nube.
La razén es doble: (1) estas aplicaciones requieren latencias
extremadamente bajas para permitir que los dispositivos reac-
cionen a tiempo a los cambios acontecidos en su entorno, y
(2) existe un cuello de botella, en términos de ancho de banda,
causado por la transmisiéon masiva de datos desde multitud de
dispositivos en el borde de la red hasta el nicleo — donde se
encuentran los servidores de la nube.

La computacién en el borde o computacién edge (en inglés,
Edge Computing [2]) es un nuevo paradigma de compu-
tacion que trata de dar solucién a los problemas planteados
anteriormente. En este paradigma, los recursos del sistema,
principalmente computacion y almacenamiento, se distribuyen
a lo largo de un continuo que va desde el nicleo de la red
hasta los dispositivos del extremo, que son los principales
clientes de la infraestructura (ver Figura 1). De esta forma,
al no depender directamente de servicios alojados en lugares
remotos, se consigue mejorar sustancialmente los tiempos de
respuesta de los dispositivos y reducir las necesidades de
ancho de banda, entre de otras ventajas.

Ademds de las evidentes oportunidades que ofrece este
nuevo paradigma, también abre la puerta a una serie de
importantes retos relacionados con la gestion, coordinacién y
distribucion de recursos. Asimismo, la naturaleza distribuida
introduce una serie de importantes retos relacionados con la
seguridad y privacidad [3]. Sin los mecanismos de seguridad
adecuados, los potenciales beneficios que este paradigma
puede aportar se verdn empafiados por los dafios que pueden
provocar los atacantes y sus desastrosas consecuencias. Por
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Figura 1. Infraestructura de computacion edge

ejemplo, en un escenario edge dedicado a las redes vehicula-
res, un atacante puede lanzar ataques de denegacién de ser-
vicio o incluso destruir fisicamente parte de la infraestructura
para que los vehiculos sean incapaces de tomar decisiones a
tiempo en caso de emergencia. Asimismo, la computacion
edge introduce nuevos retos de privacidad, principalmente
debido al acercamiento de elementos de la infraestructura
al extremo de la red. Gracias a dicho acercamiento, los
operadores de la infraestructura tienen la capacidad de adquirir
informacién que, en entornos basados en el cloud, no estaba
a su alcance. De hecho, entre las novedades prometidas por
el paradigma edge, se encuentra la capacidad de obtener
y aprovechar informacién sobre el contexto en el que se
despliegan los servicios virtualizados para, de esta forma,
poder adaptarse a las necesidades o caracteristicas del entorno
y sus clientes.

Por tanto, ademds de los datos que un usuario puede
transmitir desde sus dispositivos a la infraestructura, y que
son susceptibles de ser analizados por un proveedor edge,
existe también cierta informacién implicita al contexto que
puede desprenderse de estas interacciones. Dicha informacidn,
que llamaremos informacién contextual, podria ser utilizada
para fines maliciosos. En este sentido pueden encontrarse
diferentes entidades interesadas en este tipo de informacién
sensible. Por un lado, pueden existir proveedores edge que
traten de sobrepasar los limites de la legalidad almacenando
datos sobre los usuarios y su contexto, como por ejemplo su
localizacién geogrifica exacta en diversos instante de tiempo.
Por otro lado, pueden existir terceras partes que se aprovechen
de la infraestructura y los servicios desplegados para obtener
informacién sensible no s6lo sobre los usuarios, sino también
sobre la propia infraestructura.

A fin de evitar este tipo de problemas, existen en la litera-
tura diversas soluciones que abordan diferentes problemas de
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privacidad en entornos edge. Gran parte de estas soluciones
se centran en la proteccion de la privacidad relacionada con
el contenido de los mensajes (c.f. [4], [5], [6]). Por otra
parte, el nimero de soluciones que persiguen proporcionar
mecanismos para proteger la privacidad contextual es mas
limitado, aun cuando la informacién asociada al contexto
es igualmente sensible. Es por ello que en este articulo
haremos una revisién y andlisis de los trabajos relativos a
la privacidad contextual en entornos edge, teniendo en cuenta
el modelo de atacante al que tratan de hacer frente. Con esto
pretendemos ofrecer una visién del estado del arte, asi como
promover la investigacién en algunas areas que consideramos
aun requieren de nuevas soluciones o enfoques.

El resto del articulo se organiza segin la estructura descrita
a continuacién. En primer lugar (seccién II) se presentan
brevemente trabajos relacionados con el estudio del estado del
arte. A continuacion, la seccién Il introduce una taxonomia
de los problemas y soluciones de privacidad contextual exis-
tentes, que servird de guia para el resto del articulo. En la
seccion IV se recogen los diferentes trabajos dedicados a la
privacidad de la localizacién, mientras que en la seccién V
se aborda el andlisis de los trabajos relacionados con la
privacidad en las comunicaciones de manera general. En la
seccion VI, se estudia un conjunto de soluciones que surge
para proteger la privacidad en el proceso de asignacién de
tareas, y posteriormente en la seccion VII se analiza el
problema de la privacidad temporal. En la seccién VIII se
ofrece una discusion sobre el estado del arte haciendo énfasis
en las posibles lineas de investigacién que consideramos mas
prometedores. Para finalizar, en la seccién IX se muestran las
conclusiones de este articulo.

II. TRABAJO RELACIONADO

Los paradigmas de computacion en el borde como elemento
vertebrador de un paradigma IoT completamente desarrollado
ha provocado un enorme interés tanto en la academia como
en la industria. En el dmbito académico se ha puesto mucho
empefo en la definicién del concepto y los elementos de su
arquitectura [7]. Existen numerosos trabajos de investigacion
dedicados a estudiar las modelos de la computaciéon en el
borde (p.ej., [8], [9], [10], [2], [11]). Estos trabajos princi-
palmente cubren aspectos generales de los paradigmas, como
las tecnologias y protocolos clave, aplicaciones prometedoras
ademds de problemas abiertos, y oportunidades. Otros autores
analizan aspectos mds especificos de los paradigmas de la
computacion edge, como el plano de la comunicacién [12],
el reparto de la computacién [13], o el uso de redes definidas
por software [14], entre otros.

También existen muchos trabajos dedicados a analizar el
estado del arte de la seguridad en los paradigmas de compu-
tacion en el borde. La mayoria de estos trabajos (p.ej., [15],
[16], [3], [17]) suelen comenzar proporcionando una vision
general del estado de los paradigmas edge y, posteriormente,
realizan un andlisis de las amenazas de seguridad que afectan
a los diferentes componentes en estos entornos. Para finalizar,
suelen presentar algunos desafios de seguridad y oportuni-
dades de investigacién. La principal diferencia entre estos
trabajos se encuentra en la clasificacién de las soluciones, asi
como en el nimero y el nivel de detalle con que se analizan.
Adicionalmente, estos trabajos también consideran y discuten
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las amenazas relacionadas con la privacidad en los paradigmas
edge, pero al ser trabajos de alcance mds generalista el andlisis
de dichas amenazas es limitado.

Existe otros trabajos de investigacion que han proporciona-
do un andlisis especifico de las amenazas a la privacidad en
los paradigmas de computacién en el borde. Algunos de estos
trabajos [18], [19], [20], [21] tienen un caricter generalista,
mientras que otros se centran en aspectos muy especificos de
la privacidad. Por ejemplo, Khalid et al. [22] ofrece un estudio
sobre privacidad y esquemas de control de acceso, centrdndose
en el almacenamiento y la recuperacion segura de datos. Del
mismo modo, Zhang et al. [23] analiza varios métodos para
la extraccién, computacién y la bisqueda segura de datos.
En el mismo articulo, también revisan algunos mecanismos
para proteger la identidad y la localizacién. Por dltimo, Tian
et al. [24] se centra en explorar y clasificar los retos de
privacidad de localizaciéon en entornos MEC (Multi-access
Edge Computing [25]).

Por lo tanto, como se desprende de los pérrafos anteriores,
no existen a fecha de hoy trabajos de investigaciéon que
proporcionen un estudio especifico de la privacidad contextual
en entornos edge. En consecuencia este es, hasta donde
sabemos, el primer articulo que estudia y analiza el estado
del arte de los diferentes retos y soluciones existentes de la
privacidad contextual en la computacién en el borde.

II1.

En esta seccién se proporciona una clasificacién de amena-
zas y soluciones de privacidad contextual, la cual servira de
guia para la exposicién de las secciones posteriores. Aunque
este tipo de clasificaciones se puede realizar utilizando en-
foques muy variados, en este caso nos hemos decantado por
considerar en primer lugar el tipo de informacién a proteger,
seguido por los diferentes modelos de atacante que pueden
estar interesados en esa informacién, y, finalmente, por el
tipo de soluciones desarrolladas para proteger la informacién
frente a esos modelos de atacante. De esta forma, obtenemos
una taxonomia en tres niveles, como se muestra en la Figura 2.

En el primer nivel de la clasificacién, relacionado con el
tipo de informacion que se desea proteger, se han considerado
las siguientes categorias: localizacién, comunicacién, reparto
de tareas y registro temporal. Por lo general, la obtencién de
esta informacién podria afectar tanto a los clientes como a
la propia infraestructura edge. Asi pues, un atacante podia
estar interesado en determinar la localizacién de un usuario
concreto pero también la localizacién de servicios o aplicacio-
nes desplegados en la infraestructura. En el segundo caso, el
atacante estaria interesado, por ejemplo, en la carga de trabajo
del proveedor de servicio en determinadas zonas geograficas,
o en el movimiento de tareas entre dispositivos para conocer
mejor su modelo de negocio, vulnerando asi la privacidad
del proveedor edge. Por otra parte, de las comunicaciones
también se desprende gran cantidad de informacién sensible,
por ejemplo, la direccién IP que utilizan un dispositivo de
usuario es considerada un parametro identificativo en muchos
casos. Como veremos mas adelante, estas dos categorias
(localizacién y comunicacién) son las que hasta la fecha
han recibido una mayor atencién por parte de la comunidad
investigadora. Cabe mencionarse que existe cierta informacion
contextual relacionada con las anteriores, el reparto de tareas,

CLASIFICACION DE SOLUCIONES
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Figura 2. Clasificacién de las soluciones encontradas

que hemos decidido considerar como una categoria separada
debido al interés suscitado en la literatura sobre la privacidad
de este procedimiento. Finalmente, la categoria temporal
se refiere a los datos derivados de los patrones de uso y
comportamiento. Sin embargo, pese a la importancia de esta
informacién, no se ha encontrado literatura referente a este
campo.

En el segundo nivel de la clasificacion, relativo al modelo
de atacante, es posible realizar varias separaciones atendiendo
a diversas caracteristicas. Por ejemplo, podemos distinguir
entre atacantes internos o externos, en funcidén de si este
tiene o no acceso privilegiado a la infraestructura. Ademas, en
relacion a la naturaleza de los ataques realizados, podriamos
considerar atacantes pasivos, que son aquellos que se limitan
a recoger y analizar informacidn, y atacantes activos, que
ademas de ello se dedican a intervenir en las comunicaciones
o alterar componentes del sistema. En este sentido, en la
literatura se suele hacer referencia a atacantes semi-honestos
(también conocidos como honestos pero curiosos), que son
aquellos que no se desvian del comportamiento esperado pero
tratan de obtener informacién a través de su participacién en
una comunicacién o protocolo, y atacantes maliciosos, que
se pueden comportar de manera arbitraria desvidndose del
comportamiento esperado para obtener informacién adicional.

Sin embargo, en este trabajo se ha decidido enfocar el
modelo de atacante desde una perspectiva diferente — aun-
que complementaria — a las anteriormente presentadas. Esta
decisiéon viene fundamentada por los trabajos encontrados
en la literatura, que esencialmente consideran 3 atacantes
posibles: (1) el servidor cloud, (2) los servidores edge y (3)
atacantes externos. En esencia, esta clasificacion considera los
privilegios de los atacantes, si son internos o externos, y su
ubicacion en dentro de la infraestructura. Por lo general, todos
estos atacantes se comportardn como entidades semi-honestas
0 pasivas.

Por dltimo, el tercer nivel de clasificaciéon se dedica a
los mecanismos utilizados por las soluciones propuestas. Las
principales soluciones encontradas se basan en la aplicacién
de mecanismos basados en privacidad diferencial y en cifrado
homoméorfico. En esencia, la privacidad diferencial [26] es
una técnica de adicién de ruido de manera que un atacante
no pueda obtener informacién sensibles a partir del andlisis
estadistico del conjunto de datos. Por otra parte, el cifrado
homomorfico [27] tiene como objetivo permitir la compu-
tacién sobre datos cifrados, de forma que pueda seguir siendo
utilizada por el resto de la infraestructura sin poner en riesgo
los datos en si mismos. También se han encontrado soluciones
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basadas en otros mecanismos, como la creacion de servicios
simulados, utilizacién de servidores proxy o la incorporacién
de sefiales de interferencias, que serdn explicadas con deteni-
miento en sus respectivos apartados.

A continuacién, se presenta y analiza manera detallada la
investigacién mads relevante desarrollada hasta la fecha en cada
una de estas categorias: la privacidad de la localizacién en la
seccion IV, la privacidad de la comunicacidén en la seccion V,
la privacidad en el reparto de tareas en la seccién VI, y la
privacidad temporal en la seccién VII.

IV. PRIVACIDAD DE LOCALIZACION

El lugar donde se encuentra un individuo o entidad en
un momento determinado es informacién extremadamente
sensible. Por norma general, los individuos son el foco de
atencion de atacantes aunque la localizacién de determinados
dispositivos o recursos también puede ser de gran interés [28].
La informacién de localizacion puede servir a un atacante para
identificar a una determinada persona, para crear un perfil
sobre esta con sus habitos, aficiones o gustos, e incluso para
hacer un seguimiento o predecir donde estard en el futuro y
atentar contra su integridad fisica o moral. Ademads, debido al
acercamiento de los servicios y la infraestructura edge, esta
informacién puede ser obtenida con mas facilidad o precision,
incluso cuando el usuario no ha decidido revelarla libremente.
Los mecanismos de privacidad de localizacién, por tanto,
tratan de evitar que esta informacién se desprenda de las
interacciones de los usuarios con el edge.

Si clasificamos las soluciones propuestas desde el punto de
vista del atacante, en la literatura encontramos basicamente
dos tipos de soluciones — orientadas a un cloud semi-honesto
y orientadas a un cloud/edge semi-honesto.

IV-A. Cloud semi-honesto

Un proveedor de servicios cloud semi-honesto es aquel
que proporcionan un servicio adecuado pero intentan extraer
informacién de su interaccién con el usuario y con los nodos
edge. Las soluciones propuestas dentro de este dmbito se
aplican en los nodos edge, que se considera confiable. En
ambos casos propuestos, se utiliza la privacidad diferencial.
En general, el nodo edge recibird la informacién exacta de
la ubicacién del usuario, y ofuscard su contenido antes de
enviarla al servidor cloud. De esta forma el proveedor de
servicios nunca conocerda la localizacién exacta.

En [29] se propone un nuevo entorno de trabajo de pri-
vacidad diferencial llamado Pri-ENV, que permite proteger la
ubicacién exacta del usuario sin limitar la calidad del servicio
prestado por los proveedores de servicios. Este entorno de
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trabajo estd compuesto por dos elementos: (1) El mecanismo
de privacidad diferencial Pri-LBS y (2) un médulo PLA
disefiado para permitir a los vehiculos solicitar informacién
util basada en la localizacién enviada sin revelar su privacidad.
Este médulo serd el responsable de identificar el equilibrio
entre la privacidad y la calidad del servicio mediante un nivel
de privacidad ajustable. Ambos elementos se encuentran en
los nodos edge de la red, que serdn los encargados de aplicar
las medidas de privacidad diferencial a la informacién. Los
resultados obtenidos muestran que al aumentar el nivel de
privacidad la calidad del servicio no baja drasticamente, lo que
permite a los usuarios encontrar un equilibrio personalizado.

Miao et al. [30] proponen también un sistema basado en
privacidad diferencial. En este caso se presenta un marco
de trabajo denominado MEPA. Dentro de este marco de
trabajo se muestra un algoritmo de privacidad diferencial y
transmisioén de peticiones denominado “Quadtree Differential
Privacy” basado en “Hilbert curve division” (QTDP-H). Gra-
cias a esta division de curvas se puede transformar un espacio
de dos dimensiones en un espacio de una dimensién mante-
niendo poca pérdida de informacidn, lo que permite disminuir
el coste computacional que conlleva este tipo de técnicas.
Comparado con los métodos tradicionales, se reducen tanto el
tiempo medio de ejecucion como el error medio relativo. Sin
embargo, es necesario mencionar que el algoritmo propuesto
no maneja bien la inconsistencia de los datos, lo que se
propone en el articulo como linea de trabajo futuro.

IV-B. Cloud y edge semi-honesto

En ocasiones, el usuario no confiard en ningtin elemento de
la infraestructura. Asi pues, en esta categoria encontramos las
soluciones que también consideran a los nodos edge como
atacantes semi-honestos. En este caso, es el dispositivo del
propio usuario quien se encargard de proteger la privacidad
de los datos de localizacién. Dentro de esta categoria en-
contramos varios enfoques. El primero estaria centrado en la
utilizacién de cifrado homomérfico, y el segundo basado en
la creacidén de servicios simulados que distraigan al atacante.
Para finalizar, también se describe una solucién basada en
privacidad diferencial, similar a las anteriores.

En el caso del cifrado homomérfico, Jiang et al. [31]
proponen dos protocolos de localizacién de la ubicacién de
sensores, los cuales permiten mantener su privacidad haciendo
uso del cifrado homomérfico Paillier. La localizacién de los
sensores se consigue a través del envio de la distancia del
usuario con respecto a 3 estaciones base. Asi, cuando el sensor
quiere conocer su posicion, solicita el cdlculo de la distancia
a las estaciones base. Estas envian la informacién cifrada a
los usuarios a través de los nodos edge — lo cuales no pueden
extraer dicha informacion.

De esta forma, la informacion cifrada de las coordenadas
del sensor pueden ser calculadas a partir de la informacién
cifrada de la distancia obtenida con las 3 estaciones base.
En todas estas comunicaciones la informacién se transmite
cifrada, por lo que la privacidad estd basada en la seguridad
del esquema de cifrado. No obstante, cabe mencionarse que
en ambos protocolos propuestos la clave publica del sensor y
la localizacion de las estaciones base son publicas, por lo que
un atacante externo puede elegir una localizacién y simular
una interaccion legitima.
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Otro enfoque es el utilizado por He et al. [32], quienes
consideran el uso de servicios simulados dentro de la red
para dificultar las escuchas externas por parte de un atacante.
El atacante intentard observar la trayectoria de los servicios
mientras migran por los distintos nodos edge. Los servicios
creados serian instancias independientes del mismo servicio
que el usuario estd utilizando, indistinguible del servicio
original. Adicionalmente, respecto al patrén de movimiento
de estos servicios, se estudian distintas estrategias basadas
tanto en la imitacion del comportamiento de los usuarios en
la red como en la utilizacién de movimientos optimizados
para minimizar la deteccién o el seguimiento del usuario real.

Asi, una de las estrategias de optimizacién propuestas
consigue llevar la precisiéon del seguimiento del atacante a
cero cuando la movilidad del usuario real es lo suficientemente
aleatoria. Asimismo, si el usuario real siempre permanece
conectado al mismo nodo edge, es mds apropiado utilizar la
estrategia de la imitacion de usuarios reales. No obstante, estos
enfoques basado en el uso de servicios simulados presentan
varios problemas. El inconveniente principal es el aumento
del uso de recursos de la red. Ademas, si el atacante conoce
las estrategias utilizadas por dichos servicios simulados, la
utilidad de los mismos puede reducirse al minimo.

Finalmente, Kaur et al. [33] plantean otra solucién basada
en privacidad diferencial para el caso de los datos de localiza-
cién. El enfoque es similar a las soluciones vistas en la seccion
anterior, excepto por la incorporacién de un nuevo elemento:
el Secure Service Offloader (SSO). El SSO consiste en una
nueva capa de nodos entre los nodos edge y el dispositivo,
que seria la encargada de aplicar la privacidad diferencial
a los datos que recoge de los dispositivos, evitando asi la
informacidn sin ofuscar sea transmitida a los nodos Edge.

V. PRIVACIDAD EN LA COMUNICACION

Del andlisis de las comunicaciones, aunque estas estén pro-
tegidas mediante técnicas criptograficas seguras, se desprende
también gran cantidad de informacién de informacién sensi-
ble, como las entidades que se comunican, la frecuencia con
que lo hacen, el volumen de estas comunicaciones, etcétera.
Precisamente por ello, se ha dedicado un gran esfuerzo de
investigacién a proporcionar soluciones capaces de proteger
frente a atacantes con diversas capacidades de andlisis de
trafico. Aunque la mayor parte de soluciones estd enfocada
a las comunicaciones en Internet, también se han estudiado
estos problemas y desarrollado soluciones en otros entornos
especializados, como las redes de sensores o entornos edge,
que mostraremos a continuacion.

Al igual que en el apartado anterior, volvemos a clasificar
los trabajos de investigacion segin su consideracion respecto
a los atacantes.

V-A. Cloud semi-honesto

Suponiendo unicamente un servidor cloud honesto pero
curioso, tenemos el trabajo de Zhang et al. [34], [35]. En
€l se presenta un sistema escalable basado en MEC, llamado
Mobility Support System (MSS), que permite ocultar el trafico
y la localizacién de red del usuario mévil a los nodos de la
red. El sistema se basa en crear un proxy de red dindmico
y distribuido por cada usuario para conseguir minimizar la
sobrecarga del trafico y el coste computacional. El proxy
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manejard el trifico entrante y saliente del usuario. Los nodos
objetivo serdn los nodos al que se encuentra dirigido el trafico,
que pueden ser desde un servidor web a otro nodo mévil con
un agente MSS. Ademds, dentro de este sistema se afade un
nuevo elemento: el proveedor de servicio de movilidad (MSP).
Este elemento manejard una flota de servidores, llamados
routers virtuales (VR), que serdn distribuidos dindmicamente
desde los servidores centrales. Estos VR serdn capaces de
almacenar varios proxys.

Cuando un usuario quiere conectarse a otro nodo, el agente
MSS en el host solicitard un proxy al MSP. Este proxy se
asignard a una ubicacién de red lo mds cercana posible al
nodo objetivo, y se conectard directamente a él. El trafico
entre el usuario y el nodo objetivo se envia a través del proxy
utilizando una conexién entre el usuario y el proxy basada en
su identidad. A continuacién, la direccién del proxy serd la
expuesta a la red y no cambiard sin importar la ubicacién del
usuario. Por lo tanto, la direccion de red real del usuario y su
movimiento se encuentran completamente ocultos del nodo
objetivo. Cuando el nodo objetivo es un servidor estandar
de internet y la conexién estd vinculada a una direccién
IP, MSS otorga un soporte adicional a la movilidad que
permite a los protocolos de red tradicionales funcionar sin
interrupcidn incluso si el usuario se encuentra desconectado
temporalmente.

V-B. Edge semi-honesto

El trabajo de He et al. [36] trata Unicamente la relacién
del dispositivo del usuario con el nodo edge, por lo que
es este ultimo el que se supone semi honesto. En esta
investigacién también se menciona la localizacién del usuario
como elemento clave, pero ademds afnade el patrén de uso de
la red en la comunicacién con los usuarios. El servidor edge
puede ser capaz de extraer informacién estadistica e incluso
patrones del uso de la red de cada dispositivo basado en su
historial de reparticién de tareas y utilizar dicho patrén como
huella para identificar la presencia de cierto usuario. Ademads,
también podria determinar el servicio que esta ejecutandose
en el lado del usuario, segtn el patrén de las tareas generadas
por el servicio.

Para solucionar estos problemas, se propone un algoritmo
de reparto de tareas basado en un proceso de decisién de
Markov (CMDP) que tiene en cuenta la privacidad del usuario.
Desde el punto de vista de envio de comunicacién con la red,
este algoritmo optimiza el retraso y rendimiento de consumo
mientras que se mantiene un nivel de privacidad establecido
con anterioridad.

Con el uso de este algoritmo, el dispositivo transmitird algu-
nas tareas — probablemente falsas — cuando las condiciones del
canal sean inestables. Esto servird para proteger su ubicacion
y patrén de uso. Sin embargo, como efecto secundario, este
nivel de privacidad mds elevado también conllevaria un mayor
retraso y consumo de energia.

V-C. Atacante externo

Dentro de esta seccion cabe destacar los conceptos mos-
trados en [37], donde se explora la seguridad a nivel fisico.
Se cree que este tipo de métodos basados en la teoria de
la informacién proporcionan una mayor nocién de privacidad
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que la criptografia y conllevan una menor carga computacio-
nal. Por lo tanto, pueden ser més apropiados para defenderse
de atacantes externos en los entornos edge. Aprovechando
la naturaleza inaldmbrica del paradigma, se propone que el
servidor edge envie sefiales falsas para crear interferencia e
impedir la escucha de atacantes externos, actuando sobre la
privacidad general asi como en la contextual. Estas sefiales de
interferencia se generaran a la hora de la comunicacién con los
dispositivos finales, por lo que también se disefia un algoritmo
de distribucion de carga capaz de optimizar la combinacién de
las interferencias con las sefiales reales. Adicionalmente, se
presenta un algoritmo para calcular la potencia éptima de las
sefiales de interferencia. Finalmente, se presentan dos modos
de operacién basados en dos problemas de optimizacién, uno
referente a la energia consumida y otro al retraso de ejecucion.

Sin embargo, cabe mencionar que el trabajo habla tnica-
mente de la comunicacién de un nodo edge con un dispositivo.
La inclusién de mds antenas se menciona como futuras lineas
de investigacion, asi como el estudio de nuevas técnicas de
privacidad basadas en la capa fisica.

VI

El reparto de tareas es una interesante aplicacién que surge
en entornos MEC con sensores moviles. En este tipo de
aplicacion, cobra mucha importancia la localizacién tanto de
las tareas como del usuario que las emite y el que las recibe.
Es por ello que muchos trabajos de investigacion se centran
unicamente en la privacidad dentro de este ambito, en lugar
de proporcionar un enfoque mas genérico.

PRIVACIDAD EN EL REPARTO DE TAREAS

VI-A. Cloud semi-honesto

La solucién propuesta por Shen et al [38], [39] se basa
en el uso de técnicas de ofuscacién para proteger el reparto
de tareas de un servidor central semi-honesto ubicado en
el cloud. El entorno propuesto se compone Unicamente del
servidor central, los servidores edge, y los usuarios moviles.
Asi, la proteccion de la privacidad recae sobre el servidor
edge, basado principalmente en la ofuscacién de informacién
a través de un algoritmo genético.

El método de trabajo es el siguiente. Primero el servidor
central publica la localizacion de las tareas a los servidores ed-
ge pertinentes. Después, los usuarios dentro del drea designada
envian su localizacién real a los nodos edge. Los servidores
edge, tras recibir la informacién, ofuscan la localizacién de
los usuarios y reparten las tareas en funcién de la localizacién
ofuscada. A continuacion, los usuarios que quieran participar
en las tareas informardn al servidor edge, y realizardn la
tarea. Tras recibir los resultados, el servidor edge enviard
Unicamente al servidor central los resultados y la localizacién
ofuscada de los usuarios que han participado en completar las
tareas.

VI-B. Cloud y edge semi-honesto

Dentro de la privacidad en el reparto de tareas, existen
trabajos que consideran semi-honestos tanto al cloud como a
los servidores edge. Uno de ellos, Ding et al. [40], propone un
sistema de distribucién de tareas para entornos edge basados
en sensores mdviles que tiene en cuenta la privacidad, y cuya
caracteristica principal es el uso del cifrado homomérfico para
la localizacién del usuario, junto con la colaboracién de varios
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servidores edge para el reparto de la tarea cifrada. El esquema
de comportamiento es similar a [38], [39], pero dando mds
peso a los solicitantes de tareas.

Primero, los solicitantes envian sus tareas al servidor central
y se genera un par de claves para cada tarea. Después, el
servidor central entrega las claves ptiblicas a un servidor edge
que se encuentre en la regién solicitada, y entrega las claves
privadas al servidor edge mds cercano al primero. El primer
servidor edge publica las tareas junto con sus claves publicas
a los usuarios. A continuacién, los usuarios solicitaran las
tareas en las que se encuentren interesados mediante el envio
al servidor edge de la distancia a las tareas, cifrada con la
clave publica correspondiente. El servidor edge seleccionara
los ganadores y los usuarios se desplazardn a la localizacién
de la tarea, donde la completardn y subirdn los datos cifrados
al primer servidor edge. Después, el servidor edge cargara los
datos recibidos en el servidor central junto con la distancia
cifrada ofuscada. El servidor central pagara al servidor del
edge y a los participantes, y por ultimo, el servidor central
es cifra y agrega los datos solicitados, y los devuelve al
solicitante. Con este sistema, gracias al cifrado homomérfico,
ni el servidor central ni el servidor edge pueden obtener la
localizacién real de los usuarios durante el proceso.

En otro enfoque, Wu et al. [41] proponen afadir un
elemento mas a la mezcla: el centro de autorizaciéon (CA).
Este serd el responsable de registrar todas las entidades del
sistema y distribuir las claves necesarias. Todos los elementos
del sistema son considerados semi-honestos excepto el CA,
que es considerado totalmente honorable durante el desarrollo
del protocolo.

El procedimiento seria el siguiente. Primero, el CA re-
gistra todas las entidades asignando los pares de claves
correspondientes. Cada solicitador de tareas (TO) envia de
forma anénima la tarea al servidor central. El servidor central
reparte las tareas entre los servidores edge dependiendo de la
localizacién. Estos dltimos publicitan las tareas a los usuarios.
Si un usuario quiere participar en alguna tarea, interactia con
el servidor edge para obtener los secretos correspondientes
que ademds sirven como credenciales para la autorizacion
de la tarea. Mientras tanto, el servidor central no puede
saber que secretos ha solicitado el usuario. Finalmente los
datos recogidos se ofuscan con un nimero aleatorio y se
cifran con su clave puiblica antes de ser enviados. El servidor
edge comprueba la integridad de todos los datos recogidos y
calculan en colaboracion con el servidor central la agregacion
de los mismos.

Respecto a la seguridad de los TOs, el sistema es capaz
de mantener la privacidad de la identidad, de las tareas y de
los resultados. Respecto a la privacidad de los participantes,
el servidor central no conoce la relacién entre las tareas y
los participantes. Ademas, los nodos edge u otros usuarios no
pueden identificar la informacién enviada de un usuario.

VII.

La privacidad temporal es otro de los aspectos a tener
en cuenta dentro del paradigma de computaciéon edge. La
informacion temporal de conexién a la red puede ayudar
a la predicciéon de comportamiento de individuo. Ademds,
combinado con la localizacién, puede fomentar la creacién
de perfiles individuales.

PRIVACIDAD TEMPORAL
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No obstante, no se han encontrado estudios de investigacién
que traten en detalle el problema especifico de la privacidad
temporal dentro de los entornos de computacién edge. Cabe
mencionarse que si existen dichos estudios aplicados a otros
paradigmas similares. Por ejemplo, en el entorno de las redes
de sensores, se encuentran trabajos como el de Chakraborty
et al. [42], que proponen mantener la privacidad temporal
retrasando los envios de algunos paquetes en algunos puntos
de la ruta entre el sensor que detecta el evento y la estacién
base para que el atacante no pueda deducir el tiempo en el
que tiene lugar dicho evento.

VIII. DESAFios FUTUROS

Tras una exhaustiva revision de la literatura relativa a la
privacidad contextual en entornos edge, se han detectado y
analizado mudltiples soluciones, que resumimos en la Tabla 1.

A tenor de los resultados de este articulo, podemos afirmar
que la investigacién sobre privacidad contextual en entornos
edge estd atn en una fase de desarrollo muy temprana. Si bien
existen dreas concretas donde hay ya un corpus de soluciones
relativamente amplio, existen otras aln inexploradas. Como
se puede observar en la Tabla I, hasta la fecha la mayor
parte de soluciones se ha centrado en desarrollar soluciones
relativas a la proteccidon de informacién de localizacion y al
reparto de tareas, siendo este dltimo problema una version
especializada del primero. Otras dreas, en cambio, ha recibido
poca o ninguna atencion. En el 4mbito de la privacidad en las
comunicaciones existen pocas soluciones, aunque novedosas
y variadas, pero presentan inconvenientes y/o son incapaces
de dar una solucién completa a los desafios planteados.
Por 1ltimo, cabe destacar la ausencia absoluta de soluciones
dedicadas a la proteccion de la privacidad temporal. En
este sentido, consideramos que puede resultar de enorme
interés analizar soluciones que haya surgido en otras dreas
de investigacién afines y estudiar si seria posible adaptar las
soluciones propuestas en ellas a los entornos edge.

En lo relativo al modelo de atacante ocurre algo similar. En
general, la mayoria de articulos se centran en atacantes aloja-
dos bien en el cloud o que comprenden toda la infraestructura
cloud-edge. Sélo uno de los trabajos encontrados considera
un modelo de atacante diferente, en concreto un atacante
externo. Ademds, todos estos trabajos consideran un modelo
de atacante semi-honesto, que trata de obtener informacién
sensible sin excederse de sus funciones. Por tanto, el estudio
de diferentes modelos de atacantes, especialmente aquellos
activos o maliciosos, es un problema abierto que necesita de
soluciones.

Por itltimo, en el plano de las técnicas utilizadas para la
proteccion de diferentes tipos de informacién, observamos
que gran parte de ellas se sustentan en el uso de privacidad
diferencial y cifrado homomoérfico. Asi pues, es necesario in-
vestigar otros mecanismos y técnicas que puedan ser aplicadas
en entornos de computacién edge y que se ajusten a su propia
naturaleza. Sin duda, hay espacio para nuevas soluciones con
enfoques innovadores.

IX. CONCLUSION

Las caracteristicas de la computacién edge, como la distri-
bucién y la limitacién de recursos, provocan tanto la aparicion
de nuevos problemas de privacidad como la agravacién de
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Tabla I
MEDIDAS DE PRIVACIDAD SEGUN LOS TRABAJOS DE INVESTIGACION ESTUDIADOS

Referencia  Informacién contextual Atacante Técnica de proteccion
[29] Localizacion Cloud Semi-honesto Privacidad diferencial
[30] Localizacién Cloud Semi-honesto Privacidad diferencial
[31] Localizacién Cloud y Edge  Semi-honesto Cifrado homomorfico
[32] Localizacién Cloud y Edge  Semi-honesto Servicios Simulados
[33] Localizacién Cloud y Edge  Semi-honesto Privacidad diferencial

[34], [35] Comunicacién Cloud Semi-honesto Proxy
[36] Comunicacion Edge Semi-honesto  Algoritmo de reparto de carga
[371] Comunicacion Externo Pasivo Senales de interferencia
[38], [39] Reparto de tareas Cloud Semi-honesto Privacidad diferencial
[40] Reparto de tareas Cloud y Edge  Semi-honesto Cifrado homomorfico

[41] Reparto de tareas

Cloud y Edge

Semi-honesto Privacidad diferencial

otros existentes, en comparaciéon con otros paradigmas afi-
nes como el paradigma cloud. Algunas de las medidas de
privacidad efectivas en entornos cloud no pueden ser apli-
cadas directamente en la computaciéon edge debido a dichas
caracteristicas. Por tanto, serfa necesario adaptarlas al nuevo
entorno o innovar para mitigar los problemas emergentes.

Este articulo ha revisado y analizado la literatura relativa
a los problemas de privacidad contextual en entornos edge.
Los aspectos mas cubiertos por la literatura existente son la
privacidad de la localizacion y la privacidad durante el reparto
de tareas en la computacién edge. El estado de esta inves-
tigacién es bastante significativa, considerando la novedad
de este paradigma y su desarrollo concurrente. Sin embargo,
existen varios aspectos como la privacidad en el contexto de
las comunicaciones y en el aspecto temporal, que carecen
de soluciones suficientes, sobre todo si lo comparamos con
otros paradigmas similares. Esto es, sin lugar a dudas, una
oportunidad para investigadores interesados en dicho dmbito
que pueden aportar soluciones tempranas y novedosas dentro
del paradigma.
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Abstract—Security incidents may have several origins. How-
ever, many times they are caused due to components that are
supposed to be correctly configured or deployed. Traditional
methods may not detect those security assumptions, and new
alternatives need to be tried. Security Chaos Engineering (SCE)
represents a new way to detect such failing components to
protect assets under cyber risk scenarios. This paper proposes
ChaosXploit, a security chaos engineering framework based on
attack trees, which leverages the chaos engineering methodology
along with a knowledge database composed of attack trees to
detect and exploit vulnerabilities in different targets as part of
an offensive security exercise. Once the proposal is explained,
a set of experiments are conducted to validate the feasibility of
ChaosXploit to validate the security of cloud managed services,
i.e. Amazon buckets, which may be prone to misconfigurations.
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I. INTRODUCTION

Site Reliability Engineering (SRE) is defined as a discipline
focused on improving systems’ design and operation to make
them more scalable, reliable, and efficient [1]. Although SRE
has been approached with different methodologies, over the
last ten years, a new approach for testing the resiliency
of distributed systems has emerged [2], which is known as
Chaos Engineering (CE). CE is used to identify the system’s
immunities when damage is injected, so vulnerabilities can
be found and subsequently mitigated. CE tests are designed
to “build confidence in the system’s capability to withstand
turbulent conditions in production” [3]].

Designing CE experiments implies defining a prepared and
controlled environment to analyze a target system [4] and
applying a scientific method that allows one to observe the
environment, define a set of hypotheses, and validate them.
CE has proven to be extremely useful in validating attributes
of reliability and availability in a production environment.
Nevertheless, checking these elements may not be enough
if the ultimate goal is a holistic validation of the system’s
security level. It might be the case in different distributed
systems, such as secure IoT services [5] or personal data
managers with high-security requirements [6].

Considering what was previously said, some efforts have
come up towards applying CE to cybersecurity in the last

five years, known as Security Chaos Engineering (SCE). In
particular, SCE aims to use the CE principles to evaluate the
three most important attributes of a system from a holistic
cybersecurity perspective, i.e., confidentiality, integrity, and
availability [7].

Noting that this new methodology can have a great impact
on new developments by reducing vulnerabilities through
experimentation, we have decided to follow this innovative
line to provide a new security CE framework based on attack
trees, known as ChaosXploit.

The main contributions of this paper are summarized as
follows:

o The proposal of a SCE framework named ChaosXploit,
which uses attack trees as the main flowchart for the ex-
ecution of attacks, and contains three main components:
an observer, an experiment runner, and a knowledge
database.

o The design of an attack tree that pursues an attack goal
of extraction or modification of information of AWS S3
buckets that enriches the knowledge database of ChaosX-
ploit.

o The execution of a set of experiments that validates the
feasibility of ChaosXploit to execute an attack tree over
a specific target, i.e., AWS S3 bucket, exposing multiple
misconfigurations.

This paper is structured as follows: Section [II] collects the
most recent works proposed related to SCE, exploring their
pros and cons. Then, Section describes ChaosXploit, our
proposed framework to conduct SCE experiments. Next, in
Section some experiments over ChaosXploit are proposed
are executed. Finally, Section [V|concludes the work, showing
some future work that can improve our proposal.

II. STATE OF THE ART

Several research works have been proposed in the literature
so far that leverage the robust capabilities of CE. Nevertheless,
the application of the methodology, together with its definition,
has been ambiguous.

Since the release of Chaos Monkey in 2011 by Netflix [8]],
CE has been chiefly applied to test the resilience of cloud and
virtualized infrastructures, arguing on the potential benefits
that the chaotic methodology could bring.
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In this sense, Camacho et al. [9] proposed Pystol, a fault
injection platform to test the resiliency of hybrid-cloud sys-
tems in adverse circumstances. Available as an open-source
framework, Pystol exploits CE’s abilities in the form of a Soft-
ware Product Line (SPL) that can be mounted on top of cloud
ecosystems. The platform is then tested in a production-ready
environment, executed using standard Kubernetes objects and
APIs and Amazon Web Services to deploy the cluster with
three use cases.

Furthermore, the work in [10] presented ChaosOrca, an
open-source CE-based fault injector for system calls in con-
tainerized applications. That is, the system can estimate the
self-protection capability of any Docker-based microservice
concerning system call errors. In particular, ChaosOrca for-
malizes the steady-state of the container by automatically
recording several system metrics (e.g., CPU and RAM con-
sumption, network I/O). Then, perturbations are injected into
the system calls invoked by the dockerized application in an
isolated fashion, without impacting the normal operations of
possible other containers. The prototype is tested in three case
studies of Docker microservices, namely Torrent, Nginx, and
Bookinfo, showing promising results in detecting resilience
weaknesses.

Moreover, Zhang et al. [11] proposed ChaosMachine, an
open-source and extensible CE system in Java aiming to
analyze the exception-handling capabilities in production en-
vironments. So, ChaosMachine can reveal potential resilience
problems of try-catch blocks with an architecture composed of
three components: i) a monitoring sidecar, ii) a perturbation
injector, and iii) the chaos controller. The framework is then
tested with three large-scale open-source Java applications
summing 630k code lines with realistic workloads, demon-
strating its capacities in production environments.

Recently, the main target of CE has been slightly moved
from resilience to including security concerns surrounding a
system. Assuming that security failures are going to happen
doubtless, SCE aims at testing the security controls of a system
through proactive experiments and, thus, building confidence
in the system’s capabilities to defend against malicious condi-
tions. Unfortunately, since this paradigm change has happened
lately, the amount of academic work and tools are still scarce.
To this extent, ChaoSlingr is the first open-source software
tool to demonstrate the possibility of applying the principles
of CE to information securit The system was designed to
operate on AWS by a team at UnitedHealth Group led by
Aaron Rinehart to exhibit a simplified manner for writing se-
curity chaos experiments [12]. From the main project, several
organizations have started to utilize ChaosSlingr to design their
chaotic experiments.

Additionally, the work in [7] presented CloudStrike, a
software tool that applies Risk-Driven Fault Injection (RDFI)
to cloud infrastructures. For the sake of the reader, the tool
was firstly proposed in [13]]. Specifically, RDFI extends the
application of CE to include cloud security without losing

Uhttps://github.com/Optum/ChaoSlingr

the resilience viewpoint, i.e., by injecting security faults using
attack graphs. The SCE-based proposal is then tested in some
cloud services of leading platforms, namely, AWS and Google
Cloud Platform. Interestingly, the authors claim they compute
the risk to which the assets are exposed using the CVSS.
Later on, the same authors leveraged the SCE strategies to
test another proposal, CSBAuditor, a cloud security framework
that can constantly monitor a specific cloud infrastructure to
detect possible malicious activities [14].

Also, the application of SCE to enhance API security is
defined in [[15]. Particularly, the authors propose utilizing this
methodology to test the configuration of the API’s security
controls, exposing early vulnerabilities.

III. PROPOSAL OF CHAOSXPLOIT

This section describes ChaosXploit, a SCE-powered frame-
work composed of different modules that support the appli-
cation of CE methodology to test security in different kinds
of information systems. The architecture of the proposal is
depicted in Figure |1} and each internal module is described in
the following sections.

A. Knowledge database

The knowledge database is responsible for providing the
steps required to conduct an offensive SCE experiment exe-
cuted by a team (blue team) interested in maturing a defensive
strategy. Thus, this module is composed of a set of attack trees
and a hypothesis generator.

1) Attack trees: This module is in charge of delivering
the intelligence for executing the SCE experiments. Such
intelligence is represented by different attack trees, where each
tree clusters different branches focused on achieving a specific
attack goal, e.g., gaining access to data stored in a cloud
storage solution. So, different attack goals may be pursued as
attack trees are contained in the knowledge database. Each
branch of an attack tree gathers different offensive actions
that may be conducted to achieve the final attack goal, where
an action may be a python script, an HTTP request, or
some process to be run on the operating system. It is worth
mentioning that attack trees for different types of targets may
be defined, such as trees for user applications, managed cloud
services, Kubernetes, and network devices, among others.

2) Hypothesis Generator: The intelligence contained in the
attack trees needs to be converted to a hypothesis so it can
be consumed by the other modules of ChaosXploit. So, the
Hypothesis Generator is responsible for translating the branch
actions contained in an attack tree into a form readable for the
module that executes the SCE experiments, i.e. the exploiter.
Each hypothesis generated by this module is a statement about
the system being tested that must be refuted or confirmed by
the SCE experiments, e.g. an organization will not expose
private data when the recognition tool Foc is pointed out
to the main domain.

Zhttps://github.com/ElevenPaths/FOCA.

131


https://github.com/Optum/ChaoSlingr
https://github.com/ElevenPaths/FOCA

Sesién IV — Vulnerabilidades y ciber amenazas

Observer

‘ é Steady State Validator ‘4—>{ @ Continuous Validator %—*‘@ Terminator ‘

SCE Experiments Runner

RollBack
Runner

@ - Attack Goals
e Decider

— @ Exploiter

Connector e

—t—

Target

Knowledge DataBase

Generator

@D Hypothesis
I

=] (=)

Managed Cloud
Services Tree

User Applications
Tree

Kubernetes- ‘
related Tree

Network-related
Tree

Figure 1: Proposed architecture of ChaosXploit

B. Observer

The observer groups all the activities related to the observa-
tion of both the target and the SCE experiment. This module
is important because it allows for monitoring of specific
conditions of the target before, along, and after the execution
of the SCE experiments. This module is composed of a steady-
state validator, a continuous validator, and a terminator.

1) Steady state Validator: The steady-state validator is in
charge of verifying the steady-state hypothesis in the target that
represents estable conditions. These conditions will depend on
the attack goal and the specific hypothesis being tested. For
example, a normal condition may be a well-formed response
from a web server.

2) Continuous validator: The continuous validator permits
verifying specific signals detected from the target, which
allows determining the results of an interaction between the
exploiter and the target. These signals are particularly impor-
tant because they may indicate if a current action included in a
branch of an attack tree was successful, so the following action
in the branch should be triggered, or they simply may indicate
that the target is not vulnerable and the following actions of
the branch should not be executed.

3) Terminator: The terminator observes the failure states
of the SCE experiment to define the actions to follow conse-
quently. For example, if the target gets unresponsive due to the
execution of a SCE experiment, a failure state will be launched
and the terminator will be able to inform the Rollback Runner
S0 it can restore the target.

C. SCE Experiments Runner

The SCE Experiments Runner is in charge of the SCE
experiment’s execution over a target to validate or refute a
hypothesis. This component is fundamental because it not only
leads the interaction with the target but also centralizes the
communication with the observer and knowledge database. It
consists of three main elements: attack goal decider, exploiter,
and rollback runner.

1) Attack goal decider: The attack goal decider receives a
defined goal attack as input to be tested over a target. Such
attack goal may be contributed by the user of ChaosXploit who
is interested in probing if a particular system is susceptible to
a specific attack. Then, the attack goal decider requests the
knowledge database for the proper attack tree that matches
such a defined goal.

2) Exploiter: The exploiter executes the SCE experiment
over a target to validate or refute a hypothesis. With such
purpose, the exploiter performs the offensive actions defined
previously by the attack tree obtained from the knowledge
database. Besides, it is also able to collect information about
specific responses coming from the target to define the next
step in an attack.

3) Rollback runner: An experiment may contain a sequence
of actions that reverse what was undone during the experiment.
These actions will be called by the Rollback Runner after
the Continuous Validator finishes its execution regardless of
whether an error occurred in the process or not.

D. Connector

The connector is responsible for searching for the most
suitable extension to connect to the target on which the user
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Figure 2: Flow diagram of the execution of a SCE experiment in ChaosXploit

wants to run the experiment. Once an extension has been
defined, the connector establishes the link with the target and
tests that the scenario is adequate to run the SCE experiment.

The interactions between the components of ChaosXploit
are shown in Figure 2] First, the user of ChaosXploit requests
the Attack Goal Decider the execution of a SCE experiment,
informing: the attack goal to be considered and the target
where the SCE experiment should be addressed. Then, the
Attack Goal Decider gets from the knowledge database the
steady-state of the experiment, the rollback procedure, and
the most proper hypothesis (attack tree) that matches the
attack goal desired by the user. The Attack Goal Decider also
requests to the Connector the preparation of the extension
for the target informed by the user. When a connection to
the target is established and a hypothesis is defined, then the
Attack Goal Decider does the following actions: i) sets the
steady-state of the experiment in the Observer, ii) starts the
execution of the steps defined in the first branch of the attack
tree with the help of the Exploiter, and iii) keeps continuous
communication with the Continuous Validator to monitor the
execution of the exploitation in progress and in that way be
aware of the attack goal was achieved. If the Continuous
Validation fails, then the termination process is activated by
the Terminator. The experiment ends with the execution of the
Rollback Runner to restore everything.

IV. EXPERIMENTS

Multiple experiments have been conducted using the
ChaosXploit proposal mentioned in Section [T} which are also

available in the repository of this projecﬂ Based on the fact
that AWS S3 buckets and Elasticsearch databases account for
nearly 45% of the cloud misconfigured and compromised tech-
nologies [[16], ChaosXploit focuses on evaluating the security
of the AWS S3 service on this experiment. It considers the
possible configurations and whether they permit establishing
a connection, whether they are public or private buckets or
whether they permit getting the configured Access Control
Lists (ACLs) which allow managing the access to the buckets
and their objects. These lists define which AWS accounts or
groups have access and what kind of permissions they have.

This section of experiments is composed of the following
subsections: Settings [[V-Al where the hardware and software
requirements to develop the experiment, are specified. Defini-
tion of the knowledge database [[V-B| where the attack tree is
presented together with the specification of the branch chosen
for the experiment. SCE experiment [IV-C|in which the steady-
state and the hypothesis of the experiment are defined, as well
as the input parameters and the monitored variables. Finally,
Results Analysis [[V-D] presents the results obtained.

A. Settings

The following setup was used to make use of ChaosXploit:

« Hardware: the experiment was executed on a Fedora OS
with AMD Ryzen 5 3500U CPU, 8GB RAM, and 512GB
SSD.

o Internal Components: Some of the components of
ChaosXploit have been built over existing modules of
ChaosToolkit, as it is an open-source framework that

3https://github.com/SaraPalaciosCh/ChaosXploit
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allows its extension and improvement to make it oriented
to security purposes. ChaosToolkit was chosen since this
tool simply allows automation of the experiments using
Jjson files. The connection to the different targets (buckets)
was done using boto3 (SDK for python).

o Environment: The first version of ChaosXploit should be
installed on a virtual environment with python3.7 and
Chaostoolkit installed.

B. Definition of the Knowledge Database

In Figure [3] it is possible to observe the attack tree imple-
mented for this experiment. It starts with the attacker finding
public buckets by either enumerating the names or searching
sites such as the Wayback Machine. Then, the next action
seeks to confirm if the attacker succeeds in establishing a
connection to the bucket. Once the connection is established,
the attacker can follow one of the 4 different branches to reach
the attack goal identified in the tree as the last box: extract or
modify information. These paths are described as:

o Branch 1: where the attacker has gained access to the
bucket without any permission or authentication process.
Once inside, he can inspect the objects contained in the
storage system, and read the Access Control Lists (ACL).
If these ACLs have permissions open to the entire public,
then the attacker will be able to reach the attack goal.

e Branch 2: it is a path taken by the attacker in case the
bucket has the access permissions properly configured.
At this point, the attacker could make use of possible
vulnerabilities in the AWS access control system, also
known as IAM, to then elevate his privileges and gain
access to the bucket’s information, thus achieving the
attack goal.

o Branch 3: in which the attacker can use brute-forcing
techniques to compromise admin credentials and thereby
gain access.

« Branch 4: where the attacker can use social engineering
techniques such as phishing to compromise credentials
and gain access.

It is important to note that the execution of the first branch
was included in the scope of this project, as the actions
included in such branch were automatable completely. Other
branches could also be implemented through a combination of
manual and automatic actions.

C. SCE experiment

The goal of this experiment stems from the fact that Amazon
S3 allows data to be stored and protected from unauthorized
access with encryption features and access management tools.
However, the shared responsibility model of cloud services
has led the creators of this type of storage to commit flaws
during security configuration. Leaving the information open to
the public, putting its confidentiality, integrity, and availability
at risk.

Based on the goal of the attack tree (Extract or modify
Information), it is possible to define the experiment following
the scientific method as follows:

Find public
buckets

I

Inspect :
ll collectable M
buckets :

Phishing

Compromise
AWS admin
credentials

Privilege
escalation

Figure 3: Attack Tree for the experimental scenario, highlight-
ing the implemented path

o Observability: Public AWS S3 Buckets.

« Steady State: The buckets to be analyzed suggest having
the access controls properly configured.

« Hypothesis: if you try to access the objects stored in the
buckets, then you will not be able to see their contents
or the associated access controls since they are properly
configured to prevent information leaks.

Implementation of the first branch of the attack tree defined
for this scenario is described below. First, the finding of
public buckets was done using enumeration techniques by
considering regular expressions. Since Amazon S3 has defined
a series of requirements for the bucket names, this makes
it very easy for the attacker to enumerate them. Then, the
connection check was performed using boto3, the AWS SDK
for python. With this step, we were able to clean up the buckets
leaving out those that no longer exist or had invalid names.
Afterward, ChaosXploit inspects the buckets to identify if their
objects can be read and finally searches if there are buckets
that allow access to the ACLs.

As shown in Table [} different parameters were considered
as input values for ChaosXploit. First, the domain is an op-
tional input that should contain the name of the organization to
be analyzed. We have considered this option since ChaosXploit
can be used as an internal audit tool. Therefore, with this
argument, the enumeration of the buckets will be limited to all
those that are related to the given domain. In case this input
is not provided, ChaosXploit will generate a list of names
using brute-force, wordlists, and bucket naming rules defined
by AWS. Second, the number of threads is considered as an
input, so that the process of connecting and reading buckets
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may be performed in parallel on the different cores, according
to the defined thread’s value. Third, the mode indicates the type
of analysis to be performed, whether it aims to find Object-
Collectable or ACL-Collectable buckets. The last input, output,
is a file name used to store the results and feed the ChaosXploit
continuous validator.

Regarding the monitored variables, three were considered:
i) Buckets that have public objects that can be accessed by
anyone, denoted by Object-Collectable in Table [I| ii) Buckets
that have public ACLs, and can be accessed by anyone denoted
by ACL-Collectable and iii) the Permissions obtained from
the ACLs.

Monitored Variables

Description
No. of buckets that have public objects
and are accessible by anyone
No. of buckets that have public ACLs
and are accessible by anyone

Name

Object-Collectable

ACL-Collectable

Permissions No. of permissions obtained from the ACL.
Input Parameters
Name Description
. . Domain name to which
Domain(Optional) you want to identify the buckets
Threads Execution Threads
Mode Object-Collectable or ACL-Collectable
Output Output File

Table I: Monitored variables and input parameters for experi-
ments.

D. Results Analysis

ChaosXploit’s functionality was tested using a list of 3k
buckets obtained through a bucket name enumeration process
which can be performed using tools such as sSenu buck-
etkickeiP| or Sublist31]

As seen in the upper left part of Figure all possible
actions of the attack tree were executed by ChaosXploit. It
is possible to identify that for the second one (Check possible
connection), out of the 3k buckets listed, 271 did not allow
a connection. This is because the bucket no longer existed or
had an invalid name, e.g it did not follow the common bucket
naming characteristics proposed by AWS. This leaves us with
2729 buckets remaining to test.

In the case of the third act of the attack tree (Inspect
collectible buckets), 2454 buckets were well configured and
passed the steady-state defined in our experiment, since they
did not allow reading files or permissions listed in the ACLs.
However, 275 did not pass validation.

The lower left part of Figure ] shows the file extensions that
were extracted from 252 buckets that were Object Collectable.
From each bucket, only the first 50 objects were collected,
since some buckets had more than 100000 files stored, for a
total of 7465 collected files. Of all these files it was possible
to identify that more than 2000 were images (jpg and png)

4https://github.com/koenrh/s3enum
Shttps://github.com/craighays/bucketkicker
Shttps://github.com/aboul31a/Sublist3r

and approximately 1250 were categorized as others because
they could be log files, folders, or had no extension.

To analyze the users and user groups associated with each
bucket we first need to know that Amazon S3 has a set of
predefined groups:

« AuthenticatedUsers group representing all AWS ac-
counts.

o AllUsers group allowing anyone in the world to access
the resource.

o LogDelivery group allowing access logs to be written to
the bucket.

Additionally, AWS defines also the following types of
permissions:

« READ Allows grantee to list the objects in the bucket.

« WRITE Allows grantee to create new objects in the
bucket. For the bucket and object owners of existing
objects, also allows deletions and overwrites of those
objects.

« READ_ACP Allows grantee to read the bucket ACL

o WRITE_ACP Allows grantee to write the ACL for the
applicable bucket.

o« FULL_CONTROL Allows grantee the READ, WRITE,
READ_ACP, and WRITE_ACP permissions on the
bucket

In the upper right part of Figure ]is possible to identify that
92 of the 257 buckets allowed the extraction of the ACLs. Up
to 13 permissions per bucket were identified. These showed
information about the user who owned the bucket, known as
CanonicalUser by AWS, or about the user groups that had
access to it. Then, it is worth noting that for canonical users
the FULL_CONTROL permission was enabled for 84 buckets
(91.3%), and in the case of the user groups, 64 (69.5%) of them
allow the reading of the stored objects (READ permission)
and 89 (96.7%) allow the reading of the ACLs (READ_ACP
permission).

Finally, we analyze the results of those buckets that allowed
the extraction of both objects and ACLs. As seen in the
lower right part of Figure 4] 69 buckets (25%) allowed both
tasks to be performed. These were filtered by the AllUsers
and AuthenticatedUsers user groups and it was identified that
41(38.3%) from the AllUsers group and 17 (29.8%) from the
AuthenticatedUsers group were allowed to read the ACLs and
the objects. Nevertheless, it was identified that 11 buckets
(10.3%) from the AllUsers group and 11 buckets (19.3%)
from the AuthenticadedUsers group allowed the modification
of their content (WRITE permission) and the alteration of the
ACLs (WRITE_ACP permission), indicating a big flaw that
could compromise severally the confidentiality, integrity, and
availability of the stored data.

With these results, we have noticed the importance of not
only providing a tool for the detection of flaws or vulnerabil-
ities but also seeing it as an aid to infer possible mitigations
to prevent the exploitation of such vulnerabilities.
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Figure 4: Results of the execution of each action included in the first branch of the attack tree

V. CONCLUSIONS AND FUTURE WORK

No one could expect the impactful digital revolution we
live in, changing substantially how we live our lives with
great benefit. On the downside, such a change also implies the
existence of ill-motivated entities that constantly try to attack
connected systems to damage the confidentiality, integrity,
or availability of the provided services. Such threat entities
use increasingly advanced techniques, for example, based on
malware campaigns or threats addressed to a specific
technology [18]. Over the last ten years, a novel paradigm
has emerged, the so-called Chaos Engineering, whose main
objective consists of testing the resiliency of distributed and
complex systems. More recently, the paradigm has evolved to
embrace the entire cybersecurity ecosystem, i.e., the Security
Chaos Engineering, to defend the system assets against cyber-
attacks through continuous and rigorous experimentations on
possible security holes and consequent mitigations.

In this paper, we proposed ChaosXploit, a SCE-powered
framework that can conduct Security Chaos Engineering ex-
periments on different target architectures. Based on the hy-
pothesis generated by the knowledge database and the attack
representations, ChaosXploit executes SCE experiments over
a target to find a potential security problem as an ultimate
goal. Also, ChaosXploit features an observer which is in
charge of verifying the change between the steady state of
a certain hypothesis and the current state of the system. To
prove the capabilities of ChaosXploit, a set of experiments was
conducted on several AWS S3 buckets, evaluating their secu-
rity characteristics with SCE. Results demonstrated that our
approach can be successful, highlighting several unprotected

buckets for a specific attack path. ChaosXploit was made
publicly available for the cybersecurity community through
the repository of the projecﬂ

Future work will explore the possibility of widening the
ChaosXploit framework target architectures to include other
use cases, systems, or providers. Besides, integrating a recom-
mendation module to suggest countermeasures once a security
flaw is discovered is worth investigating. Moreover, the per-
formance of ChaosXploit should be further evaluated to prove
its usefulness in performance-demanding scenarios.
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Resumen- Las Amenazas Persistentes Avanzadas (APTs) son hoy
en dia el tipo de amenaza maés sofisticadas y dificiles de abordar
para los sistemas y las redes actuales. Mediante el uso de tacticas,
técnicas y procedimientos (TTP) altamente sofisticados divididos
en multiples etapas, los atacantes consiguen controlar de forma
remota las maquinas infectadas y extraer informacion
confidencial de organizaciones y gobiernos.

Es por ello que los entornos de formacion y entrenamiento en
ciberseguridad deben contar con herramientas de apoyo que
permitan conocer y practicar con las distintas amenazas que
existen actualmente y que estdn continuamente avanzado. Este
articulo propone el modelado formal de APTs aleatorios tomando
en cuenta la matriz de MITRE ATT&CK y el marco de referencia
STIX2.1 como lenguaje de comparticion de informacion de
amenazas. Finalmente, este articulo propone la simulacion
realista de APTs aleatorios para su desarrollo en ciber ejercicios
y la formacion de expertos en ciberseguridad.

Index Terms- Amenaza Persistente Avanzada (APT), STIX,
ciberseguridad, MITRE ATT&CK

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

Los ataques informaticos son una amenaza generalizada para
cualquier sistema informéatico. Los ataques evolucionan al
mismo tiempo que los sistemas. Es por ello por lo que los
entornos de formacién y entrenamiento en ciberseguridad
deben contar con sistemas que permitan conocer y practicar
sobre las distintas tipologias de amenazas que existen
actualmente y que estan continuamente avanzando. Las
amenazas mas sofisticadas se integran en lo que se denominan
“Amenazas Avanzadas Persistentes”, del inglés Advanced
Persistent Threats (APTs) [1].

Aunque cada APT se adapta a su objetivo y, por tanto, es
potencialmente Unico, su evolucién suele seguir un
determinado patrén. Un APT normalmente comienza con un
paso de reconocimiento inicial, seguido de un compromiso
inicial; una vez que se establece un punto de apoyo, el atacante
intentard elevar sus privilegios y también avanzar hacia su
objetivo, lo que implica méas reconocimiento interno y
compromisos; el paso final, la finalizacion de la misién, suele
ser la exfiltracion de datos.

El area denominada “Inteligencia de Amenazas”, en inglés
Threat Intelligence, consiste en modelar cualquier informacion
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que permita identificar, evaluar, monitorizar y responder frente
a una posible amenaza.

Existen diversos formatos de deteccion y representacién de
amenazas a partir de diversas fuentes de informacion. Entre los
diversos modelos y formatos de representacion de amenazas se
encuentran diversos modelos como MITRE Cyber Analytics
Repository [2], Cyber Kill Chain (CKC)[3], Unified Cyber Kill
Chain[4] y formatos y lenguajes como Structured Threat
Information Expression (STIX) [5] o Kusto Query Language
(KQL) [6].

El modelo de MITRE se ha utilizado para dividir un ataque
complejo en etapas consecutivas para ayudar a los analistas a
estudiar, concentrarse y resolver los ataques etapa por etapa,
permitiendo desarrollar estrategias de mitigacion para cada una
de las etapas.

En base a esto, el objetivo del sistema propuesto consiste
en el desarrollo de un simulador de Amenazas Persistente
Avanzadas (APTS), orientada a la ejecucidon de cibermaniobras
adaptativas y personalizables basados en modelo de MITRE
ATT&CK.

Il. MODELO DE AMENAZAS

En el panorama de las amenazas los eventos ocurren a una
mayor velocidad todos los dias; las grandes cantidades de datos
involucrados en la inteligencia de amenazas cibernéticas y el
intercambio de informaciéon de amenazas hacen necesaria la
automatizacion para ayudar al analisis humano a ejecutar
acciones defensivas a velocidad de una maquina. La
combinacion de todos estos factores requiere representaciones
de informacién de amenazas estructuradas y estandarizadas.

A. STIX

STIX (Structured Threat Information Expression) es un
lenguaje y un formato de serializacion. STIX es un formato
XML que tiene como objetivo ampliar el intercambio de
indicadores para permitir la gestion y el intercambio
generalizado de amenazas cibernéticas tomando en cuenta el
espectro completo de su comportamiento.

B. Unified Cyber Kill Chain

El Unified Kill Chain (UKC) proporciona informacion sobre la
disposicion ordenada de las fases de los ciberataques de un
extremo a otro y cubre diversos vectores de ataque, uniendo y
ampliando los modelos existentes.
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C. Repositorio de andlisis cibernético de MITRE

El CAR de MITRE es una base de conocimientos de analisis
desarrollada por MITRE basada en el modelo de adversario
MITRE ATT&CK. CAR también contiene un modelo de datos
para los datos observables que se utilizan para ejecutar las
analiticas y los sensores que se utilizan para recopilar esos
datos. CAR contiene analisis asignados a técnicas especificas
de ATT&CK vy describe la hipotesis a alto nivel, la
implementacion de pseudocddigo, las pruebas unitarias y el
modelo de datos utilizado para desarrollarlos, de modo que los
analisis se puedan transcribir a varias plataformas. CAR esta
destinado a ser utilizado por defensores cibernéticos en toda la
comunidad y sirve como un mecanismo para compartir analisis
basados en el comportamiento que se pueden utilizar para la
deteccion de adversarios. Los anélisis de CAR se desarrollaron
para detectar los comportamientos del adversario en
ATT&CK.

D. Matriz Mitre ATT&CK

La matriz MITRE ATT&CK cuenta con una variedad de
técnicas utilizadas en diversas etapas por los adversarios para
lograr un objetivo especifico. Esos objetivos se clasifican como
tacticas en la Matriz ATT&CK. Los objetivos se presentan
linealmente desde la etapa inicial de reconocimiento hasta el
objetivo final de exfiltraciéon e/o impacto. Dentro de la matriz
ATT&CK, se clasifican las siguientes etapas de ataque:

e Reconocimiento: recopilacion de informacion sobre la
organizacion objetivo.

e Desarrollo de recursos: establecimiento
infraestructura de comando y control.

e Acceso inicial: intento de ingreso en la red de la victima.

e Ejecucion: intento de ejecucion de coédigo malicioso.

e Persistencia: cambio en las configuraciones del sistema de
la victima para tratar de mantener su punto de apoyo.

e [Escalada de privilegios: aprovechamiento de
vulnerabilidades para obtener permisos de nivel superior.

e Evasion: uso de procesos confiables para ocultar malware.

e  Acceso a credenciales: robo de nombres y contrasefias de
cuentas mediante técnicas como el Keylogger.

e Descubrimiento: intento de descubrir el entorno
explorando los elementos que pueden ser controlados.

e Movimiento lateral: uso de credenciales legitimas para
pivotar a través de los multiples sistemas de la
organizacion victima.

e Recopilacion: recogida de datos de interés para el objetivo
del adversario.

e Comando y control: comunicacién con los sistemas
comprometidos para su control.

de wuna

e  Exfiltracion: robo de datos.
e Impacto: manipulacion, interrupcion o destruccion de
sistemas y datos.

I11. DISENO DEL SISTEMA DE SIMULACION

En el siguiente apartado se expondra los diversos componentes
del modelado de APTs basado en la matriz de MITRE
ATT&CK presentado en este articulo. Los componentes se
dividen en: fuentes de informacion, modelo formal basado en
STIX y los elementos de salida del modelo como se presentan
en la Fig 1.

A. Fuentes de Informacion de APT: Marco MITRE ATT&CK

El marco de MITRE ATT&CK (Adversarial Tactics,
Techniques and Common Knowledge) es una base de
conocimientos a nivel global, ptiblica y de constante evolucion
de tacticas, técnicas y procedimientos utilizados por los
atacantes. Refleja las distintas fases del ciclo de vida de los
ataques llevados a cabo por un atacante y las plataformas
objetivo. Se utiliza como base para el desarrollo de modelos y
metodologias de amenaza especificas en el sector privado, en
el gobierno y en la comunidad de productos y servicios de
ciberseguridad

Acceso a la fuente de informacion

Para poder acceder a esta fuente de informacion, se cuenta con
un modelo de datos implementado en el lenguaje de
programacion SQLite. La base de datos cuenta con un registro
de los objetos de los que MITRE ATT&CK tiene conocimiento
incluidos: patrones de ataque, malware, herramientas,
indicadores, campafas, etc. Serd desde aqui en el cual,
mediante consultas a la base de datos, se permitira la extraccion
de informacion para generar los componentes de nuestro
modelo de APT.

B. Modelado de APT

Definicion del modelo formal basado en STIX

Para el modelo formal se toma en consideracion el modelo
Structured Threat Information Expression. STIX es un
lenguaje y formato de serializacion adoptado como estandar
internacional para el intercambio de inteligencia sobre
amenazas cibernéticas (CTI)

C. Modelo de APT

El programa de simulacion de APTs se encarga de describir el
modelo formal de APTs indicando los pardmetros y etapas que
caracterizan el APT a utilizar en el ejercicio. Estos parametros
permiten definir el nimero de patrones de ataque que se
extraen de la base de datos MITRE ATT&CK.
Adicionalmente, el generador de simulaciéon lee el modelo

Nivet (1-3) con

]

Platalonma e

Nombre ded
orupo APT

Nombea dot grupo >
APT oxistente

Fig. 1. Disefio del sistema de simulacion
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previamente creado para describir el despliegue de la red que
representa el escenario real en el cual se basa el ejercicio. Esto
genera la secuencia de APT indicando los diferentes pasos que
componen la ejecucion de la APT sobre el escenario concreto.

Generacion de un APT Existente
El modelo de un APT existente, consiste en obtener todos los
objetos STIX vinculados a dicho grupo APT. En este caso, el
modelado es diferente al modelado de los otros dos casos
anteriores, puesto que no se genera ningun valor aleatorio, sino
que se extraen de la BBDD ATT&CK todos los objetos STIX
relacionados y se insertan en un archivo JSON para ser
posteriormente visualizados. A continuacion, se describen los
diferentes pasos que conforman la definicion del modelo y que
generan, como resultado, una amenaza persistente avanzada
real:
. Configuracion de los parametros iniciales.
Eleccion del grupo APT existente: Este parametro permite
seleccionar el grupo APT del que quiere generar el modelo de
todas las opciones del grupo ATT&CK.
Generacion del grupo APT existente.
Los grupos APT estan dentro de un objeto STIX llamado
conjunto de intrusiones o intrusion set. Una vez se ha
encontrado el conjunto de intrusiones que corresponde a ese
grupo APT, se buscan todos los objetos STIX que tengan como
referencia externa el ID de grupo asignado a ese grupo APT.
El resultado de la generacion de un APT para cada uno de
estos modelos es un archivo JSON con todos los
identificadores SDOs y SROs modelados y afiadidos a un
‘bundle’, que permite agrupar los objetos resultantes en un
mismo conjunto. Un ‘bundle’ se utiliza como contenedor para
una coleccion de objetos STIX. Tiene un identificador Gnico
asociado (UUID) y en la parte de objetos, vienen incluidos
todos los objetos STIX generados.

Generacion de un APT Aleatorio personalizable

La parametrizacion de APT aleatorios viene dado por diversos
parametros configurables a nivel de usuario. Esta opcion
permite la posibilidad de configurar y parametrizar el APT
generado con el objetivo de adaptarlo a diferentes necesidades.
A continuacion, se describen los diferentes parametros que
conforman la definicion del modelo y que generan, como
resultado, una amenaza persistente avanzada unica y aleatoria
pero adaptada a los parametros introducidos por el usuario:

. Configuracion de la plataforma objetivo:

Este pardmetro permite la opcion de configurar la plataforma
objetivo a la que esta dirigida el APT aleatorio generado. Se
define de un listado de las plataformas disponibles

actualmente. En caso de no configurar este parametro, se
elegira una plataforma aleatoria de entre todas las plataformas
disponibles.

. Eleccion del nombre del grupo APT aleatorio.
Este parametro permite elegir un nombre para el grupo APT
aleatorio que va a ser generado. Con este nombre, se modela el
objeto STIX de actor de amenaza. En caso de no configurar
este parametro, se elegird aleatoriamente mediante la
combinacion de un adjetivo y el nombre de un animal en inglés.

. Configuracion de patrones de ataque especificos.
Este parametro permite configurar los patrones de ataque que
se incluirdn en el APT aleatorio. Los patrones de ataque
elegidos seran los unicos que apareceran en el APT aleatorio
final generado. En el caso de elegir una plataforma objetivo,
so6lo se dispondra de patrones de ataque que pertenecen a esa
plataforma. En caso de no disponer de este parametro, se
elegiran los patrones de ataque aleatorios de entre todos los
patrones de ataque existentes.

. Configuracion del nivel.
Este parametro permite identificar el nivel de dificultad del
APT aleatorio que va a ser generado. Como en el caso anterior,
afecta al nimero de patrones de ataque que van a ser incluidos
por cada fase dentro del APT y por lo tanto al malware,
herramientas, acciones recomendadas y vulnerabilidades. El
numero de patrones de ataque aleatorios que se van a elegir por
cada fase se puede calcular como un niimero aleatorio entre el
maximo nimero de ataques que tiene esa fase del nimero de
ataques totales que hay en la base de datos de ATT&CK y el
nivel. Actualmente, esta formula ha sido modificada por otra
mas sencilla, que genera el nimero aleatorio de ataques por
fase basandose exclusivamente en el nivel elegido por el
usuario. Por lo tanto, si el usuario ha elegido el nivel dificil
(nivel 3), se elegira por cada fase un niimero aleatorio entre 1
y 3 que correspondera al nimero de ataques aleatorios a incluir
en esa fase.

IV.PROTOTIPO DEL SISTEMA SIMULACION

El sistema de generacion de APTs permite la ejecucion
secuencial de un conjunto de habilidades asociadas al APT
generado. Este sistema de generacion de APTs se detalla a
continuacion den la Fig. 2.

El sistema de generacion de APTs contiene dos interfaces de
comunicacion. La interfaz de entrada es la encarga de leer los
parametros predefinidos para la generacion de modelo de
simulacion APT. Por otro lado, la interfaz de salida permite la
intercomunicacion con las maquinas o sistemas victimas.

Sistema de generacion de APTs

Simulador de APTs ’

CALDERA

F

=

Parametros APT »

(w

BEOD_APTS

=] ]

————
Magquina Victima

APT: Caldera
APT: S5TIX

REPORT: APT

Fig. 2. Prototipo del sistema de simulacion de APTs.
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El sistema de generacion de APTs cuenta con diversos
componentes detallados a continuacion:

Parametros APT : Son aquellos parametros que se detallan en
la Seccion III el cual permite permiten configurar diversas
amenazas (CTI de la BBDD APTs). Estas amenazas se definen
el contexto y el modelo propuesto para la generacion de un
APT aleatorio. En este contexto el APT aleatorio se define por
un conjunto de TTP, con actores de amenazas, ubicaciones y
cursos de accién recomendadas segin la informacion de
MITRE ATT&CK.

BBDD_APTS: Esta base de datos se encuentra implementada
en SQLite. En el cual se encuentra el registro de datos
recopilados de los objetos que MITRE ATT&CK tiene
publicados como: patrones de ataque, malware, herramientas,
indicadores de compromiso, cursos de accion, entre otros. En
relacion al contenido de las herramientas asociadas a los
diversos APTs en esta base de datos se encuentra una
distribucion de técnicas y tacticas para la ejecucion de diversos
payloads relacionados a las fases de un APT.

Simulador de APTs: Es parte del sistema de generacion de
APTs que permite desarrollar los diversos APTs
parametrizados. Este modulo permite generar el modelo
secuencial con para ser instalado en una maquina victima. Los
diversos modelos generados son basados en las distintas fases
de la matriz de MITRE ATT&CK. Este modelo genera los
modelos especificos parametrizados (APT: Caldera), con el
objetivo que el sistema de orquestacion Caldera pueda
ejecutarlos en una maquina victima.

Caldera: es el sistema de orquestacion que permite la
ejecucion de diversas técnicas adversarias de manera
automatica sobre un determinado sistema. El objetivo de este
elemento consiste en evaluar la ejecucion de diversas
herramientas asociadas a un APT ejecutado sobre una maquina
victima [7]. Para que la maquina victima permita la ejecucion
del APT sobre esta, previamente debera suscribirse de manera
remota a la plataforma de simulacion en el cual, posteriormente
se ejecutaran de manera automatica el conjunto de habilidades
asociadas a dicho APT.

APT: STIX: Este es archivo de formato JSON con los objetos
del dominio STIX (SDO) y relaciones STIX (SRO) que
conforman el modelo. Este modelo este compuesto por un
identificador unico asociado (UUID) y en la parte de objetos,
vienen incluidos todos los objetos STIX generados.

REPORT: APT: Este es un fichero de tipo JSON el cual
indica los resultados obtenidos por la ejecucion del APT. Aqui
se indica la fase en la que se encuentra la herramienta que se
ha ejecutado, el payload asociado, asi como la respuesta del
sistema ante la ejecucion de dicha herramienta. Entre otros
parametros se encuentran los tiempos de ejecucion que ha
tardado las herramientas en obtener la informacion.

PCx: Las maquinas victimas permitiran la ejecucion de los
APTs generados. Estas maquinas ejecutaran las operaciones
predeterminadas de manera secuencial. La ejecucion de las
diversas herramientas se ejecuta de manera consecutiva y
coherente. Este resultado podra ser satisfactorio o no en caso
de que el sistema pueda obtener una respuesta ante la
herramienta del APT propuesto.
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V. CONCLUSIONES

En este trabajo se define un modelo genérico que permite
caracterizar APTs aleatorias y se proponen las bases de una
plataforma de simulacion de APTs tanto aleatorias como de
grupos APTs existentes, con el objetivo de servir como
plataforma de ciber ejercicio para expertos en ciberseguridad.
Para lograr estos objetivos, se utiliza la matriz de MITRE
ATT&CK como referencia, el lenguaje de comparticion de
informacién de amenazas STIX 2.1 para modelar las
amenazas. Estos patrones tienen unas fases asociadas unicas
de la cadena que utiliza MITRE ATT&CK como referencia, y
con la que asigna consecuentemente el malware, las
herramientas y las vulnerabilidades de esa fase.

Por otro lado, el lenguaje STIX no posee un objeto fase,
sino que la fase viene como propiedad dentro de los objetos
de dominio STIX (SDOs). Esto ha sido una limitacion de cara
a la representacion visual con el visualizador de STIX, puesto
que cuando se muestra el modelo del APT aleatorio, se
muestran todos los objetos SDOs y sus relaciones, pero no
organizados de manera secuencial en base a la fase en la que
se encuentra cada objeto STIX creado. Este problema puede
ser parcialmente solventado para cada modelo APT aleatorio
generado, puesto que el visualizador de STIX permite
personalizar la vista y mover los objetos STIX a donde se
considere. Se propone también como trabajo futuro, el disefio
de un visualizador que permita mostrar directamente los
objetos STIX secuencialmente ordenados por las fases a las
que pertenecen.

AGRADECIMIENTOS

Este trabajo ha sido parcialmente financiado por el
proyecto COBRA  (10032/20/0035/00) del programa
COINCIDENTE 2019 trabajando en colaboracion con el
MCCE, DGAM/SDG. PLATIN. Este proyecto ha sido
concedido por el Ministerio de Defensa, asi como por las
ayudas FJCI-2017-34926 y RYC2015-18210, concedidas por
el Gobierno de Espaiia y con-financiadas por el Fondo Social
Europeo.

REFERENCIAS

[1] P. Chen, L. Desmet, and C. Huygens, “A Study on Advanced Persistent
Threats,” in Communications and Multimedia Security, Berlin,
Heidelberg, 2014, pp. 63-72. doi: 10.1007/978-3-662-44885-4_5.

[2] B. E. Strom, A. Applebaum, D. P. Miller, K. C. Nickels, A. G.
Pennington, and C. B. Thomas, “Mitre att&ck: Design and philosophy,”
Technical report, 2018.

[3] “Cyber Kill Chain Analysis Section II: Studies and Analysis of
Cybercrime Phenomenon 3 International Journal of Information Security
and Cybercrime 2014.”
https://heinonline.org/HOL/LandingPage?handle=hein.journals/ijisc3&
div=21&id=&page= (accessed Apr. 19, 2022).

[4] P.PolsandJ. van den Berg, “The unified kill chain,” CSA Thesis, Hague,
pp. 1-104, 2017.

[5] S.Barnum, “Standardizing cyber threat intelligence information with the
structured threat information expression (stix),” Mitre Corporation, vol.
11, pp. 1-22, 2012.

[6] M. Copeland, “Kusto Query Language and Threat Hunting,” in Cloud
Defense Strategies with Azure Sentinel, Springer, 2021, pp. 185-211.

[7]1 P. Zilberman, R. Puzis, S. Bruskin, S. Shwarz, and Y. Elovici, “SoK: A
Survey of Open-Source Threat Emulators,” arXiv:2003.01518 [cs], Oct.
2020, Accessed:  Apr. 19, 2022. [Online]. Available:
http://arxiv.org/abs/2003.01518



Sesién IV — Vulnerabilidades y ciber amenazas

Estudio de modelado de periféricos para habilitar
emulaciones de firmware embebido

Xabier Gandiaga, Urko Zurutuza, e Ifiaki Garitano

Departamento de Electrénica e Informatica
Escuela Politécnica Superior
Mondragon Unibertsitatea
Goiru 2, E-20500 Arrasate-Mondragén
Email: {xgandiaga,uzurutuza,igaritano} @mondragon.edu

Resumen—1Los sistemas embebidos aumentan cada vez mas en
nimero y con ello también lo hacen los ataques dirigidos a estos.
Uno de los factores clave para reducir la superficie de ataque es
descubrir y corregir vulnerabilidades en el firmware embebido.
El analisis dinamico es uno de los métodos mas empleados para
estos fines. Escalar el analisis dindmico es necesario para acelerar
este proceso, lo que conlleva crear emulaciones del firmware
que permitan prescindir del coste de compra de hardware.
Identificamos el modelado de periféricos como problema central
para habilitar dichas emulaciones. Listamos las caracteristicas
deseables de un proceso de modelado de periféricos, los retos a
tener en cuenta y los diferentes procesos que se han utilizado
para resolverlos en diferentes escenarios.

Index Terms—Sistemas embebidos, emulacion, analisis de
firmware

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

El nimero de sistemas embebidos presentes en la sociedad
ha aumentado debido a diversos factores, entre los que se
encuentran (1) el abaratamiento de los microcontroladores,
(2) la implementacién de las tecnologias de conectividad y
(3) el que las tecnologias pertinentes se hayan vuelto mds
eficientes [1]. Este aumento en dispositivos ha hecho que
la cantidad de ataques dirigidos a los sistemas embebidos
aumente [2]. Para hacer frente a estos ataques es necesario
reducir la superficie de ataque de los sistemas embebidos,
siendo clave el descubrir y arreglar vulnerabilidades en el
firmware. Debido a que gran parte del firmware embebido es
privado [3]] el andlisis dindmico, analizar el firmware durante
su funcionamiento, es el método principal utilizado para la
bisqueda de vulnerabilidades.

El andlisis dindmico permite interactuar con el firmware en
ejecucion, lo cual permite controlar y establecer el estado de
ejecucion. El andlisis dindmico requiere controlar la platafor-
ma de ejecucién para lo cual se puede utilizar el hardware
originario del firmware como plataforma y adaptarlo a las
herramientas de andlisis a utilizar. Sin embargo, para poder
escalar el andlisis y acelerar la busqueda de vulnerabilidades
es necesario configurar una plataforma de emulacién donde
ejecutar los firmware y asi prescindir del coste de adquirir
hardware.

Al configurar una plataforma de emulacién de un firm-
ware, el mayor de los problemas es modelar los periféricos
con los que el firmware interactia. Para poder realizar este
modelado se han creado varios procesos que hacen uso de
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analisis estdtico (analizar el firmware sin ejecutarlo), anélisis
dindmico, instrumentacién (generar trazas de la ejecucion
a partir de cddigo agregado) y hardware. No obstante, los
procesos desarrollados hasta ahora no consiguen hacer frente
a todos los problemas que el mercado de sistemas embebidos
presenta.

Entre dichos problemas destacamos los siguientes: (1) los
sistemas embebidos contindan en aumento, por lo que los
procesos de modelado de periféricos tienen que acelerarse
mediante escalabilidad. Para ello es necesario prescindir de
hardware durante el proceso de modelado y automatizar el
esfuerzo manual requerido, reduciendo el nivel técnico para
aplicarlos. (2) Debido a la heterogeneidad de arquitecturas
y periféricos en los sistemas embebidos, es necesaria una
aplicabilidad genérica. Es decir, el que un proceso de mo-
delado de periféricos funcione entre diferentes firmware. Esto
implica funcionar en diferentes arquitecturas de procesadores
y diferente acceso a informacién sobre el firmware (cédigo
abierto o privado, p.e.). Ademads, (3) los modelos creados
deberian de ser transferibles a emulaciones de otros firmware
para asi reducir el esfuerzo en emular otros dispositivos.

Este documento resume los trabajos en la literatura sobre
el modelado de periféricos con el fin de habilitar emulaciones
para el andlisis dindmico de firmware embebido.

II. PERIFERICOS DE SISTEMAS EMBEBIDOS

Los sistemas embebidos utilizan principalmente dos méto-
dos para incorporar periféricos; (1) integrarlos en el microcon-
trolador y (2) conectarlos a través de entradas/salidas digitales
o algin bus de comunicacién. Esto separa los periféricos
en periféricos on-chip (médulos de memoria, temporizadores,
controladores de interrupciones, interfaces/buses de comuni-
cacion, etc.) y periféricos off-chip (cdmaras, sensores, botones,
etc.).

Al emular firmware de sistemas embebidos, algunos pe-
riféricos on-chip ya estidn implementados en plataformas de
emulacion. Sin embargo, otros periféricos on-chip y casi todos
los periféricos off-chip carecen de estas implementaciones.

III. MODELADO DE PERIFERICOS

Modelar un periférico consiste en interceptar las interac-
ciones del firmware con el periférico y proporcionar respues-
tas vélidas al firmware para que la ejecucién continde. Un
modelo completo es capaz de proporcionar el firmware con
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valores correctos para cualquier llamada al periférico original
y puede dirigir el firmware por todas sus lineas de ejecucion
(una cobertura completa). También es posible sustituir la
implementacién del periférico por el de otro similar, aunque
esto puede causar que la ejecucion difiera del original. Los
procesos que realizan el modelado se pueden diferenciar en
dos grupos [4]]:
= Modelado a alto nivel de abstraccion: El modelado
de periféricos ocurre a nivel de cédigo del firmware.
Las partes del cédigo del firmware que interactian con
los periféricos son reemplazados por cédigo que evita la
interaccién y proporciona respuestas al firmware.
= Modelado a bajo nivel de abstraccion: El firmware
interactda con periféricos a través de escrituras y lecturas
a memoria. En este tipo de modelado, se intercepta el
firmware mediante c6digo agregado a la plataforma de
emulacién cuando este intenta leer una respuesta de un
periférico en la memoria. Después ese cddigo escribe
las respuestas correspondientes en los registros de la
memoria que el firmware va a leer.

IV. TECNICAS PARA MODELAR PERIFERICOS

El modelado de periféricos se realiza aplicando diferentes
técnicas de andlisis estatico, analisis dindmico e instrumenta-
cién sobre el firmware y las plataformas de ejecucién en uso
para el firmware (emulaciones, hardware o ambos a la vez).

Las técnicas principales aplicadas al firmware para modelar
periféricos son las siguientes:

= Instrumentacion: Instrumentar significa agregar cédigo
o programas que generen trazas sobre la ejecucion. Estas
trazas se pueden utilizar para crear modelos o como base
para los inputs de otras técnicas. Esta instrumentacion
puede ocurrir a nivel de binario (instrumentacién de
binario mediante angr y similares), a nivel de plataforma
de emulacién (PANDA [3], p.e.) o a nivel de hardware.

» Fuzzing: El fuzzing de firmware es un método de fuerza
bruta que crea inputs a insertar al firmware. Los fuzzer
generan valores en base a normas que delimitan cémo
mutar unos input base. Estos valores base se formulan
a través de la documentacién del firmware o logs de
ejecucion del firmware. El fuzzer més utilizado para
modelar periféricos es el American Fuzzy Loop (AFL)
(6.

= Ejecucion simbdlica: La ejecucién simbdlica es un
método de andlisis dindmico de caja blanca o whitebox.
Un ejecutor simbdlico analiza rutas de ejecucion de un
codigo seleccionadas en base a un algoritmo explora-
torio. Las rutas de ejecucion se representan como un
arbol binario que crea dos nuevas ramas, true y false,
por cada condicién encontrada en el cédigo. Los valores
que guian la ejecucién por las ramas se guardan como
valores simbolicos. Estos valores simbdlicos se pueden
resolver para obtener un valor concreto que guie la
ejecucion hasta un estado especifico del cédigo. Las
herramientas de ejecucién simbdlica mds utilizadas para
modelar periféricos son angr [7] y S2E [8].

= Ejecucion concélica: La ejecucién concélica es una
mezcla de una ejecucion simbdlica y una ejecucion de
valores concretos. Se utiliza para evitar problemas que
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la ejecuciéon simbolica puede llegar a tener en estados
complejos del cédigo (explosion de rutas, tiempos largos
para resolver valores simbdlicos, etc.). Para modelar
periféricos, la ejecucién concédlica se basa en una pla-
taforma de ejecucién combinada con una herramienta
de ejecucion simbdlica (QEMU [9] + angr o S2E).

V. RETOS DEL MODELADO DE PERIFERICOS

Los retos del modelado de periféricos listados los extrae-
mos de los problemas a los que los procesos de modelado,
presentados mas adelante en el documento, hacen frente:

= Uso de hardware: En caso de ser necesario el uso de

hardware real durante el proceso de generacién del mo-
delo, el escalado horizontal del proceso estard limitado
por la cantidad de dispositivos reales disponibles.
Necesidad de trabajo manual: A cuanto mas trabajo
manual necesite el proceso de modelado menos escalable
es el proceso porque no se podrdn automatizar esas
partes. Una menor escalabilidad resulta en procesos mas
lentos. Ademds, el trabajo manual requiere de un cono-
cimiento técnico mayor para aplicarse, lo cual reduce la
usabilidad de la proceso en la industria.

Conexiones externas y control del hardware: En caso
de utilizar hardware durante el proceso para modelar los
periféricos, los procesos aplicables estdn limitados a las
conexiones y control disponibles del hardware (JTAG,
serial, conexiones TCP, stubs de depuracién insertables
en el hardware, etc.).

Disponibilidad de herramientas de analisis: Las he-
rramientas de andlisis de binarios mds populares no so-
portan todas las arquitecturas disponibles, lo cual limita
los procesos que los utilicen. Como ejemplo, S2E tuvo
que ser re-adaptado a ARM en [10].

Firmware de cédigo abierto o privativo: En un proceso
de modelado de periféricos a bajo nivel, si los firmware
con los que trabajar son de cédigo cerrado, es imposible
utilizar técnicas de caja blanca de andlisis dindmico
sobre ellos (ejecucidn simbdlica y ejecucién concélica)
para modelar periféricos. Trabajando en modelado de
alto nivel, localizar el cédigo que interactia con los
periféricos en el binario puede ser inviable por el mismo
motivo.

Caracteristicas concretas en el cédigo: Los procesos
de modelado de periféricos a alto nivel requieren que
el coédigo utilice capas de abstraccién para el control
de periféricos. Estas capas de abstraccioén son Hardware
Abstraction Layers (HAL) en firmware baremetal [11]]
y Board Support Packages (BSP) y drivers en firmware
con sistemas operativos [12].

Acceso directo a memoria (DMA): Mediante un con-
trolador de DMA un periférico puede escribir en memo-
ria sin interactuar con el procesador. Esto significa que
durante la emulacién, en aquellos casos en los cuales
el periférico a modelar haga uso de DMA, el firmware
puede quedarse a la espera de esta interaccion. Si el
modelo no lo contempla esto no ocurre y la ejecuciéon
podria verse afectada. Si se trabaja a bajo nivel, es
necesario identificar patrones de acceso por DMA en el
firmware para saber cuando una interaccién por DMA
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puede ocurrir. A alto nivel, es necesario localizar las
funciones que interactdan con el controlador DMA y
reemplazarlos.
= Controladores de interrupciones: Las interrupciones
son sefiales lanzadas por el hardware que avisan de
eventos asincronos al firmware. Los controladores de
interrupciones mantienen un listado de qué hardware
puede lanzar qué interrupciones y la prioridad de estos.
Una interaccién con un periférico puede quedarse estan-
cada si las interrupciones correctas no son lanzadas. Es
necesario modelar qué interrupciones habilitar en cada
momento e ir lanzdndolos ordenadamente en modelos de
bajo nivel.
= Transferibilidad de los modelos: Muchos procesos de
modelado de periféricos modelan la interaccién de pe-
riféricos off-chip con el procesador mediante periféricos
on-chip que actiian como interfaces para el procesador
[[13]. Esto hace que los modelos creados sean modelos
que combinan dos periféricos (interfaz on-chip y periféri-
co off-chip), reduciendo su transferibilidad a firmware
que utilice esa misma combinacion de periféricos.
= Cobertura del firmware: Al utilizar un modelo para
evitar una interaccién con un periférico es posible que
ese modelo no sea completo. Dicho modelo evitaria que
un andlisis sobre la emulacion final obtuviese un cobertu-
ra total del firmware, pudiendo ocultar vulnerabilidades.
Esto ocurre tanto trabajando en modelado a alto nivel
como a bajo nivel [14]. A cuanto mayor la cobertura
mayor es la fidelidad del modelo al periférico original.
Agrupandolos, destacamos los siguientes retos: (1) la es-
calabilidad del proceso de generacién del modelo, afectado
por el uso de hardware y trabajo manual, (2) la versatilidad
de los procesos de modelado, afectada por la heterogeneidad
del hardware, caracteristicas del firmware y herramientas
utilizables. Por ultimo, (3) la calidad del modelo resultante
en términos de transferibilidad del modelo y cobertura del
firmware.

VI. CLASIFICACION DE PROCESOS QUE HABILITAN

EMULACIONES

El nivel de las emulaciones de firmware se puede clasificar
en base a la cobertura del firmware que ofrecen los modelos
de periféricos [15]. A su vez, los procesos para crear estos
modelos se pueden clasificar en base al nivel de fidelidad
que buscan para el modelo de un periférico y los retos del
modelado de periféricos a los que responden. En base a esos
factores los procesos de modelado se pueden separar en los
siguientes grupos:

VI-A. Emulacion hardware-in-the-loop

La emulacién hardware-in-the-loop utiliza hardware para
habilitar la ejecucién de las emulaciones. Estos procesos no
intentan modelar periféricos, sino que redirigen las llamadas
a periféricos que realiza el firmware en la plataforma de
emulacién al periférico real. Sin embargo, estan limitados
en escalabilidad y aplicabilidad por estar atados a hardware.
Los trabajos mas relevantes son Avatar, de Zaddach, Bruno,
et al. [16] el cual se utiliza como base de mudltiples otros
estudios ([17]],[18]), Prospect, de Kammerstetter et al. [19] y
Surrogates, de Koscher et al. [20]
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VI-B. Modelado parcial

El modelado parcial no se preocupa por la fidelidad de la
emulacion final. Estos procesos (1) sustituyen periféricos no
emulados por otros ya emulados y (2) responden a llamadas
a periféricos con valores concretos que permitan continuar la
ejecucion. Estos valores se infieren de archivos de configura-
cion en los sistemas de archivos del firmware a emular o se
utilizan algunos definidos por defecto. Firmadyne, de Chen
et al. [21] y FirmAE, de Kim et al. [22] sustituyen el kernel
original del firmware por otro propio (reduciendo atin mas la
fidelidad de la emulacién final) y automatizan los pasos (1)
y (2), disminuyendo el nivel técnico requerido. En Ecmo, de
Jiang et al. [23], se sustituyen los periféricos de forma manual
con codigo insertado a la plataforma de emulacién.

VI-C. Modelado mediante hardware

El modelado mediante hardware intenta crear modelos de
periféricos de alta fidelidad que prescinden del hardware
para su uso en base a informacién obtenida instrumentando
hardware o una emulacién hardware-in-the-loop. Los modelos
creados mediante estos procesos son modelos a bajo nivel.
Pretender, de Gustafson et al. [17] utiliza instrumentacion
sobre Avatar para obtener datos sobre la interaccién de los
periféricos y QEMU. Después utiliza esta informaciéon para
crear modelos de periféricos basados en inteligencia artificial.
Conware, de Spensky et al. [13|] instrumenta dispositivos
fisicos que corren firmware de cédigo abierto para obtener
logs en los cuales basar sus modelos. Después examina el
cédigo del firmware para dividir estos modelos en dos. Un
modelo para la interfaz on-chip y otro para el periférico off-
chip. Estos modelos individuales son mds transferibles.

VI-D. Modelado mediante trabajo manual

Los procesos en esta categoria trabajan en el modelado de
periféricos de alto nivel. El trabajo que realizan se puede
dividir en dos pasos principales: (1) el localizar las capas
de abstraccién de uso de hardware, HAL, en el cédigo y (2)
generar el cddigo del modelo para reemplazarlos. Este cédigo
de reemplazo intenta ser lo mds fiel posible al periférico
original. El localizar la capa de abstraccién puede ser auto-
matizado, pero, por ahora, el cédigo para el modelado ha sido
creado manualmente en todos los trabajos. HALucinator, de
Clements et al/ [[11], trabaja con HALSs en firmware baremetal.
Para-rehosting, de Li et al. [24]], combina el modelado a alto
nivel con transferir la l6gica del firmware a un programa de
userspace de x86. Firmporter, de Xin et al. [12] trabaja con
BSPs y drivers en firmware para RTOS de cédigo abierto.
Clements et al. [15] trabajan con firmware de RTOS de cédigo
cerrado.

VI-E. Modelado automdtico

En el modelado automdtico se crean modelos de alta
fidelidad a bajo nivel mediante procesos automatizados y esca-
lables. Las técnicas utilizadas en esta categoria son el fuzzing,
ejecuciones simbolicas y ejecuciones concdlicas. P2IM, de
Feng et al. [25] crea modelos de periféricos en firmware
de cddigo cerrado mediante la clasificacién de registros de
memoria y un fuzzer. Mediante el fuzzer se prueban diferentes
respuestas para el firmware que se escriben en direcciones
de memoria de destino clasificadas manualmente. Aunque el
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clasificar las direcciones de memoria es un trabajo manual, el
modelado (encontrar las respuestas correctas para el firmware)
es automdtico. DICE, también por Feng et al. [26] agrega
la posibilidad de modelar periféricos que utilizan DMA en
P2IM. Jetset de Johnson et al. [27]], Laelaps de Cao et
al. [18] y puEmu de Zhou et al. [10] utilizan ejecuciones
simbdlicas (Jetset) y ejecuciones concdlicas (Laelaps, uEmu)
para modelar los periféricos. Sin embargo, al utilizar técnicas
de caja blanca, estdn limitados a firmware abierto. Fuzzware
de Scharnowski et al. [14] utiliza una combinaciéon de un
fuzzer y ejecuciones simbdlicas. Las ejecuciones simbdlicas
limitan los valores y las mutaciones que el fuzzer debe probar.
Esto permite aumentar la cobertura del firmware en menos
tiempo de ejecucion.

VIL

La emulacién de firmware de sistemas embebidos presenta
multiples retos debido principalmente a la heterogeneidad en
cuanto a arquitecturas y periféricos existente. Uno de los
mayores retos se centra en la emulacion de los periféricos, lo
cual requiere la creacién de un modelo o gemelo digital lo mas
realista posible. En este trabajo se han recogido los distintos
procesos existentes para la creacién de modelos de periféricos,
clasificindolos en dos grupos en base a la capa de abstraccién
sobre la cual trabajan, a nivel de cédigo del firmware y a nivel
de plataforma de emulacién. Asi mismo, se han descrito los
principales retos para el modelado de periféricos y los trabajos
mads relevantes clasificados en base a los objetivos, retos y la
fidelidad de la emulacién resultante.

Las lineas futuras de este dmbito incluyen: (1) automatizar
las partes manuales de los procesos citados para reducir el ni-
vel técnico que requieren en su uso, (2) extender los procesos
a arquitecturas no soportadas, adaptando las herramientas de
andlisis usadas y (3) trabajar la transferibilidad de modelos.

CONCLUSIONES Y LINEAS FUTURAS
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Resumen—En los ultimos afios, el Internet de las cosas (IoT)
ha crecido rapidamente. Sin embargo, los ataques contra el
mismo también lo han hecho. Ciertas limitaciones del paradigma
provocan que sea necesario estudiar nuevos métodos para
detectar ataques en tiempo real debido a la dificultad de adaptar
técnicas empleadas en otros paradigmas.

En este trabajo, proponemos una arquitectura capaz de
generar reglas de procesamiento de eventos complejos (CEP)
para la deteccion de ataques en tiempo real de forma automatica
y completamente no supervisada. Se usa CEP porque permite
procesar una gran cantidad de datos en tiempo real y porque
puede desplegarse en un entorno IoT. Junto con CEP emplea-
remos Analisis de componentes principales (PCA), Modelos de
mezcla gaussiana (GMM) y la distancia de Mahalanobis. Con
esto se consiguen generar reglas CEP de forma no supervisada.

Los resultados demuestran que las reglas funcionan muy bien
detectando ataques en tiempo real.

Index Terms—Rules generation, Cybersecurity, Internet of
Things, CEP

Tipo de contribucion: Investigacion original

I. INTRODUCTION

El internet de las cosas (IoT) ha crecido rdpidamente en
la ultima década y no parece que este crecimiento vaya
a detenerse o decelerar proximamente, debido al potencial
evidente que ofrece este nuevo paradigma. Prueba de esto
es que ya interactuamos con ciertas aplicaciones orientadas a
este paradigma a través de dispositivos como smartphones o
wearables. 10T puede resultar 1til en una infinidad de contex-
tos y aplicaciones, como por ejemplo aplicaciones sanitarias,
domotica, gestion de recursos y muchas otras mas [1], [2],
[3].

El rapido crecimiento del IoT es positivo para el desarrollo
de muchas aplicaciones, sin embargo, este crecimiento tam-
bién conlleva afrontar una serie de retos en diferentes dmbi-
tos [4]. En este trabajo nos centramos en la ciberseguridad de
los sistemas IoT, concretamente en la deteccion de ataques en
red en entornos IoT.

Es imprescindible entender que las soluciones propias de
otros paradigmas no siempre pueden aplicarse directamente
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en entornos 0T, esto se debe fundamentalmente a las limita-
ciones de los dispositivos de este paradigma. Dentro de estas
limitaciones destacan: escasa capacidad computacional, ancho
de banda limitado, sensores de bajo coste, escasa memoria y
uso de baterias. Si a ello le sumamos el incremento en el
uso de este tipo de dispositivos [5], [6], esto ha provocado un
aumento de los cibercriminales que deciden centrarse en este
paradigma.

Para detectar ataques de red en tiempo real en entornos IoT
necesitamos cumplir dos requisitos innegociables. El primero
es que el sistema pueda desplegarse en entornos IoT con las
limitaciones mencionadas anteriormente, el segundo es que
el sistema sea capaz de procesar una gran cantidad de datos,
esto permite que el sistema sea escalable y funcione en redes
de diferentes tamanos. El Procesamiento de Eventos Com-
plehos (CEP) es una tecnologia que cumple perfectamente
estos requisitos. CEP permite recolectar una gran cantidad de
datos en forma de eventos simples. Mediante reglas definidas
por un experto se pueden extraer situaciones de interés de
estos eventos simples, formando asi eventos complejos. Esta
funcionalidad es ideal, por ejemplo, para detectar ataques en
red en tiempo real. En este caso usando los paquetes de red
como eventos simples. El correcto despliegue de motores CEP
en entornos [oT estd ampliamente demostrado [7], [8], [9],
[10]. Aunque CEP es muy ventajoso para la deteccién de
ataques en tiempo real presenta una limitacion, esta es la
necesidad de un experto de dominio que sea capaz de definir
reglas que deben cumplirse para llevar a cabo dicha deteccién.

Este trabajo se centra en disefiar e implementar una arqui-
tectura capaz de generar reglas CEP de manera automadtica y
no supervisada para detectar y clasificar ataques en red sin
necesidad de un experto de dominio. Para ello aplicaremos
técnicas de reduccion de la dimensionalidad no supervisadas
y clustering para modelar la normalidad mediante reglas, y
después aplicar conceptos de detecciéon de datos andmalos.
De esta forma se podrdn generar reglas efectivas y eficientes
sin necesidad de datos etiquetados en entrenamiento.

El resto del articulo se compone de las siguientes sec-
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ciones: La seccion II describe los conceptos necesarios para
comprender el articulo en su totalidad. La seccién III es un
breve estudio de otras propuestas para generar patrones CEP
de manera automaética. Posteriormente la seccién IV describe
el disefio y la implementacion de la propuesta. Los resultados
se describen y discuten en la seccion V. En la seccién VI se
describen futuros trabajos posible. Por tltimo se enumeran las
conclusiones en la seccién VIIL.

II. FUNDAMENTOS

Esta seccién introduce los conceptos claves de este articulo:
MQTT y CEP

II-A.  Protocolo MQTT

MQTT (Message Queue Telemetry Transport) se trata de un
protocolo que funciona en la capa de aplicacién y se apoya
en TCP/IP. Esté orientado a comunicacién en redes mediante
un esquema publicador/subscriptor mediante topics. De esta
forma los dispositivos (clientes) que requieran una informa-
cién se subscriben al topic correspondiente. Los clientes que
generan esta informacién publican en ese topic. Existe un
nodo central llamado broker que se encarga de orquestar el
comportamiento de la red, recibir los paquetes y reenviarlos a
los nodos correspondientes. Este protocolo es especialmente
util en redes IoT porque es especialmente ligero, por estas
razones es muy popular dentro del paradigma [11].

II-B.  Procesamiento de eventos complejos (CEP)

CEP es una tecnologia cuyo objetivo es detectar situaciones
de interés, mediante la recoleccién y correlaciéon de eventos.
Para lograr esto, por norma general, un experto de dominio
define reglas CEP que permiten comprobar situaciones es-
pecificas en los flujos de eventos. De este modo, cuando se
cumple una regla, se genera un evento complejo que identifica
una situacién de interés. Los conceptos clave, a modo de
resumen son los siguientes:

= Motor CEP: Se trata del software concreto que se emplea
para realizar el procesamiento de eventos complejos. En
nuestro caso se emplea Siddhi CEP.

= EPL: Se denomina EPL (Event Processing Language) al
lenguaje empleado para definir las reglas en un motor
CEP. En el caso de Siddhi CEP, el EPL se denomina
SiddhiQL[12].

= Evento simple: Se conocen como eventos simples los
datos en crudo que recibe el motor CEP, en el caso
de la deteccién de ataques en red en tiempo real,
estos eventos simples serdn los paquetes de red. Sin
embargo esto puede cambiar en funcién del contexto y
del planteamiento del problema.

= Regla CEP: Llamamos reglas CEP a los patrones que
describe e implementa un experto del dominio, estas
reglas CEP describen situaciones de interés que quie-
ren identificarse, estas reglas CEP estdn escritas en un
lenguaje de procesamiento de eventos (Event Processing
Language,EPL) que puede variar en funcién del motor
CEP que se utilice. En este trabajos e emplea Siddhi,
ademads en nuestro caso cada regla CEP puede identificar
una familia de ataques.

= Evento complejo: Los eventos complejos identifican una
situacion de interés y son generados por las reglas CEP,
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cada vez que una de estas reglas se cumple se genera un
evento complejo. En nuestro caso un evento complejo
identifica que se ha detectado un ataque de una familia
particular.

III.

Existen algunos trabajos relevantesque abordan el problema
de la generacién de reglas CEP desde diferentes perspectivas.
Un estudio detallado de los diferentes enfoques es necesario
para comprender las novedades intrinsecas de este enfoque.

Para una mejor comprension de las diferentes propuestas,
es conveniente clasificarlas. En este trabajo las clasificaremos
segin dos criterios. El primer criterio es la necesidad de
disponer de reglas previas para la generacidon de nuevas reglas
CEP. El segundo criterio consiste en la necesidad de etiquetar
los diferentes eventos para que la propuesta funcione, es decir,
supervisada o no supervisada.

ESTADO DEL ARTE

III-A.  Supervisado con reglas previas

En este grupo encontramos a las propuestas que necesi-
tan datasets de entrenamiento etiquetados y reglas previas.
Un enfoque diferente consiste en actualizar los patrones ya
existentes. Esto permite generar nuevas reglas que ofrecen
mejores resultados que las originales. Un trabajo que que
encaja en esta categoria es el propuesto por Yunhao Sun et
al. [13] En este trabajo, se utiliza un conjunto histérico de
datos de entrenamiento y reglas CEP. En primer lugar, se
utiliza una funcién de pérdida, que se obtiene a partir del
error de las mediciones de las reglas anteriores con respecto
a los resultados reales, y una funcién de activacién basada en
la curva S unipolar y la funcién de pérdida que determina si
una regla es lo suficientemente buena para ser incluida en el
nuevo conjunto de reglas. A partir de este nuevo subconjunto,
se crean los clusters necesarios. A continuacion, se obtiene
el hiperrectangulo que contiene todos los elementos de cada
familia y se genera una regla para representarla. Este trabajo
es interesante aunque trata el problema de la actualizacién y
no de la generacion de nuevas reglas. ademas, el prefiltrado de
las reglas antes del aprendizaje puede mejorar el rendimiento,
lo cual es util en un entorno de IoT.

Aunque la mayoria de los trabajos estudiados se basan en la
generacién de nuevas reglas para detectar eventos de Internet,
existen otros enfoques. En el trabajo propuesto por Nathan
Tri Luong et al. [14] CEP se utiliza para preprocesar los
datos y un componente adicional, Tensor Flow, se utiliza en
la implementacion para realizar el entrenamiento y las clasi-
ficaciones de los diferentes eventos. En este tipo de enfoque,
las reglas CEP realizan los procesos previos al entrenamiento
y la clasificacion. La limitacion de esta arquitectura es que el
cuello de botella puede trasladarse al componente encargado
de realizar las clasificaciones. Esto hace que no se aproveche
plenamente la capacidad de los motores CEP para procesar
una gran cantidad de datos.

III-B.  Supervisado sin reglas previas

En este grupo encontramos propuestas que no requieren re-
glas previas, sino que etiquetan eventos complejos basdndose
en datos histéricos. Un articulo de esta categoria es el de Ralf
Bruns y Jirgen Dunkel [15]. Este trabajo consigue adaptar
el algoritmo bat a la busqueda de reglas CEP estructurando
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los diferentes operadores CEP, los valores de los atributos y
las ventanas temporales en forma de drbol. De esta manera el
algoritmo determina estos valores en la regla que representan.
Los resultados obtenidos son muy buenos, y se consiguen
utilizando un algoritmo poco habitual en el contexto del
CEP. La tnica limitacién de la propuesta es que necesita un
contexto en el que los eventos complejos se mantengan en
funcién de los eventos simples. Esto no siempre es facil sin
reglas previas.

Otro trabajo que consigue extraer reglas automaticamente
sin reglas previas es el propuesto por José Roldan-Gémez et
al. [16]. En este caso, las reglas se construyen a partir de la
prediccion del valor de la caracteristica mds importante para
una categorfa. Si la diferencia entre el valor real y la predic-
ci6én supera un umbral, este simple evento no corresponde a
una categoria. Los resultados obtenidos son buenos, aunque la
principal limitacion de este trabajo es la dificultad que puede
existir para generar ciertas reglas basadas tinicamente en una
variable clave y un valor esperado.

Una evolucién natural del trabajo anterior es la que vemos
en el trabajo de José Rolddn-G6mez et al. [17]. En este trabajo
se reducen las dimensiones de los eventos individuales usando
PCA, con esto se consiguen dos objetivos. El primero es
caracterizar simplemente los eventos individuales, el segundo
es mejorar drasticamente el rendimiento del motor CEP y la
red del sistema reduciendo la dimensién de los eventos indi-
viduales. A partir de las etiquetas de los sucesos individuales,
se calculan las medias de los sucesos reducidos. La regla
consiste en una distancia euclidiana ponderada por los pesos
de cada componente del suceso reducido. Esta diferencia
se compara con la suma de errores de cada componente
ponderada de nuevo con los pesos de cada componente y con
la desviacién estandar de cada componente. Los resultados de
los experimentos son muy buenos, ademas de la reduccién del
tamafio del evento y la consiguiente mejora del rendimiento
de la red y del motor CEP. Una pequefia limitaciéon de este
trabajo es que se trata de una forma supervisada para calcular
la regla para cada categoria.

1II-C. No supervisado con reglas previas

Este grupo es el menos comiin ya que requiere un entre-
namiento no supervisado y la existencia de reglas capaces de
detectar elementos de interés. Sin embargo, podemos encon-
trar trabajos como el trabajo de Haoyu Ren et al. [9]. Este
se centra mucho en optimizar el rendimiento en entornos IoT,
esta caracteristica no es muy comtn en este tipo de propuestas.
Para conseguir este objetivo, se utiliza un motor micro CEP
y un modelo basado en Tensorflow Lite Micro con redes
neuronales preentrenadas. Estas redes neuronales pueden ser
actualizadas para adaptarse al comportamiento cambiante de
un sistema real. El principal cambio de esta propuesta con
respecto a las otras analizadas es que la salida de estas
redes neuronales alimenta el motor CEP, que tiene reglas
definidas manualmente. Puede parecer que esta propuesta no
entra en el dmbito de la generacién automdtica de reglas
CEP. Sin embargo, es posible generar reglas sencillas que
detecten la salida de las redes neuronales. De este modo,
la clasificacién es realizada por estas redes neuronales. La
principal limitacién de esta propuesta es que las reglas CEP
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son definidas manualmente, a diferencia de nuestra propuesta
en la que se generan automdticamente.

III-D. No supervisado sin reglas previas

En este grupo encontramos propuestas que no requieren
reglas o etiquetas previas en los datos. Algunos trabajos se
centran principalmente en el etiquetado de eventos simples
y luego utilizan algoritmos de extraccién de reglas conoci-
dos. El trabajo de Mehmet Ulvi Simsek et al. [18] realiza
un estudio utilizando diferentes clasificadores para etiquetar
eventos simples, luego utiliza los algoritmos mds comunes
para la extraccién de reglas. Sus conclusiones muestran que
GRU junto con el algoritmo FURIA obtienen los mejores
resultados en sus experimentos. Este trabajo tiene un alto
valor por el trabajo comparativo que realiza, el tinico pequefio
inconveniente que puede tener en algunos casos. Es que los
algoritmos basados en el aprendizaje profundo requieren una
gran cantidad de datos.

Nuestra propuesta entraria en esta categoria. La novedad es
que logramos una propuesta no supervisada y sin necesidad de
reglas previas mientras realizamos una reduccién de dimen-
sion de los eventos, esto mejora el rendimiento computacional.
Ademds, nuestra propuesta es capaz de funcionar correcta-
mente entrenando con pocas muestras, esto es una ventaja
respecto a las propuestas que se basan en deep learning. Por
ultimo, la implementacién que se realiza facilita la creacién
y actualizacién de nuevas reglas en un sistema cambiante.

IV. ARQUITECTURA PROPUESTA

Esta seccién describe la arquitectura, podemos observar un
esquema grafico en la Figura 1. Nuestra propuesta se centra
en el generador de reglas CEP, pero como podemos observar
los datos de entrenamiento se obtienen de la red IoT. Como
se comentd anteriormente estos paquetes no estan etiquetados
y alimentan el generador de reglas CEP. Este generador de
reglas hace uso de forma secuencial de las fases que se
describen a continuacion.

IV-A. Fase PCA

Esta fase se encarga de generar (o actualizar si no es la
primera generacién) el modelo PCA utilizando el trifico de
entrada. PCA es un método estadistico cuyo objetivo es la
reduccion de la complejidad de un espacio muestral mediante
la reduccién de las dimensiones de ese espacio. De este
modo, si tenemos un elemento x representado por n variables,
el objetivo es encontrar una representacion con m variables
donde m sea significativamente mdas pequefio que n. Estas
nuevas variables se obtienen mediante combinaciones lineales
de las originales, cada variable nueva se conoce como com-
ponente. Y cada componente es linealmente independiente de
las otras componentes. El objetivo de PCA es maximizar la
cantidad de informacion que representa cada componente. De
esta forma si un elemento x estd compuesto por el vector
de variables n = {ny,ng,...,n,}, las nuevas variables del
vector m = {mjy, ma,...,m,, } tendrdn la representacién que
podemos observar en la Ecuacién 1. En este caso podemos
observar que cada variable estd ponderada con un peso o.
Una variable con un peso mayor tiene mas importancia en
esa componente. Una ventaja de este modelo es la facilidad
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para convertir un elemento del espacio original al reducido
cuando tenemos el modelo PCA entrenado.

ey

Cada componente recoge una cantidad de informacion, esta
cantidad se denomina ratio de varianza explicada rv. Las
primera componentes siempre tiene un rv mayor que las
dltimas. En un escenario ideal y perfectamente lineal podria
lograrse que la suma de los ratios de varianza explicada
de todas las componentes fuese 1. En la practica buscamos
aproximarnos lo maximo posible manteniendo la reduccién
de dimensiones lo mas elevada que podamos.

Para implementar nuestra propuesta empleamos PCA in-
cremental [19], esta version permite recalcular el modelo si
se afladen nuevos datos, para ello se emplea la media y las
covarianzas del modelo actual. De esta forma no hay que
generar un nuevo modelo desde cero si llegan nuevos datos
de entrenamiento.

Una vez que se obtiene el modelo PCA entrenado se envia
al broker de la red IoT, ademds se emplea este modelo para
reducir el trafico de entrada, también extraemos los ratios
de varianza explicada en cada componente, y obtenemos la
matriz diagonal de los mismos. Esta reduccion es necesaria
para las siguientes etapas. En este trabajo el modelo PCA
reduce a 4 componentes, aunque esto es un detalle especifico
de la implementacién y puede variar en otros escenarios.

m; = N1 * Q1 +No *x Qg +N3 %3+ ... + Ny %y,

IV-B. Fase GMM

Una vez que hemos reducido la dimensionalidad del tréfi-
co, se emplean Modelos de mezcla gaussiana (GMM) para
clusterizar el trafico en diferentes familias.

GMM se trata de un modelo probabilistico que asume que
para un conjunto de datos X existen k distribuciones normales
que representan todas las categorias C' presentes en los datos,
dentro de las cuales se encuentran todos los elementos de X.
El objetivo de GMM es encontrar la mejor combinacién de los
pardmetros para las K distribuciones normales. De esta forma
podemos agrupar los elementos en k familias diferentes.

@

La Ecuacién 2 describe la probabilidad del elemento z; €
X como la suma de probabilidades compuestas que tiene de
pertenecer a cada familia, de forma que p(x;) = 1. Esto quiere
decir que GMM asume que todos los elementos se encuentran
dentro de esas distribuciones, como se comentd anteriormente.

p(z:) = S plas|er)pler)

p(xi) = S mN (@] e, ) 3)

La ecuacién 3 representa el modelo GMM como una
combinacion lineal las K distribuciones normales. De forma
que 7 es el coeficiente de mezcla para cada distribucién
y ofrece un estimado para cada una de las distribuciones
normales. Por su parte N (z|ux, Xx) es llamada componente
del modelo de mezcla, modela y describe cada una de las
distribuciones normales, fux; es la media y X es la covarianza.

La enorme ventaja de GMM es que permite cierta flexibi-
lidad en cada categoria, de tal forma que 2 normales pueden
ser muy distintas, ademds no tiene un sesgo para grupos
circulares funcionando bien incluso en cierta distribuciones
no lineales [20].
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En este caso se emplea una versién variacional del al-
goritmo [21], esta permite inferir una cantidad Optima de
distribuciones normales. El objetivo de usar esta versién es
no tener que indicar el nimero de familias K a priori, esto
permite que el proceso sea completamente no supervisado.

GMM nos permite generar familias anénimas sin necesidad
de etiquetar los datos de entrenamiento previamente, esto
permite agrupar los diferentes datos de entada en las diferentes
familias. Con esa agrupacién se extrae la media de cada
familia, también se aprovecha esta etapa para calcular la
matriz de covarianzas, aunque esta es comtin a todos los datos
de entrenamiento reducidos con PCA.

IV-C. Fase Umbral

En esta etapa se calcula el umbral para cada familia
empleando la distancia de Mahalanobis. La distancia de
Mahalanobis se trata de una funcién de distancia que tiene en
cuenta la matriz de covarianza para ponderar la misma [22].
La ventaja fundamental de la distancia de Mahalanobis es que
tiene en cuenta las diferencias de escala que pueden existir
entre las diferentes variables asi como la correlacién que
pueda existir entre las mismas (aunque esta tltima propiedad
no la necesitamos en nuestro caso).

En esta propuesta empleamos la distancia de Mahalanbois
para ver la diferencia de cada elemento reducido mediante
PCA con respecto a las categorias que obtuvimos anterior-
mente con GMM.

d(w—p) = /(@ — )7 S (@ — p) 4

La ecuacién 4 describe como se calcula la diferencia entre
el elemento = y la media de una categoria p. X~ 1 representa
la matriz de covarianzas inversa, como vemos lo que se realiza
es una transformacion para que estas covarianzas tengan peso
en la funcién distancia.

En nuestro caso particular, como vamos a aplicar la distan-
cia de Mahalanobis a elementos reducidos con PCA podemos
mejorar la funcién distancia si tenemos en cuenta el ratio de
varianza explicada de las diferentes componentes y pondera-
mos con las mismo. De esta forma, nuestra funcién distancia
dard mayor peso a las componentes con un rv mayor. El
primer paso obtener la matriz V E como la matriz diagonal
con los ratios de varainza explicada de cada componente.

&)

VE = diag(rvi,mve, ..., T0)

Al —mu) = /(@ — ) (ST X VE) (2 - ) (©)

La Ecuacién 5 muestra cémo se obtiene la matriz que
utilizamos para ponderar los ratios de varianza explicados. La
Ecuacién 6 muestra como queda la distancia de Mahalanobis
ponderando estos ratios de varianza explicada.

Empleando la ecuacién 6, cada elemento se compara con
la media de cada familia. Una vez que tenemos todas las
distancias podemos calcular el umbral para esa familia, para
ello se usa el elemento més lejano de la familia respecto a la
media y el més cercano no perteneciente a la familia respecto
a la media de la familia. Con estas distancias se calcula el
punto medio, que define el umbral para esa categoria.
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Figura 1. Diagrama de la arquitectura propuesta para detectar ataques IoT en tiempo real.

1IV-D. Fase Envio

En esta etapa se envian los pardmetros de las reglas al motor
CEP. El cédigo Siddhi se envia la primera vez, pero no es
necesario enviarlo nuevamente en las siguientes iteraciones.
Esto nos permite generar reglas CEP dindmicas, esto es una
novedad muy interesante de nuestra propuesta.

En cuanto al funcionamiento de reglas CEP dindmicas,
cuando el generador de reglas CEP genera nuevas reglas, no
es necesario generar un nuevo fichero Siddhi, que es utilizado
para generar una aplicacién en el motor Siddhi, en su lugar se
hace uso de tablas dindmicas que contienen los parametros de
las reglas actuales. Esta ventaja de implementacién reduce el
trasiego de datos en red al actualizar o generar nuevas reglas,
ademas facilita enormemente la implementacién, la creacion
y la actualizacién.

Una vez en funcionamiento el broker reduce los paquetes
con PCA y los envian al motor CEP. Con estos paquetes
reducidos se calcula la distancia de los mismos paquete
respecto a la media de cada familia con la Ecuacién 6, si esta
distancia es inferior al umbral de esa familia se considera que
el paquete pertenece a esa familia. En caso de que un paquete
no entre dentro del umbral de ninguna familia se considera
que ese paquete es una anomalia.

Las partes mds importantes de la aplicacién Siddhi pueden
verse en el listado 1. Como vemos las partes mds importantes
del cédigo pueden dividirse en 4 bloques separados por
espacios.

El primer bloque de cdédigo define una tabla donde se
almacenan los parametros necesarios para cada regla. En este
caso necesitamos almacenar un id, el cual es univoco dentro
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de una iteracion, la iteracion actual, la media de esa familia, el
umbral y la matriz de covarianzas inversa. El siguiente bloque
se encarga de obtener la diferencia de cada evento que llega
respecto a las medias de las familias almacenadas en la tabla.
Los dltimos 2 bloques implementan la ecuacién 6, esta se
realiza en dos partes para mejorar la legibilidad.

La gran ventaja de esta implementacién es que crear o
actualizar reglas, consiste simplemente en actualizar la tabla
porque la estructura se mantiene. Estas tablas, pueden alma-
cenarse en una base de datos o almacenarse de forma volatil
en memoria. Esto sumado al funcionamiento no supervisado
de la propuesta ofrece una solucidon apta para desplegarse sin
necesidad de un experto de dominio.

Podemos observar también que el motor CEP puede so-
licitar nuevas iteraciones al generador de reglas. En nuestros
experimentos estas nuevas iteraciones vienen definidas por los
datasets de entrenamiento, esto permite generar experimentos
reproducibles. En un despliegue real podrian iniciarse nuevas
iteraciones cuando se obtienen un nimero determinado de
anomalias, o cuando transcurre un tiempo especifico. Esto
dependera del tipo de red y aplicaciones que se tengan.

V. EXPERIMENTOS Y RESULTADOS

En esta seccién se describen los experimentos realizados,
ademads se analizan y discuten los resultados de los mismos.

El escenario que planteamos es una red MQTT con tres
clientes legitimos y un broker. Los clientes generan datos
numéricos y los envian al broker, esto permite simular un
escenario de envio de temperaturas. Para demostrar que se
clasifican correctamente ataques desconocidos se han im-
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Listing 1. Aplicacién Siddhi para detectar ataques en tiempo real

@primaryKey (’idRule *)

@index (’idRule )

define table ParametersTable(idRule int,iteration
threshold double, x00 double, x01 double, x02 double,
x12 double, x13 double, x20 double, x21 double,
x32 double, x33 double);

from ReducedEvent as re left
select pt.idRule as idFam ,
as d4, re.cl as cl, re.c2 as c2,
insert into MeanDiffEvent;

outer join

re.c3 as c3,

from MeanDiffEvent as md join
on md.idFam==pt.idRule
select md.idFam ,md.dl ,md.d2,md.d3,md.d4,
((md.dl=pt.x00)+(md.d2%pt.x10)+(md.d3=pt
((md.dl=pt.x01)+(md.d2+pt.x11)+(md.d3=pt
((md.dl#pt.x02)+(md.d2%pt.x12)+(md.d3=pt
((md.dl=pt.x03)+(md.d2=pt.x13)+(md.d3=pt
md.cl as cl, md.c2 as ¢2, md.c3 as c3, md.c4 as c4
insert into ComputedMeanDiffEvent;

ParametersTable as pt

from ComputedMeanDiffEvent as cm join
on cm.idFam==pt.idRule

.x20)+(md. d4=pt
.x21)+(md. d4=pt
.X22)+(md.d4=pt
.x23)+(md. d4=pt

int ,ml double ,m2 double ,m3 double ,m4 double ,
x03 double ,
x22 double ,

x10 double, x11 double,
x23 double, x30 double, x31 double,

ParametersTable as pt
re.cl-pt.ml as dl,re.c2-pt.m2 as d2,re.c3—-pt.m3 as d3,re.cd4—-pt.méd
re.c4 as c4

.x30)) as
.x31)) as
.x32)) as
.x33)) as

cdl ,
cd2,
cd3,
cd4 ,

ParametersTable as pt

select pt.iteration ,cm.idFam, cm.cl, cm.c2, cm.c3, cm.c4
having math:sqrt((cm.dl*cm.cdl)+(cm.d2+cm.cd2)+(cm.d3%cm.cd3)+(cm.d4=*cm.cd4))<pt.threshold

insert into DetectedEvent;

plementado diferentes ataques, estos ataques son diferentes
entre si para demostrar el correcto funcionamiento de nuestra
propuesta. Los ataques son los siguientes:

= Subscription fuzzing: Este ataque consiste en intentar
suscribirse a diferentes topics, se puede usar cuando
tenemos acceso a un sistema MQTT.

» Disconnection wave: Consiste en spoofear el id del
protocolo MQTT y lanzar el comando de desconexidn, si
no se configura correctamente es posible robar el id del
dispositivo legitimo y expulsarlo del sistema. El objetivo
de este ataque es desconectar todos los dispositivos del
sistema.

» TCP syn scan: Se trata del escaner clasico empleado para
comprobar qué puertos TCP estdn abiertos. El atacante
inicia con un un paquete SYN. Si recibe un SYN/ACK
supone que el puerto estd abierto, si recibe un RST
supone que esta cerrado.

» UDP scan: Se trata de enviar paquetees UDP a cada
puerto a escanear, si se recibe una respuesta UDP se
considera el puerto abierto, si no se recibe ninguna
respuesta el puesto estd abierto o filtrado, un paquete
del tipo ICMP port unreachable error quiere decir que
el puerto estd cerrado y cualquier otro tipo de error ICMP
quiere decir que el puerto estd filtrado.

= Xmas scan: Se trata de un escaner bastante poco usual en
la actualidad, sin embargo lo empleamos en el escenario
porque es diferente del escaner UDP y del TCP SYN.
Se trata de enviar a cada puerto TCP un paquete con las
banderas FIN, PSH y URG a 1. Si no se recibe respuesta
se considera el puerto abierto o filtrado, si se recibe
un RST se considera un puerto cerrado, si se recibe
cualquier paquete ICMP unreachable error se considera
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un puerto filtrado.

» Telnet connection: Se trata de paquetes que tratan de co-
nectar por Telnet con diferentes usuarios y contrasefias,
para simular la primera etapa de Mirai. La idea es com-
probar la propuesta ante un escenario muy usual [23].

Utilizando los paquetes normales y los ataques se generan
datasets de entrenamiento y de testing. Los experimentos
se realizan en varias iteraciones. En la primera iteracion se
entrena solo con paquetes normales, esto seria lo normal
si se despliega la arquitectura por primera vez, aunque es
posible hacer el primer entrenamiento con paquetes de ataques
sin problema. A partir de la primera iteracién se introducen
nuevos ataques en cada iteraciéon y se entrena el modelo
nuevamente con los paquetes que no hayan sido clasificados
por ninguna regla previa. Este proceso busca demostrar que
la arquitectura propuesta es capaz de detectar nuevos ataques
de forma no supervisada e incremental. Cabe destacar que la
primera vez que se manda un ataque al motor CEP se envia
el dataset de entrenamiento, esto es para evitar que el motor
entrene con el dataset de testing, posteriormente se usa el
dataset de testing de ese ataque para demostrar que la regla
creada funciona correctamente. El dataset es accesible desde
el siguiente repositorio https://data.mendeley.com/datasets/c
pnh332y5t/draft?a=e93dc79e-8f25-4122-a9c8-862e619d06b
3 [24].

Un detalle importante a tener en cuenta, es que la primera
vez que se detecte un ataque este no entrard en ninguna regla
CEP porque es una anomalia. Con el entreno posterior del
modelo con los nuevos datos se generard la nueva regla CEP.
Para evaluar los resultados de estos experimentos se usan las
métricas clasicas siguientes:

.. TP
s Precision = TPIFP
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Resultados de primera iteracion TP FP TN FN  Precision score  Recall score  F1 score
Trafico normal 7936 0 3820 0 1 1 1
Tréfico Subscription fuzzing 819 0 10936 1 1 0,99878049  0,99938987
Trafico Disconnection wave (training dataset) 3000 1 8755 0 0,99966678 1 0,99983336
Tabla I
RESULTADOS DE LA ITERACION DONDE ENTRA Disconnection wave
Resultados de la ultima iteracién TP FP TN FN  Precision score  Recall score F1 score
Trafico normal 7780 0 18131 156 1 0,98034274  0,99007381
Tréafico Subscription fuzzing 819 0 25247 1 1 0,99878049  0,99938987
Tréafico Disconnection wave 16999 0 9067 1 1 0,99994118  0,99997059
Trafico TCP syn scan + UDP scan 160 1 25906 0 0,99378882 1 0,99688474
Tréfico Telnet conection 51 0 26016 0 1 1 1
Trafico XMAS scan 100 0 25967 0 1 1 1
Tabla II
RESULTADO DE LOS EXPERIMENTOS REALIZADOS
_ TP
= Recall = W e por nuestra propuesta.
» F1Score =2 . Freasionnoecal,
Precision+Recall VI. TRABAJOS FUTUROS

Donde TP son los positivos reales, F'P son los falsos
positivos y F'N son los falsos negativos.

De esta forma una puntuacién de Recall alta significa que
una regla CEP detecta muchos eventos que pertenecen real-
mente a esa familia, una puntuacién alta de Precision quiere
decir que esa regla CEP no detecta muchos falsos positivos.
Por dltimo F1 Score hace uso de las dos puntuaciones para
obtener una métrica equilibrada entre ambas.

En la Tabla I vemos los resultados de una iteracion interme-
dia, la segunda en este caso, como vemos los resultados son
muy buenos. Es necesario comprender que en esta iteracion
solo existen las reglas capaces de detectar trafico normal
y trafico del ataque subscription fuzzing. Esto quiere decir
que el trafico de disconenction wave se detecta como una
anomalia, ya que no entra dentro de ninguna regla CEP,
esto se debe a que no se han generado las familias para
detectar este ataque porque el modelo ain no ha entrenado
con estos datos. Esta tabla ilustra lo bien que funcionan
las reglas para detectar trifico del que se tienen muestras
en entrenamiento y cémo es capaz de detectar situaciones
andmalas sin problemas. De los ataques de tipo Subscription
fuzzing solo se falla en la deteccién de un paquete. Por su
parte, del trafico Disconnection wave también se detectan
todos los paquetes excepto uno.

La tabla II muestra los resultados con reglas creadas para
todas las familias de ataques. Esta tabla demuestra lo bien que
funcionan las reglas CEP generadas de forma completamente
no supervisada por nuestra propuesta. Un detalle importante
es que en nuestro escenario GMM, se junt6 a los escaner de
tipo UDP y TCP en las mismas familias. Por eso se clasifican
con las mismas reglas. Este comportamiento se debe a que la
propuesta estd modelando los comportamientos de los ataques,
por eso dos ataques muy parecidos se clasifican juntos. En
este caso ocurre porque existen muy pocos elementos de
escaner tanto TCP como UDP por eso no tienen un gran
peso en el modelo. Incluso con este comportamiento, que
puede presentarse en un entorno real, el sistema obtiene unos
resultados muy buenos. El peor resultado, en cuanto a FI
score se refiere, es de 0,98 para el trafico normal, esto es un
indicativo de lo bien que funcionan las reglas CEP generadas
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En esta seccioén se describen futuros trabajos que pueden
suponer una mejora de la propuesta presentada.

La primera ampliacién posible consiste en entrenar el
modelo variando los ataques en cada etapa y entremezclarlos
para comprobar si existen diferencias significativas en el
funcionamiento. En algunos casos esto puede asimilarse mas
a un escenario real.

Esta propuesta emplea el motor Siddhi CEP, pero serfa muy
interesante adaptar la propuesta a otros motores CEP y realizar
una comparativa del rendimiento a nivel computacional. Esto
nos permitiria entender que motor CEP es mejor en cada
situacion.

Por dltimo, seria interesante implementar un etiquetado de
los ataques andmalos y la generacién de descriptores que
permitan a un experto o al propio sistema conocer los nuevos
ataques que llegan.

VIIL.

En este trabajo se propone una arquitectura centrada en el
paradigma IoT capaz de generar y actualizar reglas CEP de
manera no supervisada para detectar y clasificar ataques en
red en tiempo real sin la necesidad de un experto de dominio.
La integraciéon de CEP y de PCA para reducir la dimensién
de los paquetes hace que la arquitectura sea Optima entornos
IoT.

Las reglas generadas por nuestra arquitectura funcionan
muy bien. Los resultados obtenidos son muy buenos gene-
rados de una manera no supervisada y de forma incremental,
de tal modo que pueda desplegarse en todo tipo de entornos
y aprender constantemente.

La arquitectura permite detectar anomalfas de forma exito-
sa, posteriormente estas anomalias entrenan al modelo y se
generan nuevas familias. Ademads la propuesta es exitosa al
entrenar de forma incremental y clasificar nuevas familias de
ataques gracias al entrenamiento con iteraciones.

Todas estas conclusiones obtenidas demuestran que nuestra
propuesta puede desplegarse de forma exitosa en entornos loT
con limitaciones reducidas y generar reglas CEP dindmicas
sin supervisién que son capaces de detectar ataques en red en
tiempo real.

CONCLUSIONES
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Resumen—En los iltimos afios se esta produciendo una gran
revolucion en el modo de gestionar los entornos industriales. El
uso de nuevos dispositivos de la Internet de las Cosas (IoT)
en estos entornos esta produciendo lo que se conoce con el
nombre de industria 4.0. Estos dispositivos IoT se caracterizan
por su simplicidad y por su poca capacidad computacional. En
estos escenarios, es de especial importancia solventar los nuevos
problemas de seguridad que pueden aparecer, especialmente
en aquellas infraestructuras consideradas criticas. Para facilitar
esta tarea se presenta MECInOT, un emulador que permite a
los investigadores generar diferentes escenarios de red sin la
necesidad del gasto asociado al equipo industrial. Este emulador
es completamente flexible, gracias a la virtualizacion de dispo-
sitivos, ajustandose a las necesidades que puedan surgir en este
tipo de escenarios. A partir del emulador propuesto, se pueden
desplegar y analizar medidas de seguridad para medir y evaluar
su impacto.

Index Terms—Industrial Internet of Things, Industria 4.0,
Ciberseguridad, openLEON, Docker, MEC

Tipo de contribucion: Investigacion en ciberseguridad

I. INTRODUCCION

Con el paso del tiempo se han ido produciendo suce-
sivas revoluciones industriales, con el objetivo de mejorar
la productividad y viabilidad de las fabricas. Ultimamente,
el principal foco reside en la optimizacién de los recursos
materiales y humanos gracias a los avances tecnolégicos
que estdn apareciendo. En este entorno, en la actualidad
nos encontramos en la cuarta revolucién industrial, también
llamada industria 4.0 o IloT (Industrial Internet of Things),
que contempla ya los avances y las implementaciones de
tecnologias IT, (Information Technologies). En esta cuarta
revolucion se considera la inclusion de las nuevas tecnologias
como inteligencia artificial, big data, cloud computing, edge
computing, virtualizacion, sistemas ciberfisicos, sensores IoT
(Internet of Things), junto con los protocolos OT (Operational
Technologies) que tradicionalmente se han establecido en
este ambito [1]. Incluso, ya existen autores [2] que estan
proponiendo soluciones a los problemas derivados de la
implementacién de la industria 4.0, abocando por la denomi-
nacion de la industria 5.0. En esta futura industria se busca la
personalizacién y el enfoque de las ventajas y funcionalidades
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de estas tecnologias en funcién de ambito de produccién de
cada compaiiia.

El término de IIoT [3] nace al afiadir dispositivos M2M
(machine to machine) a Internet, incluyendo el uso de las
tecnologias IoT en entornos industriales. Esto provoca que,
gracias a la informacién que aportan estos dispositivos a las
nuevas industrias, se genere una gran cantidad de datos que
serdn transportados por la red. Tal y como se menciona en
[4], se espera que el 50% de los dispositivos conectados a
Internet en 2023 serdn de este tipo. Este hecho hard que mas
de 14.7 mil millones de estos dispositivos estén conectados a
Internet.

Por otro lado, una de las tecnologias que han revolucionado
el mundo de la informdtica en los tltimos afios ha sido el
Cloud Computing [S5]. Su uso ha servido a muchas empre-
sas como una opcién econdmica de obtener una capacidad
de cémputo moldeable en funcién de las necesidades que
puedan surgir en momentos concretos. Sin embargo, con el
incremento del nimero de dispositivos conectados, se estd
comenzando a apreciar una reduccién en el rendimiento de la
red de los principales proveedores de Cloud (Amazon Web
Services, Azure Cloud, Google Cloud). Esto esta provocando
que aparezcan retardos en las comunicaciones, haciendo que
ciertas funcionalidades con restricciones temporales severas
tengan problemas a la hora de cumplir con sus prestaciones,
produciéndose latencias superiores a las deseadas [6]. La
solucién propuesta para esta situacién ha sido la definicion
e implementacién de Edge & Fog Computing [5], lo que
nos permite acercar el procesamiento de la nube a las redes
empresariales. Esto a su vez, abre la oportunidad de la
aparicion de nuevas aplicaciones que eran inviables en Cloud
Computing, como todas aquellas asociadas a aplicaciones en
tiempo real y con restricciones temporales muy exigentes,
como la conduccién auténoma o a la gestiébn y manejo de
la informacién recibida por los drones no tripulados. Por
otra parte, Edge Computing también ofrece la posibilidad de
mejorar la gestion de un tridfico heterogéneo y distribuido,
como el que se produce con el IloT [7].

A pesar de las grandes aportaciones y ventajas que ofrecen
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estas tecnologias, esta nueva situacién provoca la aparicién
de nuevas vias de entrada y vulnerabilidades que pueden ser
aprovechadas por los atacantes. Antes de la aparicion del IIoT,
las industrias se encontraban mds aisladas de Internet, por lo
que el acceso malintencionado a sus infraestructuras criticas
era més dificil. Por otro lado, si la adopcién e implementacién
de estas nuevas tecnologias no se realiza siguiendo una serie
de buenas practicas y con especial enfoque en evitar la
aparicion de riesgos en los sistemas, se pueden dar incidencias
de seguridad sin que el personal de la empresa este preparado
para poder afrontar esta situaciéon [3]. En este punto, existe
una fuerte demanda de herramientas que permitan emular en
entornos controlados los procesos industriales, en una linea a
lo que introduce el gemelo digital para entornos industriales.
A pesar de las limitaciones que existen en la virtualizacion de
entornos industriales, estas herramientas pueden servir para la
mejora de los protocolos de red usados en dichos entornos.

Con esta premisa se presenta MECInOT, un emulador
que estd basado en openLEON [8], y que se enfoca en el
despliegue de diferentes escenarios industriales caracterizados
por el uso simulado de dispositivos IIoT. Con este trabajo se
busca proporcionar una herramienta de virtualizacion de la
capa de red IIoT. También, se quiere otorgar la capacidad de
modificar e introducir nuevos dispositivos y servicios al emu-
lador de los ya existentes en él. Incluso, la incorporacién de
la comunicacién con hardware real, con el fin de dar soporte
al paradigma de gemelo digital [9]. Ademas, se incluye un
conjunto de herramientas en MECInOT, para realizar pruebas
de seguridad en los entornos disefiados. Con el fin, de dar
soporte a las investigaciones realizadas en el dmbito de la
ciberseguridad en los entornos IIoT y MEC, y comprobar el
impacto de los diferentes modelos de amenaza presentes en
ellos.

1I. FUNDAMENTOS TECNICOS

En este apartado profundizaremos en algunas partes tedricas
de las arquitecturas que desplegara el emulador, y en posibles
riesgos y problemas que encontramos en los entornos IIoT.

II-A.  Multi-Access Edge Computing (MEC)

MEC es una evolucién del concepto de Edge Computing,
que fue estandarizado por el European Telecommunications
Standards Institute (ETSI), y que busca mejorar el rendi-
miento de las comunicaciones entre el entorno de Cloud
Computing y las tecnologias relacionadas con IoT e IloT.
Uno de los puntos mds destacados de MEC es el uso de
la virtualizacion para permitir la computacién de diferentes
aplicaciones y la gestion del trafico heterogéneo que tiene que
soportar [10]. Como ya hacia Edge Computing, al acercar la
computacion que tradicionalmente se realizaba en los entorno
Cloud, podemos reducir la latencia de las comunicaciones y
evitar posibles saturaciones en la red. Esto se traduce en una
mejor experiencia para los usuarios finales de las aplicaciones,
permitiendo el desarrollo de aplicaciones que en base a las
limitaciones de las tecnologias que habia hasta ahora era
inviable. Ademas, el uso de las nuevas redes méviles 5G y las
futuras 6G [6], permitird reducir atin mds las latencias entre
los dispositivos, lo cual posibilitard que las aplicaciones en
tiempo real puedan desplegarse en este tipo de arquitecturas.
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Para poder implementar MEC, debemos de hacer uso de
varias tecnologias de virtualizacién sobre las que se asienta
este nuevo paradigma [11]. Estas tecnologias son:

= Network Function Virtualization (NFV) [12]. Como
se ha mencionado previamente, el uso del IIoT va a
producir que una gran cantidad de dispositivos IoT estén
conectados en entornos industriales. Muchos de estos
dispositivos van a hacer uso de protocolos de comuni-
cacion propietarios, ya que son diseflados para entornos
muy concretos. Esto obligaria a utilizar dispositivos de
red especificos para poder gestionar este trafico. Gracias
a NFV, se puede gestionar todo este trafico heterogéneo
de manera automatizada, reduciendo los costes que con-
lleva el uso de dispositivos especializados, respecto a
dispositivos generales. En esencia, NFV se trata de un
software que puede ser instalado en cualquier disposi-
tivo fisico que permita la comunicacién con él. ETSI
especifica algunas aplicaciones que se podrian abordar
con NFV, como las funciones de conectividad Dynamic
Host Configuration Protocol (DHCP) o Network Address
Translation (NAT), funciones de seguridad con firewalls,
y gestion del trafico procedente de redes moviles.

= Software Defined Networking (SDN). Tradicionalmente,
en las redes de comunicaciones la capa de datos se
correspondia con la parte de la red que se ocupaba
de gestionar el trafico generado por los usuarios. Por
otro lado, la capa de control se ocupaba de la gestién
de aquellas operaciones de enrutamiento. Ambas capas
trabajaban conjuntamente en los propios dispositivos de
red, provocando que estos dispositivos se ralentizaran.
Con el incremento del nimero de dispositivos conecta-
dos en cada red, se comprobd que esto era una opcién
no escalable y poco flexible. En este punto se comenzé
a utilizar scripts para la reconfiguracion de las re-
des, produciéndose muchos errores de configuracion[13].
Con SDN se busca solventar estos problemas separando
ambas capas. El objetivo principal es no predefinir de
manera tan clara la red, y poder monitorizar y gestionar
la red sin la necesidad de regirse bajo unos dispositivos
de red concretos o propietarios. Para ello, se usa una
arquitectura estructurada en base a la definicién de la
red, y el reparto de los recursos via software gracias a
la virtualizacién de redes [14].

= Network Slicing [10]. Esta técnica consiste en definir
diferentes redes virtuales o capas en funcién del criterio
que se considere, y a cada una de ellas se destinard una
cantidad de recursos diferentes seglin sus necesidades.
Esto permite, generar multiples redes personalizables
partiendo de la red fisica desplegada, aportando flexi-
bilidad a la hora de repartir los recursos de red segtin la
demanda de cada capa.

» Service Function Chaining (SFC). El cambio de las
redes tradicionales a las redes definidas por software y
virtualizadas supone un esfuerzo para los equipos IT
de las empresas [11]. Por ello, el objetivo de SFC es
facilitar esta transiciéon de manera dindmica. Realmente,
SFC es un concepto muy parecido a NFV. La principal
diferencia entre ambos radica en que SFC soluciona los
problemas que pueden surgir de proveer un servicio que
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Figura 1. Arquitectura de referencia de MEC [10]

se encuentra dentro de una cadena de servicios en un
dispositivo. Por tanto, SFC se ocupa de gestionar que
servicios se estdn ejecutando en el dispositivo de red y
cudles pueden ser usados [14].

En la Figura 1 se puede observar un ejemplo de implemen-
tacion de una arquitectura MEC con los servicios basicos de
NFV y SDN que hemos visto. En ella se puede observar la
comunicacién entre el controlador de SDN y el orquestador
NFV.

I11.

Existen algunos trabajos interesantes orientados a la emu-
lacién en entornos IIoT. En esta seccién se realiza un breve
estudio de los mds destacados.

El emulador IIoT Testbed [15] permite la emulacién de
aplicaciones IIoT basadas en el middleware Data Distribution
Service (DDS), permitiendo a los usuarios la gestién de proce-
sos, en los cuales se pueden modificar miltiples parametros,
como por ejemplo Quality of Service (QoS). La gestién y
creacion de nuevos procesos IIoT se realiza a través de una
interfaz grafica web, facilitando su uso. Sin embargo, se trata
de un emulador muy limitado en cuanto a funcionalidad y
flexibilidad, ya que se encuentra centrado en la gestién de
los datos de los procesos. Por esto, no es posible usarlo en
nuestro entorno al no permitir introducir nuevos procesos y
nuevas aplicaciones con diferentes protocolos.

Fogify [16] establece un entorno de desarrollo y despliegue
de aplicaciones basadas en Fog Computing o MEC. Este emu-
lador permite la creacién y definicién de redes, el despliegue
de miltiples nodos Edge y la implementacién de aplicaciones
IoT. Ademads, también permite el andlisis de prestaciones de
los nodos desplegados y de la propia red, para comprobar di-
ferentes fallos o rendimientos de las aplicaciones. Por contra,
para poder usar Fogify se exige un alto dominio tanto de la
herramienta, como de la base sobre la que se fundamenta su
despliegue: Docker Swarm. Por otro lado, esta herramienta
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pueda quedar sin soporte en el corto plazo. Por ultimo, se
encuentran dificultades a la hora de desarrollar aplicaciones
basadas en protocolos OT, imposibilitando la creaciéon de un
entorno IIoT heterogéneo.

Fogbed [17] utiliza conjuntamente las herramientas Con-
tainernet [18] y Maxinet [19], que derivan de Mininet, para
permitir a los usuarios diseiar y desplegar las topologias que
deseen. Al basarse en el lenguaje de programacién Python,
con un simple script es posible desplegar una topologia cuyos
nodos finales serdn contenedores, lo que permite una gran
flexibilidad a la hora de desplegar diferentes aplicaciones
y servicios. El principal problema que encontramos con
Fogbed, es que no se incluye la conectividad mévil que es
tan caracteristica en los entornos MEC. Ademas, al usar la
versién por defecto de Containernet no se permite la creacién
de redundancia en la topologia MEC. Esto puede generar
posibles fallos de conectividad a la hora de incrementar la
complejidad de los despliegues y aplicaciones.

El dltimo emulador de este tipo de redes encontrado es
openLEON [8]. Este emulador solventa los problemas que
se mencionan de Fogbed, al implementar un controlador que
permite el uso de spanning-tree en la topologia, permitiendo
la redundancia en la topologia. Ademds, implementa en la to-
pologia desplegada con Containernet el emulador srsLTE [20]
que junto con el hardware apropiado permite la conectividad
LTE con toda la topologia. Por esto, se considera openLEON
como uno de los emuladores mds apropiados para ser usado
en el despliegue de entornos IIoT. Sin embargo, openLEON
estd centrado en el despliegue de la parte MEC, y no cuenta
con servicios ni aplicaciones IIoT. Esto hace que no se puedan
realizar experimentaciones y pruebas de seguridad en entornos
de estas caracteristicas. Por tanto, en este trabajo se considera
usar openLEON como base de nuestro emulador para el
despliegue de la topologia MEC. El emulador propuesto,
MECInOT, integra esta parte, junto con el despliegue de las
topologias industriales con sus correspondientes dispositivos
y servicios. Esto supone un aumento de la funcionalidad que
no podemos encontrar en el resto de trabajos mencionados.

IV. DESCRIPCION DE MECINOT

A lo largo de esta seccion se detallan los aspectos de disefio
y de metodologia que se han tenido en cuenta a la hora de
elaborar este emulador.

IV-A. Diserio

A la hora de plantear el disefio sobre el que se desarrolla
MECInOT se han considerado varios puntos que deben ser
abordados:

= Emulacién realista de entornos fisicos. Permitiendo
realizar pruebas y obtener datos de una manera aniloga
a realizarlas sobre una topologia real, con la ventaja de
no necesitar los dispositivos reales para llevarlas a cabo.

= Flexibilidad a la hora de elaborar diferentes escena-
rios en funcion de las necesidades de las investigacio-
nes. Gracias al uso de la virtualizacién de dispositivos
mediante contenedores, somos capaces de modificar el
nimero de dispositivos, su funcionamiento, o incluso
la realizaciéon de mudltiples subredes destinadas a una
funcién especifica.
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= Facilidad en la inclusion de dispositivos reales en los
escenarios de prueba. En funcion de la naturaleza de la
experimentacion, es posible que sea interesante realizar
una evaluacion de prestaciones en las que se incluyan
dispositivos reales. En esta evaluacién se pueden obtener
métricas como colisiones, retrasos en los paquetes, ren-
dimientos, etc. Es por ello, que gracias a la virtualizacion
sobre la que se basa el emulador, es posible incluir dentro
de las redes que despliega dispositivos fisicos de red,
como [oT gateway.

= Enfoque para pruebas en ciberseguridad. El disefio de
este emulador se ha centrado en posibilitar la realizacién
de pruebas de ciberseguridad en entornos IIoT. Para ello,
se proporciona una serie de scripts y un contenedor
atacante que permite a los usuarios, de forma sencilla,
lanzar diferentes tipos de ataques, y comprobar su im-
pacto en el escenario a estudio.

1V-B. Metodologia de despliegue del emulador

En un escenario real de industria 4.0, es necesario el
despliegue de cada dispositivo real en la red industrial o
empresarial, y proporcionar una configuracién de red que
cubre las necesidades especificas del escenario. En el caso del
despliegue de MECInOT, el primer paso es la virtualizacién
de la méiquina encargada de la creaciéon de la red interna
industrial, y de la miquina que se ocupard del despliegue
de la arquitectura MEC. A continuacién, se debe definir la
comunicacién entre la red interna industrial, y la topologia
MEC. Para que ésta sea posible, tanto la mdaquina real,
como las maquinas virtuales que gestionan la red IIoT y la
arquitectura MEC deben tener una direccion IP perteneciente
a la misma subred, configurando el adaptador de red de las
maquinas virtuales en modo puente. Ademads, es necesario
la realizacién de una configuracién de routing dentro de la
mdquina virtual que gestiona la red industrial, que nos permita
comunicar ambas subredes.

A continuacidén, se deben establecer las direcciones de
subred utilizadas para la red IloT y la que contiene la
arquitectura MEC. En la configuracién del emulador se ha
establecido la direccién 172.19.0.0/16 para la red industrial.
En ella se encontrardn los dispositivos IIoT virtualizados
en contenedores con la herramienta Docker-Compose que
nos facilitard el rdpido despliegue y modificacion de los
escenarios. En el caso de la red usada para el despliegue de la
arquitectura MEC, se ha dejado la que ofrece openLEON en
su configuracién base, que es la direccion privada 10.0.0.0/12.
Se comprueba que existe conexion entre los hosts de la red
IIoT, y los de la red MEC.

El ultimo paso consistird en el despliegue de una arqui-
tectura ITIoT sobre la que se desea realizar las pruebas. Esta
arquitectura, estard compuesta por un conjunto de disposi-
tivos IIoT, ya implementados en los escenarios de prueba
que proporciona el emulador, y por las topologias de redes
industriales que serdn descritas en el siguiente apartado.

1IV-C. Topologia industrial

Con la finalidad de poder emular una red de una industria
4.0, en MECInOT se ha implementado una red empresarial
unica haciendo uso de la interfaz que crea Docker-Compose
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para levantar los diferentes contenedores. Por otro lado, tam-
bién se permite definir diferentes subredes para cada uno de
los protocolos de comunicacién que podemos encontrar en un
escenario industrial, y que se van a definir a continuacion:

Internet of Things. En el emulador se han incluido apli-
caciones con los protocolos mds utilizados en el dmbito del
IoT: MQTT (MQ Telemetry Transport), CoAP (Constrained
Application Protocol) y AMQP (Advanced Message Queuing
Protocol) [21], [22].

Operational Technologies. Los protocolos que se han
agregado al emulador son aquellas versiones industriales
que emplean el protocolo de transporte TCP: Modbus/TCP,
que es el estdndar industrial mds utilizado, S7 que es un
protocolo de comunicacién propietario usado por los PLC
(Programmable Logic Controller) de Siemens, y OPC UA
(Open Platform Communications United Architecture), el cual
estd considerado como uno de los protocolos que permiten una
convergencia entre protocolos IT y OT [22].

Information Technologies. En este grupo de protocolos
ubicamos aquellos que son los mas utilizados por los usuarios
de la red de Internet, como pueden ser el el HTTP (Hypertext
Transfer Protocol) [23].

Como se ha comento previamente, nuestro emulador esta
disefiado para una evaluaciéon de seguridad de redes IloT. Es
por ello, que debemos incluir un conjunto de herramientas
que permitan de forma sencilla ejecutar ataques en entornos
industriales, y evaluar su impacto. En este punto se ha incluido
un nodo que utiliza como base la distribucién Kali Linux para
usarla en el andlisis de seguridad.

De cara a evaluar el impacto de un posible ataque a la
infraestructura o a los datos de ésta, se ha considera incluir
los siguientes tipos de ataques:

= Ataque de manipulacion de paquetes. Para este caso,
el nodo atacante debe realizar un ataque Man in The
Middle para capturar los paquetes a modificar. Se modi-
ficardn los datos incluidos en los paquetes transmitidos
en la red IIoT. El resto de campos que componen los
paquetes no son modificados.

= Ataque de fuerza bruta. Se ha implementado un script
que lleva a cabo un ataque de diccionario sobre un login
de un servidor web.

= Payload en trama HTTP. Con el objetivo de tratar de
aprovecharnos de una vulnerabilidad tipo Shellshock [24]
de un servidor web, se ha automatizado con un script
el lanzamiento de una trama HTTP modificada con un
payload en el campo User-Agent.

= Escaneo de red. Se ha preparado un script con el que
se puede realizar de manera automatizada y sucesiva
un escaneo sobre los dispositivos de la red. Este script
de ataque también permite el lanzamiento de diferentes
tipos de escaneos en una misma ejecucion.

= Ataques de denegacion de servicio. Se han implemen-
tado métodos de denegacion de servicio tradicionales co-
mo los ping of the dead [25], y los basados en inundacién
o saturacién de los puertos con el lanzamiento masivo
de tramas TCP. Ademds, se han adaptados estos ataques
en funcién del protocolo objetivo. En concreto, para el
protocolo AMQP, se realiza la inclusién de dispositivos
falsos con el fin de saturar la cola de mensajes, y que
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un dispositivo legitimo no llegue a establecer comunica-
cién. Por otro lado, aprovechando que CoAP se trata
de un protocolo que utiliza UDP como protocolo de
capa de transporte, se ha implementado un ataque de
amplificaciéon de UDP, utilizando uno de los métodos
del servidor CoAP para denegar el servicio a algunos de
los dispositivos de la red. Este ultimo ataque consiste en
utilizar un paquete UDP muy ligero, y usurpar la IP del
dispositivos que se quiera atacar. De este modo podemos
aprovecharnos del funcionamiento del protocolo UDP
para que envie un paquete mayor del enviado por el
atacante.

= Ataques de escaneo de dispositivos. Este ataque trata de
aprovecharse de una configuracién basica de un broker
de MQTT para obtener informacién adicional del mismo.
Esta tarea se encuentra automatizada con un script, con
lo que es posible obtener informacién de los dispositivos
y los topics de comunicacion.

IV-D. Topologia MEC

Como ya se ha comentado anteriormente, la topologia MEC
es desplegada gracias al emulador openLEON. En él, se puede
diferenciar una red de centro de datos, y otra con conectividad
mévil:

= Centro de datos. openLEON implementa esta parte de

la topologia con el emulador Containernet [18], que es
una expansion del emulador Mininet [26], permitiendo la
creacion de topologias cuyos hosts estan implementados
mediante contenedores. Por otro lado, el esquema de
la topologia estd basado en un centro de datos de 3-
Tier, 1o cual hace que nos encontremos una topologia de
red jerdrquica de 3 niveles. En dicha topologia aparecen
2 core switches, y 2 switches de agregacién por cada
uno de ellos. Ademds, la arquitectura se compone de
un total de 64 hosts conectados entre 8 switches que se
encuentran en el nivel Top of Rack. Esta estructura ofrece
redundancia de conexiones entre los distintos elementos
con el fin de evitar puntos de fallo Unico en la red.
Por ello, es de interés la implementacién del protocolo
spanning-tree en los dispositivos de red. Debido a que el
controlador SDN por defecto de Mininet no lo soporta,
los desarrolladores de openLEON decidieron utilizar el
controlador RYU, que es un mddulo del lenguaje de pro-
gramacién Python que soporta el protocolo OpenFlow
para su implementacion en la topologia.

= Comunicaciéon mévil. La parte que distingue a open-

LEON de otros emuladores estudiados es el soporte
en las comunicaciones méviles como LTE. OpenLEON
implementa esta parte a través del emulador srsLTE
[20], y necesita para su funcionamiento de una serie de
dispositivos hardware reales, como antenas y estaciones
LTE. Con este médulo se permite la comunicacion entre
los dispositivos conectado via LTE con los nodos del
Edge.

En la Figura 2 se encuentran representadas todas las partes
que conforman el emulador. Se puede observar las diferentes
funcionalidades que aporta cada una de ellas al conjunto
general de MECInOT.
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Figura 2. Diagrama légico del emulador MECInOT.

V. EVALUACION DEL ESCENARIO

En esta seccidn se muestran algunos ejemplos de escenarios
que pueden ser desplegados en MECInOT, explicando su
funcionamiento. Por otro lado, se evalia el consumo de
recursos de la maquina donde 