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RESUMEN

Este es un articulo divulgativo sobre la creciente complejidad que tienen los productos
tecnoldgicos de uso comun, como por ejemplo: los teléfonos moviles inteligentes, los coches, o los
ordenadores personales. Esta complejidad surge al proporcionar méas funcionalidades y
automatismos al producto, pero ello implica un aumento de la probabilidad de fallos de
funcionamiento, es decir una mayor fragilidad de funcionamiento. La fragilidad, ha de ser
combatida, por medio de mejores disefios, mas controles de calidad en la fabricacion, o por saltos
de innovacion tecnoldgica. Los productos son cada vez mas complejos, al ofrecer mas
funcionalidades que el usuario desea, existiendo una mayor interaccion de la sociedad actual que se
basan en ellos. Asi, aparecen mayores dependencias entre los propios sistemas técnicos y entre ellos
y la sociedad. Surgen algunos efectos y nuevas preguntas.

1. INTRODUCCION

El progreso tecnoldgico de la humanidad ha sido importante, y sigue a ritmo acelerado. Este
progreso tecnoldgico ha propiciado mejores y méas rapidos transportes, comunicaciones o comodidades,
y por lo general mas riqueza, bienestar, educacion, o salud. Pero también tiene sus caras negativas, como
una cierta dependencia humana a las tecnologias, una creciente complejidad tecnoldgica de los productos
que comporta una cierta fragilidad de su funcionamiento, y otros aspectos como los impactos al Medio
Ambiente derivados de la produccion, uso y retirada de los productos.

La complejidad de ciertos productos, como un teléfono movil, compuesto de varias piezas
mecanicas, eléctricas, y electrénicas con circuitos integrados (chips, o microchips), va creciendo
conforme el producto ofrece al usuario mas funciones o prestaciones. Como, por ejemplo, en su
momento fue la inclusion del posicionamiento en mapas, que requirid varios subsistemas, como el de
captacion de las sefiales de los satélites de posicionamiento que le permite calcular las coordenadas en
donde esta y la de interpretar estas coordenadas en los mapas. Estos subsistemas le afiadieron una mayor
complejidad fisica y de programacion, con antenas, conexiones y chips de mayores capacidades. Ya
existen chips que integran decenas de miles de millones de transistores.

El grado de fragilidad de un producto, o fragilidad, se entiende aqui, como un nivel de
probabilidad de que un producto deje de funcionar. A mayor fragilidad de un producto, o de un sistema,
mas probabilidad de que falle. El término inglés de fiabilidad de funcionamiento de un producto:
“Reliability” (Reliability, 2023), se refiere a la seguridad de funcionamiento. Asi, un producto cada vez
mas complejo tendera a ser mas fragil, o menos fiable, en su funcionamiento.



Existen dependencias de sistemas tecnicos entre si, o interdependencias tecnoldgicas entre
sistemas, como pueden ser por ejemplo: los sistemas de apoyo para el funcionamiento de un teléfono
movil, como: el cargador de la bateria, la red eléctrica, la red de Internet, las antenas, el WiFi, etc. Pero
también la creciente dependencia de las personas, o de la sociedad en general, con el movil, debido a las
prestaciones que actualmente tiene para el funcionamiento de la vida social y econdmica de la sociedad.
En las secciones 2 y 3, se amplian los temas de esta introduccion.

2. SISTEMAS TECNICOS COMPLEJOS

Un producto que se ha convertido en (til a nivel global, como ya se ha comentado: el teléfono
movil, o el coche, tiende a ser cada vez mas complejo por la cantidad de sus partes integrantes
interrelacionadas, para dar mas prestaciones o funcionalidades. Por ejemplo, un coche, es un sistema
técnico que esta formado por varios subsistemas y cada uno de ellos le aporta unas determinadas
funcionalidades, por ejemplo, los subsistemas de: direccion; motor y traccion; el de chasis; el de la
cabina; el eléctrico, etc., que a su vez estan compuestos por diversos sub-subsistemas. Todos estos
subsistemas trabajan armoniosamente para que el sistema que los engloba, el coche, tenga todas las
funciones que sus subsistemas le proporcionan, y las disfruten los usuarios.

En general la evolucion de los sistemas técnicos ha sido para dar cada vez mas y mejores
prestaciones al usuario, lo que conlleva mayor complejidad del producto. Basta con comparar las
prestaciones que daban los primeros coches fabricados en serie de principios del siglo XX, con las
prestaciones que ofrecen los coches actuales. Si bien esta evolucidn tiene saltos tecnoldgicos, saltos de
innovacion, en los que, aunque se den mas prestaciones al producto, éste se simplifica un poco en su
complejidad. Aunque por lo general, la tendencia es a una mayor complejidad. También la facilidad de
uso del producto por parte del usuario es una tendencia general, no exenta de altibajos, y que al final
tendrd muchas de sus prestaciones de manera automatica. En el caso del automdvil ya hay pruebas de
conduccion automatica. Llegara un dia que el usuario con su teléfono mdvil avisara al coche, que se
pondré en marcha e ira a buscarlo, lo identificara, le abrira la puerta, y le pedira a donde quiere ir. El
resto lo haran los automatismos del vehiculo. Para que esto acabe siendo una realidad, el sistema
vehiculo necesitara, entre otros, varios sistemas externos, como el sistema de satélites de
Posicionamiento Global (GPS), el sistema de mapas geogréaficos y carreteras; accedera a un sistema de
interpretacion de seméaforos, tendréa un sistema de radar, que independientemente de la marca del coche,
se entienda con la posicién, direccion y velocidad de otros vehiculos, sistema de conexion a Internet,
sistema de vision artificial, etc., etc. Seria un sistema conectado con otros sistemas, que permitirian todos
estos automatismos, y liberarian al usuario de conducir el coche, dando un mayor grado de seguridad a
sus ocupantes que actualmente.

Pero esta auto-conduccion del coche, requiere una gran complejidad de diversos sistemas del
coche que trabajan conjuntamente, y que necesitard de otros sistemas complejos que le apoyen,
creandose de esta manera interdependencias entre ellos. Por tanto, el coche auto-conducido seré un gran
salto cualitativo. Si bien, su probable conversién a vehiculo eléctrico 100%, dara una cierta
simplificacion de la complejidad actual, ya que el motor eléctrico es mucho mas simple que el motor de
combustion interna al tener menos piezas y menos mantenimiento. Pero sus nuevas prestaciones haran
que, en conjunto, aumente su complejidad.

3. COMPLEJIDAD TECNICA Y FRAGILIDAD DE FUNCIONAMIENTO

Como ya se ha comentado, la tendencia es a aumentar las funcionalidades y a la vez dar una
mayor facilidad de manipulacién, es decir, proporcionar mayor comodidad para el usuario, idealmente
de manera que el producto dé sus prestaciones de una forma que pase desapercibido por el usuario. Estos
automatismos que apareceran en muchos otros aparatos, en parte seran gracias a la interconexién de
éstos con la red de Internet. Asi, el llamado Internet de las cosas “Internet of Things” (10T, 2023) podra
ofrecer nuevas prestaciones a los productos.



Pero cuantas mas componentes tiene un producto, cuantos mas sistemas externos necesita para
su correcto funcionamiento, mas fragil serd ya que tendra mas posibilidades o probabilidades que algun
elemento de todos ellos, falle. Y pueden fallar por diversas causas, por ejemplo: el desgaste si es una
pieza mecanica en movimiento; el envejecimiento de sus materiales; la aparicion de defectos en un
elemento que paso los controles de calidad, pero con un defecto latente que no aguantard demasiado su
funcionamiento; defectos en los chips, o en el software de programacion no detectados, etc. Pero también
un producto puede ser mas fragil y vulnerable que otros frente a fallos intencionales, como pueden ser
actos: vandalicos, de terrorismo, o de guerra, y provocar el caos en la sociedad.

Limites de la complejidad técnica

La complejidad técnica en nuestro mundo esta menos desarrollada que por ejemplo, la
complejidad existente bioldgica. La complejidad bioldgica, que se va descubriendo desde hace poco
tiempo, es abrumadora dadas las estructuras moleculares, su evolucion, sus funciones y sus
interdependencias. Asi como la complejidad de sus interacciones para ir sobreviviendo los individuos y
la especie. Pero con sus limitaciones para adecuarse al equilibrio entre especies, a los cambios
climéticos, y dentro del sistema Tierra. También la complejidad del inmenso Universo, que consta de
un conjunto de sistemas interdependientes entre ellos: los planetas que tiene cada estrella, las estrellas,
el conjunto de estrellas que forman una galaxia, los grupos de galaxias entrelazados por la gravedad, los
cumulos de galaxias, las estructuras filamentosas formadas por cumulos de galaxias, y que algunos
cientificos postulan, que nuestro Universo, puede ser parte junto con otros universos, de un multiverso.
¢Hay limites? Algunos cientificos identifican la matematica fractal, (Fractal, 2023), como el patrén
universal de la estructuracion del universo. Todos los sistemas tienen cierto patron de repeticion, un
parecido geométrico, que se va reproduciendo a diferentes escalas, ya sea microscopicas como
macroscopicas, como el atomo con su nucleo y una nube de electrones girando, el sistema Solar con el
Sol y los planetas girando, o la Galaxia con su centro y las estrellas girando. Todo en movimiento.

Aparece una cuestion en la tecnologia: ¢Tiene limite la complejidad técnica? Se podrian
considerar varios factores que pueden poner limites a la complejidad técnica:

« Limite por el coste econémico.

La viabilidad econdmica disminuye conforme aumenta la fragilidad del sistema, al hacerse méas
complejo, y requerir mayor inversion econémica para contrarrestar dicha fragilidad. A menos
que una nueva tecnologia rompedora, haga mas simple parte de la complejidad del sistema, lo
que abarataria costes y el nuevo producto seria de nuevo viable. Un producto, mas robusto a los
fallos, es decir, menos fragil, puede resultar econdmicamente demasiado caro, y ser inviable por
su coste. Esto quiere decir que es necesario encontrar un punto de compromiso -habitual en
ingenieria-, entre la complejidad del producto y su fragilidad frente a los posibles defectos de
funcionamiento dentro de un coste razonable, y siempre con una seguridad irrenunciable del
producto respecto a las personas, a las cosas, o al medio ambiente. Normalmente el coste
economico es el limite para productos de gran consumo.

« ;Hasta que limites tecnologicos se puede llegar?

En 1969 se rompieron “techos de cristal” de la tecnologia a la que se podia llegar, con el
lanzamiento del Apolo 11 y la llegada del hombre a la Luna. ;Como fue posible que un sistema
tan complejo fuera construido con tantisimas novedades técnicas en aquel momento, para poder
enviar astronautas a la Luna y volverlos sanos y salvos? Se pudo hacer, lo que parecia entonces
imposible, gracias al disefio, disefio y mas disefio de ingenieria, y gracias a las pruebas, pruebas,
y mas pruebas de todas las piezas, subsistemas, sistemas, y de conjunto. En la siguiente seccion
4, se comenta este aspecto.

« ;Hay algun limite tecnolégico absoluto?



La ley de Moore (Moore, 2023), predijo que el nimero de los transistores dentro de un circuito
integrado se doblaria cada dos afios, y se ha constatado que es asi, mas o menos, desde 1971.
Actualmente parece que se esta llegando a los limites fisicos de la distancia entre nodos, del
orden de pocos nandmetros, y con costes incrementales para su fabricacion. En cuyo caso, para
progresar en la potencia de los ordenadores, haria falta un cambio de paradigma, y los
ordenadores cuanticos empiezan a asomarse. ..

En un terreno de ciencia ficcidn, ¢seria posible que se disefie un sistema complejo, fuera del
alcance de la ciencia y tecnologia actual? ;Hay alguna propiedad fisica del espacio-tiempo que
lo haria imposible? Como los viajes a través de agujeros de gusano en el espacio. Este es un tema
actualmente especulativo.

4. DISENO DE INGENIERIA Y PRUEBAS DE SISTEMAS TECNICOS COMPLEJOS

La pregunta seria: ;Cémo hacer que los sistemas técnicos, cada vez con mas funciones y por
tanto mas complejos, sean fiables en su funcionamiento?, ya que cuanta mas complejidad del producto,
mas fragilidad tendra su funcionamiento: ;Cémo se puede contrarrestar esa mayor fragilidad que crece
con la complejidad?

Se ha comentado anteriormente los limites entre crecimiento de la complejidad y la inherente
fragilidad, que si bien pueden romperse techos de cristal, acaban siendo econémicos ya que costaria
mucho toda la complejidad que se quiere dar a un producto, con la cantidad de fallos que puede tener y
un costoso control y mantenimiento. Aunque hay excepciones, como los grandes aparatos para la
investigacion como el Gran Colisionador de Hadrones (Large Hadron Collider), (LHC, 2023) cerca de
Ginebra, donde se vierten gran cantidad de medios econdémicos para realizar investigacion cientifica
fundamental.

Pero en productos al alcance individual, es necesario tener en cuenta los limites de la capacidad
de compra de los futuros usuarios, para que sea rentable y competitivo. Por tanto en estos productos hay
claros limites econdmicos. La competencia entre marcas hace que los productos sean mas atractivos para
el futuro comprador, pues tengan mejores innovaciones y calidades funcionales. Y si un producto sale
al mercado con prisa, sin haber contrastado bien su funcionamiento y acaba dando un mal resultado, las
organizaciones de consumidores se haran eco, y la marca sufrird un grave quiebro de su fama y a sus
intereses econdmicos.

Por tanto, un buen disefio de ingenieria, contrastado con pruebas hechas a maquetas, o prototipos,
son fundamentales para tener un buen producto, antes de que alguna empresa lo fabrique en masa. Asi,
unos Centros de Excelencia en Disefio y Prototipaje, (Lloveras, J. 2020), pueden ser una buena estrategia
para hacer frente a la fragilidad de un producto complejo.

Para incorporar nuevas funcionalidades a un producto, se tendria que redisefiar la estructuracién
béasica de los subsistemas. Al analizar esta arquitectura de subsistemas, quiza que puedan simplificar e
integrar funciones, lo que simplificaria la complejidad del producto. También, si ha habido un cambio
de paradigma, como por ejemplo pasoé, cuando se elimind el teclado del movil y se integro en una pantalla
tactil, lo que redujo mucho los fallos de funcionamiento debido al teclado.

Algunas Metodologias de Disefio

Hay diversas cuestiones importantes que ha de cumplir el disefio, como puede ser: su disefio
ecologico o Eco-disefio, para reducir los impactos ambientales en el ciclo de vida de productos, en la
fabricacion, uso y reciclaje, procurando el cierre de ciclos; o los temas de seguridad. Existen otras
metodologias, como la teoria para resolver problemas de inventiva (TRI1Z, 2023) para indagar posibles
soluciones creativas a problemas de disefio; o el analisis de decision multicriterio (MCDA, 2023) para
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elegir aspectos en contradiccion. También hay algunas metodologias de disefio propias para el analisis
de funciones, con sus valoraciones, sus posibles fallos y posibles soluciones, y para sistemas complejos.
Asi, es necesario analizar la importancia de la funcion de cada pieza o subsistema, dentro del sistema.
Las piezas clave son las que necesitaran un disefio mas esmerado y probado en diferentes circunstancias
para que responda adecuadamente al funcionamiento esperado, incluso sobredimensionarla un poco para
asegurar mejor su funcionamiento.

Algunas metodologias de disefio (Lloveras, et al. 2009), facilitan visualizar mejor el producto y
ayudan a decidir razonadamente las mejores opciones de funciones, como: la casa de calidad “Quality
Function Deployment” (QFD, 2023); o la Ingenieria del Valor “Value engineering” (VE, 2023), que es
un analisis sistematico de las funcionalidades de diversos componentes y sus costos. Otras metodologias
de disefio tienen en cuenta los posibles fallos de algin componente o subsistema y los efectos que tal
fallo tendria, proponiéndose razonadamente qué acciones habria que hacer para que no sea grave el
problema. Como por ejemplo: el andlisis de fallos y efectos “Failure mode and effects analysis” (FMEA,
2023); el analisis del arbol de fallos “Fault tree analysis” (FTA, 2023); el diagrama de causa-efecto
(Ishikawa, 2023), o el azar y la operatividad, donde se analizan riesgos potenciales (Hazop, 2023). Hay
que tener en cuenta que cada grupo de disefio tiene sus gustos particulares para usar algunas de las
muchas metodologias de disefio, que normalmente se utilizan las mas adecuadas al producto y con
soporte informatico.

Fabricacién y controles

En el proceso de disefio, también se analizan aspectos para una mejor fabricacion del nuevo
producto, que tiene en cuenta la experiencia de los propios disefiadores, y de los modelos anteriormente
fabricados. Empleandose metodologias como: el disefio para el montaje (DFMA, 2023), o la
metodologia para evitar errores humanos en el montaje (Poka-Yoke, 2023).

Se disefian y prueban las lineas de fabricacion de un producto. Se planifica el control de una o
varias piezas de un subsistema, del subsistema, y finalmente del sistema producto, para que dicho
producto tenga los minimos defectos de funcionamiento. Por ejemplo, en el caso de televisores de marca,
se obtienen productos con pocas partes por millon (ppm) de defectos en su fabricacion. Asi, el control
casi exhaustivo en la fabricacion, permite ofrecer el producto con una garantia extensa, y si aparece
algun defecto de fabricacion, altamente improbable, dentro de la garantia, a reparar gratuitamente el
producto.

Mantenimiento

El fabricante también realiza recomendaciones de mantenimiento para alargar la vida util de
algunos productos. Asi, para un coche de motor térmico, el fabricante recomienda segun una cierta
cantidad de kildmetros recorridos: el realizar un cambio de aceite del motor y su filtro, el filtro de aire,
o0 a vigilar los niveles de liquido de refrigeracién, de los frenos, etc. También la administracion obliga a
pasar una Inspeccion Técnica de Vehiculos (ITV) en funcion de los afios del vehiculo, para asegurar que
siga siendo apto para la circulacion.

Para determinada maquinaria reparable, se tiene una programacién del mantenimiento antes de
que una pieza falle para evitar malos peores. Asi basado en el analisis estadistico de experiencias
anteriores, se usa el termino: “Medium Time Between Failures” (MTBF, 2023) que indica el nimero de
horas de funcionamiento esperado antes de que falle, o se desgaste demasiado, una pieza o0 un sistema,
y que habra que cambiar. También existe el concepto de “Medium Time to Failure” (MTTF), que indica
el tiempo esperado para que acabe fallando por completo una determinada pieza, o un sistema.



5. DEPENDENCIAS TECNICO-SOCIALES

Un producto técnico, independientemente de su complejidad, puede crear una cierta dependencia
en personas, como, por ejemplo: un reloj de pulsera, que puede despertar ciertos lazos emotivos hacia
este producto. Pero estas personas pueden tener dependencias aun mas vinculantes con algunos
productos complejos, como es un teléfono movil inteligente, que cada vez sirve para méas cosas, y se
convierte en una herramienta practicamente imprescindible en el mundo actual. Con lo que hay una
dependencia de los individuos hacia estos productos técnicos, que también se dan a nivel social. Esta
dependencia se nota especialmente, cuando el teléfono no tiene cobertura, o se le ha terminado la bateria,
0 se ha descuidado en algun sitio, o se ha caido y estropeado, o se ha perdido, o lo han robado.

Existen otros tipos de dependencias, como las que se establecen entre sistemas técnicos. Por
ejemplo, un teléfono movil actual, necesita de un sistema eléctrico para cargar sus baterias, un sistema
de antenas de telefonia que lo conecte cuando llegue a su zona de influencia, un sistema WiFi,
normalmente de pago, al que se conecte preferentemente y le transmita datos a gran velocidad. Teléfono
que también puede conectarse al Sistema de Posicionamiento Global (GPS), para recibir las coordenadas
de posicion que envian unos satélites, y que permiten posicionar el teléfono en los mapas previamente
cargados. Dicho teléfono permite la conexion a Internet, donde se pueden realizar busquedas de todo
tipo, o incluso conectar con el Banco y realizar transacciones econdémicas, 0 pagos. También puede
servir para comprar entradas en espectaculos, o en billetes de transporte y ensefiar la pantalla a un lector
para permitir el acceso. Ademas, tiene maquina de fotos, o de video; permite la conexion a las redes
sociales, da la hora y la previsién del tiempo, etc., etc. Asi, muchas de sus prestaciones dependen del
funcionamiento de otros sistemas técnicos externos al movil.

Si por cualquier causa el teléfono no funciona, puede tener diferentes consecuencias a nivel
practico, como, por ejemplo: Imposibilidad de Ilamar y comunicar con otra persona; no poder enviar o
contestar un email; no poder realizar una operacién de transferencia de dinero prevista; no poder
consultar la agenda; no poder participar en una red social; no poder ensefiar en el billete que permite el
acceso a espectaculos, medios de transporte, etc., etc. Y estas consecuencias pueden desencadenar otras
en cascada. Por ejemplo: Por no haber podido llamar a una persona, no se hizo una reunion, y se pierde
el posible contrato de un trabajo. Y asi innumerables pequefias 0 grandes consecuencias. Esto recuerda
aquella vieja historia que dice mas o menos: En el curso de una batalla un general cay6 de su caballo,
pues éste resbald por haberse desprendido una de las herraduras al romperse un clavo que la sujetaba. El
general quedd malherido, y su ejercido desorientado finalmente perdi6 aquella batalla, que fue decisiva
para perder la guerra, lo que hizo cambiar la historia de su pais...

Otro ejemplo similar conocido, es el del vuelo de una mariposa, que su aleteo provoca unos
minudsculos remolinos en el aire, que hace que en un sistema inestable, se decante la corriente del viento
hacia una direccion, lo que a su vez influye en otro viento que refuerza su corriente, y asi se amplifica
el efecto que va acumulando cambios cada vez mayores, hasta llegar a formarse un huracan...Asi, la
rotura de un clavo, o el aleteo de una mariposa, pueden desencadenar grandes acontecimientos. Y el
fallo de un pequefio componente de un sistema técnico, que es interdependiente de otros sistemas
técnicos, puede provocar una cascada de fallos e incluso afectar el normal funcionamiento de la sociedad.
Es decir, para que una sociedad avanzada funcione es necesario que bastantes artilugios técnicos
complejos cumplan su funcion. De aqui, la creciente dependencia de la sociedad con los sistemas
tecnoldgicos, que a su vez, van incrementando su fragilidad con su complejidad.

6. CONCLUSIONES

Podria decirse que la sociedad, la persona, los objetos técnicos complejos que usa y de todos los
subsistemas que lo soportan, son un entramado de dependencias tanto técnicas como sociales, y que
forman cadenas de acontecimientos que pueden ser muy variados. Algunos pueden facilitar cosas, ser
positivos, pero otros acontecimientos puedan entorpecerlas y ser negativos. En general, el conjunto
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técnico-social, se perfila como positivo para el progreso del conocimiento y de la riqueza y bienestar de
la sociedad, pero este engranaje técnico puede fallar si alguna parte de él, no funciona bien debido a
diversas causas.

Para mantener a raya la fragilidad de los sistemas técnicos cada vez mas complejos, haran falta
hacer excelentes disefios de ingenieria, y muchas pruebas de prototipos, para poder fabricar, con
controles de calidad exhaustivos, los productos méas necesarios. En general, los sistemas técnicos mas
esenciales para la vida social actual y futura, conviene que sean de estructura distribuida, no centralizada,
e incluso redundante, para que algunos fallos puedan ser reparados sin que el servicio que prestan a la
sociedad se vea interrumpido.

Muchas de las actividades actuales de la sociedad se veran automatizadas en el futuro, lo que
liberara algunas rutinas que hacen las personas en todos los sectores sociales. Esta robotizacion de
muchas tareas seran un beneficio para eliminar diversos trabajos, que se dejaran que sean las maquinas
que realicen estas tareas mas pesadas y rutinarias. Y se crearan nuevos trabajos diferentes y seguramente
més humanos. Probablemente, las tareas técnicas relacionadas con: la automatizacion, la biotecnologia,
la ecologia, las renovables, la astronomia y la exploracion espacial, sean las que mas creceran a medio
plazo.

Se han abierto cuestiones como: ¢Qué limites tiene la complejidad de los sistemas tecnoldgicos
para que sigan siendo funcionales?, ;Cdémo se puede contrarrestar aun con mayor eficacia, la mayor
fragilidad que surge con el incremento de las funcionalidades de un sistema, debido a su mayor
complejidad? ¢Hay alguna metodologia mejor que las actuales para reducir la fragilidad? Mediante la
investigacion fundamental y aplicada, y seguramente con ayuda de la Inteligencia Artificial (Al, 2023),
puedan resolverse, 0 al menos significar un paso adelante.
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