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Resumen: Dentro de las Tecnologias de la Informacién y la Comunicacion uno de los mecanis-
mos de control de la prestacion laboral que mas giros doctrinales produce en la jurisprudencia es
la videovigilancia, probablemente por la configuracion del derecho a la proteccién de datos que
no se encuentra cerrada a dia de hoy, lo que genera problemas de interpretacion y constante rea-
daptacidn. El presente estudio trata de sistematizar las diferentes fases existentes en la doctrina
judicial constitucional, para proceder terminando con una reflexiéon sobre un posible uso excesivo
del principio de proporcionalidad utilizado como canon de enjuiciamiento en esta materia.

Abstract: Within Information and Communication Technologies, one of the control mecha-
nisms of labor provision that produces the most doctrinal twists in jurisprudence is video
surveillance, probably due to the configuration of the right to data protection that is not closed
today. of today, which generates problems of interpretation and constant readaptation. The
present study tries to systematize the different phases existing in the constitutional judicial
doctrine, to proceed ending with a reflection on a possible excessive use of the principle of
proportionality used as a canon of prosecution in this matter.
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|. DELIMITACION

Los poderes empresariales, hunden sus raices en el principio de libertad de empresa y
se desgranan en una serie de facultades de contenido muy variado que principalmente se
encaminan a la ordenacién, al control y la disciplina en el trabajo. Las facultades de control y
vigilancia empresarial, que se reconocen al empleador, exceden con mucho a las de normal
comprobacién de que se ejecuta lo convenido, como puede observarse en cualquier otra rela-
cion juridica; este caracter, en cierto modo exorbitado, se suele justificar por las peculiarida-
des de la relacion laboral.

Un aspecto social como el trabajo puede ser supervisado mediante videovigilancia, ya que
el desarrollo del mismo no es un acto intimo siempre que tal control se mantenga dentro de
los limites estrictamente laborales y no sea arbitrario. Todo lo cual guarda relacién directa
con los derechos fundamentales del trabajador, que ejercen como una barrera frente a esta
potestad empresarial. No puede desconocerse que la insercion en la organizacién ajena que
supone el contrato de trabajo modula los derechos fundamentales en la medida estrictamente
imprescindible para el correcto y ordenado desenvolvimiento de la actividad productiva. El
trabajador al ser contratado queda sometido a las instrucciones y controles del empresario, lo
que supone una limitacién o modulacién de sus derechos fundamentales. Cabe apuntar que
tal aseveracioén ha sido difundida por la propia jurisprudencia constitucional’.

La idea de modulacién de los derechos fundamentales entrafia un proceso de reflexion
que ha de desarrollarse en tres pasos sucesivos:

1. La delimitacion del derecho en cuestion.

2. Laidentificacién de los bienes o derechos afectados por su egjercicio.

3. La busqueda en su caso de criterios razonables y proporcionados para la adecuada
resolucion de eventuales situaciones de conflicto.

El modo juridico en que se solventa este dilema, puesto que el legislador no tiene obliga-
cion reconocida legalmente de regular con mayor o menor detalle las distintas esferas de los
derechos constitucionales, ha sido establecido por la jurisprudencia a través de la técnica
de la ponderacion entre derechos y bienes constitucionales y la modulacién de su ejercicio
conforme al criterio de la buena fe.

La modulacién trata de articular un sistema que permita al trabajador ejercitar, sin desvir-
tuarlos, sus derechos fundamentales y libertades publicas aun en el seno de la relacién de
trabajo; que habra de respetar, porque los deberes contractuales que ahora chocan con sus
derechos fundamentales han sido asumidos voluntariamente por él (art. 5 a) Estatuto de los
Trabajadores? (ET). En ese forcejeo se busca evitar que los derechos constitucionales cedan

1 STC 99/1994, de 11 de abril (ECLI:ES:TC:1994:99).
2 Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la
Ley del Estatuto de los Trabajadores. BOE nim. 255, de 24/10/2015.
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absoluta y desproporcionadamente ante los deberes laborales, puesto que aquellos son inhe-
rentes a la dignidad de la persona, y constituyen el fundamento del orden publico y la paz
social (art. 10.1 Constitucion Espafiola® (CE).

El Tribunal Constitucional se ha pronunciado a favor de que las resoluciones judiciales
preserven el necesario equilibrio entre las obligaciones dimanantes del contrato para el tra-
bajador y el ambito modulado por el contrato. Dada la posicion preeminente de los dere-
chos fundamentales en nuestro ordenamiento, esa modulacién solo debera producirse en
la medida estrictamente imprescindible para el correcto y ordenado respeto de los derechos
fundamentales del trabajador. Ello significa que, aunque el empresario pueda controlar el
cumplimiento por los trabajadores de sus obligaciones laborales, debera atenerse siempre a
los limites que les vienen impuestos con respecto a los derechos constitucionales de aque-
llos y ello supone dos cuestiones:

— La modulacién que el contrato de trabajo puede producir en el gjercicio de los derechos
fundamentales ha de ser la estrictamente imprescindible para el logro de los legitimos
intereses empresariales, asi como proporcional y adecuada a la consecucién de tal fin.

— La omisién de tutela jurisdiccional de los derechos fundamentales del trabajador frente
a lesiones padecidas en el ambito de la relacién laboral puede ser impugnada a través
del recurso de amparo constitucional, como si fuese la resolucién judicial la que incu-
rriese en la vulneracioén de aquellos.

El hecho de que se deje a la casuistica una tematica tan delicada como el ejercicio de los
derechos fundamentales en un contexto de dependencia juridica tiene como resultado que,
de entre los diversos derechos inespecificos, se hayan producido protecciones de distinto
grado ya que la modulacién implica una relativizacion del planteamiento; existen derechos
constitucionales, pero modalizados. Todo ello, en suma, desemboca en un juicio de razonabi-
lidad; y sabido es que tal campo nos lleva al ambito de la subjetividad.

Para el desarrollo del juicio de razonabilidad el principio de proporcionalidad supone el
criterio metodoldgico que se viene empleando para resolver el conflicto de constitucionali-
dad. Tal razonamiento cumple la funcién de estructurar el procedimiento interpretativo para
la determinacion del contenido de los derechos fundamentales sirve para controlar cuales-
quiera actos que inciden sobre los intereses de los particulares.

Los primeros antecedentes del principio de proporcionalidad en el Derecho Publico espa-
fiol datan de mediados del S. XX, cuando comenzd a ser utilizado en la jurisdiccion conten-
cioso-administrativa para la fundamentacion de sus decisiones. La Sentencia del Tribunal
Supremo de la Sala 3.2 de 20 de febrero de 1959, fue pionera de esta corriente jurisprudencial
sostuvo que los principios generales del Derecho constituian un limite a la potestad regla-
mentaria, aplicando el principio de proporcionalidad. Tras la promulgacion de la Constitucion
Espafiola y, posteriormente, con la (hoy derogada) Ley 30/1992% esta tendencia se propagd a
otros campos del control de la actividad administrativa: urbanismo, medio ambiente, liquida-
cion de impuestos municipales, construccion, imposicion de medidas cautelares, sanciones
administrativas, etc. y en general, al ejercicio de los poderes discrecionales. El propio Tribunal

3 Constitucion Espafiola BOE num. 311, de 29/12/1978.
4 Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun. BOE nim. 285, de 27/11/1992.
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Supremo ha sefialado la sorprendente difusion del principio de proporcionalidad a lo largo y
ancho de su jurisprudencia administrativa.

El principio de proporcionalidad también ha sido adoptado por el Tribunal Constitucional
como uno de sus criterios estelares, para la fundamentaciéon de sus decisiones®. En esta
jurisdiccion se ha aplicado en los asuntos de la mas variada indole. La principal novedad de
los ultimos afos radica, en el intento del Tribunal Constitucional espafiol «de formalizar este
principio», es decir, llenarlo de contenido mediante diversos criterios que permitan disminuir,
en la medida de lo posible, su indeterminacion.

La utilizacién formal, a partir de mediados de la década de los noventa del «test aleman»
de la proporcionalidad, esto es, de los requisitos de idoneidad, necesidad y proporcionalidad
en sentido estricto, ha convertido a este principio en uno de los protagonistas de la jurispru-
dencia constitucional.

En Alemania el principio de proporcionalidad comenzé siendo empleado tanto en Derecho
Administrativo como en Derecho Constitucional, y se ha extendido durante estos afios por
Europa, gracias al Tribunal Europeo de Derechos Humanos, y, sobre todo, por el Tribunal de
Justicia de la Unién Europea. El principio de proporcionalidad en el ambito europeo es el
criterio utilizado para decidir si la intervencion de las autoridades nacionales es arbitraria. La
proporcionalidad ha ido cada vez adquiriendo cada vez mas importancia ha sido reconocida
como uno de los principios centrales que gobiernan en la aplicacién de derechos y libertades
en el Convenio Europeo de Derechos Humanos (CEDH)®. Su importancia se ve reflejada en el
hecho de que sirve habitualmente como ultimo filtro para la evaluacion de la legitimidad en
las interferencias con el derecho a la vida privada’.

Por su parte, la jurisprudencia europea ha sido emulada por otros Tribunales Constitu-
cionales Europeos, el francés, el italiano, el portugués, el austriaco, el hlngaro, el checo, el
esloveno, el estonio, el espafiol y por la Jurisdiccién Constitucional Suiza.

La regla argumentativa que define la ponderacion en sentido estricto fue esbozada por el
Tribunal Constitucional Aleman y enunciada doctrinalmente por ALEXYS, segun la ley de la

5 El principio de proporcionalidad fue enunciado en la STC 37/1998, de 17 de febrero (ECLI:
ES:TC:2017:17) en relacién con la vulneracion del derecho de huelga por la grabacién de image-
nes realizada por la Ertzaintza a un piquete de huelga informativo. Asimismo, también habia sido
utilizado para valorar diversas medidas que afectaban a derechos fundamentales, entre los que
podemos citar, a titulo de ejemplo, la libertad de expresion de la STC 1/1998 de 12 enero (ECLI:
ES:TC:1998:1) y el derecho de reunién de la STC 66/1995 de 8 de mayo (ECLI: ES:TC:1995:66).

6 Instrumento de Ratificacién del Convenio para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales, hecho en Roma el 4 de noviembre de 1950, y enmendado por los Pro-
tocolos adicionales nimeros 3y 5, de 6 de mayo de 1963 y 20 de enero de 1966, respectivamente.
BOE niim. 243, de 10 de octubre de 1979, paginas 23564 a 23570.

7 ALVAREZ ALVITE, A: «El derecho a la vida privada en la doctrina del Tribunal europeo de Derechos
Humanos: un largo camino por recorrer», Revista Aranzadi de la Union Europea, n.° 5, 2022.

8 Filésofo del Derecho, jurista aleméan y catedratico de Derecho publico y Filosofia del Derecho de la
Universidad Christian-Albrechts de Kiel, hasta su retiro a finales de 2013. Es uno de los mas desta-
cados creadores y defensores de la teoria de la ponderacién. Robert Alexy desarroll6 el modelo del
constitucionalismo y mostré la omnipresencia de los derechos y de la Constitucion, la primacia de

Revista Justicia & Trabajo, n.° 1, diciembre 2022
60 ISSN: 2952-1955



M.2 Elisa Cuadros Garrido A vueltas con la videovigilancia como control de la
prestacion laboral y el juicio de ponderacién

ponderacion, que tiene el sentido siguiente: cuanto mayor sea el grado de no satisfaccién o
restriccion de uno de los principios, tanto mayor debera ser el grado de la importancia de la
satisfaccién del otro®. El resultado del examen de ponderacidn consiste en una relaciéon de
precedencia condicionada, porque uno de los dos intereses en pugna adquiere prioridad. En
este sentido, el Tribunal Constitucional establecié en la STC 320/1994, de 28 de noviembre™®,
que, en caso de colisién de derechos fundamentales, la solucién consistira en otorgar la pre-
ferencia de su respeto a uno de ellos, justamente aquel que lo merezca, tanto por su propia
naturaleza, como por las circunstancias concurrentes en su ejercicio.

No se trata, sin embargo, de establecer jerarquia de derechos ni prevalencias, a priori, sino
de conjugar, desdén la situacion juridica creada, ambos derechos o libertades ponderando,
pesando cada uno de ellos, en su eficacia reciproca para terminar decidiendo y dar preeminencia
al que se ajuste mas al sentido y finalidad que la Constitucion sefiala, explicita o implicitamente.

La formulacién del principio de proporcionalidad puede servir para dar respuesta a pro-
blemas interpretativos que se pudieran plantear, con el llamado «triple test». Es necesario
comprobar si se cumplen los tres requisitos o condiciones siguientes:

1. Juicio de idoneidad

El subprincipio de idoneidad es también conocido con el nombre de «subprincipio de ade-
cuacién». De acuerdo con el concepto juicio de idoneidad, toda intervencién en los derechos
fundamentales debe ser adecuada para contribuir a la obtencién de un fin constitucionalmente
legitimo. Y aplicandolo al control empresarial, si la medida del empleador es susceptible de
conseguir el objetivo propuesto, supera la idoneidad. De modo que se convierte, de inicio, en
legitimo cualquier interés empresarial que pueda ser satisfecho por la medida de control; lo
unico que se precisa es adecuacion.

2. Juicio de necesidad

El subprincipio de necesidad se denomina también subprincipio de «indispensabilidad»
en la doctrina alemana, pero en la espafiola se ha acufiado de forma unanime el concepto
necesidad. El juicio de necesidad implica la comparacion entre la medida adoptada por la
empresa, y otros medios alternativos que se pudieran haber escogido.

En esta comparacion se examina si alguno de los medios opcionales logra cumplir dos exi-
gencias: en primer lugar, si reviste el grado de idoneidad para contribuir a alcanzar el objetivo
inmediato de esta Ultima; y, en segundo término, si afecta al derecho fundamental en un grado
menor. Es decir, que no exista otra medida mas moderada para la consecucién del propdsito

esta frente a la ley o la consideracion de los érganos de adjudicacién, en particular los tribunales
constitucionales como érganos primarios. Vid. SEOANE RODRIGUEZ, J. A: «Todo exceso es insa-
no, también para el Derecho. Comentario a la Ponencia del Dr. Carsten Béker», AA.VV, ELOSEGUI
ITXASO, M: Los principios y la interpretacién judicial de los derechos fundamentales. Homenaje
a Robert Alexy en su 70 Aniversario, Marcial Pons, 2016, pag. 245.

9 ALEXY, R.: «La formula del peso» en AA.VV, CARBONEL, M. (Coord.): El principio de proporciona-
lidad y la interpretacion constitucional, Ministerio de Justicia y Derechos Humanos, ed. Carbonell,
2008, pags. 13-42.

10  STC 320/1994, de 28 de noviembre (ECLI:ES:TC:1994:320).
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perseguido por la empresa con igual eficacia. Con la expresion «igual eficacia» se hace refe-
rencia al pardmetro para verificar, el caracter necesario o indispensable de la instalacién de
una camara en un determinado lugar del trabajo, por ejemplo, para lo cual se ha de realizar
una atenta valoracion de otros medios posibles, el examen de su idoneidad y de la intensidad
con que afecta negativamente al derecho fundamental; pues estos son los aspectos determi-
nantes del juicio de necesidad.

Los subprincipios de idoneidad y de necesidad expresan el mandato de optimizacion relativo
a las posibilidades facticas. En ellos la ponderacién no juega ningin papel. Se trata de impedir
ciertas intervenciones en los derechos fundamentales, que sean evitables, sin menoscabo de
otros principios, se trata, en definitiva, del «6ptimo de Pareto»'".

3. Juicio de proporcionalidad, en sentido estricto

Conforme al subprincipio de proporcionalidad en sentido estricto, también conocido como
juicio de ponderacién en nuestro pais, y en la doctrina alemana, como juicio de adecuacion,
nos referimos a la optimizacion relativa a las posibilidades juridicas. Existen autores que uti-
lizan el principio de proporcionalidad y el principio de ponderacién como sinénimos, también
hay otros que opinan que su coincidencia solo es parcial. La posicién mas coherente, nos
parece la de BERNAL PULIDO, que identifica la ponderacién con el principio de proporcionali-
dad en sentido estricto, por lo que es considerado una parte de principio de proporcionalidad,
ya que la ponderacién es el procedimiento de aplicacion juridica mediante el cual se estable-
cen las relaciones de prelacién entre principios en colision'.

La importancia de la intervencién del derecho fundamental debe estar justificada por la
magnitud del fin perseguido por el empleador; las ventajas que se obtienen mediante la inter-
vencion del empresario en el derecho fundamental deben compensar los sacrificios que ésta
implica para el trabajador. En resumen, si la medida es ponderada o equilibrada, porque derivan
de ella mas beneficios o ventajas para el interés general que perjuicios o valores en conflicto.

Para llevar a cabo esta comparacion es imprescindible haber fijado la magnitud de la
importancia de los dos objetivos perseguidos, respectivamente, de manera positiva y de
manera negativa. Por un lado, proteger los derechos fundamentales del trabajador y; por otro
lado, lo que se obtendria con la intervencién empresarial. De acuerdo con la nomenclatura, ya
usual en la doctrina, dicha magnitud se conoce como «el peso»; se tiende a reducir el enjuicia-
miento de las pretensiones a un problema de peso, cuanto mas intensa sea la intervencion en
el derecho fundamental, mayor sera el peso del derecho de la ponderacién. Correlativamente,
cuanto mas intensa sea la realizacion de la finalidad perseguida por el empresario y que fun-
damenta la medida de control, mayor sera su peso en la ponderacion.

11 Concepto de la economia que consiste en que, partiendo de una asignacion inicial de bienes entre
un conjunto de individuos, si se realiza un cambio nueva asignacién que al menos mejore la situa-
cion de un individuo sin hacer que empeore la situacién de los demas, se denominaria mejora de
Pareto. Una asignacién se define como «pareto-eficiente» o «pareto-6ptima» cuando no pueden
lograrse nuevas mejoras de Pareto. Término que tiene aplicaciones en ingenieria y diferentes cien-
cias sociales y que recibe su nombre a partir del economista italiano Vilfredo Pareto, quien utilizd
este concepto en sus estudios sobre eficiencia econémica y distribucién de la renta.

12 BERNAL PuULIDO, C.: El principio de proporcionalidad y los derechos fundamentales, «Centro de
Estudios Politicos y Constitucionales», 2007, pag. 581.
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En estos casos, segun ALEXY, «uno de los principios tiene que ceder ante el otro». Por
tanto, no cabe confundir el valor o peso especifico del bien juridico con la técnica o garantia
de proteccion, de tal forma que no existe de antemano una jerarquia que haga prevalecer
automaticamente unos derechos sobre otros. Llegados a este término, como ya hemos apun-
tado anteriormente, el punto débil de la referida técnica consiste en que la ponderacién actia
como un «mandato de optimizacion», los intereses a ponderar se convierten en un problema
de peso; el reproche a la teoria de los principios se centra en sefalar que es incapaz de
determinar de forma adecuada, por un lado, la relacién entre los derechos fundamentales y el
control constitucional, y, por otro lado, de éstos con la democracia'.

Finalmente, cabe destacar que la recepcion de la doctrina de ALEXY tiene voces criticas
como la de POSCHER™ que califica la técnica del principio de proporcionalidad como algo
que se ha hipertrofiado al abarcar la metodologia y la teoria de las normas, por lo que se
encuentra asentada bajo errores ya que las reglas y los principios son estructuralmente idén-
ticos con lo cual critica que la distincion entre dichos conceptos se vincule a la distincién
entre subsuncién y ponderacion’s.

También se argumenta que para desarrollar el principio de proporcionalidad es necesario
contar con criterios valorativos para seleccionar cudles son estas circunstancias que tanta inci-
dencia tienen en la de nocién del peso de los elementos en conflicto y ALEXY pasa por alto esta
cuestion. En cambio otros modelos de ponderacién, como el método de HURLEY, solucionan
mejor el problema, porque en lugar de una referencia genérica abstracta a las circunstancias
del caso que por si sola no ofrece ninguna guia para la seleccién de las propiedades, HURLEY
propone una acotacién de «propiedades relevantes admisibles», determinadas en funcién de
su aptitud para incidir en las que fundamentan las distintas soluciones del caso: son aquellas
que guardan alguna incidencia a la hora de satisfacer o impedir la satisfaccion de las razones
en pugna. Por tanto, resulta mds eficaz en cuanto prevé criterios para determinar el marco
de aquellas circunstancias que pueden resultar relevantes para la resolucién del conflicto, en
funcién de la incidencia en las razones que fundamentan cada posible solucién del supuesto™®.

Por su parte, el norteamericano constitucionalista FORSTHOFF considera que con el prin-
cipio de proporcionalidad el intérprete se ve compelido a llevar a cabo valoraciones subje-
tivas, por lo que cada aplicacion de este principio constituye una intervencion ilegitima del
juzgador. En consecuencia, Tribunal Supremo Federal de Estados Unidos, carece de legitimi-
dad para aplicar el principio de proporcionalidad, dado que la aplicacién de este principio no
puede orientarse por criterios juridicos completamente certeros. Este método en la actuali-
dad se ha convertido en una férmula formalista y rigida por lo que considera que se ha de
proceder a buscar nuevas técnicas de enjuiciamiento’’.

13 ALEXY, R.: «Principios formales», DOXA, cuadernos de Filosofia del Derecho, n.° 37,2014, pag. 16.

14  Catedratico de Filosofia del Derecho y de Derecho Publico de la Universidad Albert-Ludwig de
Friburgo (Alemania).

15  POSCHER, R: «Teoria de un fantasma: la busqueda infructuosa de la teoria de los principios por su
objeto» en AA.VV, ELOSEGUI ITXASO, M: Los principios y la interpretacion judicial de los derechos
fundamentales. Homenaje a Robert Alexy en su 70 Aniversario, Marcial Pons, 2016, pags. 140-141.

16  MARTINEZ ZORRILLA, D: «Alternativas a la ponderacion. el modelo de Susan I. Hurley», Revista
Espafiola de Derecho Constitucional, n.° 86, 2009.

17  Alexander Aleinikoff es uno de los juristas de mayor relevancia en las discusiones del Derecho
Constitucional norteamericano, considera que cuando el Juez Constitucional, lleva a cabo una
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Por su parte, GONI SEIN sostiene que la regla del triple test es insuficiente por su escaso
grado de efectividad, y propone la autotutela informativa como elemento de cierre del juicio
de legitimidad de la actividad de control empresarial, que integra las reglas y requisitos que
conciernen a las actividades de recogida de informacién, e incorpora las condiciones de lici-
tud del tratamiento de datos del trabajador’®.

Il. NORMATIVA'Y JURISPRUDENCIA

2.1. Nivel europeo
El CEDH, regula en su art. 8, sobre el Derecho al respeto a la vida privada y familiar™.

El Tribunal Europeo de Derechos Humanos se ha pronunciado en algun caso sobre ciertas
medidas de control o intercepcién de comunicaciones en el lugar del trabajo, que pueden con-
siderarse lesivas del derecho de la vida privada de los empleados, en concreto de su derecho
a la intimidad. Ciertamente ello podria resultar sorprendente porque de la literalidad del art. 8
del CEDH, cabria inferir un ambito de aplicacidn circunscrito a las injerencias de los poderes
publicos, dejando al margen la vigilancia ejercida por los empresarios en el contexto laboral;
sin embargo, no es esa la interpretacion de la Corte de Estrasburgo. Se ha declarado la exis-
tencia de lesion del derecho al respeto de la vida privada en diversos supuestos de utilizacion
de medios técnicos de control a distancia en ambitos profesionales; también incluso cuando
son los propios empleadores o superiores jerarquicos los que ordenan la intercepcion, la gra-
bacion o registro de las llamadas telefonicas desde su puesto de trabajo. Dos ejemplos de
este tipo de acciones, los encontramos en el Tribunal Europeo de Derechos Humanos en las
sentencias de los, casos Halford y Copland.

ponderacién, termina inevitablemente ejerciendo la funcién de armonizar los intereses sociales
que en todo Estado Democratico estd atribuido al poder legislativo. Vid..: ALEINIKOFF, A: El Dere-
cho Constitucional en la era de la ponderacion, Palestra, 2015.

18 GoNI SEIN, J.L.: «Controles empresariales: geolocalizacion, correo electrénico, Internet, videovigi-
lancia y controles biométricos», Justicia Laboral, n.° 39, 2009, pag. 19.

19  «1.Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su co-
rrespondencia. 2. No podra haber injerencia de la autoridad en el ejercicio de este derecho, sino en
tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad
democrética, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar econémi-
co del pais, la defensa del orden y la prevencién del delito, la proteccién de la salud o de la moral, o
la proteccion de los derechos y las libertades de los demads». El Consejo de Europa protege el dere-
cho a la vida privada de la persona en el articulo 8 del Convenio Europeo para la Proteccién de los
Derechos Humanos y de las Libertades Fundamentales. El primer parrafo de dicha disposicién afir-
ma que «toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia». Lo primero que debemos destacar de este precepto es que impone dos tipos de
obligaciones. De un lado, una obligacién negativa, esto es, el mandato de evitar una injerencia con-
tra cualquier derecho contenido en el art. 8.1 CEDH. Por otro lado, una vertiente positiva, es decir, la
obligacion de tomar medidas para proteger la vida privada de las personas. El art. 8.2 CEDH estable-
ce que para que la injerencia en la vida privada de la persona esté justificada, es que dicha intromi-
sion esté «prevista por la ley». Debemos resefiar que el incumplimiento de este requerimiento lleva
en ultima instancia, a que el TEDH estime que ha habido una violacién del articulo 8 del Convenio.
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Con las referidas sentencias el criterio de la expectativa razonable de privacidad?, fue

incorporado de manera expresa, por el Tribunal Europeo de Derechos Humanos, en los tér-
minos que establecen las SSTEDH de 25 de junio de 1997%?' —caso Halford??— y de 3 de abril
de 2007% —sentencia Copland?— para valorar la existencia de una lesién del art. 8 del Con-

20

21
22

23
24

Hay que aludir primero, a los antecedentes, que parten de la interpretacién dada por la Supreme
Court a la Cuarta Enmienda de la Constitucién Americana, que contempla la proteccién contra per-
secuciones e investigaciones irracionales, y sirvié de base para sentar el criterio de la expectativa
razonable de intimidad, conocido también como expectation of privacy test o Katz-test. El caso
Katz v. United States, 389. Vs. 347, resuelve la legalidad del seguimiento del ciudadano estadouni-
dense Charles Katz por agentes del FBI, con motivo de ser sospechoso de traficar de manera ilegal
con informacién confidencial sobre apuestas, se sabia que solia hacer uso siempre de una misma
cabina telefénica de los Angeles para llamar a sus contactos de Miami y Boston, el FBl en las inme-
diaciones de la red telefénica colocd un micréfono para grabar las conversaciones, material que
se convirtié en la base esencial de su posterior condena. El fallo fue desestimatorio para el sefior
Katz; porque la esencialidad de la Cuarta Enmienda exigia la existencia de contacto fisico, bien con
la persona objeto de investigacion, bien con cualesquiera bienes u objetos que fueran de su pro-
piedad. Posteriormente, el Tribunal Supremo estadounidense, a lo largo de una extensa y gradual
jurisprudencia, ha considerado implicito un «right to privacy» en la garantia de la Cuarta Enmienda
frente a registros y requisas arbitrarias (unreasonable searches and seizures), que limita la intru-
sion del gobierno en las personas, domicilios, documentos y efectos personales, incluyéndose no
s6lo los supuestos de invasion material (physical trespass) sino también de vigilancia electrénica.
STEDH de 25 de junio de 1997 (TEDH 1997\37).

El caso Halford contra el Reino Unido, como ya hemos apuntado, constituye el primero en el que
se llevé a cabo una utilizacién explicita de la doctrina de la expectativa de privacidad. Los hechos
que se declararon probados en la sentencia son los siguientes: - La demandante, llamada Alinson
Halford, era inspectora general de la policia britdnica de Merseyside. - Antes del proceso ante el
TEDH, presentd una demanda por vulneracién del principio de igualdad ante un tribunal de trabajo,
debido a que se rechazé en sucesivas ocasiones su candidatura a un ascenso; y, sin embargo, se-
gun sostenia, se concedié a colegas con menos méritos, pero todos de sexo masculino. - Halford
tenia derecho a un despacho para su uso exclusivo y en él hacia uso de dos teléfonos, uno de los
cuales era para sus comunicaciones privadas y otro de trabajo (Estos teléfonos formaban parte
de un sistema interno de comunicaciones de la policia, independiente de la red publica). - La ins-
pectora tuvo conocimiento de que se habian interceptado sus llamadas telefénicas y solicité a la
comision competente en su pais, en materia de interceptaciones de comunicaciones que abriera
una investigacién puesto que consideraba que tal medida se habia realizado para obtener infor-
macion que seria utilizada contra ella en el curso del procedimiento en materia de discriminacion.
Como el amparo se le denegd en el pais inglés agotadas todas las vias legales en el mismo, acudio
al TEDH. El TEDH consideré que la intercepcion de las llamadas de la demandante representaba
una violacion del art. 8 del CEDH. Para el Tribunal se desprende claramente de su jurisprudencia
que las llamadas telefénicas que proceden de locales profesionales, al igual que las procedentes
del domicilio, pueden incluirse en los conceptos de «vida privada» y de «correspondencia» citados
en el apartado 1 del articulo 8del Convenio de Roma. No habia pruebas de que a la Sra. Halford se
le hubiera avisado, en calidad de usuaria de la red interna de telecomunicaciones de la policia, de
que las llamadas efectuadas mediante la misma podian ser interceptadas.

STEDH de 3 de abril de 2007 (TEDH 2007\23).

En el caso Copland contra el Reino Unido, el TEDH estima que el almacenamiento de la informacion
personal sobre el teléfono de la demandante, su email y el uso que hace de Internet sin su consen-
timiento suponia una interferencia con su derecho a la vida privada del art. 8 de la CEDH. Durante
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venio Europeo para la Proteccién de los Derechos Humanos; y a través de este ha pasado a
formar parte de la jurisprudencia de la Sala IV del Tribunal Supremo? y posteriormente de la
del Tribunal Constitucional?. El referido criterio podria resumirse en la siguiente maxima: un
ciudadano no puede ser sometido a una injerencia sobre su privacidad con la que no pudiera
contar en términos razonables.

Por otro lado, cabe mencionar, el Reglamento General sobre Proteccion de Datos (RGPD)?
establece una normativa unica, valida en toda la UE y aplicable al tratamiento de datos per-
sonales en el contexto de las actividades de un establecimiento del responsable o del encar-
gado del tratamiento en la Unién independientemente de dénde el tratamiento tenga lugar.
Dentro del ambito laboral?® recoge en su art. 88 que las normas que establezcan los Estados
deben incluir medidas adecuadas y especificas para preservar la dignidad humana de los inte-
resados, asi como sus intereses legitimos y sus derechos fundamentales, prestando especial
atencién a la transparencia del tratamiento, a la transferencia de los datos personales dentro

su empleo en un colegio estatal, el teléfono de la demandante, su email y el uso de internet estuvo
sujeto a monitorizacion por parte de una institucién britanica ante las sospechas de que la recu-
rrente estaba realizando un abuso de tarificacion desde los terminales telefonico e informatico. El
TEDH declara el quebranto de la expectativa razonable de privacidad, porque la recurrente vivia en
un ambiente de permisividad con el que se manejaba en su puesto de trabajo, lo que la habia lleva-
do a la creencia de que estaba libre del escrutinio de sus comunicaciones por parte del empleador.

25  SSTS 26 septiembre 2007 (rec.966/2006, ECLI:ES:TS:2007:6128), 8 marzo 2011 (rec. 1826/2010,
ECLI:ES:TS:2011:1323), 6 octubre 2011 (rec. 4053/2010, ECLI: ES:TS:2011:8876) y 8 febrero 2018
(rec.1121/2015, ECLI: ES:TS:2018:594).

26  El arranque en la doctrina de la expectativa en la jurisprudencia constitucional fue mas tardio,
pues no tuvo lugar hasta la publicacién de las SSTC 12/2012 de 30 de enero (rec. 1826/2010
ECLI:ES:TC: 2012:12) y 74/2012 de 16 de abril (ECLI:ES:TC: 2012:74) referidas ambas a un re-
portaje periodistico de investigacion oculta, rodado en el interior de una clinica sospechosa de
intrusismo profesional. En el &mbito laboral la primera sentencia del Tribunal Constitucional, en la
que se recoge el mismo criterio de expectativa razonable de confidencialidad (se adapta el criterio
al secreto de las comunicaciones), es la STC 241/2012, de 17 de diciembre (ECLI:ES:TC:2012:241)
aplicado a enervar la eficacia de la inmunidad de la proteccién formal del art. 18.3 CE.

27  Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a
la proteccioén de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de datos. DOUE 4 mayo 2016, L 112/1

28  Cabe destacar como otros aspectos relevantes que el tratamiento de datos esta prohibido cuando
revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o
la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar
de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida o la
orientacion sexuales de una persona fisica. Asimismo el Reglamento da la posibilidad a los Esta-
dos miembros de establecer normas mas especificas, a través de disposiciones legislativas o de
convenios colectivos, para garantizar la proteccion de los derechos y libertades en relacién con el
tratamiento de datos personales de los trabajadores en el ambito laboral, en particular a efectos
de contratacién de personal, ejecucién del contrato laboral, incluido el cumplimiento de las obliga-
ciones establecidas por la ley o por el convenio colectivo, gestion, planificaciéon y organizacién del
trabajo, igualdad y diversidad en el lugar de trabajo, salud y seguridad en el trabajo, proteccion de
los bienes de empleados o clientes, asi como a efectos del ejercicio y disfrute, individual o colec-
tivo, de los derechos y prestaciones relacionados con el empleo y a efectos de la extincion de la
relacion laboral.
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de un grupo empresarial o de una unién de empresas dedicadas a una actividad econdémica
conjuntay a los sistemas de supervision en el lugar de trabajo. El RGPD contiene un exigente
el deber informativo, que ha de cumplirse a través de capas o niveles, el basico y el adicional.
Ademds, establece una lista exhaustiva de la informacidn que debe proporcionarse a los inte-
resados y que comprende: la informacién sobre el responsable del tratamiento; la finalidad
del tratamiento; el titulo que legitima el tratamiento; los destinatarios de las cesiones o trans-
ferencias de los datos; los derechos de las personas; los datos del delegado de Proteccién de
Datos?’ y la procedencia o fuente de los datos.

2.2. Ambito nacional

No existe en nuestra Constitucion Espafiola un precepto que se refiera de manera expresa
a estas captaciones visuales, pero los derechos fundamentales inespecificos garantizan los
derechos de la persona trabajadora y del empleado publico. Esencialmente, la videovigilancia
puede entrar en colision con los derechos fundamentales del art. 18.1 CE referidos al honor,
intimidad y a la propia imagen®, asi como el derecho a la autodeterminacién informativa art.
18.4%" CE.

Las numerosas sentencias que se han enfrentado con problemas relacionados con la
captacion y transmision de las imagenes de las personas por un sistema de videovigilan-
cia comienzan por destacar que la imagen es un dato de caracter personal protegido por la
legislaciéon en materia de proteccion de datos pues, aunque tales imagenes no se graben o
conserven constituyen un tratamiento de datos. Los mayores conflictos interpretativos se
presentan en relacion con el derecho fundamental del art. 18.4 CE que han dado origen a una
jurisprudencia oscilante.

Por su parte, la Ley Organica 3/2018 de Proteccion de Datos y Garantia de Derechos Digi-
tales®? en su art. 89 regula de forma expresa el derecho a la intimidad frente al uso de dispo-

29  concretos como Administraciones Publicas, entidades cuya principal actividad lleve aparejada la
monitorizacién de datos personales o el tratamiento de datos personales a gran escala y entidades
cuya principal actividad lleve aparejado el tratamiento de datos especialmente protegidos a gran
escala, asi como de antecedentes penales.

30 Laintimidad es «a concept in disarray» (término en desorden) que abarca la libertad individual, el
control sobre el propio cuerpo, la potestad de informacién personal, la libertad ante los sistemas
de control y vigilancia, la proteccién al honor y a la reputacion.

31 La autodeterminacién informativa es un derecho de perfil muy formalista, garantiza a la persona
el control activo de las informaciones que le afectan, y el derecho a no ser instrumentalizado a
través del conocimiento adquirido de aspectos de su personalidad, en la medida en que supone
ser informado de quien posee sus datos personales, a qué uso se estdn sometiendo y el derecho a
oponerse, en su caso, a una posesion ilegitima o uso ilicito; es la potestad de control sobre el uso
de los datos propios

32 LO 3/2018, de 5 de diciembre. BOE num. 294, de 6 de diciembre de 2018, paginas 119788 a
119857. La aprobacién del texto organico supone una novedad respecto a la anterior normativa
ya que extiende su ambito material a las relaciones de trabajo. De la propia literalidad del nombre
de la Ley y de su Exposiciéon de Motivos, se desvela que son objeto de proteccion el derecho a la
autodeterminacion informativa (art.18.4 CE) y los derechos digitales que podemos definirlos como
derechos y libertades reconocidos a todos los ciudadanos predicables al entorno de Internet.
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sitivos de videovigilancia y de grabacién de sonidos en el lugar de trabajo. Cabe destacar que
la redaccién del precepto no es del todo afortunada, pues el legislador se refiere de manera
expresa al derecho a la intimidad y entendemos que, de manera implicita al derecho a la
proteccion de los datos personales (tampoco proporciona la exposicion de motivos explica-
cién alguna). Este precepto establece pautas distintas para declarar licitos los dos tipos de
videovigilancia existentes, por un lado, se regulan mayores requisitos para la modalidad per-
manente (se exige con caracter previo, informacién de forma expresa, clara y concisa, a los
trabajadores o los empleados publicos y, en su caso, a sus representantes) y por otro lado, las
exigencias para la forma encubierta son menores (en el supuesto de la comision flagrante de
un acto ilicito por los trabajadores o los empleados publicos se entendera cumplido el deber
de informar cuando existiese al menos el dispositivo informativo).

El caracter relativamente reciente de la incorporacién del derecho a la proteccion de datos
en el elenco de derechos fundamentales en el &mbito nacional europeo y la réapida evolucién
y complejidad técnica de los métodos de control y monitorizacién han propiciado la necesi-
dad de una constante reconsideracién en pocos afios, que no ha conseguido un consenso lo
suficientemente amplio para consolidar una doctrina estable®, por lo que cabria afirmar sin
lugar a dudas que el derecho del art.18.4 CE esta en construccién®, como lo demuestran los
vaivenes jurisprudenciales de las diferentes etapas de la fiscalizacion de la prestacion del
trabajador por videovigilancia que analizamos a continuacion.

lll. PRIMERA ETAPA EN LA DOCTRINA
DE LA VIDEOVIGILANCIA

3.1. Alcance de la fase

Esta etapa comienza con las SSTC 98/2000, de 10 de abril y 186/2000, de 10 de julio, como
las primeras del mas alto interprete de la Constitucion que abordan directamente el trasfondo
constitucional de la adopcion de medidas de control y vigilancia por parte del empresario.
Aunque no son las primeras en tratar el principio de proporcionalidad y no introducen una
regla nueva, su novedad radica en su aplicacién al &mbito de las relaciones privadas y mas en
concreto, al ambito de las relaciones laborales desde su originario ambito publico.

Ambas sentencias definen toda una pauta de resolucién de conflictos en el ambito laboral,
habiéndose convertido en el canon prevalentemente utilizado en la practica constitucional y
judicial para valorar la legitimidad de cualquier medida restrictiva de derechos fundamentales
pues hasta ese momento existian distintos pronunciamientos de los tribunales laborales, que
no siempre eran coincidentes.

Suponen un cambio de método o de enfoque a la hora de enjuiciar el problema, puesto que
parten de que la instalacién de los medios es a priori una medida restrictiva de los derechos

33  Parte del voto particular a la STC 119/2022, de 29 de septiembre (rec. 7211/2021, ECLI:ES:TC:2022:119).
34  SANCHEZ TRIGUEROS, C. y CUADROS GARRIDO, M.E: «Autodeterminacién informativa: un dere-
cho en alza», Revista Gallega de Derecho Social, n.° 8, 2019, pags. 85- 127.
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del trabajador y, por tanto, se ha de considerar también de modo restrictivo la posibilidad de
recurrir a tal medida. Generalmente se califica estos dos pronunciamientos como trascen-
dentales, porque mas alla de ofrecer soluciones y respuestas en torno a las posibles cuestio-
nes que se susciten con respecto a las nuevas tecnologias, configuran una doctrina general
acerca de los derechos fundamentales del trabajador y el alcance de la vigilancia y control en
el marco de la relacién laboral.

Desde otra perspectiva, se entendié que estos dos pronunciamientos se encuentran en
buena sintonia con la jurisprudencia internacional y comunitaria pues existe plena coinciden-
cia, al menos en dos puntos. Por una parte, se afianza el rechazo hacia una concepcion res-
trictiva de la vida privada del trabajador; y por otra, se acepta que la proteccién a la intimidad
o privacidad pueda proyectarse sobre posibles manifestaciones de lo personal en el ambito
del trabajo.

3.2. Grabaciones en el Casino de la Toja

La STC nim. 98/2000 de 10 de abril de 2000% aplica como canon de enjuiciamiento el prin-
cipio de proporcionalidad® y en funcién de este el Tribunal Constitucional considera que los
dispositivos de grabacion de video y audio colocados en la caja y en una mesa de juego de un
casino, que complementaban el sistema de seguridad existente, habian sido una medida des-
proporcionada en vista de la importante interferencia resultante en el derecho de los emplea-
dos y clientes a que se respetara su vida privada.

El tribunal observé que el empleador no habia demostrado coémo la grabacion de sonido,
que era particularmente intrusiva para el derecho a la privacidad de los interesados, habia
sido necesaria para la proteccion de sus derechos e intereses legitimos.

3.3. El caso Economato de Ensidesa

La STC 186/2000, de 10 de julio® supone una leading case, en ella desestima el recurso
interpuesto por el recurrente, cajero de un economato, al considerar que la medida de video-
vigilancia oculta acordada por la empresa demandada estaba justificada por la necesidad al
haberse producido irregularidades en la actuacién profesional del trabajador.

Se demostro asi que la conducta del empleado era constitutiva de transgresién de la buena
fe contractual; la filmacion no constituia ninguna vulneracién del derecho a la intimidad resul-
tando una medida proporcionada para la finalidad perseguida por la empresa, que no es otra

35  STCnuUm. 98/2000 de 10 de abril de 2000 (rec. 98, 2000, ECLI: ES:TC:2000:98).

36  El Tribunal Constitucional valida la decision de la Sentencia del Juzgado de lo Social 3 de Pon-
tevedra 7 noviembre 1995 (proc. 835/1995) dictada por el magistrado José Fernando Lousada
Arochena. El juez de lo Social no consider6 superada la exigencia del subprincipio de necesidad.
Vid. LOUSADA AROCHENA, J. F.: «Acerca de la critica de Ralf Poscher a las tesis de Robert Alexy,
Comentario a la Ponencia del Dr. Ralf Poscher» en AA.VV, ELOSEGUI ITXASO, M: Los principios y
la interpretacion judicial de los derechos fundamentales. Homenaje a Robert Alexy en su 70 Ani-
versario, Marcial Pons, 2016, pag. 153.

37  STC 186/2000, de 10 de julio (rec.2662, 1997, ECLI:ES:TC:2000:186).
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sino la comprobacidn de las sospechas de la comision por parte de la demandante de graves
irregularidades en su puesto de trabajo.

El problema

El pronunciamiento resuelve sobre la instalacién de un circuito cerrado de television de
manera clandestina, enfocado a dos puestos de trabajo, en concreto, a la caja registradora 'y
al mostrador de paso de un economato, ante las sospechas de la empresa de un comporta-
miento irregular. Se reafirma por parte del TC, una vez mas, el principio de proporcionalidad
como criterio base para determinar la legitimidad de cualquier medida restrictiva de derechos
fundamentales.

Doctrina basica

El Tribunal Constitucional efectia una sistematizacién compleja del principio de propor-
cionalidad, describiéndolo como un juicio que ha de ponderarse y constatarse si se cum-
plen sus tres requisitos. De conformidad con la légica aludida, se llega a la conclusién de
que la medida de instalacion de un circuito cerrado de television era una medida ajustada al
principio de proporcionalidad, porque la filmacién era: 1.°) Una actuacién justificada, ya que
existian razonables sospechas. 2.°) Idénea para la finalidad pretendida por la empresa que
necesitaba saber si el trabajador cometia las irregularidades sospechadas. 3.°) Necesaria,
ya que la grabacion constituye la prueba de tales irregularidades. 4.°) Equilibrada, pues la
grabacion de imagenes se limité a la zona de cajas y tenia una duracién limitada, temporal.

Valoracion

La conclusidn es que la intimidad del trabajador no resulta agredida, no hay intromision ile-
gitima y la medida no es de vigilancia y de control, pues la habia provocado la actitud irregular
del trabajador. La doctrina de los tribunales ha interpretado que la STC 186/2000, de 10 de
julio viene a matizar la doctrina fijada en la STC 98/2000, de 10 de abril; en concreto en lo que
respecta a la prohibicion de la utilizacion indiscriminada de los dispositivos de control en los
puestos de trabajo, aunque atendiendo a una cierta disponibilidad de uso de los dispositivos
de control empresarial, cuando, por ejemplo, concurren razones de seguridad.

IV. SEGUNDA ETAPA EN LA
DOCTRINA DE VIDEOVIGILANCIA

4.1. Determinacion

Se procede a fijar una etapa distinta porque la STC 29/2013, de 11 de febrero®, supuso
un hito en tanto en cuanto fue la primera vez que en la jurisprudencia constitucional se
aplicaban los principios de proteccion de datos a las técnicas de control empleadas por el
empresario.

38 STC29/2013,de 11 de febrero (rec.10552/2009, ECLI:ES:TC:2013:29).
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El TC considerd lesionado el derecho a la proteccion de datos del trabajador que recurrio
en amparo, siendo el criterio dirimente no el principio de proporcionalidad sino el de ausencia
de informacién previa al mismo. Esta solucién, pues, supuso la admision de los principios de
proteccion de datos como canon de enjuiciamiento constitucional; hasta entonces, llevar a
cabo un control videografico sin conocimiento de los trabajadores habia sido declarado por
el TC que era una cuestién de legalidad ordinaria que no le competia.

La sentencia generd un precedente importante para otras posteriores, por apartarse del
que desde la STC 186/2000, de 10 de julio venia siendo el paradigma generalizado en la
jurisprudencia constitucional y ordinaria, resolviendo la cuestién simplemente aplicando la
normativa de proteccion de datos, centrandose en particular en un ingrediente concreto —
novedoso o al menos no analizado en profundidad hasta ese momento—: el derecho a ser
informados previamente a la recogida de datos personales.

4.2. El caso de la Universidad de Sevilla
El supuesto

El Tribunal Constitucional anulé las sanciones impuestas a un subdirector técnico sancio-
nado por una institucion universitaria tras ser controlado con cdmaras de videovigilancia para
conocer si cumplia con su jornada laboral. Se consider6 lesionado su derecho a la proteccién
de datos. Se afirmé que la actuacién de la Universidad no podia justificarse por el hecho de
que hubiera distintivos para advertir de la instalacién de cdmaras, sino que era necesario que
se informase a los trabajadores de forma previa, precisa y clara de las grabaciones y de su
objetivo.

En la base de su fundamentacién aparece el siguiente relato: En el caso enjuiciado, las
camaras de videovigilancia instaladas en el recinto universitario reprodujeron la imagen del
recurrente y permitieron el control de su jornada de trabajo; captaron, por tanto, su imagen,
que constituye un dato de caracter personal, y se emplearon para el seguimiento del cumpli-
miento de su contrato. De los hechos probados se desprende que la persona juridica titular
del establecimiento donde se encuentran instaladas las videocamaras es la Universidad de
Sevilla y que ella fue quien utilizé al fin descrito las grabaciones, siendo la responsable del
tratamiento de los datos sin haber informado al trabajador sobre esa utilidad de supervision
laboral asociada a las capturas de su imagen. Vulnero, de esa manera, el art. 18.4 CE (FJ 8.°).
Se establece ademas que la informacion a los trabajadores habia de ser previa y expresa
sobre la finalidad de control de la actividad laboral a la que esa captacién podia ser dirigida.

Visibilidad del sistema de videovigilancia

El hecho de que las camaras pudieran ser vistas por los trabajadores porque no se ocul-
taba su existencia y eran apreciables a simple vista, y la existencia de carteles informativos,
tampoco se considera relevante por la doctrina del Tribunal Constitucional expuesta, para
enervar la ilicitud de la prueba. No contrarresta esa conclusién que existieran distintivos
anunciando la instalacién de camaras y captacion de iméagenes en el recinto universitario,
ni que se hubiera notificado la creacién del fichero a la Agencia Espafiola de Proteccion de
Datos; era necesaria ademas la informacion previa y expresa, precisa, clara e inequivoca
a los trabajadores de la finalidad de control de la actividad laboral a la que esa captacién
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podia ser dirigida. Una informacién que debia concretar las caracteristicas y el alcance del
tratamiento de datos que iba a realizarse, esto es, en qué casos las grabaciones podian ser
examinadas, durante cuanto tiempo y con qué propdsitos, explicitando muy particularmente
que podian utilizarse para la imposicidn de sanciones disciplinarias por incumplimientos del
contrato de trabajo.

Habeas data

Principalmente, uno de los efectos de esta Sentencia mas destacados fue el hecho de
que, con ella, el derecho a la proteccién de datos ex art. 18.4 CE quedaba sujeto a un canon
de control de constitucionalidad distinto al que previamente se habia aplicado a otros dere-
chos fundamentales cuando, como en este caso, entraban en conflicto con medidas empre-
sariales de fiscalizacion de la prestacion laboral. Como ya se ha explicado, en la colision
con el derecho a la intimidad de las medidas de audio y videovigilancia enjuiciadas en las
STC 98/2000 y 186/2000, el TC parti6é de la existencia de un conflicto entre un derecho
fundamental del trabajador y la concreta medida adoptada por el empresario en ejercicio
de su poder de direccién y vigilancia reconocido en el art. 20.3 ET y puesto en relacién con
los arts. 33 y 38 CE, de tal manera que, apreciada esa controversia entre bienes e intere-
ses constitucionales, la solucion debia alcanzarse mediante la aplicacion del principio de
proporcionalidad.

Por el contrario, la STC 29/2013, de 11 de febrero®, aproximé el asunto debatido desde
pardmetros de enjuiciamiento distintos, al rechazar la existencia de norma legal en las relacio-
nes laborales que autorizara restricciones del derecho a la informacidn sobre el tratamiento
de datos personales, no considerando habil a tal fin el art. 20.3 ET. Desde esta maxima, por
tanto, negada la validez constitucional de restricciones al derecho fundamental de los tra-
bajadores ex art. 18.4 CE, quedaba en consecuencia impedida la ponderacién de la medida
empresarial y la consiguiente aplicacién del principio de proporcionalidad. De este modo, se
establecia un canon de control de constitucionalidad mas rigido que el que la jurisprudencia
constitucional venia aplicando respecto al otros derechos fundamentales como el derecho a
la intimidad. Por la anterior razén a cuyo servicio se sitta la garantia prevista en el art. 18.4 CE
cierto sector de la doctrina afirma que con la STC 29/2013, se otorgaba una proteccién cuasi
absoluta al derecho fundamental del art. 18.4 CE.

Discrepancia

Cabe destacar el voto particular del magistrado OLLERO TASARA, aludiendo a la doctrina
de la STC 186/2000, afirma que esta sentencia tras analizar la cuestién a enjuiciar realizaba
la correspondiente ponderacion, en base al principio de proporcionalidad, mientras que la
sentencia de cuyo sentido disiente, no aplica el triple test de proporcionalidad, a su juicio, a
todas luces necesario. Por otro lado, considera un error que se realice la fundamentacién, en
base a la STC 292/2000, pues ésta se pronunciaba en abstracto sobre la constitucionalidad
de una ley y no sobre un hecho concreto como el que se enjuicia, lo que hace que el derecho a
la proteccidn de datos no se haya interpretado de manera restrictiva sino en abstracto. Estos
postulados en buena medida se veran recogidos en la argumentacion principal de la STC
39/2016, de 3 de marzo.

39 STC29/2013,de 11 de febrero (ECLI:ES:TC:2013:29).
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V. TERCERA ETAPA EN LA DOCTRINA
DE VIDEOVIGILANCIA

5.1. Razonamiento

EI TC con la STC 39/2016, de 3 de marzo* afirma que su dictamen se ha perfilado su doc-
trina, pero tal aseveracién no es del todo acertada. En puridad, cabe sostener con rotundidad
que el Pleno del TC ha cambiado de manera tangencial la doctrina de la STC 29/2013, de 11
de febrero por ello hemos marcado este epigrafe como el inicio de una nueva etapa doctrinal.
Sin embargo, resulta sorprendente que no se haya mencionado este trascedente cambio en
el cuerpo de la sentencia. El recurso de amparo fue admitido a tramite por la Sala Primera
del TC, y esta hizo uso de la posibilidad ofrecida por el art. 10.1 n) de LOTC y propuso que el
litigio fuera conocido por el Pleno del TC. Asi ocurrié efectivamente: el motivo esgrimido para
reunir al Pleno fue clarificar la doctrina existente sobre videovigilancia, aunque realmente se
produce un giro brusco en la doctrina o overruling que no fue presentado como tal.

5.2. El caso Bershka

La STC 39/2016 desestima el recurso de amparo interpuesto por una trabajadora despe-
dida por sustraccion de dinero de la caja en la que prestaba su actividad, contra el auto que
resolvia la desestimacion de un incidente de nulidad de actuaciones planteado ante un TSJ#.

Los hechos transcurren del siguiente modo: la empresa Bershka del grupo INDITEX des-
pidi6 a una trabajadora por transgresion de la buena fe contractual porque sostenia que se
habia venido apropiando de efectivo de la caja de la tienda, en diferentes fechas y de forma
habitual. Los hechos que dieron lugar al despido fueron conocidos a consecuencia de la
instalacion de videovigilancia oculta. Para proceder a tal instalacién de camaras ocultas, la
empresa argumento que, a raiz de la instalacién de un nuevo sistema de control informatico
de caja, habia detectado que en la tienda y, en concreto, en la caja donde prestaba sus servi-

40  STC 39/2016, de 3 de marzo (rec.722/2013, ECLI: ES:TC:2016:39).

41  La empleada interpuso incidente de nulidad de actuaciones ante la Sala de lo Social del Tribunal
Superior de Justicia de Castillay Ledn que fue desestimado mediante auto. EI TSJ respondié dene-
gando el incidente de nulidad porque la sentencia cuya nulidad se instaba (STSJ de Castillay Le6n
de 23 de julio de 2013) era susceptible de recurso de casacién para unificacién de doctrina y por-
que la misma ya abordd la cuestién que se suscitaba en el recurso de suplicacion. Se desestimo
la suplicacion interpuesta contra la sentencia de la instancia, en la que se pretendia la declaracién
de nulidad del despido efectuado por vulneracion de derechos fundamentales por obtencién de las
pruebas que posibilitaron el despido disciplinario de forma ilicita. Para la sentencia de instancia,
en la instalacion de las cdmaras y en la posterior grabacién se cumplié de manera escrupulosa
la normativa aplicable, ya que de acuerdo con la STC 186/2000, 10 de julio, concurria la situacion
precisa para el control oculto; esto es, sin notificar expresamente la colocacion de la cdmara a los
trabajadores, porque era, en principio, el inico medio posible dicho control para satisfacer el inte-
rés empresarial de saber fehacientemente quién estaba realizando los actos defraudatorios de los
que indiciariamente ya se tenian conocimiento.
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cios la trabajadora existian multiples irregularidades, por lo que entendia que habia indicios
para poder presumir una posible apropiacion dineraria por parte de alguno de los trabajado-
res que operaban en dicha caja. Por tal motivo encargaron a una empresa de seguridad que
instalara una camara de videovigilancia en la tienda donde prestaba sus servicios la deman-
dante y que controlara la mencionada caja en cuestién. La cdmara se instalé no habiendo
comunicado a los trabajadores dicha instalacién, si bien en el escaparate del establecimiento,
en un lugar visible, se colocé el distintivo informativo.

En las actuaciones seguidas en el Tribunal Constitucional el Ministerio Fiscal interesé la
desestimacion del amparo, planteando su inadmisién por defectos formales, y en el supuesto
de que la Sala entrara a conocer del fondo consideraba que la decisién empresarial cumplié
con los criterios fijados por la Constitucién y el propio Tribunal Constitucional para entenderla
ajustada a derecho, entendiendo que la doctrina constitucional de referencia debia ser la de la
STC 186/2000, de 10 de julio y no la STC 29/2013, de 11 de febrero. En un sentido parecido al
del Ministerio Fiscal, se muestra la oposicion al recurso planteada por la empresa.

Consentimiento del trabajador

Por lo que se refiere, en primer lugar, a la violacion del derecho a la autodeterminacion
informativa, el TC precisa que la imagen se considera un dato de caracter personal, en virtud
de lo establecido en la Ley Orgéanica de Proteccion de Datos* (hoy derogada) LOPD art. 3, de
proteccion de datos de cardacter personal (FJ 3.°).

El empresario no necesita el consentimiento expreso del trabajador para el tratamiento de
las imagenes que han sido obtenidas a través de las camaras instaladas en la empresa con
la finalidad de seguridad o control laboral, ya que se trata de una medida dirigida a controlar
el cumplimiento de la relacion laboral y es conforme con el art 20.3 ET. Para fundamentar tal
aseveracion se hace mencion expresa de la doctrina contenida en la STC 292/2000, de 4 de
enero*®: el contenido del derecho fundamental a la proteccion de datos consiste en un poder
de disposicion y de control sobre los datos personales que faculta a la persona para decidir
cudles de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede
este tercero recabar, y que también permite al individuo saber quién posee esos datos perso-
nales y para qué, pudiendo oponerse a esa posesion o uso.

Estos poderes de disposicién y control sobre los datos personales, que constituyen parte
del contenido del derecho fundamental a la proteccién de datos se concretan juridicamente
en la facultad de consentir la recogida, la obtencion y el acceso a los datos personales, su
posterior almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero,
sea el Estado o un particular. Y ese derecho a consentir el conocimiento y el tratamiento
informatico o no, de los datos personales, requiere como complementos indispensables,
por un lado, la facultad de saber en todo momento quién dispone de esos datos personales
y a qué uso los esta sometiendo, y, por otro lado, el poder oponerse a esa posesién y usos.
De este modo, se resalta que son elementos caracteristicos de la definiciéon constitucional
del derecho fundamental a la proteccién de datos personales los derechos del afectado
a consentir sobre la recogida y uso de sus datos personales y a saber de los mismos. Y

42 LeyOrgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal. BOE nim.
298, de 14/12/1999.
43 STC 292/2000, de 4 de enero (ECLI:ES:TC:2000:292).
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resultan indispensables para hacer efectivo ese contenido el reconocimiento del derecho
a ser informado de quién posee sus datos personales y con qué fin, y el derecho a poder
oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a la posesién
y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe de qué datos
posee sobre su persona, accediendo a sus oportunos registros y asientos, y qué destino han
tenido, lo que alcanza también a posibles cesionarios; y, en su caso, requerirle para que los
rectifique o los cancele.

Por tanto, para el TC el consentimiento del afectado es, el elemento definidor del sis-
tema de proteccién de datos de caracter personal. De lo que colige que en el ambito labo-
ral el consentimiento del trabajador pasa como regla general a un segundo plano pues el
consentimiento se entiende implicito en la relacién negocial, siempre que el tratamiento
de datos de caracter personal sea necesario para el mantenimiento y el cumplimiento del
contrato firmado por las partes. Por ello un tratamiento de datos dirigido al control de la
relacién laboral debe entenderse amparado por la excepcion citada, pues esta dirigido al
cumplimiento de esta.

Por el contrario, el consentimiento de los trabajadores afectados si serd necesario
cuando el tratamiento de datos se utilice con finalidad ajena al cumplimiento del con-
trato. Quizas el TC parece confundir los términos consentimiento y conocimiento previo
del trabajador, porque ni tan siquiera existia debate con anterioridad a esta sentencia
sobre la necesidad de consentimiento del trabajador en videovigilancia, por constituir
una excepcion del art. 6 LOPD. Una cosa es eximir del consentimiento, como hacen la
LOPD y su reglamento de desarrollo y otra abogar por el consentimiento implicito. O hay
consentimiento o no lo hay. La ley y su reglamento se decantan por la primera via: no hay
consentimiento y no hace falta que lo haya. En otros pasajes de la sentencia el TC aban-
dona la citada tesis del consentimiento implicito para pasar a la de la improcedencia/
inexistencia del consentimiento, de modo que en este punto ha faltado un mayor cuidado
en la construccién de la argumentacion de la sentencia.

Conocimiento del trabajador

Para entender satisfecha la obligacion empresarial de conocimiento del trabajador basta
con la mera informacién genérica. Sorprendentemente la fuerza prevalente del derecho del
art. 18.4 CE, en esta sentencia se diluye con la sola constatacion de una pegatina informativa
exigida por la Instruccién num. 1/2006 de la Agencia Espafiola de Proteccion de Datos. Para
el TC ya no hay que acudir a la informacion detallada de la STC 29/2013, de 11 de febrero,
basta ahora con el distintivo informativo general de zona videovigilada; no hay necesidad de
comunicar a los trabajadores los ambitos concretos de control de la prestacion laboral a que
pueden destinarse las grabaciones de las cadmaras; por tanto, los trabajadores se considera-
ran suficientemente informados con los carteles estandares indicativos mencionados.

Juicio de proporcionalidad

Argumenta el TC que en cuanto toda medida restrictiva de derechos fundamentales viene
determinada por la estricta observancia del principio de proporcionalidad, debe examinarse
ademas el razonamiento de las sentencias impugnadas. De ellas se desprende que en el caso
gue nos ocupa, la medida de instalacién de camaras de seguridad que controlaban la zona de
caja donde la demandante de amparo desempefiaba su actividad laboral era:
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- Una medida justificada ya que existian razonables sospechas de que alguno de los tra-
bajadores que prestaban servicios en dicha caja se estaba apropiando de dinero. Era
idonea para la finalidad pretendida por la empresa (verificar si algunos de los trabajado-
res cometian efectivamente las irregularidades sospechadas y en tal caso adoptar las
medidas disciplinarias correspondientes).

- Eranecesaria (ya que la grabacion serviria de prueba de tales irregularidades) y era equi-
librada (pues la grabacion de imagenes se limit6 a la zona de la caja), por lo que debe
descartarse que se haya producido lesién alguna del derecho a la intimidad personal.

En ningiin momento la Sala se plantea de forma auténoma si se ha vulnerado el deber de
informacidn previa, cuyas excepciones sélo pueden fijarse via legal, sino que ha centrado su
argumentacion en el papel complementario de la informacién con respecto al consentimiento
(o no necesidad de este) por el afectado.

Voto Particulares

Existen dos votos particulares formulados por magistrado VALDES DAL-RE* y XioL Rios*®
son muy bastante criticos.

Valoracion

Por primera vez y en contra de la doctrina establecida en la STC 29/2013, de 11 de febrero,
se somete al juicio de proporcionalidad el derecho del art. 18.4 CE, afirmandose que la cons-
titucionalidad de cualquier medida restrictiva de derechos fundamentales viene determinada
por la estricta observancia del principio de proporcionalidad, consideramos que la premisa es
del todo errénea pues para determinar si existe o no infraccién del art. 18. 4 CE, no existe un
conflicto constitucional en este punto sino una cuestién de delimitacion previa; previamente

44  Se manifiesta por el juez disidente que llama la atencién sobre la mutacién constitucional que
sufre el contenido esencial del derecho del art. 18.4 CE y la ausencia de motivacién sobre las
razones del cambio en la jurisprudencia constitucional. El voto particular centra su atencién en
el juicio de ponderacién y proporcionalidad que la sentencia considera que debe realizarse en el
caso enjuiciado, despreocupandose de cual sea el contenido esencial del derecho en cuestién,
puede igualmente efectuarse «incluso si los poderes empresariales se ejercitan con manifiesta
irregularidad o exceso; esto es, fuera del marco de la ley», recordando que tal hipétesis esta ex-
presamente contemplada, de tal manera que pudiera llegar a darse el caso de prevalencia del ejer-
cicio del poder de direccion empresarial, aln ejercido de manera no conforme a derecho sobre el
derecho constitucional del art. 18.4 CE y la doctrina del TC en SSTC 292/2000 de 30 de noviembre
y 29/2013 de 11 de febrero, siempre y cuando ello resultara tras la utilizacién de aquellos juicios,
planteando el voto particular en forma de duda, pero con un innegable contenido muy critico.

45  El magistrado comparte sustancialmente, el voto anterior, si bien introduce algunas matizaciones
porque a su juicio la sentencia basicamente, que sostiene que la informacion de la LOPD art. 5 se
cumple mediante un anuncio hecho al publico sobre la existencia de cdmaras de seguridad en el
establecimiento y no, como entiende que debiera ser, con una informacién suministrada a los «tra-
bajadores especificando el fin de control de cumplimiento de la relacién laboral», en tanto dicho
precepto «ordena especificamente que la informacién se dirija a los interesados, configurando con
ello el contenido esencial del derecho, que en el &mbito laboral debe entenderse referido a los tra-
bajadores». Sefialando, ademas, que, aunque se hubiera anulado la videovigilancia, no debieran ser
anuladas las sentencias pues existian otros elementos probatorios de la procedencia del despido.
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habia informacion suficiente o no la habia, esa es la cuestién que creemos debia haber sido
objeto de enjuiciamiento constitucional.

5.3. El caso Lopez Ribalda y otras
El supuesto

La sentencia Lopez Ribalda Il y otras contra el Reino de Espana, resuelve sobre una preten-
dida vulneracion del art. 8 CEDH por lesionar la prueba videogréfica el derecho a la privacidad
de las cinco demandantes, antiguas empleadas de MERCADONA, en su dia despedidas, por
haber cometido diversos hurtos.

Los hechos transcurren del siguiente modo: en un supermercado de la cadena antes men-
cionada, en la provincia de Barcelona, en Granolls, se realizé una auditoria de los ultimos
meses de facturacion que desprendié un importante descuadre contable. Para detectar el
origen de las anomalias, se decidid instalar varias cdmaras de vigilancia oculta en la linea de
caja, para fiscalizar la actividad de los empleados, que junto que a las cdmaras permanentes
en el drea de entrada y de cuya existencia conocian los trabajadores, fiscalizaron la totalidad
de la actividad de la plantilla. Del visionado de las grabaciones se constaté que varias cajeras
cometian pequefos hurtos, antes de proceder a los correspondientes despidos disciplinarios,
las afectadas fueron convocadas a una reunién con presencia de un representante de los
trabajadores, en el transcurso de las entrevistas, todas reconocieron los hechos e incluso
tres de las empleadas, firmaron su renuncia a impugnar en sede judicial el despido a cambio
de ellos la empleadora ofrecié no instar acciones penales contra ellas. Procesalmente se
instan dos procesos, en uno de ellos, figuraba como parte accionante, una Unica trabajadora,
la sefiora Lopez Ribalda y en el otro procedimiento, como parte actora cuatro trabajadoras.
Ambas demandas postulan la nulidad de la prueba por falta de la informacioén previa, art. 18. 4
CEy la nulidad del acuerdo de transaccion con la empleadora por faltar uno de los elementos
para considerarlo valido que es el consentimiento por haber firmado bajo la amenaza de una
accion penal. En el Juzgado de lo Social y en la Sala del TSJ Catalufia se consideraron los des-
pidos como procedentes y la prueba videogréfica que no era nula. EI TS inadmitié los recursos
unificacién doctrina e igual respuesta dio el TC a través de auto de inadmision.

Proceso en Estrasburgo primera parte

Agotada la via judicial en Espafa, las demandantes acudieron al TEDH, basaron su pos-
tulacién en una infraccién del art. 6 por no haberse garantizado el derecho a un juicio justo
y 8 CEDH por vulneracién del derecho a la privacidad. El primer motivo se rechaza porque
entiende el Tribunal que en la instancia en el proceso se practicaron varias pruebas y no solo
la videografica, para justificar la procedencia de los despidos, por lo que habia mas elementos
aparte de esta prueba para calificar el despido disciplinario como procedente, calificacién
que se mantiene.

La STEDH de 9 de enero de 2018 Ldpez Ribalda y otras contra el Reino de Espafa respecto
al art 8 CEDH, se declara el evidente incumplimiento de la normativa nacional, puesto el derecho
al respeto a la vida privada y familiar, implica un conocimiento previo de la fiscalizacién de la

46  STEDH de 9 de enero de 2018 (c. 1874/13 y 8567/13).
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actividad de las trabajadoras a través de la videovigilancia, y respecto de las cdmaras instaladas
ad hoc, no existia pues no se habia facilitado informacién previa. El Tribunal parte del derecho
del empleador a velar por el correcto funcionamiento de su empresa, ejerciendo las correspon-
dientes facultades de control que correspondan, pero siempre salvaguardando un justo equi-
librio con los derechos de los trabajadores, lo que en el supuesto objeto de enjuiciamiento no
se cumple argumenta el TEDH. En la fase de alegaciones el Reino de Espafia alegd que era
cierto que no existia conocimiento de las cdmaras ocultas pero que tal omisién no suponia
una vulneracion del art. 18.4 CE ya que tal medida habia superado el juicio de proporcionalidad
a través de la regla del triple test, el TEDH discrepa de esta afirmacién, entendiendo que no se
salvaguardo el correspondiente canon de equilibrio justo entre las partes, lo que provocd una
situacion de menoscabo hacia los derechos legitimos de las Se accede a la solicitud de indem-
nizacién por dafio moral a cada trabajadora en la cantidad de 4.000 euros.

Segundo Proceso en Estrasburgo: Lopez Ribalda I

La segunda sentencia de 17 octubre 2019 fue dictada en Gran Sala y estima el recurso
del abogado del Estado en nombre de Espafia y considera que no se ha vulnerado el derecho
a la privacidad de las demandantes, la medida estaba justificada por un objetivo legitimo
que no podia lograrse con otras medidas, dado que se parte de unas sospechas de irregula-
ridades fundadas en unas importantes pérdidas que llevan a la empresa a arbitrar cdmaras
ocultas en los puestos de caja lugares en los que se insiste que eran de acceso publicoy a
mayor abundamiento, inicamente se grabé durante diez dias, en consecuencia, la intrusion
muy esta limitada en el tiempo.

Al efecto, y en funcion de la doctrina actual de Estrasburgo emanada de esta sentencia,
son decisivos como factores para tener en cuenta los siguientes:

a) El grado de intromisién del empresario

El «alcance de la vigilancia y el grado de intrusion en la vida privada de las demandantes»,
concluyendo que la medida era «limitada en cuanto a las zonas y el personal que se vigilaban
—ya que las camaras solo cubrian la zona de caja, que probablemente era donde se producian
las pérdidas— y que su duracion no habia superado lo necesario para confirmar las sospe-
chas de robo» (§ 124).

El «alcance de la medida en el tiempo», limitada al visionado del periodo necesario para
identificar a los empleados responsables de la infraccion (§ 126).

b) La concurrencia de legitima razén empresarial justificativa de la monitorizacién

La legitimidad de la instalacion del sistema de videovigilancia, basada en «la sospecha,
alegada por el gerente del supermercado debido a las importantes pérdidas registradas
durante varios meses, de que se habian cometido robos. También tuvieron en cuenta el inte-
rés legitimo del empleador en adoptar medidas para descubrir y castigar a los responsables
de las pérdidas, con el fin de garantizar la proteccién de sus bienes y el buen funcionamiento
de la empresa» (§ 123).

47  STEDH (Gran Sala) de 17 de octubre de 2019 (nimeros 1874/13y 8567/13) (asunto Lépez Ribalda
).
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c) La inexistencia o existencia de medios menos intrusivos
para la consecucion del mismo objetivo

«En las circunstancias del caso, no habia ningin otro medio de cumplir el objetivo legitimo
perseguido» (§ 128).

d) El destino dado por la empresa al resultado del control

Las consecuencias de la vigilancia «[...], no fueron utilizadas por el empleador para ningin
otro fin que el de localizar a los responsables de las pérdidas registradas de bienes y adoptar
medidas disciplinarias contra ellos» (§ 127).

e) La prevision de garantias para la persona trabajadora

Los distintos «lugares en los que se llevé a cabo la vigilancia, a la luz de la proteccién de la
privacidad que un empleado podria razonablemente esperar. Esa expectativa es muy elevada
en los lugares de cardacter privado como los aseos o los vestuarios, en los que se justifica
una mayor proteccion, o incluso la prohibicién total de la videovigilancia [...]. Sigue siendo
elevada en las zonas de trabajo cerradas, como las oficinas. Es manifiestamente inferior en
los lugares visibles o0 accesibles a los compafieros o, como en el presente caso, al publico en
general» (§ 125).

La infraccién del deber de informacion constituye «solo uno de los criterios que deben
tenerse en cuenta», en el marco de una valoracién conjunta del resto de elementos ponde-
rativos, que adquieren una particular relevancia en el caso de que no se haya facilitado esa
informacién (§ 131), ya que «solo un requisito primordial relativo a la proteccion de intereses
publicos o privados importantes podria justificar la falta de informacién previa» (§ 133).

Valoracion

La ausencia de informacién previa respecto de las cdmaras ocultas se reconoce como
incumplimiento de un requisito obligatorio segun la normativa nacional, pero se justifica por una
exigencia imperativa de proteccién del interés privado del empresario, deducciéon duramente
criticada por las opiniones disidentes de los jueces Gaetano, Yudkivska y Grozev argumenta-
ban que no se ofrecieron suficientes garantias juridicas a las trabajadoras afectadas fueron
recogidos y utilizados para fines desconocidos para ellas». Reflexionan que «con la creciente
influencia de la tecnologia en nuestra sociedad, no podemos permitirnos que los individuos se
tomen la justicia por sumano y permitan que el derecho a la vida privada previsto en el art. 8 del
Convenio siga estando insuficientemente protegido ante estos nuevos desafios».

Cabe destacar que en la STEDH 5 octubre 2010 Képke v. Germany* el Tribunal de Estras-
burgo analizé un supuesto similar, pero en la Sentencia Lépez Ribalda Il, la video vigilancia
encubierta no sigui6 a una sospecha previa contra las cinco recurrentes en concreto, y, por
tanto, no estaba orientada a ellas especificamente, sino a toda la plantilla que trabajaba en
las cajas registradoras, se llevé a cabo durante semanas, sin ningun limite temporal y durante
todo el horario de trabajo. En la Sentencia Képke, en contraste, la medida de video vigilancia

48  STEDH 5 octubre 2010 Képke v. Germany (C.420/07).
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estaba temporalmente limitada —duré durante dos semanas—y sélo dos empleados fueron
objeto de esta. Al contrario, que el caso que nos ocupa, la decision de fiscalizar por video vigi-
lancia se basé en una sospecha general sobre toda la plantilla, a la vista de las irregularidades
gue previamente habian sido reveladas por el director del supermercado MERCADONA®°.

El TEDH habia tendido a proteger la vida privada de los demandantes al fallar habitual-
mente a su favor, como hizo la STEDH 5 de septiembre de 2017 Barbulescu I1*° Sin embargo,
esta sentencia modifica la linea doctrinal y afirma que con la finalidad de detectar un delito
en el contexto de sospechas fundadas junto con el hecho de que las demandantes no uti-
lizaran otra serie de recurso previstos por la ley constituia una justificacién suficiente para
que la injerencia en la vida privada de las demandantes estuviera permitida. Cuando existe

49  PRECIADO DOMENECH, C.H: «Comentarios de urgencia a la STEDH 17 octubre de 2019 caso
Lopez Ribalda c. Espaiia (Gran Sala)», Jurisdiccién social Revista de la Comisién de lo Social de
Juezas y Jueces para la Democracia, n.° 204, 2019, pags.4-22.

50 STEDH 5 de septiembre de 2017 revoca la STEDH de 12 de enero de 2016, caso Barbulesci
vs. Romania (demanda 61496/2008), aval6 el despido de un trabajador de profesién ingeniero,
por realizar un uso particular de la cuenta de mensajeria de Yahoo! Messenger, basando su
fundamentacién en que se demostré que incumplié el cédigo interno de conducta que estaba
establecido en la empresa, respecto a la utilizacién de las tecnologias de la informacién y de
la comunicacion. Posteriormente la Gran Sala revisa el caso y con la STEDH 5 de septiembre
de 2017, se falla a favor del empleado. Los antecedentes del caso son los siguientes: un em-
pleador informé a un trabajador que habia realizado un control de la actividad de su cuenta de
mensajeria instantanea y habia comprobado que la habia usado para fines particulares, prohi-
bidos por el protocolo sobre uso de nuevas tecnologias establecido en la empresa, por lo cual
procedié a su despido disciplinario. En el acto de juicio se aporté como prueba documental
de los hechos una transcripcién de las comunicaciones de dicha mensajeria instantanea, en
la que constaban intercambios de mensajes entre el demandado y varias personas e incluso
algunos de naturaleza sexual. La Gran Sala repasa su amplia jurisprudencia sobre la nocién de
«vida privada», recordando que debe interpretarse de forma amplia, incluyéndose las actividades
profesionales, de tal manera que restricciones que afecten a la vida profesional de una persona
pueden que dar protegidas por el art. 8 del CEDH. El TEDH considera que los tribunales nacio-
nales rumanos omiten datos fundamentales para resolver el supuesto, por un lado, verificar si
el trabajador habia sido advertido con caracter previo por su empresario de la posibilidad de
que sus comunicaciones, fueran vigiladas, y, por otro lado, ha de enfatizarse en la ausencia de
informacidn previa y clara ya que el trabajador no habia sido informado ni de la naturaleza, ni
del alcance de la vigilancia de que habia sido objetivo, asi como del grado de intromisién en su
vida privada y su correspondencia. Para la mayoria de la Sala, de los hechos declarados pro-
bados de la sentencia no puede extraerse la conclusion de que la parte ahora recurrente fuera
informada «por anticipado de la extension y de la naturaleza de la vigilancia llevada a cabo por
su empleador», ni tampoco de que este tuviera posibilidad de «acceso al contenido de sus co-
municaciones». Lo que conduce a la Gran Sala a considerar que el art. 8 del CEDH es aplicable
al supuesto debatido. Los tribunales nacionales rumanos no verificaron si el trabajador habia
sido advertido con anterioridad de la vigilancia que iba a llevarse a cabo de sus comunicaciones
electrénicas efectuadas desde la cuenta profesional, ni tampoco hasta qué punto se ha pro-
ducido una intromisién en la vida privada del trabajador en el &mbito de la relacion de trabajo
que hubiera podido alcanzarse por vias menos invasivas. En conclusién, no se ha protegido de
manera adecuada el derecho del trabajador al respeto de su vida privada, y desde ese momento,
no han realizado una ponderacién justa de los intereses en juego y han vulnerado el art. 8 CEDH.
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un cambio de criterio de envergadura como este la motivacién ha de ser prolija, aspecto que
consideramos que no concurre, lo que nos lleva a plantear dudas acerca de la eficacia del test
de proporcionalidad en el presente caso. En este sentido se pronuncia una parte importante
de la doctrina®'.

VI. CUARTA ETAPA EN LA DOCTRINA
DE LA VIDEOVIGILANCIA

6. 1. Delimitacion

La jurisprudencia hasta ahora existente de las tres etapas anteriores se pronuncié al
amparo de la normativa en la materia establecida por la LOPD que se limitaba en su art. 5.1
a) al reconocimiento genérico del derecho a la informacion de los afectados, entre otros,
de la existencia del tratamiento de los datos y de su finalidad. A partir de esta nueva etapa
se enmarca la aplicacién de la actual LO 3/2018 y se inicia con la STC 119/2022, de 29 de
septiembre®2.

6.2. STC 119/2022, de 29 de septiembre
El amparo constitucional

El TC declara que se vulnera el derecho fundamental de la empresa a la utilizaciéon de
los medios de prueba pertinentes (art. 24.2 CE) y a un proceso con todas las garantias (art.
24.2 CE), en conexion con el derecho a la tutela judicial efectiva (art. 24.1 CE) por haber sido
anulada la prueba videografica que servia de base a un despido disciplinario. Se restablece a
la empresa demandante de amparo en su derecho y, en consecuencia, se declara la nulidad
de la STSJ Pais Vasco 6 octubre 2020 y del auto de 14 de septiembre de 2021, dictado por
la Sala de lo Social del TS, por el que se acordé la inadmisién del recurso de casacion para
unificacion de doctrina quedando firme la sentencia del del Juzgado de lo Social nim.1 de
Vitoria-Gasteiz.

El caso

El Juzgado de lo Social nim.1 de Vitoria-Gasteiz dicté sentencia en fecha 3 de junio de
2020 por la que se decretaba procedente el despido acordado en virtud de carta de despido

51  Vid. MOLINA NAVARRETE, C: «;Son legitimos los usos laborales de cdmaras ocultas?: «no, pero sf;
si, pero no», Comentario de la STEDH de 17 de octubre de 2019 (Caso Lépez Ribalda c. Espafia —II)»,
La Ley Privacidad, n.° 3,2020. NOGUEIRA GUASTAVINO, M.: «<La STEDH Gran sala de 17 de octubre
de 2019, Lopez Ribalda y otros contra Espafia: Una sentencia razonable no razonada», en AA.VV,
PEREZ MANZANO, M: Estudios en homenaje a la profesora Susana Huerta Tocildo, Universidad
Complutense de Madrid, 2020, pags. 883-893. ALVAREZ ALVITE, A.: «El derecho a la vida privada en
la doctrina del Tribunal europeo de Derechos Humanos: un largo camino por recorrer», op.cit.

52  STC 119/2022, de 29 de septiembre (rec. 7211/2021, ECLI:ES:TC:2022:119).
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que se declar6 ajustada a Derecho por la prueba de videovigilancia practicada. En su resolu-
cion, el 6rgano judicial considera que los hechos acreditados suponen «una transgresién de
la buena fe contractual. Tales hechos consisten en entregar unos productos propiedad de la
empresa demandada a un tercero que le abona un dinero en metdlico del que se apropia, abs-
teniéndose de entregar albardn de entrega ni recibo de pago alguno, y que tienen la gravedad
suficiente como para justificar su despido disciplinario».

El medio de prueba determinante fue la grabacién procedente del visionado de una
camara de videovigilancia colocada en el interior del centro de trabajo, dentro del sistema
general de seguridad de la empresa, que aparecia anunciado mediante un cartel colocado
en el exterior del centro, en el que constaba la mencidén a «zona videovigilada».

El gerente de la empresa revisé las imagenes grabadas al haber apreciado el dia anterior
que, en la zona interior del mostrador de atencién al publico donde prestaba servicios el tra-
bajador despedido, se encontraba una bolsa con el signo identificativo de una empresa de la
competencia, conteniendo en su interior un producto de su propia empresa. Cuando, al final
de la jornada del dia siguiente, observé que la bolsa no se encontraba en ese lugar, y ante lo
irregular de la situacion, comprobd la grabacién de ese dia, advirtiendo la conducta determi-
nante del despido.

Derechos fundamentales en colision

El TC aborda los dos derechos fundamentales en conflicto reconociendo que desde la
perspectiva del derecho a la intimidad personal (art. 18.1 CE), el canon de control de constitu-
cionalidad de la medida de colocacién de cdmaras y la consiguiente grabacién y utilizacién de
las imagenes captadas en el ambito disciplinario laboral exige un juicio de proporcionalidad
entre los distintos derechos e intereses en presencia que, partiendo de la finalidad legitima
de la medida, permita valorar su idoneidad, necesidad y proporcionalidad. Sin embargo, desde
la 6ptica del derecho a la proteccién de datos (art. 18.4 CE), el enjuiciamiento constitucional
presenta matices derivados de la regulacion legal vigente. Exige, en primer lugar, un analisis
sobre el cumplimiento de la normativa vigente en la materia y, muy singularmente, sobre el
respeto a los principios de informacién y consentimiento que se configuran como elementos
esenciales del contenido de este derecho fundamental; y, en segundo lugar, para el caso de
que no se hayan respetado esos principios, habra que realizar una tarea de ponderacién o
juicio de proporcionalidad a fin de valorar la justificaciéon o no de la medida adoptada.

Doctrina basica

El TC considera que, en las concretas circunstancias del caso, puede afirmarse que la
instalacion del sistema de videovigilancia y la consiguiente utilizacion de las imagenes cap-
tadas superaba el principio de proporcionalidad, y no debié anularse por el TSJ del Pais
Vasco ya que:

— La medida puede considerarse como idénea porque concurrian sospechas indiciarias
suficientes de una conducta irregular del trabajador que debia ser verificada. La finali-
dad que no era otra que la constatacion de la eventual ilicitud de la conducta, lo que fue
confirmado precisamente mediante el visionado de las imagenes.

— La fiscalizacién por videovigilancia era necesaria, ya que no parece que pudiera adop-
tarse ninguna otra menos invasiva e igualmente eficaz para acreditar la infraccion labo-
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ral. Cualquier otra medida habria advertido al trabajador, haciendo entonces inviable la
actuacion de la empresa.

- Finalmente, la medida puede considerarse como proporcionada. En este punto el TC
considera que hay que ponderar diversos elementos de juicio. Asi, en primer lugar, las
camaras no estaban instaladas en lugares de descanso, ocio o de cardcter reservado,
en los que existiera una expectativa razonable de privacidad, sino que estaban instala-
das en zonas de trabajo abiertas a la atencién al publico. En segundo lugar, las camaras
no estaban instaladas de forma subrepticia, sino que estaban ubicadas en lugares visi-
bles, tanto para los trabajadores del establecimiento como para el publico en general.
En tercer lugar, las cdmaras no fueron utilizadas con caracter generalizado o indefinido,
o para realizar una investigacion de cardcter prospectivo, sino para verificar la posible
existencia de una conducta irregular detectada el dia anterior. Por lo tanto, el grado de
intromision en la esfera de la intimidad del trabajador (art. 18.1 CE), en términos de
espacio y tiempo, no puede considerarse como desequilibrado frente a los derechos e
intereses de la empresa en la deteccion y sancion de las conductas atentatorias contra
la buena fe contractual, en el marco del ejercicio de los derechos a la propiedad privada
y a la libertad de empresa, reconocidos en los arts. 33 y 38 CE, respectivamente. Por
todo ello, puede descartarse que se haya producido una lesién del derecho a la intimi-
dad personal consagrado en el art. 18.1 CE.

Con respecto al derecho a la proteccion de datos, el TC advierte que se cumplio lo previsto
en los preceptos citados, mediante la colocacién en lugar visible del distintivo que advertia
de la existencia de un sistema de videovigilancia, lo que se entiende suficiente para activar la
excepcion a la regla general prevista en el art. 89.1, por remisién al art. 22.4, ambos de la Ley
Organica 3/2018.

Valoracion

La sentencia cuenta con los votos particulares de los jueces XioL Rios, CONDE-PUMPIDO
TOURON, BALAGUER CALLEJON, SAEZ VALCARCEL Yy MONTALBAN HUERTAS con lo que no pode-
mos mas que estar plenamente de acuerdo. Los magistrados vienen a sostener que en
defecto de una informacion especifica de cardcter previo a los trabajadores acerca de la
medida, no cabe afirmar la suficiencia de la posibilidad excepcional de entender suplido
ese deber mediante los carteles informativos sobre la existencia de la videovigilancia®.
Asimismo, consideran que un planteamiento de estas caracteristicas hubiera debido llevar,
sin mayor esfuerzo, a la desestimacion de la demanda de amparo toda vez que, al margen
de la legitima discrepancia que en Derecho se pueda sostener sobre la interpretacién y apli-
cacion de normativa reguladora de este tipo de pruebas videogréficas en el ambito de las
relaciones laborales, no cabe apreciar en la resoluciéon impugnada una infraccién del deber
constitucional de motivacién.

53  En este sentido, TOSCANI GIMENEZ que considera que el TC confunde camaras de seguridad,
para proteger el patrimonio de la empresa, para las cuales si seria suficiente la mera existencia de
distintivos anunciando su presencia, con la videovigilancia cuyo objetivo es someter a control el
cumplimiento o no de las obligaciones laborales de los trabajadores, como puede ser el control y
acceso a los puestos de trabajo, entre otros. Vid. TOSCANI GIMENEZ, D: «<Novedades en la video-
vigilancia de los trabajadores en cuanto al uso de videocdmaras clandestinas u ocultas», Diario La
Ley,n.° 10161, 2022.
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VII. DOS ULTIMAS SENTENCIAS DEL TRIBUNAL
SUPREMO SOBRE VIDEOVIGILANCIA

Finalmente, se procede a comentar dos sentencias recientes del Tribunal Supremo, una de
la Sala Cuarta; la STS de 22 de julio de 2022 y otra la de la Sala Tercera STS 26 abril de 2021y
en virtud del andlisis de estas, se pretende razonar si la doctrina es similar o no.

7.1. Empleada de hogar grabada
Delimitacion

Como antecedentes importantes de la STS 22 julio de 202254, dictada en el marco peculiar
de la relacién laboral del trabajo doméstico, cabe comenzar mencionado la doctrina prece-
dente de la Sala IV sobre videovigilancia en el marco de las relaciones laborales no sujetas
a especialidades. En este sentido debemos resefiar las SSTS 31 de enero 2017 y de 1 de
febrero 2017%, ambas dictadas en Pleno, en ellas la videovigilancia fue validada por supe-
rar el principio de proporcionalidad. Las sentencias resolvieron supuestos muy similares de
manipulacién de tiques de caja y sustraccion de efectivo realizados por dos empleados que
fueron grabados por las cdmaras instaladas en la empresa por razones de seguridad y cuya
existencia y finalidad de seguridad conocian, aunque no se hubiera especificado su posible
uso para cuestiones laborales.

Siguiendo la doctrina anterior, cabe destacar como precedentes posteriores pronuncia-
mientos del TS sobre videovigilancia que suponen una continuidad doctrinal:

— Conductor de autobus grabado. La STS 13 octubre 2021% estima el recurso de casa-
cioén unificacién doctrina y revoca la STSJ Galicia 24 julio 2018 que anulé la prueba
videografica de la empresa. Se considera suficiente para superar el principio de pro-
porcionalidad, la presencia de carteles informativos en el autobds y que el trabajador
conociera la existencia de videovigilancia permanente para validar las imagenes que le
captaron en seis ocasiones (2,27, 28,29 y 30 junio y 23 julio 2017) fumando dentro del
autobus y dejando pasar a una pasajera sin billete con la que tiene muestras de afecto
en varias ocasiones, por lo que el despido se declara procedente.

— Vigilantes de seguridad de IFEMA. Las SSTS 21 julio 2021 y 25 enero 2022% estiman
los recursos de la empresa SECURITAS y revocan, respectivamente, las SSTSJ Madrid
12 diciembre 2017 y 12 marzo 2018 declarando los despidos de los trabajadores pro-
cedentes en virtud de la prueba videogréfica que los graban varios dias incumpliendo
con su obligacion de realizar requisas de seguridad en vehiculos, pese a documentarlo
en los partes de trabajo. Las camaras de seguridad no eran de la empleadora sino de
IFEMA y SECURITAS pide al centro el visionado de las imagenes por sospechas de irre-

54  STS 22 julio 2022 (rec.701/2021, ECLI:ES:TS:2022:3160).

55  STS 31 de enero 2017 (rec. 3331/2015, ECLI:ES:TS:2017:654).
56  STS 21 julio 2021(rec.4877/2018, ECLI:ES:TS:2021:3115).

57  STS 13 octubre 2021 (rec.3715/2018, ECLI:ES:TS:2021:3789).
58  STS 25 enero 2022 (rec. 4468/2018 ECLI:ES:TS: 2022:362).

Revista Justicia & Trabajo, n.° 1, diciembre 2022
84 ISSN: 2952-1955



M.2 Elisa Cuadros Garrido A vueltas con la videovigilancia como control de la
prestacion laboral y el juicio de ponderacién

gularidades de los respectivos empleados. El TS sefiala que es indiferente quien sea
el titular de la grabacion (con independencia de la responsabilidad por incumplimiento
ley de proteccién de datos) y que la finalidad de la videovigilancia fuera la seguridad de
las instalaciones ya que existia el dispositivo informativo y todos los trabajadores de
SECURITAS eran conocedores de la existencia de videovigilancia, con ello se supera el
juicio del triple test de proporcionalidad.

— Camarero del aeropuerto de Madrid-Barajas. La STS 30 marzo 2022% estima el recurso
de la empresa y revoca la STSJ Madrid 16 enero 2020 declara pertinente la prueba
videogréfica y considera el despido del empleado como procedente. Se supera el prin-
cipio de proporcionalidad de la medida de videovigilancia al existir un problema consis-
tente en la pérdida desconocida en el comercio al por menor; idénea para el logro de
esos fines, necesaria, debido a la inexistencia de otro tipo de medios menos intrusivos
para conseguir la citada finalidad; y proporcionada a los fines perseguidos, habiéndose
utilizado el dato obtenido para la finalidad de control de la relacién laboral y no para una
finalidad ajena al cumplimiento del contrato®.

— Empleada de STARBUCKS. La STS 1 junio 2022°" casa la STSJ Catalufia 7 febrero 2020,
que declaré nulo el despido de la empleada de la entidad recurrente, al considerar ilicita
la prueba videografica en la que se basoé el despido por vulnerar el derecho a la protec-
cion de datos. La videovigilancia permanente es proporcional porque se conoce por los
trabajadores que existen camaras en el lugar de trabajo y debido a que estan instalados
los carteles informativos®2.

El caso de la empleada de hogar: STS 22 julio 2022

Los hechos relevantes del supuesto que nos ocupa son los siguientes: una empleada de
hogar venia prestando sus servicios desde el 15 de noviembre de 2006, realizando 25 horas
a la semana de lunes a viernes para una sefiora que sufria tetraplejia. EI 10 de junio de 2019,
el marido de la empleadora interpuso una denuncia en la policia nacional denunciando que le
habian sustraido 30.000 euros y joyas de la caja fuerte que estaba dentro de los cajones de un
armario ubicado en su casa. Ante tales hechos se colocé una cdmara oculta junto a la caja fuerte.
Dos dias después del hurto, se graba a la empleada de hogar abriendo el armario y tratando de
acceder a la caja fuerte, sin poder hacerlo porque se habia introducido un cédigo de acceso. Se
procede a despedir a la trabajadora mediante carta de despido disciplinario a través de burofax.

Iter procedimental

Se procedié a impugnar el despido que resulté desestimado mediante sentencia del Juz-
gado de lo Social num. 3 de Gijon 30 de enero de 2020.

59  STS 30 marzo 2022 (rec. 1288/2020 ECLLI:ES:TS: 2022:1233).

60 La empresa instal6 un sistema de control por videovigilancia con la finalidad de intentar reducir
y prevenir el problema de la pérdida desconocida en el comercio al por menor y se colocaron
carteles informativos. Al trabajador se le detectan ocho irregularidades en el cobro durante cinco
dias. La actividad de video vigilancia era continuada efectuandose comprobaciones aleatorias y el
sistema de videovigilancia era conocido por el trabajador por evidente y notorio.

61  STS1 junio 2022 (rec.1993/2020, ECLI:ES:TS:2022:2252).

62  Se recibi6é una queja por redes sociales de que una camarera no atendia a los clientes porque no
faltaban 15 minutos para la apertura de la tienda, pero si servia gratis a un amigo un café. Se proce-
dié al visionado de las cdmaras se cotejé la informacién del cliente y se despidié a la trabajadora.
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Se interpuso recurso de suplicacién que dio origen a la STSJ Asturias 20 octubre 2020 que
revoco la sentencia de la instancia y considerd el despido como improcedente al invalidar la
prueba videografica por considerarla lesiva del derecho a la autodeterminacién informativa
de la trabajadora.

Contra la sentencia dictada en suplicacién, se formalizd, por la representacion procesal
de la empleadora recurso de casacion para la unificacion de doctrina, alegando la contradic-
cion existente entre la sentencia recurrida y la dictada por el TSJ de Justicia de Andalucia,
sede Sevilla, de fecha 14 de septiembre de 2016. Admitido el recurso, el Ministerio Fiscal
informo dictaminando en el sentido de considerar el recurso procedente. La Sala de lo Social
del TS estimd que, dadas las caracteristicas de la cuestién juridica planteada y su trascen-
dencia, procedia su debate por la Sala en Pleno, de acuerdo con lo dispuesto en el art. 197
de la LOPJ.

Finalmente se dict6 la STS 22 julio 2022 que estimo el recurso de casacién para la unifi-
cacién de doctrina interpuesto, se casa y anular la STSJ 20 de octubre de 2020. Resolviendo
el debate planteado en suplicacién, en el sentido de desestimar el recurso de tal clase inter-
puesto por la empleada y confirmar la sentencia del Juzgado de lo Social nim. 3 de Gijén, de
30 de enero de 2020.

Existencia de contradiccion

Se considera que ciertamente, existen diferencias entre la sentencia recurrida y la de con-
traste, pero tales desigualdades (relacion comun y laboral especial, sitios de las camaras,
sustraccion de comida y robo de joyas y dinero, normas distintas: LOPD y LO 3 /2018) son
menores pues en lo sustancial concurre la contradiccion exigida. En el caso de la sentencia
referencial la trabajadora fue despedida disciplinariamente por transgresion de la buena fe
contractual y abuso de confianza por sustraccion de bienes empresariales, lo que se acredito,
tras la existencia de sospechas, por una grabacién de videovigilancia con ausencia en ambos
casos de informacién previa. Y el debate planteado es el mismo es si existe alguna justifica-
cion para prescindir del deber de informacién previa que en la actualidad impone el art. 89.1
de la LO 3/2018, incluso del dispositivo al que se refiere el parrafo segundo del precepto.

Criterios precedentes

- La sentencia comentada recoge que la STC 39/2016, 3 de marzo de 2016, concluye
que la ponderacion de la proporcionalidad de la medida adoptada puede excluir que el
incumplimiento del deber de informacion previa suponga una vulneracién del derecho
fundamental a la proteccion de datos del art. 18.4 CE.

— La sentencia que nos ocupa sefiala que la doctrina de la STEDH 17 de octubre de 2019
(Lépez Ribalda Il), afirma que una imperativa proteccion de intereses privados puede
justificar la ausencia de informacion. En este punto el TS matiza que la sentencia que
se recurre en casacion interpreta mal este aspecto, pues recoge que, si habia cartel
informativo, pero este era para las camaras de videovigilancia permanente no existia
para las que se colocaron ad hoc. Por otro lado, se afirma que de la doctrina de la Lopez
Ribalda Il, se desprendia que existian diversas esferas para tutelar la vulneracién del
art. 18.4 CE aparte de la laboral. Asimismo, se recuerda que la sentencia corrigi6 a la
doctrina de la Lépez Ribalda | y que tal jurisprudencia europea superada fue la tenida en
cuenta a la hora de elaborar la LO 3/2018.
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Doctrina basica

En un proceso por despido de una empleada de hogar son validas de pruebas de graba-
cion de imagen obtenidas a través de cdmara oculta justificada ante la cantidad sustraida del
hogar familiar sin necesidad de carteles informativos, teniendo en cuenta que sélo enfocaba
al armario donde se encontraba la caja fuerte, siendo no sélo una medida justificada e idénea,
sino también necesaria al no existir otros medios menos intrusivos para conseguir esa finali-
dad, y, en consideracion también a la gran vulnerabilidad de la empleadora.

Pasajes determinantes

La Sala de lo Social somete la fiscalizacién de la prestacion laboral a videovigilancia encubierta y
se considera que supera el principio de proporcionalidad por superar los tres subprincipios, a saber:

1. En relacién con el subprincipio de idoneidad. El TS considera que la justificacion era
seria, habida cuenta del alcance de lo denunciado como cantidad sustraida en el domi-
cilio familiar en el que prestaba servicios la empleada.

2. En lo referente al principio de necesidad lo decisivo es que no existe otro medio menos
intrusivo para probar los hechos, pues se considera que no es facil imaginar con qué
otra prueba podria acreditarse dicho incumplimiento y autoria, que la empleadora esta
obligada a probar en el juicio por despido.

3. A mayor abundamiento la cdmara Unicamente enfocaba al armario en el que estaba
instalada la caja fuerte, sin que lo hiciera sobre ningun otro punto de la habitacion ni
del hogar familiar. Ademas, se alegan las circunstancias concretas del presente caso la
gran vulnerabilidad de la empleadora por su situacion de salud. La imposibilidad de que
se inadmitiera en el proceso de despido la prueba de videovigilancia dejaria inerme a la
empleadora, que ademas es especialmente vulnerable como ya se ha sefialado.

4. Se considera que la prueba era proporcionada en sentido estricto, al fin perseguido, por lo
que satisfacia las exigencias de proporcionalidad de la jurisprudencia del TEDH y del TC.

ElI TS reconoce que existe un incumplimiento del deber de informacion previa a la empleada
de hogar, pero ello no supone una vulneracion del derecho fundamental a la proteccién de
datos por tres motivos concurrentes y decisivos, a saber:

— El supuesto es de videovigilancia bajo la modalidad encubierta u oculta con otros requi-
sitos y prerrogativas diferentes a la permanente. Se trata sospechas razonables por
una sustraccion previa de una cantidad importante, conducta que desde la perspectiva
penal incluso podria haber dado lugar a una videovigilancia judicialmente autorizada sin
informacion de la persona afectada.

— Previamente se ha realizado una ponderacion de la proporcionalidad de la medida
adoptada de videovigilancia y el triple juicio se ha superado.

— Se trata de un supuesto excepcional y singular, que es la prestacion de servicios de
una empleada en el hogar: «un lugar bien especifico y singular desde la perspectiva de
la proteccion de datos personales. Y ciertamente en el hogar familiar su titular y quie-
nes con él conviven ejercen derechos fundamentales de especial importancia y refor-
zada tutela». Se menciona la excepcion doméstica del art. 2.2 c) del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccién de las personas fisicas en lo que respecta al tratamiento de datos personales 'y
ala libre circulacion de estos datos. Se recoge que precepto dispone que el Reglamento
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no se aplica al tratamiento de datos personales «efectuado por una persona fisica en
el ejercicio de actividades exclusivamente ... domésticas». Aunque por el TS se admite
que de conformidad con el considerando 18, esta excepcidn doméstica ha de estar en
principio desconectada de una actividad profesional. Parece que se interpreta la aplica-
cion de la excepcion en la frontera como algo que esta cerca de ser subsumible.

De tal que forma que, y si se dan circunstancias similares a las tres anteriores del supuesto
que nos ocupa calificadas de manera reiterada en varios pasajes como singulares y excep-
cionales, las obligaciones informativas podran excepcionalmente modularse, y ello supone
también que en otros casos enjuiciables se podra prescindir del distintivo informativo de la
Instruccion 1/2006 de la AEPD. Pues tal colocacién habria con toda probabilidad frustrado la
posibilidad de acreditar el grave incumplimiento, sobre el que existian muy fundadas sospe-
chas, asi como la posibilidad de acreditar la autoria de dicho incumplimiento.

Se afirma por el TS que el hecho de que no se produzca un incumplimiento de los derechos
fundamentales no significa que no existan posibles responsabilidades por incumplimiento de
la legislacién de proteccién de datos de otro tipo para la empleadora como administrativas
civiles o de que otra naturaleza que ello pueda conllevar.

Comentario

La Sala IV del TS manifiesta una continuidad en su doctrina anterior, tnicamente ahora da
un paso mas y se refiere a una situacién en la que a diferencia de las anteriores, no existe un
dispositivo informativo de videovigilancia, pero cabe destacar que estamos ante la situacién
peculiar de una empleada de hogar, que constituye una relacion de trabajo con caracteristicas
especiales a la relacién laboral comun.

Como deficiencias del razonamiento, cabe destacar que el subprincipio de proporcionali-
dad en sentido estricto se encuentra menos justificado y argumentado que los dos subprin-
cipios anteriores, cuando la ponderacion tiene un papel fundamental y determinante en esta
técnica de enjuiciamiento.

Por otro lado, ha de hacerse una llamada de atencién en relacién con el hecho de que
la expectativa razonable de privacidad es muy elevada en los lugares de cardcter cerrado,
como es un domicilio particular donde se trabaja, mientras que esa expectativa es significa-
tivamente menor en los sitios abiertos al publico. En el analisis de la proporcionalidad de la
medida de videovigilancia, a la luz de la proteccién de la privacidad que la empleada de hogar
podria razonablemente esperar, este aspecto se tenia que haber razonado y analizado ponde-
rado ese sacrificio a la expectativa razonable de privacidad, pero no ha sido tenido en cuenta.

7.2 Videovigilancia a una funcionaria de la AEAT
El caso de la STS 26 abril 2021

Los hechos del supuesto de la STS 26 abril 2021% son los siguientes: una funcionaria de
la Hacienda es suspendida de empleo y sueldo por ocho meses al haberse constatado por

63  STS 26 abril 2021 (rec.4645, 2019, ECLI:ES:TS:2021:1564).
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videovigilancia permanente que habia evadido los sistemas de control de horarios del edifi-
cio donde trabajaba sito en la Calle Guzman el Bueno de Madrid, todo ello para impedir que
fueran detectados los incumplimientos injustificados de la jornada de trabajo. Para el conoci-
miento de tales extremos mencionados se utilizaron cadmaras cuya finalidad era salvaguardar
con fines de seguridad las zonas generales de acceso y uso general del publico.

Iter procedimental

El Juzgado Central de lo Contencioso-Administrativo nim.2 dicté sentencia de fecha
15 de diciembre de 2017 que fue desestimatoria de las pretensiones aducidas. La fun-
cionaria afectada recurrié en apelacién frente a la Sala de lo Contencioso Administrativo
de la Audiencia Nacional y el recurso fue estimado en parte dejando la sancién en cuatro
meses de suspensién de empleo y sueldo por aplicacién del principio de proporcionalidad
se rebajo la sancién pero la fiscalizacién por la videovigilancia se consideré adecuada y
necesaria, por no existir otros medios, de comprobar los mecanismos que utilizaba la fun-
cionaria para acceder al edificio y detectar las posibles irregularidades. Disconforme con tal
pronunciamiento recurre ante el Tribunal Supremo. El interés casacional del recurso queda
delimitado, a tenor de lo acordado mediante ATS de 25 de febrero de 2020, en delimitar
el ambito de aplicacion de la videovigilancia a los funcionarios publicos y la ausencia de
precedentes al respecto.

Criterios precedentes

La sentencia resefia que la STC 29/2013, de 11 de febrero, habia considerado, que era
necesario informar expresamente a los trabajadores de la finalidad de control sobre el cum-
plimiento de las condiciones del trabajo, que tenian las camaras instaladas, incluso para la
imposicién de posibles sanciones disciplinarias.

También resalta que la posterior STC 39/2016 citada habia declarado que resulta suficiente
la colocacion del distintivo informativo exigido por la Instruccién 1/2006, de 8 de noviembre,
de la Agencia Espafiola de Proteccidn de Datos, sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de camaras o videocamaras.

Doctrina basica

La Sala lll del TS afirma que, en el ambito de la Administracion Publica, el uso de siste-
mas de videovigilancia, establecidos con caracter permanente y con una finalidad general
de vigilancia y seguridad, no exige informar a los funcionarios de manera previa, expresa e
inequivoca, sobre la finalidad de control de la actividad laboral de dicho sistema'y, en su con-
secuencia, su posible utilizacién para la imposicién de sanciones disciplinarias.

Pasajes determinantes

La Sala de lo Contencioso Administrativo declara que la graduacién del deber de infor-
macién ha de atender al casuismo, a las circunstancias de cada caso y que en el presente
la captacion de imdagenes no se realizé mediante la instalacion de camaras nuevas especi-
ficamente instaladas ad hoc para fiscalizar la labor de la funcionaria, sino que la comisién
de la infraccién se acredité con las camaras existentes, que ya conocia la recurrente como
se revela:
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— Porun lado, porque lo indicaban los carteles de informacion ordinaria de las cdmaras
instaladas con caracter general en el edificio para la seguridad y vigilancia. Se ha
declarado que resulta suficiente la colocacién del «distintivo informativo» exigido por
la Instruccién 1/2006, de 8 de noviembre, de la AEPD.

— Por las propias maniobras de la funcionaria que pretendian esquivar el control de
las camaras y de las condiciones de trabajo como el horario de cumplimiento diario.
Todo ello con una potente presencia del interés general ante este tipo conductas
que ademas de mancillar la imagen de la Administracion como organizacion servi-
cial de la comunidad, su generalizacién afectaria al adecuado funcionamiento de la
institucién.

No es necesario especificar, mas alla de la existencia de la mera vigilancia, la finalidad
exacta que se le ha asignado a ese control. Tras esto se aplica el principio de proporcio-
nalidad, argumentandose a la hora de utilizar la videovigilancia concurre un objetivo legi-
timo que es la prueba de idoneidad, que la medida es necesaria para el cumplimiento de
la finalidad pretendida prueba de necesidad y que efectivamente resulta proporcionada y
adecuada al interés general proporcionalidad estricta.

Finalmente se considera que el juicio de proporcionalidad se supera porque concurre un
objetivo legitimo en el uso de los datos, pues se acredita un incumplimiento reiterado de los
deberes propios de un funcionario publico con el consiguiente descrédito que se ocasiona
a laimagen de la Administracion Publica.

Para cierto sector de la doctrina la sentencia pone de relieve lo fragiles que son las
normas protectoras de derechos cuando éstos se enfrentan a la necesidad de reprimir con-
ductas infractoras de la ley®.

Comentario

El razonamiento del principio de proporcionalidad no es del todo elaborado, se ha utili-
zado de una manera inconsistente y vaga, se enuncia en un plano meramente tedrico, sin
proceder a analizarse en las circunstancias del caso concreto. Finalmente, se alude al inte-
rés publico y a la condicion de funcionaria de la litigante que parecen ser lo determinante,
primeramente, se analiza el resultado de la videovigilancia y después se justifica el medio
cuando, deberia ser al revés.

Comparativa entre las sentencias de las dos Salas

La dotrina de la Sala IV en |la STS de 22 de julio de 2022 y la de Sala lll en la STS 26 abril
de 2021 es similar ya que ambas utilizan el principio de proporcionalidad como técnica de
enjuiciamiento para validar la videovigilancia y sendas sentencias recogen la misma juris-
prudencia constitucional y europea para su fundamentacion, aplicando ambas una vision
restrictiva desde el punto de vista de los derechos fundamentales del trabajador.

64  XioL RIGs, C: «Proteccion de datos. La validez de la prueba de imégenes obtenidas por cdmaras
de video de seguridad no requiere advertencia expresa al personal de su uso en procedimientos
sancionadores. Basta con que estén instalados los carteles de aviso al publico. Videovigilancia.
Expedientes disciplinarios», La Administracion Practica, n.° 12,2021.
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VIil. CONSIDERACIONES FINALES

Tras la comparativa de las sentencias del Tribunal Supremo de dos Salas diferentes
dictadas en materia de videovigilancia, y la doctrina de la STC 119/2022, de 29 de sep-
tiembre de 2022, cabe, sin duda, concluir que la tendencia es homogénea en la doctrina.
La jurisprudencia ha evolucionado en el sentido de atenuar el rigor de las exigencias de
los derechos protegidos por el art. 18 CE en sus apartados 1y 4, ello sin duda, supone un
menoscabo por el recorte de los derechos fundamentales al trabajador o al funcionario,
€en su caso.

Se puede afirmar, que las tres sentencias tienen un comudn denominador que es el
margen de apreciacién, un ambito de discrecionalidad en la aplicacion del ambito de la
videovigilancia regulada en la LO 3/2018. Es por todos sabido que cuanto mas importante
es considerado un derecho en una sociedad democratica, menor el margen de aprecia-
cién, parece que la configuracion del derecho a la proteccion de datos no ha terminado de
penetrar con relacion al alcance de su relevancia. El margen de apreciacion es extenso en
las posibilidades excepcionales de la videovigilancia que se otorgan en caso de flagrancia
y ello conlleva a limitar de sobremanera los derechos fundamentales de los trabajadores.

Los diferentes pronunciamientos judiciales de las distintas etapas analizadas en la juris-
prudencia sobre videovigilancia nos llevan a concluir que el test de proporcionalidad no ha
sido aplicado de manera uniforme, sino que se utilizan diferentes variantes para contextos
similares. Da la impresion de que la doctrina sobre videovigilancia es algo volatil, por sus
multiples vaivenes.

Cabe plantearse si no existe una aplicacién desmedida del principio de proporcionalidad
como vara de medir, una sobreutilizacién como medida de enjuiciamiento. En ocasiones,
incluso, se vacia de contenido el razonamiento judicial al no enjuiciarse sobre los tres sub-
principios, pero con el mero uso del principio de proporcionalidad ya se justifica la medida
fiscalizadora, es decir, se utiliza la técnica como un mero formalismo, pero sin justificacion
o argumentacion material sélida y ello de por si ya es suficiente para justificar la fiscaliza-
cion de la prestacion por videovigilancia. Ello lleva a concluir que se debe de acudir a otras
técnicas de enjuiciamiento mas objetivas y no optar por esta técnica siempre porque tiene
debilidades.

El principio de proporcionalidad conlleva un mandato de optimizacion, pero no todos
los enjuiciamientos de derechos fundamentales exigen ponderacién como resolvié la
STC 29/2013, de 11 de febrero. Es probable que el derecho a la proteccién de datos no
se pueda encorsetar por un mandato de optimizacién sin que pierda su esencia. Puede
recurrirse a otras técnicas como la delimitacién y especificaciéon donde se decida cuando
resulta legitimo ejercer el derecho a la proteccién de datos por encima de los derechos
de la empresa.
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