necesario seguir atentos a los pronunciamientos
que se produzcan sobre esta materia y que pudie-
ran, en su caso, aclarar los aspectos atin necesitados
de clarificacion sobre los limites y la forma del con-
trol empresarial de la utilizacion de los medios
informaticos por parte de los empleados.

Conclusiones

La sentencia admite que el empresario puede con-
trolar el uso del ordenador facilitado al trabajador y
que ese control esta amparado y regulado por el
articulo 20.3 del ET y no por el articulo 18 del ET.
No obstante, al existir en la empresa ciertas expec-
tativas razonables de intimidad en relacion con el
uso del ordenador, entra en juego el derecho a la
intimidad por lo que la empresa debe advertir, pre-
viamente, a los trabajadores de las reglas de uso de
los medios electronicos y de los controles que se
pueden efectuar.

Por tltimo, y sin perjuicio de lo anterior, seguira
siendo recomendable, ademas de la realizacion de
esas advertencias previas, que en los controles que se
lleven a cabo se respeten el principio y los criterios
de proporcionalidad, en los términos que ha estable-
cido el Tribunal Constitucional y que han sido segui-
dos por los tribunales laborales, sobre todo en aque-
llos casos en los que el resultado del control llevado
a cabo haya de servir como prueba en un procedi-
miento judicial de caracter laboral, como segura-
mente sucedera en la mayoria de supuestos.

SERGIO PoNCE RobRiGUEZ (*)

LA CONSERVACION DE LOS DATOS POR LOS
OPERADORES DE SERVICIOS DE .
COMUNICACIONES ELECTRONICAS. ANALISIS DE
LA LEY 25/2007, DE 18 DE OCTUBRE, SOBRE
CONSERVACION DE DATOS RELATIVOS A LAS
COMUNICACIONES ELECTRONICAS Y A LAS
REDES PUBLICAS DE COMUNICACIONES

Introduccién

Son dos los hitos normativos recientes en materia
de proteccion de datos. Por un lado, esta la Ley
25/2007, de 18 de octubre, sobre conservacion de
datos relativos a las comunicaciones electronicas y a

(*) Abogado del Area Fiscal y Laboral de Uria Menéndez
(Madrid).
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las redes publicas de comunicaciones (la «Ley de
Conservacion de Datos» o la «Ley») y que se analiza-
rd en este articulo. Por otra parte, esta la recentisima
publicacion el pasado 19 de enero del Real Decreto
1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de Protec-
cién de Datos de Caracter Personal (respectivamen-
te, el «Reglamento» y la «Ley Organica de Proteccion
de Datos») y cuyo clausulado sera analizado en pro-
ximos numeros de esta publicacion.

Acostumbrados como estamos a que nuevas tecno-
logias alteren nuestra vida cotidiana y contribuyan
ala paulatina invasion de nuestra intimidad, no nos
debe extranar que el legislador nacional y el comu-
nitario se ocupen con determinacion de regular el
uso de los datos personales en una sociedad cada
vez mas tecnologica. Precisamente esta creciente
preocupacion social y politica por un uso potencial-
mente nocivo de los avances tecnologicos en comu-
nicaciones electronicas —especialmente tras los
graves atentados terroristas de Madrid y Londres—
es la que ha impulsado la aprobacion de la Directi-
va 24/2006/CE sobre la conservacion de datos
generados o tratados en relacion con la prestacion
de servicios de comunicaciones electronicas de
acceso publico o de redes publicas de comunicacio-
nes (la «Directiva 24/2006/CE»). La transposicion al
ordenamiento espanol de la Directiva 24/2006/CE
es el principal objetivo de la Ley de Conservacion
de Datos.

La obligacion de conservar los datos responde a la
voluntad de los Estados de acceder a determinados
datos relativos a las comunicaciones realizadas por
los ciudadanos, para luchar contra el terrorismo, la
delincuencia organizada y otra serie de delitos graves
que pueden encontrar en las comunicaciones elec-
tronicas y en el uso de redes publicas nuevas formas
de delinquir o de mantenerse impunes. Historica-
mente, los operadores de este tipo de servicios podi-
an mantener en sus archivos solo aquellos datos
necesarios para la prestacion del servicio y su factu-
racion. Sin embargo, estos datos se habian manifes-
tado insuficientes para las autoridades policiales,
bien porque no contenian todos los extremos nece-
sarios para una actuacion eficaz, bien porque los
datos eran cancelados por los operadores una vez
terminaban sus responsabilidades por la facturacion.

Por todo ello, la Directiva 24/2006/CE y su transpo-
sicion espariola imponen a los prestadores de servi-
cios de comunicaciones electronicas y de redes
publicas de comunicacion (p.e., los prestadores de
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servicios de telefonia fija, movil o por Internet) la
obligacion de conservar una serie de datos de trafi-
co, localizacion y otros datos de sus usuarios que se
generan como consecuencia del uso de los servi-
cios. La finalidad de la conservacion es que, con
posterioridad, las autoridades policiales puedan
reclamar tales datos a los operadores —previa auto-
rizacion judicial— y utilizarlos en el curso de la
investigacion, prevencion y persecucion de delitos.

Si bien la Directiva 24/2006/CE no es la primera
norma que regula la intervencion de las autoridades
policiales en las comunicaciones (materia ya trata-
da, por ejemplo, en las normas de interceptacion),
ni es el primer intento del legislador comunitario de
regular una obligacion general de conservacion de
los datos de trafico y localizacion, si se puede afir-
mar que la Directiva 24/2006/CE es uno de los
pasos mas contundentes dados por el legislador
comunitario para controlar los posibles efectos
nocivos de la tecnologia en las sociedades democra-
ticas. Tanto es asi que las propias Autoridades Euro-
peas de Proteccion de Datos, en el Dictamen 4/2005
del Grupo sobre Proteccion de Datos del Articulo
29 sobre la propuesta de la Directiva 24/2006/CE,
no han dudado en sefalar que esta nueva regula-
cion «nos situa frente a una decision historica». Esta
calificacion se debe principalmente a que, mientras
que la mayoria de las medidas legislativas adopta-
das hasta la fecha actuaban de manera «reactiva»
—esto es, cuando hay una sospecha de conducta
antijuridica—, la obligacion de conservar los datos
impuesta a los operadores por la Directiva
24/2006/CE y por la Ley de Conservacion de Datos
se establece con caracter general (respecto de los
datos de todos los usuarios de los servicios) y pre-
ventivo (sin necesidad de que existan sospechas de
antijuricidad).

Este caracter general y preventivo fue examinado
por el propio legislador durante la tramitacion de la
norma y origind un importante debate interno en
diversas instituciones y autoridades comunitarias
sobre el alcance y la proporcionalidad de la injeren-
cia de los poderes publicos en los derechos y liber-
tades individuales en una sociedad democratica,
incluso en los casos en los que los fines perseguidos
son legitimos. Esta cuestion ha generado también
un intenso debate social y ha motivado que diversas
asociaciones de usuarios hayan alegado que la nor-
ma supone un menoscabo de sus libertades despro-
porcionado a los fines perseguidos y, mas en parti-
cular, que lesiona sus derechos fundamentales a la
intimidad, al secreto de las comunicaciones y a la
proteccion de los datos personales. Sin embargo, los

riesgos de menoscabo de los mencionados derechos
pretenden quedar mitigados por la propia norma,
que establece que, si bien la conservacion de los
datos tiene un caracter general, la cesion de los
datos a las autoridades policiales para la persecu-
cion de los delitos solamente podra realizarse caso a
caso, cuando exista una resolucion judicial especifi-
ca que ampare tal cesion.

Una ultima y necesaria consideracion antes de
comenzar el andlisis de la norma es la de su impac-
to y consecuencias econdmicas. Para cumplir con la
obligacion de conservacion, los operadores se van a
ver obligados a almacenar millones de datos relati-
vos a las comunicaciones realizadas por sus usua-
rios. El coste en el que deberan incurrir los opera-
dores en la adaptacion de sus sistemas para la
recogida de los datos, en adquirir dispositivos
con capacidad suficiente para almacenarlos y en
implantar las medidas de seguridad adecuadas no
es en absoluto despreciable. Este impacto econo-
mico, que debera ser asumido por los operadores,
es el principal argumento esgrimido por éstos
para oponerse a la norma que, pese al rechazo
manifestado por operadores y usuarios, ha sido
finalmente adoptada.

Antecedentes legislativos

La Union Europea y los Estados miembros han
venido planteandose durante décadas la utilidad de
establecer medidas generales de conservacion de
datos. Sin entrar a enumerar los numerosos conve-
nios, dictamenes, recomendaciones y documentos
de trabajo de las distintas autoridades espafnolas y
europeas que han tratado esta cuestion, se exponen
a continuacion las disposiciones normativas que
constituyen el antecedente mas inmediato a la Ley
de Conservacion de Datos, tanto a escala comunita-
ria como nacional.

Los primeros antecedentes se encuentran en la
Directiva 95/46/CE, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos
datos, y en la posterior Directiva 2002/58/CE, rela-
tiva al tratamiento de los datos personales y a la pro-
teccion de la intimidad en el sector de las comuni-
caciones electronicas y que deroga la Directiva
97/66/CE. En esta directivas se introduce la posibi-
lidad de que los Estados miembros limiten el alcan-
ce de determinados derechos de proteccion de
datos cuando tal limitacién constituya una medida
necesaria para la salvaguardia de intereses como la
seguridad del Estado o la investigacion de infraccio-



nes penales, si bien esta posibilidad se regula en
unos términos algo imprecisos.

En Espana, coincidiendo con la tramitacion de la
Directiva 2002/58/CE, se incluyo en el texto de la
Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacion y de Comercio Electro-
nico, la obligacion de los prestadores de servicios de
comunicaciones de retener los datos de trafico. Sin
embargo, como habia ocurrido con las Directivas
95/46/CE y 2002/58/CE, la vaguedad de sus térmi-
nos y la remision a una regulacion de desarrollo que
nunca se concreto hicieron que esta obligacion de
conservacion no llegara a materializarse. Los articu-
los de la Ley 34/2002 que regulaban esta cuestion
han sido derogados expresamente por la Ley de
Conservacion de Datos.

Asi las cosas, no ha sido hasta la aprobacion de la
Directiva 24/2006/CE y su fiel transposicion en
Espana por medio de la Ley de Conservacion de
Datos cuando se ha concretado y hecho efectiva en
nuestro pais la obligacion de conservacion de datos
por los operadores y su ulterior cesion a las autorida-
des policiales para la persecucion de infracciones
penales.

Estructura de la Ley

La Ley de Conservacion de Datos, que entr6 en vigor
a los veinte dias de su publicacion el pasado mes de
octubre, cuenta con un breve texto de diez articulos,
agrupados en tres capitulos, y con una serie de dis-
posiciones adicionales y finales. Entre estas materias
finales esta, por ejemplo, la obligacion de identificar
a los usuarios de las tarjetas prepago de servicios
telefonicos (que hasta el momento permanecian
anonimos) o la modificacion de la Ley 32/2003, de 3
de noviembre, General de Telecomunicaciones (la
«Ley General de Telecomunicaciones») para adaptarla
a las novedades introducidas por la propia Ley de
Conservacion de Datos y, mas en particular, en lo
relativo al secreto de las comunicaciones.

El contenido de la Ley de Conservacion de Datos
Objeto de la Ley

La Ley de Conservacion de Datos tiene un doble
objeto: (i) imponer a los operadores la obligacion de
conservacion de los datos de trafico, localizacion e
identificacion de usuarios; y (ii) regular los térmi-
nos de la cesion de tales datos a las autoridades
policiales al amparo de la correspondiente autoriza-
cion judicial y para fines de deteccion, investigacion
y enjuiciamiento de delitos graves.

FORO DE ACTUALIDAD

Aunque la génesis de la Directiva 24/2006/CE se
encuentra en la lucha contra el terrorismo y la delin-
cuencia organizada, tanto la Directiva 24/2006/CE
como la Ley de Conservacion de Datos han desecha-
do la idea de limitar su alcance a la persecucion de
los delitos de terrorismo. Tampoco han optado por
establecer un listado cerrado de delitos. Por el con-
trario, ambas normas han optado por delimitar el
alcance de la obligacion de cesion a la investigacion
y enjuiciamiento de «delitos graves», remitiéndose a
lo que se establezca en el Codigo Penal o en las leyes
penales especiales en cada momento para concretar
este concepto.

La tinica excepcion a esta regla la encontramos en la
disposicion adicional tnica, que sefiala que la obli-
gacion de identificacion de los usuarios de los servi-
cios de telefonia mediante tarjetas de prepago tiene
como finalidad la «investigacion, deteccion y enjuicia-
miento de un delitox, sin exigir que la infraccion deba
ser calificada como «grave».

Sujetos afectlados

Este apartado se referira a los operadores (como los
sujetos obligados por la Ley), a las autoridades poli-
ciales nacionales (como beneficiarios de la cesion de
los datos) y, finalmente, a los usuarios de los servi-
cios de comunicacion (como titulares de los datos
que seran conservados).

(1) Los operadores

Los sujetos obligados a conservar y, en su caso,
a ceder los datos son, de acuerdo con la diccion
literal de la Ley, los «operadores que prestan ser-
vicios de comunicaciones electronicas disponibles al
publico o que explotan una red publica de comuni-
caciones electronicas» en Espana. Esta definicion
debe integrarse con las definiciones de estos
servicios que se encuentran en las normas de
telecomunicaciones y, en particular, en la Ley
General de Telecomunicaciones, a la que la Ley
de Conservacion de Datos se remite expresa-
mente. Asi, en el concepto de operador se
encuentran incluidos, entre otros, los provee-
dores de acceso a Internet y los operadores de
telefonia fija, movil o por Internet, aunque la
constante evolucion de los medios de comuni-
cacion hace complicado avanzar el tipo de
comunicacion y las categorias de operadores
que deberan tenerse en cuenta en el futuro a los
efectos de la aplicacion de las normas de con-
servacion de datos.
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(ii) Los agentes facultados

El legislador nacional hace uso de la libertad
otorgada por la Directiva 24/2006/CE a los Esta-
dos miembros para designar las autoridades
policiales nacionales a las que se podran ceder
los datos conservados vy, en el articulo 6 de la
Ley, senala cuales son los agentes facultados
para acceder a los datos conservados por los
operadores.

En concreto, tienen la consideracion de «agentes
facultados» unicamente los miembros de las
Fuerzas y Cuerpos de Seguridad y los funciona-
rios de la Direccion Adjunta de Vigilancia Adua-
nera, en ambos casos cuando desempenien fun-
ciones de policia judicial, asi como el personal
del Centro Nacional de Inteligencia en el curso
de las investigaciones de seguridad sobre perso-
nas o entidades. La Ley de Conservacion de
Datos se remite a la legislacion especifica de
cada uno de los mencionados cuerpos para
determinar el contenido y limite de sus potesta-
des y establece que el acceso de los agentes
facultados a los datos debera estar amparado
siempre por una resolucion judicial. Hay que
apuntar que la definicion de los sujetos destina-
tarios de los datos establecida en la disposicion
adicional tnica, que se refiere a la identificacion
de usuarios en los servicios de telefonia median-
te tarjetas de prepago, es ligeramente distinta a
la de los agentes facultados establecida en el
cuerpo de la Ley con caracter general.

(iii) Los usuarios

Los usuarios de los servicios de comunicaciones
electronicas y de redes publicas de comunica-
cion, que podran ser personas fisicas o juridicas,
se ven afectados por la norma en tanto que
determinados datos relativos a las comunicacio-
nes que realicen seran recogidos y almacenados
por los operadores y podran ser posteriormente
cedidos a los agentes facultados para su uso en
la investigacion de delitos graves.

La injerencia en los derechos de los usuarios a la
intimidad, al secreto de las comunicaciones
—que protege no solo el contenido de la comu-
nicacion, sino también otros aspectos como, por
ejemplo, la identidad de los interlocutores—y a
la proteccion de los datos personales que supo-
ne la obligacion de conservacion, aunque evi-
dente, queda al menos parcialmente mitigada
por el establecimiento de las garantias conteni-
das en la propia Ley de Conservacion de Datos y

que tienen por objeto respetar los pronuncia-
mientos que, en relacion con el derecho al secre-
to de las comunicaciones, ha venido emitiendo
el Tribunal Constitucional. Entre estas cautelas
destacan dos: en primer lugar, que los datos que
van a ser conservados sean datos vinculados a la
comunicacion pero que en ningun caso revela-
ran el contenido de ésta; y, en segundo lugar,
que la cesion de tales datos afectara a una comu-
nicacion concreta, y exigira, en todo caso, auto-
rizacion judicial previa.

Otra de las garantias establecidas en favor de los
usuarios es la aplicacion de las normas de pro-
teccion de datos personales al tratamiento que
realicen los operadores, para garantizar la cali-
dad, confidencialidad y seguridad de los datos
conservados. En este sentido, los usuarios goza-
ran de los derechos y las garantias reconocidas
en la Ley Organica de Proteccion de Datos y su
normativa de desarrollo, con la excepcion de
algunas previsiones especificas respecto al ejer-
cicio de los derechos de acceso y cancelacion de
los datos, puesto que se ha considerado que el
ejercicio por los usuarios de tales derechos res-
pecto de los datos conservados supondria un
obstaculo insalvable para la consecucion de la
finalidad de investigacion y deteccion de delitos
que la Ley persigue.

El derecho a la proteccion de datos personales se
reconoce Unicamente respecto de los datos de las
personas fisicas. Sin perjuicio de la defectuosa
redaccion del articulo 8 de la Ley (que establece
tnicamente que las normas de proteccion de
datos seran «aplicables a los datos contemplados en
la presente Ley»), parece desprenderse de la nor-
ma la intencion de que las normas de seguridad
en materia de proteccion de datos personales se
apliquen también a los datos de los usuarios per-
sonas juridicas, atribuyendo competencias en
esta materia a la Agencia Espanola de Proteccion
de Datos (de forma similar a la técnica empleada
en materia de spam en las normas de comercio
electrénico y de telecomunicaciones).

Datos objeto de conservacion

Los datos que deben ser conservados son los datos
de trafico, localizacion y otros datos necesarios para
identificar al abonado o usuario registrado, pero en
ningtn caso incluyen datos relativos al contenido
de las comunicaciones.

La norma espanola, en el articulo en el que detalla
los datos concretos que quedan sujetos a la obliga-



cion de conservacion, ha reproducido, casi con
exactitud, el listado contenido en la Directiva
24/2006/CE. Este listado comprende los datos
necesarios para: (i) rastrear e identificar el origen y
el destino de la comunicacion; (ii) determinar su
fecha, hora y duracion; (iii) identificar el tipo de
comunicacion y el equipo de comunicacion utiliza-
do; e (iv) identificar la localizacién en los casos de
equipos de comunicacion movil.

Ademas, la Ley de Conservacion de Datos incluye
en su ambito de aplicacion la conservacion de los
datos relativos a las denominadas «llamadas telefoni-
cas infructuosas», entendiendo como tales las comu-
nicaciones en las que se realiza con éxito una
llamada telefonica que, sin embargo, no tiene con-
testacion o en las que en la contestacion ha interve-
nido el operador. Por el contrario, quedan exclui-
dos de las obligaciones de conservacion los datos
relativos a las «llamadas no conectadas», esto es, los
casos en los que se realiza sin éxito una llamada
telefonica y sin que haya habido intervencion del
operador.

Una de las cuestiones que la Ley de Conservacion
de Datos ha querido dejar resuelta es la de la identi-
ficacion de los usuarios de teléfonos moviles que
funcionan bajo la modalidad de prepago. Ha que-
dado demostrado que este tipo de servicios, que
amparan el anonimato del usuario, son los que de
manera mas frecuente se utilizan en la comision de
actos delictivos. Por ello, la disposicion adicional
unica de la Ley obliga a los operadores de servicios
de telefonia movil que comercialicen servicios de
tarjetas de prepago a llevar, desde la entrada en
vigor de la Ley, un libro-registro en el que conste la
identidad de los usuarios que adquieran una tarjeta
de este tipo, quedando tales datos sometidos a la
Ley de Conservacion de Datos. Lo anterior dejaba
sin resolver la situacion de las tarjetas prepago
adquiridas con anterioridad a la entrada en vigor de
esta Ley, para las que se ha establecido que los ope-
radores dispondran de un plazo de dos anos para
cumplir con las obligaciones de identificacion sena-
ladas, transcurrido el cual deberan anular o desacti-
var aquellas tarjetas cuyos titulares no hayan podi-
do identificar (y sin perjuicio de la compensacion
que, en su caso, pueda corresponder al titular de las
tarjetas por el saldo pendiente de consumo).

El periodo de conservacion de los datos

Una de las cuestiones mas debatidas de la Ley (y
que afecta de una manera mas directa a los costes
que deberan asumir los operadores) es la referida al
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periodo de conservacion de los datos. Mientras que
la Directiva 24/2006/CE se limita a establecer que el
periodo de retencion no debera ser inferior a seis
meses ni superior a dos anos —dejando al arbitrio
del legislador nacional la determinacion del plazo
concreto dentro de los limites senalados—, la nor-
ma espanola ha optado por una solucién que pare-
ce, al menos en parte, provisional.

En concreto, de acuerdo con lo establecido en el
articulo 5 de la Ley, la obligacion de conservacion
cesard a los doce meses computados desde la fecha
en que se haya producido la comunicacion, aun-
que reglamentariamente y previa consulta a los
operadores, se podrd ampliar o reducir el plazo de
doce meses para determinados datos hasta un
maximo de dos afios o un minimo de seis meses.
Los criterios que se tendran en cuenta para deter-
minar la conveniencia de establecer plazos reduci-
dos o ampliados son, principalmente, el coste del
almacenamiento de los datos y el interés de los
datos para la investigacion de delitos graves, sin
perjuicio de otros criterios que puedan ser expues-
tos por los operadores en el preceptivo tramite de
consulta. De este modo, hasta que reglamentaria-
mente no se establezca otra cosa, todos los datos
sujetos a la obligacion de conservacion se deberan
almacenar durante el plazo de doce meses senala-
do por defecto.

Hay que destacar, por ultimo, que el legislador
nacional no ha hecho valer hasta el momento la pre-
vision contenida en la Directiva 24/2006/CE por la
que se permite a los Estados miembros una amplia-
cién limitada del periodo maximo de conservacion
de dos afios, previo control de la Comision Europea
y justificacion de las «circunstancias especiales» que
justifiquen la medida.

La obligacion de ceder los datos

La Directiva 24/2006/CE dirige un mandato al
legislador nacional para que garantice que los datos
conservados puedan transmitirse «sin demora»
cuando las autoridades competentes asi lo soliciten.
Para observar este mandato, la norma esparola ha
establecido las reglas que los operadores deberan
seguir para la cesion de los datos a los agentes facul-
tados.

El presupuesto esencial de toda cesion es la existen-
cia de una resolucion judicial que asi lo requiera y
que debera determinar los datos conservados que
han de ser cedidos y el plazo de ejecucion de la
orden de cesion. En el caso de que la resolucion no
establezca un plazo concreto, la cesion debera efec-
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tuarse en el plazo de las setenta y dos horas conta-
das a partir de las ocho horas del dia laborable
siguiente a aquél en el que el operador reciba la
orden. Las cualidades que la Ley predica respecto
de la resolucion judicial es que debera ser conforme
con los principios de necesidad y proporcionalidad
y con lo previsto al respecto en la Ley de Enjuicia-
miento Criminal.

Proteccion y seguridad de los datos conservados.
La aplicacion de las normas de proteccion de datos
personales

El tratamiento de los datos que realicen los opera-
dores, tanto durante la recogida y almacenamien-
to de los datos como en su posterior cesion en vir-
tud de una resolucion judicial, debera cumplir una
serie de requisitos de seguridad que impidan el
uso de los datos para fines distintos de los estable-
cidos en la Ley, su destruccion o pérdida acciden-
tal o su tratamiento o divulgacion no autorizados.
Para asegurar la debida proteccion de los datos
conservados y el respeto al derecho a la proteccion
de datos de los usuarios, la Ley exige a los opera-
dores la adopcion de las garantias establecidas en
la normativa de proteccion de datos personales y,
mas en particular, de las medidas de seguridad téc-
nicas y organizativas contenidas en la Ley Organi-
ca de Proteccion de Datos y en su normativa de
desarrollo.

En concreto, las normas espanolas de proteccion
de datos establecen una serie de medidas de segu-
ridad minimas obligatorias y que se clasifican en
tres niveles (basico, medio y alto) en funcion del
tipo de datos y tratamientos realizados. Las medi-
das de seguridad minimas obligatorias que el
reciente Reglamento de desarrollo de la Ley Orga-
nica de Proteccion de Datos ha asignado a los
ficheros de datos de trafico y de localizacion son
las de nivel medio, junto con la medida de seguri-
dad de nivel alto relativa al registro de accesos. La
asignacion de este nivel de medidas de seguridad
ha contado con la oposicion de los operadores,
que tendran el plazo de un ano desde la entrada
en vigor del citado Reglamento para implantar las
medidas de seguridad de nivel medio y de diecio-
cho meses para implantar la medida de nivel alto
exigida. La implantacion en los sistemas de los
operadores de las medidas de seguridad de nivel
medio y alto requeridas supondra a los operado-
res importantes costes y complicaciones técnicas,
que se sumaran a los costes en los que deberan
incurrir en cumplimiento de los deberes de con-
servacion.

Régimen sancionador

El incumplimiento de las obligaciones previstas en
la Ley se sancionara de acuerdo con lo dispuesto en
la Ley General de Telecomunicaciones, cuyas san-
ciones, en los casos mas graves, pueden llegar a la
imposicion de multas por un importe no inferior al
tanto, ni superior al quintuplo, del beneficio bruto
obtenido como consecuencia de la infraccién o, en
caso de que no resulte posible aplicar este criterio,
por importe maximo de dos millones de euros.
Ademas, en funcion de las circunstancias, se podran
imponer otras sanciones como una inhabilitacion
para prestar servicios de hasta de cinco afios o la
publicacion de la sancion.

Este régimen sancionador propio de la normativa
administrativa de telecomunicaciones debe enten-
derse sin perjuicio de la aplicacion de los otros dos
regimenes sancionadores previstos expresamente
en la Ley: el penal (por incumplimientos de la obli-
gacion de cesion de los datos a los agentes faculta-
dos establecida en una resolucion judicial) y el
administrativo sancionador previsto en la Ley Orga-
nica de Proteccion de Datos (por infracciones en
materia de proteccion de datos personales). En este
ultimo caso, serd la Agencia Espaiiola de Proteccion
de Datos la autoridad publica encargada de velar
por el cumplimiento de las normas de proteccion
de datos ya mencionadas.

Como ocurre con otras normas, la coexistencia de
varios regimenes sancionadores para el control de
una misma actividad (aunque protegiendo bienes
juridicos distintos) puede dar lugar, en algtn caso,
a problemas practicos de interpretacion. Dadas las
importantes sanciones establecidas en la Ley Gene-
ral de Telecomunicaciones, las cuantiosas multas
previstas en las normas de proteccion de datos y la
relevancia de los procesos penales, cabe plantearse
cual sera la postura que adoptaran las distintas
autoridades competentes ante esta pluralidad de
regimenes sancionadores en aquellos supuestos en
los que sea dificil deslindar los bienes juridicos
lesionados. A la luz del precedente existente en
materia de spam, cabe anticipar, al menos en el caso
de usuarios personas fisicas, que se apliquen cumu-
lativamente la Ley y la normativa de proteccion de
datos.

Consideraciones finales

La Ley de Conservacion de Datos es el fruto de un
intenso debate juridico, social y econémico que ha
durado décadas. A pesar de que la obligacion de
conservacion de datos no ha resultado una sorpresa



para los diversos agentes econdmicos involucrados,
su implantacion no deja de plantear numerosas
cuestiones de indole practica. La Ley establece un
periodo de seis meses para que los operadores pue-
dan adaptar sus equipos para cumplir las obligacio-
nes de conservacion y cesion de datos. Esta adapta-
cion puede resultar compleja y mas teniendo en
cuenta que se requiere un desarrollo normativo adi-
cional para completar algunas de las cuestiones
planteadas por la Ley (p.e., la reduccion o amplia-
cion de algunos plazos de conservacion o el forma-
to electronico definitivo en el que los operadores
deberan ceder los datos a los agentes facultados,
que se debera determinar por las autoridades en un
plazo de maximo de tres meses desde la aprobacion
de laLey).

A nadie se le escapa la complejidad de regular
aspectos tecnologicos en continua evolucion como
los que se abordan en la Directiva 24/2006/CE y en
su transposicion espanola. Esto ha hecho que el
propio legislador comunitario anticipe la necesidad
de revisar de manera constante la regulacion de la
obligacién de conservacion, las categorias de datos
conservados y los sujetos obligados. En este senti-
do, la Directiva 24/2006/CE establece que, con
anterioridad al 15 de septiembre de 2010, la Comi-
sion presentara al Parlamento Europeo y al Consejo
una evaluacion de la aplicacion de la Directiva
24/2006/CE y su impacto en operadores economi-
cos y consumidores, «teniendo en cuenta los avances
en la tecnologia de las comunicaciones electronicas».
Por ello, es posible anticipar que, aunque la Ley de
Conservacion supone un primer paso en la regula-
cion de la obligacion de conservar los datos, esta-
mos ante una norma que sufrird una continua revi-
sion.

LeTICIA LOPEZ-LAPUENTE GUTIERREZ (*)

LA DIRECTIVA 2007/64/CE, SOBRE SERVICIOS
DE PAGO EN EL MERCADO INTERIOR

La Directiva 2007/64/CE, de 13 de noviembre de
2007, sobre servicios de pago en el mercado inte-
rior, por la que se modifican las Directivas 97/7/CE,
2002/65/CE, 2005/60/CE y 2006/48/CE y por la
que se deroga la Directiva 97/5/CE (en adelante, la
«Directiva»), tiene como objetivo instaurar un mar-

(*) Abogada del Area de Derecho Mercantil de Uria Menéndez
(Madrid).

FORO DE ACTUALIDAD

co juridico armonizado, necesario para el correcto
funcionamiento del mercado tnico de los servicios
de pago, en el que se pretende suprimir los impedi-
mentos de entrada de nuevos proveedores de servi-
cios. Este nuevo marco reforzara la competencia y
ofrecera a los usuarios un mayor ntmero de opcio-
nes y un nivel de proteccion mas elevado.

La Directiva pretende facilitar la iniciativa de auto-
rregulacion adoptada por el sector de los pagos en
el marco del «Consejo Europeo de Pagos» (Europe-
an Payments Council), consistente en desarrollar, de
aqui a 2010, normas técnicas y comerciales comu-
nes para los pagos en euros y crear asi una zona tni-
ca de pago en euros (Single Euro Payment Area -
«SEPA»)

Ha sido publicada en el Diario Oficial de la Union
Europea (DOUE) el pasado 5 de diciembre de
2007. No obstante, se establece un plazo amplio
para su transposicion al derecho nacional por los
estados miembros, que expirara el 1 de noviembre
de 2009.

Ambito de aplicacién

La Directiva se aplicara a todos los servicios de pago
que se realicen dentro de la Comunidad, es decir,
cuando al menos uno de los proveedores de servi-
cios de pago esté situado en territorio europeo, a
excepcion de los titulos II1 y IV (vid. infra) que
seran de aplicacion unicamente cuando ambos pro-
veedores de servicios estén situados en la Comuni-
dad. Ademas hemos de tener en cuenta que sera de
aplicacion tanto si los servicios de pago se efectuan
en euros, como en cualquier moneda de un estado
miembro fuera de la zona euro.

Categorias de proveedores de servicios de pago
a las que se dirige la Directiva

La Directiva distingue y se dirige a seis categorias
diferentes de proveedores de servicios de pago: (i)
las entidades de crédito; (ii) las oficinas de cheques
postales, que prestan servicios de pago; (iii) las enti-
dades de dinero electronico; (iv) las entidades de
pago, como nueva categoria regulada por la Directi-
va; (v) el Banco Central Europeo y los bancos cen-
trales nacionales; y (vi) los Estados miembros y sus
autoridades regionales y locales.

Servicios de pago considerados en la Directiva

En la categoria de «servicios de pago» con arreglo al
Anexo de la Directiva se incluyen las actividades
consistentes en: (i) servicios que permiten el depo-
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