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Tecnologia y Sociedad

Parte de la informacion obtenida en Internet es una fuente

de preocupacion par los usuarios, para los gobiernos y para

las propias empresas del sector

Comercio
electronico, Internet

y su seguridad
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l osusuarios preocupados por
lainformacion accesible por
Internet, afecte a sus hijos, los
gobiernos tropiezan con inquie-
tantes obstaculos en lalucha con-
tra las informaciones ilicitas y
nocivas, ylas empresas que ofre-
cen susservicios en lared com-
parten estas preocupaciones. La
seguridad en Internet es vital
para el desarrollo del mismo y
del comercio electronico segin

Forrester Research.

Desde el punto de vista de la

gestion, habria que analizarlas

siguientes areas relacionadas con
la seguridad:

e Acceso del usuario (identi-
dad y autorizacioén de acce-
so de usuario). 2, Seguridad
de las bases de datos, de las
aplicacionesinformaticasy de
lainformacion (es decir: apli-
cacionesinformaticas parala
seguridad). ® Seguridad en
el comercio electronico (en
el pago y en las transaccio-

nes). ® Seguridad en la red.
e Seguridad y control en la
detencion de los contenido
ilicitosynocivosen Internet.
® Mantenimientoygestion de
laseguridad (p.e. sistemasde
control y seguimiento de la
pirateria informatica).

INQUIETUDES DELAINTER-

NET

Estasinquietudes tienen su ori-

gen en los contenidos que cir-

culan en Internet como con-
secuencia de un uso ilegitimo

0 abusivo. Ciertamente, la

mayor parte de los contenidos

plantean problemas a:

¢ Los usuarios: padres y edu-
cadores, temiendo que sus hijos
6alumnosse encuentren con
pornografia 6 racismo.

* Losgobiernos tropiezan con
inciertos obsticulos en lalucha
contra las informaciones ili-
citas y nocivas, y de ofrecer
garantias a los usuarios en el

comercio electronico (claves,
contratos, pagos, pedidos,
etc.).Noesfacillocalizaraun
autor anonimo en la red.
¢ Lasempresas que ofrecensus
serviciosa través de Internet
y contribuyen a la difusion
de la informacion también
comparten estas preocupa-
ciones, por poder ser consi-
derados responsables y ver-
se asi perjudicadasuactividad
comercialy por tanto, el des-
pegue del comercio electro-
nico.
Todo ello hasido motivado por
el propio caracter del Internet:
1.- Su caracter transacional y
alcance global.
2.- La ausencia de regulacion,
sin embargo en el ultimo ano
tanto Espana como la COMU-
NIDAD EUROPEA (C.E.) esta
haciendo un gran esfuerzo.
3.-Porlaausencia de unaauto-
ridad, que controle los conte-
nidos de Internet.

CONTENIDOS LICITOS Y
NOCIVOS EN INTERNET
Aclaremos cual es la diferen-
cia que existe entre los conte-
nidos de Internetlicitosynoci-
vos: los contenidos ilicitos son
merecedores de una respues-
tapenal: pornografia, contenidos
racistas, etc. Los contenidos noci-
vos, estos aunque daninos
paradeterminadas personasen
base a sus valores éticos, reli-
giosos o politicos, no son mere-
cedoras de respuesta penal.
Los proveedores, segin el
principio general del Derecho,
delderecho de contenidosson
responsables civily penal. El pro-
blema surge cuando se ampa-
ra en el anonimato.

En Espana, en 1999 se refor-
ma el Codigo Penal paraasi adap-
tarlo a estos nuevos delitos. En



el Anteproyecto de Ley de Ser-
viciosde laSociedad de laInfor-
macion y de Comercio Elec-
tronico 29-09-00, se recogen la
responsabilidad contraida por
los prestadores de servicios de
la sociedad de la informacion,
relaciones de ciertos conteni-
dosatentado salud publica; moti-
vos de raza, sexo, etc.; orden
publico, seguridad publica;
proteccion de menores; nece-
sidad de inscripcion (en el Minis-
terio de Cienciay Tecnologia);
supervision de los contenidos
y comunicacion ala autoridad
siesilicitaynociva, aunque siem-
pre amparado en el principio
de no supervision y obligacion
de informacion; codigos de con-
ducta; etc.

Ademas, se han creado orga-
nismos especializados comolos
departamentos creados en la
Guardia Civil yla Policia Nacio-
nal.

Gracias a la Directiva
2000/31/CE de 8-06-2000,
directivasobre el comercio elec-
tronico, ha supuesto convertir
Internet en un espacio seguro
dentro de Europa. La directi-
va supone una armonizacion
respecto de las exoneraciones
de la responsabilidad penal y
civil de los proveedores de ser-
viciosen Internet, muyenlinea
con la DMCA estadounidense,
que establece el régimen de res-
ponsabilidad de los prestado-
res de servicios por la vulne-
racion de los derechos de la
propiedad.

COMERCIO ELECTRONICO
Podemos decir de forma gene-
ral, que comercio electrénico
es el intercambio electronico
de datos e informaciones
correspondientes a una tran-
saccion.

El comercio electronico pue-
de tenervarias definiciones, vea-
mos:

Desde el punto de vista de las
empresas, (tecnologia, auto-
matizacion, etc.).

Desde la perspectivade las comu-
nicaciones (productos, servicios
o0 juegos, redes, etc.).

De los servicios, (mejorar cali-
dad, rebajar costes, etc.).
Desde el punto de vista del Inter-
nauta (comprar- vender, pro-
ductos e informacion, etc).

El modelo de comercio elec-
tronico se refleja en la figura
1.

En éste modelo, la entrega del
producto vendido ha sido sus-
tituido por un Flujo de infor-
macién que hace referencia a
la descripcion del producto,
entrega, fecha de envio, trans-
porte, etc.

Segun Ravi Kalakota, catedra-
tico de la Universidad de
Rochester define el comercio
electrénico como “el proceso
de conversion de inputs digi-
tales, en outputs de valor ana-
dido”. El comercio electronico
puede considerarse como un
procesode produccién enlinea
que pertenece a los interme-
diarios. Los productores (ven-
dedor) de informacion inte-
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Fig.1. Modelo Comercio electronico

e José Carlos Jiménez Sabio

Ingeniero de Telecomunicacion e Ing. Tec. Industrial
v Gerente del Centro Comercial Radiovision S.A.
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Fig. 2. El proceso de creacion de valor digital

ractian con intermediarios
(procesos en linea). El outputs
resultante (comprador) Toma
la forma de un producto 6 ser-
vicio digital u otro tipo de infor-
macion procesada, como pedi-
dos, pagosoinstrucciones. Este
modelo es el de la figura 2.

A través de este marco pode-
mosobservar el conjunto de fac-
tores que intervienen en este
proceso.

MODELO DE COMERCIO

ELECTRONICO

Podemos separar el Comercio

electronico en dosgrandesare- '

as:

1) Comercio electronico cerra-
do (es el que se desarrolla
entre empresas por acuerdos
entre ellas).

e B2B: El realizado entre
empresas; >, B2A: Tran-
sacciones entre empresas
y Administracion.

B2C

2) Comercio electrénico abier-
to (eslaque se realiza sobre
laWEB de unaformano pro-
gramada por compradores
compulsivos)

e B2C: se realiza entre
empresa y consumidor
fiel.; Y, A2C: Las transac-
ciones entre Administra-
ciényciudadano. ¥ C2C:
Operaciones de trueque
oventasentre ciudadanos.

LAIMPORTANCIA DE SEGU-
RIDAD EN EL COMERCIO
ELECTRONICO

Escierto que Internetno se con-
cibié pensando en el comercio
electronico; sin embargo sugran
fortaleza y fiabilidad han
aumentado exponencialmente
en los ultimos anos.
Soluciones Off line versus solu-
ciones On Line.

En el cuadro que detallamos a
continuacion sintetizamos las
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P
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Fig. 3 Modelos de comercio electronico
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distintassoluciones empleadas
en el mundo fisico (offline) y
en el mundo virtual (on line).
Siempre en una transaccion
comercial o mercadera, esalgo
mas que vender, es la relacion
entre unos y otros (vendedor
y comprador) generando una
discusion dialéctica entre ven-
dedor y comprador, tal como
se puede resumir com o en la
figura 5.

LA CRIPTOGRAFIA: CON-
CEPTOS BASICOS

Lacriptografiase ocupa del dise-
no de procedimientos paracifrar,
es decir, para enmascarar una
determinada informacion de
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caracter confidencial. Esta es
una ciencia muy antigua, pero
debidoal uso delosordenadores
ydelInternet, se hahechoimpres-
cindible para preservar al ciu-
dadano su intimidad.

Elesquemafundamental de un

proceso criptografico (cifrado/

descifrado) se muestraen lafigu-

ra 6.

Las técnicas criptograficas debe

conseguir varias metas por este

orden:

* Mantener la confidenciali-
dad del mensaje: Es decir,
que lainformacion alli con-
tenida permanezca secreta.

*  Garantizar laautenticidad tan-
to del criptograma (Inte-

SOLUCIONES OFF LINE|SOLUCIONE ON LINE]

CONFIDENCIALIDAD|Sobres

Encriptacion

INTEGRIDAD Firmas

Firmas digitales

AUTENTIFICACION |Notarios

Certificados digitales

Fig. 4. Soluciones de seguridad

Fuente: Global Intergrity

Vendedor

Comprador

Autentificacion

fa compra

Saber la identidad del que | Confirmar la identidad del
compra antes de realizar

vendedor antes de
comprar.

Certificacion

El vendedor puede
necesitar una "prueba’ de
que el comprador esta
capacitado para comprar.

Confirmacion

el pago

El vendedor necesita

saber ante cualquier 3°
(emisor tarjeta de credito) |realizada.
que el comprador autorizé

El comprador necesita
un "recibo” de la compra

El vendedor quiere
protegerse de que el
comprador niegue

El comprador esta
interesado en poder
recurrir en el caso de

No repudio injustificadamente que el vendedor no
haber realizado la cumpla las obligaciones|
compra o haber recibido|acordadas.
el producto
El vendedor necesita El comprador quiere
asegurarse de que si asegurarse que no se

Pago cumple con lo acordado |pueda realizar ningun
se efectuara el pago. pago sin su

consentimiento.
El comprador puede
3 ) estar interesado en que
Privacidad no aparezca su nombre

o identidad en la
transaccion.

Fig. 5. Requerimientos de Seguridad
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Fig. 6. Proceso General Criptografico

gridad) como del par remi-
tente/destinatario.

Una primera clasificaciéon en

base a las claves utilizadas pue-

de desglosarse asi:

* Métodos simétricos o crip-
tografiaen clave secreta: son
aquellos en los que la clave
de cifrado coincide con la
de descifrado.

*  Métodos asimétricos o crip-
tografia de clave publica
(PKI): son aquellos en que
la clave de cifrado es dife-
rente a la de descifrado.

Losalgoritmos mas usadosactual-

mente son el DES, RC2, RC4

(algoritmo simétrico) y el RSA,

DSS (algoritmo asimétrico).

FUNCIONALIDAD DE SIS-
TEMA PKI

Los sistemas criptograficos de
clave publica funcionan como
dos claves: una clave publica uti-
lizada para encriptar el men-
saje, y otra clave privada, que
es la que se utiliza para desen-
criptarlo. La razon por lo que
la clave privada (secreta) pue-
de desencriptar el texto encrip-
tado por la clave publica (en
un Website) es que ambas cla-
ves estan relacionadas mate-
maticamente a través de una

funcion HASH o unidireccio-
nal.

Segln figura 7, vemos necesa-
riouna “Infraestructurade Cla-
ve publica” (Public Key Infra-
estructure, PKI) que haga
funcionar el sistema de forma
eficiente y segura.

El sistema PKI debe crear con-
fianza (Trust) entre empresas
y consumidores en las comu-
nicacioneselectronicas (Inter-
net), enlosaspectos comerciales,
legales, oficiales, personales, etc.,
através de entidades centrales
o TRUST@.

De estaforma las funciones de
una PKI tendra tres facetas:
Tecnologicas Una PKl esun con-
junto de Software, hardware,
sistemas criptograficosy tecno-
logias de Interface; 2) Bussiness.
Eselsistemaqueintegralasdis-
tintas organizaciones que par-
ticipan enlagestion de una PKI
de forma que ahorre costes y
genere confianza; 3) Legal. Es
el conjunto de entidadesy ser-
vicios de autentificacion, cer-
tificacion, generacion (de las
claves), contratacion, etc. pro-
porcionando los servicios: de
acuerdo con lalegislacion vigen-
te; por interés de los usuarios.
La firma digital debe generar
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Fig. 7. Sistema PKI

confianza, evita que el com-
prador tenga que introducir su
numero de tarjeta, basta con
teclear una clave que, una vez
validada por el banco o enti-
dad del certificado activara la
orden de pago. Esto nos lo va
aproporcionar el Secure Elec-
tronic Transaction (SET), de
VisayMastercard, junto con IBM,

Fig. 8. Funcionamiento SET

cion (AC), eslaentidad emi-
sora de Certificados digita-
les. En Espana estan: Agencias
de Certificacion Electroni-
ca (ACE); Certificacion Espa-
nola (CERES) esdelaadmi-
nistracion publica; FESTE
de losnotarios, Camerfirma,
de las Camaras de Comer-
cio; Eurociber de Banesto;

Microsoft, etc., ver figura 8.2.
Vemos que SET define certifi-
cados a los tres intervinientes
en las transacciones comerciales:
* El comprador, * El Comer-
ciantey * La Pasarela de pagos
(Payment Gateway).
Loscomponentes esenciales de
una PKI:

a) La Autoridad de Certifica-

Ipsca, Filial de Internet Publis-
hing Services. Y Autoridad
de Registros (AR) dedicadaal
registro de usuarios, paraveri-
ficarsuidentidad.

b) ElDirectorio de contienelas
claves publicas y los certifi-
cados.

c) EIMagnagementdelsis-
tema. ‘
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