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RESUMEN: El siguiente trabajo tiene como objetivo
presentar, en lengua espafiola, el sugerente articulo
publicado hace ya casi veinte afios Peter Grabosky, en el
cual analizaba el binomio delito e Internet. Y ello en una
época en la que la denominada «era digital» se encontraba
todavia inmersa en una fase de implantacién a nivel
mundial. El postulado fundamental de Grabosky era que
el delito cometido en Internet no diferia esencialmente del
ejecutado en el espacio terrestre, exceptuando quiza el
medio en el que el evento criminal tiene lugar.
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ABSTRACT: The following work aims to present the
Spanish version of the suggestive article published almost
twenty years ago by Peter Grabosky, in which he analyzed
the relationship between crime and Internet. And this at a
time when the so-called «digital era» was still immersed in
a worldwide implementation phase. Grabosky's
fundamental postulate was that the crime committed on
the Internet did not differ essentially from that executed in
the terrestrial space, except perhaps in terms of the
medium in which the criminal event takes place.
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Nota previa

Alolargo dela historia de la comunicacién humana han
surgido una serie de descubrimientos trascendentales
como la escritura, la imprenta, el teléfono o la television.
Descubrimientos sin duda revolucionarios, los cuales
marcaron un antes y un después no sélo en la evolucién
tecnoldgica, sino también en los contextos social,
econdmico, politico e incluso cultural, cambiando las
costumbres y los estilos de vida de los ciudadanos.
Con todo, la aparicion y posterior consolidaciéon de
Internet como mecanismo de comunicacion ha
supuesto una auténtica revolucién tecnolégica sin
parangon, cuya dimension y efectos son de un calibre
tal que han dado lugar al comienzo de una nueva época
y al nacimiento de una nueva sociedad: la sociedad de
la informacién, también conocida como la «sociedad
digital». A ello ha contribuido decisivamente la
confluencia de dos variables en cierto modo
interrelacionadas no sélo gramaticalmente: la red
global de Internet y la globalizacion econémica. Tal y
como acertadamente indica Mir¢é Llinares, Internet «ha
transformado  los  mercados  financieros  en
transfronterizos, ha multiplicado las opciones de acceso
a informacién de todo tipo, ha permitido transacciones
econémicas o personales transfronterizas y en tiempo
real, ha creado nuevas formas de comunicacién
personal y ha modificado los contextos y el sentido de
cualquier forma de comunicacién» (Mir6 Llinares, 2012:
143). De ahi lo acertado de hablar de la consolidacién de
una «sociedad digital» donde Internet es ya el mas
importante vehiculo de comunicacién personal y de
informacién, asi como un instrumento esencial para la
vida social, politica y econémica. Y es que, como
afirmaba Quintero Olivares hace casi dos décadas,
«Internet no es una simple progresion en la evoluciéon
tecnolégica, sino un cambio revolucionario en los
modelos de relaciones sociales, que sirve a la fluidez de
los intercambios comerciales y de todo tipo» (Quintero
Olivares, 2001: 369-370).

Por otro lado, Internet ha creado una nueva
dimension en el espacio de trascendental importancia,
a saber, el denominado «ciberespacio». En este sentido,
el ciberespacio es un lugar, pero un lugar donde, como
se verd a continuacion, las dimensiones espacio/tiempo
adquieren una significacién radicalmente distinta a lo
que sucede en el mundo terrestre. Acudiendo en este
caso a las sabias reflexiones de Lessig, el ciberespacio es
un lugar. Las personas viven en ese lugar, y «alli
experimentan todos los tipos de cosas que
experimentan en el mundo real. Ademas, las personas
experimentan la vida en Internet en grupos, en
comunidades, entre extrafios y entre personas que
incluso llegan a conocer y con quienes llegan a veces a
congeniar» (Lessig, 2001: 348). Podria llegar a afirmarse
que la vida diaria de las personas se desarrolla en
mayor o menor medida en el ciberespacio.

Como se acaba indicar, el tiempo y el espacio en el
ciberespacio adquieren wuna dimensién distinta,
inabarcable e inaudita para el espacio fisico. Internet ha
hecho el mundo maés pequerio, acercando a un mismo
«lugar virtual» a personas que pueden estar separadas,
en coordenadas espaciales, por miles de kilémetros. Por
otro lado, el tiempo requerido para que dos personas
separadas por un espacio fisico puedan comunicarse se
ha contraido también, ante la ausencia de la distancia y
la aparicién de un espacio virtual de intercomunicacién
inmediata.

Como a nadie escapa, la existencia de una sociedad
digital que utiliza Internet no sélo como medio de
comunicacién interpersonal, sino también con
finalidades econémicas, culturales, politicas o de ocio,
ha supuesto un auténtico reto para el legislador a la
hora de regular todas estas actividades. Qué duda cabe
que el enraizamiento de los medios tecnolégicos es tan
grande que impera en todos los érdenes sociales (Salom
Clotet, 2006: 99). Pues bien, en el contexto descrito, el
Derecho penal adquiere una especial significacion,
dado que Internet no sélo fomenta el desarrollo de
actividades licitas, sino también de aquellas otras con
un cardcter marcadamente delictivo, algunas de las
cuales producen la lesion de bienes juridicos,
individuales y colectivos, de importancia. Hasta la
década de 1990, el Derecho penal habia tomado como
referencia para seleccionar conductas delictivas la tnica
dimensién espacial conocida: la del mundo fisico o real,
tnico espacio donde podia actuar el delincuente. No
obstante, la irrupcién de Internet ha dado lugar a que
actualmente el mundo analégico conviva con otro
mundo, con un espacio virtual también llamado
«ciberespacio», con unas coordenadas de accién e
interaccién absolutamente distintas al mundo fisico.
Efectivamente, la ejecucion delictiva a través de la
tecnologia informadtica cuestiona plenamente muchos
de los axiomas hasta ahora vigentes para la deteccion,
persecuciéon y castigo del delito y, por ende, del
delincuente (Ferndndez Teruelo, 2007: 13). Asi, Internet
determina una notable y especial dificultad para el
descubrimiento del ofensor, debido al anonimato
presente en ese espacio virtual. Por otro lado, el caracter
transnacional de algunas conductas delictivas online
entorpece la actuaciéon de los organismos nacionales
encargados de la persecuciéon penal. Por dltimo, el
ciberespacio fomenta la vulnerabilidad de no pocos de
sus usuarios, debido a su escasa conciencia con respecto
a la necesidad de mantener una serie de medidas de
seguridad para evitar convertirse en victimas de un
delito.

En definitiva, pese a que la mayoria de las conductas
delictivas desarrolladas a través de Internet no son en
puridad algo nuevo, «la extraordinaria peculiaridad del
medio dota a las mismas de una especial estructura que
obliga a actualizar los tipos delictivos» (Ferndndez
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Teruelo, 2007: 13), y diriase incluso que a regular
nuevas figuras tipicas de exclusiva comision en el
ciberespacio.

Por otro lado, y entrando ya en la temaética central de

esta nota previa, Internet, la sociedad digital y el
ciberespacio constituyen también sin duda un
importante reto para la Criminologia, acostumbrada a
explicar las causas de la delincuencia y el evento
delictivo a partir de coordenadas espacio-temporales de
caracter fisico. Si se tiene en cuenta que el ciberespacio
presenta unas caracteristicas meridianamente distintas
al espacio fisico, ello deberia en principio conducir a
que el denominado «cibercrimen», al realizarse en un
nuevo ambito o espacio digital completamente distinto
al analégico, tendria en principio que ser analizado
utilizando para ello unas coordenadas criminoldgicas
de explicaciéon del evento delictivo completamente
distintas a las utilizadas hasta ahora.
Partiendo para ello de los enfoques criminolégicos de la
oportunidad, y teniendo en cuenta las caracteristicas
del ciberespacio esbozadas en los parrafos anteriores,
las cuestiones que inmediatamente se plantean son las
siguientes: ;Constituye Internet un nuevo dmbito de
oportunidad delictiva distinto al tradicional espacio
fisico? ;O se trata, por el contrario, de un espacio que,
en sus postulados o caracteristicas fundamentales,
resultado idéntico al espacio terrestre? ;Son los tépicos
de la Criminologia clasica vélidos para la explicacién de
un delito aparentemente nuevo como es el cometido en
el ciberespacio? Pues bien, es precisamente en relacion
a estas cuestiones donde debe insertarse el
trascendental trabajo de Peter Grabosky, Profesor
Emérito de la Australian National University, el cual es
aqui objeto de traduccién por primera vez en lengua
espafiola, casi 20 afios después de que el mismo viera la
luz.

Utilizando para ello una metafora que se ha
convertido en legendaria para todos aquellos/as que
desde la Criminologia han estudiado la relacién entre el
evento delictivo y el ciberespacio, Grabosky se
planteaba, a finales de la década de 1990, si el
cibercrimen constituia realmente «old wine in new
bottles». Pues bien, acudiendo para ello a los
presupuestos establecidos afios atrds por Cohen y
Felson en su teoria de las actividades cotidianas,
Grabosky argumentaba que, si bien la irrupcién de
Internet habia constituido un cambio importante en el
factor «oportunidad delictiva», al ser el medio donde
transcurre el delito online distinto a aquél que
caracteriza al espacio fisico, los elementos del evento
delictivo en el ciberespacio seguian siendo, en esencia,
los mismos que en el espacio terrestre. Asi, el autor
motivado seguia actuando en el mundo virtual guiado
por las mismas motivaciones que en el espacio fisico,
respaldando Grabosky dicha afirmacién con la

siguiente frase: «La emocién del engafo caracteriz6 la
inserciéon del Caballo de Troya original, pero no menos
que lo hizo la creacién de sus descendientes digitales»
(Grabosky, 2001: 248). Por otro lado, los sistemas de
protecciéon frente al evento delictivo (lo que Cohen y
Felson denominaron en su dia «guardidn capaz»)
presentaban en Internet la misma importancia y
caracteristicas que en el espacio fisico. Quizd la tinica
excepcion vendria protagonizada por el objetivo o
victima, la cual, en palabras de Grabosky, estaba
expuesta en Internet a una mayor amenaza por parte
del delincuente motivado. Y ello debido precisamente a
las nuevas coordenadas espacio-temporales inherentes
al ciberespacio.

Mucho ha transcurrido y pasado -en términos

cibernéticos- desde que Grabosky publicase su
influyente trabajo. Sin ir mas lejos, el nacimiento de la
Web 2.0, el aumento exponencial de terminales donde
poder acceder a Internet desde cualquier lugar del
mundo, asi como la irrupcién de los nuevos servicios de
comunicacién social, especialmente en el contexto de
las redes sociales, era algo completamente desconocido
para Grabosky en el momento de redactar su trabajo; lo
cual, desde luego, no resta mérito a su sugerente
andlisis realizado de la criminalidad virtual.
Si, como hace ya cuatro décadas sefialaron Cohen y
Felson en su teorfa de las actividades cotidianas, el
delito se produce cuando confluyen en el espacio y en
el tiempo un delincuente motivado, un objetivo
adecuado y la ausencia de un guardidn capaz de darle
proteccion al segundo, es evidente que los especiales
caracteres del ciberespacio, sobre todo en lo relativo a
sus novedosos pardmetros espacio-temporales, deben
incidir necesariamente en el evento delictivo. Dicho de
otro modo: el cibercrimen, como evento social, es
necesariamente distinto al crimen en el espacio fisico
(Mir¢ Llinares, 2011: 19); lo mismo que una relacién
amorosa es distinta en el espacio terrenal que en el
virtual. Como consecuencia légica, lo explicado
conduce a que los elementos definitorios del evento
criminal deben ser revisados con nuevos ojos al ser
distinto el entorno o el contexto espacio-temporal en el
que se comete el delito. Y todo ello sin restar validez a
aquellas teorfas que, a nivel macro o micro, han
intentado explicar la conducta delictiva sobre la base de
factores individuales o sociales que pueden afectar al
agresor.

Por consiguiente, el cibercrimen, como evento social,
sigue estando hoy en dia conformado por los mismos
elementos que el delito cometido en un espacio fisico,
con lo cual los postulados de Grabosky seguirian
gozando de plena actualidad. No obstante, al
producirse el ciberdelito en un &mbito tan distinto como
es el espacio virtual, esos elementos confluyen de
distinta manera a como lo hacen en el espacio terrestre.

REVISTA ELECTRONICA DE CRIMINOLOGIA



Cano Paiios

Por tanto, la mitica frase «vino viejo en botellas
nuevas», habria que interpretarla a dia de hoy en el
sentido siguiente: si bien el vino puede ser el mismo, la
botella en la que el mismo se toma es distinta a la
primigenia, por lo que es necesario beberlo y saborearlo
de forma diferente a como se hacia antes (Mir6 Llinares,
2012: 144-145). No se trataria por tanto de botellas
nuevas, sino méas bien de botellas diferentes.
Trasladando esta metédfora del mundo de la enologia a
la realidad delictiva, ello implica que, en Internet, el
delincuente motivado se encuentra ante unas barreras
temporales y espaciales distintas para la comisiéon del
delito; a unas victimas que, debido al anonimato y la
dimensién trasnacional de la comunicacién online, se
encuentran més expuestas al riesgo de sufrir un ataque
a sus bienes materiales o personales. Y, por ultimo, a
unos guardianes capaces con un d&mbito de proteccion
muy limitado debido precisamente a las amplias
dimensiones del ciberespacio. El identificar estos
cambios esenciales del evento criminal en el
ciberespacio puede ayudar a la Criminologia actual no
s6lo a explicar el ciberdelito, sino también a prevenirlo
en el marco de la denominada prevencién situacional.

Precisamente con respecto a la victima como
objetivo adecuado del cibercrimen, Grabosky hace
especial hincapié, en la parte final de su trabajo, a la
necesidad de impulsar el control social informal o, lo
que es lo mismo, los mecanismos de autoprotecciéon,
debido precisamente a la probada ineficacia del control
formal, y especialmente de las normas nacionales ante
un tipo de delincuencia con un marcado ambito
transnacional. Con ello, Grabosky esta insinuando que,
en el contexto del cibercrimen, la victima se convierte
quiza en el Gnico sujeto que puede incorporar un
guardidn capaz para su autoprotecciéon o, como él
mismo denomina, «autodefensa». Y esa autoproteccién
debe llevarse a cabo no sélo en el propio actuar
cotidiano de los usuarios de Internet, sino también
mediante la incorporacion de sistemas de seguridad
informatica. Con lo que, aun de forma indirecta, el
propio Grabosky estaba ya reconociendo que, aunque
el cibercrimen es un crimen y no otra cosa, el elemento
ambiental donde el primero se produce es distinto al
terrestre en términos temporales y espaciales, por lo
que su explicacion se deberfa realizar usando
coordenadas tedricas distintas a las tradicionalmente
empleadas.
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Criminalidad virtual: ; Vino viejo en botellas nuevas?
Peter N. Grabosky (Australian Institute of Criminology)
Introduccién

Se ha convertido en algo trivial sugerir que la
convergencia de la informatica y las comunicaciones ha
comenzado a cambiar la forma en la que vivimos y la
forma en la que cometemos delitos. Si ello requerird una
revisiéon de nuestras premisas filosoficas, histéricas y
sociologicas es, sin embargo, otra cuestién distinta. Uno
debe tener cuidado con realizar sobre-generalizaciones
e hipérboles, algo que caracteriza a gran parte del
discurso llevado a cabo en la era digital. En las paginas
que siguen, sugiero que la «criminalidad virtual» es
basicamente lo mismo que el crimen terrestre con el que
estamos familiarizados. Sin duda, algunas de sus
manifestaciones son nuevas. Pero una gran cantidad de
los delitos cometidos con o contra ordenadores difieren
Unicamente en términos del medio. Mientras que la
implementacién tecnolégica, y particularmente su
eficiencia, pueden resultar sin precedentes, el delito es
fundamentalmente familiar. No se trata por tanto de
una cuestién completamente distinta, sino mas bien de
un delito reconocible cometido de wuna manera
completamente diferente.

Quiza los desarrollos mas notables relacionados con
el crimen en la era digital son sus implicaciones
transnacionales y las amenazas a la privacidad personal
que plantean las nuevas tecnologias. La velocidad delas
transacciones electrénicas permite a un delincuente
infligir dafio o pérdidas en el otro lado del mundo,
dando un nuevo significado al término «control
remoto». Asimismo, la tecnologia digital facilita la
vigilancia por parte de agencias publicas y el sector
privado, y ello en un grado que es ciertamente
revolucionario.

Motivacion

Veamos primero las motivaciones de aquellos sujetos
susceptibles de cometer delitos relacionados con la
informatica. Tal vez uno podria ser excusado por
considerar el principio «plus ¢a change, plus c’est la méme
chose».2 Los delincuentes informaticos estan guiados
por motivaciones tradicionales, las més obvias de las
cuales son la codicia, la lujuria, el poder, la venganza, la
aventura y el deseo de probar «el fruto prohibido».
Mientras que muchos actos criminales fluyen de
motivos mixtos, es la codicia la que principalmente
subyace en los fraudes de transferencias electrénicas de
fondos, y la lujuria la que impulsa el trafico de

1 Titulo original: «Virtual Criminality: Old Wine in New Bottles?»,
publicado en Social&Legal Studies, Vol. 10(2), 2001, pp. 243-249.

pornografia infantil. La habilidad para tener un
impacto en grandes sistemas puede, como un acto de
poder, resultar gratificante por y en si mismo. El deseo
de infligir una pérdida o un dafio a otro también puede
surgir de la venganza, como cuando un empleado
descontento desconecta el sistema informético de su
empleador, o bien de la ideologia, como cuando uno
paraliza la pagina web de la Agencia Central de
Inteligencia de los Estados Unidos. Mucha de la
actividad que se desarrolla en la frontera electrénica
contiene un elemento de aventura, la exploracién de lo
desconocido. El hecho mismo de que algunas
actividades en el ciberespacio son susceptibles de
provocar una condena oficial es suficiente para atraer a
los desafiantes, o a los irresistiblemente curiosos. Dado
el grado de competencia técnica requerida para cometer
muchos delitos informadticos, hay otra dimensién
motivacional que vale la pena sefialar aqui. Esta es, por
supuesto, el desafio intelectual para lograr dominar
sistemas complejos.

Ninguna de las motivaciones sefialadas supra es
nueva. El elemento novedoso reside en la capacidad sin
precedentes de la tecnologia para facilitar la actuacién a
partir de estas motivaciones.

Las relaciones interpersonales en el ciberespacio

En cierta medida, la tecnologia digital ha impactado en
las relaciones interpersonales. La ilusién del anonimato
parece haber provocado una mayor candidez en
Internet de lo que cabria esperar en las comunicaciones
cara a cara. Pero si el juego de roles que ocurre en
algunas salas de chat constituye algo completamente
distinto del buen teatro, en el cual los actores estan
inmersos en sus roles, eso sigue siendo un tema abierto.
Sin duda, algunos de estos juegos de roles son
extremadamente agresivos, o de otro modo
antisociales. ;Pero mas que una actuacién de la obra
Hamlet?

De hecho, Internet ha provocado cambios
significativos en la interaccién humana. Los inversores
ordinarios ahora pueden comprar y vender acciones
online sin negociar a través de intermediarios como por
ejemplo suscriptores, brokers o asesores de inversion. Si
bien esto puede mejorar la eficiencia de los mercados de
valores, también brinda oportunidades para su
explotacién criminal. Con todo, la criminalidad
fundamental puede todavia ser reducida a lo basico:
tergiversar el valor subyacente de una garantia en el
momento de la oferta publica inicial, o0 manipular el
mercado durante el comercio secundario de una
garantia a través de la difusiéon de informacion falsa, o

2 «Cuanto mas cambia, més es lo mismo» (N. del T.).
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disefiar un patrén engafioso de transacciones para
atraer la atencién del inversor involuntario.

Uno escucha anécdotas sobre nifios que han sido
atraidos por peddfilos desde la seguridad de sus
hogares, después de un encuentro inicial en una sala de
chat de Internet, o mujeres que, tras haber acordado una
cita a través de la red, se topan con juego sucio a manos
de un depredador. Pero ;es esto algo realmente nuevo?
El ciberespacio cumple la misma funcién que la parada
de autobts, el patio de la escuela o la discoteca.

Hay otro aspecto en el que la criminalidad digital
puede resultar similar a la criminalidad convencional.
A riesgo de cometer una simplificacion excesiva, uno
puede dividir los delincuentes en dos clases: el
competente y el incompetente. Tarde o temprano, la
mayoria de la segunda categoria termina en prisién. Por
su parte, el competente evita la deteccién, o al menos, el
enjuiciamiento y la condena. Lo mismo sucede con los
ciberdelincuentes. Los méas expertos nunca se notan, y
mucho menos son identificados. En el polo opuesto, el
ciberdelincuente inepto deja sus huellas en todo el
ciberespacio.

Nuevos desafios para el Estado

La era digital ha comenzado a plantear nuevos desafios
para el Estado. Las comunicaciones blasfemas,
sediciosas, salaces y de otra manera ofensivas han sido
durante mucho tiempo un foco de preocupacion
gubernamental. En una era donde muchos gobiernos
tratan de deshacerse de sus funciones y delegar
poderes, la necesidad de controlar la tecnologia digital
sigue siendo intensa. Y, sin embargo, la capacidad de
los gobiernos y los ordenamientos juridicos para
adaptarse a los nuevos medios en lo relativo a la
transmisiéon de contenido ofensivo es todavia algo
limitada. Por supuesto, uno podria siempre «tirar del
enchufe» y restringir asi severamente el acceso de los
ciudadanos al ciberespacio. Pero aquellos gobiernos
que buscan maximizar el bienestar econémico de sus
ciudadanos se dan cuenta de que es intil intentar
frenar la marea de la globalizacién, y que la
imposibilidad de entrar en los fundamentos del
comercio electrénico puede retrasar el desarrollo
econdémico.

Los desafios a los que se enfrentan los gobiernos no
se limitan en absoluto a la regulacién de contenido
online. Al menos en las sociedades de habla inglesa, la
capacidad de las fuerzas de seguridad se reconoce que
es limitada. La mayoria de las victimas de los robos
residenciales son conscientes de que tienen pocas
posibilidades de recuperar sus posesiones perdidas.

* Un «remailer» en un servidor que recibe correos electronicos en un
formato especial, los procesa eliminando las cabeceras, y los dirige hasta el

Estas albergan pocas ilusiones de que «su» delincuente
eventualmente sera llevado ante la justicia. El papel de
la policia a menudo se limita al de legitimar las
reclamaciones a los seguros y a proporcionar unas
palabras amables (y tal vez algunos consejos para la
prevencion del delito) a la victima. Los individuos estan
en gran parte solos en lo que respecta a la prevencion
del delito, y ello en una medida que pocos desean
reconocer abiertamente. Y, por ello, aquellos que se lo
pueden permitir, adquieren sistemas de alarma
sofisticados y viven en comunidades «cerradas». La
necesidad de autosuficiencia en el control del delito no
es menor en el ciberespacio que en el vecindario fisico.

Paradojas de la era digital

Ademas de la tensién entre el Estado en reduccion y el
imperativo del tréfico directo en la autopista de la
informacién, la era digital ha dado lugar a otras
paradojas. Las tecnologias relativas al anonimato y al
pseudénimo como son los remailers® y la criptografia
pueden proporcionar un minimo de cobertura para
alguien que desea enmascarar su identidad y el
contenido de su comunicacién. Pero no todos se
aprovechan de tales tecnologias, mientras que las
capacidades de vigilancia exceden a todos menos a los
usuarios mas determinados.

La criptografia, considerada por la policia como una
amenaza, es uno de los pilares fundamentales del
comercio electrénico. Sin esta tecnologia segura, los
pagos electrénicos, y mucho menos la transmisién de
los datos de la tarjeta de crédito, llevarian aparejados un
riesgo mayor. La criptografia puede ser una bendicion
para los delincuentes, pero podria decirse que es una
bendicién atin mayor para los negocios legitimos.
Podria decirse que Internet constituye una mayor
amenaza a la privacidad de lo que jamds se podria
haber imaginado. La posibilidad de permanecer en el
anonimato en el ciberespacio, lejos de ser interminable,
aparece como significativamente limitada. Ademads, la
amenaza a dicha privacidad puede provenir tanto de
fuentes privadas como gubernamentales. Se da mucha
importancia a las llamadas «paginas de hackers» y a
aquellas salas de chat dedicadas al sexo con
adolescentes, muchas de las cuales son accesibles sin
dificultad para el gran publico. El hecho es que estas
paginas pueden ser maravillosas fuentes de inteligencia
para las fuerzas del orden o para especialistas en
seguridad de la informacién. Los anales de las fuerzas
de seguridad estan repletos de ejemplos de oficiales de
policia haciéndose pasar por nifias de 13 afios que
organizan online encuentros con sujetos que alguna vez
fueron descritos como «hombres viejos y sucios».

destinatario del mensaje. Los correos normalmente estan aplicados con
criptografia (N. del T.).
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La amenaza privada a la privacidad

Quizds de mayor importancia es la explotaciéon de
informacién personal por parte de intereses comerciales
privados. La cantidad de informacién personal
disponible sobre los patrones de gasto de las personas
y las preferencias de los consumidores resulta
sorprendente para muchos. En el pasado, la privacidad
de la informacién estaba protegida por la dispersiéon de
datos (Clarke, 1988). Es posible que se haya almacenado
una gran cantidad de informacién personal aqui y alld
en varios lugares (ya sean publicos o privados), pero
aparte de las principales investigaciones, la engorrosa
logistica de clasificar habitaciones llenas de formularios
en un lugar y otro impidié la recopilaciéon en cualquier
escala significativa. Las tecnologias de manipulaciéon de
datos que permiten la fusién de bases de datos y la
coincidencia de identidades individuales ahora facilitan
la agregacion de datos de fuentes dispares (Clarke,
1988). El término «data mining» (extracciéon de datos) se
usa comuUnmente para referirse a tales practicas. La
vinculacién de datos dispersos se ve facilitada por la
existencia de numeros de identificacion, los cuales son
comunes en la mayoria de las sociedades industriales.
Asfi, el nimero de nueve digitos de la Seguridad Social
en los Estados Unidos constituye un clasico ejemplo. A
través de la recopilacion de detalles personales
dispares, el todo se vuelve mas grande que la suma de
sus partes.

Uno sospecha que la mayoria de las personas no
estan recurriendo cada vez més al anonimato, y que sus
detalles personales son accesibles en abundancia.
Ademas, estos detalles son comercializados libremente
por las empresas de marketing.

Muchas personas que usan el correo electrénico lo
hacen con una candidez inusual. En palabras de
Bennahum (1999, 102) «el correo electrénico es un suero
de la verdad». Pero a diferencia de una conversaciéon
cara a cara, las comunicaciones electronicas no son
efimeras. Los registros persisten y pueden volver a
perseguir a uno o mas participantes en la comunicaciéon.
Incluso cuando se borra un mensaje, éste puede haber
sido retenido por la otra parte que participa en la
comunicacion, o puede haber sido «guardado en una
copia de seguridad» 4 en uno o mas archivos del
sistema. Ademds, muchas comunicaciones resultan
accesibles simplemente mediante el uso de tecnologia
de busqueda facilmente disponible. Asi, un esposo
separado buscé en Internet el nombre de la cuenta de
su ex esposa, lo que le permiti6 recolectar 30 paginas de
mensajes que ella habia publicado en las salas de chat,
y en los que no en todos se reflejaba claramente su
condicién de madre. Buscando mayores derechos de
visita con respecto a sus hijos, el ex marido presenté sin

4 El autor utiliza aqui la expresion «backed up» (N. del T.).

éxito dichos mensajes al mediador en su audiencia de
custodia (Glod, 1999).

La dimension transnacional

Uno de los mayores desafios planteados por la
apariciéon de la criminalidad digital es el enorme
potencial para la delincuencia transnacional. Muchos, si
no la mayoria, de los delitos cibernéticos pueden ahora
ser cometidos desde el otro lado del mundo tan
facilmente como desde el edificio de al lado. Esto no
solo hara que la identificacién del autor sea algo mas
dificil, sino que impedird en gran medida el
enjuiciamiento del delincuente.

A pesar de la trillada afirmacién de que el mundo se
estd encogiendo, las leyes difieren. Algunas
jurisdicciones prohiben el acceso no autorizado a un
sistema informatico, mientras que otras no lo hacen.
Algunas consideran que es un delito alterar o borrar
datos, mientras que otras no. Naciones como Alemania
consideran delito difundir propaganda neonazi. Por
muy desagradable que sea ese material, el derecho a
hacerlo esta protegido por la Constituciéon de los
Estados Unidos de América. Algunas naciones
criminalizan el juego online, mientras que otras lo ven
como una fuente maravillosa de ingresos de
exportacion.

Se requiere una cierta base legal comun para
movilizar el ordenamiento de un estado extranjero en
favor de alguien. Sin la «doble incriminacién», la
asistencia de la jurisdiccion en la que se encuentra el
delincuente es muy poco probable. Pero incluso si hay
un cierto grado de consistencia, el cumplimiento de la
ley por parte de las autoridades de la nacién anfitriona
de ninguna manera se producira de forma automatica.
Y es que todas las agencias policiales tienen sus
prioridades. Si yo, cdmodamente situado en Australia,
fuera tan tonto como para ser victima de un fraude de
inversion online originado en Albania, las autoridades
australianas y/o sus contrapartes albanesas podrian
tener prioridades mas apremiantes. Es posible que «mi»
asunto nunca reciba una seria consideracion de
investigacién por parte de las autoridades de ninguna
de las dos jurisdicciones.

Implicando a terceros

Las nuevas oportunidades para la delincuencia
informatica pueden crear nuevas responsabilidades
para terceros. Considérese, por ejemplo, la
responsabilidad de los empleadores por el mal uso de
los ordenadores de oficina por parte de los empleados.
Si yo decidiese enviar a un compafiero de trabajo un
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correo electronico sexualmente ofensivo, mi empleador
podria ser responsable por no proporcionar un
ambiente de trabajo seguro. ;Qué grado de respuesta
preventiva o reactiva se requeriria por parte de mi
empleador para evitar esa responsabilidad?

Aquellas compafifas cuyas acciones se negocian en
las principales bolsas de valores generalmente estdn
obligadas por sus leyes nacionales a garantizar que la
informacién divulgada sobre la compafifa y sus
actividades sea completa y precisa. Con el uso cada vez
mayor de la World Wide Web como medio de relaciones
publicas corporativas surgen nuevas responsabilidades
de divulgaciéon. Las paginas web de empresas pueden
ser pirateadas o imitadas con un realismo asombroso.
¢Con qué frecuencia deberia verificarse o actualizarse el
sitio web de una empresa para garantizar que la
informacién que contiene es correcta? ;Qué debe
considerarse como un retraso inaceptable cuando se
rectifica informacién errénea? ;Cuél es el curso de
accion apropiado para una empresa que descubre que
su sitio web estd vinculado a otros sitios web que
pueden contener imprecisiones sobre la empresa en
cuestion? Sin duda, el futuro presentard varios de estos
escenarios, y serfa interesante observar cémo se
resuelven. Para protegerse contra algunas de estas
dificultades, muchas compafias han comenzado a
contratar los servicios de consultores que escanean
Internet para buscar referencias corporativas
(Grabosky, Smith y Dempsey, 2001, cap. 6).

Conclusion

Uno de los principios basicos de la criminologia
sostiene que el delito puede explicarse por tres factores:
motivacién, oportunidad y la ausencia de un guardiin
capaz. Esta explicacién puede aplicarse tanto a un
incidente individual como a las tendencias a largo
plazo. Desarrollado inicialmente para explicar la
delincuencia «callejera» convencional, este principio
resulta igualmente aplicable a la delincuencia en el
ciberespacio. Como hemos visto, los motivos de la
criminalidad relacionada con la informdtica no son
nada nuevos. Las tecnologias pueden cambiar
rdpidamente, pero la naturaleza humana no lo hace asi.
Los Diez Mandamientos son tan relevantes hoy en dia
como lo fueron en los tiempos biblicos. La emocién del
engafio caracteriz6 la insercién del Caballo de Troya
original, pero no menos que lo hizo la creacién de sus
descendientes digitales.

Por el contrario, la variedad y el namero de
oportunidades para el cibercrimen estan proliferando.
El crecimiento exponencial en la conectividad de la
informaética y las comunicaciones crea oportunidades
paralelas para los delincuentes potenciales, asi como
riesgos paralelos para las posibles victimas. A medida

que Internet se va convirtiendo cada vez mds en un
instrumento para el comercio, se convertird también
cada vez mds en un instrumento para el fraude.

El guardian capaz ha evolucionado a lo largo de la
historia humana, desde el feudalismo, el surgimiento
del estado y la proliferacién de instituciones ptblicas de
control social, hasta la era posmoderna en la que los
empleados de los servicios de seguridad privada
superan ampliamente a los oficiales de policia en
muchas democracias industriales. La vigilancia del
espacio terrestre es ahora en gran medida un esfuerzo
pluralista. También lo es la vigilancia del ciberespacio.
Las responsabilidades para el control del delito
informatico se compartirdn de manera similar entre los
agentes del estado, los especialistas en seguridad de la
informacién en el sector privado y los usuarios
individuales. Hoy en el ciberespacio, lo mismo que en
el espacio terrestre hace dos milenios, la primera linea
de defensa sera la autodefensa.

Descargo de responsabilidad

Las opiniones expresadas en este ensayo son las propias
del autor, y no necesariamente se corresponden con las
del Instituto Australiano de Criminologia o del
Gobierno de Australia.
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