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Resumen

Se propone un sistema computacional basado en dispositivos méviles que permite crear indicadores de
delincuencia dentro de un plano cartografico. Con este sistema, el usuario final sera capaz de identificar,
asimilar y evitar el delito, asi como para colaborar con su disminucién y erradicacion. El trabajo se desarrolla
en el marco del notorio aumento en la percepcién de inseguridad por parte de los ciudadanos de ciudad de
México, de acuerdo al informe de indice de paz México 2017. Como resultado del estudio, se proveen modelos
de mapas con incidentes geo-referenciados, por medio de un sistema de informacién geogréfico como
herramienta principal. También se hace uso de la geolocalizacién y posicionamiento movil, con el propésito
de contribuir al monitoreo de la delincuencia, detectar los percances de forma temprana, y servir como base
para la toma de decisiones en materia de seguridad.

Palabras clave: mapeo del crimen; sistema de informacién geografica SIG; delincuencia; crimen en México;
crowdsourcing.

Geographic Information Systems and their Analysis Applied in
Crime Areas in Mexico City

Abstract

A computational system based on mobile devices that allows to create delinquency indicators in a cartographic
map is proposed. With this system, the end user will be capable of identifying, assimilating and avoiding
delinquency, as well as collaborating with its reduction and eradication. The work is motivated by the notorious
increment of the insecurity perception of the citizens of Mexico City, as stated on the Mexico peace index
report of 2017. As a result of the study, models of maps with geo-referenced incidents are provided. Also, it
makes use of geo-location and mobile positioning, with the objective of contributing to the surveillance of
delinquency, detecting earlier the undesirable events and serve as basis for decision making in terms of
security.

Keywords: crime mapping; geographic information systems GIS; delinquency; crime in México;
crowdsourcing.

Informacion Tecnologica — Vol. 29 N° 5 — 2018 235



Sistemas de Informacién Geogréfica y su Analisis Aplicado en Zonas de Delincuencia Espinoza-Ramirez

INTRODUCCION

En la actualidad, México dedica grandes esfuerzos en contencion de violencia -de acuerdo al informe de
indice de la paz México 2017- colocandolo dentro de los diez primeros paises que mayores recursos destina
a este rubro en la regién de Latinoamérica. El costo por contencion de la violencia en el pais se debe a
diversos factores como la desconfianza en las fuerzas policiales y judiciales (Cruz, 2012), lo que eleva la
percepcion de inseguridad y causa que los ciudadanos teman el denunciar y dar parte a las autoridades. Las
tasas delictivas en la Ciudad de México son elevadas y los retos a resolver numerosos. El modus operandi
mas comun es el robo en medios de transporte (Vilalta, 2011) y asalto al transelnte, mismo que continla en
crecimiento; aunado a ello, no se cuentan con datos cartograficos precisos que permitan generar soluciones
preventivas y proactivas en diversos puntos de la Ciudad de México. Como muestra, en la figura 1 se observa
un andlisis de la modificacion de percepcion publica de la paz en México desde al afio 2003 al afio 2016,
creado por el informe de indice de la paz México 2017.

La Ciudad de México es un area proclive para la delincuencia organizada y no organizada debido a la
conglomeracién econémica que presenta, al igual que su capacidad mercantil cambiante y dinamica, lo que
causa diversas actividades ilicitas que permiten la generacién de negocios criminales de escala regional,
nacional e inclusive internacional. (Alvarado, 2016). Uno de los retos importantes para México es la reduccién
de los niveles de impunidad: Grupos delictivos operan debido a las actividades ilicitas que ocurren en barrios
de la Ciudad de México que encuentran facilidad de generarse debido al clima de proteccion, extorsién y robo
impune. Aunado a ello, la actividad delictiva genera ganancias atractivas (Alvarado, 2016) que causan la
proliferacion y expansién en poblaciones vulnerables econémicamente.

Un analisis presentado en el trabajo de (Bailey, 2014) arrojan que la inseguridad en México es un flagelo que
no solamente estanca el progreso del pais, sino que es una de las causas fundamentales de una democracia
de calidad deficiente, una percepcién mas intensa en el incumplimiento de la ley, y un comportamiento
destructivo del crimen, exacerbado por la corrupcién y la violencia. En la entrevista con John Bailey (Ruiz,
2015) se menciona un tipo de criminalidad peligrosa: La criminalidad territorial, misma que al llegar causan
extorsiones, controlan a las fuerzas policiales, corrompen y penetran los sistemas policiales y judiciales. Por
ende, son mas peligrosos ya que sus alcances no pueden ser adecuadamente delimitados: Son capaces de
corromper instituciones publicas y privadas de igual manera.

Un mecanismo que ha implementado la autoridad para hacerle frente a la problemética referente a la
seguridad es crear mecanismos que faciliten una denuncia anénima, como la implementaciéon de un nimero
telefénico universal para emergencias y tecnologia movil para realizar denuncias, como es la aplicacion mévil
9-1-1 implementada por el gobierno mexicano. Sin embargo este trabajo plantea la hipétesis de que los
esfuerzos en materia de prevencion del crimen podrian potencializarse por medio del uso de la tecnologia
basada en fuentes sociales, también conocida como crowdsourcing: actividades colaborativas basadas en la
comunicacion de internet, que permiten la creacién e innovacion basada en el usuario (Estellés-Arolas, 2012)
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Fig.1. Gréfica de tendencia de la paz en México, generada de 2003 a 2016

Este tipo de interaccion colaborativa provee lo que los pioneros del tema le llaman la sabiduria del grupo: un
tipo de inteligencia colectiva que puede agregar informacion y resolver problemas por medio de la
colaboracién de cada uno de los usuarios. El beneficio no solamente recae sobre el sistema, sino sobre las
mismas personas que la utilizan, siendo ellos mismos los primeros beneficiados en su implementacion.
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(Brabham, 2008). Esto conlleva a que a mayor cantidad de usuarios empleando del sistema, mayor
inteligencia y utilidad emana de este.

Este tipo de esquemas colaborativos ha sido utilizado con antelacién para resolver distintas problematicas,
como es el caso de la coordinacién y respuesta ante desastres naturales (Gao, 2011). La bldsqueda e
investigacién de nuevos productos farmacéuticos (Ekins, 2010), e inclusive en efectivos métodos de
reingenieria de procesos orientados a negocios (Khasraghi, 2012). En aras de hacer frente a la criminalidad
territorial, la cual es su variante mas peligrosa, este articulo presenta un sistema computacional que tiene
como funcionalidad principal el generar una cronologia de eventos con su respectiva referencia geogréfica,
basado en el modelo de crowdsourcing y la popular plataforma de desarrollo Android OS. Diversos objetivos
sirven como motivacion para la creacion de dicho sistema, entre ellos la recoleccion de datos para mostrar al
usuario final los espacios publicos mas seguros, permitiendo el compartir a través de un mapa los reportes
delictivos cercanos de otros usuarios.

Como se ha mencionado, el sistema descrito dentro de este articulo tiene la finalidad de basar su potencialidad
en el esquema de crowdsourcing: el resultado de su utilizacion son las estadisticas delictivas y el sistema de
alerta comunitaria, lo que permite combatir a la delincuencia para evitar situaciones de riesgo, al igual que la
ayuda mutua entre autoridades y ciudadanos para la denuncia y erradicacion del delito. Otros de los objetivos
de este sistema es el analisis de la delincuencia en planos cartogréficos por medio de la colaboracion de los
usuarios, lo que no solamente permitiria a los ciudadanos el evadir zonas con alta densidad criminalistica,
sino a las autoridades el implementar medidas de prevencion y seguridad por medio del andlisis del crimen,
definido como el proceso de utilizar un sistema de informacion geogréfica (SIG) en combinacién con técnicas
de analisis para centrarse en el contexto espacial de las actividades penales y otras actividades de aplicacion
de la ley (Boba, 2001).

Este sistema puede ser utilizado no solamente en la Ciudad de México —el cual es el caso de estudio de este
trabajo- sino en cualquier ciudad que requiera esfuerzos en materia de seguridad. Por ende el propdsito de
este trabajo consiste en la captura tanto espacial (latitud / longitud) como temporal (fecha y hora, o bien,
tiempo real) del delito ocurrido, de tal manera que estos esfuerzos generen una base de datos y un mapa
cartografico que permita viajes mas seguros en la megal6polis donde este sistema sea implementado. Para
acotar el alcance del modelo presentado, se implementara su utilizacién en la demarcacion de la alcaldia de
Iztacalco, dentro de la Ciudad de México.

Modelos similares se han llevado a cabo para estudiar la seguridad publica en las grandes ciudades como
Xianmen, China (Yan, 2015) en donde se utilizan sistemas distintos, como la extraccion de datos por diarios
electronicos. En otros trabajos se ha abordado el uso de tecnologias moéviles para que los usuarios puedan
alertar a las fuerzas policiales (Zhong, 2012). O bien, su uso para la comunicacion y la asistencia del trabajo
de campo de dichas fuerzas (Duansheng, 2009). Otros trabajos emplean técnicas de mineria de datos para
extraer informacion relevante de reportes policiales y colocarlos dentro de sistemas de informacién geogréfica
(Fan, 2009). Sin embargo, no se ha abordado una estrategia de crowdsourcing con sistemas maviles para
dotar de diferentes fuentes de informacién a los sistemas de seguridad.

El presente trabajo esta organizado de la siguiente forma: En la seccion Sistema frontal del usuario, se
describe el proceso de extraccion, clasificacién y empaquetado de los datos obtenidos por los usuarios dentro
de la aplicacién. En la seccion subsecuente, titulada Metodologia: Tratamiento de la informacién se
mencionaran las fases de recoleccién de datos, almacenamiento y utilizacion para determinar acciones
preventivas. Como tercera seccion, se presentan los resultados en forma de un mapa tematico que permite
la interpretacion y visualizacién de los datos, mientras que en la cuarta seccién se realiza una discusion final
del trabajo y posibles alcances futuros. Finalmente, en las conclusiones, se presentan los objetivos
alcanzados.

SISTEMA FRONTAL DEL USUARIO

Los sistemas en dispositivos maéviles tienen el objetivo de emplear los recursos embebidos en la plataforma
para asistir al usuario final. La aplicacién propuesta —GeoSecurityMX- no es la excepcién, ya que para
alcanzar la finalidad de asistir en tiempo real al usuario, emplea la tecnologia de geo-localizacién por el
sistema de posicionamiento global (GPS), asi como las tecnologias de comunicacion inaldmbrica (Wi-Fi o
bien una red de telecomunicaciones 4G).

El usuario al descargar la aplicacion y registrar sus datos en ella, es capaz de elegir el tipo de crimen a

reportar: robo a persona, vehiculo, casa/habitacion, u homicidio, ademas de una descripcién detallada del
suceso, y la informacion temporal (fecha y hora) aproximada del percance, como se muestra en la figura 2.
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Una vez obtenidos los datos mencionados, el sistema propuesto recolecta la informacién del dispositivo, con
la finalidad de obtener la ubicacién en tiempo real del usuario en el momento del reporte.
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Fig. 2. Algoritmo de recoleccion de datos y generacion del paquete de informacion.

Una vez adquiridos los datos del usuario, los datos del percance, y la geo-localizacion del dispositivo, esta
informacion es enviada a un servidor de recoleccion por medio del protocolo TCP/IP, lo que permite utilizar
cualquiera de las redes de telecomunicaciones (ya sea Wi-Fi 0 4G), el paso descrito se muestra en la figura
3. Dentro del servidor, los datos son procesados segun la estrategia de tratamiento de la informacion descrita
en la siguiente seccion.
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transmitir protocolo para el usuario
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servidor via TCP/IP

Fig. 3. Algoritmo de transmision de la informacion recopilada en el dispositivo del usuario.
METODOLOGIA: TRATAMIENTO DE LA INFORMACION.

Con la finalidad de alcanzar el objetivo de analizar los patrones de la actividad criminal y de proveer de
informacion al usuario final, es requerida una estrategia de tratamiento de la informacién recopilada, la cual
se ha dividido en este articulo en siete fases. La primera etapa consiste en la recopilacion de datos por parte
del usuario que ha sido victima o testigo de un delito, el cual consiste en obtener tanto los detalles del incidente
delictivo, como los datos del usuario para identificar la procedencia del reporte y evitar reportes apocrifos.
Algunos de los detalles necesarios para el reporte son la posicion geografica y temporal (latitud, longitud,
fechay hora), el modus operandi (asalto en automavil, con arma blanca, con arma de fuego, homicidio, etc...),
y una descripcién del incidente. Detalles de esta fase se muestran en la seccion anterior.
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Una vez obtenidos los datos, la segunda fase requiere realizar una validacion de los mismos. Este trabajo se
enfoca en las demarcaciones de la delegacién Iztacalco en la Ciudad de México, por lo que el incidente solo
sera georrefenciado si el marcador del reporte y la posicidn del dispositivo que lo capturan coinciden con dicha
zona geografica. Esto es con la finalidad de evitar que un usuario intente levantar un reporte apdcrifo con
informacioén que no coincide con su posicién actual. Futuras implementaciones pueden enfocarse en distintos
filtros como es el histérico de reportes del usuario, la calidad de la informacién de descripcion, o la
discrepancia entre otros reportes en el mismo lugar y hora.

Como tercera fase, se requiere la transformacion de los datos filtrados en un archivo con el formato estandar
CSV, el cual sera alojado dentro de un servidor de almacenamiento y procesamiento, con la finalidad de
clasificar los delitos reportados dentro de un SIG. Con base en dicha fase, la cuarta etapa de la estrategia se
basa en la generacién de tablas, estadisticas y puntos de control, con el objetivo de indizar la latitud y longitud
a un mapa acorde a la informacion obtenida. Esta informacion permitirda no solamente el obtener el plano
cartografico, sino también registros temporales de como el crimen se mueve y se erradica por la ciudad.

Una vez indizada la informacién obtenida de los usuarios, la quinta etapa transforma los datos al cartograma
mencionado. El cartograma con los datos afiadidos podra ser descargado de forma grafica en el SIG,
visualizdndose como puntos de eventos. Cada punto en el mapa vinculara a los respectivos detalles que
describen cada incidente en especifico. La sexta etapa consiste en la generacién de modelos de proximidad
entre eventos, asi como la delimitacion de zonas por colonias cuadrantes de la policia de la ciudad de México.
Otra de las funcionalidades de dicha etapa consiste en mostrar filtros por clasificacién de delitos y con ellos
crear consultas para visualizar por tipo de incidente, area geografica, o temporalidad.

Finalmente, la séptima etapa consiste en la transmision de tanto los mapas como los modelos de proximidad
y datos a los usuarios, de tal manera que la aplicacién —de nombre GeoSecurityMX- permita a los usuarios el
observar tanto los incidentes reportados, como el evitar las zonas donde los delitos se cometen con
frecuencia. De esta manera también las autoridades seran capaces de tener informacion en tiempo real que
les permita reducir la tasa de crimenes en la ciudad. Un resumen de la metodologia mencionada puede
observarse en la figura 4.
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Generacion del
cartograma.

Cartograma
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Fig. 4. Metodologia de tratamiento de la informacion. La fase 1 se lleva a cabo en los dispositivos de los
usuarios, mientras que la fase 2 a 7 se lleva a cabo dentro de un servidor remoto.

RESULTADOS Y DISCUSION

Se generaron diferentes reportes geo-referenciados dentro de la delegacion Iztacalco para probar la eficacia
de la metodologia propuesta, en la cual se obtuvieron como resultados distintos mapas cartograficos,
observables tanto para los usuarios de la aplicacibn GeoSecurityMX como para los analistas del
comportamiento de crimen. Un ejemplo de los mapas de delitos generados dentro de la interfaz del sistema
puede observarse en la figura 5.

En cada mapa de delitos generado, se cuentan con diversas capas superpuestas que permiten obtener
informacion sobre el comportamiento del crimen. Algunas de estas capas muestran las demarcaciones de las
delegaciones, los delitos cometidos, los cuadrantes policiacos y las colonias de la delegacién lIztacalco
(mismas que son sub-areas contenidas dentro de la delegacién). Dichas capas pueden ser observadas en
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superposicion, para determinar la interseccién entre ellas y obtener informacién relevante, como la presencia
(o ausencia) de elementos policiacos, en contraposicion con la actividad delictiva.

Fi

g. 5: Mapa de delitos observables en el sistema GeoSecurityMX.

Cada uno de los puntos obtenidos dentro del mapa de delitos observables es capaz de desplegar una
descripcion breve del incidente causado, el cual es recopilado por la metodologia mencionada en las
secciones previas. De forma puntual, es posible observar la fecha, hora, tipo de delito, descripcién, y —de
forma opcional, dependiendo de la implementacion- el usuario que reporta el robo.

La informacién obtenida tanto de los usuarios como de las demarcaciones propias de la divisién politica de la
Ciudad de México tiene diversas formas de presentarse al usuario final. Los delitos y reportes son mostrados
como puntos en un mapa, y la division politica es mostrado mediante un conjunto de poligonos superpuestos.
La manera de realizar el trazado de ubicacién de cada punto se basa en el sistema de coordenadas WGS
1984 (GEOINT, 1984). Sin embargo, el resultado mas importante que genera el sistema propuesto es la
construccion de representaciones simplificadas del delito, que facilitan el analisis del movimiento criminal para
ser utilizados tanto por la fuerza policial como para los usuarios de la aplicacion.

En la figura 6 se despliega, a manera de ejemplo, una vista general de los reportes delictivos de la delegacion
Iztacalco. Se toma como base el mapa cartografico, y con dicha base se despliegan los reportes en puntos
especificos de forma simultanea. El sondeo mostrado en dicha figura muestra que los delitos tuvieron diversos
modus operandi, por ende, se muestra la simbologia en el mapa correspondiente a cada modus operandi. La
segunda fase de la metodologia propuesta consiste en el filtrado de reportes. Para efectos de este estudio,
se considera que un reporte debe ser filtrado si se encuentra fuera de los limites de la delegacion Iztacalco.
Si bien es cierto que el filtrado de reportes y la validacion puede depender de las politicas de cada
implementacién, la figura 7 muestra a manera de ejemplo los lugares donde se genera el reporte —en otras
palabras, la ubicacion real del dispositivo que hace el reporte-.

El objetivo de este filtrado es discernir si las ubicaciones reportadas coinciden con las ubicaciones reales con
cierto grado de aproximacion. Esto permite evitar que un delito reportado dentro de la demarcacion tenga un
reporte en otra zona geografica (por ejemplo, otro pais). Esta implementacion puede considerar un cierto
umbral de distancia de semiverseno —entre dos latitudes y longitudes- para validar que el reporte corresponde
a un caso real. Un tercer resultado consiste en el codmputo de los modelos de proximidad: Un delito puede
causar una influencia radial variable, dependiendo del delito que se ha consumado. Dicha influencia puede
variar dependiendo de la implementacién; para el caso de este modelo, se han implementado dos influencias
radiales de 100 y 200 metros para cada uno de los casos. En la figura 8 se pueden observar casos de
homicidio en color rojo, asaltos en color verde y asaltos a vehiculo en color amarillo. La razén principal de
generar los mapas con zonas de influencia es crear un conjunto de areas que sean potencialmente riesgosas
para los usuarios del sistema, al igual que se generen zonas donde la focalizacién de las autoridades policiales
pueda ser requerida.

Cabe destacar que existen dos mecanismos para construir las zonas de influencia. Uno es por medio de la
distancia euclideana en un plano bidimensional y otro método es la construccién por medio de la distancia
geodésica, tomando en cuenta la curvatura terrestre (Olaya, 2014). Esta distancia también es conocida como
la distancia de semiverseno, y ambas maneras de calcular la influencia radial pueden ser construidas dentro
del sistema propuesto.
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Fig. 6: Mapa de andlisis para los delitos de la delegacion lIztacalco. Se
muestran diferentes tipos de crimen cometidos con su respectiva sefialética.
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Fig. 7: Mapa de analisis para los delitos de la delegacion lIztacalco: Delitos reportados
fuera de la delegacion, en yuxtaposicién con los delitos dentro de la delegacion.

DISCUSION FINAL
Los Sistemas de Informacion Geogréfica (SIG) son herramientas relativamente nuevas que han demostrado

proveer un gran soporte a tareas de inteligencia geografica como es el caso de manejo de trafico, localizacion
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geografica y planeacion urbana. El presente trabajo tiene como finalidad combinar tres elementos
tecnolégicos con los sistemas de informacion geografica: Los dispositivos méviles, el enfoque de extraccion
de informacion por parte de los usuarios —también llamado crowdsourcing-, y el procesamiento de latitudes y
longitudes dentro de un SIG.
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Fig. 8: Mapa de analisis generado: Zonas de influencia a 100 y 200 metros. El centro es un incidente, mientras que
la periferia es una zona que podria no tener adecuado control policial.

El presente trabajo muestra una metodologia de implementacion que permite combinar los elementos antes
mencionados para proveer a los mismos usuarios tanto de cartogramas como de modelos de proximidad.
Esta informacion tiene la finalidad de prevenir a los usuarios de un percance delictivo cercano a su periferia,
al igual que puede ser proveido a las fuerzas policiacas y a las autoridades para focalizar esfuerzos en ciertas
zonas para reducir el crimen. Los resultados obtenidos constan de mapas cartograficos que estan constituidos
por distintas capas superpuestas, las cuales pueden servir para realizar un andlisis rapido y (til tanto para
usuarios como para autoridades. Un ejemplo de superposicion de capas que puede arrojar nuevas acciones
es la accién delictiva versus las zonas de patrullaje policial y de accion de la autoridad.

Si bien es cierto que la delegacidn Iztacalco es un espacio geografico acotado para este problema, no hay
impedimento alguno para realizar la implementacién en distintas delegaciones, estados, o inclusive paises.
La flexibilidad en el filtrado de la informacion generada puede permitir el bloqueo de reportes apdcrifos, la
comparativa entre dos 0 mas reportes, e inclusive el bloqueo de diferentes usuarios que constantemente
reportan informacién falsa o de dudosa calidad. Futuros desarrollos pueden incluir, ademéas de mejoras en la
metodologia de la informaciéon generada, algoritmos de inteligencia artificial que permitan predecir el
comportamiento delictivo con base en los histéricos que este sistema arroja con el paso del tiempo. Esto con
la finalidad de dificultar la perpetracion de un crimen y mejorar los servicios de seguridad de las zonas urbanas
gue implementen el sistema propuesto.
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CONCLUSIONES

Con base en la discusion final, es posible enumerar las conclusiones del presente de la siguiente manera. 1)
Es posible y viable la combinacién de las tecnologias mdviles, la infraestructura desarrollada en las zonas
urbanas en materia de telecomunicaciones y el modelo de crowdsourcing para afrontar los problemas de
delincuencia en la Ciudad de México; 2) Los resultados obtenidos muestran planos cartograficos que permiten
no solamente el asistir a los mismos usuarios de la aplicacion movil para prevenir el delito y sus zonas de
influencia, sino también para advertir a las autoridades de los puntos en donde los delitos se cometen
recurrentemente y 3) la flexibilidad de la implementacién permite no solamente la creacién de planos
cartograficos y puntos donde la delincuencia se focaliza, sino también permite implementar diversos filtros
que ayuden a la validacion de la informacion y a la reduccion de reportes apdcrifos.
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