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La dindmica de las relaciones internacionales ha cambiado, en gran medida por una evolu-
cion vertiginosa de la tecnologia que permite una conectividad global, el acceso a informa-
cion en tiempo real y por el resurgimiento de potencias que vuelven a tener un papel funda-
mental en el contexto politico y econdmico mundial. En palalbras de lanni (1996), el globo ha
dejado de ser una figura astronémica para adquirirmas plenamente su significacion historica.

En el escenario actual, el concepto de defensa nacio-
nal se analiza desde una perspectiva multidimensional,
involucrando a otros sectores de la sociedad. La coope-
racion entre el sector publico y el privado adqguiere ma-
yor importancia, en razén de que la industria es la que se
encarga de ser la proveedora de bienes y servicios para
el cumplimiento de la seguridad de los Estados.

A esto, se suma el desarrollo de las guerras modemas,
de cuarta generacion (Cohen, 1997) o asimeétricas.
El enemigo dejd de ser una nacién, para formarse
fuera de un campo de accién cldsico e incluye una
serie de nuevos aspectos que marcan diferencias
fundamentales para su comprension y fratamiento
(fabla 1). El que ahora se considera como enemigo,
se oculta en la sociedad a la espera del momento
indicado para atacar por sorpresq, tratando de cau-
sar el mayor dano posible con el uso de la menor
cantidad de recursos, tanto econdmicos como hu-
manos (Lobo Femdandez, 2014). Sus operaciones de
combate se han ampliado a otras esferas dentro de
la sociedad, utilizando ofro fipo de medios como el
ciberespacio (Lind y Thiele, 2016).

El futuro que se avizora no presenta signos de paci-
ficaciéon, a pesar de la reducciéon de los conflictos
entre las naciones. En el mediano plazo, la guera
hibrida descubrird otros elementos de las situaciones
gque actualmente ya estdn presentes, como la guerra
cibemética; y nuevos escenarios que incluyan robots
con inteligencia artificial (Dupuy, 1992).

Con este antecedente, la produccion en la industria
de la defensa afronta varios retos que requieren de
la reorganizacion de sus procesos con miras a hacer
frente a las nuevas amenazas globales.

RELACION ESTADO - INDUSTRIA, EN EL DESARROLLO DE
LAS CAPACIDADES DE LA DEFENSA PARTICULAR ¢

La defensa del territorio continla siendo una labor
del Estado y una actividad estratégica que permite
una ventaja comparativa, en términos de prevenir y
reaccionar ante una amenaza que pudiera evitar el
cumplimiento de los objetivos nacionales y la vida
de los ciudadanos bajo su cuidado (Jiménez, 2014).
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TABLA 1

DIFERENCIAS ENTRE LA GUERRA CONVENCIONAL Y NO CONVENCIONAL O ASIMETRICA

Variable

Caracteristicas de la guerra convencional

Caracteristicas de la guerra asimétrica

Capacidad operativa

Relativamente similar, infentando suplir debi-
lidades en capacidad operativa y equiparar
su poder, con estrategias para el uso de su

No infentan colocarse en el mismo nivel operativo.
Buscan utilizar herramientas tecnoldgicas como prio-
ridad, explosivos y otfros elementos de alto potencial

armamento.

destructivo.

Zona de influencia

Tienen un territorio establecido y delimitado.

Se movilizan en un sector geogrdfico mds o menos
delimitado, pero pueden cambiar de zona de acuer-
do alas circunstancias.

Adversarios o rivales
territorio,

Diferenciados, son habitantes de una nacion que
tienen en comun un sentido de pertenencia al

Se los diferencia por sus creencias y concepciones
ideoldgicas extremistas. Fisicamente, es dificil diferen-
ciarlos porque viven ocultos entre varias sociedades,
en varias naciones.

Mecanismos de combate
cién con civiles.

Se utilizan armamentos y esquemas de pelea
establecidas por tradicién, evitando la confronta- | dad, por lo gue utilizan la oportunidad como arma

No hay distinciéon entre civiles y grupos de seguri-

principal.

El objetivo principal es la derrota del enemigo

Sus objetivos pueden variar entre células o subestruc-
turas. Sus integrantes tienen una férea conviccion

politicos.

Objetivos para disuadir en sus decisiones por medio de la . - " . -
L " sobre sus creencias religiosas, politicas, ideoldgicas y
presion militar. )
sociales (o todas a la vez).
. ) ) Los mismos que en una guerra convencional; y otros
Paises: fuerzas armadas, habitantes y decisores . ) ]
Actores considerados como no estatales (guerrillas, terroristas,

subversivos, entre otros).

Instrucciéon en combate

Formal, en estrategia y combate militar.

Formal, en caso de disidentes de organismos de
seguridad estatales. En general, fienen cursos en
ciertas habilidades especificas, que adaptan para las
acciones a ejecutar.

Financiamiento Estado.

Designacion de fondos del presupuesto del

Fondos que provienen de diferentes fuentes: activida-
des ilegales o lideres econdmicos que comparten la
ideologia del grupo iregular.

Temporalidad

Constante, en un tiempo determinado.

Acciones discontinuas, intermitentes.

Fuente: Elaboracion propia a partir de Meigs, 2003; Adams, 1998; Poblete, 2015.

Desde un punto de vista econdmico, la defensa se
considera un bien publico puro (Musgrave, 1959), por-
que todos los miembros de la comunidad que son
parte del Estado tienen derecho a su consumo de
manera igualitaria y no excluyente (Stiglitz, Rosengard
y Rabasco, 2016).

Hasta mediados del siglo anterior, cada nacién
desarrollaba individualmente sus capacidades mi-
litares, aprovechando a la industria nacional para
sus efectos. No fue sino hasta después de la Segun-
da Guerra Mundial cuando la seguridad acoge la
dimension infernacional como premisa para esta-
blecer acuerdos y mecanismos colaborativos, que
posteriormente permitiian el desarrollo conjunto
de las capacidades militares a nivel de bloques (la
OTAN es un ejemplo) que podrian evitar, o en Ultimo
de los caos, hacer frente a las amenazas globales.
De esta manerq, se buscaba equiparar las desven-
tajas de armamento y tecnologia de paises con
menor capacidad econdmica, lo que en la practi-
ca ha sido relativo porque las grandes potencias no
comparten todos sus conocimientos y armamento
para garantizarse su hegemonia. Esa necesidad de
evitar nuevos conflictos a gran escala dio como re-
sultado la creacion de organizaciones mundiales
que fodavia mantienen una vigilancia y arbitraje
de conflictos globales, supeditados a la decision
del liderazgo de las potencias econdmicas-bélicas
(Fonfria, 2014).

Luego de la Guerra Fria, se suscitaron una serie de
acontecimientos histéricos que decantaron en la re-
estructuracion de los organismos de defensa de vo-
rios paises, ya que la amenaza dejo de estar fuera
de los limites teritoriales para situarse en el interior de
las fronteras (Hough, 2013). Muy pocos paises han de-
sarrollado una planificacion con miras a modernizar
a su estructura militar, y de ese grupo, muy pocos lo
estdn poniendo en prdctica con éxito. Esta situacion
se debe a la estructura rigida y tradicional de las fuer-
zas militares, acostumbradas a un tipo de batalla que
fiene menor probabilidad de ocurencia (Giegerich,
2016).

La planificaciéon nacional, como punto de partida
para definir los objetivos del Estado a nivel general,
tampoco contempld un cambio de paradigma tan
drdstico y no ha preparado el escenario para el tipo
de conflicto que se afronta en el nuevo siglo. De cier-
ta manera se debe a gque el proyecto de un pais de-
pende de diversos factores que pudieran verse afec-
tados por coyunturas politicas e intereses electorales,
reduciendo la profundidad de comprension de las
necesidades que se requiere en el dmbito de la segu-
ridad, por parte de las autoridades gubernamentales
(Fonfria, 2013).

En el andlisis técnico, quienes estén a cargo de ela-
borar la planificacion nacional, tendrdn que reducir
al maximo la incertidumbre de los escenarios futuros,
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RELACION ENTRE EL SECTOR PUBLICO Y PRIVADO, PARA LA PRODUCCION DE BIENES Y SERVICIOS EN LA

FIGURA 1

INDUSTRIA DE LA DEFENSA
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Fuente: Elaboracion propia a partir de Sandler y Hartley, 2007

y ser capaces de establecer las amenazas latentes
que enfrenta el teritorio y su poblacion (Marti Sempe-
re, 2015), de forma que se pueda elaborar un diag-
ndstico real de lo que se estd y se va a enfrentar. Solo
de esta manera serd posible disenar las politicas para
el fortalecimiento y obtencion de las capacidades
militares que coadyuven a cumplir con los objetivos
nacionales (Silva, 2016).

Con los objetivos establecidos, las instituciones que
conforman el Estado estardn en capacidad de apo-
yar en el desarrollo de los elementos que se requie-
ran para proteger a la industria nacional, dedicada
a proveerle de defensa. En caso de no contar con
empresas nacionales como proveedores, buscardn
el desarrollo de su economia alrededor de la industria
nacional, si estima que es una prioridad obligatoria
a ejecutar (Kapstein, 1992). Las regulaciones que el
gobierno pueda ofrecer, ademds de acuerdos exira
confractuales, son los mecanismos que van a aportar
en la relacion administrativa de ambas partes (Gola-
berg, 1976). Es asi que el Estado deberd garantizar el
acceso de recursos a utilizar por los integrantes de la
industria, que son claves para el diseno y desarrollo
del armamento que va a adquirr (Rogerson, 1994)

Por otro lado, la industria de la defensa se ha transfor-
mado desde inicios de los anos noventa, pasando
de una composicion establecida por empresas na-
cionales que estaban orientadas especificamente
a la produccion de bienes y servicios de defensa, a
un conjunto de multinacionales que se dedican a la
produccion de varios tipos de bienes y servicios, entre
los que se encuentra una division designada al sector
defensa.

Las companias del sector defensa se han visto en el
apremio de adaptarse a la globalizacion y las condi-
ciones del entorno, aplicando una estrategia de cre-
cimiento por medio de la diversificacion de produc-
10s y servicios, reorganizando su estructura operativa
que les permitan colocarse en varias industrias a la
vez (Cancelado, 2010).

Esa evolucion de las empresas que infegran la indus-
tfria de la defensa ha permitido que otro tipo de com-
panias asuman el liderazgo en la innovacion para
reducir costos y esfuerzos en 1&D, sobre todo a nivel
fecnoldgico (Bitzinger, 2009). La cadena de suminis-
fros que lo integran tfiene un tamano considerable
(Marti Sempere, 2016), en la que su especializacion
se ha enfocado en utilizar tecnologias emergentes de
otras industrias, para adaptarlas o adecuarlas en las
necesidades especificas que solicitan sus clientes, es
decir, los érganos de seguridad estatal (Nurkin, 2016).

El vinculo publico-privado (figura 1) requiere de una
proteccion del Estado a sus empresas nacionales
para gue no sean victimas de las fuerzas del mer-
cado, aplicando criterios conjuntos para mantener
cierta soberania y una independencia de naciones
dliadas o amigas (Sandler, Sandler y Hartley, 1995).
En un sentido netamente comercial, ambos sistemas
mantienen una comunicacion constante para elo-
borar de manera conjunta, productos y servicios que
solucionen una deferminada necesidad. En sintesis,
su relacion va mucho mds allé de o mercantil, ya
que se requiere de una apertura a otro tipo de accio-
nes y esfuerzos desde ambas partes (Sandler y Hartley
2007).
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FIGURA 2
PORCENTAJE DEL GASTO DEL GOBIERNO CENTRAL, DESTINADO AL AMBITO MILITAR, A NIVEL MUNDIAL
(PERIODO 1990-2015)
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Fuente: Elaboracion propia a partir de OTAN, 2018

LA REALIDAD ECONOMICA DEL SECTOR DE LA
DEFENSA: EVOLUCION DEL GASTO GUBERNAMENTAL Y
SUIMPACTO EN LA INDUSTRIA ¢

El andlisis comparativo del gasto militar presenta
varios inconvenientes, considerando como un fac-
tor importante el tipo de cambio de la moneda de
cada pais, ya que puede generar distorsiones por
las fluctuaciones que presentan las divisas en un pe-
riodo de tiempo (Marti Sempere, 2016). Para efectos
del presente andlisis, se ha considerado la informa-
cién publicada por el Banco Mundial.

De acuerdo a la publicacion anual de la OTAN (Or-
ganizacion del Tratado del Atldntico Norte, NATO por
sus siglas en inglés), se establece al gasto de de-
fensa como «los pagos realizados por un Gobierno
nacional especificamente para satisfacer las nece-
sidades de sus fuerzas armadadas o los de sus aliados».
El gasto militar a nivel global se ha reducido sustan-
ciamente desde 1990, cuando se destfinaba un
13.21% del gasto total promedio de los gobiemos, a
un 8,66% para el ano 2015 (figura 2).

El fin de la guera fria, entre los anos 1989 y 1990,
impulsaron una disminucion del gasto militar debido
al clima de paz al que se comprometieron los pai-
ses gue mantenian una carrera armamentista ante
un posible conflicto bélico. Previamente, las decisio-
nes de los Estados para salvaguardar su soberania
se definian por una la posible escasez de recursos
(Kirshner, 1998). Posterior a esto, entre los anos 2000
y 2008, nuevamente se aprecia un incremento en el
gasto, debido a la guerra en Irak (Segunda Guerra
del Golfo). El costo econdmico destinado a terminar
con el gobiermo de Saddan Hussein marcd un hito
en |a historia de los conflictos armados por la asigna-
cién desmedida de recursos (Bardaiji, 2003).

En el aho 2017, Estados Unidos contfinia como el
pais que mayor gasto realiza en el sector de la de-
fensa, con un total de 609,76 mil millones de do-
lares, seguido por China con un gasto de 228,23
mil millones de ddlares. Cada gobierno destina una
proporcién de su Producto Interno Bruto de acuerdo
a su politica interna.  Arabia Saudita, por ejemplo,
destina mds del 10% de su PIB (69,41 mil millones de
dolares) en desarrollar sus capacidades en defensa
(figura 3).

La redlidad de la economia mundial, en proceso de
contraccion, refleja su impacto en la industria. De
acuerdo a informacién del STOCKHOLM INTERNATIO-
NAL PEACE RESEARCH INSTITUTE - SIPRI (2017), las em-
presas que proveen armas y servicios para la defensa
han decrecido en la mayoria de paises (figura 4). En
el caso de Estados Unidos, en el ano 2005 tenia 48
empresas en el ranking de las 100 mayores provee-
dores de la industria, mientras que para el 2016 se
redujeron a 44. El Unico pais que ha incrementado el
nUmero de empresas con presencia en el ranking del
SIPRI es Rusia, que en el 2005 presentaba 6 compa-
Aias y para el 2016 se incrementa a 13, duplicando su
capacidad dentro de su industria nacional.

De acuerdo a la utiidad generada en el 2016 por
las principales empresas gque tienen participacion a
nivel mundial, se evidencia un decrecimiento de su
utilidad en paises que redujeron la asignacion de re-
cursos para el dmbito militar. Al comparar la utilidad
de los anos 2010 y 2016 (tabla 2), las empresas de
Estados Unidos y Alemania son las que han sufrido
un impacto negativo mayor en sus utilidades, mien-
fras que las empresas de Rusia y Francia son las que
mayor crecimiento presentan. En el caso de Rusia,
se debe a una decision politica de protagonismo en
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FIGURA 3
PAISES CON MAYOR PORCENTAJE DE GASTO MILITAR EN RELACION A SU PRODUCTO INTERNO BRUTO, EN
EL ANO 2017 (EN MILES DE MILLONES)

Relacion entre el gasto militar y el Producto Interno Bruto de los 15
paises con mayor gasto militar en el 2017 (en miles de millones)
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Brasil | $29,28

ltalia |$29,24

Australia

 §27,46

Canada |820,57
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Fuente: Elaboracion propia a partir de OTAN, 2018

las relaciones internacionales, mientras que Francia
se ha convertido en un importante proveedor de ar-
mamento para otros paises, en gran medida por su
capacidad de negociacion y su priorizacion para
exhibir a su industria; lo que los ha convertido en los
ganadores de varios procesos de licitacion a nivel
mundial.

Las empresas United Technologies Corp. y Lockheed
Martin Corp. son dos de las que mayores utilidades
generan para Estados Unidos. Hanwha Corporation
de Corea del Sur es un ejemplo de diversificacion
y colocaciéon dentro de otfra industria, lo que le ha
representado un crecimiento exponencial en los be-
neficios obtenidos entre el ano 2015 y 2016 (tabla
3). Esto se debe a la adquisicion de otras empresas,
que le han permitido colocarse en la industria de la

mineria como uno de los lideres en la cadena de
suministros de explosivos utilizados en este sector.
Por otro lado, por medio de fusiones y adquisicio-
nes de gran escala, la Division de Defensa amplia su
drea de negocios, para incluir en su oferta obuses
autopropulsados, motores para aviones y barcos
de guerra, asi como electronica para defensa ta-
les como radares y sistemas de combate («Hanwha
Corporation», 2018).

Rusia destaca del resto de naciones porque eviden-
cia una planificacion y prioridad para desarrollar su
industria del sector defensa a fin de ser autosustenta-
ble. Las autoridades rusas anunciaron en el ano 2010
la puesta en marcha de un proyecto para mejorar
su armamento y sus capacidades bélicas, moder-
nizindose de acuerdo a las circunstancias actua-
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FIGURA 4
VARIACION EN EL TOP DE LAS 100 EMPRESAS POR PAIS, DE ACUERDO A SU UTILIDAD DEL PERIODO
(ANOS 2005, 2010 Y 2016)
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Fuente: Elaboracion propia a partir de STOCKHOLM INTERNATIONAL PEACE RESEARCH INSTITUTE - SIPRI, 2017

les y al objetivo geopoliico de mantener un papel
protagdnico en la palestra mundial (Campos, 2018).
Historicamente, la exportacion de bienes y servicios
militares ha sido un factor clave en el desarrollo de su
economia, lo que estuvo relegado hasta hace poco
por la decision politica de los lideres que precedie-
ron al Presidente Viadimir Putin. Actuaimente, no solo
que han potencializado a sus empresas nacionales,
sino gue también son grandes compradores de tec-
nologia y armamento de paises con los que han fo-
mentado relaciones de amplia cooperacion, como
China e India (Sputnik, 2017).

En el contexto de los tratados internacionales, es ne-
cesario citar que al interior de la OTAN se planted el
objetivo de reducir el gasto miliar al 2% del PIB. Si bien
se aclara que el porcentaje propuesto podria no ser
suficiente, la consigna es buscar criterios eficientes y
efectivos para la adquisicion de nuevas capacida-
des de defensa por el enforno econdmico adverso
que prioriza ofro tipo de necesidades en materia
publica (NATO, 2006). A pesar que este enunciado
no obliga a los paises miemioros a someterse a este
limite de gasto, sino mdas bien sugiere racionalizar el
uso de recursos, ha tenido un impacto en la decision
de varios paises que hasta hace poco apoyaban
prioritariamente a su industria de la defensa.

NUEVAS AMENAZAS A LA SEGURIDAD GLOBAL Y LOS

El concepto tradicional sobre la seguridad, que 1o
define en una vision gue conjuga las relaciones

internacionales en donde «una naciéon estd segu-
ra cuando su gobierno tiene el suficiente poder y
capacidad militar para impedir el ataque de otros
Estados a sus legitimos infereses y, en caso de ser
atacada, para defenderlos por medio de la guerra»
(Aguayo y Bagley, 1990), se amplié con la manifes-
tacion de nuevas estructuras que desafiaron la esta-
bilidad de Occidente (Cancelado, 2010), como se
analizé al inicio. A raiz de la inclusion de otras priori-
dades, como el desarrollo econdmico y el cuidado
del medio ambiente, se examinan las caracteristi-
cas de las nuevas amenazas globales a través de
un nuevo marco de referencia (Buzan, Woever y de
Wilde, 1998). En el contexto actual, se involucran los
dmbitos sociales, ambientales y econdémicos; ade-
mds del vinculo entre las relaciones infernacionales
y el dmbito militar, adaptando un pensamiento mdas
cercano a la realidad. En primera instancia, se ob-
serva entonces que las nuevas amenazas globales
se producen por grupos que solicitan una accion
extraordinaria para ser contenidos y garantizar la se-
guridad de la Naciéon (Buzan, Woever y Wilde, 1998)
y que no son un Estado pero forman parte de uno
O varios.

En el inferior de la industria de la defensa, las em-
presas continlan en la busgueda de estrategias y
acciones que les permitan mantenerse en un en-
tomo de creciente competencia y de innovacion,
y aungue varias amenazas a la supervivencia de las
companias pueden ser similares dentro de ofras in-
dustrias, el concepto de seguridad las vuelve mds
sensibles anfe cambios en variables determinantes
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TABLA 2
DIFERENCIA ENTRE LA UTILIDAD OBTENIDA POR LA INDUSTRIA DE LOS 10 PAISES MAS IMPORTANTES EN LA
PRODUCCION DE BIENES Y SERVICIOS PARA EL SECTOR DE LA DEFENSA
(CIFRAS DE LOS ANOS 2010Y 2016, EN MILLONES DE DOLARES USD)

Pais Utilidad total (2010) Utilidad total (2016) Variacién
Estados Unidos $52.484,00 $36.151,00 -$16.333,00
Reino Unido $ 4.243,00 $3.905,00 -$ 338,00
Francia $1.963,00 $3.623,00 $1.660,00
Japon $2.269,00 $2.988,00 $719.00
Rusia -$ 82,00 $1.309.00 $1.227,00
Italia $ 980,00 $ 576,00 -$ 404,00
Alemania $1.878,00 $ 527,00 -$1.351,00
India $ 650,00 $ 490,00 -$ 160,00
Corea del Sur $ 308,00 $ 388,00 $ 80,00

Fuente: Elaboracion propia a partir de STOCKHOLM INTERNATIONAL PEACE RESEARCH INSTITUTE - SIPRI, 2017

TABLA 3
EMPRESAS CON MAYOR CRECIMIENTO DE SU UTILIDAD
(COMPARACION ENTRE LOS ANOS 2015 Y 2016)

Utilidad en millones de délares Variacién en millones de

Empresa Pais de origen (USD) délares

2015 2016 (USD)
Hanwha Corp. Corea del Sur $107 $1.110 $1.003
United Technologies Corp. $4.356 $5.436 $1.080

Estados Unidos

Lockheed Martin Corp. $ 3.605 $5.302 $1.697
Safran Francia $1.644 $2.111 S 467
Mitsubishi Electric Corp. Japdn $1.887 $1.932 $ 45
BAE Systems Reino Unido $1.456 $2.351 $ 895
United Engine Corp. Rusia $115 $ 283 $168

Fuente: Elaboracion propia a partir de STOCKHOLM INTERNATIONAL PEACE RESEARCH INSTITUTE - SIPRI, 2017

(Instituto Espanol de Estudios Estratégicos, 2010). De
acuerdo al andilisis realizado, se han considerado los
siguientes aspectos como los mds relevantes:

Como se analizé anteriormente, el sector de la de-
fensa requiere desarrollar soluciones tecnoldgicas
especializadas, que permitan crear una ventgja
competitiva y el éxito en las labores operativas de
los drganos de seguridad estatal. En el escenario
actual, de guerras asimétricas, contar con arma-
mento especializado protege la integridad de las
fropas y permite elaborar estrategias de batalla en
campos antes inexplorados, como el ciberespacio
(Goulding, 2000). Para citar un ejemplo del uso de la
tecnologia en el desarrollo de conflictos bélicos, du-
rante la operacion Tormenta del Desierto se utilizaron
misiles dirigidos a infraestructura y objetivos criticos,
que previamente habian sido fijados con el apoyo

de aviones no fripulados y de imdgenes satelitales
(Torres Soriano y Garcia Marin, 2009).

Las empresas tienen el desafio de invertir en progra-
mas basados en 1&D que produzcan armamento al
gue se puedan adaptar nuevas mejoras sin necesi-
dad de cambiarlo por uno nuevo, ya que la veloci-
dad a la que avanza la tecnologia la vuelve obso-
leta en muy corto tiempo (Vera Nova Adolfo, 201 3).
Similar a un modelo de negocios de «cebo y an-
zuelo», un armamento de gran famano y alto costo
puede ser disenado para reemplazar componentes
que le permitan ser actualizado (Davies y Hobday,
2005). Un ejemplo de aplicabilidad son los aviones
de combate, alos gue se realizan mantenimientos y
mejoras en sus sistemas de proyectiles, no obstante
podria ser interesante buscar otro tipo de armamen-
to que pudiera tener la flexibilidad de rearmarse con
nuevos componentes que lo conviertan en un nuevo
fipo de armamento o en nuevas funcionalidades.
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Gestion y procesamiento de la informacion
disponible, como servicio para los organismos de
seguridad y defensa

Relacionado con el avance de la tecnologia, la in-
formacion es ofro aspecto fundamental que se con-
sidera para el éxito de las misiones de combate, y
prevencién ante posibles amenazas a la seguridad
(Navarro, 2004). La informacioén, convertida en in-
teligencia, brinda un amplio margen de ventaja si
los insumos son fiables y su produccion es oportuna
(Herman, 1996). La cantidad de datos, la agilidad
que se requiere para la toma de decisiones y el ses-
go para decidir lo que es relevante; complica a los
analistas en la elaboracion del producto final (Martin,
2016), lo que en contraposicidn, es una oportunidad
para las empresas que disenan soluciones en el pro-
cesamiento de la informacion. El desafio de la indus-
fria estd en integrar sistemas de inteligencia artificial
en los procesos de obtencién y procesamiento de la
informacién, hasta llegar a la recoleccion de infor-
macién del entorno en actividades tacticas, ya sea
por medio de sensores 0 de nanotecnologia.

Si bien la capacidad estatal para invertir en este
sector siempre ha sido limitada por el tamano de su
economia, la decisién en el contexto global a nivel
politico es la de destinar cada vez menos recursos a
este sector, en funcién de aumentar el gasto en ofro
fipo de necesidades que impulsen la equidad vy la
paz mundial (Mota y Luis, 2010). En paises que tienen
como objetivo el de mantener una posicidn de lide-
razgo en el escenario mundial, podrd utilizar el discur-
so de disminucion del aparataje militar, aunque no o
practigue. En casos en los que la economia del pais
sea reducida, la decisidon de compra estard supedita-
da a la fiabilidad de lo que se pretenda adquirir para
mejorar las capacidades de la defensa de su nacion.
La eleccidn se focalizard a lo que haya demostra-
do un funcionamiento adecuado en la mayoria de
amenazas y condiciones operativas, 1o que no nece-
sariamente quiere decir que tenga un alto desempe-
No en todas (Wildavsky, 1988). De esta manera, 10s
organismos de seguridad tratardn de cubrir un amplio
espectro de vulnerabilidades, con poco armamento.
La industria debe adecuarse ante esta realidad, asu-
miendo la especializacion de cierfos componentes y
tercerizando aqguellos que le pudieran representar un
esfuerzo adicional en su elaboracion.

REFLEXIONES FINALES ¢

La defensa es un sector estratégico de una nacion, y
como tal debe tener un tratamiento prioritario y una
planificacion que considere la relacion entre dispo-
nibilidad de recursos econdmicos, y las amenazas
a las que pudieran estar expuestos sus ciudadanos.

La economia mundial se encuentra en un punfo de
quiebre y recesion, que ha obligado a reducir el gas-

to en la defensa y en consecuencia ha generado un
impacto negativo en la industria. Si a este escenario
se suman oftras variables como la necesidad de in-
novacion, los cambios tecnoldgicos y las amenazas
no convencionales a la seguridad global, se puede
afirmar que la industria enfrenta un panorama com-
plejo.

En el desarrollo del presente andlisis, se han podi-
do determinar ciertas consideraciones a fomar en
cuenta para afrontar el escenario actual, resumidas
en la innovacion del modelo de negocios, la inte-
gracién de la tecnologia a los productos y servicios
que oferta la industria, y la produccion conjunta en-
fre las empresas y el Estado.

La innovaciéon del modelo de negocios debe ser
orientado a crear procesos flexibles, que permitan
ser mds eficientes con el uso de los recursos, para lo
cual serd importante buscar la asociaciéon con em-
presas de tecnologia que inviertan en I&D. De esta
manera, se podrdn aprovechar las mejoras y solu-
ciones complementarias de otfros productos, que se
puedan adaptar en armamento que ya se utiliza. El
nivel de flexibilidad de la produccion de armamen-
to permitird intercambiar componentes de manera
rGpida, como si se fratase de una actualizacién o
mejora del producto, lo que reducird los costos para
los organismos estatales porque se adquiere una
parte y no todo un nuevo armamento. Por ofro lado,
es necesario que la industria proyecte servicios para
operaciones N0 convencionales en el ciberespacio,
ya que se vislumbra a este dmbito como el nuevo
campo de batalla.

Bajo la misma linea del modelo de negocios, la inte-
gracién de la tecnologia en los productos y servicios
representa desde el momento actual, una ventaja
competitiva para la empresa. La propuesta va mas
alld de la implementacién tecnoldgica en los proce-
sos de produccion y en una mayor capacidad de
destruccién o neutralizacion del producto o servicios.
En el contexto en el que se desarrollan los conflictos
de este nuevo siglo, la disponibilidad de informacion
permitird adelantarse a los hechos o mejorar durante
el proceso de la contienda. Se formula entonces el
uso de nueva tecnologia como la inteligencia artifi-
cial y la implementaciéon de sensores para la reco-
leccién y procesamiento de informacién en tiempo
real, de manera que la toma de decisiones se fo-
cilite y la posibilidad de éxito se incremente sustan-
cialmente.

En el mediano plazo, la industria de la defensa de-
berd involucrarse en ofros campos complementa-
rios, como el desarrollo en el dmbito espacial y el
interet de las cosas. Las nuevas variables y factores
que se integran a la vida diaria podrian jugar un po-
pel importante en el desarrollo de los conflictos del
futuro, por lo que la predisposicion organizacional a
anticiparse a las nuevas tipologias que arriesguen la
integridad de la poblacion, serd un atributo esencial
de las companias del manana.
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Finalmente, el Estado debe colaborar con las em-
presas nacionales con politicas para la disponibili-
dad de recurso humano altamente capacitado y un
entomo de inversion que permita, a la par, proteger
la industria. Para el caso en que la realidad econd-
mica no permita un desarrollo propio de la industria
de defensa nacional, el gobiemo de ese pais debe
buscar el fortalecimiento de los mecanismos de
cooperacion infemnacional, que le permita adquirir el
armamento y conocimiento suficientes para hacer
frenfe a las amenazas a las que la nacion pudiera
estar expuesta.
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