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Resumen: Proporcionar procesos y herramientas sistematicos para tomar
una decisién sobre inversiones en seguridad en un escenario con restricciones
presupuestarias, es de suma importancia para asegurar que dichas decisiones se
tomen adecuadamente. Presentamos un enfoque de programaciéon de conjunto
de respuestas (ASP) para resolver este problema. Nuestra propuesta se compara
con el desarrollo del problema utilizando programacion lineal (PL). Ilustramos la
fase de modelado y el rendimiento computacional de ambas soluciones. El modelo
ASP presenta tiempos de resoluciéon del tipo exponencial a medida que aumenta
el nimero de controles sobre los que debe decidirse. Por otro lado, el modelo
basado en PL no presenta variaciones importantes en sus tiempos de resoluciéon de
problemas. Sin embargo, el problema es més facil de modelar en ASP. Luego, esta
propuesta tiene ventajas para modelar y resolver problemas especificos en los que
se requiere una respuesta rapida con una baja cantidad de controles.

Palabras-clave: Answer set programming; Programacion lineal; Optimizacion;
Controles de seguridad de la informacion; Sistema de gestion de seguridad de la
informacion.

Comparing Two Quantitative Approaches to Select Information
Security Controls

Abstract: Provide systematic processes and tools to make a decision about security
investments under a scenario of budget constraints, is of paramount importance to
assure that such decisions are soundly made. We present a answer set programming
(ASP) approach to solve this problem. Our proposal is then compared against a
traditional linear programming (LP) operational research technique. We illustrate
the modeling phase and computational performance of both solutions. The model
based on ASP presents resolution times of the exponential type as the number of
controls over which it must be decided increases. On the other hand, the model
based on LP does not present important variations in its problem resolution times.
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However, the problem is easier to model in ASP. Then, this proposal has advantages
for modeling and solving specific problems in which a rapid response is required
and which do not require many controls.

Keywords: Answer set programming; linear programming; optimization;
information security controls; information security management systems.

1. Introduccién

El actual escenario en ciberseguridad, ha obligado a las organizaciones a incorporar un
conjunto de buenas practicas de seguridad en sus sistemas de gestiéon de la informacion.
Estas practicas de proteccion se han extendido por todo el mundo y han llevado a
diferentes organizaciones a definir e implementar estandares de seguridad de la
informacion (Tofan, 2011).

Un estandar para la seguridad de la informacién consiste en un conjunto de reglas que
tienen como objetivo regular las operaciones de una empresa, con un énfasis especial en
la gestion y el aseguramiento de la informacion. En términos generales, el cumplimiento
de algiin estandar de seguridad de la informacion implica el logro de un conjunto de
objetivos, la adquisicion de recursos o la implementacién de acciones regulares que se
definen en el estindar (Pereira & Santos, 2014). Todos estos elementos se conocen como
controles de seguridad de la informacién (ISC por sus siglas en inglés) (Yau, 2014) y
pueden agruparse por dimensiones.

El mapa de controles implementados-no implementados se convierte en una herramienta
de administracion para avanzar en la seguridad de la informacion. En este contexto, es
necesario definir un programa de seleccion de controles que proponga un camino hacia
el logro de la norma y que pueda evaluarse continuamente a través de un programa de
auditoria. Sin embargo, la limitacién de recursos y la existencia de dependencias entre
ellos pueden impedir que algunos de los controles se implementen juntos. Por lo tanto,
la progresion hacia un cumplimiento total de un estandar definido, viene a menudo a
través de multiples avances parciales. En este escenario, la seleccion del subconjunto de
controles de seguridad que debe implementarse, debe ser tal que maximice el progreso,
minimice los riesgos y optimice los recursos.

El enfoque tradicional para enfrentar esta situacién, ha sido la gestion del riesgo
mediante el uso de instrumentos cualitativos y juicios de expertos (Cano, 2018). Sin
embargo, algunos autores consideran que dichos enfoques cualitativos son subjetivos
y estan incompletos (A. Otero, Otero, & Qureshi, 2010), que deben ir acompanados de
algtin tipo de enfoque cuantitativo y objetivo. Se han propuesto varias técnicas con el
objetivo de formalizar el proceso de seleccion del ISC, sin embargo, estas propuestas
mantienen un grado de subjetividad (A. R. Otero, 2015).

Una soluciéon cuantitativa para la seleccion de ISC se considera un problema NP-
Hard (Tosatto, Governatori, & Kelsen, 2015). Existen propuestas que apuntan al uso
de métodos mateméticos para apoyar la seleccion del ISC -ver por ejemplo (Breier &
Hudec, 2013b; Cuihua & Jiajun, 2009; J. Lv, Zhou, & Wang, 2011; Yang, Shieh, Leu,
& Tzeng, 2009) -. Sin embargo, agregar variables y restricciones reales al considerar
casos especificos hace que sea més compleja la etapa de modelado, y transforma
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esta etapa en una barrera dificil de cruzar para alcanzar una solucién cuantitativa
al problema.

En un trabajo anterior, hemos tratado de superar este problema proponiendo un
enfoque basado en “Answer Set Programming” (ASP) (Cares & Diéguez, 2017). ASP es
un area de investigacion basada en la representacion del conocimiento, la programaciéon
légica y la satisfaccion de restricciones disefiada para hacer frente principalmente
a los problemas de NP-Hard (Brewka, Eiter, & Truszczynski, 2011). Hoy en dia, hay
herramientas que permiten la especificacion y soluciéon de estos modelos, tales como
Clingo (Gebser et al., 2011).

Otra forma propuesta para resolver la seleccién de ISC es aplicar un enfoque de
Programacion Lineal (PL). La programacion lineal es un producto de investigacion
que proviene de la disciplina de Investigacion de Operaciones (OR). La programacion
lineal es parte del cuerpo de conocimientos de OR y también requiere una etapa de
modelado. Existen varias herramientas para implementar estos algoritmos. Ilustramos
esta solucion especifica utilizando NEOS Server (NEOS, 2018), una herramienta web
para resolver problemas de optimizacion.

El objetivo de este documento es doble: por un lado, presentamos una version
ampliada del enfoque ASP, que mejora la versiéon anterior en (Cares & Diéguez, 2017).
Por otro lado, para validar esta propuesta, la comparamos con el enfoque de PL, que
se ha propuesto como un enfoque cuantitativo para la selecciéon 6ptima de controles
de seguridad (Kawasaki & Hiromatsu, 2014; Sawik, 2013; Yevseyeva, Fernandes, Van
Moorsel, Janicke, & Emmerich, 2016). El aporte de este trabajo radica en presentar la
aplicacion de modelos de optimizacion y restricciones de operaciéon que no habian sido
consideradas en el dominio de la seguridad de la informacién. Ademés se proporciona
un estudio respecto de la mediciéon del desempefio de ambas técnicas, lo cual no se ha
tratado con anterioridad.

El documento est4 organizado de la siguiente manera: en la seccion 2, se presenta una
bisqueda bibliografica basada en un mapeo sistematico de los métodos actuales que
tratan la gestion del ISC. En la Seccion 3, el problema de la seleccion de controles se
modela utilizando los dos enfoques en revision, es decir, ASP y PL, e ilustramos c6mo
se implementa el modelo propuesto en dos plataformas tecnolégicas diferentes. En la
Seccion 4, se realiza una prueba de concepto utilizando datos extraidos de un caso real
para comparar el desempeiio de ambas propuestas. Finalmente, la Secciéon 5 presenta
las conclusiones del estudio.

2. Gestion de los Controles de Seguridad de la Informacion

La gestion de la seguridad de la informacion en una organizacion se realiza mediante
la implementacién y operacion de un Sistema de Gestion de Seguridad de la
Informaciéon (SGSI). Estos sistemas estan orientados a identificar e implementar
controles de seguridad para reducir el riesgo en el manejo de la informacién (Saint-
Germain, 2005).

Actualmente, existen varios estindares de seguridad de la informacién que guian la
implementacion, operacion, monitoreo, revision, mantenimiento y mejora de un SGSI
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(Tofan, 2011). En particular, uno de los estdndares de seguridad mas conocidos es ISO/
IEC 27001: 2013 (International Organization for Standardization, 2013).

Es importante tener en cuenta que el enfoque de la seleccion de ISC no es solo la cantidad
de controles que se deben implementar para lograr un nivel de seguridad, sino también
la idoneidad del conjunto de controles (A. Otero et al., 2010).

Sin embargo, se ha reconocido que los intereses propios del administrador de seguridad
pueden influir en el conjunto resultante de controles para implementar (Bachlechner,
Maier, Innerhofer-Oberperfler, & Demetz, 2011), lo que hace que el proceso sea subjetivo.
Este hecho se explica por la teoria de la agencia (Jensen & Meckling, 1976), que reconoce
que un objetivo organizativo, como el objetivo de reducir el riesgo organizativo, no esta
necesariamente alineado con el objetivo de quien lo administre. Esta teoria sefiala que
los intereses entre una organizacion (principal) y un administrador (agente) pueden
divergir y que es necesario incurrir en lo que se conoce como costos de vinculacion
para lograr cierta alineacion de objetivos y comportamientos. Si bien la Teoria de la
Agencia reconoce que el mercado tiende a eliminar estas diferencias, una extension de
esta teoria ilustra como las anomalias del mercado pueden retrasar considerablemente
el proceso de ajuste. Como ejemplo de lo anterior, es posible pensar en términos de un
caso en el que un gerente de seguridad desea mostrar un aumento considerable en el
porcentaje de controles implementados, como un indicador de su éxito en la gestion,
aunque esto no necesariamente signifique una reduccion significativa de los riesgos de
seguridad de la informacién. Estos diferentes objetivos aumentan la complejidad del
problema, ya que, bajo numerosas opciones de seguridad, las organizaciones buscarian
elegir e implementar el conjunto 6ptimo de controles que reducen el riesgo y aumentan
la rentabilidad, mientras que los administradores buscarian mejorar su propia posiciéon
como agentes de la organizacion.

Ademas, se debe considerar el caso en el que una organizacion desea cumplir con mas
de una norma de seguridad, como las organizaciones ptblicas, que, ademas de intentar
lograr una norma internacional, debe cumplir con las normas locales regulaciones y
politicas gubernamentales (Diéguez, Cares, & Sepulveda, 2012).

Para identificar los estudios que han abordado el problema, hemos llevado a cabo
una busqueda bibliografica basada en un protocolo de mapeo sistematico (Petersen,
Vakkalanka, & Kuzniarz, 2015). En nuestro caso, el objetivo fue identificar qué métodos
o técnicas se han propuesto para la seleccidon de ISC. La pregunta que gui6 a los hallazgos
principales fue: “¢Qué métodos o técnicas se han propuesto para resolver el problema de
la seleccion y programacion de un conjunto de controles de un estandar de seguridad de
la informacién que permite la evaluacion del riesgo en una organizacion?”

Para definir la cadena de busqueda, se definieron los conceptos clave, que fueron:
(“Evaluacion de seguridad” O “Seleccion de controles” O “Soluciones de seguridad”) Y
“Cumplimiento de la seguridad de la informacién”).

Para las basquedas utilizamos los principales repositorios bibliograficos digitales de
informatica y disciplinas relacionadas: IEEE Xplore, Biblioteca Digital ACM, Springer
Link y Science Direct. Ademas, se realiz6 una busqueda manual en las actas de las
principales conferencias del area.
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Los articulos encontrados fueron evaluados por tres revisores para decidir su inclusion
o exclusion, de acuerdo a los criterios descritos en la tabla 1. En la tabla 2, se muestra
la lista con los articulos encontrados, después de filtrar respecto de los criterios de
inclusion y exclusion.

De los 35 articulos seleccionados, cinco se refieren a investigaciones que incluyen
modelos de optimizaciéon cuantitativos para la seleccion de ISC (Almeida & Respicio,
2018; Kawasaki & Hiromatsu, 2014; Sawik, 2013; Yevseyeva, Basto-Fernandes,
Emmerich, & van Moorsel, 2015; Zhang, Chari, & Agrawal, 2018). Estos enfoques
proponen un modelo de selecciéon de controles mediante la aplicacion de un modelo
de optimizacion de multi-objetivos, en el que relacionan los controles con sus riesgos
asociados y su distribucién de costos, para obtener una soluciéon 6ptima. Sin embargo,
no consideran la dependencia entre los controles de seguridad. En estas propuestas, la
programacion lineal se utiliza como la técnica principal de modelado y solucién.

En un articulo anterior (Diéguez et al., 2012), propusimos un método de seleccion de
ISC. Nuestro modelo, al igual que los cinco seleccionados, puede considerarse como
un problema de optimizacion multi-objetivos, pero, a diferencia de los anteriores,
considera las dependencias entre los controles. Ademaés, el modelo se puede codificar
segin diferentes enfoques, como Answer Set Programming (ASP) y programacion
lineal (PL).

Criterios de Inclusion Criterios de Exclusiéon

1. Articulos que presentan propuestas, 1. Articulos que no presentan propuestas, modelos
modelos tedricos, ejemplos tedricos o teoricos, ejemplos teoéricos o casos de estudio, respecto
casos de estudio, respecto de la seleccion de la seleccion y/o programacion de controles de un
y/o programacion de controles de un estandar de seguridad de la informacion o que abordan
estandar de seguridad de la informacion o el problema de seleccion de medidas de seguridad de la
que abordan el problema de seleccion de informacion.
medidas de seguridad de la informacion. 2. Libros y Reportes Técnicos.

3. Documentos de tesis.

4. Trabajos duplicados del mismo estudio en diferentes
fuentes.

5. Documentos de discusion o revisiones bibliograficas.

6. Articulos que no son accesibles.

7. Articulos que no estin escritos en inglés.

Tabla 1 — Criterios de inclusion y exclusion del protocolo de mapeo sistematico

3. Descripcion de las propuestas para la seleccion de controles
de seguridad

En esta seccion, presentamos dos enfoques alternativos para resolver el problema
de optimizacion. El primer enfoque consiste en resolver el problema utilizando ASP,
mientras que el segundo enfoque resuelve el problema utilizando PL.

Dado que puede haber miultiples combinaciones de controles que cumplan con
un presupuesto determinado, se esperaria que los modelos presentados pudieran
determinar el conjunto de controles que optimiza el presupuesto de una organizacion.
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3.1. Modelado del problema con el enfoque ASP

ASP es un lenguaje de programacion declarativo flexible, que se enfoca en resolver
problemas combinatorios dificiles. Como tal, es una herramienta poderosa para la
representacion y razonamiento del conocimiento (Bonatti, Calimeri, Leone, & Ricca,
2010), y se puede usar para resolver problemas de tipo NP. Por lo tanto, encaja bien
con los problemas de optimizacion y la programacion de restricciones (Hooker, 2002),
en la cual la funciéon objetivo debe ser maximizada o minimizada, sujeta a algunas
restricciones (Gebser et al., 2011).

Referencia Ano Referencia Ano
2007 (Kiesling, Ekelhart, Grill, Straub, &

(Bistarelli, Fioravanti, & Peretti, 2007) Stummer, 2013) 2013
. .. 2008  (Kiesling, Strauss, Ekelhart, Grill, &
(Ojamaa, Tyugu, & Kivimaa, 2008) Stummer, 2013) 2013
(Yang et al., 2009) 2009 (Yang, Shieh, & Tzeng, 2013) 2013
(Gao, Li, & Song, 2009) 2009 (Sawik, 2013) 2013
(Cuihua & Jiajun, 2009) 2009 (Breier & Hudec, 2013b) 2013
(Chen, Li, Hu, & Lian, 2009) 2009  (Breier & Hudec, 2013a) 2013
(Nagata, Amagasa, Kigawa, & Cui, 2009) 2009 (Breier, 2014) 2014
(A. Otero et al., 2010) 2010 (Choo, Mubarak, Mani, & others, 2014) 2014
(J.-J. Lv & Wang, 2010) 2010 (Al-Safwani, Hassan, & Katuk, 2014) 2014
(Angel Otero, Ejnioui, Otero, & Tejay, 2011 (Kawasaki & Hiromatsu, 2014) 501
2011) 4
(Yameng, Yulong, Jianfeng, Xining, & 2011 (Meng & Liu, 2015) 201
Yahui, 2011) 5
2011 (Shahpasand, Shajari, Golpaygani, &

(J. Lvetal., 2011) Ghavamipoor, 2015) 2015
(Rees, Deane, Rakes, & Wade H. Baker, 2011 (Yevseyeva et al., 2015) 201
2011) 5
(Angel Otero, Tejay, Otero, & Ruiz-Torres, 2012 (Sarala, Zayaraz, & Vijayalakshmi, 2015) 201
2012) 5
(Ejnioui, Otero, Tejay, Otero, & Qureshi, 2012 (Jiménez-Martin, Vicente, & Mateos, 2015) 201
2012) 5
(Breier & Hudec, 2012) 2012 (Khajouei, Kazemi, & Moosavirad, 2017) 2017
(Viduto, Maple, Huang, & Lopez-Peréz, 2012 (Almeida & Respicio, 2018) 2018
2012)

(Kiesling, Strausss, & Stummer, 2012) 2012 (Zhang et al., 2018) 2018

Tabla 2 — Lista de articulos encontrados en Mapeo Sisteméatico

La figura 1 muestra un extracto de la formulaciéon de este problema utilizando ASP, de
acuerdo con la formulacion presentada en (Cares & Diéguez, 2017). El modelo, es decir,
predicados, reglas y restricciones de este caso se puede descargar desde http://dci.ufro.
cl/fileadmin/Software/OptimalSecurityControls-OSCUFRO.zip.
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#show planned/1.
#show totalCost/1.
#show totalProfit/1.

Xsome controls requires
Xother controls

require(c6_1,(c6_1_1;c6_1_2;¢6_1_3)).

Zontuons require(c6_1_3,(c6_1_3_1)).

control(c6_1; c6._1_1; c6_1 2; c6_1 3; c6.1 3 1; c6_2; ¢6_2 1; c6_2 2; require(cezi(cs_I:l;cE‘Z‘Z;c6_2_3;c6_2_4;c6_2_5)).

%implementation of budggt(dmeee)_

%controls implies costs

cost(c6_1,480000) . XGenerate

cost(c6_1_1,800000).

cost(c6_1_2,160000). 8 { planned(Y) } 1 :- terminal(Y).

cost(c6_1_3,220000) . @ { planned(X) } 1 :- totalRequired(X,D), totalIncluded(X,W), D==W.

cost(c6_1_3_1,100000).
XDefine

Ximplementation of controls totalRequired(X,D):- control(X), D = #count {Z:require(X,Z),control(Z)}.

¥iapliss securtty protits totalIncluded(X,D):- control(X), D = #count {Z:require(X,Z),planned(Z)}.
totalProfit(Y):- Y = #sum {D,X: planned(X),profit(X,D)}.

profit(c6_1,1). mta%(ost(N) i N = #sum {D,X: pl‘?nned(x),mst(x,n)).

profit(c6_1 1,1). terminal(X):-control(X), not require(X,_).

profit(c6_1_2,1).

profit(c6_1_3,1). aTest

profit(c6_1_3 1,1).
profit(c6_2,1).
profit(c6_2 1,1). %Optimization

#maximize { I:totalProfit(I) }.

:- totalCost(N), budget(T), N>T.

(a) Configuracion de Variables (b) Definicién de ecuaciones

Figura 1 — Codificacion de Clingo del modelo ASP.

3.2.Modelacién del problema con el enfoque PL

La formulacién para el problema presentado, considerando las restricciones de
presupuesto, las dependencias de control y los beneficios de la implementacion, se
describe en la ecuacion 1. La ecuacion 2, es el costo de la restriccién de implementacion,
donde la suma de estos costos no puede exceder el presupuesto disponible para la
implementacion. La ecuacién 3 representa el anidamiento de primer nivel y la ecuaciéon
5 el anidamiento de segundo nivel.

Para formular el problema, utilizamos el Sistema de modelado algebraico general
(GAMS) (GAMS, 2018), un sistema de modelado de alto nivel para programacion y
optimizacién matematica. Para resolver el problema, utilizamos el portal web NEOS
Server (NEOS, 2018), un sitio web gratuito para resolver problemas de optimizacion. En
el Servidor NEOS, el problema se model6 como Programacion lineal de enteros mixtos,
utilizando la entrada GAMS.

En la Figura 2, se muestra un extracto de la configuracion de las variables y la definicién
de las ecuaciones, en lenguaje GAMS.

Max Z Pipkij + Z FijeXiji + Z PiiriXijra ) @)
=0 j=0jzkj=l >0, j>0.kEA;, (>0, 0keA L IEA,
s.t.
CI'_i'XI'_i' + Z CI'_i'F\.XI'_i'F\.‘ + E CI'_i'FEI-XI'_i'FCI- —-B=0 (2)
=0, j=0j=kj=0 >0 j=0keAy >0 j=0keAled
Xl'_i' _Xl'_i'ic =0
i =0 =0k€d;d;#0 &)
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X;

ik

i=0.j=0k€4;nlEA

— X =0

JHL —
i Aij E O A 0 (@)
Donde,

P: Beneficio de implementar cada control

i: Dimension desde el estandar de seguridad multidimensional.

j: Identificacién del control en la dimension.

k: Primer nivel de anidamiento para el control j-ésimo

I: Segundo nivel de anidamiento para el control jk-ésimo

B: Presupuesto disponible

Aij: Conjunto de controles anidados de primer nivel

Aijk: Conjunto de anidado de controles de segundo nivel

4. Comparacion de los enfoques en una situacion industrial: Prueba
de concepto.

Como ya se menciond, se utilizaron los datos de una auditoria informaética realizada en
una organizaciéon gubernamental chilena. En este caso, la organizacién debe cumplir con
dos regulaciones de seguridad de la informacion establecidas por el Gobierno de Chile:
(i) Decreto Supremo 83 (DS83) (Gobierno de Chile, 2005), una norma de seguridad
para oficinas publicas; y (ii) la guia metodologica para la seguridad de la informaciéon
(GUI) (Gobierno de Chile, 2011), que describe los requisitos técnicos asociados con
el diagnéstico, la planificaciéon y la implementacion de un sistema de seguridad de
la informacion. Ademas, la organizacion decidié evaluar su cumplimiento con la
norma internacional ISO 27001, en su version 2005. A los efectos de la prueba, solo
presentaremos la dimension referente a la seguridad de las instalaciones, ya que fue el
principal foco de evaluacioén después del terremoto del afio 2010 en Chile.

SOFFSYMXREF
SOFFSYMLIST [EQUATIONS

option limrow=0; funcobj, R1, R2, R3, R4, RS, R6, R7, R8, R9, R10 ;
option limcol=0;
option solprint=on;
option sysout=off;

[funcObj.. F =E= 3*X1 + 5*X2 + 3*X3 + 2*X4 + 2*X5 +
I5*X6 + 6*X7 + 2*X8 + 5*X9 + 1*X10 ;

R1.. 120*X1 + 202*X2 + 150*X3 + 120*X4 + 202*X5 +
option LP=CFLEX; 171*X6 + 230*X7 + 100*X8 + 100*X9 + 140*X10 - ppto =L= 0;
option MIP=CPLEX:
option NLP=CONOPT;
option MINLP=DICOPT:
option OPTCR=0;

STITLE Ejercicio de Prueba

'ARIABLES

F, ppto :

POSITIVE VARIABLES MODEL optTotal ALL

ppto ; ISOLVE optTotal using MIP maximizing F ;

[BINARY VARIABLES

1;%2, /X3, X4, 'X5; X6, X7, X8,/ %9, X

(a) Configuracién de Variables (b) Definicién de ecuaciones

Figura 2 — Configuraciéon del modelo en lenguaje GAMS
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La tabla 3 muestra un resumen de los beneficios y costos (en miles de pesos chilenos)
asociados con la implementacién de cada control.

Para esta prueba de concepto, ambos modelos se ejecutaron en tres escenarios, en los que
el ntimero de controles se increment6 en una magnitud de diez en diez con un maximo
de 31 controles; en el primer caso se evaluaron un total de 11 controles, en el segundo
caso se evaluaron un total de 22 controles y en el tercer caso se evaluaron 31 controles.

Los beneficios asociados con cada control se establecieron considerando el estandar
al que pertenecen. Se otorg6 una puntuacién mas alta a los controles que cumplian
con las reglas especificas del gobierno de Chile y aquellos que cumplian con mas de
una norma. Los costos de implementacion de cada control se estimaron segin las
condiciones operativas de la organizacion. El presupuesto considerado para el ejemplo
es $ 4.000.000 (en pesos chilenos).

La tabla 4, muestra un resumen de los resultados 6ptimos obtenidos con ambos modelos,
destacando los costos, beneficios, controles propuestos y tiempos de procesamiento.

Como se observa, en los tres casos, los resultados, desde el punto de vista de los beneficios
logrados por la implementacién del conjunto de controles propuestos, son iguales, es
decir, ambos modelos maximizan el beneficio.

Para el caso de 22 controles, hay una diferencia con respecto al conjunto de controles
que se seleccionaron y, por lo tanto, los costos asociados con el conjunto mencionado
anteriormente. Sin embargo, el beneficio es el mismo para ambos modelos.

Control Beneficio Costo Dependencia Control Beneficio Costo Dependencia

C1 1 480 - C7 1 480 -
C1-1 1 8oo0 C1 C7-1 1 120 C7
C1-2 1 160 C1 C7-2 1 50 Cy
Ci1-3 1 220 C1 C7-3 1 50 C7
C1-3-1 1 100 C1-3 C7-4 1 50 C7
C2 1 800 - C7-5 1 50 C7
C2-1 1 80 C2 C8 1 200 -
C2-2 1 160 C2 Co 1 1.480 -
C2-3 1 920 C2 Co-1 1 80 Co
C2-4 1 120 C2 Co-2 1 80 Co
C2-5 1 160 C2 Co-3 1 80 Co
C3 2 290 - Co-4 1 1.080 Co
C3-1 3 50 C3 Co-4-1 1 80 Co-4
Cq 1 120 - Co-4-2 1 800 Co-4
Cs 1 320 - Co-4-3 1 120 Co-4
Co6 1 600 -

Tabla 3 — Costos y beneficios de implementar cada control.
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Modelo ASP Modelo PL

Universo de Controles: 11 Universo de Controles: 11

Tiempo de ejecucion: 0,109 seg. Tiempo de ejecucion: 0,006 seg.

Numero de controles seleccionados: 11 Numero de controles seleccionados: 11

Costo: 4.000 (Miles de pesos) Costo: 4.000 (Miles de pesos)

Beneficio: 11 Beneficio: 11

Ci; C1-1; C1-2; C1-3; C1-3-1; C2; C2-1; C2-2; C2-3; Ci; C1-1; C1-2; C1-3; C1-3-1; C2; C2-1; C2-2; C2-3;
C2-4; C2-5. C2-4; C2-5.

Universo de Controles: 22 Universo de Controles: 22

Tiempo de ejecucion: 12,016 seg. Tiempo de ejecucion: 0,01 seg.

Nuamero de controles seleccionados: 19 Numero de controles seleccionados: 19

Costo: 3.980 (Miles de pesos) Costo: 3.980 (Miles de pesos)

Beneficio: 22 Beneficio: 22

C1; C1-1; C1-2; C1-3; C1-3-1; C2; C2-1; C2-2; C2-4; C1; C1-1; C1-2; C1-3; C1-3-1; C2; C2-1; C2-2; C2-4;
C2-5; C3; C3-1; C4; Cs; C7; C7-1; C7-2; C7-3; C7-4; C2-5; C3; C3-1; C4; Cs; C6; C7-1; C7-2; C7-3; C7-4;
C7-5. C7-5.

Universo de Controles: 31 Universo de Controles: 31

Tiempo de ejecucion: 9.744,287 seg. Tiempo de ejecucion: 0,019 seg.

Numero de controles seleccionados: 24 Numero de controles seleccionados: 24

Costo: 3.820 (Miles de pesos) Costo: 3.820 (Miles de pesos)

Beneficio: 27 Beneficio: 27

C1-2; C1-3; C1-3-1; C2-1; C2-2; C2-4; C2-5; C3; C3-1;  C1-2; C1-3; C1-3-1; C2-1; C2-2; C2-4; C2-5; C3; C3-
Cy; Cs; C6; C7; C7-1; C7-2; C7-3; C7-4; C7-5; C8; Co-  1; C4; Cs; C6; C7; C7-1; C7-2; C7-3; C7-4; C7-5; C8;
1; C9-2; C9-3; C9-4-1; C9-4-3. Co-1; C9-2; C9-3; C9-4-1; C9-4-3.

Tabla 4 — Resultados de la ejecucion de los modelos.

A partir de esta prueba de concepto, se observa que ambos modelos pueden maximizar
el beneficio de acuerdo con las restricciones presupuestarias y las dependencias entre
controles.

La gran diferencia se da en la velocidad de ejecucion de ambos modelos. Sibien el modelo
PL presenta tiempos de procesamiento muy bajos e incrementos pequenos a medida
que se consideran mas controles, el modelo ASP, aunque comienza con un tiempo de
configuracién muy bajo, aumenta su tiempo de ejecucion de manera exponencial con
respecto al nimero de controles. Esto implica que el modelo ASP se vuelve poco practico
al evaluar un gran ntimero de controles, a pesar de su facilidad de modelado.

5. Conclusiones

Un enfoque contemporaneo para administrar la seguridad de la informacion en las
organizaciones, es cumplir con los estandares basados en procesos, que se basan en
la implementacién de un conjunto de buenas practicas denominados controles de
seguridad. La primera etapa requiere una evaluacion de la seguridad de la informacion
que produzca, como resultado relevante, un conjunto de controles ya implementados
y otro conjunto de controles a implementar. Tomar una decision acerca de la proxima
implementacion de ISC no es una respuesta trivial, ya que implica diferentes escenarios
de riesgo alternativos, restricciones presupuestarias y objetivos comerciales, lo que
genera un problema de optimizacién combinatoria del tipo np-hard.
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Para obtener una vision de las actuales soluciones, hemos llevado a cabo una busqueda
bibliografica basada en un protocolo de revision de mapeo sistematico, el cual ha dado
como resultado 35 articulos que abordan el problema de seleccion de ISC. De este
conjunto, solo 5 abordaron el problema desde una perspectiva cuantitativa bajo un
conjunto limitado de restricciones.

Para agregar nuevas restricciones, hemos presentado dos enfoques cuantitativos:
uno basado en Answer Set Programming y otro basado en la Programacion lineal.
Hemos utilizado un ejemplo con tres tipos de restricciones: dependencias temporales
entre controles, un presupuesto limitado y diferentes beneficios de seguridad de la
informacion dados por los diferentes controles a implementar. La solucion ASP resulta
simple e ilustrativa. En primer lugar, hemos demostrado que una solucién cuantitativa
no es dificil de modelar; en segundo lugar, se puede extender facilmente para admitir
controles adicionales (hechos) y restricciones. Sin embargo, el rendimiento de ASP fue
lento, con un rendimiento aceptable hasta un espacio de busqueda de 30 controles en
maquinas secuenciales y 40 en maquinas paralelas. Por lo tanto, este tipo de solucion es
muy adecuado para realizar diagnosticos limitados con respecto al estandar, por ejemplo,
sobre algin dominio especifico, donde se desea obtener resultados rapidamente a un
bajo costo de modelado.

Porotrolado, el enfoque PL resulta en una etapa de modelado mas compleja, sin embargo,
su rendimiento fue completamente satisfactorio. En las diferentes soluciones, incluso
considerando la cantidad total de controles involucrados, el tiempo de procesamiento,
incluido el tiempo de proceso web, no alcanzé 30 segundos.

Por lo tanto, hemos propuesto dos enfoques cuantitativos basados en la tecnologia
existente y abierta para abordar el problema de seleccionar ISC. Uno de ellos, basado
en ASP, resulta adecuado para unos pocos controles que facilitan la etapa de modelado
debido al alto nivel de abstracciones de su lenguaje de programacion. El segundo, basado
en PL, presenta un excelente rendimiento, aunque su formulacion algebraica resulta un
poco mas complejo de especificar que ASP.

En términos de trabajo futuro, experimentaremos sobre el desempeno de enfoques
mas complejos, principalmente en soluciones no lineales e incluyendo el riesgo como
variables estocasticas. Mantendremos el enfoque en la dualidad de la evaluaciéon que
requiere mucho tiempo considerando tanto el tiempo de modelado como el tiempo de
calculo, ya que ambos factores forman parte del esfuerzo total necesario para resolver el
problema presentado.
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