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Resumen:

Los medios méviles (smatphonesy tabletas) les permiten a los me-
nores tener unos hébitos mas flexibles y personalizados, y crear
nuevas oportunidades de uso privado dentro del hogar, la escue-
la y el espacio publico. El proyecto Net Children Go Mobile', en
el que han participado Dinamarca, Italia, Reino Unido, Rumania,
Bélgica, Irlanda, Portugal y Espafia, se basa en el andlisis de esta
nueva realidad y de sus posibles consecuencias para la infancia.
Este estudio presenta los resultados mds significativos de este pro-
yecto en Espafia a partir de la encuesta realizada a 500 menores
espafioles usuarios y usuarias de internet de entre 9 y 16 aflos y a
su padre o a su madre. Uno de los mayores hallazgos de este pro-
yecto es que las experiencias de riesgo online no conducen nece-
sariamente al dafio, tal y como indicaron los propios menores. De
hecho, la investigaciéon EU Kids Online mostré que los nifos y las
nifias que se encuentran con mayor niimero de riesgos online no
son necesariamente quienes sufren consecuencias mas dafinas;
por el contrario, normalmente son ellos quienes demuestran méas
habilidades y desarrollan més resiliencia.

Palabras clave:
Internet, menores, riesgos, dafo, ciberacoso, sexting.

1. Introduccion

Received: 16/11/2018 - Accepted: 08/03/2019
Abstract:

Mobile media such as smartphones and tablets allow children
to have more flexible and personalized habits, and create new
opportunities for private use within the home, school and public
spaces. The project known as Net Children Go Mobile, in which
Denmark, Italy, United Kingdom, Romania, Belgium, Ireland,
Portugal and Spain have participated, is focused on the analysis
of this new reality and its possible consequences for children. This
study presents the most significant results of this project in Spain,
based on a survey of 500 Spanish children between the ages of 9 and
16, and either their father or their mother. One of the major findings
is that online risk does not necessarily lead to harm, as indicated
by the children themselves. In fact, the research project entitled EU
Kids Online showed that children who face the highest number of
online risks are not necessarily the ones who suffer the most harmful
consequences; on the contrary, they are usually the ones who have
greater skills and develop more resilience.

Keywords:

Internet, children, risks, harm, cyberbullying, sexting.

Los menores estdn creciendo en un sistema de convergencia medidtica (Ito et al., 2009) que les proporciona oportunida-
des para la socializacidn, la auto-expresion, el aprendizaje, la creatividad y la participacion a través de los medios onliney,
crecientemente, los medios méviles (Hjorth & Goggin, 2009; Goggin, 2010; Goggin & Hjorth, 2014). Sin embargo, ademds
de las oportunidades que ofrece Internet, los nifios y las nifias también experimentan riesgos evidenciando la interdepen-
dencia de ambos (Livingstone, Haddon, Gorzig & Olafsson, 2011): cuanto més usan los menores internet, mayor es la gama
de oportunidades que tienen y mayor es la exposicion a experiencias de riesgo.

Los medios moéviles (smartphonesy tabletas) les permiten a los menores tener unos habitos més flexibles y personalizados,
y crear nuevas oportunidades de uso privado dentro del hogar, la escuela y el espacio publico. El proyecto Net Children Go
Mobile? se basa en el andlisis de esta nueva realidad y de sus posibles consecuencias para la infancia y sus familias.

Durante la pasada década, el nimero de investigaciones sobre riesgos para menores en internet ha sido considerable
(Olafsson, Livingstone & Haddon, 2013). Sin embargo, la mayoria de los estudios se han centrado en riesgos especificos en
ciertos paises, en lugar de abordar la experiencia del riesgo y el dafio en su conjunto y desde una perspectiva comparativa.

1  Elcampo cuantitativo en Espaia se financi6 a través del Proyecto CSO2013-47304-R del MINECO.

2 En el proyecto Net Children Go Mobile han participado Dinamarca, Italia, Reino Unido, Rumania, Bélgica, Irlanda, Portugal y Espafia. El campo
cuantitativo en Espaiia se financi6 a través del Proyecto CSO2013-47304-R del MINECO.
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Una excepcion notable es el proyecto EU Kids Online, que entrevist6 a mds de 25.000 nifios y nifias de 9 a 16 afios y a sus
padres y madres en 25 paises europeos.

Este estudio presenta el andlisis de los resultados mas significativos en Espafia del mencionado proyecto Net Children Go
Mobile en basandose en las cuestiones que enumeramos a continuacion.

2.Riesgos y dafios

Uno de los mayores hallazgos de este proyecto es que las experiencias de riesgo online no conducen necesariamente al
dafio, tal y como indicaron los propios menores (Livingstone et al., 2011). De hecho, la investigacién EU Kids Onlinemostré
que los nifios y las nifias que se encuentran con mayor nimero de riesgos en linea no son necesariamente quienes sufren
consecuencias mds dafiinas; por el contrario, normalmente son ellos quienes demuestran mds habilidades y desarrollan
mads resiliencia. Los nifios y las nifias que estdn menos expuestos tanto a las oportunidades como a los riesgos tienden a
sentirse mds molestos y preocupados cuando sufren una experiencia online negativa (ibidem; ver también Livingstone,
Hasebrink, & Gorzig, 2012). Tanto entre los mayores, expuestos a mds riesgos pero mas resistentes, como entre los peque-
fios, que participan en menos actividades y se enfrentan, por tanto, a menos riesgos, la vulnerabilidad onliney offline van
de la mano.

2.1. Bullying

Sibien es una cuestién recurrente tanto en la investigacion como en las agendas ptiblicas y politicas, no hay una definicién
estandarizada de lo que es el ciberbullying dado que el fenémeno en si mismo estd en permanente evolucion (Schrock &
Boyd, 2008; ver también Levy et al, 2012). La mayoria se basan en la definicién del propio bullyingy sus componentes. El
“bullying” ha sido descrito como una forma de agresién que es (a) intencional, (b) repetitiva, y que (c) implica una des-
igualdad de poder entre victima y agresor. Consecuentemente, el ciberbullying se define como una agresién intencional y
repetida utilizando cualquier tipo de aparato tecnoldgico, como internet o el teléfono movil.

Aunque el ciberbullying es una actividad intencional y repetida que busca hostigar o ridiculizar a otra persona, e igual-
mente implica la desigualdad de poder que se ha mencionado, la investigacion ha mostrado que las especificidades de la
comunicacioén online o movil refuerza los rasgos del bullying tradicional afiadiéndole nuevos elementos. Por ejemplo, el
anonimato “puede incrementar la naturaleza amenazadora de un acto de ciberbullying, o el sentido de impotencia de la
victima resultante” (Levy et al., 2012, p. 11), e igualmente incrementar el desequilibrio de poder entre la victima y el agresor.
El anonimato, sin embargo, puede no ser exclusivo de las comunicaciones en linea (y de hecho, el ambiente escolar puede
facilitar que haya actos de bullyingan6nimos, como Levy y sus colegas sefialan). Ademads, mientras un acto de ciberbullying
puede no repetirse en el tiempo necesariamente (Levy et al., 2012), las propiedades de los publicos mediados —persistencia,
trazabilidad, replicabilidad y audiencias invisibles (Boyd, 2008)— amplifican potencialmente la duracion del ciberbullyingy
sus consecuencias dafiinas, ya que audiencias mds amplias pueden verse implicadas.

La investigacién precedente ha mostrado que, si bien el ciberbullying es menos comun que el bullying offline (Livingstone
et al., 2011; Ybarra & Mitchel, 2014), es una experiencia muy angustiosa y dafiina (Livingstone et al., 2011). El desplaza-

enero-junio de 2019 doxa.comunicacién | n° 28, pp. 179-200 | 181

ISSN: 1696-019X / e-ISSN: 2386-3978



8/6E-98€¢ ‘NSSI-® / X610-969} NSSI

La convergencia mediética, los riesgos y el dano online que encuentran los menores

miento de los espacios offline a los online implica que las fronteras de espacio y tiempo van perdiendo su sentido: no se
puede abandonar un espacio y suponer que el bullying terminard; de hecho, el bullying es més susceptible de ocurrir tam-
bién tras la escuela, en diversas plataformas (Kernaghan & Elwood, 2013). Ademds, comparadas con las formas de bullying
cara a cara, las fronteras entre los roles de victima, agresor y espectadores son mds dificiles de trazar en el bullying online
(Lampert & Donoso, 2012).

2.2. Mensajes sexuales

Los menores estan utilizando internet y los teléfonos méviles como parte de sus interacciones y exploraciones sexuales
(Lenhart, 2009; Livingstone et al., 2011). Esta préactica ha sido denominada “sexting” (a partir de las palabras sexy texting),
y ha sido definida de diversas maneras. Una aproximacion restringe el sexting al intercambio de imdgenes por medio del
teléfono movil. Lenhart define sexting como “crear, compartir y difundir imdgenes de desnudos o semidesnudos sexual-
mente sugerente” de si mismo o de alguien a quien se conoce, a través del mévil (2009, p. 2), excluyendo por tanto textos
sexualmente insinuantes asi como el resto de las plataformas de comunicacién. La encuesta EU Kids Online, por el con-
trario, adopté una nocién del sexting mas inclusiva, que tiene en cuenta las imagenes y los textos, y considera todo tipo de
comunicacion online mas alld del uso de los teléfonos méviles (Livingstone et al., 2011).

El estudio Pew Internet Study (Lenhart, 2009) identifica tres supuestos bdsicos de sexting, cuando el intercambio de image-
nes sexuales ocurre: (a) como parte de la experimentacion adolescente con la identidad sexual y la intimidad, aunque sus
protagonistas no sean todavia sexualmente activos; (b) entre dos compafieros, como parte de una relacioén sexual; ¢c) como
el prélogo de una actividad sexual, entre dos personas que aiin no tienen una relacion, de las cuales al menos una si que-
rria tenerla. De hecho, la mayoria del sexting puede ser contextualizado dentro de una relacién de pares, como forma de
“moneda de cambio” en la relacién (Lenhart, 2009, p. 8). Sin embargo, las especificidades tecnoldgicas y la disponibilidad
social de las TIC puede amplificar las fronteras, significados y audiencias del sexting: iméagenes y textos intercambiados en
el contexto de relaciones romdnticas, mediante mensajeria instantanea (WhatsApp, Snapchat, etc.) o redes sociales pueden
ser facilmente distribuidas, publicadas en més espacios onliney por tanto ser compartidas con audiencias mds amplias.
Por tanto, los mensajes sexuales pueden tener consecuencias no intencionadas y pueden convertirse en experiencias des-
agradables o problemadticas para algunos menores. La investigacion precedente sostiene que el intercambio de imégenes,
mensajes o invitaciones sexualmente explicitos estd ligado al hostigamiento y el bullying, y por tanto conduce a una forma
de “ciberbullying sexual” (Kofoed & Ringrose, 2012; Ringrose, Gill, Livingstone, & Harvey, 2012).

2.3. Contacto con personas desconocidas

Una de las mayores fuentes de ansiedad en relacién con las comunicaciones online de los jovenes se refiere a lo que en inglés se
define como stranger danger, esto es, laidea de que la gente joven puede conocer a alguien a través de internet, ser persuadida
para contactar offliney terminar siendo victima de abusos en ese encuentro cara a cara. De hecho, investigaciones precedentes
han sugerido que “conocer extrafios” puede abarcar diversas circunstancias y experiencias, que no pueden ser asumidas como
universalmente problemdticas (Barbovschi, Marinescu, Velicu, Anca & Laszlo, 2012; Ito et al., 2009); al mismo tiempo, estudios
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previos muestran que el riesgo de ser dafiado en un encuentro cara a cara con alguien que se ha conocido online es bajo (Li-
vingstone et al., 2011).

Una de las principales razones radica en el modo en el que funciona la sociabilidad en linea, a través de la cual los menores
tienden a extender su red de contactos online activando “vinculos latentes” (por ejemplo, personas con las que comparten
amigos, hobbies o ubicacién), mds que buscando a personas con las que no guardan conexién alguna en el entorno offli-
ne. De hecho, la mayoria de los encuentros cara a cara con personas previamente contactadas online son con “amigos de
amigos” y no con completos desconocidos (Barbovschi et al., 2012). Por tanto, el primer paso es entender cémo funciona la
comunicacion en linea y el proceso de contacto con personas que se han conocido por internet, y seguidamente identificar
cOmo se pasa a encontrarse offline con alguien que se conocié6 online.

2.4. Imdgenes sexuales

La pornografia, y mds concretamente, la influencia negativa que ejerce la pornografia en los menores, es un objeto de
estudio controvertido. La creencia de que la ausencia de censura y, en consecuencia, las facilidades para que el contenido
pornogréfico circule por internet haya llevado la pornografia de “debajo de la cama” a la pantalla genera ansiedades pu-
blicas (Rovolis & Tsaliki, 2012, p. 173). Sin embargo, la ubicuidad de los contenidos sexuales en internet se ha abordado en
multiples estudios (ver, entre otros, Ey & Cupit, 2011) y, por ejemplo, el proyecto EU Kids Online revel6 que uno de cada
cuatro menores se ha encontrado con contenido pornogréfico, y solo el 14% se han encontrado, accidental o intencional-
mente, con imagenes sexuales online (Livingstone et al., 2011). Igualmente, los datos también mostraron que mientras
que ver imagenes sexuales es mds comun entre chicos y adolescentes de mayor edad, los nifios més pequefos y las chicas
tienden en mayor medida a disgustarse con los contenidos con los que se encuentran.

2.5. Otros contenidos inapropiados

Internet ha permitido la circulacién sin precedentes de una ingente cantidad de contenidos generados por los propios
usuarios y usuarias, que no son producidos ni distribuidos masivamente por empresas, sino que son realizados por perso-
nas particulares (UGC, User-Generated Content). Si bien es cierto que la creacion y la posibilidad de compartir contenidos
es una de las oportunidades fundamentales que ofrece la red, y un elemento muy importante dentro de los procesos de
alfabetizacién digital, hay ciertos contenidos generados por usuarios que podrian considerarse problemadticos: los que
promueven desérdenes alimenticios; comportamientos autolesivos, o consumo de drogas, o los materiales online que
promueven la discriminacién y la violencia contra ciertos grupos estan entre los principales ejemplos de contenidos nega-
tivos generados por usuarios. Aunque hay ciertas evidencias de que la exposicion a este tipo de mensajes es relativamente
comun entre los menores (Livingstone et al.,, 2011), esta cuestion ha recibido menos atencién por parte de legisladores e
investigadores que otras como el bullying, el sexting, el contacto con extrafios o la pornografia.
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2.6. Otros Riesgos

Incluye riesgos comerciales, como perder dinero como consecuencia de ser victimas de fraudes online; riesgos técnicos,
como virus o software malintencionado; y riesgos relacionados con el mal uso de la informacion personal. Esto dltimo
comprende ser victima del pirateo de la cuenta de correo electrénico o el perfil en redes sociales; el uso inadecuado de in-
formacién personal y de fotos de la victima que un tercero se atribuye (por ejemplo, mediante la creacién de perfiles falsos);
y personas que se hacen pasar por otras, o catfishing.

3. Método

Los resultados que presentamos en este trabajo corresponden a una recogida de datos llevado a cabo en Espana mediante

encuesta a una muestra de 500 menores usuarios y usuarias de internet de entre 9 y 16 afios y a su padre o a su madre.

Este trabajo de campo se desarroll entre abril y junio del 2015. En cada casa se entrevisto a aquel de los progenitores que

estuviera mds implicado en la actividad online del menor.

Las caracteristicas mds relevantes de la encuesta fueron:

— Un test cognitivo con ocho nifios y nifias de diversos grupos de edad (9-10, 11-12, 13-14, 15-16), para comprobar la
comprension y las reacciones de los y las menores a las preguntas.

— Seleccion aleatoria estratificada de 500 menores (de entre 9y 16 afios) todos ellos y ellas usuarios de internet.

— Administracién del cuestionario en la propia vivienda, cara a cara con una seccién auto-administrada para las cues-
tiones mds sensibles.

— Administracién del cuestionario al padre o madre del o la menor, aquel o aquella que estuviera mas implicado/a en la
actividad en internet del menor.

— Alos padres y madres se les pregunt6 sobre su uso de internet y de dispositivos méviles y sus estrategias de mediacion,
asi como cuestiones socio-demogréaficas y su nivel educativo.

4. Resultados: Percepcion general del riesgo y del dafio

La medicién de las experiencias de riesgo y dafio en linea estd presente en la metodologia y el marco operativo de EU
Kids Online (Livingstone et al., 2011). Por eso el dafio fue medido de forma subjetiva en funcién de lo que indicaban las
respuestas de los nifios y las nifias ante las experiencias de riesgo. Cerca del 18% de los menores (ver tabla 1) dicen que se
han sentido molestos por algo que han visto en internet a lo largo del afio pasado. Aunque sigue siendo una minoria, este
porcentaje es mayor que el constatado por la encuesta EU Kids Online de 2010. Ni las diferencias en funcién del género ni
de la edad pueden considerarse sustanciales: el 17% de los chicos y el 18% de las chicas afirman haberse sentido molestos
por alguna cuestién relacionada con internet. Por franjas de edad, aquella en la que la proporcién de respuestas afirmativas
es menor es la de los mds jévenes, de 9 y 10 afios, pero solo hay dos puntos porcentuales de diferencia con respecto a la
franja con més porcentaje de menores que declaran experiencias negativas (19% para la franja de 11 y 12 afios). Bastante
mds marcadas resultan las diferencias en funcién de los estudios de los progenitores. Los nifios y las nifias cuyos padres
tienen un nivel menor de estudios son més propensos a haber experimentado en internet algo que les haya molestado.
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Tabla 1. Menores que han sufrido experiencias online que les han molestado por género y edad®.

Géneroy edad % sobre todos los menores que usan internet

Nifios 17
Nifias 18
9-10 anos 17
11-12 anos 19
13-14 anos 18
15-16 anos 18

TOTAL 18

Fuente: Elaboracion propia. Base: Todos los menores que usan internet.

En general, respecto a la incidencia de las experiencias online que han resultado molestas no existen diferencias sustan-
ciales entre los menores que utilizan diariamente la tableta (18%) y el smartphone (17%).Y lo cierto es que tampoco hay
diferencias significativas entre ellos y quienes no utilizan a diario dispositivos méviles para navegar (16%). Hay algunas
pequenias variaciones por sexo: los chicos son mds susceptibles de haber sufrido experiencias molestas a través del smar-
tphone, y las chicas, a través de sus tabletas.

De aqui podriamos sacar dos conclusiones. Una, se puede hablar de un ligero incremento en la probabilidad de que los
menores afirmen que algo les ha molestado, lo que puede asociarse al uso de smartphonesy tabletas para acceder a inter-
net.Y dos, esta asociacion refuerza la denominada “teoria del uso”: cuanto mds usan internet los menores, disfrutan de mas
oportunidades, pero también se exponen a més experiencias de riesgo.

4.1. Bullying

En torno a un tercio de nifios y nifias han experimentado alguna forma de bullying onlineu offline. E1 12% afirmaron estar
“muy” disgustados, y el 12% “un poco” disgustados con lo que habia ocurrido. La experiencia del bullying est4 levemente
sesgada por género; es mas probable entre las chicas haberlo experimentado (35%) y haberse disgustado por ello (26%)
que entre los chicos, de los cuales el 29% respondi6 haberlo sufrido, y el 22% haberse disgustado. También hay variaciones
en funcién de la edad, confirmando una diferencia entre las franjas de menor edad, y la de los nifios y las nifias de 15y 16
afnos. En esta franja la incidencia del bullying parece disminuir, y también disminuye a la mitad el porcentaje de menores
que dicen haberse sentido disgustados por esas experiencias. Asi, los menores de mas edad declaran tasas de dafio mucho
mas moderadas que el resto (6% frente a la media, 12%).

3 Se han suprimido los decimales de las medias que se sefialan en las tablas.
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Tabla 2. Modos en los que los nifios y las nifias han sufrido bullyingen los tltimos 12 meses.

(%)Porcentajes sobre la btlls(;dges t(i)?iz: {g,snrfenores que usan internet 9-10anos | 11-12afos | 13-14 afios | 15-16 anos | TOTAL
En persona, cara a cara 27 27 27 20 25
Llamadas de teléfono mavil 0 1 2 3 1
A través de mensajes en mi teléfono (SMS o MMS) 0 1 2 3 1
En una red social (Twiter, Facebook, Tuenti, etc.) 1 4 6 8 4
En una plataforma (Youtube, Instagram, Flickr) 2 3 6 2 3
Por mensajeria instantdnea (MSN, WhatsApp, Skype) 2 4 7 9 5
En un chat 3 6 4 2 4
Correo electrénico 0 0 0 0 0
Pégina de apuestas 0 0 0 0 0
Otros 0 0 0 0 1
Alguna forma de bullying a través de internet o dispositivos moviles 8 13 14 15 12

Fuente: Elaboracion propia. Base: Todos los menores que usan internet.

Si bien el 12% de los menores afirman haber sido victimas de acoso a través de internet o dispositivos méviles, el ciberbull-
yingno es el modelo dominante de agresion. De hecho, el porcentaje de menores que se consideran victimas de bullyingen
persona, cara a cara, supone mds del doble de quienes han sufrido ciberbullying (12%). Las vias a través de las cuales mds
habitualmente se concreta el ciberbullying son la mensajeria instantdnea, que en nuestro entorno actualmente se asimila
al WhatsApp (53%), las redes sociales (4%), y los chats (4%). Con respecto a la relacién entre la incidencia del acoso online
y el offline hay ciertas diferencias en funcién de la edad, si bien son pequefias. Los menores mds jévenes indican mayor
prevalencia del bullying offline sobre el online: el acoso sufrido cara a cara se mantienen en el 27% entre los 9 y los 14 afios
para pasar al 20% para la franja de 15 y 16 afios (ver tabla 2). Por el contrario, la incidencia general del ciberbullying au-
menta muy progresivamente a media que lo hace la edad de los adolescentes. Es en la franja de 15 y 16 afios donde sufren
con mas frecuencia los casos de ciberbullying mediante redes sociales, mensajeria instantdnea, llamadas o mensajes que
se reciben en teléfono mévil.

La forma de ejercer bullying mas habitual es cara a cara. El 19% de las chicas y chicos encuestados afirman haber acosado
a otros en un contexto offline, mientras la combinacién de todas las formas de ciberbullying consideradas, reconociendo
haber utilizado algtin canal de comunicacién online para consumar el acoso, aparece en el 8% de los menores encuestados,
fundamentalmente a través de las redes sociales, mensajeria instantdnea y chats. La mayor incidencia de bullying decla-
rado, tanto online como offline aparecen en la franja de 13 y 14 afios, superando con mucho las medias de acoso realizado
a través de mensajes, redes, plataformas, mensajeria instantdnea y, en general, cualquiera de las opciones consideradas.

Cotejando la incidencia del bullyingy del ciberbullying es resefiable que en cinco afios los porcentajes de nifios y nifias que
dicen haber sido victimas de acoso se hayan duplicado en absolutamente todas las franjas de edad (ver tabla 3) y por toda
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clase de medios (ver tabla 4). En este sentido, la cifra media total refleja una realidad que puede considerarse preocupante:
si en 2010 el 15% de menores de 9 a 16 afios declaraban haber sufrido bullying en cualquiera de sus variedades, 5 afios
después esta cifra ha subido al 31%. Con respecto a la proporcién de menores que declaran haber ejercido bullying contra
otros, la cifra aumenta en una proporcion similar.

Con todo, y aun sin dnimo de subestimar la importancia cuantitativa de estas cifras y del retrato que dibujan de una infan-
cia y adolescencia enfrentada a problemas en la gestién de la convivencia, la duplicacién de la poblacién que dice haber
sufrido acoso ha de entenderse en un contexto de preocupaciéon social creciente respecto a las situaciones de abuso y
desproteccion de la infancia. Las iniciativas institucionales de cara a la sensibilizacién y el amparo de los menores afecta-
dos estén relacionadas con una agenda medidtica en la que términos como acoso escolar, bullying, ciberbullying o abusos
entre menores son relativamente habituales. Hay una mayor atencién publica al fenémeno, més campafas, mds sensibi-
lidad en definitiva. Y esto puede estar relacionado con mayores facilidades para identificar situaciones de abuso y acoso
por parte de quienes las sufren, que quizé anteriormente sentian que el acoso escolar estaba normalizado o ni siquiera era
considerado problemadtico (“cosas de nifios”).

Tabla 3. Menores que han sufrido bullying o ciberbullying.

% sobre todos lc?serlrllgloo/igz(:le usan internet 2015 2010
Nifios 35 13
Nifias 28 17
9-10 afos 33 12
11-12 anos 32 13
13-14 anos 33 16
15-16 anos 28 18

TOTAL 32 15

Fuente: Elaboracién propia. Base: Todos los menores que usan internet.

Ademds, también es necesario tener en cuenta las dificultades inherentes a la definicién del acoso y a lo que se considera,
0 no, como tal, y a la estrecha relacién con la vivencia personal de cada una de las personas que se consideran victimas
de un abuso: bajo la etiqueta de bullying caben desde situaciones vejatorias objetiva e indiscutiblemente graves, también
hay lugar para otras situaciones que dependiendo de la sensibilidad y la resiliencia de cada victima revisten una gravedad
relativa.
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Tabla 4. Modos en los que los menores han sufrido bullyingen los tltimos 12 meses.

Modos de sufrir bullyingtiltimos 12 meses
. 2015 2010
(%) sobre todos los menores que usan internet
Cara a cara 25 10
En internet 8 4
Por teléfono (llamadas o mensajes) 6 2
Onlineu offline 32 16

Fuente: Elaboracién propia. Base: Todos los menores que usan internet.

Con respecto al papel que juegan las tecnologias de la comunicacién en este incremento en el nimero de personas que se
autodefinen como victimas del acoso, cabe sefialar que el incremento de los casos de acoso cara a cara es, en este lapso de
cinco afos, notablemente mayor incluso que el incremento de los casos de ciberbullying concretados a través de internet.

4.2. Mensajes sexuales

En general, el 31% de los menores han recibido mensajes sexuales de algtin tipo, y el 14% dice haberse sentido “muy” (5%)
0 “un poco” (9%) disgustados como consecuencia. La experiencia de recibir mensajes sexuales es algo diferente en funciéon
del género. El porcentaje de nifias que afirma haberlos recibido es del 28%, y entre los nifios asciende al 35%. Pero la pro-
babilidad de sentirse disgustado por esa experiencia también es distinta: es mds probable que las chicas se sientan “muy”
o0 “un poco” (7 'y 10%) molestas por el sexting que los chicos, entre los cuales el 3 y el 8% se sintieron “muy” o “un poco”
molestos. Més del doble de chicos que de chicas afirman haber recibido mensajes sexuales sin que ello les disgustara. El
sexting se incrementa con la edad: el 19% de los nifnos y las nifias de 11 y 12 dicen haber recibido mensajes de este tipo, y
el porcentaje llega hasta el 34% para la franja de 13 y 14 afos, y al 42% para la franja de 15 y 16 afios. Pero también varia
el porcentaje de menores que se sienten afectados por esta experiencia. Entre los menores de 11 y 12 afios, el 11%, yen la
franja de 13 y 14 afios, el 20%, se sintieron “muy” o “un poco” disgustados, pero en la franja de 15y 16 afios solo hay un 10%
de chicos y chicas disgustados tras haber recibido mensajes sexuales. Las diferencias en funcién de los estudios de los pa-
dres no resultan relevantes, aunque los nifios y las nifias cuyos padres tienen menos estudios reportan en mayor porcentaje
haber recibido mensajes sexuales.

Los menores recibieron mensajes sexuales basicamente a través de las redes sociales (6%) y las plataformas (5%), pero
sobre todo a través de los servicios de mensajeria instantdnea (ver tabla 5). De hecho, el 15 % de los menores afirmé haber
recibido mensajes sexuales por esa via, y el porcentaje se eleva al 19% y 35% respectivamente cuando se trata de menores
en las franjas de edad de 13 y 14 afios, y 15 y 16 respectivamente.
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Tabla 5. Modos en los que los menores recibieron mensajes sexuales en los tiltimos 12 meses.

Modos de recibir mensajes sexuales 11-12 13-14 15-16
% sobre la base de todos los menores que usan internet anos afos afos TOTAL
Llamadas de teléfono movil 1 1 4 1
A través de mensajes en mi teléfono (SMS o MMS) 0 1 2 1
En una red social (Tuenti, Facebook, ...) 3 9 11 6
En una plataforma (Youtube, Instagram, Flickr) 3 10 8 5
Por mensajeria instantdnea (MSN, WhatsApp, Skype) 8 19 35 15
En un chat 5 4 2 3
Por correo electrénico 0 2 1 1
En una comunidad de juegos 0 0 0 0

Fuente: Elaboracion propia. Base: Todos los menores de 11 a 16 afios que usan internet.

Se observa un aumento extraordinario en el porcentaje de menores que han recibido mensajes sexuales. Si en 2010 uno de
cada 10 nifos y nifias de las franjas de edad consideradas, 11 a 16 afios, decia haber recibido mensajes de este tipo, en 2015
son practicamente uno de cada tres quienes responden afirmativamente a esta pregunta.

En cuanto al género se refiere, si en 2010 eran muchos més los nifios los que habian recibido mensajes sexuales, en 2015
se ha invertido la proporcién: son muchos mas, tanto ellos como ellas quienes han respondido afirmativamente, pero el
porcentaje entre las nifias supera hoy a los nifios (ver tabla 6).

Tabla 6. Género y Edad de los menores que han recibido mensajes sexuales.

% sobre la base de to(c;lf)rs“l?:)(s) gn(:ril?)(:es que usan internet 2015 2010
Nifas 35 7
Nifos 28 11
11-12 anos 19 3
13-14 anos 34 10
15-16 anos 42 13

TOTAL 30 10

Fuente: Elaboracién propia. Base: Todos los menores de 11 a 16 afios que usan internet.

Con respecto a las vias a través de las cuales se han vehiculado esos mensajes, aumentan los recibidos a través de méviles,
chats, y sobre todo redes sociales y mensajeria instantdnea, en linea con los niveles de equipamiento tecnolégico y con los
hébitos y rutinas de navegacion correspondientes a la actualidad.
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4.3. Contacto con personas desconocidas

Uno de cada cinco menores (21%) ha contactado online con personas que no conocia en persona. Si bien se aprecian
ciertas variaciones en funcion del género, con mds nifias que nifios respondiendo afirmativamente a esta cuestiéon, donde
realmente se aprecian diferencias es entre franjas de edad: el contacto online con personas desconocidas se incrementa
con los afios. De manera notable, en el paso de los 11-12 a los 13-14 afios, el porcentaje de menores que contactan online
con alguien a quien no conocen se triplica. Las diferencias en funcién de los estudios de los padres también son conside-
rables, con menos probabilidad de contactar online con desconocidos a medida que se incrementa el estatus educativo de
las familias de las que provienen.

El contacto con personas que se conocen a través de internet, per se, no tiene por qué ser negativo o implicar riesgos. De
hecho, en ocasiones proporciona a los menores la oportunidad de compartir intereses y aficiones (Ito et al., 2009). Por otra
parte, no todos los contactos online forzosamente conducen a encuentros offline, y lo que es mds importante, no todo
encuentro cara a cara con alguien que se conoci6 en internet tiene consecuencias nocivas.

El 11% de los menores afirman haber conocido cara a cara a alguien que previamente conocian por internet, y el 1% (uno
de cada diez) resulté “muy” o “un poco” disgustado con la experiencia. Apenas existen diferencias entre nifios y nifias que
participaron en este tipo de encuentros, y en c6mo se sintieron tras estos encuentros. La probabilidad de encontrarse offli-
ne con contactos online se incrementa con la edad, del 2% registrado en la franja de 9y 10 afios al 25% para la franja de 15

y 16 afios (ver tabla 7).

Considerando que la relacién entre riesgo y dafno es compleja y no lineal, incluso en situaciones en las que encontrarse
fisicamente con contactos online no resulte dafiina, siempre resultan oportunas las campafas que buscan concienciar al
respecto, asi como programas de seguridad que promueven una gestién responsable de los contactos a través de internet.

Los menores que entraron en contacto con quienes finalmente llegaron a conocer cara a cara fueron fundamentalmente a
través de redes sociales (6%) y mensajeria instantdnea (6%). En menos proporcion se sitian las plataformas como Youtube,
Instagram y Flickr y los chats (3% en ambos casos). Hay notables diferencias por edad: los adolescentes de 15 y 16 afios son
mds propensos a contactar online, y tienden a hacerlo en redes sociales (16%), mensajeria instantdnea (MSN, WhatsApp,
Skype) (13%), plataformas (9%), y en mucha menor medida mensajes recibidos en un chat (4%) o llamadas telefénicas (3%).

Si bien en cinco afios (2010-2015) ha aumentado la prevalencia del habito de conocer en persona a alguien con quien el
contacto previo solo habia sido online —en términos absolutos, los menores que afirman haberlo experimentado eran el
9% en 2010 y el 11% en 2015, se aprecian ciertas diferencias en la distribucién por edades. Se advierte c6mo en las fran-
jas de nifios mds jovenes el porcentaje de quienes han conocido offline a un contacto previo desciende a la mitad. Ya en
2010 entre los mds jévenes era entre quienes, de un modo l6gico, menos peso estadistico tenia esta practica, pero destaca
comprobar que mientras entre los mayores aumenta el porcentaje de quienes incurren en una practica potencialmente
arriesgada, los pequefios parecen haber interiorizado mensajes de precaucién o prudencia al respecto.
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Tabla 7. Menores que contactaron con personas que habian conocido online. Evolucién 2010-2015.

% sobre la base de to((?l‘(e)ls“l’;(s) fnz(lilatl)(ies que usan internet 2015 2010

Ninos 12 9
Nifias 11 9
9-10 anos 2 5
11-12 anos 2 4
13-14 ahos 18 8
15-16 ahos 25 7

TOTAL 11 9

Fuente: Elaboracion propia. Base: Todos los menores que usan internet.

4.4. Imdgenes sexuales

En general, solo uno de cada tres menores expuestos a contenido sexual online manifest6 sentirse molesto tras esta expe-
riencia, aunque existe una considerable variacién intercultural (ibidem). A partir de estos hallazgos Rovolis y Tsaliki (2012)
concluyen que, tal y como las aproximaciones desde los estudios culturales han estado defendiendo durante un tiempo
(Attwood & Smith, 2011; Buckingham & Bragg, 2004), la preocupacién por los efectos negativos de la pornografia se exagera
en los medios de comunicacién.

Ma4s de la mitad de los menores (52%) afirma que ha visto imagenes sexuales, haya sido en formato online u offline (ver
tabla 8). Ver imagenes sexuales estd parcialmente relacionado con el género —con el 48% de chicas que declaran esta expe-
riencia frente al 56% de los chicos—y de un modo mds consistente, relacionado con la edad: el 70% de los adolescentes de
mads edad ha visto imédgenes sexuales, comparado con el 36% de los nifios y las nifias mds pequenas.

Habiendo experimentado con contenidos sexuales onlineu offlinemés de la mitad de los menores, el 20% de ellos se sintié
molesto con esta experiencia, y inicamente el 7%, dijo sentirse muy molesto al respecto. Las nifias expuestas a imédgenes
sexuales son mds propensas que los nifios a sentirse “un poco” disgustadas (15%) por lo que han visto. Los porcentajes de
nifios y nifias muy disgustados son equivalentes (6 y 7% respectivamente).

La relacion entre riesgo y dafio varia con la edad: més de la mitad de los nifios y las nifias de 9 y 10 afios que vieron conte-
nidos sexuales se sintieron “muy” o “un poco” disgustados por ello; menos de uno de cada cuatro de los y las menores de
15y 16 afios que vieron contenidos sexuales dijo sentirse disgustado por ello.

La television y las peliculas (31%) siguen siendo la via més habitual de ver imagenes sexuales, seguidas por las revistas y
videos (16%), los pop-ups en internet (13%), y los videos en plataformas, tipo Youtube (12%). La tendencia a que la expo-
sicién se incremente con la edad es notable. A medida que los nifios y las nifias van haciéndose mayores, es mds probable
que vean imégenes sexuales en todos los medios. La exposicién a imagenes sexuales sigue siendo una experiencia bastante

enero-junio de 2019 doxa.comunicacién | n° 28, pp. 179-200 | 191

ISSN: 1696-019X / e-ISSN: 2386-3978



8/6E-98€¢ ‘NSSI-® / X610-969} NSSI

La convergencia mediética, los riesgos y el dano online que encuentran los menores

comun, ya sea offline como online. Mientras los chicos mayores tienden a ser més resilientes al respecto, los més jovenes y
las chicas se sienten mds vulnerables a las consecuencias negativas de los contenidos sexuales.

Al igual que se ha sefialado al describir la evolucion de otros riesgos, la proporcién de menores que han visto imégenes se-
xuales ha aumentado de un modo exponencial en los tltimos afios. En 2015 la mitad de los chicos y chicas de 9 a 16 afirma
haber estado en contacto con estos contenidos, cuando en 2010 solo el 11% de los entrevistados respondi6 positivamente
a esa pregunta. Con todo, se mantiene una distribucién en funcién de edad, género y nivel de estudios de los padres que
puede ser considerada mds o menos equivalente: las franjas que entonces decian haber visto imagenes sexuales en mayor
proporcién —més nifios que nifias y, obviamente, adolescentes de 15 y 16 afios, sin que las diferencias en funcién de los
estudios de los progenitores resultaran importantes— son las mismas en la actualidad.

Tabla 8. Ntimero de menores que han visto imédgenes sexuales.

% sobre la base de tocc;if)rsule(l;(s) ?n?a(rile:)(ies que usan internet 2015 2010

Nifos 56 13
Nifas 49 8
9-10 anos 36 8
11-12 afnos 50 3
13-14 anos 57 15
15-16 afnos 70 17

TOTAL 52 11

Fuente: Elaboracion propia. Base: Todos los menores que usan internet.

Es innegable que internet, y en particular el internet movil y los dispositivos de uso personal, mas complicados de contro-
lar por parte de las familias, han facilitado el acceso a contenidos que en muchas ocasiones pueden considerarse incluso
pornogréficos. A este respecto, cabe subrayar el modo en el que el acceso a imagenes sexuales por medio del teléfono moé-
vil se ha multiplicado por 10 en los dltimos cinco afios, y el acceso a través de paginas web se ha duplicado ampliamente.
Como se ha mencionado antes, esto esté relacionado con el aumento de la dotacién de teléfonos méviles y del acceso, en
conjunto, a todos los recursos de internet.

No obstante, es importante atender a los incrementos en los accesos a imagenes sexuales que se han producidos por vias
en principio ajenos a internet. Asi, en cinco afios y pese al evidente incremento en el porcentaje de menores que han visto
imégenes sexuales, quienes han accedido a estos contenidos via revista o libro, o televisidn, pelicula o DVD, lejos de ser
menos, son muchos mas.
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4.5. Otros contenidos inapropiados

El 32% de los menores afirma haber visto online contenidos inapropiados y potencialmente daiiinos (ver tabla 9). Esta
exposicion se ha incrementado desde 2010, afio en el que el 19% de los espafioles entre 11 y 16 afios se habian encontrado
con uno o més tipos de estas pédginas.

Tabla 9. Menores (11-16 afios)4 que han visto en paginas web contenidos potencialmente daiiinos por edad.

Edad ) 11-12 13;14 15;16 TOTAL
% sobre la base de todos los menores que usan internet afios anos afnos

Sobre formas para lesionar a otros o autolesionarse 13 18 19 17
Sobre formas de suicidarse 3 12 14 10
Péginas que promueven desérdenes alimenticios (anorexia, bulimia...) 8 14 21 14
Con mensajes de odio que atacan a ciertos grupos o individuos (ej. racismo o 14 13 29 18
ataques contra una religiéon)

Sobre experiencias de drogas 2 11 16 10
Alguno de ellos 23 32 42 32

Fuente: Elaboracién propia. Base: Todos los menores de 11 a 16 afios que usan internet.

Aunque hay algunas diferencias entre los distintos grupos de edad, los menores se encuentran con més frecuencia con
mensajes que promueven el odio o los ataques contra personas o grupos en funcién de su raza, religién u otras cuestiones
(18%), mensajes que indican cémo lesionar a otros o autolesionarse (17%) y contenidos proanorexia o probulimia (14%)
que con péaginas relacionadas con la experiencia del consumo de drogas o con el suicidio. No obstante, y aunque se trate
de un porcentaje relativamente reducido, es importante sefialar que el 10% de los menores espafioles se ha encontrado
con péginas en las que se hablaba sobre formas de suicidarse. La exposicién a contenidos inapropiados se incrementa con
la edad: el 23% de los nifios y las nifias de 11 y 12 afios se ha encontrado con al menos un tipo de ellos, frente al 42% de
aquellos que tienen 15 y 16 afos.

El acceso a contenidos inadecuados se ha visto incrementado, de 2010 a 2015 (ver tabla 10), lo cual indica que actualmen-
te es mds probable, y también maés ficil, acceder a paginas generadas por usuarios en los que se comparten contenidos
inapropiados. Si bien en 2010 las paginas que promovian el discurso del odio en forma de ataques a diferentes colectivos,
y las que promovian desérdenes alimenticios eran las mds populares, hoy acompafian en popularidad a las websites que
incitan al odio aquellas que hablan de autolesionarse o lesionar a terceros. En general, hoy es mds habitual acceder a este
tipo de contenidos.

4 Porrazones éticas, esta pregunta no se dirigié a los nifios y las nifias de 9 y 10 afios.
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Tabla 10. Menores (11-16 afios) que han visto en paginas web contenidos potencialmente dafinos.

% sobre la base dg ?on(;g;l}(()ig ?ni?lr:)l;:;sque usan internet 2015 2010
Lesionar a otros o autolesionarse 17 8
Experiencias con drogas 10 7
Mensajes de odio 18 12
Desérdenes alimenticios 14 11
Formas de suicidarse 10 5
Algunas de ellas 32 22

Fuente: Elaboracion propia. Base: Todos los menores de 11 a 16 afios que usan internet.

4.6. Otros riesgos

Mientras la literatura sobre esta cuestion es atin dispersa, hay algunas evidencias de que el abuso y el mal uso de la infor-
macién personal merecen atencion. De acuerdo con los datos de EU Kids Online, el 9% de los menores de 11 a 16 afios han
experimentado una o més de las tres formas de mal uso de la informacién personal que se investigaban, siendo las expe-
riencias mds habituales que alguien utilizara la contrasefia de los nifios o intentara hacerse pasar por ellos (ver tabla 11).

Los virus constituyen el riesgo con el que se encuentran més menores, uno de cada cuatro, que ademds se incrementa con
la edad, pasando del 13% entre los nifios mds pequefios al 32% de los mayores. Por el contrario, que el teléfono se haya
infectado por un virus ha sido reportado por una minoria de menores (5%), siendo més habitual entre los mas mayores,
légicamente.

Entre los riesgos asociados al mal uso de la informacion personal, es equivalente el porcentaje de menores que han expe-
rimentados riesgos relacionados con la privacidad habiendo detectado que alguien utiliz6 su informacién personal de una
forma que no les gust6, o habiendo detectado que alguien us6 su password o su teléfono para acceder a su informacién o
suplant6 su identidad. Aunque una minoria de menores estdn expuestos a este tltimo riesgo (5%), el porcentaje aumenta
al 7% para la franja de adolescentes de 15 y 16 afios.

Haber perdido dinero real como resultado de un engano en internet es menos comun, sugiriendo quizd que los menores
han aprendido cdmo prevenir esas situaciones problematicas, o bien que en sus rutinas de navegacién no hay oportuni-
dades para sufrir estas trampas.
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Tabla 11. Menores que han sufrido otras experiencias online negativas por edad.

Edad . 9-10 afos | 11-12 afios | 13-14 afios | 15-16 afios | TOTAL

% sobre la base de todos los menores que usan internet
Alguien utilizé mi informacién personal de una manera de que 2 3 8 4 5
no me gusto
El ordenador contrajo un virus 13 20 29 32 23
El teléfono mévil/ smartphone contrajo un virus 0 5 5 8 5
Perdi dinero (real) porque me engafiaron en internet 1 1 1 2 1
Alguien uso mi contrasefia/mi teléfono para acceder a mi
. L2 PU . 0 2 11 7 5
informacién o suplanté mi personalidad
Alguna de ellas 15 26 39 39 29

Fuente: Elaboracién propia. Base: Todos los menores que usan internet.

Si bien los datos sefialados pueden considerarse satisfactorios por lo limitados, no deberiamos minimizar la relevancia de
los riesgos asociados al mal uso de los datos personales; tal y como muestran las evidencias cualitativas en las que también
hemos trabajado, los menores son particularmente sensibles a las cuestiones relacionadas con la privacidad (Garmendia
etal 2016).

5. Conclusiones: Reaccionando a los riesgos

La mayoria de las experiencias online no tienen por qué ser dafiinas, y de hecho los menores no tienen por qué percibirlas
como peligrosas o problemadticas (Livingstone et al., 2012; Vandoninck, d'Haenens & Roe, 2013). Sin embargo, cuando se en-
cuentran con experiencias negativas en internet, los menores despliegan una serie de estrategias para adaptarse a la situaciéon
y reducir el estrés emocional y psicolégico derivado de la situacién. Afrontar riesgos online implica, para los y las menores,
adoptar “estrategias de resolucion de problemas especificos de internet” tras una experiencia en linea negativa (Vandoninck
etal, 2013, p. 61). La encuesta EU Kids Online (Livingstone et al., 2011) identificaba tres tipos de estrategias para afrontar los
riesgos: respuestas pasivas, que incluyen actitudes resignadas (dejar de utilizar internet durante un tiempo) y autoacusatorias
(sentirse culpable por lo que ha ocurrido); respuestas proactivas (como reportar o denunciar contenidos inadecuados o con-
tactos inadecuados, bloquear a los contactos no deseados, etc.); y respuestas comunicativas (hablar sobre lo sucedido con los
padres y madres, con pares, profesores u otros adultos de confianza). Aprender cémo gestionar las experiencias negativas de
una manera eficaz, asi como detectar cudles son las respuestas mas adecuadas y efectivas para cada ocasion, forma parte del
proceso de construccion de resiliencia (Vandoninck et al., 2013; Vandoninck & d’'Haenens, 2018) y de adaptacién al entorno.

La estrategia para afrontar los riesgos online mas habitualmente adaptada por los menores pasa por buscar apoyo en su
entorno social, aunque en la mayoria de los casos tienden a combinar dos estrategias (Livingstone et al., 2011). La inves-
tigacion previa ha probado que los menores que reciben un apoyo mayor por parte de sus pares son mds resistentes a las
experiencias negativas en internet, y que tanto los padres como el profesorado estdn en la posicién de mediar en la cons-
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truccién de resiliencia online si activamente se implican en las actividades online y de seguridad en internet de las que
participan los nifios (Vandoninck et al., 2013).

Madres (84%), padres (76%) y amigos (58%) representan las fuentes de apoyo a las que recurrir de modo “muy” o “bastante”
probable tras haber sufrido experiencias molestas en internet (ver tabla 12). Por el contrario, para la mayoria de los me-
nores seria “muy” o “bastante” improbable recurrir a profesores (60%) o personas dedicadas a ayudar a los nifios que han
sufrido experiencias online de cardcter negativo (59%).

Tabla 12. Con quién es probable que hablen los menores sobre cuestiones que les han molestado en internet.

% sobre todos.los menores que Muy Bastante . Bastante Muy improbable No procede
usan internet probable probable improbable
Padre 48 28 8 8 8
Madre 61 23 6 5 6
Hermano o hermana 19 15 14 24 28
Otros familiares 13 20 20 31 16
Amigos/as 28 30 14 18 10
Profesores/as 4 14 19 41 21
ﬁ%ﬁiﬁi gl;:esse dedica a ayudar 8 1 16 44 20
Un adulto en el que confio 12 20 18 34 16

Fuente: Elaboracion propia. Base: Todos los menores que usan internet.

Para las nifias y los nifios més pequefios es mds probable hablar con su padre o su madre que con cualquier otro interlo-
cutor, destacando que tanto para nifios como para nifias la probabilidad de hablar con la madre es mayor. La importancia
de padres y madres como fuente primaria de apoyo en caso de experiencias desagradables disminuye con la edad, y par-
ticularmente entre los nifios. Paralelamente, los adolescentes son mds propensos que los nifios mds pequefios a recurrir a
sus pares para buscar apoyo. El género marca variaciones de importancia: las chicas adolescentes tienden a hablar con sus
amigos, y mds adin con sus madres y, en general, las chicas consideran con mds probabilidad hablar con todos los interlo-
cutores sugeridos salvo con el padre. Si bien en general los menores no consideran hablar con sus profesores, los chicos y
las chicas mds jovenes se inclinan a sefialarlos como fuente de apoyo en mayor medida que los adolescentes, que apenas
los consideran como posibles interlocutores. La probabilidad de hablar con personas dedicadas a ayudar a los menores,
hermanos y hermanas u otros familiares o adultos en los que se confia también disminuye, aunque a ritmos diferentes,
seglin aumenta la edad de los menores.

Es probable que el 82% de los menores hable al menos con una persona tras haber sufrido una experiencia online negativa.
Apenas hay diferencias sustanciales por edad y género: la proporcién de menores dispuestos a hablar con al menos una
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persona sobre lo que les molesta en internet es algo superior en el caso de los menores mds jovenes (84%) y de las nifias
(83%) que en el de los mayores (80%) y los nifios (82%), pero las cifras son equivalentes. Sin embargo, las variaciones en
funcién del nivel de estudios de los progenitores son, comparativamente, las més destacables. Los menores provenientes
de familias con menor nivel de estudios (y probablemente con menos habilidades digitales) estdn menos predispuestos a
recurrir a alguien para compartir una experiencia online desagradable.

Estos resultados sugieren que los menores valoran particularmente el papel de padres, madres y el de sus iguales, con lo
cual estos agentes deberian ser muy considerados en las iniciativas de regulacion. Por otra parte, aiin hay un 18% de me-
nores que afirma que no recurriria a nadie en caso de encontrarse con experiencias desagradables en internet. Al disenar
politicas de accidn al respecto las autoridades deberian asegurar que todos los nifios y las nifias encuentren el apoyo social
necesario, del tipo que sea.

No obstante, existe una creciente concienciacion sobre los riesgos online entre padres y madres y menores que se manifies-
ta en una mayor participacion de los progenitores en la mediacién de la seguridad de los menores online, y en el desarrollo
de habilidades de seguridad o la adopcién de medidas preventivas entre los menores.

La exposicion a los riesgos online se ha incrementado en los dltimos afios, especialmente entre los menores que utilizan
mdviles y tabletas para navegar. La méxima de “més oportunidades, més riesgos” constituye un marco valido para enten-
der los cambios relacionados con los smartphonesy las tabletas, cambios que conducen a un internet mas ubicuo y omni-
presente en el dia a dia de los menores.

Dado que aumenta el porcentaje de nifios internautas, desde mds temprana edad, y que lo son desde mds aparatos y en
contextos mds variados, no resulta sorprendente que la exposicion a riesgos online también aumente. Es necesario resaltar
que el incremento de aquellos que han sufrido dafios como resultado de experiencias de riesgo no ha aumentado en la
misma proporcion.

El acoso contintda siendo el riesgo que mds dafo causa a quienes lo sufren, pero pese a un cierto discurso social y mediati-
coy a las posibilidades que las redes sociales dan para amplificar situaciones de abuso, atin son muchos més los casos de
ciberbullying que son una prolongacién del cara a cara que los que, en palabras de los afectados, tienen lugar en el espacio
online.

La mediacion de la familia es fundamental para prevenir y gestionar los riesgos en internet y los usos inadecuados. En casi
todos los grupos observados se detectan carencias en esa drea, y en muchas ocasiones se debe a la baja alfabetizacion digi-
tal de sus progenitores. Las herramientas digitales para la socializacién pueden ser de utilidad para facilitar su integracion:
redes como WhatsApp (y otras) les permite socializar con sus compafieros de clase al margen de la escuela.

En cualquier caso, y a pesar de que los menores son més conscientes de los peligros asociados al ciberacoso u otras si-
tuaciones potencialmente conflictivas, sigue siendo necesario promover usos de la comunicacién mévil mas seguros y
responsables. Esto podria pasar por incrementar la conciencia sobre las cuestiones relacionadas con la privacidad, las
aplicaciones disefiadas para denunciar o bloquear, las funciones vinculadas al control y la geolocalizacién o los riesgos
asociados ala escalada de intercambios que a veces se dan en casos de conflictos online (Marwick & Boyd, 2014).
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