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a sociedad occidental se ha desarrollado, a partir de la Revo-
lucién Francesa, sobre firmes cimientos que nos adscribfan,
como individuos, a un territorio, a un determinado modelo cultu-
ral. Nos envolvian en un conjunto de seguridades y certezas que
nos permitfan transitar por la vida, en general, pudiendo calcular,
con clerta exactitud, una aspiracién de futuro, siempre mejor que
el pasado que dejdbamos atras. Frecuentemente, estas certezas
se transformaban en papel mojado en virtud de la aparicién de lo
que podriamos denominar, situaciones de crisis o, tal y como refie-
re Taleb Nassim, los denominados «cisnes negros» que, en forma
de conflictos, procesos revolucionarios, dindmicas sociales sobre-
venidas o, directamente, guerras, alteraban ese supuesto futuro
previsto.
Tras un proceso de adaptacién, inherente al propio ser humano
y que, por otra parte, es lo que le permite su altisima resiliencia

como especie, frente a un entorno muchas veces agresivo con ésta
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(aunque, en realidad, es nuestro comportamiento virico el que
constituye la mayor de las amenazas contra el resto del ecosistema
global que nos contiene), se producia un proceso evolutivo que se
desarrollaba a través de los afios hasta la eclosién de la siguiente
situacién de crisis, realimentando un ciclo de destruccién-recons-
truccién-evolucién que ha configurado el propio proceso evolutivo
de la humanidad hasta el momento actual.

El modelo de democracia-liberal parecfa haberse impuesto a ni-
vel global cuando eclosiona, apoyado en este modelo globalizador, la
tecnologfa como elemento catalizador de cambios que impactan so-
bre los individuos, los grupos, las sociedades, culturas al completo,
haciendo de este momento histérico en el que desarrollamos nues-
tras actividades uno de los momentos méds complejos, frenéticos y
apasionantes de la historia de la especie. Varios son los elementos
que, a mi juicio, caracterizan este apasionante momento de la histo-
ria que nos ha tocado vivir y que suponen un punto de disrupcién en

1OS modelos de evolucién seguidos hasta el momento:

— Procesos de globalizacién econémicos, sociales y cultu-
rales.

— Evolucién de los modelos productivos fuertemente con-
centrados hacia otros en los que la desintermediacién y la
desconcentracién van adquiriendo un papel relevante.

— Alta esperanza de vida que provoca enormes cambios en las
estructuras sociales al hacer convivir hasta cinco genera-
ciones en un mismo momento histérico. A medio plazo, in-
cluso, se atisban aspiraciones de inmortalidad, al menos
conceptualmente, con las consecuencias que ello tendrfa en
la ética, la moral, la filosoffa y la teologfa.

— Despoblacién de amplios territorios al tiempo que diversos
factores (ecolégicos, conflictos, inseguridad...) provocan

migraciones masivas hacia zonas més ricas.
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— Doble bomba demogréfica, una directa y otra inversa, que
se desarrolla sobre zonas de conflicto.

— Conlflictos con proxyes de intermediacién, entre los aspiran-
tes a liderar las diferentes regiones estratégicas en las que
parece descomponerse un mundo claramente convertido en
unipolar tras la caida de la URRS.

— Posible transicién hacia la desaparicién de las estructuras
sociales cldsicas eliminando ciertos roles prefijados, con los
cambios disruptivos que ello conlleva en todo lo referente
a los «asideros» emocionales y sentimientos de pertenencia a

estas mismas estructuras sociales.

Todos estos elementos, y muchos mds que podrfan glosarse, se
apoyan, sin duda, en la tecnologfa como facilitadora e inductora
del cambio social emergente. La tecnologfa se posiciona como el
elemento transversal en el que se apoyan muchos de estos cambios,
siendo indiciario de lo antedicho el sector al que pertenecen las
principales empresas a nivel global, todas ellas tecnolégicas frente
a la progresiva pérdida de relevancia de las corporaciones que li-
deraron la Segunda Revolucién Industrial.

La inmediatez de las comunicaciones globales, el acceso al co-
nocimiento generado por millones de personas de toda condicién,
modelo social y cultural, género o edad, la posibilidad de superar
los objetivos productivos de la Segunda Revolucién Industrial,
basados en planes de intermediacién muy rigidos, la evolucién de
los tratamientos de salud y la posibilidad de participacién por
parte de todo ciudadano en los procesos de toma de decisién poli-
tica que, anteriormente, les estaban vedados, conﬁguran la mayor
de las revoluciones a las que se ha enfrentado el ser humano como
especie. Y es la tecnologfa la que cataliza esta revolucién. Podr{a-
mos decir que, en cierto modo, hemos iniciado un juego hasta hace

poco reservado al 4mbito de la teologfa y ello induce lo que podria-
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mos considerar como un punto de singularidad tecnolégica ali-
mentada por el progresivo acercamiento a la consecucién del
concepto de Inteligencia Artificial fuerte o la propia percepcién,
atn difusa, de que el ser humano adquiere, en cierto modo, el «po-
der de Dios», el poder de crear a nuevos seres, el poder de aspirar
a la propia inmortalidad.

La incorporacién masiva de la tecnologfa a nuestras sociedades
avanzadas induce un conjunto de efectos, de dindmicas socia-
les que, no por conocidas, dejan de ser peligrosas. Enunciemos por
ejemplo el concepto de oclocracia que, segtin Polibio, es una forma
degenerada de la democracia, lo mismo que la monarquia dege-
nera en tiranfa o la aristocracia lo hace en oligarqufa... La oclocra-
cia o «gobierno de la muchedumbre», parece ser una definicién
casi exacta de lo que conocemos como «legislar en caliente» ;Qué
son las denominadas en el mundo anglosajén como fake news o
desinformaciones sino la cldsica accién de inteligencia realizada
con el fin de imponer una supuesta verdad a un determinado grupo
social con un fin politico? Toda esa desinformacién, posiblemente
orientada hacia un fin (aunque no siempre), impacta sobre la po-
blacién que, a su vez, ve su juicio mediatizado por la accién de
unos algoritmos creados para la obtencién de un beneficio eco-
némico y no, desde luego, para la aspiracién al «bien comin». El
«gobierno de la muchedumbre», esa oclocracia, no es sino una
manifestacién del impacto que tiene la tecnologfa, por su inmedia-
tez y globalidad, para desplegar un elemento clésico de inteligen-
cia para la consecucién de un determinado fin, ya sea éste militar,
econémico, politico o social, predeterminado.

El acceso a la informacién no nos libra de sufrir problemas (y
éstos son muy graves), de infoxicacién. Y van a mds. ;Por qué?
Porque, ademds del impacto de la actividad humana en la Red, nos
encontramos con que estamos introduciendo trillones de dispositi-

vos que tienen tres caracteristicas que hemos de conocer para
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evaluar correctamente los riesgos inherentes a nuestra decisién de
hacerlo: tienen capacidad de cémputo, capacidad de almacena-
miento y, sobre todo, capacidad de interconexién. Configuran
enormes redes de sensores que vuelcan a la Red mirfadas de datos
que poderosos algoritmos transforman en informacién, conoci-
miento e inteligencia y que, en muchas ocasiones, permiten obte-
ner conocimiento de la mera actividad de los seres humanos que se
aprovechan de sus ventajas, sin necesidad de personificar al ser
humano concreto. La individualizacién se produce por la mera
actividad, sin importar de quién se trate, sino, por ejemplo, sus
patrones de gasto, a la hora de orientar el acceso a una determi-
nada informacién. El modelo descrito induce peligrosos sesgos que
impactan, de manera directa, sobre capas completas de la pobla-
cién, en una accién que supone un torpedo en la linea de flotacién
de conceptos fundamentales en una democracia como son los de
igualdad de oportunidades. El algoritmo no ofrece determinada
informacién a quien no tiene, supuestamente, necesidad de cono-
cerla.

Ademés de lo antedicho, y con consecuencias atn por evaluar,
desde hace afios, muchos de los procesos de toma de decisién que
gobiernan nuestras vidas no son tomados por seres humanos sino
por algoritmos, algunos de ellos con capacidad de aprendizaje.
Nuestras capacidades, como seres humanos, no sirven para gober-
nar sociedades tan complejas como las nuestras. La enorme com-
plejidad de la logistica necesaria para que nuestras sociedades se
desarrollen sin grandes sobresaltos, impide que nuestras pobres
capacidades como seres humanos, que nos permitian sobrevivir en
la sabana, sean suficientes para poder dar respuesta a los proble-
mas a los que se enfrenta una sociedad tan compleja como la que
hemos generado. Pensemos, por ejemplo, en el tiempo adecuado
que requiere la toma de decisién de nuestros procesos logisticos de

suministro de agua, energfa, alimento o asistencia sanitaria, que se
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encuentran fuera del alcance, completamente, de 1as capacidades
de lOS seres humanos para la toma de decisi(’)n en 105 procesos que

gobiernan el suministro de esos servicios basicos.

Ciberseguridad en la Red

Internet... La Red... La génesis de la estructura sobre la que se
apoyan nuestras sociedades es militar. Su disefio se orienta hacia
la resiliencia y no hacia la seguridad. El objetivo de los protocolos
de comunicacién y de la propia infraestructura de comunicacién
se orientaba hacia que algtin nodo de la red ARPANET sobreviviese
a un ataque nuclear de la extinta URSS para lanzar un contraata-
que. Ese modelo desborda rdpidamente su objetivo inicial cuando
se intuye la posibilidad de generar valor econémico sobre su in-
fraestructura y rdpidamente se convierte en una red de propésito
general en el que se empiezan a desarrollar actividades comercia-
les con la provisién de servicios cada vez m4s complejos y veloces.
La eficiencia conseguida es tan alta que, en un momento difu-
so, las denominadas infraestructuras criticas, las que proveen de
servicios esenciales a la sociedad, se integran en esta red de pro-
pésito general. Este proceso de integracién mejora, sin duda, la
eficiencia de los sectores estratégicos e impulsa la generacién de
nueva tecnologfa que, a su vez, genera nuevas dreas de negocio y
més riqueza, en un proceso que no parece terminar y que conti-
nda actualmente pero, del mismo modo, con la integracién de es-
tas redes industriales y, sobre todo, con la produccién masiva de
dispositivos de control en modelos productivos descentralizados y
con poco o nulo control sobre la fabricacién de estos dispositi-
vos a integrar en grandes redes industriales, se inducen peligrosos
riesgos que es necesario valorar adecuadamente y mitigar en lo
posible.
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El disefio inicial de Internet, orientado a la resiliencia, tiene
consecuencias estructurales que determinan muchos de los proble-
mas que sufrimos en la actualidad en materia de ciberseguridad:
préacticamente es imposible saber quién hace qué cosa en la Red.
Sin poder atribuir la autorfa, es imposible determinar consecuen-
cias legales sobre la responsabilidad. Se desarrolla, debido a esta
carencia estructural, todo un ecosistema de empresas que, por un
lado, ofrecen servicios «gratuitos» a los pseudénimos (que no ané-
nimos) usuarios de la Red. Por otro lado, y de forma paralela, se
desarrolla un ecosistema de empresas que intentan abastecer de ci-
berseguridad a los actores de la Red, ya sean proveedores de ser-
vicios o usuarios de los mismos. Una consecuencia 16gica del
modelo y, desde luego, describirlo no significa criticarlo. Siendo
cierto todo lo antedicho, no lo es menos que, como ha ocurrido, a
lo largo de la historia de la especie humana, parte de las actividades
de determinados individuos y grupos en la Red han generado un
ecosistema de aprovechamiento del incauto, del no preparado o
del enemigo. Aparecen, en este escenario, y se desarrollan con
posterioridad, las estructuras que ofrecen al mejor postor sus espe-
ciales conocimientos en materia de Seguridad TIC, conculcando las
diferentes leyes nacionales e internacionales que, trabajosa y lenta-
mente, se han ido promulgando por todo el planeta. Se trata de los
grupos que ofrecen servicios CaaS de «Crime as a Service» y que,
con recursos asimétricos y bajo riesgo (tanto el suyo como el per-
cibido por la propia sociedad agredida), ofrecen la comisién de
actividades delictivas en la Red a cambio de un precio.

La Red, sin duda, es un campo de batalla. Y un campo de
juego. De un juego complejo, multidimensional, en el que las pie-
zas del juego no se mueven sujetas a ninguna regla conocida, en el
que los tiempos de respuesta son cada vez més bajos y, en defini-
tiva, en el que tampoco estdn demasiado claros los objetivos del

juego. Reiteramos que, este juego, ademds, aunque intuido como
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importante tanto por los decisores estratégicos de los Estados y las
corporaciones, como por las sociedades que son sujeto de la accién
de este modelo tecnolégico, ain no es percibido con toda la pro-
fundidad que el fenémeno merece, provocdndose una cierta asime-
tria entre el riesgo efectivamente percibido y los recursos dedicados
a mitigarlo.

La ciberseguridad ain es tratada, en muchos 4mbitos, como un
gasto y no como una inversién. Parece increfble que se acepte que
este modelo tecnolégico es la infraestructura en la que se apoya, no
ya sélo el desarrollo continuado de nuestro modelo social, con sus
clarooscuros pero, sin duda, en una clara direccién de avance, con
la generacién de actividades econémicas de alto valor afiadido
pero que, de forma paralela, no se acepte que, tal y como est4 con-
cebido el modelo, se hace preciso asegurar el que es el activo més
importante de cualquier estructura productiva o gubernamental
en la actualidad: la informacién. Pero no sélo ésta sino también los
procesos de tratamiento de la misma para convertirla en conoci-
miento y, en el caso mds trabajado y éptimo, en inteligencia que
permitird adoptar decisiones informadas por parte de los propios
decisores estratégicos. La proteccién adecuada de estos activos se
conﬁgura, junto con la deteccién temprana del talento, su recluta-
miento y la preservacién del mejor dentro de la organizacién,
como el elemento estratégico de cualquier corporacién que pre-
tenda aspirar a sobrevivir en este intricado mundo del siglo XXI.

La defensa de los perfmetros tecnolégicos de hace sélo diez
afios, a partir de un modelo y de una estructura de ciberseguri-
dad estdtica ha quedado definitivamente obsoleto. Lo mismo que
cuando se inventd la artillerfa como fuerza ofensiva, dejaron de
tener interés las fortificaciones como estructuras defensivas, los
perfmetros clésicos de ciberseguridad, basados en infraestructuras
estéticas, han dejado de ser los més relevantes en el nuevo modelo.

Precisamente son los seres humanos, con sus sesgos cognitivos y
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sus vulnerabilidades intelectuales los que, portadores y/o usuarios
de soportes tecnoldgicos cada vez m4s numerosos y automatiza-
dos, los que se estdn manifestando como los elementos més vulne-
rables del modelo. Educar (que no concienciar), es un proceso a
muy largo plazo que puede superar nuestras capacidades en el
corto plazo y todos somos conscientes de las consecuencias. La
eclosién de los modelos de fractura social, que personalmente de-
nomino «de binarizacién», ya sea por intereses espurios de grupos,
organizaciones, estructuras politicas e, incluso individuos, se han
transformado, en este modelo de circulacién de informacién sin
filtro, sin control, haciendo uso de personalidades pseudénimas
que impiden la determinacién de las responsabilidades en la Red,
en un grave problema en materia de Ciberinteligencia y este pro-
blema induce dificultades que se antojan complicadas de resolver
en el modelo de desarrollo tecnolégico actual.

La aterritorialidad del dominio del Ciberespacio, otra de sus
caracterfsticas estructurales de importancia fundamental, en el que
no hemos entrado en este articulo, induce riesgos determinantes y
adicionales al modelo. Si tenemos dificultades a la hora de determi-
nar la autorfa y, adem4s, dependemos de las estructuras de coope-
racién policial y judicial a la hora de perseguir las actividades
ilicitas en la Red, creo que podemos imaginar la magnitud del
problema al que nos enfrentamos. Adem4s de lo antedicho, pense-
mos en que las infraestructuras de telecomunicaciones ya no son
propiedad de los Estados sino de Corporaciones Transnacionales
cuyos objetivos pueden encontrarse claramente desalineados con
lo que considerarfamos como «interés general» de la sociedad glo-
bal. Una vez descrito el escenario, aunque sea con un trazo grueso,
hemos de trabajar en encontrar soluciones a los problemas enun-
ciados.

No quiero terminar este articulo sin ofrecer esperanza. Tam-

bién se ha desarrollado tecnologia que permite pensar que seria
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plausible mejorar nuestra posicién actual, si es que aceptamos que
queremos mantener conceptos y estructuras de poder provenien-
tes de nuestro modelo analégico (lo cual puede ser o no ser desea-
ble pero, afortunadamente, no he de ser yo quien tome decisiones
a ese respecto). Las antedichas capacidades tecnolégicas relacio-
nadas con la transposici(’)n del concepto de Estado de Derecho y
de Separacién de Poderes, que son las bases de nuestros Estados
Democréticos, han sido desarrolladas tecnolégicamente. La Iden-
tidad Soberana, reconocida a nivel internacional (a pesar de ser un
problema juridico de enorme complejidad), podria devenir en la
posibilidad de atribucién de la responsabilidad a los actores de
la Red entre los que se encontrarian, s, las personas fisicas y juri-
dicas pero, incluso m4s importante atin en el medio y largo plazo,
los dispositivos y, sobre todo, los algoritmos y las Inteligencias
Artificiales que impactan en los procesos de toma de decisién. El
concepto de separacién de poderes, la trazabilidad de las activida-
des y la transparencia de las mismas, estarfan apoyadas, al menos
conceptualmente, por estructuras de tipo blockchain, poniendo es-
pecial énfasis tanto en los algoritmos criptogréficos utilizados
como en el modelo de «mineros» que darfa soporte a los apuntes en
el bloque. La tecnologia existe. No ha sido disefiada especifica-
mente para el fin propuesto, pero podria asegurar la transposicién
de nuestras estructuras analégicas de proteccién de los Derechos
Fundamentales al modelo tecnolégico que asegura, al menos de mo-
mento, la resiliencia social. A medio plazo, la introduccién de nuevas
tecnologfas relacionadas con la biotecnologia, el cambio de modelo
de produccién de energfa, los procesos de reutilizacién de los cada
vez mds escasos recursos disponibles a través del redisefio de los
procesos productivos en modelos de la denominada «economia
circular», la propia progresiva hibridacién de la especie con dispo-
sitivos avanzados que permiten mejorar la salud y ampliar la espe-

ranza de vida, entre otras posibilidades, dibujan un horizonte a la
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vez prometedor y de riesgo sobre el que tendremos que trabajar
para mitigar, en la medida de lo posible, estos dltimos y avanzar en
los primeros. Una era asombrosamente extrafia y apasionante la
que estamos viviendo. Tendremos que reflexionar mucho. Alentar
el pensamiento profundo, desarrollar nuevas ontologfas y esperar,
posiblemente, el advenimiento de un nuevo Rousseau o de un
nuevo Montesquieu que ayude a redisefiar el concepto de separa-
cién de poderes y de salvaguarda de los derechos fundamentales.
Pero eso, probablemente, lo habran de hacer las generaciones que
denominamos como «nativos digitales». Su visién es diferente, a
veces, muy creativa y muy lateral a nuestro propio modelo de pen-
samiento. Habremos de confiar en su buen juicio.

E. A G






