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Debido a la globalizacién, la economia ejerce una importancia esencial en las relaciones
internacionales y en la defensa de los intereses de Estados y empresas. El paso de la anti-
gua economia de subsistencia, basada en el dominio de la tierra, a la actual economia
meramente financierq, sitia a la misma en el centro de innumerables conflictos regionales

y globales: la denominada guerra econdmica. Este
término, puede no resultar del todo apropiado de-
bido a su caracter netamente militar, pero, sin em-
bargo, ejempilifica claramente la importancia de la
economia en las disputas internacionales. Por tanto,
la guerra econdmica, se concreta en acciones vio-
lentas realizadas por ciertos Estados 0 empresas con
la finalidad de conquistar o proteger, bien un mer-
cado, bien una posicidon de dominio econdmico. La
economia se transforma, por tanto, en una especie
de brazo armado para consolidar 0 aumentar posi-
ciones de predominio en el mercado con instrumen-
tos tales como: benchmarking ofensivo; acciones
de influencia y lobby; politicas de precios, recortes
0O incrementos en el suministro de materias primas;
control de normativas y regulaciones internaciona-
les; manipulaciones de divisas, etc. (Olier Arenas,
2016).

Sin embargo, en un momento en el que las fronteras
financieras han desaparecido y las econdmicas se en-
cuentran en proceso de apertura, la geoeconomia se
consolida como punto de encuentro de 1os infereses
geopoliticos con la economia global, lo cual alcan-

za conflictos en relacion con: las materias primas, el
funcionamiento de los mercados, los intereses anta-
gonicos en los organismos supranacionales, los des-
equilibrios de la globalizacion, las disputas monetarias,
los intereses en los mercados de reciente aparicion,
los conflictos en aguellas regiones estratégicas de la
economia global, las migraciones, el papel desempe-
Rado por empresas fransnacionales en la economia
mundiial, o los enfrentamientos por la supremacia en el
ciberespacio (Olier Arenas, 2016).

En este escenario geoecondémico desarolla sus me-
canismos de accién la inteligencia econdmica, me-
canismos que consisten en: andlizar las previsiones
econdmicas en entormnos competitivos de gran com-
plejidad, comprender el contexto politico y geoestra-
tégico en el que se desenvuelven; obtener un conoci-
miento exacto de las situaciones legales y regulatorias;
valorar los infereses de la politica exterior, asi como de
las relaciones internacionales que puedan condicionar
su valoracion; elaborar acciones estratégicas; estable-
cer un seguimiento y confrolar que se estdn cumplien-
do los objetivos; evitar amenazas vy riesgos; desarrollar
criterios y sistemas de seguridad (ya sea fisica o virtual)
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adecuados; e iniciar acciones econdmicas como ele-
mentos de atagque o defensa a favor de los intereses
del Estado o de la empresa (Olier Arenas, 2016).

El objetivo de las politicas gubemamentales de inte-
ligencia econdémica es fomentar entre las empresas
la necesidad de implantacion de planes y programas
de inteligencia para conseguir una ampliocion de
la competitividad nacional. Del missno modo, el uso
de la inteligencia por parte de las empresas ayuda a
mantener la seguridad econdmica nacional. Al igual
que la inteligencia econdmica, la inteligencia com-
petitiva consta de dos dimensiones complementarias:
ofensiva y defensiva (Carvalho y Esteban, 2012).

La inteligencia competitiva ofensiva abarca la bus-
queda y el andlisis de informacion de inferés. Ademads,
incluye tanto la planificacion como el desarollo de
acciones de influencia que puedan dirigir el compor-
tfamiento o la actuacion de publicos y organizaciones,
con la finalidad de conseguir los objetivos estratégicos
y apoyar la estrategia organizacional. Paises y organi-
zaciones pueden, en cierto modo, influir en su entomo
obteniendo pingues beneficios. Esta capacidad les
permite construir su propia imagen, asi como la de
sus productos 0 marcas. Los programas de influencia,
por tanto, van dirigidos a la formacién del publico, la
divulgaciéon de mensajes adecuados y la obtencién
de un reconocimiento por parte de personas © grupos
de influencia en asuntos de interés para el Estado o la
empresa en cuestion (Carvalho y Estelban, 2012).

La inteligencia competitiva defensiva se refiere a aque-
llas acciones relacionadas con la seguridad integral, la
contrainteligencia y el apoyo legal en situaciones de
conflicto. Ademds, un programa de inteligencia com-
petitiva debe incluir también la implantacion de me-
didas de protecciéon de la informacion, 10 que afecta
a varios aspectos tales como el personal, las instala-
ciones, los equipos informdticos, las comunicaciones,
la marca o la imagen. Las empresas, al igual que los
Estados, deben salvaguardar su conocimiento sensible
e implantar sistemas de defensa contra la intrusion de
ferceros (Carvalho y Esteban, 2012).

LA CONTRAINTELIGENCIA: ;QUEES? ¢

La confrainteligencia, segun palabras del profesor Es-
teban Navaro, se define como aquel conjunto de
«actividades dirigidas a anular el conocimiento que los
servicios de inteligencia extranjeros tratan de adquirir
sobre aspectos esenciales del Estado en los dmbitos
politico, econdmico o de seguridad» (Esteban Nava-
o, 2007). Esta se trataria de una definicién cldsica de
la confrainteligencia, relacionada con las actividades
militares y heredera del modelo norfeamericano de la
Guerra Fria (Andrade Quevedo, 2016).

En un mundo como en el que hoy vivimos, definido por
el profesor Zygmunt Bauman como «liquido», en el cual
la linea entre el poder vy el Estado es cada vez mds di-
fusa, las empresas multinacionales gjercen muchas de
las tareas que hasta ahora eran propiedad exclusiva del

Estado como, entre otras, fareas de inteligencia y con-
frainfeligencia, dirigidas a defender sus propios intereses
(Bauman, 2006; Bauman, 2013). De hecho, la privatizo-
ciéon de la infeligencia es un hecho reciente que se ha
visto potenciado por la aparicion de nuevas amenozas
y la ampliacion del concepto de seguridad. Ademds, la
privatizacion de la inteligencia se encuentra tamibién re-
lacionada con la creciente importancia de la seguridad
econdmica, la cual sitia a las empresas privadas como
elementos claves para su mantenimiento (Carvalho y
Esteban, 2012). Concretamente, en el dmbito empre-
sarial, segun se cita en el Diccionario de Inteligencia y
Seguridad «la contrainteligencia se encamina a velar
por la proteccion de la informacion y el conocimiento
de la empresa de atagques y accesos no deseados, asi
como a blindar los secretos empresariales; puesto que
todas las empresas cuentan con competidores intere-
sados en conocer sus planes» (Dioz Femdndez, 2013).

La confrainteligencia no se debe entender como algo
separado del proceso de elaboraciéon de inteligencia,
sino como un elemento Mds del proceso que estd pre-
sente en fodo momento (Lowenthal, 2006). Enfre sus
distintas tareas, el Glosario de Inteligencia enumera las
siguientes: el control del personal que se incorpora a
una organizacion y de aguel que disponga de acceso
ala informacion sensible; Ia creaciéon de una cultura de
seguridad entre los personas encargadas del manejo
de informacioén; la vigilancia de conductas inapropio-
das en el personal de la organizacion; la identificacion
y vigilancia de los miembros de ofras organizaciones; el
conocimiento del modo de operar de dichas organizo-
ciones; la realizacién de actividades de confrainforma-
cion; efc. (Esteban Navaro, 2007). Como se puede ob-
servar, son tareas que no nos sorprenden, o No deberia,
fuera del dmbito de los servicios de inteligencia; se trata
de tareas que, hoy en dia, son asimiladas por las gran-
des empresas multinacionales. Cabe resalfar, ademds,
el aspecto de que las acciones hostiles pueden provenir
de organizaciones «amigas» e, incluso, desde el inferior
de la propia organizacion (Estebban Navarro, 2012).

En definitiva, el rol de la contrainteligencia es muy com-
pleto y activo en el proceso de inteligencia, ya que estd
directamente relacionada con los tareas de seguridad
(entre las que se incluyen investigaciones sobre dreas
vulnerables de la propia organizacion) y, ademdas, tam-
bién debe estar en contacto con la parte productora
de inteligencia para detectar los actores que podrian
estar inferesados en la inteligencia propia (Andrade
Quevedo, 2016).

La contrainteligencia presenta, bdsicamente, dos dm-
bitos de actuacion: la seguridad defensiva y el contra-
espionaje.

Seguridad defensiva

La seguridad defensiva consiste en proteger las insta-
laciones con la finalidad de impedir la infrusion, prote-
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ger al personal frente a posibles amenazas, velar por
el correcto desenvolvimiento de aguellas operaciones
en desarrollo y preservar el conocimiento sensible. Para
llevar a cabo estas tareas se utilizan fres grandes mé-
todos; la seguridad fisica, la seguridad técnica y la se-
guridad del personal, cada una de las cuales cuenta
con sus técnicas especificas (Wettering, 2000). En tér-
minos de seguridad, el éxito se establece en funcion
de si se ha producido o no una infiltracion. Si ésta se
produce, no solo provoca una pérdida de informacion
comprometiendo las operaciones, sino que ocasiona
danos en la moral y en el prestigio de la organizacion
(Esteban Navarro, 2012).

Para preservar la seguridad fisica de las instalaciones y
sus documentos, con la finalidad de evitar el acceso
de aguellas personas sin autorizacion, se establecen
medidas tales como defensas estdticas, vallas, alar-
mas, sistemas de videovigiloncia, guardiaos de segu-
ridad, camuflaje de instalaciones y vehiculos, identifi-
cacién y control de visitantes, restricciones de acceso,
uso de contrasenas, inspecciones oculares, identifica-
cién de personas, escaneo y apertura de equipaijes,
controles de seguridad periddicos, efc. (Esteban No-
varro, 2012).

En cuanto a las contramedidas de seguridad técnica,
éstas se refieren al conjunto de técnicas empleadas
para la detecciéon de infiltraciones, ya sean escuchas,
seguimiento de movimientos, interceptacion de co-
municaciones, etc. Algunas de las técnicas mds utili-
zadas son el escaneo del espectro radioeléctrico y las
medidas de seguridad informdtica (infosec) y de co-
municaciones (comsec), siendo estas dos ultimas las
mds importantes. En cuanto a las medidas de seguri-
dad informdtica éstas pretenden impedir infrusiones en
redes o sistemas, asi como el acceso de personal No
autorizado a almacenes digitales. En lo que respecta
a las comunicaciones, se emplean teléfonos y otros
sisfernas de transmision de informacion que no pue-
den ser inferceptados con facilidad vy, principalmente,
se lleva a cabo el cifrado de los mensajes (Esteban
Navarro, 2012).

Por Ultimo, con respecto a la seguridad del personal,
que persigue un uso responsable de los secretos por
parte de los individuos que tienen acceso a los mis-
mos, existen dos principios que establecen la relacion
del personal con la informacién: la compartimenta-
cion y «la necesidad de saber». La compartimenta-
cién se refiere a la restriccion del acceso a un secreto
a aquellas personas autorizadas mediante acredita-
ciones de seguridad que determinan la informacién a
la que pueden acceder, para tratar de evitar una posi-
ble fuga de informacion. En cambio, «la necesidad de
saber» defermina que un empleado sdlo puede tener
acceso a aguella informaciéon imprescindible para
redlizar su trabagjo, aungue esto Ultimo podria resuttar
contraproducente si se priva a un empleado del cono-
cimiento de una informacion relevante para su frabajo
(Lowenthal, 2006). Ademds de una educacion conti-
nua del personal en materia de seguridad, una me-
dida complementaria para evitar filtraciones, pérdidas

0 robos, suele ser la prohibicion de sacar documentos
de los instalaciones destinadas a su uso (Estebban Nao-
varro, 2012).

En cuanfo al personal, pueden emplearse, ademds,
determinadas medidas de seguridad orientadas a de-
tectar vulnerabilidades 0 conductas inadecuadas en
los empleados que puedan ser aprovechadas por el
adversario. Estas medidas incluyen la investigacion del
perfil de los candidatos y el seguimiento de su estilo de
vida, asi como la monitorizacién de su teléfono maovil
0 su correo electrdnico (Estelban Navarro, 2012). Estas
Ultimas medidas, intrusivas de la intimidad, estan pen-
sadas para los servicios de inteligencia, si bien la mo-
nitorizacidn del correo corporativo de los empleados si
Qque deberia ser una accion generalizada para evitar
su mal uso y posibles filtraciones en el dmbito de la
empresa privada.

Contraespionaje

El confraespionaje consiste en identificar adversarios y
obtfener un conocimiento exhaustivo sobre las opera-
ciones gue se estdn planificando o desarollondo con
el fin de evifar su ejecucion. Se pretende conocer la
estructura organizativa del adversario, su personal clo-
ve, sus formas de reclutamiento y formacion, sus insta-
laciones, sus medios, efc. I[deamente se busca que el
personal de contrainteligencia consiga el bloqueo de
las actividades de su adversario mediante la infittracion
0 penetracion en el mismo. El espia infilfrado debe tratar
de situarse en lo atto de los drganos de responsabilidad
de las organizaciones enemigas, puesto que es en estos
dmbitos donde se maneja el grueso de la informacion
mds relevante y confidencial. El proceso de infitracion
es lento y conlleva un alto riesgo. El infiltrado debe go-
narse la confianza del personal de la organizaciéon ene-
miga y abrirse paso sin levantar sospechas hasta conse-
guir la informacién que desea (Esteban Navarro, 2012).
La infitracidn es una actividad habitual y con apoyo
legal en los servicios de inteligencia, sin embargo, en
el dmbito privado, se trata de una actividad ilegal ade-
mds de poco ética.

Las fécnicas empleadas para llevar a cabo la infittracion
en el adversario son de distintos fipos. Lo mds deseable
es el reclufamiento de un agente que forme parte de
la organizacién en la que nos queremos infitrarr, es de-
cir, un «agente en plazax. Es fambién de gran utiidad
disponer de «agentes durmientes», que permanecen
inactivos durante largo tiempo hasta que se recurre a
ellos. En cuanto a los motivos mds habituales que indu-
cen al personal adversario a colaborar con nuestra or-
ganizacién se encuentran los econdmicos, aungue, en
general, el motivo de la traicién suele ser una conjuncion
de diversos factores. Cuando esta traicion se produce
en nuestra propia organizacion, urge llevar a cabo una
evaluacion de los danos determinando la informacion
que ha sido comprometida (Estebban Navarro, 2012).

Otro método del confraespiongje es la decepcion o
confrainformacion, consistente en dar al adversario
una falsa impresion sobre algo, de manera que éste
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actle en contra de sus intereses. Sus rasgos definitorios
son el disimulo, la manipulacién, la distorsion, 1a intoxi-
cacioén y la falsificacion. Esta no se debe confundir, sin
embargo, con la desinformacion, que pretende engo-
Aar a la opinidn publica. La contrainformacion es una
operacion complicada que requiere conocer detalla-
damente los medios a fravés de los cuales el enemi-
go obtiene y andliza la informacion (Esteban Navarro,
2007; Esteban Navarro, 2012).

El inferrogatorio es ofro importante método del contra-
espiondje (Esteban Navaro, 2012), pero el mds habi-
tual es la vigilancia, llevada a cabo de forma conti-
nua y subrepticia tanto sobre organizaciones «amigas»
como enemigas. En palabras atribuidas a Henry Kissin-
ger, «No existen servicios de infeligencia amigos, sino
senicios de inteligencia de paises por el momento
amigos» (Lowenthal, 2006).

El contraespiondje, a pesar de plantear cuestiones
legales y éticas, podria conceptualizarse como la
funcidn mas precisa y sofisticada de todas las funcio-
nes de inteligencia (Estebban Navarro, 2012; Prunckun,
2012).

Debido al surgimiento de las amenazas asimeétricas, la
ampliaciéon del concepto de seguridad y el auge de
la inteligencia econdmica, gran parte del conocimien-
1o obtenido por empresas y organizaciones alcanza la
categoria de secretfo; y, a pesar de gue su proteccion
es responsabilidad del organismo en cuestion, 1os servi-
cios de infeligencia también se implican activamente
en su proteccion (Esteban Navarro, 2012).

EL ESPIONAJE: LA GRAN AMENAZA DEL SECTOR ¢

El espia es aguella persona que, al servicio de una or-
ganizacion, obtiene, de forma encubierta, informacion
secretfq, reservada, de cardcter politico, econdmico,
industrial, tecnolégico, militar, etc., relativa a ofra or-
ganizacion (Prieto del Val, 2016). La primera referencia
histdrica sobre el empleo de espias se encuentra en
una tablilla del ano 2210 a.C., en la que se pone de
manifiesto que ya el rey Sargdn | utilizalbba mercaderes
como espias durmientes. También, durante el Imperio
Azteca (s. XIV) se tiene constancia de la existencia de
este tipo de espias, unos comerciantes que constituian
la avanzadilla en las operaciones de conquista (Herre-
ra Hermosilla, 2012). Se puede mencionar, fambién, el
caso del espia Jorge Juan, a quien el marqués de la
Ensenada encargd una mision en Londres en la cual
debia obfener foda la informacién posible sobre cons-
fruccién y armamento naval; organizar una fuga de
material humano contratando secretamente a cons-
fructores, especialistas, 1écnicos y obreros cualificados
en dichas materias; adquirir instrumentos y documen-
facién; hacerse con planos sobre fodo tipo de barcos,
arsenales, puertos, fortificaciones, etc. (Prieto del Val,
2016).

El vocablo «espiar» quiere decir observar, vigilar cui-
dadosamente con alguin propodsito, haciendo uso del
disimulo y el engano. Es fécil darse cuenta de la gran

ventaja que supone saber, como decia Clausewitz, «lo
gue hay detrds de la colina», es decir, conocer todo
lo posible en relacion con el enemigo. El conocimien-
fo de esta informacion constituye, ya desde tiempos
remotos, un elemento clave para la foma de decisio-
nes en el ejercicio del poder, pero en la actualidad, el
espionaje se ha convertido en una actividad impres-
cindible en los dmbitos politico, militar y econdmico
(Martinez Lainez, 2016).

El espiondje es una de las amenazas a las que tiene
que hacer frente la contrainteligenciay, de manera es-
pecial, en el sector de la Industria, ya que la capacidad
de innovacién frenfe a los competidores constituye el
bien mds preciado en el dmbito de la competencia
econdmica (Cozzi y Spinesi, 2006). Dicha capacidad
de innovacion se ha convertido en un objeto especial-
mente codiciado por los competidores, de manera
que ha tenido que ser puesta bajo una intensa pro-
teccioén legal. Para ello, la innovacion readlizada puede
caer dentro de la categoria de secreto, si la empresa
considera que su valor radica en su desconocimiento
por parte de los competidores; o bien registrarse publi-
camente en forma de patente, marca, nombre co-
mercial, efc. (Ruiz Rodriguez, 2016).

Para reducir la ventaja competitiva que supone di-
cha capacidad de innovacién, el competidor puede
echar mano de dos tipos de recursos: legales o ilega-
les. Entre los recursos legales se encuentra la inversion
en |1+D+i, los acuerdos econdmicos con el competi-
dor para compartir conocimiento, la expulsion del in-
novador del mercado mediante, por ejemplo, el lan-
zamiento de una OPA (Oferta PUblica de Adquisicion)
que fusione a los competidores, efc. En cuanto a los
recursos llegales, el mds frecuente es el espionaije in-
dustrial (Ruiz Rodriguez, 2016).

El espiondje industrial es una conducta ilegal que se
desarolla en un contexto de relaciones econémicas
en las que cualquiera se puede convertir en autor o
victima del mismo. Su objetivo es desvelar el secreto
de empresa de una organizaciéon competidora me-
diante conductas ilegales. El secreto de empresa se
frata de una informaciéon secreta, que lo es porque
el dueno manifiesta una voluntad de que asi lo sea
y porgue tiene un valor econémico para la empresa
y lo puede tener para los competidores. La ilegalidad
de estas conductas no depende del valor econdmico
del secreto desvelado, por lo que el espionaje industrial
hace referencia a la revelacion de cualquier tipo de
informacion referente a la empresa competidora que
ésta guarde para si, como una simple lista de provee-
dores, un disefio de Ulima generacidn, innovaciones
tecnoldgicas no registradas, los precios de adquisicion
de productos, los margenes de ganancias, efc. (Marti-
nez-Bujdn Pérez, 2010; Ruiz Rodriguez, 2016).

El espiondje industrial, como actividad ilicita, debe
ser, claramente, diferenciado de las acciones de infe-
ligencia competitiva. El «Diccionario LID de Infeligencia
y Seguridad» delimita claramente los conceptos, dl
definir el espionaje industrial como la «accion delicti-
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va encaminada a obtener informacion confidencial y
valiosa de una empresa competidora» que «engloba
acciones tales como el chantaje, el robo de secretos
comerciales, la intromisidn en las comunicaciones o la
comnupcion» (Diaz Ferndandez, 2013).

En la actual «sociedad de la informacién» seria un gra-
ve error no tratar el asunto del ciberespionaje. Hasta
ahora, se ha tratado el lado humano de la confrainteli-
gencia, la cual no hay que desdenar. Sin embargo, las
Tecnologias de la Informacién y la Comunicacion (TIC)
han revolucionado fodos los dmbitos de la sociedad
y la infeligencia no ha sido inmune a estos camiboios.
Este gran desarollo tecnoldgico contribuye al creci-
miento econdémico de las naciones y ofrece una gran
oportunidad de evolucionar y progresar a los paises
menos desarrollados. Al mismo tiempo, la idea de un
ciberespacio abierto favorece la integracion social, asi
como las liberfades y los derechos fundamentales de
los individuos. No obstante, a pesar de las ventajas que
ofrece la progresiva evolucion de las tecnologias, ésta
generq, a su vez, nuevos retos para la seguridad de los
individuos, las empresas y los Estados (Tejada y Martin,
2016).

En este contexto, surge el concepto de ciberdelincuen-
cia, que hace referencia a una manera de perpetrar
acciones ilegales cuyo denominador comun es su es-
frecha relaciéon con las TIC, ya sea porque éstas cons-
fituyan el objeto del delito o porque sean el medio a
fraveés del cual éste se perpetra (Tejoda y Martin, 2016).
Los ciberdelitos mds comunes son: el acceso illegal a
sistemas ajenos, la infercepcion ilegal, la interferencia
de datos y sistemas, la pormografia infantil, los delitos
contra la propiedad intelectual y el fraude econdémico
(Gonzdlez y Laniba, 2011). Una modalidad de ciber-
delincuencia es el ciberespionaje, que busca acceder
de forma no autorizada a redes, sistermas o repositorios
de informacion estratégica (Navano Bonilla, 2014).

A nivel empresarial, hace unos anos que €l ciberes-
pionadje estd en auge y se ha consolidado como una
practica comun (Morant y Lopez, 2013). Es innegable
que la informacién ha adquirido recientemente un
gran valor y su seguridad es cada vez mds importante
(Rego Femdndez, 2016). Por todo €ello, la seguridad de
la informacion, «el drea relativa al desarrollo e imple-
mentacion de contramedidas de seguridad de todo
fipo [...] para mantener la informacién |[...] liore de
amenazas» (Cherdansteva y Hitton, 2013), se presenta
como un factor clave. Entre las técnicas empleadas
para proteger esta informacién se encuentran los al-
goritmos matemdticos y criptogrdficos, los sistemas
informdticos y de telecomunicaciones o los procedi-
mientos legales y normativos (Rego Femdndez, 2016).

El espionaje, hoy en dia, se define por la gran accesi-
bilidad que ofrece la informdtica (Olier Arenas, 2013),
y, €s posible que, en un futuro, se produzca un cambio
del espionaje masivo estatal al microespiondje (Na-
varo Bonilla, 2014). Intemet se ha convertido en una

herramienta clave para los espias econdmicos, gue la
emplean, principalmente, para la obtencion de infor-
macion reservada (Gonzdlez v Lartiba, 2011).

Como consecuencia del uso generalizado de las TIC,
los diversos afagues, asi como su infensidad, son muy
dispares. Algunos de estos consisten en accesos No au-
forizados, bots, infeccidn de equipos de forma remo-
ta, captura de contfrasenas, extorsiones, desfiguracion
de pdginas web, phishing, atague de denegacion de
senvicios, uso de malwares, explotacion de servidores,
robos de dispositivos, etc. (Gonzdlez y Lariba, 2011).

Para minimizar estos riesgos, es necesario implantar
medidas que protejan la informacion sensible, ya sea
mientras ésta se encuentra almacenada o en trdnsito.
Para proteger la informaciéon almacenada es de gran
utiidad el empleo de sistemas criptograficos. Estos sis-
tfemas garantizan tanto la confidencialidad (mediante
su cifrado) como la integridad de la informacién (pro-
feccion con firmas digitales) y, dichas técnicas, tam-
bién son Utiles para la proteccion de la informacion en
frénsito. La incorporacion de listas de acceso, la reali-
zaciéon de copias de seguridad o lainclusion de meca-
nismos de autenticacion también son de gran ayuda
para proteger la informacion almacenada (Rego Fer-
ndndez, 2016).

Por ultimo, también es posible proteger la informacion
sin actuar directamente sobre ella, mediante sistemas
e infraestructuras tecnoldgicas robustas. Gracias a to-
das estas técnicas, es posible minimizar el riesgo de
sufrir incidentes, pero es prdcticamente imposible pre-
venir todas las amenazas (Morant y Lopez, 2013).

Sin embargo, pese a que los recientes avances tec-
noldgicos permiten acceder con escaso liesgo a can-
tidades ingentes de informacion, el factor humano
es todavia imprescindible para tomar las decisiones
correctas, ya que éstas requieren valoracion y conoci-
miento humano en base a la informaciéon encontrada,
mas allé de lo que pueda captar una mdaguina (Nava-
o Bonilla, 2014; Martinez Lainez, 2016).

LA INTELIGENCIA COMPETITIVA Y ECONOMICA:
(PARAQUE?  §

En el contexto de la globalizacién han surgido nuevas
formas de ataque a los intereses econdmicos de em-
presas y Estados. Dichos ataques pueden proceder
tanto del interior como del exterior de la organizacion
y se inscriben en un contexto en el que intervienen
multiples agentes. En este sentido, el Federal Bureau
of Investigation (FBI) considera que las actividades de
espiondje econdmico perpetradas por companias
extranjeras, para tratar de buscar una buena posicion
en las negociaciones con multinacionales occiden-
tales, pueden constituir un riesgo © amenaza para la
seguridad nacional, de ahi que estas actividades se
incluyan como una de las siete materias de la Na-
tional Security Issues Threat List en las que se requiere
acometer acciones de inteligencia (Gonzdlez y Lari-
ba, 2011).
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La necesidad de obtener informacion sobre la com-
petenciay sobre el entorno en el que ésta se mueve se
ha convertido, con el fendmeno de la globalizacién,
en uno de los objetivos prioritarios en relacion a la su-
pervivencia de una empresa, teniendo en cuenta que
dlrededor de un 75% del valor de una empresa reside
en la informacién que ésta posee (Gonzdlez y Larriba,
2011).

La Inteligencia Econdmica, empleada por el Estado,
se encarga de obtener y controlar la informacion para
su posterior explotacion por parte de los actores eco-
ndmicos, con la finalidad de alcanzar una mejor plo-
nificacion estratégica que disminuya la incertidumibre
(Gonzdlez y Lariba, 2011). Este fipo de infeligencia se
apoya en actividades de vigilancia y contravigilancia;
influencia y desestabilizacion; y proteccion del patri-
nmonio informativo de las empresas (Bégin, Deschamps
et al., 2007). Ademds, la infeligencia econdmica tam-
bién tiene como cometido sensibilizar a las empresas
nacionales para gue apliquen medidas de prevencion
contra el espionaje (Diaz Ferndndez, 2013). Para Alain
Juillet, la inteligencia econdmica cumple fres funcio-
nes; promover la competitividad en el sector de la
industria; reforzar la seguridad de la economia y de
las empresas; y acrecentar la influencia de un pais; y
afirna, ademds, gque la gestién de la informacién ob-
fenida mediante la inteligencia econdmica es clave
para la supervivencia y el desarrollo de las empresas
(Juillet, 2006).

El conocimiento sobre los competidores y el entomo, de
forma sistemdtica, se convierte en una heramienta de
gran valor en el contexto de la economia global, ya que
permite a las organizaciones adelantarse a los cambios
y conseguir, asf, una ventaja competitiva. Esto es lo que
se denomina infeligencia competitiva, la cual debe
proceder de fuentes abiertas (OSINT) y es necesaria para
que las empresas lleguen a adlcanzar un alfo nivel de
competitividad sin incurir en acciones ilegales (Estebban
Navarro, 2007; Dioz Ferdndez, 2013). En la Venecia del
siglo Xlil, sin halberse acunado aun el término, ya se uso-
ban métfodos similares para proteger la industria gremial
del vidrio, manteniendo en la confidencialidad sus for-
mulas secretas (Izquierdo Triana, 2016).

La inteligencia econémicay la infeligencia competitiva
se deben compaginar con la conrainteligencia en los
procesos de toma de decisiones, la defensa del ca-
pital intelectual, la gestion del riesgo de la empresa o
la realizaciéon de actividades de presion o lobby (Gon-
zdlez y Laniba, 2011). Dichos procesos fienen como
objetivo abordar dos dmbitos: el ofensivo, que preten-
de acrecentar la influencia y la competitividad de la
empresq; y el defensivo, que procura evitar que de-
Crezca para proteger sus activos tanto tangibles como
infangibles (la marca, el I+D+i, el know-how). Eiemplos
del primero son las evaluaciones de competidores, los
andlisis de cambios regulatorios, las acciones de des-
informacion, las labores de lobby o reconocimiento de
patrones y relaciones. Ejiemplos del dmbito defensivo
son las labores de contrainteligencia, las investigacio-
nes de competencia desledl, la contratacion de di-

rectivos clave, la reduccién de riesgos en una fusion o
adquisicion, la proteccion de sistemas de informacion
y la prevenciéon de riesgos (Izquierdo Triana, 2016).

Cabe mencionar que, en cierfo modo, el espionaje
econdmico e industrial se considera el lado oscuro de
la infeligencia econdmica y competitiva, ya que en el
ejercicio de estas acciones es relativamente fécil fras-
pasar la frontera entre lo legal y lo ilegal. Es indicativo
de esfo Ultimo que, algunas empresas, agotados 10s
medios legales de obtencion de informacion, contra-
fen a agencias privadas para la obtencion ilegal de
informacion reservada (Gonzdlez y Larriba, 2011).

En definitiva, las principales diferencias existentes entre
la inteligencia econdémica y competitiva y el espiona-
je econdmico e industrial radican en que las primeras
utiizan procedimientos legales para la obtencion de
informacién y su objetivo es fransformar dicha informa-
cidn en conocimiento Util que oforga beneficios a lar-
go plazo, mientras que el segundo hace uso de meto-
dos flicitos para adauirr dicha informacion, su empleo
no aporta ningun tipo de conocimiento y los beneficios
se obtienen en un plozo inmediato. Ademds, el espio-
naje econdmico e industrial constituye un método de
obtencion de informacion, mientras que la inteligencia
econdmica y competitiva se refiere a fodo un proceso
(Gonzdlez y Laniba, 2011).

La presencia de un entorno econémico cada vez mads
competitivo, globalizado y deslocalizado, dificulta a la
empresa la proteccion de sus activos tanto tangibles
como intangibles. Sin embargo, el conocimiento obte-
nido en el proceso de Inteligencia Competitiva permi-
te, si es adecuado, facilitar la toma de decisiones otor-
gando a la empresa una ventaja competitiva frente a
sus competidores, ademds de ayudar, también, a la
proteccién de dicha ventaja (Dioz Femdandez; lzquier-
do Triana, 2016).

Es deber de una empresa estar siempre al fanto de lo
que ocurre en el mercado e intentar prever los cam-
bios que puedan surgir. Ademads, las leyes de libre
competencia dificultan esta tarea obligando a las or-
ganizaciones a atender, no solamente a la economia
0 el comportamiento de los clientes, sino también a la
normativa legal vy la informacién sobre la competen-
cia. La posesion de esta informacion, con frecuencia,
oforga a la empresa una ventaja competitiva, pero
para que ésta informacion sea de utilidad, es necesa-
rio transformarla en conocimiento Util para la toma de
decisiones, 1o que se consigue mediante un correcto
andiisis. Como consecuencia, la supervivencia de una
empresa en el mercado se convierte en farea com-
plicada debido a dos problemas fundamentales: la
ingente cantidad de informacién disponible y la difi-
cultad de interpretarla correctamente. Debido al de-
sarrolio de la tecnologia digital y a la globalizacion de
mercados y empresas, hoy en dia, es posible acceder
a cualquier clase de informacion en fiempo real (Larrei-
na Garcia, 2016).
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Para evitar el exceso de informacion se debe recoger,
filtrar, analizar y poner a disposicion de las personas
la informacién exacta, concreta y completa para la
toma de decisiones. Este proceso de vigilancia tecno-
l6gica tiene cada vez mas calado en las organizacio-
nes y se entiende como un apoyo a la toma de deci-
siones estratégicas a fodos los niveles de la empresa.
La vigilancia tecnoldgica no es un proceso nuevo: el
seguimiento de la competencia, el andlisis de sefiales
y la creaciéon de una estrategia empresarial son inhe-
rentes a cualquier actividad econdmica en cualquier
época, no obstante, faltaba una sistematizacion, un
procedimiento y un orden: eso es la vigilancia tecnolé-
gica «<modema» (Larreina Garcia, 2016).

La tareq, hoy en dia, se presenta mads facil por el apo-
yo de consultores, herramientas de procesamiento di-
gital o el acceso a los fuentes. Sin embargo, la falta
de tiempo para encontrar y analizar la informacion y
la dificultad para saber donde encontrar aguella que
se necesitfa, hacen que la ventaja sea mucho mads
pequena. Para la implantacion de un sistema de vigi-
lancia tecnoldgica no es preciso contar con grandes
soffwares capaces de analizar informacion, ni destinar
una serie de recursos econémicos grandes. El primer
paso de la vigilancia es saber cudles son los factores
criticos que hay que vigilar, es decir, aguellos factores
que definen un negocio. El pilar de todo sisterna de vi-
gilancia tecnoldgica es el especialista humano, capaz
de recoger la informacion segun los factores criticos
detectados y en el momento oportuno, y capaz de
hacer un primer filtrado, separando la informacion re-
levante del «ruido», de clasificar los factores criticos, de
la primera busqueda, de la identificacion de fuentes y
repositorios, y por Ultimo, de la categorizacion y orde-
nacién de resultados para su enfrega a un analista o
conjunto de analistas que conviertan esa informacion
en conocimiento (Lareina Garcia, 2016).

Entre las dificultades que se pueden encontrar estd
que las fuentes de informacion pueden ser de diferen-
e naturaleza. La informacion que estd en soporte digi-
tal puede ser de dominio publico o de dmbito privado.
Si es de dominio publico, se puede acceder a esta
informacién mediante herramientas que ya existen y
que en la mayor parte de los casos son gratuitas. El
problema sobreviene cuando la informacion se en-
cuentra en el dmbito de lo privado. Esta puede ser ac-
cesible sdlo con una contfrasena o presentar ademds
un precio, que dependiendo de la informacion puede
ser muy alto. Es en estos casos cuando se requiere ver-
daderamente la inversion de recursos; la informacion
cuesta, y un trabagjo de vigilancia no puede ser bueno
si el sustrato no es bueno o es incompleto. Finalmente,
y No es la menor de las dificultades, la informacion se
encuentra disponible, pero dispersa. Un enjambre de
portales temdticos, bases de datos de todo tipo de
contenido, publicaciones y articulos digitales, blogs y
foros de opinidn, noticias a tiempo real, hemerotecas,
pdginas de la Administracion, bases de patente, de
proyectos de investigacion, etc., hacen que el pro-
ceso de recogida y selecciéon de la informacion sea
lento, y de que no se tenga la certeza de ser, ademds,

exhaustivo. Se le suma que muchas de las fuentes son
multi-formato o estdn en varios idiomas, o que la infor-
macidn puede ser heterogénea, estar desactualizada,
no estar contrastada, o estar incompleta (Larreina Gar-
cia, 2016).

La vigilancia tecnoldgica nos aporta un doble bene-
ficio; la anticipacion a diferentes escenarios y la ade-
cuacion de las estrategias de la empresa a un entomo
continuamente cambiante. Ademds, la vigilancia tec-
nologica es especialmente Util para llevar a cabo la
moniforizacion de la competencia empleando exclu-
sivamente medios licitos de obtencién de informacion,
evitando toda forma de espiongje. Se puede hacer
un seguimiento de la competencia en cuanfo a sus
desarrolios tecnolégicos, los mercados en los que se
mueve, quienes frabajan en ellos y ddnde lo hacen;
podemos determinar la evoluciéon del interés en una
fecnologia, detectar tecnologias emergentes, ague-
llos que estdn quedando obsoletas o aquellas que
provocan la aparicidon de otras o que son aplicables a
ofras dreas. Saliendo del campo puramente tecnold-
gico, se puede conocer también qué tipo de perfiles
estd buscando una empresa (monitorizando portales
de empleo), qué tipo de investigacion quiere llevar al
mercado (haciendo un seguimiento de ferias y con-
gresos) o cudles son sus Ultimos movimientos. No siem-
pre es posible encontrar frazas de los movimientos de
una empresa, pero lo importante estd en dilucidar la
estrategia de la empresa a fravés de esos retazos de
informacién encontrados. La deteccion y andlisis de
las senales es una de los ventajas de la inteligencia
competitiva (Larreina Garcia, 2016).

LA PROPIEDAD INTELECTUAL E INDUSTRIAL -

Por secreto de empresa se entiende el conocimiento
exclusivo de cualquier materia o informacion relativa
a aspectos organizativos, contables, fecnoldgicos,
etc., que una empresa guarda celosamente para si.
Se trata de materias, por tanto, que no han de ser de
conocimiento general, y cuyo descubrimiento puede
acarrear consecuencias perjudiciales para la empresa
(Orts y Gonzdlez, 2004). El articulo 13.2 de laLey 3/1991,
de 10 de enero, de Competencia Desleal, es la Unica
norma juridica espanola que utiliza el témino «espio-
naje». Por su parte, el Cédigo Penal espanol (texto de
1995) afronta las conductas propias del espionaje in-
dustrial en sus articulos 278 a 280. El articulo 278 tipificod
por primera vez como delito los actos propios de espio-
naje industrial o empresarial. En concreto, establece
que «el que, para descubrir un secreto de empresa se
apoderare por cualquier medio de datos, documen-
tos escritos, o electrdnicos, soportes informdticos y otros
objetos que se refieran al mismo, o empleare alguno
de los medios o instrumentos sefidlados en el apartado
1 del articulo 197, serd castigado con la pena de pri-
sidn de dos a cuatro afos y multa de doce a veinficua-
o meses». Es decir, el secreto de empresa puede mao-
ferializarse en todo género de soporte, fanto en papel
como electrénico, tanto en original como en copia,
comunicaciones verbales, las cifras, listados, partidas
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contables, organigramas, planocs, memorandos, efc.
(Gonzdlez y Lariba, 2011; Ruiz Rodriguez, 2016).

El origen de la regulacién moderna de las conduc-
tas que violan los secretos industriales se situa en
la Inglaterra de los primeros momentos de la Re-
voluciéon Industrial, que, frente a la fuga de espe-
cialistas, herramientas y maquinaria, que ofrecian
una clara ventaja competitiva frente a Francia, se
vio obligada a desarrollar una extensa legislacion
anti espionaje industrial cuyo primer exponente es
la ley de 1718 contra la emigraciéon de frabajado-
res cualificados al extranjero. El Convenio de Paris
para la proteccion de la propiedad intelectual de
1883 se puede considerar, a su vez, el primer hito
legal internacional para afrontar estas conductas
(Ruiz Rodriguez, 2016).

Los instrumentos juridicos orientados a legislar los
derechos relativos a la propiedad intelectual e in-
dustrial se centran en proteger a una singular cate-
goria de bienes juridicos, la designada con la ter-
minologia «bienes inmateriales», manifestaciones
de la invencién, la capacidad creativa, el saber, el
talento y, en general, el ingenio humano. De este
modo se pretende asegurar que la inversion que
en su dia se dedicd a la innovacién regrese a la
empresa (Gomez Rivero, 2012).

Entre los sujetos activos del espionaje, estos pueden
agruparse en dos clases: l1os que acceden al mis-
mo, desde fuera o desde dentro de la empresa, sin
obligaciones de reserva; y aquellos que por su situa-
cion tienen acceso a los secretos y se encuentran
vinculados por un deber de confidencialidad. Estos
sujetos, por su peculiar posicion respecto al titular
del secreto, son objeto de una regulacién intensa
(art. 279 del Codigo Penal) y su infraccion conlleva
sanciones mds graves para los mismos (Ruiz Rodri-
guez, 2016). Entre los sujetos especialimente obliga-
dos a guardar sigilo se incluyen directivos, encarga-
dos, empleados, obreros, socios y administradores
(Gonzdlez y Lariba, 2011).

Con todo, quizds convenga recordar gue las inicia-
fivas mas recientes en materia de espionaje eco-
ndémico e industrial se inscriben en el marco de la
necesidad surgida por plantear nuevos planes es-
fratégicos para proteger a los paises de las ame-
nazas de la red, considerando la ciberseguridad
como un elemento fundamental de la seguridad y
considerando los asuntos econdmicos y los secre-
tos de empresa como parte esencial del concepto
de seguridad (Gonzdlez y Larriba, 2011).

Es destacable que, recientemente, la Unidn Euro-
pea framité la «Propuesta de Directiva (COM 2013)
relativa a la proteccién del saber hacer y la infor-
macién empresarial no divulgada contra su obten-
cion, utilizacion y divulgacion ilicitas» (Ruiz Rodri-
guez, 2016). Dicha propuesta se ha aprobado con
el siguiente nombre: «Proteccion de los secretos
comerciales contra su obtencién, utilizacion y divul-
gacion ilicitas» el dia 14 de abril de 2016 (1).

CONCLUSIONES %

Algunos Estados han adoptado abiertamente el
espionaje industrial situando la competitividad eco-
nomica en el nlcleo de la «Razdn de Estado» y no
dudan en llevar a cabo conductas como el cibera-
taque para mantener la primacia econdmica mun-
dial. A pesar de gque se ha difundido la idea del libre
mercado, ningun Estado confia en los actores eco-
némicos, por lo que, en la realidad dicha liberaliza-
cién econdémica es parcial y el objeto real de la poli-
fica econdmica es, en muchos casos, la proteccion
de los intereses econdmicos nacionales. Algunos
conceptos tedricos fundamentales de la economia
de mercado, como el de la libre competencia, pa-
recen quedar como simples enunciados abstractos,
cuya traduccion a la practica es mds que discutible
(Ruiz Rodriguez, 2016).

Segun palabras de Eduardo Trigo y Sierra, la falta
de conciencia social industrial, existente en Espana,
provoca un aumento de los casos de competencia
desleal. Afirma que es de gran importancia contar
con un sistema educativo que induzca a los jovenes
a apreciar el valor de los logros tecnologicos de su
pais y a aprender a respetarlos y protegerlos. El dé-
ficit cultural, unido a la ignorancia legal, incentiva la
perpetracion de numerosos actos ilegales y provoca
una cierta sensacion de permisividad. Dichos actos
son impensables en paises de nuestro entorno, don-
de la mayoria de la poblacion asume que el apro-
vechamiento indebido de un secreto industrial, un
listado de clientes o un acto de imitacién son com-
portamientos muy graves (2).

La falta de peso de la industria espanola impide que
la economia crezca de una forma sostenible, al de-
pender excesivamente del sector terciario que, a su
vez, es muy vulnerable ante, por ejemplo, oleadas
de aftaques ferroristas, situaciones generadlizadas de
inseguridad, epidemias, y cualquier ofra situacion
gue genere miedo o pdnico entre la poblacion.
Ademads, quede como muestra de la importancia
de este sector que la suma de la construccion y ser-
vicios no emplean, en conjunto, ni la décima parte
de inversion en 1+D+i que la Industria. Por lo tanto,
mientras no se incremente la actividad industrial,
serd imposible crear empleo estable y bien remu-
nerado (3). Por todo ello, se deberia proteger la in-
dustria espanola implantando medidas defensivas y
ofensivas como las que nos aportaria un buen siste-
ma de contrainteligencia especializado en la defen-
sa de la industria nacional.

NOTAS §

[1]  hitp://www.europarl.europa.eu/sides/getDoc.do?-
type=TA&reference=P8-TA-2016-0131&langua-
ge=ES&ring=A8-2015-0199

[2] http://www.farodevigo.es/economia/2016/08/13/
eduardo-trigo-sierra-casos-competencia/1514800.
html

[38] Véase nota 2.
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