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Si algun tipo de informacion merece una especial atencion por parte de los poderes pu-
blicos, es decir, el establecimiento de una politica que considere como debe ser solici-
tada, tratada o transmitida, esa es sin duda la informaciéon personal, mds adn cuando el
andlisis masivo de datos —el Big Data— promete ser uno de los ingredientes bdsicos de casi

cualguier negocio en casi cualguier sector econdmico
de relevancia. Y, en efecto, atencion ha recibido des-
de hace décadas. Hasta ahora, proteccién es la pala-
bra que orienta, casi domina, las politicas que se ocu-
pan de la informacién personal. La causa es simple:
la informacion personal entra dentro del dmbito de lo
privado al que el derecho siempre ha dado el mdximo
amparo. También por ello setia mds preciso hablar de
regulaciones que de politicas, pues el peso que en la
actividad publica han tenido acciones diferentes de
las estrictamente normativas ha sido muy reducido.

O almenos lo ha sido hasta ahora. Porque, reutilizando
la estructura gramatical utilizada en el inicio, si algin
fipo de politica referida a informacion debe ser replan-
feada, esa es sin duda la politica de proteccion de
datos personales. En un escenario en que millones de
datos personales son recogidos, fratados y utilizados
con fines comercidles (0 de ofro tipo) y en que, lo que
es aun mds importante, muchas personas no perciben
este hecho como algo realmente preocupante, sino
incluso como un beneficio inmediato, los desajustes
entre lo que pretende la noma vy la realidad son Mmdas
que evidentes.

Con ser urgente desde hace fiempo, el momento
actual es particularmente oportuno para la reflexion
acerca de como reorientar el uso y custodia de la in-
formacion personal. Mientras en la Unidn Europea se
estaba alcanzando un acuerdo para la reforma de
la reglamentacion, el ambiente se enrarecia por la
constatacién de que, paraddjicamente, los propios
Estados (algunos Estados) pueden convertirse en la
principal amenaza al derecho que deben defender.
Y todo esto ocurre en un mundo crecientemente glo-
bal e inmaterial, en que es practicamente imposible
poner puertas a los intercambios electronicos de datos
(fambién de los datos personales), y en que, por tanto,
Europa tiene dificil hacer valer sus normas frente a las
de ofras regiones, en particular de aguellas en que esa
economia digital gque se alimenta de datos personales
tiene su sede principal (Iéase Estados Unidos).

Considerando este contexto, y tras analizar cudl ha
sido la evoluciéon de las normas encargadas de la pro-
feccion de datos personales, este articulo propone al-
gunas lineas que, en opinidn de los autores, deberian
ser tenidas en cuenta en el disefio de las politicas que
en el futuro se ocupen de la gestion de los datos perso-
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nales. La estructura del articulo es la siguiente: en la pri-
mera seccion se hace un repaso histdrico de la politica
(legislacion fundamentalmente) para la proteccion de
la informacién personal y se considera la situacion en
Europa y en Estados Unidos; a continuacion, se desgra-
nan con algun detalle los factores que hacen necesa-
rio el cambio; el articulo se cierra con las propuestas
para crear poliicas ajustadas a este nuevo entfomno.

LA EVOLUCION DE LA PROTECCION DE LA INFORMA-
CION PERSONAL %

Del derecho a la privacidad al derecho a la protec-
cién de datos personales

v

La privacidad, para la Real Academia el «dmbito de
la vida privada que se tiene derecho a proteger de
cualquier infromision», siempre ha sido un valor digno
de proteccion publica. Manifestaciones tempranas de
esta proteccion pueden rastrearse en leyes de la Anti-
gledad clasica (Rebollo Delgado, 2005). Con las debi-
das adaptaciones sociales, culturales, e institucionales,
la defensa tanto de la intimidad en la vida personal y
familiar (Hafetz, 2002) como del secreto de las comuni-
caciones (véase el antiquisimo Belin, 1931) se mantuvo
sin grandes cambios conceptuales hasta bien entrado
el siglo XX. El repaso de la literatura académica indi-
Ca que fras la segunda guerra mundial comenzaron a
aparecer formas «modemas» de infrusion, tales como
la apropiacion de nombres 0 marcas o el acoso a los
personajes publicos (Prosser, 1960), o también la reve-
lacion de historicles médicos (Coleman, 1961), pero sin
que ello tuviera reflejo en los diversos ordenamientos
juridicos.

La nocidn legal se habia ido consolidando en los pri-
meros decenios del siglo XX, siempre con el contenido
inicial, y asf llegd a la Declaraciéon Universal de Dere-
chos Humanos (Naciones Unidas, 10 de diciembre de
1948), que en su articulo 12 recoge que «nadie serd
objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ata-
gues a su honra o a su reputacion». Similar es la re-
daccién del articulo 8 de la Convencidn Europea de
Derechos Humanos (Consejo de Europa, 4 de noviem-
bre de 1950) y también la del articulo 12 del posterior
Pacto Intemacional de Derechos Civiles y Politicos (Na-
ciones Unidas, 16 de diciembre de 1966).

Sin embargo, en el momento de la firma del Pacto, a
mediados de la década de los sesenta, el entorno ya
estaba alterdndose. Era un cambio de enfomo ante
todo tecnoldgico. Las técnicas para el almacenamien-
fo de informacion habian progresado y comenzaban
a utilizarse con frecuencia por instituciones publicas y
privadas. El uso que pudiera darse a estos almacenes
de datos resultaboa incierfo. También se percibia como
una amenaoza la rdpida mejora de aparatos como
cdmaras o micrdfonos, bdsicamente por las opciones
de vigilancia y espionaje que ofrecian. Avanzando por
esta direccioén, el frabagjo precursor de Michael (1964)
ya habia aventurado que «[para 1984] companhias y

gobiemos usardn los extraordinarios avances en la tec-
nologia de computadores para recopilar y archivar he-
chos ‘personales’ [las comillas son de los autores] de los
ciudadanos e incluso para telecontrolar la poblacion»,
y algo mds farde Kalven (1967) definia un escenario
prospectivo para final de siglo en que pronosticaba
que todos viviiamos con un «imborable registro de
nuestro pasado y nuestras limitaciones» con lo que la
sociedad habrd perdido «su benévola capacidad de
olvidar», Conclusion clarividente.

Como efecto de todos estos avances, el fin de la dé-
cada de los sesenta es también el momento en que
se retomal la reflexion acerca de qué implica «lo priva-
do». Una de las mejores constataciones de esa nueva
inquietud la representa la obra de Alan Westin, quien
en 1967 escribid que «pocos valores tan fundamenta-
les para la sociedad como lo es la privacidad han sido
dejados en tal estado de indefinicion por la teoria so-
cial o han sido sujeto de tan vaga'y confusa redaccion
por los cientificos sociales» (Westin, 1967). Westin tratd,
ademds, de dar perfiles nuevos y mds nitidos al con-
cepto de privacidad que para €l «es la reivindicacion
de personas, grupos o instituciones de poder determi-
nar por si mismos cudndo, cémo y con qué limites es
comunicada a los demds informacion referida a ellos
mismos». Pese a que Westin recoge, con razén, bue-
na parte del reconocimiento, otros coetdneos habian
fambién avanzado por caminos convergentes con el
suyo (Bates, 1964; Jourard, 1966 o Gross, 1967).

La década de los setenta no vio progresos en lo juridico,
pero si fue testigo de un salto cuantitativo en el registro
computarizado de actividades y fransacciones, en el
uso de estrategias comerciales mdas proximas al cliente
(lo que significaba que «se le conocia mejor») o en el
numero de litigios en que se denunciaba una invasion
de la intimidad. Varios paises establecieron comités
con el encargo de estudiar el fendmeno; en algunas
ocasiones, las conclusiones a gue llegaron se incorpo-
raron a normas (una descripcion detallada se encuen-
fra en OCDE, 2011). A la vez, el mundo acadéemico
seguia fratando de acotar definiciones y riesgos, cada
vez mds patentes (como ejemplo Breckenridge, 1970;
Lusky, 1972; Goldstein y Nolan, 1975; Laufer y Wolfe,
1977). Y es que el volumen de datos que se guardaba
no solo habia crecido exponencialmente, sino que,
mds importante, habia comenzado a moverse a una
velocidad creciente. Por todo ello, la OCDE inicid en
1978 el frabajo que culmind con la adopcion de las
«Directrices sobre proteccion de la privacidad y flujos
fransfronterizos de datos personales» en septiembre de
1980. En las directrices se definen los datos personales
como «cualquier informacion relacionada con un indi-
viduo identificado o identificable (sujeto de los datos)»
y se dedica un apartado a una serie de principios bdsi-
cos en el manejo de la informaciéon personal gque aun
hoy siguen siendo la base de practicamente todos los
ordenamientos: finalidad legitima (especificacion del
propodsito), proporcionalidad (limitacidon de recogida y
uso), necesidad de consentimiento, fransparencia (de-
recho al acceso y a la rectificacion), responsabilidad
(deber de custodia), y restricciones a la fransmision.
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Las dos Ultimas décadas del siglo XX estdn marcadas
desde el punto de vista normativo por la consolidacion
y difusion de las directrices publicadas por la OCDE.
La proteccion de los datos de cardcter personal tomd
cuerpo como derecho separado y distinto, aunque
conectado, del respeto de la vida familiar y personal
y de la protecciéon de las comunicaciones. Esta dife-
renciacion aparece en la mayor parte de las normas
que se publicaron desde entonces. Valga por fodas,
la Carta de los Derechos Fundamentales de Ia Unidn
Europea, de marzo de 2000, cuyos articulos 7 v 8 tie-
nen por titulo exactamente los conceptos que se aca-
ban de citar. El primero de estos articulos sigue la linea
fradicional y el segundo establece que toda persona
fiene derecho a la proteccion de los datos de cardcter
personal que le conciernen, datos que «se tratardn de
modo ledl, para fines concretos y sobre la base del
consentimiento de la persona afectada o en vitud de
ofro fundamento legftimo previsto por la ley; foda per-
sona tiene derecho a acceder a los datfos recogidos
gue la concieman y a su rectificacions.

Dejando los aspectos juridicos y adoptando el punto
de vista del entomo socioecondmico, en los Ulimos
anos del siglo XX se produjo un vertiginoso salto ade-
lante en el aprovechamiento econdmico de la infor-
macién personal. Este salto fue de la mano con la coti-
dianidad del uso de lo que ya para entonces se incluia
bajo el término tecnologias de la informacion y de las
comunicaciones. Pero si esas décadas fueron testigo
de una auténtica convulsion en el uso de informacion
personal, lo que ha traido la generalizacion del uso
de intemet ha sido un seismo. En «la red», la colecta
de datos es redlizada en una escala de ofra magni-
tud y de forma inmediata y mucho menos costosa.
Por el solo hecho de comunicamos y de acceder a o
infercambiar informacion, dejomos trazas de quiénes
somos, donde estamos, qué hacemos o qué nos inte-
resq, frazas que pueden ser (son de hecho) recogidas.
Incluso se podria hablar de que existe un intento actual
bastante generalizado para distinguir entre diversos fi-
pos de informacion personal con el propdsito, Mds o
menos explicito, de separar algunos de estos datos y
desligarlos lo mds posible de la persona de tal forma
gue puedan ser aprovechados econdmicamente
con Menoes restricciones o 1o que es equivalente con
un menor nivel de profeccion. Un ejemplo de uno de
estos marcos de claro objetivo econdmico se puede
enconfrar en los trabagjos del World Economic Forum
(WEF, 2017), donde se distingue entre cuatro tipos de
informaciones: i) la «<identidad digital», conformada por
las caracteristicas que identifican univocamente a una
persona tales como nombre, edad, domicilio y simi-
lares; i) la «personalidad digital», donde se rednen los
resultados del comportamiento en las diversas redes
en las que el usuario participa como pueden ser las
actualizaciones, reacciones u otras; i) las «huellas di-
gitales», constituidas por las frazas que el usuario deja
cuando usa cualquier sistema digital, como pueden
ser las cookies con datos de navegacion o la locali-
zacion procedente de una aplicacion movil; y iv) los
«perfiles digitales», que son el resulftado de combinar
dafos de un mismo proveedor 0 de varios y deducir

con técnicas de andlisis de datos masivos cudles son
los hdibitos y preferencias de un usuario o de un colec-
fivo de usuarios de medios y sistermas digitales.

Precisamente son fodas las caracteristicas de este
nuevo entomo, de esta nueva economia de los datos
masivos (Feijéo et al, 2016), donde confluyen y se con-
frontan diversos intereses —empresariales, de los consu-
midores, de los gobiemos- las que hacen apremiante
una nueva (para el siglo XX, para la era del big dataq)
politica sobre el uso de la informacién personal.

La regulacion europea
Las directrices de la OCDE de 1980 son casi simulta-
neas con la «Convencién para la proteccion de las
personas en lo relativo al procesamiento automatico
de datos personales», que el Consejo de Europa acor-
do también a finales de 1980.

Quince anos Mmds tarde, el 24 de octubre de 1995, laya
enfonces Unidn Europea publicd la fundamental Directi-
va «relativa a la protecciéon de las personas fisicas en lo
que respecta al fratamiento de datos personales y a la
liore circulacion de estos datos». Los datos personales
son definidos con mds detalle que en las directrices de
la OCDE: «toda informacién sobre una persona fisica
identificada o identificable; se considerard identificable
toda persona cuya identidad pueda determinarse, di-
recta o indirectamente, en particular mediante un nU-
mero de identificacion o uno o varios elementos espe-
cificos, caracteristicos de su identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social».

En los afos posteriores se confirid la mdxima relevancia
al derecho ala protecciéon de los datos personales y se
publicaron normas complementarias. La que podrio-
mos denominar «constitucionalizacion» del derecho se
inicié en la ya citada Carta de Derechos Fundamen-
tales de la Unidn Europea del ano 2000 en su articulo
8, continud con su inclusién en el malogrado Tratado
Constitucional de 2003, y se concretd finalmente en el
arficulado del Tratado de Funcionamiento de la Unién
Europea (TFUE) en virtud del Trafado de Lisboa acordo-
do en diciembre de 2007. El articulo 16 del TFUE esto-
blece que «toda persona tiene derecho a la protec-
cién de los datos personales que le conciemens.

En cuanto a las normas complementarias calbe citar
el Reglamento 45/2001/CE, de 18 de diciembre de
2000, «relativo a la profeccion de las personas fisicas
en lo que respecta al fratamiento de datos personales
por las instituciones y los organismos comunitarios y a la
liore circulacion de estos datos» v la Directiva 2002/58/
CE, de 12 de julio de 2002, sobre la privacidad y las
comunicaciones electréonicas. La Directiva de 2002
establece que los datos relativos a la localizacion y al
fréfico deben borrarse o anonimizarse cuando dejen
de ser necesarios para la comunicacion o facturacion
(salvo en caso de consentimiento del abonado), y
fambién que los Estados pueden limitar estas disposi-
ciones para garantizar la seguridad nacional, la defen-
sa o la seguridad publica siempre que ello «constituya
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una medida necesaria, proporcionada y apropiada
en una sociedad democrdticar. La Directiva fue modi-
ficada en 2006 y en 2009.

El 25 de enero de 2012 la Comisidn publicd una pro-
puesta de reglamento con la gque prefendia modificar
la Directiva 95/46/CE de octubre de 1995 relativa a la
proteccion de las personas fisicas en lo que respecta
al fratamiento de los datos personales y a la libre cir-
culacion de estos datos. Dos dias después se remitio
tanto al Parlamento Europeo como al Consejo para in-
forme. La dificuttad para llegar a un texto de consenso
se evidencid por el hecho de ser la propuesta legis-
lativa que ha recibido mayor nimero de enmiendas,
mds de 3.000, en toda la historia del Parlamento. No
fue hasta diciembre de 2015, ya con las nuevas insti-
tuciones surgidas tras las elecciones de 2014, cuando
se alcanzé el acuerdo. El nuevo Reglamento 2016/679
del Parlamento Europeo y del Consejo, que mantiene
el nombre de la ahora derogada Directiva de 1995
y se conoce con el sobrenombre de Reglamento
general de profecciéon de datos se publicd el 27 de
abril de 2016. Junto a esta norma se publicd también
una Directiva 2016/680 relativa «a la proteccion de las
personas fisicas en lo que respecta al fratamiento de
datos personales por parte de las autoridades com-
petentes para fines de prevencion, investigacion, de-
feccidn o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales».

La regulacién de la informacidn personal en Estados
Unidos

A\

Mientras que en la Unidn Europea el uso de la informa-
ciéon personal se regula de forma genérica y por tanto
afecta a cualquier sector de actividad, en Estados Uni-
dos no existe un marco normativo similar. En su lugar,
existen una serie de regulaciones que se dirigen a secto-
res concretos de actividad.

El mds regulodo de todos los sectores es el publico.
Como resuttado de la desconfianza generada a finales
de la década de los anos sesenta con respecto a las
primeras bases de datos automatizadas, se publicd en
1966 la Freedom of Information Act, que concede el
derecho de acceso a los datos recopilados por el go-
biemo federal, y en 1974 la Privacy Act, cuyo principal
fin es controlar el uso sin autorizacion de los datos per-
sonales que las agencias federales recogen. Estas nor-
mas se han modernizado posteriormente, en particular
en 1988, con la publicacion de la Computer Matching
and Privacy Protection Act 'y con la infroduccion de di-
ferentes enmiendas con posterioridad a septiembre de
2002, enmiendas gque ponen peso en el platilo de la
seguridad en la balanza que forma con la privacidad.

Ofros dos sectores que estdn sometidos a una regulo-
cién detallada son el sector financiero (Fair Credit Re-
porting Act de 1970) y el de la salud (Health Insurance
Portability and Accountability Act de 1996). Por su par-
e, 10s proveedores de servicios de telecomunicacion
deben respetar las reglas establecidas en la Elecfronic
Communications Privacy Act de 1986y en la Telephone
Consumer Protection Act de 1991.

En ofros sectores, el comporfamiento de las empresas
con respecto al uso y amacenamiento de datos per-
sonales se rige por una combinacion de obligaciones
confractuales, estatutos generales y practicas comunes
de la industria que establecen lo que es «razonable» o
«apropiado» (Gaff, Smedinghoff, y Sor, 2012), incluyen-
do una resistencia general a la existencia de regulacion
sobre datos de cualquier tipo (Hemerly, 2013). La auto-
regulacion juega un papel importante en este esque-
ma. Pero no existe una agencia que se encargue de la
supenvision de sus resulfados, lo que hace que las précti-
cas habituales sean, en general, mucho mas loxas, que
las que, como consecuencia del marco mucho mds
estricto, llevan a cabo las empresas europeas.

La regulacion en ofros paises &
Con excepciones (por ejemplo, Canadd aprobd en
2000 la Personal Information Protection and Electronic
Documents Act) lo habitual en la mayoria de los paises
era gue no existiera una Unica norma gue regulara la
proteccién de los datos personales. En algunos casos
sigue siendo asi (Australia), pero en muchos otros casos
si se han aprobado leyes especificas en los Ultimos diez
anos (Rusia y muchos paises de loeroamérica).

En el caso de Ching, sus ciudadanos no tienen reco-
nocido ningln derecho individual con respecto a la
infimidad. En los casos que llegan a los fribunales, los
jueces suelen resolver haciendo uso del derecho a la
«reputacion», considerado un principio de derecho ci-
vil. Sin embargo, el gobierno chino establecio reciente-
mente un grupo de trabajo para redactar una ley de
proteccién de datos personales (Wu et al., 2011). Mds
recientemente aun, en 2016, se ha aprobado una
nueva ley de «ciberseguridad» que en teoria no permi-
e que los agentes que recopilan informacion personal
la ofrezcan a terceros sin consentimiento de los usua-
lios so pena de sanciones econdmicas.

En cualquier caso, cabe insistir en que las preferencias
y percepciones sobre o que son datos personales y
hasta donde cabe compartilos es tremendamente
variable. Cambia de usuario a usuario, cambia por
edad, raza, sexo, nivel de estudios y nivel de ingresos. Y
no menos diferente es la percepcion entre geografias
y paises (KPMG, 2016).

UN NUEVO ESCENARIO PARA LA PRIVACIDAD ¥

El entorno en que debe confextualizarse el concepto
de privacidad estd, desde hace medio siglo, en pro-
ceso de cambio. Cambio que se ha acelerado en los
Ultimos tiempos debido a que las relaciones sociales
y econdmicas estdn cada vez en mayor grado me-
diadas por relaciones computarizadas en las que la
colecta de datos personales se realiza a gran escalay
donde el atractivo de negocio del andlisis masivo de
datos no hace sino aumentar.

Las empresas recopilan datos para mejorar las técnicas
de mercadotecnia con que comercializan sus produc-
tos. También para personalizar sus productos y servicios
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y adaptarios a las preferencias de los consumidores. Y
Nno Menos importante es aprender de 10s usuarios para
innovar en la direccidn que esfos marcan. Pero quizd
el modelo mds obvio y directo ahora mismo es simple-
mente lograr que la audiencia ala que llega la publici-
dad de un cierto producto sea mds ajustada a lo que
busca el anunciante. Esta publicidad personalizada ha
ganado importancia y de hecho estd en la base del
modelo de negocio de muchos de los gigantes de in-
temet. Piénsese en los portales de entrada (de facto los
buscadores) o las redes sociales mds conocidas. De
no mediar cambios radicales en el entomo, la evolu-
cion futura a medio plazo no hard sino acentuar todas
las tendencias que ahora ya se pueden observar. El
valor econdmico (dificimente medible, pero con cer-
teza creciente) de los datos personales (vease Gomez
Barroso y Feijéo, 2013 para una aproximacion general
y Feijdo et al., 2014 para una aproximacion cuantita-
fiva) hace que las empresas busquen nuevas manas
para gue los usuarios desvelen mds y mads informacion.
Ademds, la expansion en el uso de dispositivos moviles
genera opciones para un seguimiento, si cabe, mdas
exacto (Feijéo et al., 2010).

Mds importante aun, la manera en que los individuos
perciben y gestionan la privacidad es ahora radical-
mente distinta de la que era hace solo unos anos. En
ese sentido, como el fendmeno de las redes sociales
claramente demuestra, existe una fendencia creciente
hacia la comparticién de detalles de la vida privada.
Esto se combina con que el usuario (ciudadano) me-
dio tiene un amplio desconocimiento de los procesos
de recopilacion de datos, de la profundidad de los ra-
stros digitales que deja tras de si, de los riesgos y de los
medios para combatilos. Cuando la cesidn de datos
es consciente, su comportamiento se rige por un con-
junto de factores dificil de desentranar, y con diferente
peso en cada caso (Heirman et al., 2013; Taylor et al.,
2015), entre los que estd sin duda la percepcion de
lo que es socialmente aceptable (Trepte y Reinecke,
2013; Acquisti ef al., 2012). Como consecuencia de
los diferentes niveles de inquietud con respecto a la
propia intimidad y el mayor o menor conocimiento
de las posibles amenazas, la percepcion del grado
de infrusismo que generan las practicas habituales de
las empresas es variado (Schwaig, 2013; Bansal et al.,
2015). Para complicar mds este panorama, la llama-
da «paradoja de la privacidad» (puesta de manifiesto
hace anos en ofros contextos y confimada en la ac-
fividad en internet por numerosos estudios; véase un
repaso en Kokolakis, 2017) indica que aquello que los
individuos responden en las encuestas (lo que dicen
gue harian) no coincide con la realidad (lo que real-
mente hacen). Niveles de privacidad que a priori se
declaran inadmisibles, son luego aceptados sin gran
desasosiego en situaciones reales. Una situacion mas
grave incluso para los jévenes, que parecen haber
aceptado un estado de cosas donde la privacidad
en red se asume que es violentada casi por defecto
(Hargittai, 2016).

Los «ofros infereses de los Estados» son la siguiente pie-
za importante en el rompecabezas. Responsables de

la proteccién del derecho, no debe olvidarse que las
administraciones son el actor que mds cantidad de
datfos almacena y que debe vigilar sus propias prdc-
ficas. Mds importante aln es el conflicto entre privaci-
dad y seguridad. Como algunas noticias recientes de-
muestran, los gobiernos pueden ser también invasores
de la privacidad, la de sus propios ciudadanos o la de
otros. Incluso si los fines sean considerados legftimos,
¢(dénde estd el limite para los controles «por razones
de seguridad»?

Ofra varicble en la ecuacion es el impulso de la
economia digital. Todos los gobiernos ven en esta indu-
stria la via para un desarrollo seguro y sostenible. Pero
en una industria que ha acostumbrado al usuario a no
pagar, o al menos a no hacerlo con dinero contante,
la publicidad (y por tanto la recopilacion de datos para
poder realizar una publicidad mds personalizada) es
el principal camino altemativo (Feijéo y Gdmez Barro-
50, 2013). Lliegado el caso, {cambiaria la posicién de
Europa si las grandes empresas de internet fuvieran su
sede a este lado del Atidntico?

Y por Uitimo también hay que considerar los «infereses
de los ofros Estados»: en un mundo global de inter-
cambios inmateriales, en que 1os servicios pueden of-
recerse (se ofrecen) desde cualquier lugar del planeta,
las normas «demasiado particulares» son dificiimente
aplicables y facimente se quedan en mera intencion.

REFLEXIONES FINALES: UNA POLITICA DE PROTECCION
DE DATOS PERSONALES PARAELSIGLO XX ¢~

El derecho al la privacidad se construye, en la practica,
preservando frente a injerencias externas unos dmbitos
concretos de la esfera personal. El que cierta informa-
cidn sobre uno mismo no se difunda sin consentimien-
to es una de las intervenciones en que el derecho se
concreta. Como parte de un derecho fundamental,
que es el derecho a la infimidad, la proteccion de los
datos personales se ha intentado asegurar con un en-
framado de normas imperativas. El fracaso que ha re-
sultado de esta orientacion es evidente a todas luces.
Utilizando la mencionada terminologia del WEF, perfiles
digitales enormemente reveladores se construyen infe-
grando datos disponibles para empresas y gobiemnos
—que los usuarios muchas veces desconocen gue exis-
ten- y que se han obtenido por medios poco transpa-
rentes -cuando no opacos- a partir de las huellas, las
personalidades y los identidades digitales de los usua-
rios y de aquellos con los que se relacionan.

Con serimportante el hecho de que los métodos lega-
les existentes para la proteccion de datos personales no
parezcan resultar vdlidos, mds frascendente resutta el
cambio en las convenciones sociales acerca de hasta
ddénde llega lo privado. Nuevas realidades requieren
nuevas aproximaciones. Cuanto mds complejas sean
las realidades, mdas comprensivas deben ser las aproxi-
maciones. Si quieren ser efectivas, las politicas de pro-
tecciéon de la informacion personal deben convertirse
en simples politicas de informacién personal. Politicas
en que la proteccioén siga formando el nlcleo, pero en
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que el catdlogo de herramientas y de propuestas sea
mucho mds amplio. Incluso estas politicas podrian for-
mar parte de un esquema Mds general denominado
«gobemanza de los datos (del big data)» (véase Feijéo
et al, 2016, para un planteamiento al respecto).

Obviamente la reforma del ordenamiento que se
ocupa de la proteccion de datos personales es el pri-
mer paso. Esta reforma debe realizarse considerando
la informacién personal, no solo como un derecho
digno de proteccion, sino como un activo con valor
econdmico. Guste o no, de no hacerse asi, no estard
afendiendo a lo que ocurre en la realidad y se estaria
abocado a la ineficacia.

Pero para que unos usuarios ahora desinformados, e
incluso indolentes respecto al tema, sean capaces de
ejercer su derecho se necesita algo mds que legislar.
La educacion de los usuarios de todo tipo de medios
digitales es el primer elemento clave para que puedan
decidir gué hacer con su privacidad.

A confinuacion, es necesario gque la informacion que
les llegue sea clara, o que no es desde luego el caso
ahora en que las politicas de privacidad de las com-
panias estan escondidas y son complicadas de desci-
frar incluso para los No profanos, y en que las cldusulas
sobre privacidad aparecen, mindsculas, enterradas al
final de unos contratos de varias pPdginas.

Teniendo (y comprendiendo) informacion, el Uttimo
aspecto es como hacer valer las decisiones. Herro-
mientas que hacen posible que el usuario gestione,
en buena medida, su privacidad, existen desde hace
fiempo incrustadas en navegadores o en aplicaciones
ad hoc. En redlidad, lo que existe es foda una mon-
tana de aplicaciones técnicas que conforman lo que
se denomina «privacidad por diseno», cuyo fin es en-
castrar la privacidad de forma proactiva en la propia
fecnologia, haciendo que actle por defecto (Came-
nisch, 2012 o Bélangery Crossler, 2011, ofrecen recien-
tes repasos del estado del arte). Pero, cuidado, un ex-
ceso de fecnologia — de cifrado, por ejemplo- puede
ocasionar una perdida de privacidad generadlizada
(Kamp, 2016, hace una brilante exposicion al respec-
f0), ya que la imposibilidad de acceder a informacion
en cierfos supuestos supone un riesgo que diversos
estados y jurisdicciones no estdn dispuestos a tolerar.
Asi que el progreso técnico es solo una parte, y contra
la obsesidn por las soluciones tecnolégicas como la
Unica ofra altemativa frente a la legislacion, ni siquiera
la mds importante. A su altura estd la usabilidad v la
simplificacion de los procedimientos. Que el usuario no
necesite habilidades o conocimientos inusuales para
poder gestionar su privacidad es con tofal cerfeza una
accién mads eficaz para en conjunto darle poder al
usuario que, por ejemplo, invertir en la mejora técnica
de la propia herramienta de proteccion.

Un usuario conscienfe es un usuario capaz de elegir,
o al menos de valorar, otfras opciones, quizd Mmds res-
petuosas con su privacidad. La pérdida del cliente es
una amenaza sdlida para que las empresas autorre-
gulen sus actividades. En un mundo global, complejo

y lleno de zonas grises, la vigiancia y la sancién son
imprescindibles, pero probablemente insuficientes. Es
fambién necesario impulsar acciones que a la postre
supongan un incentivo para «la buena conducta». En
esfe escenario de big dafa, la estricta regulacion de la
informacién personal debe dar paso a una auténtica
politica de informacion personal: el fin Ultimo no debe
ser tanto la proteccion de los usuarios sino el dar a esos
usuarios la opcioén (real) a estar protegidos.

(*) Nota de los autores; Este articulo forma parte de los
frabajos para los proyectos: «Mobile Media & Personal
Data: Comunicacion maovil e informacion personal:
impacto en la industria del contenido, el sistema pu-
plicitario y el comportamiento de los usuarios» del Pro-
grama Estatal de Investigacion, Desarrollo e Innovacion
Orientada a los retos de la Sociedad del Ministerio de
Economia y Competitividad (CSO2013-47394-R); «Ha-
cia un conocimiento de los mercados basados en el
uso de informacioén personal» del Programa Estatal de
Investigacion, Desarrollo e Innovacion Orientada a los
Retos de la Sociedad. Ministerio de Economia y Com-
petitividad (ECO2013-47055-R); y «Mob Ad: El impacto
de la tecnologia mévil en la comunicacion estratégica
y publicitaria» de la Fundaciéon Séneca correspondien-
te a la Agencia de Ciencia y Tecnologia de la Regién
de Murcia (19451/PI/14).
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