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Compras mas
seguras
en internet

| comercio electrdnico (e-

commerce) no para de
crecer. Los expertos aseguran
que en apenas quince aiios las
compras en internet supondran
un tercio de las totales que se
realizan, aunque todavia son
muchos los usuarios que se
muestran cautelosos a la hora
de compartir informacion
financiera en las redes. Pese a
todo, la comodidad, la
posibilidad de comparar
precios desde casa y una
oferta abierta a los
establecimientos de todo el
mundo hacen que las compras
on line ganen adeptos sin
cesar. ANGELES ZUNIGA

La pasada Navidad, uno de cada
cinco espafoles reconocié haber
comprado algun regalo por internet
y los Ultimos datos sobre consumo
on line aseguran que el gasto medio
a través de este canal alcanza ya los
1.300 euros anuales en nuestro pais.
Superados los primeros recelos, los
compradores repiten y se suman a
la tendencia global. En 2013, en
Espafia, el comercio electrénico
factur6 14,4 millones de euros,
segun el European B2C E-commer-
ce Report 2014, publicado por
Ecommerce Europe, la asociacion
que representa a mas de 25.000
compaiiias que venden productos 'y
servicios on line. De hecho, segun
este mismo estudio, Espafa es el
cuarto pais europeo que mas com-
pra en la Red, solo superado por el
Reino Unido, Alemania y Francia.
Ante este boom, los expertos reco-
miendan precaucion y seguir una
serie de habitos para evitar posibles

48 Escritura PUBLICA

S— 0\ #_}-JH}
» L e
j2a3u s
g =
——

fraudes o experiencias poco satis-
factorias.

¢Qué clase de productos y servi-
cios son los que mas se com-
pran? Segun el Andlisis del Consu-
mo en Espanfa, una encuesta realiza-
da conjuntamente por la consultora
Nielsen y Cetelem, la division de cré-
dito al consumo del Grupo BNP
Paribas, el 53 por ciento de los com-
pradores on line invierte en produc-
tos y servicios relacionados con el
turismo: billetes de avién, tren, auto-
bus, barco y alquiler de coches. Les
siguen las compras de electrodo-
mésticos y de productos tecnolégi-
cos, la moda, las telecomunicacio-
nesy el deporte.

¢Se puede comprar cualquier
cosa en la Red? No todo lo que se
nos ocurra se puede comprar por
internet, aunque la oferta es cada
vez mayor y muy pocos productos

se escapan a las ventajas de esta
forma de venta. Evidentemente no
se pueden comprar productos ilega-
les, falsificaciones y medicamentos
que no estén autorizados en Espa-
fia, aunque en ocasiones se pueda
acceder a ellos con facilidad. El con-
sumidor debe saber que esta in-
cumpliendo la ley y que puede incu-
rrir en un delito. Lo mismo ocurre
con determinados productos finan-
cieros que no gozan de la protec-
cioén suficiente en nuestro pais o que
estan radicados en paraisos fiscales.
Ademas, alin hay muchos contratos
que no pueden celebrarse de mane-
ra virtural como es el caso de la
compraventa de bienes inmuebles y
creacion de derechos sobre ellos,
los contratos que supongan la inter-
vencion de tribunales, autoridades
publicas, notarios o registradores,
los contratos de crédito y caucion y
los que regulan relaciones familiares
y sucesiones, por ejemplo.



¢Se recomienda un limite de
gasto? Evidentemente las compras
son un asunto personal, si bien es
cierto que internet es una buena
plataforma para pequefas inversio-
nes o productos cotidianos. Los
expertos recomiendan comprobar
toda la informacién disponible res-
pecto al vendedor, sus garantias, su
reputacién y luego que cada uno
asuma sus responsabilidades.

¢Cuales son las desventajas de
las compras on line? En realidad,
realizar compras a través de dispo-
sitivos digitales no tiene mas venta-
jas o desventajas que acudir a una
tienda fisica, pero si es una expe-
riencia distinta. Por ejemplo, en
estas compras el usuario pierde la
posibilidad de probar directamente
el producto y ver si es realmente lo
que buscaba. También hay que
tener en cuenta que todavia muchas
personas se muestran reticentes a

mostrar sus datos personales y
bancarios en plataformas de las
que desconoce el funcionamiento, y
que no pocos consumidores prefie-
ren invertir su tiempo en comprobar
de manera personal qué es aquello
que van a comprar, antes que pagar
gastos de envio y esperar la llegada
de la mercancia. Por eso, cuando
uno decide comprar por internet
debe tener muy claro cémo funcio-
na el proceso y qué es lo que se
pierde de una experiencia de com-
pra tradicional.

¢GCuales son los medios de pago
mas seguros? El medio de pago
mas utilizado para este tipo de com-
pras sigue siendo la tarjeta de crédi-
to o de débito, seguido de PayPal
(una cuenta de pago independiente
que evita compartir la informacion
financiera en cada operacion), el
pago contra reembolso, las tarjetas
de prepago y, por ultimo, las trans-
ferencias bancarias. De hecho, cada
establecimiento suele marcar sus
condiciones de cobro y no todos
ofrecen las mismas posibilidades.
Cada usuario debe analizar primero
qué es lo que mas le conviene y le
aporta mayor confianza aunque,
segun datos del Centro de Investi-
gaciones Sociolégicas, mas de la
mitad de los compradores espafno-
les considera sentirse inseguro a la
hora de introducir los datos de su
tarjeta bancaria en la Red.

¢Hay algin impuesto o tasa que
hay que tener en cuenta?
Muchas veces el consumidor no es
consciente de que esta comprando
en una tienda domiciliada fuera de
la Union Europea y la factura se
puede incrementar a la hora de
recoger el producto. De hecho,
segun la legislacion actual, cuando
la mercancia supera los 22 euros, €l
comprador debera hacer frente a
los gastos de aduana, cuya tasa
varia en funcion del producto, y a
los que hay que sumar el IVA 'y los
gastos de gestion. En la web de la
Agencia Tributaria (www.agenciatri-
butaria.es) se puede consultar toda

esta informacién para no llevarse
sorpresas desagradables.

¢Qué recomendaciones debo
seguir? A la hora de comprar, los
usuarios siempre quieren saber si
estan o no en una web fiable, de la
misma manera que en las compras
tradicionales queremos saber si
estamos en un establecimiento de
calidad y competitivo. La nueva Ley
de Consumidores y Usuarios, que
entr6 en vigor el pasado mes de
junio exige que los sitios de comer-
cio web indiquen de modo claro y
legible, desde el comienzo de la
compra, cudles son las modalida-
des de pago que se aceptan y si
hay alguna restriccion.

Por eso, para comprar con la
mayor tranquilidad posible, los
expertos recomiendan comprar en
una péagina que nos resulte conoci-
da. En muchas de ellas, junto a la
direcciéon url aparece un candado
que nos indica que se trata de una
web segura y que utiliza un certifi-
cado digital para cifrar los datos de
la transaccion.

¢Cuales son los delitos mas
habituales? Uno de los delitos mas
habituales en las transacciones on
line es el phising, que consiste en la
suplantacion de datos bancarios en
la red. Ademas, los compradores
pueden ser victimas de otros timos y
estafas como recibir mercancia equi-
vocada o no recibirla; que esté en
mal estado o simplemente dar con
paginas fantasmas que no venden
naday lo que hacen es quedarse con
nuestros datos personales y banca-
rios para usos delictivos.

:Donde puedo acudir si soy vic-
tima de un fraude? Ante cualquier
sospecha, lo primero que hay que
hacer es acudir a su entidad finan-
ciera donde le explicaran cémo
pueden ayudarle. Ademas, si nece-
sita poner una denuncia, puede
acudir al Grupo de Delitos Telemati-
cos de la Guardia Civil o la Brigada
de Investigacion Tecnoldgica de la
Policia Nacional. @
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T oda innovacion conlleva un riesgo. Pretender abominar sobre los ries-

|
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gos del comercio electronico y de ello intentar derivar consecuencias

sobre su inconveniencia o lanzar mensajes apocalipticos sobre su
debilidad juridica seria algo no solo inconveniente, sino mas bien inditil. Por-
que los nimeros estan ahi. En el peor momento de la crisis econémica el
volumen de comercio electronico durante el afio 2013 experimentd respecto
al del 2012 un incremento del 13,4 por ciento. La cifra de los contratos B2C
—los que se celebran entre empresas y consumidores— se acerco a los
12.383 millones de euros en Espaiia. Sobre un PIB estimado en un billon,
cincuenta y un mil doscientos cuatro millones de euros, quiza no sea una
cifra escandalosa, sino todo lo contrario, mas bien modesta; pero indudable-
mente representativa, y la causa fundamental obedece al incremento de
internautas compradores, que ha pasado de trece millones doscientos mil a
quince millones doscientos mil.

Y también esta ahi uno de los criterios de nuestra economia pseudoliberal

y que parece incontestable: es necesario dar seguridad a los mecanismos
que incentiven el consumo, por cuanto nuestra recuperacion dependera en
gran medida de que el consumo se incremente en sus distintas categorias:
entre empresas y consumidores, entre consumidores, 0 entre empresas.

- Tomemos algunos datos del
Es necesario dar magnifico Estudio sobre el Comer-
seguridad a los

cio Electronico* que quiza nos per-
) mitan extraer, al final, algunas con-
mecanismos que clusiones.
incentiven el consumo,
por cuanto nuestra

Las tarjetas de crédito siguen
siendo el sistema preferido de
pago (62,9%) si bien las platafor-

.z mas de pago se consolidan ya
recuperacion como la segunda opcién (14,9%).
dependera’_ en gran Casi un 10 por ciento de los

. internautas que compraron por
medida de que el internet durante el afio 2012 no ha

vuelto a hacerlo durante 2013. Lo
cual es congruente con el siguien-
te dato que debemos tener en
cuenta: el 9,6 por ciento de los compradores por internet manifestd haber
tenido en algiin momento problemas con las compras realizadas. Porcen-
taje este exponencialmente superior (7,7%) al obtenido en el ejercicio de
2010. Las reclamaciones pueden derivarse, como es logico, de distintas
causas. La mas habitual es que el producto ha llegado estropeado (39%),
con retraso (31,9%), o no era lo ofrecido en la web (29,8%). Pero mas que
en las causas debemos hacer hincapié en la dificultad para reclamar con-
tra ese mal servicio. Pues el 98,1 por ciento lo hace dirigiéndose al servi-
cio de atencion al cliente. Pero de la nula o insuficiente respuesta de esos
servicios que en muchos casos no atienden correctamente, y en otros sen-
cillamente no existen, dan fe dos datos que igualmente debemos tener en
consideracion: del 1,9 por ciento de las reclamaciones que se sustancia-
ban a través de las Asociaciones de Usuarios en 2011, hemos pasado al
14,3 por ciento en 2012. Y en segundo lugar, que el 6,5 por ciento de los
usuarios que intenté poner una reclamacion no pudo interponerla al des-
conocer donde debia dirigirse.

consumo se incremente

£ CESAR BELDA, CONSEJERO DELEGADO DE ANCERT. DECANO
DEL COLEGIO NOTARIAL DE VALENCIA

Los riesgos del comercio

El gasto medio por comprador anual decrece, pasando de 828 en 2011 a
816 en 2012, y un descenso parecido para 2013.

En cuanto al tipo de compras que tienen lugar por internet, ocupa la
categoria preferente el alquiler de peliculas o musicas, las reservas de aloja-
miento, aplicaciones y software, alquileres de coches y motos y billetes de
transporte. En segundo lugar estarian las entradas a espectaculos y tabletas
y los smartphones y el ocio al aire libre. Y por tltimo entrariamos, a mucha
distancia en ropas y complementos, restaurantes y alimentacion.

Pues bien, de todo lo anterior creo que se puede concluir lo siguiente:

El comercio electronico crece en tanto en cuanto son mas los ciudadanos
que se incorporan a internet. Pero no ha aumentado la confianza en ese tipo
de comercio. La cantidad que cada consumidor ha adquirido es menor de afio
en ao y el tipo de productos que se adquieren no permite aventurar que las
personas residentes en Espaia tengan confianza en el sistema. La cuantia de
los productos que se adquieren es baja 0 muy baja. Son servicios casi sin
riesgo, pero con una incidencia de descontento muy superior a la del comer-
cio no-electronico. Y consecuentemente el incremento de medios alternativos
para la solucién de conflictos, medios que el ciudadano debe contratar, por su
parte, separadamente, y que acaban repercutiendo en el incremento del pre-
cio final del producto adquirido/adquirido con defecto/ o no adquirido.

La desconfianza surge de la ausencia de mecanismos que garanticen las
identidades. El vendedor debe estar identificado en internet, a través de los
certificados de servidor seguro, que aseguren que esa web corresponde a
una empresa, que esa empresa esta debidamente constituida e inscrita y
que existe un administrador que responde de su gestion. Pero también es
preciso que el comprador conste debidamente identificado. La Administra-
cion espariola ha realizado uno de los esfuerzos mas importantes de todo el
ambito europeo proveyendo a todos los ciudadanos del DNI electronico, que
aseguran tanto el certificado de firma electronica cuanto —y quiza sea mas
importante— el certificado de identidad. Sin embargo apenas un 10 por cien-
to de los DNI generados han sido activados. Y de estos muy pocos han sido
utilizados para otra cosa que no sea relacionarse con la Administracion.

El comercio electronico, seamos claros, ha crecido en nuestro pais lo que
ha crecido porque el sistema de garantias de pago que proporcionan las tar-
jetas de crédito funciona con celeridad y seguridad. Pero en esa buena noti-
cia se encierra el germen de su necesaria limitacion: su uso es necesaria-
mente limitado a cantidades pequenas; y es caro.

En el dia siguiente a que el Gobierno haya publicado el Informe sobre el
Anteproyecto de Ley del Procedimiento Administrativo Comuin, donde —quiza
con una excesiva confianza— nos viene a prometer a los ciudadanos que va a
desaparecer el papel de la Administracion Publica Espafiola, quiza sea conve-
niente recordarle que nuestro sistema de representacion mercantil estaba
garantizado en cuanto a la definicion exacta de las facultades que los repre-
sentantes de las sociedades podian ostentar, y por tanto cual era el limite
exacto que permitia garantizar por internet la certeza y la validez de los con-
tratos que las empresas podian alcanzar. Esa calificacion exigia un examen
previo de las facultades por parte de los fedatarios y por tanto una responsabi-
lidad subsiguiente para esos funcionarios en caso de error, negligencia o dolo.
Pues bien, esa base de seguridad fue laminada en la Ley de Emprendedores, y
concretamente en su articulo 41. Francamente, si lo que queremos es reducir
los riesgos de contratar por internet, no creemos que este sea el camino.

* Las Estadisticas son las proporcionadas por el Estudio sobre el Comercio Electrénico 2013 realizado por el equipo de estudios del Observatorio

Nacional para las Telecomunicaciones y Sociedad de la Informacion
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Observatorio Nacional de las Telecomunicaciones y de la

Sociedad de la Informacion, del Ministerio de Industria,
Energia y Turismo, el comercio electronico destinado a compra-
dores particulares, en 2014 no parara de crecer en Espafia en
todas sus variables. En 2013 se increment6 un 18 por ciento, con
un volumen total de compra de 14.610 millones de euros. Es evi-
dente que cada vez somos mas las personas que decidimos
comprar en linea, por ese motivo conviene ser conscientes de
co6mo afrontar algunos de los peligros que supone esto si no se
hace correctamente.

Es imprescindible que comprobemos que la pagina web don-
de tengamos que introducir los datos bancarios sea segura. Para
identificar una pagina web segura tenemos que comprobar que
su direccion electronica pasa de ser http:// a https:// (indicativo
de servidor seguro). Ademas, en la parte inferior derecha o
izquierda del navegador tie-
ne que aparecer un canda-
do amarillo cerrado. Si
hacemos doble clic sobre el

S egun el Estudio sobre Comercio Electrénico B2C 2013 del

Lo mejor es buscar
referencias del

vendedor antes candado o Ia llave, aparece-

ra informacion sobre el cer-
de_ hacer el’pellgo para tificado de seguridad del
evitar ser victima sitio.

No es recomendable
comprar si en la pagina web
no se indican claramente
los datos, identidad y direccion de la empresa vendedora, las
caracteristicas del producto o servicio, su precio y si este incluye
el coste del transporte, la forma de pago, la modalidad de entre-
ga e informacion sobre el documento de desistimiento; con la
excepcion de determinados contratos de prestacion de servicios:
transporte aéreo, reserva de hoteles... y de suministro de produc-
tos, como por ejemplo grabaciones sonoras o de videos, discos,
programas informaticos que hubiesen sido desprecintados por el
consumidor.

Las condiciones de entrega deben especificarse claramente
durante el proceso de compra. En todo caso, el plazo maximo de
entrega de un producto comprado a través de internet es de 30
dias. Si el vendedor no puede cumplir con el periodo prometido,
tiene la obligacion de notificarlo. Entonces el comprador puede
decidir si sigue adelante con la operacion o si desiste sin coste
adicional. En este caso, el vendedor esta obligado a devolver de
manera inmediata el dinero correspondiente.

Si ejerciéramos el derecho de desistimiento la tienda debe
devolver las cantidades abonadas en el plazo maximo de 14
dias naturales desde que conoce el ejercicio de este derecho.

de una estafa

ViCTOR DOMINGO,
PRESIDENTE DE LA ASOCIACION DE INTERNAUTAS

Como afrontar los riesgos
del comercio electronico

Si el precio del contrato se hubiera financiado total o parcial-
mente mediante un crédito concedido por el empresario con-
tratante o por un tercero y se ejercita el derecho de desisti-
miento, esto implica la resolucion del crédito sin penalizacion
para el consumidor.

Es muy practico y seguro utilizar una tarjeta de crédito vincu-
lada a una cuenta bancaria solo para pagos por internet y donde
poder hacer imposiciones por el importe exacto de las compras.

Vigilemos qué informacion nos ofrece la web sobre el uso que
hara de nuestros datos personales. Y recordemos que no hay
que rellenar formularios o encuestas innecesarias para comprar
en linea.

Si tenemos algun problema, el primer paso es tratar de resol-
verlo con el vendedor a través de su servicio de atencion al clien-
te. Si no se llega a una solucion, se puede llevar el caso a las ins-
tancias mediadoras de derecho de consumo como la Oficina
Municipal de Informacion al Consumidor. Ahora bien, si ha sido
victima de un delito en internet debe hacer la denuncia en la
comisaria de Policia. Ademas, la Guardia Civil cuenta con el “Gru-
po de Delitos Telematicos”, dedicado a perseguir cualquier tipo
de fraude a través de la Red. Por supuesto, en ambos casos se
puede hacer la denuncia en linea.

Cuando hacemos una compra a través de internet, los pro-
ductos o bienes adquiridos estan protegidos por las mismas
garantias que si hubiesen sido comprados en una tienda o
comercio fisico. Al recibir un producto, debemos comprobar el
estado en que llega el paquete y tratar de verificar que no esté
golpeado o haya podido ser dafado en el proceso de envio. Si
asi lo fuera, puede devolverlo indicando el motivo o firmar el
acuse de recibo del mensajero dejando constancia escrita de
que presenta dafios exteriores visibles. Junto con el producto y
sus accesorios tendra que recibir informacion escrita donde
conste la direccion del establecimiento a efectos de poder pre-
sentar reclamaciones, la factura correspondiente, el recibo y la
garantia. Si hace el pago mediante la autorizacion del cargo en
una tarjeta de crédito, recuerde que puede exigir la anulacion
del cargo al vendedor a la entidad emisora de la tarjeta para
que deshaga la operacion, en un plazo que varia de unas enti-
dades a otras.

Ante los precios increiblemente atractivos, desconfiemos,
puede tratarse de un error o de un fraude. Ante esto, lo mejor es
buscar referencias del vendedor antes de hacer el pago para evi-
tar ser victima de una estafa. Si la oferta es de un comercio reco-
nocido lo mas probable es que se trate de un error. Ni que decir
tiene que esta desconfianza debe aumentar ante las ofertas gra-
tuitas. En cualquier caso una garantia es escoger una tienda
adherida al sistema arbitral de consumo.
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