Revista Electrénica de Ciencia Penal y Criminologia

ISSN 1695-0194

ARTICULOS
RECPC 15-12 (2013)

LA RESPUESTA PENAL AL CIBERFRAUDE

Especial atencion a la responsabilidad
de los muleros del phishing

Fernando Mirdé Llinares
Profesor Titular de Derecho Penal. Universidad Miguel Hernandez de Elche

MIRO LLINARES, Fernando. La respuesta penal al
ciberfraude. Especial atencion a la responsabilidad
de los muleros del phishing. Revista Electronica de
Ciencia Penal y Criminologia (en linea). 2013, nim.
15-12, p. 12:1-12:56. Disponible en internet:
http://criminet.ugr.es/recpc/15/recpel5-12.pdf

ISSN 1695-0194 [RECPC 15-12 (2013), 17 sep]

RESUMEN: El ciberfraude sigue siendo el crimen
prevalente en el ciberespacio, especialmente si
tenemos en cuenta que otros ciberataques como el
hacking, el envio de spam, o las infecciones de
malware suelen realizarse instrumentalmente para la
posterior defraudacion. El trabajo aborda el analisis
de la respuesta penal a las diversas formas de fraude
en Internet, entre ellas el fraude de subastas o el tipo
scam. Se centra, por la prevalencia de esta modali-
dad, en el analisis de la punicion del phishing y, ain
mas en concreto, en la responsabilidad penal de los
muleros, cuestion controvertida que ha dado lugar a

una prolija y a la vez confusa jurisprudencia de
audiencias provinciales que el Tribunal Supremo no
ha llegado a resolver. La posible aplicacion de los
tipos penales del blanqueo de capitales, en su nueva
redaccion tras la reforma de 2010, y de la propia
estafa informatica considerando cooperador necesa-
rio al mulero, obligan al intérprete a plantear temati-
cas de “parte general” tan interesantes y complejas
como la del contenido del dolo de participacion o el
auténtico sentido de la doctrina de la ignorancia
deliberada.
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el blanqueo y la estafa: el debate jurisprudencial sobre la calificacion juridica de los actos
de los muleros del phishing. 3.2. Toma de postura: diversidad de conocimientos imputados,
diversidad de soluciones juridicas. 3.2.1. “Conocimiento imputado” y responsabilidad del
mulero como participe doloso en la estafa informatica. 3.2.1.1. Cuestion previa I: ;Qué
queda de la voluntad del mulero? 3.2.1.2. Conocimiento (imputado) necesario para la
responsabilidad del mulero como cooperador del delito de estafa. 3.2.2. “Conocimiento

imputado” y responsabilidad del mulero como autor de blanqueo de capitales.
BIBLIOGRAFIA.

1. Introduccion

1.1. El ciberfraude: “Moby Dick” de la ciberdelincuencia economica

El constructo doctrinal “delitos informaticos™ surgié hace mas de tres décadas
para referirse a todo un conjunto de infracciones penales tales como el fraude
informatico, el sabotaje o dafios informaticos, el hacking o acceso ilicito a sistemas
informaticos, la sustraccion de servicios informaticos, el espionaje informatico, o la
pirateria informatica de obras del ingenio', que trataban de responder a una feno-
menologia de comportamientos unidos por la utilizacion de sistemas informaticos o

NOTA: El presente articulo ha sido realizado en el marco del Proyecto de Investigacion financiado por el Ministerio de
Ciencia e Innovacion, DER2011-26054, titulado “Cibercriminalidad: deteccion de déficits en su prevencion juridica y
determinacion de los riesgos de victimizacion para una mejor prevencion situacional criminologica”.

' Conforme a la clasificacion que popularizé SIEBER, U.: Computerkriminalitiit und Strafrecht, Carl

Heymanns, K6ln/Berlin/Bonn/Miinchen, 1980 (2% edicion), pp. 39 y ss., y que, tal y como recuerda ROMEO
CASABONA, C. M.: Poder informatico y seguridad juridica. La funcion tutelar del Derecho penal ante las
nuevas tecnologias de la informacion, Fundesco, Madrid, 1988, p. 45, habia sido utilizada anteriormente por
LAMPE. Sistematizacion similar es la de TIEDEMANN, al diferenciar entre manipulaciones, hurto de tiempo,
hurto de software y espionaje y sabotaje, TIEDEMANN, K.: Poder econémico y delito, Barcelona, Ariel, 1985,
pp. 122 y ss. También GUTIERREZ FRANCES, M. L.: “Delincuencia econdmica e informatica en el nuevo
Cddigo penal”, en CDJ, nim. 11, 1996, pp. 252 y ss., distingue entre infracciones patrimoniales por medios
informaticos (incluye la estafa informatica y la utilizacion ilicita de tarjetas electromagnéticas a los efectos
del delito de robo con fuerza) y atentados contra la informacion como bien de contenido econémico, entre
los que incluye el espionaje informatico, el sabotaje informatico y el intrusismo informatico, y los delitos
relativos a la propiedad intelectual, si bien no entra en su estudio porque, a su parecer, estos delitos “no
sufren modificaciones de interés en el nuevo Codigo”. ROMEO CASABONA, aceptando las bases de la clasifi-
cacion de SIEBER, distingue en su estudio entre el fraude informatico, las manipulaciones en cajeros automa-
ticos mediante tarjetas provistas de banda magnética, y las agresiones a los sistemas o elementos informati-
cos, dentro de las cuales incluye el sabotaje informatico y las agresiones al soporte material, y la sustraccion
o copia de bases de datos o de programas, cuyos principales tipos son el espionaje informatico y la pirateria
de programas. ROMEO CASABONA, C. M.: Poder informadtico y seguridad..., ob. cit., pp. 46 y ss., y CORCOY
BIDASOLO, M. /JosHI, U.: “Delitos contra el patrimonio cometidos por medios informaticos”, en RJC, num.
3, Barcelona, 1988, pp. 133 y ss., incluyen entre la delincuencia econémica patrimonial la falsificacion de
datos, las estafas por computador, el descubrimiento y revelacion de secretos, el hurto de software, la
destruccion de datos y la utilizacion de sistemas informaticos sin costo. Véanse también enumeraciones
similares de ALONSO ROYANO, F.: “;Estado de Derecho o derecho del Estado? El delito informatico”, en
RGD, num. 498, marzo, 1986, pp. 602 y ss., y GONZALEZ RuUS, J. J.: “Tratamiento penal de los ilicitos
patrimoniales relacionados con medios o procedimientos informaticos”, en PJ, Niimero especial 1X, 1989, p.
40. Sobre las clasificaciones de delitos informaticos llevadas a cabo por los principales autores del ambito
anglosajon y continental, nos remitimos al completo estudio de ROMEO CASABONA, C. M.: Poder informati-
co y seguridad..., ob. cit., pp. 43 y ss.
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por realizarse sobre los mismos. La preocupacion juridico penal de incardinar tales
conductas en los tipos penales tradicionales, de reformar los mismos o de crear
tipos nuevos para proteger mejor los intereses dignos de tutela, se centraba en
conductas cuyo nexo de union era el sistema informatico, como medio u objeto, y
todo lo que venia unido a €l: su valor econdmico, en relacién con la intimidad, etc.
Podria decirse que ésta fue una primera generacion de la delincuencia relacionada
con el uso de las TIC en la que lo caracteristico era la utilizacion de ordenadores
para la comision de delitos, y a ella le ha precedido una segunda época, ya enmar-
cada mas claramente en el concepto cibercriminalidad, en la que la caracteristica
central es que el delito se comete a través de Internet’. Lo relevante hoy no es tanto
el sistema como el hecho de que el mismo permita la interconexion entre millones
de ellos en el ciberespacio, de modo tal que sean multiples los potenciales agreso-
res que puedan utilizar este nuevo dmbito para seleccionar objetivos potenciales
sobre los que atacar’. La tercera generacion también ha comenzado ya, y se rela-
ciona con el desarrollo de la web 2.0 y la aparicion a su albor de las redes sociales,
sistemas de mensajeria instantdnea y demds instrumentos, que permiten la cons-
truccion de una vida social paralela en el ciberespacio a la existente en el espacio
fisico y que conllevan que los crimenes en Internet ya no afecten esencialmente a lo
patrimonial sino que pueden hacerlo también sobre otros intereses mas personales
como la libertad sexual, el honor, o la propia dignidad personal®.

Pese a esta evolucion que hace que hoy no pueda, ni deba, identificarse comple-
tamente la cibercriminalidad con una delincuencia patrimonial o econémica, une a
todas las épocas analizadas de evolucion de la delincuencia relacionada con el uso
de las TIC el protagonismo absoluto, en términos de prevalencia, del fraude, no
tanto en cuanto a delito consumado pero si en lo relativo a la finalidad Gltima de las
infracciones. Asi sucedia con las primeras formas de delincuencia informatica, en
las que junto a las formas propias de estafa informéatica aparecian comportamientos
como los de hacking que generalmente buscaban acceder a informacion sensible
para poder realizar posteriores fraudes. Y asi sigue sucediendo en la actualidad,
incluso pese a la irrupcion de las redes sociales y la consiguiente aparicion de otras
formas de cibercriminalidad no econémica.

Esto es hasta tal punto asi que podria decirse, y de ahi la titulacion del presente
apartado, que el ciberfraude es la ballena blanca de la mayor parte de los cibercri-
menes. El cibercriminal econémico utiliza la Red, los sistemas conectados a ella, la
informacion en ellos contenida, los servicios y cualquier otro elemento de las TIC

> WALL, D.: Cybercrime: the transformation of crime in the information age, Polity Press, Cambridge,

2007, pp. 44 y ss.
MIRO LLINARES, F.: “La oportunidad criminal en el ciberespacio. Aplicacion y desarrollo de la teoria
de las actividades cotidianas para la prevencion del cibercrimen”, en RECPC, num. 13-07, 2011. También E/
cibercrimen, Marcial Pons, Madrid/Barcelona/Buenos Aires/ Sdo Paulo, 2012.
*  CLOUGH, J.: Principles of Cybercrime, Cambridge University Press, Cambridge, 2010, p. 4.
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como medio u objeto para el lucro econdmico ilicito realizado en perjuicio de
tercero. Puede hablarse, incluso, de una simbiosis entre gran parte de los compor-
tamientos ilicitos realizados en el ciberespacio: unos y otros no solo se entremez-
clan, sino que generalmente forman parte de una misma dindmica comisiva cuyo
objetivo final es la obtencidon de lucro por parte de las organizaciones cibercrimina-
les. El envio de correos spam, por ejemplo, como forma de ataque a innumerables
terminales informaticas, es en muchos casos, el primer paso para la posterior infec-
cion con malware, bien con intencion destructiva de informacion de usuarios o de
empresas (a veces con proposito de extorsion), bien con intencién de incorporar
una backdoor que permita el acceso ilicito al sistema para el apoderamiento de
informacion privada o para convertir el sistema informatico en un bot que permita,
posteriormente, su uso como botnet para un ataque de denegacion de servicios a
otra web o para el envio de cantidades ingentes de spam con la consiguiente “vuelta
a empezar”’ de la cadena de ataque, o, en la mayoria de casos, para el envio de
publicidad falsa tras la cual existe un ataque de phishing, cuyo proposito puede ser,
de nuevo, la infeccion con malware para la consecucion del fraude, o el engaio
directo para que sea el usuario el que envie la informacién privada bancaria. Y en
tal cadena se pueden integrar otros cibercrimenes relacionados con la distribucion
ilicita de contenidos, como ocurre con la descarga de material protegido por dere-
chos de autor, que puede esconder en muchos casos virus troyanos o infecciones de

botnet, y también con la distribucion de material pornogréfico “ilicito™, e incluso
detras de la licita distribucion de pornografia “licita” .

Los resultados del primer estudio nacional de cibervictimizacion’ muestran esta

> En el caso de la distribucion de material pornografico ilicito, usualmente de menores, los cibercrimi-

nales muchas veces controlan las propias redes de difusion del citado contenido, y aprovechan la vulnerabi-
lidad del sujeto que trata de descargarse el mismo y el hecho de que la victima del ataque final dificilmente
denunciara unos hechos que le convertirian a ¢l mismo en autor de un delito, para incluir entre los objetos
descargados algun tipo de malware que permita posteriormente el acceso a las cuentas corrientes de la
victima o para utilizar su sistema informatico como parte de una botnet que realice posteriores ataques de
spam o de Denegacion de Servicios. Véase sobre todo ello, MIRO LLINARES, F.: El cibercrimen..., ob. cit. p.
120.

®  Como sefiala Maniyara, en estos casos e aprovecha el enorme potencial de difusion de este contenido
para atraer a los usuarios con ofertas de gratuidad. De nuevo la cadena comienza con un ataque de spam, en
el que el correo electronico reenvia a una pagina de phishing que contiene material pornografico y en la que
al registrarse el usuario con la promesa de material pornografico gratuito de mayor impacto (contactos con
otros usuarios, videochats pornograficos, etc.), el usuario se descarga involuntariamente un malware con el
proposito de la posterior obtencion de datos privados bancarios. MANIYARA, M.: “Post del blog Security
Response de Symantec, 3 de febrero de 2010”. En Internet, en
http://www.symantec.com/connect/blogs/phishing-using-pornographic-content-bait. Citado el 3 de abril de
2013, p. 1.

7 MIRO LLINARES, F. /GARCIA GUILABERT, N.: “Encuesta Nacional de victimizacién en el ciberespa-
cio”, en el marco del Proyecto de Investigacion financiado por el Ministerio de Ciencia e Innovacion,
DER2011-2605, titulado “Cibercriminalidad: deteccion de déficits en su prevencion juridica y determinacion
de los riesgos de victimizacion para una mejor prevencion situacional criminologica”, presentada en la
conferencia La victimizacion en el ciberespacio, impartida en el IX Congreso Espariol de Criminologia,
Girona, 2012.
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prevalencia de los cibercrimenes cuyo objetivo final es el ciberfraude. Concreta-
mente mas del 45% de la poblacion espafiola reconoce haber recibido correos
proponiéndoles algtin tipo de favor o negocio econémico sospechoso de ser enga-
foso y un 43,6% ha recibido alglin correo cuya identidad de quien lo enviaba era
falsa. En cuanto a infecciones de malware, las cuales en la actualidad son admitidas
unanimemente por la literatura como ataques de troyanos y backdoors destinados a
obtener informacion sensible para un posterior fraude o para conformar una cadena
de spam, el 72,8% de la poblaciéon reconoce haberlas sufrido. Y a todo ello hay que
sumar el significativo dato de que un 24,4% de la poblacién espafiola reconoce
haber sufrido efectivamente una pérdida patrimonial victima de un ciberfraude.

1.2. Tipologias de ciberfraude. Andlisis particular de los fraudes de spam: scam
y phishing

Desde una perspectiva criminoldgica, sin entrar todavia en una calificacion juri-
dica de algtn tipo de conducta en particular, hablamos de ciberfraude para denomi-
nar a toda una variedad de conductas en las cuales las redes teleméaticas se convier-
ten en instrumento esencial mediante el cual lograr un beneficio patrimonial ilicito
derivado de un perjuicio patrimonial a una victima. Son muchas las formas en las
que se puede lograr acceder al patrimonio de terceros, utilizando las multiples
formas de relacion comercial existentes en el ciberespacio, asi como las propias
debilidades de seguridad de los sistemas informaticos que dan directamente acceso
al patrimonio o indirectamente a €I, al contener las claves o datos bancarios de los
usuarios. Asi, algunas de las mas conocidas son los distintos fraudes de tarjetas de
crédito, los fraudes de chequesg, las estafas de inversion’, las estafas piramidales
realizadas a través de Internet'’, las conocidas estafas de la loteria'', las ventas
online defraudatorias en las que no se envia el producto comprado (o se envia con
otras caracteristicas, como en el auction fraud) o no se paga el recibido o se cobran
servicios no establecidos previamente, las estafas de inversion en las que se cobran
gastos no previstos o no se explican pérdidas inesperadas'?, asi como los ataques de

¥ Especialmente el fraude denominado en inglés, the counteerfeit cashier's check scheme, o esquema

de falsificacion de cheques de caja, destinado a defraudar a personas que venden mercancias por medio de
los anuncios clasificados en Internet. Véase la explicacion del procedimiento por el IC3 en Internet en
http://www.ic3.gov/crimeschemes.aspx#item-3.

O invest fraud, por medio de la cual se ofrecen productos financieros, préstamos o similares, que re-
sultan ser falsos.

' También denominadas ponzi frauds y que son en Gltima instancia fraudes de inversion en los que a
los inversores se les prometen beneficios anormales que, en realidad, no son (cuando se cobran) mas que las
inversiones, falsas en realidad, de otros sujetos idénticamente engafiados.

""" Aunque las hay de muchos tipos, el esquema del fraude de loterias suele caracterizarse por el envio
de spam con emails en los que se informa a quien lo recibe de que ha ganado una loteria internacional por
una cantidad altisima de dinero y que para retirarla, se solicita sin embargo, el ingreso de un dinero que es el
objeto de la defraudacion.

2 De hecho, uno de los mas comunes y que se mantiene como usual en los ultimos afios es el denomi-
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scam en los que se prometen cantidades importantes de dinero a cambio de peque-
fas transferencias relacionadas con ofertas de trabajo, loterias, premios u otros",
entre una variedad de fraudes que van transformandose constantemente'*.

De todas estas modalidades las mas populares, por la total generalizacion del uso
del correo electronico, son las que podriamos denominar spam-frauds o email
frauds, y son todos aquellos fraudes en los que la comunicacion inicial se realiza
por medio de un correo electronico que, generalmente, ha sido enviado a miles de
usuarios al mismo tiempo. Entre ellas conviene diferenciar dos tipos generales, el
de los fraudes scam y el de los fraudes tipo phishing. Los ciberfraudes burdos o
scam no son mas que las tradicionales estafas en las que, en este caso, la forma de
comunicacion entre las personas para la realizacion del engaiio bastante es Internet,
bien el correo electronico o bien el uso de las redes sociales'”. Es ésta mas bien una

nado auction fraud, o fraude en las subastas, consistente en la tergiversacion de un producto o su no entrega
conforme a lo pactado en los sistemas de subasta online tipo eBay. En general, la actividad relacionada con
las subastas en Internet comprende una serie de acciones que requieren de la participacion de los usuarios,
asi es necesario el registro de una cuenta, la busqueda de productos, la puja, ganar la puja, la transaccion y
finalmente informar sobre la reputacion de los vendedores, cada una de las cuales puede ser objeto de fraude
CHIU, C./KuU, Y./LIE, T./CHEN, Y.: “Internet Auction Fraud Detection Using Social Network Analysis and
Classification Tree Approaches”, en IJEC, vol. 15, nim. 3, 2011, p. 124. Asi, CHUA, C.E.H./WAREHAM, J.
“Fighting Internet Auction Fraud: An Assessment and Proposal Computer”, en /EEE Computer, nim. 10,
2004, p. 32, han tratado de pormenorizar y categorizar las distintas formas de fraude de subastas refiriéndose
a las siguientes modalidades: Shilling (los vendedores participan en la puja subastando sus propios articulos
intentando subir el precio de la puja compitiendo con otros compradores, quienes por lo tanto, deben pujar
con cantidades mas altas para adquirir los productos); Bid shielding (dos personas se confabulan para pujar
en la misma subasta, una de ellas realiza pujas bajas mientras que la otra hace pujas muy altas para disuadir
a otros compradores. Después, el comprador que ha ganado la puja renuncia al articulo, por lo que la otra
persona puede adquirir el producto); Tergiversacion (los vendedores proporcionan descripciones falsas de
sus productos; Ampliar la factura (los vendedores ocultan costes extra, como gastos post-subasta por
preparacion del articulo); Envio suspendido (los vendedores no envian los articulos adquiridos por los
compradores); Pago suspendido (los compradores no pagan después de adquirir un producto); Reproduccion
v falsificacion (los vendedores envian productos de imitacion de otros auténticos); Triangulacion/custodia
(los vendedores venden productos robados); Comprar y cambiar (los compradores reciben los productos, sin
embargo, rechazan la transaccion y devuelven a los vendedores otros productos similares o de inferior
calidad); Reclamacion de pérdida o daiios (los compradores reclaman falsos dafios en los productos y piden
el reembolso al vendedor); Auto-subasta (los vendedores organizan falsas subastas con la intencion de
obtener nombres de compradores e informacion de tarjetas de crédito).

3 Entre otros muchos citados por STADLER, W. A.: "Internet Fraud", en FISHER, B. S./LAB, S. P.:
Encyclopedia of Victimology and Crime Prevention, vol. 1, Sage Publications, California/London, 2010, pp.
492 y 493.

' Asi, y tomando como referencia la pagina web del IC3, que hace una importante labor de recogida de
denuncias para la sistematizacion de los diferentes ciberfraudes existentes, deberian tomarse en cuenta
ademas de los citados, otros como el debt elimination fraud, o fraude en los planes de eliminacion de
deudas, llevado a cabo por falsas empresas que solicitan el ingreso de un dinero al cliente para refinanciar
sus deudas hipotecarias y de tarjetas de crédito pero que nunca devuelven; el scrow services fraud, o estafa
por servicios de custodia en la que se persuade a quien participa en subastas por Internet para que contrate
un servicio de custodia que asegure el éxito de la llegada de la mercancia de modo tal que el comprador
acaba pagando el dinero y perdiendo el envio.

Véase, extensamente, YAR, M.: Cybercrime and society, London, Sage, 2006, pp. 81 y ss. En la ac-
tualidad, este tipo de ataques también se conocen en el mundo anglosajon como comns, abreviatura del
término general confidence trick, también denominado bunko. Consiste en el comportamiento de tratar de
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categoria genérica que podria englobar a casi todos los fraudes, si bien se suele
utilizar como referencia de los mas burdos de ellos, aquellos en los que el engafio
es poco elaborado y en los que el error de la victima puede ir més alla de lo comun.
En este caso podriamos integrar el conocido caso de las “cartas nigerianas”, estafa
clasica semejante al famoso “timo de la estampita” en el que el engafio se logra
explotando el animo de lucro de la victima, asi como muchas otras que han surgido
posteriormente como la de la loteria, la del trabajo desde casa, etc., siempre carac-
terizadas por tratar de interesar a la victima o ganarse su confianza para que sea ¢l
quien finalmente realice el acto de disposicidon patrimonial que le perjudica.

Por su parte el phishing'®, o pesca de incautos, ha sido definido como el meca-
nismo criminal que emplea tanto ingenieria social, como subterfugios técnicos para
robar los datos de identidad personales de los consumidores y los de sus tarjetas de
crédito o cuentas bancarias'’. El uso de la ingenieria social se produce cuando se
utiliza la identidad personal de otro (spoofing) mediante la falsificacion de sitios
web, para conducir a los consumidores a que confien en la veracidad del mensaje y
divulguen los datos objetivos. Cuando se utilizan otros artificios técnicos, como por
ejemplo, se redirecciona un nombre de dominio de una péagina web verdadera
situada en la memoria caché del sujeto o de otro modo, a una pagina web falsa, o se
monitoriza la intervencion del sujeto en la verdadera, se utiliza el término de phar-
ming.

Aunque en las primeras manifestaciones de este tipo de ciberfraude apenas se
diferenciaba el mismo de los scam dado que los ataques consistian en el intento de
obtencion de las claves o contrasefias del propio usuario por medio de un engafo
realizado a través del correo electronico, con el paso de los afos ha ido incremen-
tando el refinamiento tanto del engafio, como de la calidad técnica de los ataques'®.

defraudar a una persona a partir de ganarse previamente su confianza. En el fondo, no existe apenas diferen-
cia entre los ataques de scam y los cons.

' La palabra phishing es una evolucion de fishing, en alusién al intento de hacer que las potenciales
victimas “muerdan el anzuelo”. Los hackers frecuentemente reemplazan la letra “f” con las letras “ph”,
como raiz de la antigua forma de hacking telefénico conocida como phreaking por lo que lo mas probable es
que éste sea el motivo por el que se escribe de este modo. No obstante, el término también se ha atribuido a
la contraccion de password harversting fishing, es decir, cosecha y pesca de contrasefias. El origen de esta
denominacién puede verse mas extensamente en JAKOBSSON, M.: Phishing and Countermesasures: Under-
standing the Increasing Problem of Electronic Identity Theft, John Willey & Sons, 2005. FLOR define el
phishing como “una metodologia de ingenieria social dirigida a obtener informaciones personales, costum-
bres o estilos de vida de otras personas, con el fin de acceder a servicios financieros o bancarios on line,
asumiendo virtualmente la identidad del titular de los datos de identificacion" y aflade posteriormente que a
través del mismo “puede realizarse un hurto de datos, un abuso de informacion personal o un fraude de
identidad”; FLOR, R.: “Phishing y delitos relacionados con el fraude de identidad: un World Wide Problem
en el World Wide”, en V.V.A.A.: Robo de identidad y proteccion de datos, Aranzadi, Pamplona, 2010, pp.
83y 84.

"7 Véase JAISHANKAR, K.: "Identity related Crime in the Cyberspace: Examining Phishing and its
impact", en IJCC, vol. 2, enero-junio, 2008, p. 12.

El numero y sofisticacion de los ataques de phishing se ha incrementado a pesar de los ingentes es-
fuerzos en desarrollar contramedidas. El niimero de webs que informaron ser objetivo de phishing registro
un incremento de 10.047 a 55.643 en diez meses en el periodo comprendido entre junio de 2006 y abril de
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Asi por ejemplo, en el afio 2000 se comenzaron a utilizar los key loggers, esto es,
un tipo de software que registra y memoriza en un fichero las pulsaciones que se
realizan en un teclado; en 2001 los phishers iniciaron el uso de URL ofuscadas; en
2003 llevaron a cabo las primeras grabaciones de contenidos en pantalla o screen
loggers; en 2004 utilizaron por primera vez una web falsa y desde 2006 es habitual
el phishing por VoIP".

En la actualidad no hay un unico phishing, sino multiples modalidades de este
tipo de fraude™. Del mismo modo que no hay un tnico tipo de hackers que realizan
phishing, sino que en esta actividad delictiva participan sujetos con actividades
encomendadas de muy distinta naturaleza®. Sin embargo, es posible identificar
tanto los componentes intrinsecos esenciales del phishing como las modalidades
mas habituales hoy existentes.

En cuanto a lo primero, el phishing suele estar formado por tres componentes, el
mensaje, la interaccion y el robo. En la mayoria de las ocasiones se trata de un
correo electronico remitido por el delincuente, pero también puede ser un SMS,
VoIP, mensaje en una red social e incluso en videojuegos con multiples participan-
tes”. Este sefiuelo no suele ser muy sofisticado desde el punto de vista técnico, sino
que a través de la ingenieria social aprovecha las debilidades de las potenciales
victimas®. Poniendo en practica diferentes estrategias de engafio, se consigue que

2007. Véase DONG, X. /CLARK, J.A./JJACOB, J.L.: “Defending the weakest link: phishing websites detection
by analysing user behaviours”, en Telecommun Syst, nim. 45, 2010, p. 215. Por su parte, el Anti-Phishing
Working Group (APWG) informé que durante la primera mitad de 2011 una media de 32.650 webs fueron
objeto de phishing, véase “Phishing Activity Trends Report” 1st Half/2011 consultado en linea el 3 de abril
de 2013 en http://apwg.org/reports/apwg_trends_report h1 2011.pdf.

' OLLMAN, G.: The Phishing Guide: Understanding and Preventing Phishing Attacks. Informe Técni-
co, NGSS, 2009, p. 4

% Véase con més profundidad MIRO LLINARES, F.: El cibercrimen..., ob. cit., pp. 72y ss.

! Se ha producido una especializacién en los delincuentes que realizan este tipo de estafas, asi, no es
extrafio encontrar grupos de ciberdelincuentes que se organizan diferenciando entre mensajeros, recolectores
y cajeros MYERS, S.: “Introduction to Phishing” en JAKOBSSON, M. /MYERS, S.: Phishing and Counter-
measures: Understanding the Increasing Problem of Electronic Identity Theft, John Wiley and Sons, 2006,
p- 3 Los primeros, bien sean spammers o hackers, remiten un gran numero de correos, generalmente a través
de bot-nets, es decir, redes de ordenadores comprometidos y controlados por el mensajero. El segundo
grupo, el de los recolectores, son hackers que construyen o alteran las webs a las que se dirigen los usuarios
victimas de spam y de las que se obtiene informacion confidencial como nombres de usuario, contrasefias o
tarjetas de crédito. Un tercer grupo es el de los cajeros, los cuales obtienen informacion confidencial de los
recolectores y hacen uso de ella, creando tarjetas de crédito para obtener dinero en cajeros, comprar produc-
tos en linea, hacer transferencias y en definitiva, cualquier actividad que permita el lucro esperado.

22 HONG, J.: “The State of Phishing Attacks”, en Communications of the ACM, vol. 55, nim. 1, 2012, p.
74. En relacion con los juegos masivos online, HILVEN y WOODWARD sefialan que el valor de una cuenta
robada de War of Warcraft es superior al de una tarjeta de crédito, lo que puede ayudar a comprender las
complejas consecuencias de esta modalidad de fraude.

Algunos ejemplos de la aplicacion de estos principios, son los mensajes en los que se requieren actua-
lizaciones de seguridad, se insta a completar informacion de cuentas para su mantenimiento, incentivos
financieros o falsas actualizaciones. Asi, podemos encontrar mensajes del supuesto administrador de un
sistema advirtiendo sobre un ataque, que debe evitarse instalando urgentemente un “parche”, o la notifica-
cién de problemas con la autenticacion de usuario, cuya solucion consiste en la remision de una nueva
contrasefia. En otros casos, el mensaje contiene una proposicion relacionada con futuras ganancias o benefi-
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el usuario aporte el segundo componente, la interaccion; es decir, que la victima
siga un enlace a una URL inserta en un correo electronico, proporcione determina-
da informacion sensible respondiendo a un correo o instale malware. Lo mas usual
es que se requiera a la propia victima a que acuda a la web que se ha construido de
manera idéntica a la de una organizacion de confianza, como un banco o una popu-
lar web de subastas, que instale el malware o que remita la informacion sensible.
Para conseguir su objetivo, los phishers registran nombres de dominio parecidos a
los de la entidad elegida, de este modo, podemos encontrar ebay-login.com en lugar
de eBay, también es posible encontrar imitaciones mdas burdas tales como
ebay.com.phishsite.com. Por supuesto utilizan logos e imagenes de las empresas u
organismos a los que suplantan, generando una falsa seguridad en la victima®*. El
tercer y ultimo elemento es la utilizacion efectiva de la informacion robada. En
algunos casos el delincuente usa directamente los datos de la victima suplantando
su identidad, no obstante, normalmente el phisher no explota por si mismo la in-
formacion obtenida, sino que la vende a terceros. Tal es el caso visto de las cuentas
de usuario para juegos masivos online o la venta de nimeros de tarjetas de crédito,
de este modo, se ha generado un mercado negro de compraventa de informacion
robada.

Aunque hay tantas variaciones de phishing como formas posibles en las que
pueden aparecer los componentes comentados, algunas son més conocidas. La més
popular de ellas seria el phishing en sentido estricto o phishing tradicional, en el
que se utiliza la imagen corporativa de una entidad bancaria o de una institucion,
para solicitar a la victima por medio de correo electronico que envie a una direc-
cién de correo que simula ser de tal entidad, los datos bancarios requeridos. Esta
forma de phishing ha comenzado a ser sustituida por otras mas elaboradas como el
spear phishing o “pesca con arpén”, en la que en lugar de dirigirse a objetivos
indiscriminados, se buscan clientes de entidades bancarias u otro tipo de organiza-
ciones concretas. Una variante de este tipo de phishing es el business services
phishing, en el que el objetivo ya no es si quiera un cliente de un banco, sino los
empleados de entidades que utilizan servicios como Google AdWords o Yahoo! De
manera similar en la modalidad conocida como whaling, se ataca a los empleados
de alto nivel de grandes empresas o gobiernos. En un ataque de whaling el phisher
se centra en un pequeio grupo de personas de alto nivel de una organizaciéon con-
creta e intenta robar sus credenciales, preferiblemente a través de la instalacion de
malware que proporciona funcionalidades de puerta atrds y keylogging. En estos

cios, que finalmente busca aprovechar el &nimo de lucro de la victima para provocar ingresos de dinero en
cuentas. Las ofertas, premios, promociones o regalos constituyen otro de los reclamos utilizados, junto con
la solicitud de ayuda humanitaria para victimas de desastres o situaciones desesperadas.

* Para completar el engafio, emplean todo tipo de subterfugios técnicos, como la ofuscaciéon de URL o
la utilizacion de supuestas webs seguras de terceras partes o autoridades de validacion, las cuales disponen
de medidas de seguridad suplementaria como URL https, o certificados SSL; estas entidades utilizan grafi-
cos e imagenes que son igualmente replicadas por los disefiadores de las falsas webs.
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casos, los sefiuelos no se limitan a la remisién de mensajes, puesto que lo que tratan
es de infectar con malware el equipo informatico, por lo tanto, utilizan todo tipo de
medios como CD que contienen software de evaluacion o instalan hardware del
tipo keylogger que permite el registro de teclados y ratones.

Otra de las formas de phishing mas comun en la practica es el basado en malwa-
re, es decir, cualquier tipo de phishing en el que se hace uso de software malicioso
en el ordenador del usuario®. El ejemplo mas comtin de este tipo de phishing es la
ejecucion de archivos adjuntos a mensajes de correo electronico, o la descarga de
software desde una web relacionada con pornografia o cotilleos sobre famosos.
Este malware puede presentarse de diferentes formas, que por lo general explotan
vulnerabilidades de los sistemas informaticos. De este modo podemos encontrar
keyloggers o screenlogers, es decir, programas disenados para monitorizar el tecla-
do y el raton o las entradas en pantalla. En estos casos el sujeto ni siquiera sera
conocedor de que esta enviando las claves, ya que el correo electronico enviado
lleva un archivo que utiliza o bien spyware’, del estilo de los programas keylogger
o sniffer, para localizar los datos bancarios, o bien malware para lograr un acceso
ilicito y descubrir los datos queridos; similar a éstas, los hosts file poisoning o
alteracion de los archivos de DNS, son defraudaciones que entran dentro de la
denominacion de pharming. Se trata de una tactica fraudulenta que consiste en
cambiar los contenidos del DNS (Domain Name Server -Servidor de Nombres de
Dominio-) ya sea a través de la configuracioén del protocolo TCP/IP o del archivo
imhost (que actia como una caché local de nombres de servidores), para que el
usuario, cuando teclea la direccion web de su entidad bancaria en su navegador
entre, en realidad, a una web falsa muy parecida o igual a la original, en la que
acaba desvelando sus datos bancarios. Ademas, en caso de que el usuario afectado
por el pharming navegue a través de un proxy para garantizar su anonimato, la
resolucion de nombres del DNS del proxy puede verse afectada de forma que todos
los usuarios que lo utilicen sean conducidos al servidor falso en lugar del legitimo;
igualmente los session hijackers o secuestro de sesiones, lo que permiten es el
acceso a los archivos del equipo o a los servicios del sistema; los troyanos web o
programas maliciosos que mediante ventanas emergentes recogen claves; y en
general cualquier otra técnica que, utilizando software, permite perfeccionar el
engaflo haciendo creer a la victima que esta fuera de peligro.

También son frecuentes aquellos otros fraudes en los que el correo electronico

* Para conocer una descripcion de gran variedad de malware véase EMIGH, A.: Online Identity Theft:

Phishing Technology, Clokepoints and Countermeasures. ITTC Report on Online Identity Theft Technology
and Countermeasures, 2005,pp. 6

" Que es definido por FERNANDEZ TERUELO, como “aplicaciones que se consiguen introducir en el PC
de la victima, y cuyo objetivo es el envio, a un lugar exterior (habitualmente al ordenador del defraudador),
de datos del sistema donde estan instalados (normalmente claves de acceso a determinados sistemas), sin el
conocimiento del usuario”; FERNANDEZ TERUELO, J.G.: Derecho penal e Internet. Especial consideracion de
los delitos que afectan a jovenes y adolescentes, Lex Nova, Valladolid, 2011, p. 36
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de la supuesta entidad bancaria incluye un /ink que redirige al sujeto, aparentemen-
te, a una pagina web de la entidad que en realidad no es tal y que permite al atacan-
te conocer los datos bancarios de su victima, ya que el sujeto piensa que esta te-
cleando las claves en su entidad bancaria. Esto se consigue accediendo a un
servidor cuya seguridad se ha visto comprometida y sustituyendo el contenido
legitimo por otro malicioso o aprovechando vulnerabilidades de las bases de datos
SQL que permiten ejecutar scripts.

2. La respuesta penal al ciberfraude

2.1. La regulacion de la estafa informadtica en el Ordenamiento Juridico espariiol
y la respuesta penal a los ciberfraudes

2.1.1. Ciberfraude y delito de estafa informatica

La preocupacion por la mejor respuesta juridico-penal posible a los ciberfraudes
es, coherentemente, tan antigua como las primeras noticias de los mismos. Y pese a
que, como se vera, no siempre concuerdan todas las modalidades en el constructo
dogmatico tradicional de la estafa, fue en el mismo en el que se intentaron encauzar
desde un primer momento, especialmente por excluirse mas claramente otras moda-
lidades penales de proteccion patrimonial. En efecto, frente a este tipo de comporta-
mientos en el ciberespacio los delitos tradicionales de apoderamiento, no parecen ser
adecuados, dado que en ellos el elemento tomar o apoderarse siempre se ha interpre-
tado en un sentido fisico o material que no se da en la mayor parte de estas conductas
en las que, ademas, hay muchos casos en los que es la propia victima la que realiza el
acto de disposicion patrimonial que le perjudica. Tampoco la apropiacion indebida
concuerda en absoluto con estas tipologias de infraccion al patrimonio. Los tipos
defraudatorios como la estafa podian corresponder mucho mejor a la dindmica de
“uso de las TIC para engafiar a un tercero” en que consistian, y consisten, muchas
infracciones. El problema que planteaba la estafa, por su parte, era la exigencia de
engaio del sujeto activo, que dejaria fuera del ambito tipico todo un conjunto de
conductas en las que la transferencia patrimonial se logra por medio de la manipula-
cion de alguno de los procesos informaticos existentes en la actualidad.

Con esta intencidon de dar cobertura de proteccion penal a aquellas defraudacio-
nes realizadas usando medios informaticos se incluyd en el CP de 1995 el delito de
estafa informatica del articulo 248.2 CP que sanciona a los que “con dnimo de lucro
y valiéndose de alguna manipulacion informatica o artificio semejante consigan la
transferencia no consentida de cualquier activo patrimonial en perjuicio de terce-
ro”*’. En este delito, también denominado de fraude informatico, se sustituye la

7 Aunque, como recuerda FERNANDEZ TERUELO, “el tipo de la estafa informatica no naci6, en absoluto,

con objeto de resolver situaciones fraudulentas ejecutadas a través de Internet, pues recuérdese que la
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exigencia de engafo personal, por la conducta de manipulacioén informatica, la cual
ha sido definida en varias sentencias por el TS como aquella que estd presente
cuando la maquina, informatica o mecanica, actie a impulsos de una actuacion
ilegitima que bien puede consistir en la alteracion de los elementos fisicos, de
aquellos que permite su programacion, o por la introduccion de datos falsos™. Sin
entrar aqui en la profunda y compleja discusion sobre el alcance del concepto de
manipulacion informatica®, en lo que existe acuerdo doctrinal es acerca de que la
descripcion de la conducta tipica se realizd, intencionadamente, de forma muy
amplia, para englobar practicamente cualquier modalidad de comportamiento que
utilizase™ las tecnologias de la informacion para conseguir el resultado de una
transferencia patrimonial en perjuicio de un sujeto pasivo’'. Este es, en realidad, el
objetivo del legislador, el proteger el patrimonio frente al uso de sistemas informa-
ticos, que es lo que en realidad se tipifica como comportamiento tipico. No entien-
do, pues, frente a un sector de la doctrina, que sea necesaria una equiparacion de la
manipulacion informatica al engafio de la estafa, sino que mas bien la manipulacion
informatica o el artificio semejante, se convierten en una férmula amplia que per-
mite integrar en el dmbito tipico de la estafa informatica, cualquier transferencia
patrimonial que se haya obtenido mediante la utilizacion de técnicas o sistemas
informaticos.

Hay que tener en cuenta, sin embargo, que no es la de la sustitucién del engano
personal por la manipulacion informatica®®, la tnica diferencia de la estafa informati-

introduccion del tipo en el Coédigo penal se produce en un momento (mediados de los afios 90 del siglo
pasado) en el que aun no se habia producido un desarrollo significativo del uso de la Red en nuestro pais.
Realmente, el principal objetivo perseguido con su tipificacion era el de sancionar situaciones fraudulentas
planteadas en entidades bancarias o terminales de pago (TPV) en las que algiin empleado o tercero operando
sobre ellas, realizaba transferencias a su favor o a favor de tercero”; FERNANDEZ TERUELO, J.G.: Derecho
penal e Internet. Especial consideracion de los delitos que afectan a jovenes y adolescentes, Lex Nova,
Valladolid, 2011, p. 46.

** Entre otras, la STS niim. 2175/2001, de 20 de noviembre de 2001 y la STS ntm. 692/2006, de 26 de
junio de 2006, que confirma la SAP de Madrid niim. 92/2005 de 28 de febrero de 2005.

¥ Véase, entre otros, MATA Y MARTIN, R. M.: Delincuencia informatica y Derecho penal, Madrid, Edi-
sofer, 2001, pp. 45 y ss.; HERRERA MORENO, M.: “El fraude informético en Derecho penal espaiiol”, en 4P,
num. 39, 2001, p. 952. También sobre la discusion y alcance del concepto de manipulacion informatica
GALAN MUNOZ, A.: “El robo de identidad: aproximacion a una nueva y difusa conducta”, en V.V.A.A.:
Robo de identidad y proteccion de datos, Aranzadi, Pamplona, 2010, p. 176, donde se adscribe a una
concepcion amplia de este concepto.

%" Precisamente, GALAN MUNOZ propone reformar el vigente 248.2 CP “reemplazando el término “ma-
nipulacion” por el menos problematico y general de “utilizacion”, ya que ello permitiria excluir cualquier
posible interpretacion limitadora de este delito que tratase de fundamentarse en su supuesta (...) cercania
con el delito de estafa tradicional, delito del que, ademas, también deberia diferenciarse en términos puniti-
vos”, GALAN MUNOZ, A.: “El robo de identidad: aproximacion...”, ob. cit., pp. 177 y 178.

' Lo cual, sin embargo, ha sido criticado por algun autor por falta de taxatividad. Asi, CHOCLAN
MONTALVO, J. A.: "Fraude informatico y estafa por computaciéon”, en CDJ, nim. 10, 2001, p. 328. Precisa-
mente por ello, el autor aporta una definicion restrictiva de manipulacion informatica, entendiendo por ella
"toda accion que suponga intervenir en el sistema informatico alterando, modificando u ocultando los datos
que deban ser tratados automaticamente o modificando las instrucciones del programa, con el fin de alterar
el resultado debido de un tratamiento informatico y con el animo de obtener una ventaja patrimonial".

En el mismo sentido, FERNANDEZ TERUELO propone como elemento diferenciador entre la estafa in-
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ca con la estafa tradicional y el inico elemento clave definitorio del &mbito de injus-
to de la primera de ellas®. Otra diferencia importante es que en la estafa informatica
no se exige que sea el propio sujeto pasivo el que realice el acto de disposicion pa-
trimonial sino que, mas bien a la inversa, debe ser el propio sujeto activo el que
transfiera dinero a su cuenta. De este modo, al igual que para que haya estafa es
necesario que sea el propio sujeto enganado el que realice el acto de disposicion
patrimonial, para que haya estafa informatica es necesario que eso no ocurra, esto es,
que haya una transferencia “no autorizada”, siendo irrelevante si la transferencia la
realiza el propio sujeto activo o un tercero. Y esa diferencia va a ser determinante,
como hemos dicho, a la hora de concretar el régimen punitivo del delito en relacion
con los ataques al patrimonio que se realizan a través de Internet, pues dejard fuera
del mismo a aquellos comportamientos defraudatorios que logren que sea el propio
usuario el que autorice la transferencia, aunque no sepa que es en su propio perjuicio.
En esos casos, y siempre que pueda probarse, ademds, que ha existido engafio por
parte del sujeto y que ha sido éste el que ha llevado al error que, a su vez, produce el
acto de disposicion patrimonial en perjuicio de la victima, habra delito de estafa.

Parece, pues, que el legislador ha disefiado un régimen que supone una amplia
tutela de la proteccion del patrimonio frente a las diferentes tipologias de cibercri-
minaliad que hemos analizado: casi cualquiera de las conductas de los cibercrimi-
nales por medio de las cuales obtienen un beneficio patrimonial directamente deri-
vado y proporcional al perjuicio que causan a otro, puede ser sancionada
penalmente. Pero hemos visto como no siempre es el delito de fraude informatico
el que servird para dar respuesta penal a estas conductas, sino que las mismas
deberan ser reconducidas en muchos casos al delito de estafa. Y es el momento de
analizar, aunque sea someramente, la posible incardinacion de las principales tipo-
logias de fraude en Internet en los tipos penales existentes.

Pues bien, en primer lugar son sancionables penalmente, concretamente por me-
dio del delito de estafa informatica, el denominado tampering o data diddling, esto
es, la modificacion no autorizada de los datos o del software que los trata (que no
del procesamiento), incluyendo el borrado de archivos o la modificacion de éstos, y
consiguiendo, de ese modo, la transferencia patrimonial. Estas son las que se han
denominado por la doctrina “alteraciones del INPUT*, y sobre las que existe

formatica y la estafa comun “la ausencia de engafio y error en la estafa informatica”, y por tanto la existencia
en la estafa comun de “una relacion/interlocucion entre, al menos, dos personas: la que engafia y el engafia-
do. Si faltara ésta normalmente habra de acudirse a la estafa informatica.”; FERNANDEZ TERUELO, J.G.:
Derecho penal e Internet..., ob. cit. pp. 45 y 50. En el mismo sentido, FARALDO CABANA, P.: Las nuevas
tecnologias en los delitos contra el patrimonio y el orden socioeconémico, Tirant lo Blanch, Valencia, 2009,
p. 86.

" Sobre ellas, véase especialmente, el completo analisis de GALAN MUNOZ, A.: El fraude y la estafa
mediante sistemas informaticos. Andlisis del articulo 248.2 CP, Tirant lo Blanch, Valencia, 2005, pp. 765 y
ss.

M Véase al respecto de la distincion entre alteraciones del INPUT y del OUTPUT, GALAN MUNOZ,

A.: El fraude y la estafa..., ob. cit., pp. 560 y ss.
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acuerdo doctrinal acerca de su incriminacion por via del articulo 248.2%°. También
entrardn aquellas otras transferencias logradas gracias a un uso de los tratamientos
informéaticos o a una modificacion en los resultados del procesamiento automatiza-
do de datos, o alteraciones de OUTPUT>®. En realidad, y como se ha dicho, al
utilizarse un concepto amplio de “manipulacion”, bastara con que el sujeto que
consiga la transferencia patrimonial lo haga utilizando sistemas informaticos para
que haya fraude del 248.2, con lo que ya estoy adelantando mi respuesta respecto a
los ultimos casos que vamos analizar.

2.1.2. Respuesta penal a ciberfraudes tipo scam y fraudes de compras

Nos queda por estudiar la posible incardinacion dentro de los delitos patrimonia-
les de los que, por otra parte, son los més frecuentes casos de defraudacion en el
ciberespacio, los ataques scam, y los ataques patrimoniales realizados tras haber
obtenido del propio usuario o mediante el uso de spyware o malware las claves y
datos bancarios necesarios para ello. En cuanto a los primeros, los denominados
scam, comienzan con el envio de spam o correo electronico no deseado, en el que
se trata de enganar al sujeto, generalmente prometiéndole la obtencion de un bene-
ficio patrimonial de forma sencilla, siempre que, previamente, el sujeto realice
algun tipo de ingreso en la cuenta corriente para poder comenzar las transacciones
comerciales®’. Este comportamiento, cuyo principal exponente es el de las denomi-
nadas cartas nigerianas en las que se prometia compartir una sustanciosa fortuna de
un principe africano a cambio de ingresar un dinero en una cuente corriente que
permitiria sacar el dinero del pais de procedencia, no encaja en absoluto en el delito
de estafa informatica del articulo 248.2, dado que en el mismo, hay una transferen-
cia autorizada, aunque sea debida a un engafio. Por el contrario, donde encaja este
comportamiento es en el delito de estafa tradicional, dado que se utiliza el correo
electrénico para engafiar a un sujeto llevandole al error por el que realiza poste-
riormente un acto de disposicidon patrimonial en perjuicio propio o de terceros. Asi
pues, se reafirma la idea de que es el elemento de la transferencia autorizada (esta-
fa), o no autorizada (estafa informatica) el que va a ser determinante para la califi-
cacion juridica de los ciberfraudes, de forma que cuando sea el sujeto pasivo el que

¥ Asi, por todos, ROVIRA DEL CANTO, E.: Delincuencia informdtica y fraudes informdticos, Comares,

Granada, 2002, pp. 265 y ss. Acerca de lo que ya no existe tanto acuerdo es, en cambio, si es asimilable a las
acciones relativas a la fase INPUT, la introduccion de datos que no son falsos, pero por parte de un sujeto no
autorizado, CHOCLAN MONTALVO, J. A.: "Fraude informaético...”, ob. cit.,, p. 330. Sobre ello, volveremos
mas adelante cuando analicemos el caso del phishing, aunque se puede adelantar nuestra opinion favorable a
considerar que aqui hay manipulacion informatica.

Asi, GALAN MUNOZ, A.: El fraude y la estafa..., ob. cit., p. 562. En sentido contrario, CORCOY
BIDASOLO, M./JOSHI, U.: “Delitos contra el patrimonio...”, ob. cit., p. 135.

37 FLORES PRADA describe el scam como “una modalidad de estafa informatica compleja y estructurada
en varias etapas”, FLORES PRADA, 1.: Criminalidad informatica. Aspectos sustantivos y procesales, Tirant lo
Blanch, Valencia, 2012, p. 210. También refiriéndose a las diversas etapas del scam, la SAP de Zaragoza, de
2 de noviembre de 2010.
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realice la transferencia patrimonial, el hecho no podra ser nunca calificado de estafa
informatica. **

Resta tan sélo, pues, la calificacion de las conductas consistentes en la obten-
cion, por medio de engafio, spyware, hacking o cualquier otra forma, de las claves
y datos informaticos y su posterior utilizacion para obtener un lucro patrimonial en
perjuicio de tercero. Pues bien, hay que distinguir en primer lugar, dentro de esta
modalidad de fraude que es la que se ha acabado generalizando en Internet, entre
aquella en la que se utilizan las claves para realizar una compra telefonica o elec-
tronica, y el ya analizado phishing. El otro tipo de fraude es menos comun, pues
pese a generalizarse los sistemas de compra de bienes por medio de Internet y por
via telefonica, también los bancos estan comenzando a utilizar sistemas para avisar,
antes de que se produzca el envio del producto por parte del vendedor, de la venta
(por ejemplo, por medio de sms). En todo caso, hay que valorar si la misma tiene
incardinacién en alguno de los tipos penales que protegia el patrimonio en su regu-
lacion anterior a la reforma.

En la doctrina hay quien ha considerado que el hecho es susceptible de ser san-
cionado como estafa comun®’, y quien ha considerado que el hecho podria repu-
tarse como estafa informatica®. En cuanto a la consideracion del hecho como una
estafa comun, resulta mas que discutible que pueda hablarse de engafio en la
conducta de obtener el nimero de tarjeta de crédito y demés datos necesarios
(fecha de caducidad) para obtener el beneficio patrimonial®', pero lo que desde
luego no plantea ninguna duda es que no es manipulacion informatica, pues en
este tipo de comportamientos no hay un acto de disposicion patrimonial por parte
del sujeto que ha sido objeto del engafio. Mas bien es el propio sujeto activo el
que realiza el acto que le procura a €l el beneficio y a la victima el perjuicio pa-
trimonial*’. Esto podria hacer pensar que entra entonces el comportamiento dentro

¥ En este mismo sentido, también menciona FERNANDEZ TERUELO como diferencia con la estafa co-

mun el hecho de que “la transferencia de activos patrimoniales no es realizada por la victima del engafio,
sino por el propio autor o un tercero a través del sistema”, aproximandose a lo por mi apuntado; FERNANDEZ
TERUELO, J. G.: Derecho penal e Internet..., ob. cit., p. 50. En esta misma direccion explica FARALDO
CABANA que “el acto de disposicion patrimonial, la transferencia de activos patrimoniales, no es realizado
por la victima del engafio, como en la estafa comun, pues aqui no suele haber contacto humano, sino por el
propio autor a través del sistema. Consecuentemente, se exige que se trate ce una transferencia “no consenti-
da”, elemento que no esta presente en la estafa comun porque alli el acto de disposicion lo realiza el sujeto
pasivo del delito en perjuicio propio, por consentimiento viciado por el error, o el sujeto pasivo de la accion
en perjuicio de tercero, siendo irrelevante que el tercero haya consentido o no”’; FARALDO CABANA, P.: Las
nuevas tecnologias..., ob. cit., p. 86.
MATA Y MARTIN, R. M.: Delincuencia informatica..., ob. cit., p. 57.
FARALDO CABANA, P.: Las nuevas tecnologias..., ob. cit., pp. 91y ss.
Asi lo advierte FARALDO CABANA, P.: Las nuevas tecnologias..., ob. cit., pp. 90 y 91, quien dice
que “ni se engafia a una persona fisica ni la transferencia del activo patrimonial es realizada por la victima o
un tercero a consecuencia del error ocasionado por el engafio, sino por el propio autor”.

# Al fin y al cabo, el acto de disposicion patrimonial no es la venta de la cosa, como luego se vera,
sino el dinero que es utilizado por el sujeto activo para comprarla en perjuicio del titular de la tarjeta de
crédito; por lo que no puede decirse que hay un acto de disposicion patrimonial, ni del perjudicado (que no

40
41
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de los pardmetros de la estafa informatica. Hay que distinguir, sin embargo, dos
tipos de casos.

Por una parte, podriamos situar aquellos supuestos en los que el pago se realiza a
través de la propia Red, utilizando algunos de los sistemas existentes en los que
basta con saber el nimero de tarjeta, la fecha de caducidad y alglin otro numero de
identificacion que también debe haber sido espiado. Aqui, y como ha sefialado
Faraldo Cabana, si hay manipulacion informatica “pues aunque el sistema informa-
tico funciona correctamente y los datos introducidos son reales, se utilizan sin
consentimiento del titular” o, en otras palabras, simplemente porque se ha utilizado
un sistema informatico. Méas complejo parece, por el contrario, entender que en
estos casos ha habido una transferencia no autorizada. Tal consideracion dependera
de cudl entendamos que es el activo patrimonial transferido: el dinero de la compra,
o el objeto que se vende, lo cual a su vez dependera de que entendamos que la
compra ha sido valida y perfeccionada o de que no lo ha sido. Si entendemos que
no ha habido compra legal y que, por tanto, la entidad vendedora debe devolver el
dinero que ha recibido electronicamente, estariamos ante un hecho atipico, pues en
ese supuesto la transferencia del activo patrimonial consistente en el bien que se
vende, habria sido “autorizada”. Por el contrario, si se entiende que si ha habido
venta y que, por tanto, el que debe cargar con la pérdida es el comprador, entonces
si podriamos hablar de una transferencia no autorizada de un activo patrimonial
realizada utilizando medios informéticos y, por tanto, de una estafa informatica del
articulo 248.2. Evidentemente, estamos ante este ultimo caso: la compra ya ha
existido y, por tanto, el activo patrimonial que ha sido transferido es el dinero y no
la cosa, y dado que no ha habido autorizacioén por parte del titular, estariamos ante
una estafa informética punible.

Por otra, estarian aquellos en los que las claves se han obtenido utilizando siste-
mas informaticos pero, una vez obtenidas é€stas, el pago que produce el perjuicio
patrimonial, se realiza via telefonica. En ese caso, es cierto que no puede afirmarse
que la transferencia patrimonial se haya llevado a cabo gracias a una manipulacion
informatica realizada por el sujeto, lo que nos llevaria aparentemente a la impuni-
dad. Puede utilizarse, en cambio, la figura de la autoria mediata si entendemos que
la operadora telefonica, cuando (generalmente) utiliza un sistema informatico para
realizar la venta, es la que esta llevando a cabo la manipulacién (en el sentido que
le hemos dado de uso del sistema) bajo error inducido por el sujeto que se esta
haciendo pasar por el titular de la tarjeta de crédito. Conforme a eso, el hecho
podria ser considerado punible por medio de la estafa informatica, siguiendo la
argumentacion anterior.

Puede decirse, pues, que no hay laguna de punibilidad alguna ante este tipo
de supuestos de compras llevadas a cabo utilizando los datos de la tarjeta de

interviene), ni del que realiza la venta.
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crédito de otro sujeto, que siempre podran ser sancionados como estafas infor-
maticas.

2.1.3. Sobre la posible punicion de algunos actos previos al ciberfraude como
tentativa de estafa

Se ha sefialado anteriormente que el objetivo final de la gran mayoria de los ata-
ques en la Red es la defraudacion del patrimonio de un sujeto individual que opera
en el mismo y que, realice o no actividades econdmicas a través de Internet, utiliza
servicios como el correo electronico o la propia WWW a través de un ordenador
personal o de empresa, lo cual es ya suficiente para que su patrimonio pueda verse
potencialmente afectado. Los ataques de spam, el envio de malware consistente en
troyanos, backdoors, etc., la infeccion por medio de spyware, o el uso de progra-
mas sniffer o keylogger son generalmente pasos previos destinados a localizar datos
bancarios o a que sea la propia victima quien los entregue o a que realice directa-
mente aquello que le va a producir el perjuicio patrimonial y el beneficio patrimo-
nial del cibercriminal. Corresponde, pues, dentro del analisis de la proteccion penal
del patrimonio frente a las distintas modalidades de ciberfraude y su posible incar-
dinacion en la estafa comun o la estafa informéatica, comprobar si algunos de los
comportamientos preparatorios del fraude final, tales como el envio de spam de
phishing, la infeccion de spyware y malware, y otros, que suelen servir como pasos
previos para el posterior ataque patrimonial, pueden sancionarse como tentativa de
estafa informatica. Es éste un delito de resultado que se consuma con el perjuicio
patrimonial producido por la transferencia no autorizada de activos patrimoniales, y
en el que es posible, por tanto, la tentativa de quien, conociendo que su conducta
puede causar la lesion del bien juridico, la lleva a cabo sin afectarlo definitivamen-
te, pero poniéndolo en riesgo.

No creo, conforme a ello, que el mero envio de spam que contenga mensajes de
phishing, ni tampoco la infeccion de malware o spywares, por si mismas, puedan
reputarse tentativa del delito, excepto en aquellos casos en los que la conducta
realizada ya tenga la capacidad potencial para producir el resultado, el cual no
acabe por producirse por causas externas al sujeto activo®™. Asi, podremos conside-
rar que hay tentativa de delito, por ejemplo, en los casos en los que el sujeto pasivo
comienza a meter los datos en la pagina web falsa, pero no cuando simplemente se
mandan los mensajes engafiosos o se infecta con software espia el sistema informa-

tico ajeno. Quizas la duda estriba en si podrian considerarse ya tentativa, aquellos
# En similar sentido, se expresa MATA Y MARTIN cuando afirma que “la creacién de falsas paginas
webs donde se invite a los usuarios a reproducir sus datos (pharming) o el envio de correos electronicos para
lograr que los propios usuarios faciliten sus datos mediante justificaciones falsas (phishing) no constituyen,
por si mismos, el engafio o manipulacion informatica requeridas como elementos tipicos de estos delitos”,
refiriéndose a la estafa en su modalidad convencional (art. 248.1) y a la estafa informatica (art. 248.2);
MATA Y MARTIN, R.: “El robo de identidad: ;una figura necesaria?”, en V.V.A.A.: Robo de identidad y
proteccion de datos, Aranzadi, Pamplona, 2010, p. 211.
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supuestos en los que el sujeto activo obtiene las claves bancarias que necesita, pero
no ha llegado a utilizarlas en la entidad bancaria para realizar la transferencia.
Como apoyo interpretativo podriamos tener en cuenta la doctrina jurisprudencial
referida a los casos de sustraccion de las claves de una tarjeta para posteriormente
ser utilizadas en un cajero o comercio, en las que se considera que todavia no hay
inicio de la tentativa ni el hecho es reconducible a ningun tipo patrimonial®*. Aun
asi, esta cuestion mereceria un analisis profundo que tuviera en cuenta que la te-
nencia de las claves de la banca electronica, cuando con las mismas se puede reali-
zar directamente una transferencia bancaria, es un acto con una peligrosidad idonea
para la realizacion de tal transferencia en perjuicio de la victima.

En todo caso, y frente a lo que se sefala para las claves de las tarjetas de crédito,
algunos de los comportamientos preparatorios del phishing y de otras formas de
fraude informatico, pueden ser susceptibles de ser sancionados por otros tipos
penales distintos. Este es el andlisis que, centrado en el phishing, se realizard a
continuacion.

2.2. Tratamiento penal del phishing

2.2.1. La punibilidad del spoofing y otras conductas preparatorias del phishing

Como se ha visto, la obtencion de la clave y la defraudacion final en el phishing,
no es mas que la punta del iceberg de un proceso complejo y variable en el que
puede haber actos de suplantacion de la personalidad de personas juridicas, infec-
cion con malware o spyware, accesos ilicitos informaticos, busqueda de claves en
sistemas informaticos y actos de apoderamiento patrimonial. Antes, pues, de reali-
zar un analisis sobre la posible calificacion juridica del phishing en el que ya existe
el perjuicio patrimonial efectivo a la victima, resulta de interés analizar si alguna de
estas conductas que lo conforman y que se ejecutan antes del fraude propiamente
dicho, puede ser sancionada penalmente.

Pues bien, el primer comportamiento ilicito cuya posible responsabilidad penal
debiera analizarse, es el spoofing o robo o suplantacion de la personalidad de una
persona fisica o, mas usualmente, juridica, con intencién maliciosa. El spoofing no
se da Unicamente en las conductas de phishing, sino que suele ser una técnica
habitualmente utilizada por los cibercriminales, y para la realizacion de infraccio-
nes de muy diverso tipo®. En el phishing, el spoofing es esencial, y suele ser el

* SAP de Sevilla de 10 de marzo de 2004 (JUR 2004\12683), citada por FERNANDEZ TERUELO, J. G.:
“Respuesta penal frente a fraudes cometidos en Internet: estafa, estafa informatica y los nudos de red”, en
RDPC, nim. 19, 2007, p. 242.

* No obstante, como indica FLOR, todos los informes e investigaciones realizadas por organismos na-
cionales e internacionales sobre el “hurto de identidad” han incluido los phishing attacks entre las principa-
les técnicas empleadas para realizar el “fraude de identidad” en la sociedad de la informacion; FLOR, R.:
“Phishing y delitos relacionados...”, ob. cit., p. 82.
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primer paso de la dindmica comisiva en unioén con el spam: en el correo que se
envia a la potencial victima, el cibercriminal suele suplantar la personalidad de, en
este caso, la empresa, entidad bancaria o ente publico por el que se hace pasar el
sujeto activo, con la intencion de que el sujeto pasivo entregue directamente las
claves, o entre en una pagina web ficticia en la que, o bien el sujeto es infectado de
un malware o bien es obligado por la falsa entidad bancaria a revelar sus datos. Tal
suplantacion de personalidad es, sin duda, un hecho ilicito que, sin embargo, tiene
dificil acomodo en los tipos penales existentes. En primer lugar, si se consigue
identificar a un sujeto que ha enviado correos de phishing y se prueba la capacidad
o peligrosidad ex ante de su comportamiento para llevar a otro a engafio y su inten-
cion de hacerlo, podria ser posible imputarle responsabilidad por la tentativa del
ilicito principal. Aunque sobre esto ya se ha adelantado algo anteriormente, vale la
pena volver a argumentar que estd demasiado lejano el envio del correo electronico
al peligro para el bien juridico, como para configurar una tentativa que, sin embar-
go, si puede entenderse existente cuando la victima da por cierta la suplantacion de
personalidad y envia o pone involuntariamente a disposicion las claves bancarias
que, después, y por el motivo que sea, no dan lugar a la transferencia patrimonial o
al perjuicio.

Si el spoofing por si mismo no puede reputarse tentativa de estafa, hay que plan-
tearse si puede sancionarse el mismo como delito de usurpacion del estado civil. El
mismo se regula en el articulo 401 que sanciona con la pena de prision de seis
meses a tres aflos al que “usurpare el estado civil de otro”. La practica judicial suele
rechazar esta posibilidad, al entenderse implicitamente que tal usurpacion exige
cierta continuidad en la suplantacion de personalidad. Cuestion diferente es que la
suplantacion lo sea de la personalidad de una institucién publica (por ejemplo, la
Agencia Tributaria, en el conocido spam en el que se insta a un sujeto a poner
determinados datos, generalmente de informacion bancaria, en una web falsa que
aparenta ser de Hacienda). En ese caso podria haber un delito de usurpacion de
funciones publicas si el sujeto, ademas de atribuirse caracter oficial, ejerce actos
propios de una autoridad o funcionario publico, segliin reza el articulo 402 CP, lo
que no sera habitual. Hay autores que han considerado que tal comportamiento por
si mismo puede constituir un delito de falsedades en documento mercantil®®. Lo
cierto es que tal interpretacion no me parece defendible para la gran mayoria de los
casos’’, especialmente para aquellos en los que lo que se falsea es una carta de

% Asi lo entiende VELASCO NUNEZ, E.: "Fraudes informaticos en Red: del phishing al pharming", en

LL, num. 37, afio IV, abril 2007, p. 61, quien dice que no existiendo en Espaiia el delito de suplantacion
informatica de la personalidad, es necesario castigar por este tipo conductas que atacan al bien juridico de
ese delito: "la confianza en las transacciones mercantiles, en este caso, a través de la llamada banca, venta o
pago on-line".

7 Podrian excepcionarse aquellos casos en los que lo que se falsee, si pueda considerarse lo que tradi-
cionalmente ha entendido la jurisprudencia como un documento mercantil. Segun expresan la STS num.
35/2010, de 4 de febrero de 2010, en su fundamento quinto, la STS num. 788/2006, de 22 de junio de 2006,
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publicidad del supuesto banco, pues supondria convertir practicamente cualquier
cosa en documento mercantil (flyers, etc.). Otra cosa es que se pueda considerar
una falsificacion en documento privado del articulo 395, que castiga al que “para
perjudicar a otro cometiere en documento privado alguna falsedad” tal como, por
ejemplo, “la simulacion de un documento en todo o en parte, de manera que induz-
ca a error sobre su autenticidad”. La clave estriba en determinar si podriamos con-
siderar documento a tal tipo de soporte.

El CP define documento en el articulo 26 como “todo soporte material que ex-
prese o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier
otro tipo de relevancia juridica”. Creo que una carta de informacion personal, o una
pagina web no tiene relevancia juridica ninguna, por lo que creo que, de nuevo,
tales comportamientos serian reputados atipicos por cualquier tribunal sobre la base
de este tnico precepto’. Del mismo modo, y aunque en gran parte de los compor-
tamientos de phishing hay una utilizacion de marcas y signos distintivos de entida-
des bancarias, tampoco creo que sea posible la condena de tales conductas por

y la STS num. 764/2008, de 20 de noviembre de 2008, en su fundamento segundo, basandose a su vez en
otras resoluciones como la STS nim. 625/1997, de 8 de mayo de 1997, y la STS niim. 1148/2004, de 18 de
octubre de 2004, el concepto juridico-penal de documento mercantil es "un concepto amplio, equivalente a
todo documento que sea expresion de una operacion comercial, plasmado en la creacion, alteracion o
extincion de obligaciones de naturaleza mercantil, ya sirva para cancelarlas, ya para acreditar derechos u
obligaciones de tal caracter, siendo tales no solo los expresamente regulados en el Codigo de Comercio o en
las Leyes mercantiles, sino también todos aquellos que recojan una operacion de comercio o tengan validez
o eficacia para hacer constar derechos u obligaciones de tal caracter o sirvan para demostrarlas, criterio éste
acompaiado, ademas por un concepto extensivo de lo que sea aquella particular actividad. Como documen-
tos expresamente citados en estas leyes figuran las letras de cambio, pagarés, cheques, 6rdenes de crédito,
cartas de porte, conocimientos de embarque, resguardos de deposito y otros muchos: también son documen-
tos mercantiles todas aquellas representaciones graficas del pensamiento creadas con fines de preconstitu-
cion probatoria, destinadas a surtir efectos en el trafico juridico y que se refieran a contratos u obligaciones
de naturaleza comercial, finalmente, se incluye otro tipo de representaciones graficas del pensamiento, las
destinadas a acreditar la ejecucion de dichos contratos tales como facturas, albaranes de entrega u otros
semejantes". Afiade, sin embargo, la STS 788/2006 de 22 de junio de 2006, en su fundamento primero, que a
pesar de esta consolidada jurisprudencia “la moderna jurisprudencia no se ha mostrado insensible al sentido
restrictivo del concepto que impera en la praxis mercantilista, habiéndose declarado que el hoy articulo 392
del Codigo Penal se refiere solo a aquellos documentos mercantiles merecedores de una especial proteccion,
porque su materialidad incorpora una presuncion de veracidad y autenticidad equivalente a un documento
publico, lo que es la «ratio legis» de la asimilacion, de modo que «no es suficiente con que se trate de un
documento utilizado en el trafico mercantil, sino que se requiere una especial fuerza probatoria, como ocurre
con las letras de cambio, que sin una proteccion especial dificilmente podrian ser transmisibles por endoso
en la forma habitual». De este modo, pues, y frente a la falsificacion de documentos privados tipificada con
caracter residual en el articulo 395 del CP, al que se llega por exclusion de los restantes tipos de documentos
(es decir, aquéllos que, reuniendo los requisitos del articulo 26 del CP, no sean publicos, oficiales y mercan-
tiles) y que también recoge el articulo 324 de la LECiv, no cualquier documento, ni siquiera aunque se
refiera a publicidad de una empresa, debiera reputarse documento mercantil, sino s6lo aquél que pueda
ofrecer una especial fuerza probatoria. Creo que generalmente no sera el caso en los supuestos de web
spoofing y de phishing.

* En sentido contrario, MATA Y MARTIN, que considera que “La naturaleza electrénica de la pagina
web no introduce dificultades para su calificacion como documento pero lo que puede generar mas incerti-
dumbre sobre su caracter son las funciones multiples de las mismas o si es la pagina web la que directamente
constituye un documento o en realidad lo son aquellos que se generen como consecuencia de alguna opera-
cion realizada con ella." MATA Y MARTIN, R.: “El robo de identidad...”, ob. cit., p. 216.
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medio del articulo 274 CP. Al fin y al cabo, el tipo exige actuar con fines industria-
les o comerciales que en este tipo de conductas no estan presentes, y también que
se actue para distinguir los mismos o similares servicios, y aqui no se esta prestan-
do ningln servicio realmente, por lo que creo que la aplicacion del tipo no cabria
aun cuando se use la marca de un banco o caja, etc.

Algo similar ocurre con lo que se ha venido en denominar acceso ilicito no auto-
rizado a un sistema informatico, que es lo que se lleva a cabo en determinadas
conductas de phishing y pharming cuando el hacker aprovecha alguna backdoor
con la que se ha infectado previamente el sistema para entrar en ¢l y tratar de ad-
quirir la informacion privada. Este comportamiento era atipico hasta la reforma de
2010 pero ya no lo es al haberse incluido en tal modificacion del Codigo Penal el
nuevo art. 197.3 CP que sanciona el mero intrusismo o acceso informatico ilicito a
un sistema con vulneracion de medidas de seguridad®. Este precepto permitira
sancionar las modalidades de phishing que requieran de un hacking, que ciertamen-
te son las menos, dado que bastara con que el sujeto vulnere los sistemas de seguri-
dad y acceda a datos o programas protegidos para que su conducta sea punible por
medio del articulo 197.3.

En muchos casos el hacking o acceso se realiza no s6lo al sistema sino a los da-
tos, especialmente cuando se intenta obtener la clave. En este sentido, podriamos
plantearnos si serian punibles tales actos por medio del art. 197.1 CP por entender
que habria apoderamiento (en el sentido de captacion mental) de documentos o
interceptacion de comunicaciones realizados para descubrir un secreto o vulnerar la
intimidad de otro. La cuestion, sin embargo, no es tan sencilla a mi parecer. No
puede dudarse de que quien, por ejemplo, observa gracias a un troyano los movi-
mientos bancarios que un sujeto realiza desde su correo electronico, esta intercep-
tando las comunicaciones para descubrir un secreto, en este caso, la clave bancaria.
Pero la pregunta seria ;puede conceptuarse la clave bancaria como un secreto
personal? Al fin y al cabo, el TS ha sefialado que no cualquier secreto es objeto del
delito del articulo 197 CP, sino so6lo aquellos relacionados con la intimidad perso-
nal. ;Es el caso de, por ejemplo, las claves bancarias? Es cierto que la jurispruden-
cia del TC sobre el concepto de intimidad, desarrollada especialmente en casos de
divorcios donde las parejas se llevan documentos bancarios del otro, afirma que los
datos personales patrimoniales “si afectan a la intimidad personal”, pero también lo
es que en este caso, el objeto del que se pretende el descubrimiento es una mera
clave bancaria que, por si misma, dificilmente puede llevar una carga de informa-
cion personal como si puede hacerlo, por ejemplo, el extracto de cuenta de una
persona que relata sus compras, o similares documentos bancarios. Aun asi, es
cierto que en muchos casos de phishing, el objetivo es méas amplio que el descu-

* MIRO LLINARES, F.: “Cibercrimenes econdmicos y patrimoniales”, en ORTIZ DE URBINA GIMENO, 1.

(Dir.): Memento prdactico penal y economico de la empresa 2011-2012, Francis Lefebvre, Madrid, 2011.

RECPC 15-12 (2013) -  http://criminet.ugr.es/recpc/15/recpel5-12.pdf



12: 22 Fernando Mird

brimiento de la clave, pues en algunos de ellos puede abarcar cualquier informacion
personal que, a su vez, revele informacion de tipo econémico. Estos casos de phis-
hing, en los que se intercepten o apoderen de documentos o comunicaciones con la
intencioén de descubrir un secreto, podrian sancionarse por el 197.1 CP. Entonces el
problema seria otro: ;Qué tendriamos, un tnico delito del articulo 197 o un concur-
so, y de qué tipo, con la tentativa del delito patrimonial de que se trate? A mi pare-
cer, habria que distinguir dos casos: por una parte, aquellos supuestos en los que el
sujeto intercepta la comunicacion pero ain no ha descubierto la clave: habria un
delito de descubrimiento consumado y nada mads, pues ain no habia mas que un
acto preparatorio del delito patrimonial y, por tanto, no sancionable; por otra parte,
aquellos otros casos en los que el sujeto ya descubre la clave: habria un concurso
ideal medial entre el descubrimiento de secretos y el delito patrimonial en grado de
tentativa.

En todo caso, esta posible punicién como descubrimiento y revelacion de secre-
tos del phishing, se daria en casos mas bien excepcionales. Generalmente la clave
se obtiene, bien mediante programas sniffer destinados a lograr ese tipo de infor-
macion que, por tanto, no puede conceptuarse como un secreto personal relaciona-
do con la privacidad de la persona, o bien haciendo que sea el propio sujeto el que
teclee en la pagina web falsa la informacion confidencial®. S6lo cuando haya un
apoderamiento masivo de correos electronicos o elementos y archivos de ese tipo,
podra sancionarse el phishing por el articulo 197.1 CP. Asimismo, para los casos en
los que los datos pertenecieren a personas juridicas y empresas, sera posible aplicar
el art. 200 o arts. 278 y ss.

Otra opcion de incriminacién de los comportamientos preparatorios de algunas
de las modalidades de phishing parece el delito 248.2.b) del CP*%, que sanciona la
fabricacion, introduccion, posesion o facilitacion de programas de ordenador desti-
nados a la comision de estafas. El citado precepto fue incorporado por la LO
15/2003 de 25 de noviembre, por la que se modifica la LO 10/1995 de 23 de no-
viembre del CP, y respondia a la adaptacion de nuestro ordenamiento a la Decision
marco 2001/413/JAI del Consejo de 28 de mayo de 2001, sobre lucha contra el
fraude y falsificacion de medios de pago distintos del efectivo™, y se corresponde

% En este sentido, se plantea MATA Y MARTIN, si es posible la aplicacion de este tipo a los casos “en los

que es el usuario el que facilita los datos reservados, entrega que realiza ante una peticion fraudulenta, como
sucede en el phishing o pharming”, para posteriormente concluir que no debe aplicarse para estos casos el
art. 197, pues la utilizacion del verbo apoderarse reafirma que “no resulta compatible con una mera conducta
pasiva ni con una accion puramente fraudulenta”. MATA Y MARTIN, R.: “El robo de identidad...”, ob. cit.,
pp- 212y 213.

31 Como también apunta MATA Y MARTIN, R.: “El robo de identidad...”, ob. cit., p. 214.

> Anterior art. 248.3, que fue afiadido en la Reforma 15/2003, y cuya ubicacién fue modificada con la
Reforma 5/2010 para situarlo en el apartado b) del art. 248.2.

Recuerda, sin embargo, FARALDO CABANA, P.: Las nuevas tecnologias..., ob. cit., pp. 110 y ss., que

en la citada Decision Marco, el castigo de estos actos preparatorios se relaciona con la presencia de una
organizacion delictiva, sefialando concretamente la norma que “la descripcion de las diversas conductas que
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en proposito politico criminal, contenido material (mas bien formal) y técnica
legislativa, con otros preceptos del CP, como el art. 270.3 CP que castiga conductas
similares relacionadas en este caso con los derechos de propiedad intelectual, y el
articulo 400 en relacion con la comision de delitos de falsedades documentales.

La doctrina ha criticado undnimemente estas figuras delictivas, en general, y la
que estamos analizando ahora en particular, tanto por la excesiva anticipacion de la
tutela penal que incluso puede suponer la punicion de comportamientos licitos,
como por la desproporcionalidad que conlleva que se castiguen lo que, a lo maxi-
mo, son actos preparatorios de la estafa, con la misma pena que la figura delictiva
consumada’*. Es tal el absurdo que supone esta forma de tipificacion, que la misma
implica que comportamientos que podamos reputar como tentativa de estafa se
sancionen con pena inferior a la establecida para conductas que todavia no llegan
siquiera a la tentativa y se quedan en los meros actos preparatorios. Precisamente
por eso, y al igual que sostuve en su momento para el articulo 270.3>, considero,

deben tipificarse en relacion con el fraude y la falsificacion por medios de pago distintos del efectivo
abarque toda la gama de actividades que en conjunto constituye la amenaza del crimen organizado en este
ambito”. En realidad tampoco parece que esta norma exija, como condiciéon para su tipificacion, que el
hecho se lleve a cabo por una banda organizada. Lo cierto es que el legislador comunitario tampoco puede
considerarse un ejemplo ni en la aplicacion de politicas criminales racionales y coherentes con los principios
de proporcionalidad e intervencion minima, ni en la utilizaciéon de una técnica legislativa que contribuya a
definir claramente cual debe ser el objeto de tipificacion.

> Explica GALAN MUNOZ que al establecer el legislador en “ambos articulos penas tan manifiestamente
desproporcionadas a los autores de sus injustos tipicos, los tribunales han reducido tanto sus ambitos de
aplicacion que los han convertido en preceptos practicamente inttiles y carentes de relevancia practica
alguna, lo que deberia llevar al legislador a reflexionar sobre la necesidad de proceder a su reforma; GALAN
MUNOZ, A.: “El robo de identidad: aproximacion...”, ob. cit., p. 179. FLORES PRADA, aunque califica como
“discutible” la equiparacion de penas del tipo basico con las conductas previstas en el apartado 2, justifica
esta opcion del legislador en “la importancia que actualmente han adquirido los programas informaticos en
el trafico econdmico en general, y a que de este modo se le otorga una proteccion especial reforzada al
sistema informatico como bien juridico colectivo”. FLORES PRADA, 1.: Criminalidad informadtica..., ob. cit.,
pp- 219y 220.

> En el caso del articulo 270.3, el mismo se referia a “cualquier medio especificamente destinado a
facilitar la supresion no autorizada” de los dispositivos de proteccion, y eso llevo a GONZALEZ RUS a tratar
de limitar el ambito de punicién al entender que no entrarian en él aquellos programas que, junto a la
posibilidad de desproteger programas, incluyeran utilidades distintas. GONZALEZ RuS, J. J.: “Delitos contra
el patrimonio y contra el orden socioecondémico”, en COBO DEL ROSAL, M. (COORD.): Derecho penal
espaiiol: parte especial, Dykinson, Madrid, 2005, pp. 780 y 781. En el mismo sentido GONZALEZ GOMEZ,
A.: El tipo basico de los delitos contra la propiedad intelectual, Tecnos, Madrid, 1998, p. 203; y JORGE
BARREIRO, A.: “Comentario al articulo 270”, en RODRIGUEZ MOURULLO, G. (DIR.)/JORGE BARREIRO, A.
(COORD.): Comentarios al Cédigo penal, Civitas, Cizur Menor, 1997, p. 776. Es cierto que el CP no relacio-
na la especificidad del destino con el medio, sino con las conductas de fabricacion, puesta en circulacion y
tenencia, ya que utiliza el femenino (destinada) y no el masculino que seria el que permitiria relacionar
“medio” con el complemento modal utilizado por el legislador, por lo que aquellos medios destinados no
solo a la supresion de la proteccion de programas de ordenador, sino a la realizacion de otras funciones
relacionadas, cuando sean fabricados, puestos a disposicion o poseidos especificamente para facilitar la
supresion, podrian ser sancionados por el parrafo tercero del articulo 270 del CP. Es cierto, sin embargo, que
esta Ultima conclusién no casaba, como sefiald6 GUINARTE CABADA, G.: “Algunas notas sobre la nueva
regulacion de la Propiedad Intelectual e Industrial en el Codigo Penal espaiiol de 19957, en ADI, nim. 16,
1994-1995, p. 889, con el articulo 102. C) del TRLPI de 1996 que sancionaba la puesta en circulacion o
tenencia con fines comerciales de “cualquier instrumento cuyo unico uso sea facilitar la supresion...”, y que
una interpretacion teleologica que tuviera en cuenta que lo que sanciona el parrafo tercero del articulo 270
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siguiendo a la doctrina que se ha ocupado de este precepto, que es posible interpre-
tarlo restrictivamente y reducir su ambito punitivo apoyandonos en la exigencia de
que el programa de ordenador esté “especificamente destinado” a la comision de
estafa.

Hay, sin embargo, y al igual que hemos visto que ocurria en la figura del 270.3,
al menos™® dos formas de interpretar tal clausula restrictiva: la primera supone
entender que es el autor del delito el que debe poseer la exclusiva intencion de que
el programa que fabrica, introduce, posee o facilita, se aplique a la comisioén de
estafas’’, de modo tal que aunque el programa tenga otras finalidades, si las del
autor son esas, entonces el tipo penal seria aplicable. Se trata, pues, de una interpre-
tacion restrictiva amplia, en cuanto que, como se verd, hay muchos tipos de pro-
gramas que pueden utilizarse para la comision de estafas y para muchas otras mo-
dalidades de defraudacion, e incluso de software que pueden servir para los mismos
fines y que, por tanto, entrarian dentro del &mbito del tipo penal simplemente por el
hecho de que el sujeto que los tuviera pensara utilizarlos para la comision de la
estafa. La segunda via interpretativa consistiria en entender que conforme a la
exigencia, el instrumento, en si mismo, debe estar inequivocamente predispuesto a
la lesion del bien juridico y no disponga de otras funciones, de forma que si se trata
de un programa que se puede aprovechar para distintas utilidades, como por otra
parte suele ser habitual, el tipo penal no podria aplicarse.

Evidentemente, y como se ha sefialado por algin autor’®, una interpretacion res-
trictiva como ésta, supondria practicamente la imposibilidad de entender perpetrado

del Cédigo Penal, es la puesta en peligro abstracto que supone la realizacion de conductas preparatorias y
necesarias, en determinados supuestos concretos, para la lesion del bien juridico protegido, pero con la
misma pena del delito consumado, nos debia llevar a reputar atipicas, conforme al TRLPI de 1996, las
conductas tipicas realizadas sobre un instrumento cuyo unico uso no sea el citado, sino que incorpore otros
como compresion/descompresion de ficheros, encriptacion/desencriptacion, etc. Esto, como observo
GONZALEZ GOMEZ, A.: El tipo basico..., ob. cit., p. 204., llevaba a la inoperabilidad del tipo mismo, puesto
que bastaba con incluir en el programa copiador, otra secuencia de instrucciones o indicaciones destinadas a
realizar otras funciones distintas a la de supresion de la proteccion para convertir en atipico el comporta-
miento, pero la misma, dada la escasa relacion con el objeto juridico de proteccion que, como vimos, tiene la
conducta, es casi mas deseable que su aplicacion estricta.

% Al fin y al cabo, también existe otra forma de interpretar la clausula, mas que en sentido restrictivo,
en sentido extensivo, como hace CRUZ DE PABLO, para quien ésta es la Unica forma de entendimiento
posible, dado que la practica totalidad de los programas informaticos pueden cumplir multiples y muy
diferentes funciones, distintas a la de permitir la comision de ilicitos penales. CRUZ DE PABLO, J.A.: Derecho
penal y nuevas tecnologias. Aspectos sustantivos, Difusion Juridica y Temas de Actualidad, Madrid, 2006,
p. 47.
7 FERNANDEZ TERUELO, J. G.: “Respuesta penal...”, ob. cit., p. 243. En el mismo sentido, FARALDO
CABANA, P.: Las nuevas tecnologias..., ob. cit., p. 113, quien, sin embargo, mas adelante y en referencia a
las aplicaciones keylogger, afirma que “hay que tener en cuenta que tienen multiples aplicaciones, muchas
de ellas perfectamente licitas, lo que dificulta su inclusion como objeto material del delito que nos ocupa”.
Esto, como se vera, es cierto, y conlleva, a mi parecer, pero desde una interpretacion distinta a la de la
autora, pues no se centra como ella en la intencion del sujeto, sino en la potencialidad de riesgo del software,
que esos programas no se pueden entender dentro del objeto material cuando tengan otras utilidades distintas
a las de facilitar la estafa.

CRUZ DE PABLO, J.A.: Derecho penal..., ob. cit., pp. 46 y ss.
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este delito, puesto que no seria aplicable mas que a programas sin ninguna otra
finalidad que la tipificada, lo que no suele ser habitual. Siendo esto innegable, no
me parece un argumento suficiente para rebatir, por lo menos, los tres que voy a
mencionar y que hacen que me decante por esta interpretacion que podriamos
llamar ultra-restrictiva: En primer lugar, se corresponde mucho mas con una inter-
pretacion gramatical, el entendimiento de que la concordancia de “especificamente
destinados” lo es con los programas de ordenador, y no con la finalidad de los
sujetos, como ocurriria si el tipo hablara de fabricacidn, introduccion, posesion o
facilitacion “especificamente destinadas”. En segundo lugar, también se correspon-
de con una interpretacion teleologica que respete principios basicos del Derecho
penal de un Estado Social y Democratico de Derecho, tales como el de ofensividad
o el de proporcionalidad. El primero, dado que con una interpretacion distinta a la
defendida, podriamos llegar al absurdo de que la declaracion de un sujeto de que va
a utilizar un software legal para realizar una defraudacion, podria llevar a la incri-
minacion de su conducta y a su punicidon con la pena de la estafa consumada. El
segundo, y este es aun mas evidente, porque al restringir el ambito del tipo, lo
hacemos también con los comportamientos que, sin suponer una lesioén ni un peli-
gro concreto para el patrimonio, son sancionados con penas correspondientes a
quienes directamente dafan tal bien juridico protegido. En tercer lugar, y también
desde una perspectiva teleoldgica que atienda, en este caso, a los fines preventivos
del precepto que, por otra parte, nunca debieran superar los limites que acabo de
mencionar, con la interpretaciéon defendida, el tipo seguiria ejerciendo una funcion
preventiva importante, pues, como se vera, y especialmente en el phishing, hay un
tipo de software cuya unica finalidad posible es, precisamente, la de llevar a cabo el
fraude informadtico, y este tipo penal serviria para sancionar la fabricacion, intro-
duccion, posesion o facilitacion de dichos programas de ordenador, sin sancionar la
de otros que, si bien es cierto que también pueden utilizarse, su realizacion por si
misma no puede entenderse como una puesta en peligro del bien juridico protegido.

Es el momento de analizar, pues, qué tipo de programas, de los que se utilizan en
el phishing y otras modalidades de ciberfraude, podrian entrar dentro de los que
constituyen el objeto material del articulo 248.2.b) y dar lugar, por tanto, en el caso
de tenencia, fabricacion, introduccion o facilitacion, a la punicion de los hechos con
la pena de la estafa. Aunque los programas utilizados son multiples y cada vez son
distintos, voy a centrarme en los mas usuales.

Descartando el spam, o correo electrénico enviado, que no es logicamente un
programa de ordenador, podriamos comenzar por valorar si entra dentro del ambito
tipico del 248.2.b) el envio de malware que incorpore troyanos, backdoors u otras
formas de software que permitan posteriormente el acceso ilicito al sistema. Con-
forme a la interpretacion del tipo mantenida, tal conducta no resultaria tipica, ni
como tentativa de estafa, dado que todavia no ha existido apoderamiento de los
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datos, ni por medio del 248.2.b), puesto que ese tipo de software puede servir para
las funciones tipicas, pero también para otras (si bien normalmente ilicitas), y no se
puede afirmar entonces que su introduccion suponga un riesgo de idoneidad ex ante
para la afectacion del bien juridico protegido. Algo similar ocurriria con aquellas
formas de spyware que se dediquen a buscar cualquier tipo de informacion sensible
y no Unicamente claves bancarias, que de ellas no podria afirmarse que estan espe-
cificamente destinadas a la comision de estafas. Asi ocurrird con algunos progra-
mas keylogger y sniffer, que, por el contrario, si serian objeto material del delito
cuando se configuren de una forma tal que, por ejemplo, s6lo sirvan para apoderar-
se de informacion en forma de cifras de veinte digitos o similares. Es cierto, en
todo caso, que esto no sera lo habitual.

Pero como senalé anteriormente, hay una modalidad de programa de ordenador
del que si puede afirmarse que esta especificamente destinado a facilitar la realiza-
cion de la estafa, concretamente la del phishing, y es la pagina web falsa o spoofing
web a la que el sujeto suele acceder pensando que es la de su entidad bancaria en
una de las modalidades de phishing mas comunes. En efecto, en la actualidad es
mayoritaria la consideracion de la doctrina civilista y mercantilista de que la pagina
web, como secuencia de instrucciones escritas en un determinado lenguaje informa-
tico, debe ser considerada como un programa de ordenador’’, con un codigo fuente
en el que esta escrita y un codigo objeto®. Y no me estoy refiriendo al conjunto de
obras y elementos formales que la integran, y tampoco en su propio disefio o pre-
sentacion visual en pantalla, que puede constituir una obra del ingenio si se trata de
una creacion original, bien en el contenido, bien en la forma de lo presentadoél,
sino a la propia secuencia de datos que es la pagina web y que cuando esté especi-
ficamente creada como un instrumento para el engafio de la victima y para la ob-
tencion de los datos necesarios para la causacion del perjuicio patrimonial, podra
considerarse por si misma, un programa de ordenador, objeto material del articulo
248.2.b).

Desde una perspectiva preventiva, como ya se advirtio, esto es importante, pues
supone admitir que todas las formas de phishing en las que se utilice una pagina
web creada para lograr el conocimiento furtivo de las claves bancarias, seran san-
cionables directamente con la pena de la estafa por medio del articulo 248.2.b),
mientras que quedarian fuera de tal &mbito punitivo aquellas otras en las que se

59

p. 229.

60

Véase, por todos, DE MIGUEL ASENSIO, P. A.: Derecho privado de Internet, Civitas, Madrid, 2000,

GARROTE FERNANDEZ-DIEZ, 1.: El derecho de autor en Internet, Comares, Granada, 2004 (2* edi-
cion), pp. 40 y 41. No parece estar de acuerdo, sin embargo, CARBAJO GASCON, quien prefiere hablar de la
pagina o sitio web como “una creacion tecnologica de caracter multimedial (recopilacion coordinada de
texto, graficos, imagen sonido y enlaces hipertextuales configurados arménicamente por una secuencia de
instrucciones informaticas) que, si es original, puede ser protegida por medio del derecho de autor”
(CARBAJO GASCON, F.: Publicaciones electronicas y Propiedad Intelectual, Colex, Madrid, 2002, p. 66).

1 GARROTE FERNANDEZ-DIEZ, L.: El derecho de..., ob. cit., p. 41.

Revista Electronica de Ciencia Penal y Criminologia. 2013, nim. 15-12, p. 12:1-12:56 — ISSN 1695-0194



Respuesta penal al ciberfraude. Responsabilidad de muleros del phishing 12: 27

utilice malware con otras funcionalidades, a menos que con el mismo se consigan
las claves (ya estariamos ante una tentativa) o el efectivo perjuicio (delito consu-
mado). Por supuesto, tal interpretacion no es totalmente coherente con los diferen-
tes riesgos producidos (especialmente porque se sigue castigando con la pena del
delito consumado lo que ain son actos preparatorios), pero es la mejor forma de
cohonestar la finalidad preventiva del precepto, que abarcaria la gran mayoria de
las modalidades de phishing, con la logica y principios del sistema penal de un
Estado Democratico de Derecho.

2.2.2. La calificacion juridica del phishing

Hemos comprobado que varios de los actos que acompanan al phishing y que
tienen lugar antes de que se produzca el perjuicio econdémico que el mismo supone,
ya pueden ser sancionados penalmente, algunos de ellos incluso con la misma pena
establecida para la estafa. Es el momento de ver cudl es la calificacion juridica del
phishing propiamente dicho, sobre lo cual ha existido cierta discusion doctrinal.
Antes de revisarla, sin embargo, conviene que describamos las principales modali-
dades de phishing, diferenciandolas atendiendo a la forma en la que se obtienen los
datos bancarios.

En primer lugar podriamos citar el phishing tradicional, en el que se utiliza la
imagen corporativa de una entidad bancaria o de una institucion, para solicitar a la
victima por medio de correo electronico que envie a una direccion de correo que
simula ser de tal entidad, los datos bancarios requeridos®. Esta forma de phishing
ha comenzado a ser sustituida por otras mas elaboradas en las que, bien el sujeto ni
siquiera sabe que esta enviando las claves, o bien el sujeto piensa que esté teclean-
do las claves en su entidad bancaria. Las primeras son aquellas en las que el correo
electrénico enviado lleva un archivo que utiliza o bien spyware, del estilo de los
programas keylogger o sniffer, para localizar los datos bancarios, o bien malware
para lograr un acceso ilicito y descubrir los datos queridos. Las segundas son aque-
llas otras en las que el correo electronico de la supuesta entidad bancaria incluye un
link que redirige al sujeto, aparentemente, a una pagina web de la entidad que en
realidad, no es tal y que permite al atacante conocer los datos bancarios de su vic-
tima. Similar a éstas son las defraudaciones que entran dentro de la denominacion
de pharming, y consisten en la explotacion de una vulnerabilidad en la programa-

62 Recuerda FERNANDEZ TERUELO que lo habitual es suplantar la imagen corporativa y la web originaria

de entidades bancarias, pero que “se han detectado otras formulas como las siguientes: encuestas falsas en
nombre de organismos oficiales que tienen por objeto recoger datos personales de los usuarios que decidan
participar en la misma; paginas falsas de recargas de moviles con tarjeta de crédito o de venta de diversos
productos (a precios sospechosamente baratos), en los que, una vez obtenidos los datos personales y de la
tarjeta, la pagina ensefia algin tipo de error o indica que la operacion no se ha podido realizar; presuntos
compradores que le piden al vendedor datos bancarios para pagarle el producto que tiene a la venta, los
cuales seran utilizados para realizar transacciones ilicitas, etc.” FERNANDEZ TERUELO, J. G.: “Respuesta
penal...”, ob. cit.
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cion de los servidores DNS, en el propio sistema de la victima, o en el propio envio
de malware, medios por los cuales se logra que el usuario, cuando teclea la direc-
cion web de su entidad bancaria entre, en realidad, a una web falsa muy parecida o
igual a la original, en la que acaba desvelando sus datos bancarios.

La doctrina ha tratado de encuadrar estas modalidades de phishing, bien en la
estafa comlin o bien en la estafa informatica, existiendo autores que niegan una
posibilidad y otros que lo hacen con la otra. El problema que parece tener el tipo de
estafa informatica para encuadrar el phishing es que, segun se dice, en el mismo no
se lleva a cabo ningun tipo de manipulacion informatica que lleve a una transferen-
cia no autorizada de activos patrimoniales, sino que en todo caso, la manipulacién
se realiza previamente (envio de spam, uso de spyware, infeccion de malware, etc.)
para lograr la clave, pero con ésta no se lleva a cabo el perjuicio patrimonial que,
en cambio, tiene lugar cuando se meten las claves en el sistema bancario, haciéndo-
se pasar el sujeto activo por la victima®. Esto lleva a quienes niegan la virtualidad
de la estafa informatica para dar cabida al phishing™, a entender que este compor-
tamiento cabe, en cambio, en la estafa comun. Asi, dice Fernandez Teruelo, esta-
mos ante un supuesto en el que “un sujeto (el que engana), hace llegar un mensaje a
las posibles victimas, consiguiendo que algunas de ellas (engafiadas) hagan constar
datos o claves personales, que seran posteriormente utilizados por el defraudador
para realizar una transferencia en favor propio o de un tercero®. Debe haber olvi-
dado el autor, sin embargo, que la dinamica comisiva de la estafa comtn, no con-
cuerda con lo que ¢l precisamente relata, pues para que se dé tal tipo penal, es
necesario que sea el sujeto engafiado el que realice el acto de disposicion patrimo-
nial en perjuicio propio o de tercero y, tal y como el autor relata, en el phishing es
el defraudador el que transfiere el dinero ajeno en su propio favor o el de un terce-
10.

La estafa comun, pues, no es el tipo penal que permite sancionar estos compor-
tamientos. En ocasiones, como ha sefalado Faraldo Cabana, porque el engafio no es
idéneo para causar el error®, pero siempre porque es el defraudador el que transfie-

63 Asi FERNANDEZ TERUELO, J. G.: “Respuesta penal...”, ob. cit., p. 238, sefialando que “No se trata

de alteracion de elementos fisicos ni de programacion ni introduccion de datos falsos. Quien ha obtenido las
claves (auténticas) y las utiliza desde su propio ordenador, para realizar una transferencia a su favor o de un
tercero (cambio de titularidad de los activos) a través de la Red, no ha alterado elemento fisico o de progra-
macion alguno”, lo cual le lleva a decir que sostener, entonces, que existe en tales supuestos una manipula-
cion informatica parece mas bien forzar “el sentido de las palabras mas alla de lo licitamente admisible”.

* Expresamente declara la dificultad de subsumir el phishing en el delito de estafa informatica
FERNANDEZ TERUELO J.G.: Derecho penal e Internet..., ob. cit., pp. 50y 51.

65 Asi FERNANDEZ TERUELO, J. G.: “Respuesta penal...”, ob. cit., p. 237.

6 FARALDO CABANA, P.: Las nuevas tecnologias..., ob. cit., p. 92. También sefiala la autora que en
los casos del pharming, directamente no hay engafio alguno, al producirse simplemente una manipulacion
informatica de la que el usuario no es consciente. Lo cierto es que eso podria asimilarse al engafio si, como
se hace en el pharming, el sujeto acaba entrando en la web que no espera pensando que esta en la de su
banco. El problema, de nuevo, no es la presunta ausencia de engafio, como que tanto en el pharming como
en el phishing, no hay acto de disposicion patrimonial llevado a cabo por el sujeto engafiado.
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re a su cuenta o a otras el dinero, y no el engafiado el que lo hace. De hecho, esto es
lo que diferencia el phishing de los ya mencionados ataques de scam, como el de
las cartas nigerianas, en los que se envia un correo prometiendo generalmente el
envio de importantes cantidades de dinero a cambio de que el sujeto pasivo ingrese
en una cuenta corriente, una cantidad econdmica: aqui si que hay una estafa comtn
cuando es el propio engafiado el que realiza el acto de disposicidon patrimonial que
le perjudica.

Queda, por tanto, revisar de nuevo la tesis anterior de que no cabe el phishing en
todas sus modalidades, en el tipo penal de la estafa informatica del articulo 248.2.
Lo que queda fuera de duda, de momento, es que la dindmica comisiva de esta
modalidad de comportamiento, se acerca mas a este tipo penal que mas que defrau-
datorio es de “apoderamiento por medios informaticos”. En el phishing, el sujeto
que acttia sobre el valor patrimonial no es la victima del engafio, sino el propio
cibercriminal, que es quien realiza la transferencia “no consentida” de un valor
patrimonial. En ese sentido, el tipo penal que corresponde a esta dindmica no es la
estafa comun, sino la estafa informatica. Sin embargo, lo que un sector doctrinal
duda, como hemos visto, es que pueda afirmarse que en todos los casos de phishing
exista una manipulacion informatica. Esto deviene, generalmente, de la idea de que
la manipulacién informatica debe entenderse en un sentido equiparable al engafo
en la estafa. Sobre la base de este entendimiento, el comportamiento del sujeto de,
una vez adquiridas las claves por el procedimiento que sea, utilizarlas en el banco
electronico haciéndose pasar por el titular, no supone una manipulacion informati-
ca, pues ni se modifican los datos informaticos, ni los procesos, ni el resultado.

Frente a ello, en cambio, hay otra forma de interpretar la conducta tipica que es
la que hemos defendido aqui: la manipulacion informatica en el sentido de utiliza-
cion de sistemas informaticos para la realizacion de una transferencia no autorizada
de un activo patrimonial. Conforme a esto, manipular supone usar o utilizar un
sistema informatico, deviniendo el riesgo tipico, no tanto del mero uso del sistema,
como de que el mismo consista en la transferencia no autorizada de un activo pa-
trimonial. Esa es la conducta peligrosa e idonea para causar un perjuicio econémico
cuya prevencion se pretende con el tipo penal del articulo 248.2. Y siendo ése el
comportamiento tipico si puede afirmarse que el phishing, en todas sus modalida-
des, es una manipulacion informatica por la que se logra la transferencia no consen-
tida del activo patrimonial. Hay manipulacién informética en el phishing tradicio-
nal, cuando se teclean los datos bancarios de forma indebida, al no ser quien realiza
tal accion, el titular bancario ni sujeto autorizado para hacerlo; lo hay en el phishing
en el que se han obtenido las claves por medio de spyware o malware por el mismo
motivo; y lo hay en el pharming también por idéntica razén. Porque la manipula-
cion informatica tipica en las conductas de phishing y pharming es idéntica y no es,
por tanto, la utilizacion de medios informéaticos para lograr las claves, dado que ello
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no lleva todavia a ninguna transparencia no autorizada, sino mas bien, y como ya
he sefialado, a la utilizacion indebida de esas claves en el sistema informatico de la
banca electronica, que supone la transferencia del activo patrimonial no consentida.

El TS ha tardado en pronunciarse sobre el phishing, si bien las resoluciones ante-
riores a hacerlo, generalmente sobre casos de utilizacion fraudulenta de tarjetas de
crédito, ofrecen una interpretacion de manipulacion informdatica amplia y muy
similar a la aqui sostenida. Asi, el TS sefial6 que la asechanza a patrimonios ajenos
realizados mediante manipulaciones informaticas “actia con automatismo en per-
juicio de tercero, precisamente porque existe la manipulacion informaética y por ello
no se exige el engafio personal™®’, y mas adelante, en una significativa resolucion,
afirmo6 que para colmar la accion tipica de la estafa informatica, era suficiente la
presencia de dos requisitos: el primero, que el autor careciera de autorizacidén para
usar el medio informatico, y el segundo, que produjera «efectos semejantes a la
estafa comuny; de modo que consideraba equivalente a los efectos de la ilicitud que
el autor modifique materialmente el programa informatico indebidamente o que lo
utilice sin la debida autorizacion o en forma contraria al deber®. Estas resoluciones
reflejan, cuanto menos, que el TS adopta una interpretacion amplia de la conducta
de manipulacion informatica. Y esto se confirma definitivamente, por medio de la
STS nim. 533/2007, de 12 de junio de 2007, que vino a confirmar la resolucién
condenatoria de la SAP de Madrid num. 71/2006, de 6 julio de 2006, en un caso de
cibermulas del phishing.

Los hechos enjuiciados en la SAP de Madrid se refieren a dos personas que
aceptaron abrir cuentas corrientes en la entidad Citibank, donde recibieron transfe-
rencias con cargo a otras cuentas de clientes auténticos del Citibank en las que
terceras personas, valiéndose de un falso duplicado de la pagina web del Banco,
habian accedido a las claves secretas. Esos hechos son calificados por la sentencia
de la AP como constitutivos de un delito continuado de estafa del articulo 248.2,
sin que, sin embargo, se realice argumentacion alguna sobre la existencia de mani-
pulacién informatica. EI TS, al resolver el recurso, seiala que los imputados sabian
que el dinero que se les ingresaba, procedia de fondos de cuentas de otros titulares
a los que personas desconocidas, en Estados Unidos, habian accedido mediante el
acceso fraudulento de las claves necesarias. Desde esa base factica, el TS confirma
la existencia de estafa informadtica del articulo 248.2 al existir, utilizando las pala-
bras de la sentencia anteriormente citada, “asechanza a patrimonios ajenos realiza-

dos mediante manipulaciones informaticas”®’.

7 STS niim. 2175/2001, de 20 de noviembre de 2001.

% STS nim. 1476/2004, de 21 de diciembre de 2004.

%9 Este argumento es utilizado por resoluciones posteriores, como la SAP de Burgos num. 40/2007, de
14 de diciembre de 2007, que se remite a la STS nim. 2175/2001, de 20 de noviembre de 2.001 para sefialar
que "la asechanza a patrimonios ajenos realizados mediante manipulaciones informaticas actiia con automa-
tismo en perjuicio de tercero, precisamente porque existe la manipulacion informatica y por ello no se exige
el engafio personal”.
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A mi parecer, la argumentacion del TS respecto a la existencia de manipulacion
informatica en los casos de phishing, que es lo que en tltima instancia estaba admi-
tiendo como hechos probados, es deficiente por errada en el motivo y por escasa.
Pero en ultima instancia, la interpretacion de que en estos casos hay manipulacion
informatica y, por tanto, delito del articulo 248.2 CP, es acertada. Yerra en el moti-
vo de la existencia de manipulacion informatica por la “asechanza informatica”,
pues no es, a mi parecer, ésa la manipulacion informatica tipica sino, como ya he
sefialado, la que consiste en teclear indebidamente las claves obtenidas de forma
ilicita y lograr asi la transferencia no autorizada; y es escasa la argumentacion del
TS, que ni siquiera se plantea la duda de si puede haber, en este caso, una manipu-
lacion informatica. Pero lo cierto es que con su resolucion viene a reconocer que la
utilizacion de sistemas informadticos para la consecucion indebida de una transfe-
rencia no autorizada, constituye el contenido esencial del injusto de la estafa infor-
matica.

Aun mas discutible, y ya no acertada, es, en cambio, la argumentacién que utili-
za el TS para condenar como autores a los cibermuleros. Esto es lo que se analizara
en el préximo punto.

3. La responsabilidad penal de los muleros del phishing

3.1. Entre la receptacion, el blanqueo y la estafa: el debate jurisprudencial sobre
la calificacion juridica de los actos de los muleros del phishing

Ya se ha explicado que los cibermuleros son un elemento esencial del entramado
defraudatorio del phishing, que empieza con los que definen el plan de ataque, los
que redactan el spam, quienes envian los correos de phishing, quienes disenan las
webs falsas, los que se ocupan de lograr la transferencia patrimonial y, finalmente,
los cibermuleros, que reciben en sus cuentas el dinero y se encargan de transmitirlo
por canales seguros a los jefes de la organizacion’’. Muchas de estas conductas las
pueden realizar las mismas personas, pero la de los cibermuleros no: ellos no for-
man parte del grupo criminal porque son, al fin y al cabo, los que estan expuestos a
la vigilancia bancaria cuando se constata el delito y, por tanto, al control legal. De
hecho, el reclutamiento del cibermulero se suele hacer por medio de falsas ofertas
de trabajo, consistentes en recibir un dinero, quedarse un porcentaje, y enviar el

" Es importante destacar que no acttia propiamente como un mulero el sujeto que realiza las transferen-

cias por medio de Internet, puesto que la forma de lograr el éxito del delito exige realizar la transferencia
personalmente, sacando el dinero de la cuenta bancaria y enviandolo por algunos de los sistemas de transmi-
sion econdmica no electronicos. De hecho, es significativa en este sentido la SAP Madrid (Seccion 15%),
nim. 400/2008 de 10 septiembre de 2008, que absuelve a los acusados por los delitos de estafa informatica,
por considerar que no se da la conducta de phishing en la realizacion transferencias bancarias realizadas a
través de Internet desde el ordenador de los acusados, quienes carecen de los conocimientos informaticos y
medios para ello, siendo muy posible que su ordenador estuviera infectado por un «troyano», a través del
cual se hubiera puenteado la transferencia.
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resto utilizando el sistema Money Gram u otros. Por eso hay quien denomina a
estos cibermuleros como “las otras victimas del phishing”, dado que son los que se
ven implicados en los procesos delictivos por ese tipo de defraudaciones.

Desde una perspectiva juridica, la conducta de los cibermuleros plantea muchas
dudas, tanto respecto al tipo penal aplicable, a la presencia de todos los elementos
tipicos (especialmente del conocimiento del hecho) exigidos, como a la concrecion
de su forma de intervencion. En cuanto a lo primero, resulta dificil situar su con-
ducta en el ambito de injusto de la estafa comun’', dado que el mulero no realiza
engaflo alguno, o en el de la estafa informatica, pues no parece haber por su parte,
siguiendo una interpretacion estricta de tal elemento, ninguna manipulacioén infor-
matica. En cuanto a lo segundo, el mulero en muchos casos desconoce gran parte
de la dinamica comisiva del hecho conjunto del que forma parte, si bien conoce el
origen ilicito del dinero que recibe e incluso se le puede atribuir, en algunos casos,
un mayor conocimiento. En otras palabras, la realizacién de las transferencias de
importantes cantidades de dinero sin siquiera preguntarse si tal actividad es o no
legal y a cambio de importantes comisiones, parece superar los margenes del actuar
imprudente, pero no llegar al dolo si se entiende como conocimiento y voluntad del
hecho tipico. Por tiltimo, y como se dijo anteriormente’®, el mulero suele estar solo
en el proceso penal, en cuanto que pese a ser muchos los intervinientes en este tipo
de delitos, solo es €l el finalmente detenido en la mayoria de los casos y, por tanto,
sera a €l a quien, sin conocer con precision la intervencion de los demas, habra que
atribuir una concreta forma de intervencion en el delito.

Quizas todo esto influyera en que se hayan buscado otras vias diferentes a la es-
tafa (en sus formas comun e informatica), concretamente los delitos de recepta-

" Aunque podemos encontrar alguna sentencia en la que se condena por este tipo penal como la SAP

Zaragoza nim. 208/2012, de 7 junio de 2012, en la que la acusada como autora de un delito de estafa, se
puso en contacto por medio de Internet con una persona desconocida (que decia representar a la empresa
inglesa de nombre WeroGroup), a la que facilité sus datos personales y bancarios, sabiendo que recibiria una
comision cifrada en un 7% de la operacion realizada, a sabiendas de que no podia determinar con quién se
estaba comunicando y de que éste no le proponia un contrato de trabajo regularizado (hasta el punto de que
se le ofrecia no registrarlo en el Instituto Nacional de Empleo y no ser dada de alta en la Seguridad social).
Asi, la acusada aceptd libre y voluntariamente emplear una cuenta corriente que estaba titularizada a su
nombre a la que se transfirié un determinado dinero a través de maniobras de ingenieria informatica ilicitas
practicadas por personas no identificadas. La imputada aleg6 en su defensa error de tipo y error de prohibi-
cion, lo que no fue aceptado por la AP de Zaragoza al considerar que resultaba “inverosimil que no levantase
sospecha en la recurrente una denominada oferta de trabajo cuya contenido era, simplemente, convertir
dinero cartular o escriturario en dinero metalico.” Afade el tribunal que con “dificultad extrema puede
aceptarse que la recurrente abrigase la esperanza de conseguir un trabajo que, con tan escaso esfuerzo,
produjera beneficios de tal magnitud. También es muy dificil concebir que la recurrente no relacionase su
comportamiento con un hecho ilicito y la denuncia con omisiones que ella interpuso milita en sentido
contrario al interesado en el recurso. Lo que resulta erroneo es suponer ingenuamente que la recurrente
desconocia el alcance delictivo de su conducta. No creemos que se pueda suplir esta falta apelando a la
ignorancia, sea del hecho, sea de su ilicitud. No es corriente, en modo alguno, obtener por un trabajo tan
escaso un fruto tan elevado.”
Véase supra.

Revista Electronica de Ciencia Penal y Criminologia. 2013, nim. 15-12, p. 12:1-12:56 — ISSN 1695-0194



Respuesta penal al ciberfraude. Responsabilidad de muleros del phishing 12: 33

cion” o de blanqueo de capitales, para sancionar penalmente a los cibermuleros del
phishing. La primera via la ha defendido el magistrado Eloy Velasco, argumentan-
do que el sujeto ayuda a los responsables a aprovecharse de los efectos del mis-
mo’*. El problema es que si se manifiesta que el sujeto ha tenido conocimiento de
la comision de un delito, como exige el tipo, entonces dificilmente podra decirse
que no es complice del mismo, y entonces no habria receptacion”.

La segunda, la del blanqueo de capitales, la han seguido algunas Audiencias
Provinciales’®, partiendo precisamente de la supuesta imposibilidad de punicién de
los hechos como estafa. Asi ocurre, por ejemplo, con la SAP de Valladolid (Sec-
cion 4%), num. 263/2010 de 21 de junio, que absuelve de la estafa a dos sujetos que
ponen a disposicion de un tercero, las cuentas corrientes propias para la realizacion
de ingresos de dinero, que luego son transferidos a otras cuentas, percibiendo un

" Ejemplo de ello, es el Auto de apertura de juicio oral por un delito de receptacién y apropiacion inde-

bida de la AP de Barcelona num. 175/2010, de 2 marzo de 2010, que resuelve el recurso frente a un auto
anterior en el que se habia decretado el sobreseimiento de la causa por considerar que “no se acreditaba por
parte del imputado ni una actuaciéon dolosa ni el conocimiento de que estuviera llevando a cabo una actua-
cion delictiva”. También el Auto la AP de Barcelona considera que cabria aclarar hasta qué punto la conduc-
ta del acusado “‘se inscribe dentro de la adecuada diligencia exigible a todo ciudadano de una cultura media,
al que se le ofrece un puesto de trabajo que le ofrece una alta remuneracion por unas tareas en apariencia
sencillas, sin ningin tipo de explicaciones complementarias.” Asimismo, el Auto AP Castellon num.
165/2012, de 20 marzo de 2012, acuerda continuar con el procedimiento abierto contra la acusada por un
delito de estafa y apropiacion indebida, haciendo referencia expresa a la STS de 12 de junio de 2007.
Explica la AP de Castellon que en el caso de autos, algunos datos resultantes de las diligencia pueden
contradecir la tesis de la ignorancia o buena fe de la imputada, “tanto en el plano objetivo (recepcion de
transferencias de dinero de ignorada procedencia a su propia cuenta con libertad de disposicion, envio del
dinero recibido a personas desconocidas extranjeras, la advertencia de los empleados del banco de lo raro de
tales operaciones, el conocimiento de que se llevaba a cabo para evitar "un tramite administrativo de adua-
nas'") como en el subjetivo (el nivel cultural y la experiencia de la vida que cabe suponer a quien, como la
recurrente, administrativa/contable, como se dice en el propio contrato de trabajo y es facilmente comproba-
ble en Internet).”

™ Dice VELASCO NUNEZ que la conducta de los muleros estd mas cerca de la receptacion que de la in-
tervencion en el delito principal de estafa informatica, y si bien sefiala expresamente que pareceria penal-
mente mas correcta la calificacion de su conducta como blanqueo, dado que se recepta dinero y no objetos,
entiende mas incardinable la conducta finalmente en la receptacion, al ser el previo un delito contra el
patrimonio y al no ser autor ni complice del delito previo, y especialmente por ser la pena de este tipo penal
mas proporcionada que la del blanqueo a la menor gravedad del comportamiento del mulero en comparacion
con el autor de la estafa. VELASCO NUNEZ, E.: "Fraudes informaticos..., 0b. cit., p. 65. No hace falta valorar
criticamente estos argumentos aqui, pues ya se hace implicitamente en el texto.

7 También rechaza la subsuncion de esta conducta en el tipo de receptacion FERNANDEZ TERUELO,
pues considera que “Aparentemente, cuando el mulero actiia con animo de lucro y, con conocimiento de la
comision de un delito contra el patrimonio, ayuda a los responsables a aprovecharse de los efectos de éste;
sin embargo, el delito en cuestion no estd atin consumado, sino que, precisamente, la recepcion por parte del
mulero es el ultimo momento necesario para determinar la consumacion (perjuicio o pérdida patrimonial
derivado de la disposicion patrimonial), FERNANDEZ TERUELO J.G.: Derecho penal e Internet..., ob. cit., pp.
39y 40.

" También el delito de blanqueo de capitales es el aplicado en Italia como indica FLOR, en casos “en los
que han actuado sujetos distintos de los phishers que, al margen de los casos de concurso de delito, han
desarrollado conductas orientadas a “sustituir o transferir dinero, bienes u otras ventajas provenientes del
delito no culposo”, o han realizado “en relacion” con aquellas “otras operaciones que obstaculicen la
identificacion de su proveniencia delictiva”, FLOR, R.: “Phishing y delitos relacionados...”, 0b. cit., p. 94.
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porcentaje por cada transferencia’’. La resolucion se fundamenta en que “los acu-
sados no participan en la manipulacion informatica, base de dicha defraudacion, en
ninguna de sus fases porque los actos del mismo consuman el delito cuando se
apoderan de las cantidades de dinero de la cuenta del tercero ajeno, de modo que,
realmente, los acusados participan en una operacion posterior que tiene como base
dicho fraude o estafa que ya se ha cometido, porque el perjuicio ya que se ha cau-
sado a través del artificio informéatico, operacion que consiste en la ocultacion de
dicho dinero y su transferencia a un lugar del que no se puede recuperar.”’® De ahi
no deriva, sin embargo, el tribunal, impunidad, sino que los hechos son sanciona-
bles como delito de blanqueo de capitales, si bien no doloso, sino realizado por
imprudencia grave, argumentando que no es aceptable que considerasen verosimil
que una empresa repartiese beneficios licitos de un modo tan poco convencional y
necesitando intermediarios, por lo que la actitud de los imputados de no "querer
plantearse (con deliberada ignorancia), qué trascendencia puede tener el trabajo
realizado ni el origen de las sumas de dinero que van a transferir, y de hecho trans-
fieren, a Kiev", debe considerarse una negligencia que propicia "que un dinero
procedente de una estafa informatica encuentre la via para no ser recuperado, cuan-
do, los acusados, con un minimo de diligencias o cuidado, podrian haber evitado el
dafio patrimonial que se produjo.” Esta linea ha sido seguida por un nutrido grupo
de Audiencias Provinciales como la de Sevilla (en la SAP de Sevilla num.
174/2012, de 22 marzo de 20127), la de Asturias (en la SAP de Asturias nim.
148/2012, de 11 septiembre de 2012*°) o la de Leén (en la SAP de Ledn num.

77 En similar sentido, la SAP de Granada nim. 402/2008, de 27 de junio de 2008. El acusado recurrio
dicha resolucion en casacion y el TS inadmite el recurso por Auto nim. 790/2009, de 16 de abril de 2009,
argumentando que “Ha de convenirse con la Audiencia Provincial en que cualquier persona con un nivel
intelectivo medio es sabedora, sin necesidad de especiales conocimientos técnicos y/o especial formacién
académica, de que para realizar una transferencia no es preciso valerse de la cuenta corriente de un tercero,
lo que hubo de despertar sus sospechas”; asi como que “en el plano subjetivo, no se exige un conocimiento
preciso o exacto del delito previo (que, de ordinario, sélo se dara cuando se integren organizaciones crimina-
les amplias con distribucion de tareas delictivas), sino que basta con la conciencia de la anormalidad de la
operacion a realizar y la razonable inferencia de que procede de un delito grave (ahora ya de cualquier tipo,
aunque no sea grave), como por ejemplo por su cuantia, medidas de proteccion, contraprestacion ofrecida,
etc.”
"8 En sentido similar, la SAP de Leon num. 186/2011 de 29 de julio de 2011 también decia no ser apli-
cable la estafa argumentando que en ese caso concreto, “la acusada no particip6 en la manipulacion informa-
tica, base de dicha defraudacion, en ninguna de sus fases porque los actos de la misma consuman el delito
cuando se apoderan de las cantidades de dinero de la cuenta del tercero ajeno, de modo que, realmente, la
acusada participa en una operacion posterior que tienen como base dicho fraude o estafa que ya se ha
cometido, porque el perjuicio ya se ha causado a través del artificio informatico, operacion que consiste en la
ocultacion de dicho dinero y su transferencia a un lugar del que no se puede recuperar”.

7 Afirma la AP que en el supuesto existian “datos objetivos y circunstancias que claramente debieron
causar a la acusada extrafieza o perplejidad o dudas racionales sobre la ilicita procedencia del dinero en
cuestion”. Resulta curiosa, en todo caso, la argumentacion de la resolucion respecto a la aplicacion del tipo
imprudente y no del doloso cuando sefiala el tribunal que la propia acusada habia admitido que en la segunda
transferencia pensaba que se trataba de blanqueo, de lo cual infiere el tribunal que la acusada “es al menos
responsable del delito descrito a titulo de imprudencia grave.”

% Explica que se debe aplicar la modalidad imprudente del blanqueo de capitales porque “el acusado no
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186/2011, de 29 julio de 2011) asi como por el TS en una resolucion, la Sentencia
nim. 834/2012, de 25 octubre de 2012%'. E incluso ha habido resoluciones conde-
natorias por el delito de blanqueo de capitales en su modalidad dolosa, como la
reciente SAP de Asturias nim. 556/2012, de 29 noviembre de 2012,

Lo cierto es que pese a esta linea jurisprudencial, la regulacion del blanqueo de
capitales anterior a la reforma penal de 2010 hacia dificil encuadrar la conducta del
cibermulero en el tipo penal del art. 301 CP. El citado precepto sancionaba a aquél
que “adquiera, convierta o transmita bienes, sabiendo que éstos tienen su origen en
un delito, o realice cualquier otro acto para ocultar o encubrir su origen ilicito, o
para ayudar a la persona que haya participado en la infraccion o infracciones a
eludir las consecuencias legales de sus actos”. De ese modo exigia que los bienes
que transmitia tuviesen origen en un delito, o bien que realizase actos para ocultar o
encubrir el origen ilicito del dinero o para evitar que quien cometiese el delito
sufriese las consecuencias juridicas por ello. Pues bien, lo logico es entender el
mulero no actia "para ocultar o encubrir el origen ilicito del dinero", ni "para ayu-

fue conocedor de la procedencia ilicita del dinero, porque precisamente por ello se le condena por el tipo
imprudente del apartado 3 del articulo 301 del CP, pues si hubiera tenido tal conocimiento cierto se le
aplicarian los tipos dolosos mas gravemente penados de los apartados 1 y 2 del mismo articulo”. Afiade
ademas la AP de Asturias que procede la apreciacion de la "imprudencia grave" en el caso de autos porque
aun no existiendo prueba de que el acusado supiera a ciencia cierta que el dinero ingresado procedia de la
sustraccion fraudulenta de una cuenta, si se daban los siguientes seis elementos: “1) el lucro ofrecido era
demasiado cuantioso (nada menos que una comision del 4 por 100 y un sueldo mensual de 2.500 euros) y
facil para no ser algo ilicito o al menos sospechoso (en expresion castiza: los duros no se venden a pesetas)”;
2) por el secretismo de la operacion; 3) “porque aunque al recibir el acusado la oferta a través de Internet
figuraba el nombre de una mujer (" Celia ") como oferente, resulta que quien le llama por teléfono para
indicarle a donde tenia que transferir el dinero era "una voz de hombre"; 4) “porque no es facil de entender
(licitamente) por qué el que queria transferir ese dinero al extranjero no lo hacia él mismo directamente”; 5)
“porque el que transfirié el dinero a la cuenta del acusado no coincide con quien hizo la oferta de la opera-
cion al acusado y ninguno de ellos con la titular de la cuenta de la que se sustrajo ilicitamente el dinero,
discrepancia facil de comprobar a través del Banco”, y 6) porque “aunque puede que el acusado no lo
supiera, este "modus operandi" ya ha sido y sigue siendo empleado para blanquear dinero de procedencia
ilicita y los medios de comunicacion ya han dado cuenta de ello”.

8! Entre otras que también condenan por imprudencia, como la SAP de Valladolid nam. 263/2010 de 21
junio de 2010; SAP de Granada, de 27 de junio de 2008; la SAP de Huesca, de 31 de mayo de 2010 y la
SAP Valladolid, de 21 de junio de 2010.

%2 Ante la alegacion del acusado de error para que, en todo caso, se le aplique el blanqueo de capitales
en su modalidad imprudente, la AP de Asturias desestima por considerar que la conducta del acusado es
dolosa, afirmando el tribunal que “resulta impensable o al menos muy sospechoso el contenido de una oferta
de trabajo como la recibida por el acusado, para hacer de intermediario, moviendo el dinero de una cuenta a
otra y remitirla finalmente a Ucrania”. Afiade ademas, la AP de Asturias que “Asi las cosas deducimos del
conjunto de lo actuado que el acusado actud a sabiendas de lo ilicito que podria resultar la operacion en que
estaba interviniendo y si bien pudiera ser el que no tuviera un completo conocimiento del alcance de la
misma, resulta evidente que prefirié continuar adelante a cambio de la comision a percibir, ignorancia que la
hace responsable a titulo de dolo eventual, pues el delito que nos ocupa no exige la concurrencia de un dolo
directo, bastando el eventual (Sentencia del Tribunal Supremo 303/2010 de 22 de marzo), siendo incluso
suficiente situarse en la posicion de ignorancia deliberada, inserta en el dolo eventual (Sentencia del Tribu-
nal Supremo 28/2010 de 28 de Enero); es decir, la de quien pudiendo y debiendo conocer la naturaleza del
acto o colaboracion que se le pide, se mantiene en situacion de no querer, pero no obstante presta su colabo-
racion y se hace participe; consiguientemente se hace acreedor a las consecuencias penales que se deriven de
su antijuricidad.”
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dar a la persona que haya participado en la infraccion a eludir las consecuencias
legales de sus actos", sino para favorecer la comision del delito que, sin su inter-
vencion, no puede llevarse a cabo®. Al fin y al cabo, y frente a lo que sefiala la
SAP de Valladolid nim. 263/2010, de 21 de junio, el delito de estafa se esta con-
sumando cuando se ingresa el dinero de una cuenta corriente a otra, que por tanto
ya existe, y que es titularidad del mulero del phishing que debe, entonces, sacar el
dinero y enviarlo al destinatario. En el blanqueo, como bien se advertia en alguna
resolucion judicial, el objeto material de la accion de encubrir o enmascarar eran
los bienes que tienen su origen en el delito antecedente, mientras que en este caso,
el dinero es el propio objeto material del delito en el que, por tanto, esta colaboran-
do el cibermulero™.

Como he adelantado, sin embargo, la reforma penal de 2010 modifica el art.
301.1 CP en la linea de aumentar los margenes punitivos del blanqueo de capitales,
abriendo, asi, la posibilidad de sancionar los actos que estamos analizando. El tipo
penal en su nueva redaccion castiga al que “adquiera, posea, utilice, convierta, o
transmita bienes, sabiendo que éstos tienen su origen en una actividad delictiva,
cometida por €l o por cualquiera tercera persona, o realice cualquier otro acto para
ocultar o encubrir su origen ilicito, o para ayudar a la persona que haya participado
en la infraccion o infracciones a eludir las consecuencias legales de sus actos”. Los
cambios que mas nos interesan, a los efectos de la presente investigacion, son dos:

% Tampoco considera que sea punible esta conducta por blanqueo de capitales la AP de Madrid en su

Sentencia num. 332/2010 de 29 julio de 2010, pues determiné que no habia lugar a los recursos de apelacion
interpuestos por la acusacion particular y el Ministerio Fiscal contra la sentencia absolutoria dictada en causa
seguida contra los acusados de delitos de blanqueo de capitales y estafa, por haber puesto a disposicion de
un tercero la cuenta corriente propia para la realizacion de ingresos de dinero, que luego fueron transferidos
a otras cuentas, percibiendo un porcentaje por cada transferencia. La AP de Madrid ademas de afirmar que
no se desprendia de los hechos probados que existiera “una certeza del conocimiento de procedencia u
origen ilicito del dinero”, por lo que descartdé en primer lugar que en la conducta de los acusados fuera
dolosa, sefald posteriormente en relacion con la acusacion por blanqueo de capitales por la que podria haber
habido una posible responsabilidad por imprudencia, que “Como establece un sector de la doctrina (como
Blanco Lozano y Palma Herrera), en un Estado de Derecho es inadmisible imponer a los ciudadanos un
deber de investigacion sobre las actividades econdmicas ajenas para determinar si los bienes que manejan
han sido generados o no en actividades ilicitas. Por otro lado, la calificacion de imprudencia grave ha de
reservarse para las actuaciones de los sujetos obligados por la Ley de Prevencion de Blanqueo de Capitales,
sobre determinadas medidas de prevencion del blanqueo de capitales que son los tinicos a los que se les va a
poder exigir precaucion superior a lo normal.”

% Asi lo manifiesta la SAP de Madrid nam. 271/2008, de 26 de mayo de 2008, que absuelve del blan-
queo de capitales a quien no habia sido imputada por delito de estafa informatica, argumentando que "cuan-
do el precepto indicado (blanqueo) habla de bienes no se trata de los que constituyen el objeto material del
delito antecedente, sino de aquéllos que tienen su origen en el mismo, poniendo el ejemplo del delito de
trafico de drogas, en el que el bien a blanquear no es la sustancia estupefaciente, sino el dinero o bienes
entregados a cambio de aquélla. Y en el caso de autos resulta que estamos ante un tipo de estafa informatica
denominada phishing en el que el "bien" supuestamente blanqueado es el objeto material del delito, pues el
objeto de la estafa es el dinero que recibi6 la acusada en su cuenta bancaria. Ello determinaria que no
pudiera hablarse en el caso de autos de un delito de blanqueo de capitales, sino de un delito de estafa, tal y
como establecio la sentencia del Tribunal Supremo de 12 de Junio de 2007 que confirmo una sentencia en la
que se condenaba como autores de un delito de estafa a varias personas que habian desarrollado una conduc-
ta idéntica a la de la acusada en la presente causa”.
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el primero, que el tipo penal ya no se refiere a delito sino a actividad delictiva, de
modo que podria entenderse que ya no es necesario que el dinero provenga de un
delito consumado, sino que puede provenir de una actividad delictiva en la que, y
este es el segundo cambio de interés, también podria estar participando el propio
autor del blanqueo. Esta interpretacion, que supondria una modificacion de la
tradicional forma de entender el objeto material del blanqueo de capitales, permiti-
ria, por lo menos tras una primera vista que sera completada mas adelante en la
toma de posicion, sancionar como delitos de blanqueo de capitales muchos de los
supuestos englobados en el topico de los muleros del phishing. Al fin y al cabo, el
mulero posee y transmite bienes, y aquello que habria que demostrar, para la apli-
cacion del tipo doloso, es que el sujeto sabe que el dinero que recibe tiene su origen
en una actividad delictiva indeterminada. Ya no seria necesario que el delito del
que deriva el dinero estuviese consumado, sino que al referirse ahora el tipo a
“actividad delictiva” podria entenderse que también hay blanqueo cuando se estd
transmitiendo una cantidad econdmica que se esta generando por la propia conduc-
ta delictiva en la que, ademas, podria estar implicado el propio autor del blanqueo.
En el caso de no imputar dicho conocimiento quedaria, ademas, la posibilidad de
sancionar los hechos por el tipo imprudente del art. 301.3.

Lo cierto es, en todo caso, que la calificacion mas usual de este comportamiento
por los tribunales espafioles, ha sido la de estafa informatica. El problema, en ese
caso, estribaba en precisar la forma de intervencion delictiva. Asi, y como prece-
dente de la resolucion que abriria la puerta a una doctrina hoy mayoritaria en mate-
ria de muleros del phishing, la AP de Vizcaya en sentencia num. 355/2006, de 9 de
mayo de 2006, conden6 como autor de estafa informatica a quien abri6 a su nombre
cuatro cuentas bancarias diferentes desde las que tenia que transferir el dinero que
recibia fruto del phishing, considerando el tribunal que "la conducta tipica no se
agota en el descubrimiento de las claves que identifican al cliente y en su utiliza-
cion haciéndose pasar por tal, sino que también es preciso disponer de cuentas a
beneficio de las cuales ordenar las transferencias, de manera que posibilite el cobro
del importe defraudado" y por ello interviene "con una conducta integradora de la
accion tipica descrita en el art. 248.2 del Codigo Penal". No hace falta prolija ar-
gumentacion relativa a que no se sostiene la imputacion del cibermulero a titulo de
autor y menos sobre la base de un criterio formal de autoria, ni tampoco a que no es
necesario para atribuir responsabilidad en un injusto a un interviniente, utilizar el
titulo de autor, puesto que es posible que el sujeto sea participe en el mismo.

La anterior premisa si la tuvo en cuenta el Tribunal Supremo en la STS num.
533/2007, de 12 de junio de 2007, que venia a resolver el recurso contra la resolu-
cion de la AP Madrid que enjuicié una prototipica conducta de phishing: una serie
de sujetos son convencidos por otros, no procesados en la causa, para participar en
una actividad a partir de la cual se quedaban una cantidad de dinero y otra las
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enviaban a sujetos indeterminados®. La AP Madrid conden6 a los acusados como
cooperadores necesarios de un delito continuado de estafa previsto y penado en los
articulos 248.2, 250.6° y 74, del CP, y el TS confirm¢ la condena de la AP en todos
sus extremos, dando lugar al inicio de una cuasi doctrina que parece haberse im-
puesto definitivamente en Audiencias Provinciales*® como Burg0s87, Asturias®,
Barcelona®, Zamora®, Lugo’' o Madrid”, y que ha confirmado el propio Tribunal
Supremo en Sentencia de 16 de marzo de 2009,

% Segun se afirma en el relato de hechos, no consta la identidad del grupo de personas desconocidas, con

excepcion de un menor no procesado en la causa que se ocupaba de reclutar a los muleros, que se dedicaban a
enviar diversos correos electronicos a clientes de Citibank con un falso duplicado de su pagina web haciéndose
pasar por empleados para conseguir las claves secretas de clientes del banco en EEUU y una vez sabidas,
ordenaban las falsas transferencias a favor de las cuentas de los acusados en Espafia. Los acusados recibieron
cada uno en sus cuentas diversas transferencias por importantes cantidades de 159.559,20 euros, 73.197,77
euros y 22.374,63 euros, disponiendo posteriormente de gran parte de ese dinero.

Asi, en la actualidad encontramos escasas resoluciones absolutorias, como la Sentencia nim. 227/12
del Juzgado de lo Penal nim. 17 de Madrid de 19 de junio de 2012, que absuelve al acusado de un delito de
estafa por considerar que si los hechos se hubieran producido en la actualidad, “no podria ser admitido
conforme a la logica y la experiencia” el desconocimiento alegado por el acusado, pues actualmente “el
conocimiento de esta modalidad delictiva determina que existen razones suficientes para suponer que se
colabora en un negocio presuntamente ilicito”; no obstante, la juez considera que al haber sucedido los
hechos que se enjuician en el 2006 “y en esas fechas la modalidad delictiva no era todavia muy conocida”, la
alegacion del acusado puede ser considerada. Entre otros argumentos para fundamentar la ausencia de
conocimiento del imputado, destaca la juez que el acusado no aperturd una cuenta con la finalidad concreta
de realizar esta operacion, pues la cuenta a la que se realizo la transferencia existia desde hacia afos. Afiade
ademas la juez que en los hechos probados consta que el acusado envid sus datos personales a una empresa
extranjera, pensando que iba a actuar como agente comercial y aseguré que “tras enterarse de la ilegalidad
de la operacion él proporcioné a la policia toda la informaciéon de la que disponia” y que “Dicha aseveracion
fue confirmada por los agentes deponentes en el acto del Plenario”. Por todo ello, concluye la sentencia que
“existiendo indicios de que el acusado pudo actuar bajo los efectos de un error de tipo, procede dictar una
sentencia absolutoria (...) puesto que, aunque el mismo fuera evitable, el dolo resultaria afectado y no
previéndose una modalidad imprudente del delito por el que ha resultado acusado solamente cabe un pro-
nunciamiento absolutorio”. Un caso similar, es el que se sobresee con el Auto de la AP Madrid num.
332/2012 de 9 abril de 2012, en el que el dia anterior a la denuncia que da lugar a la iniciacion del procedi-
miento, la acusada se personé en la oficina de denuncias de la Comisaria de Cartagena exponiendo lo que
estaba ocurriendo. El tribunal arguye en este caso, refiriéndose a la conducta de los muleros que “Es cierto
que estas personas se convierten en cooperadores necesarios de las referidas estafas, pero para que la
imputacion por ese delito de estafa pueda dirigirse contra las mismas debe de concurrir el elemento subjetivo
del delito de estafa y de lo anteriormente expuesto este Tribunal entiende que efectivamente tal como
estiman el Ministerio Fiscal y la Instructora, a la vista de la conducta de la imputada, denunciando los
hechos nada mas realizar una operacion y ante la sospecha, al recibir el segundo ingreso, de que pudiera
tratarse de algo ilicito, devolviendo esta ultima cantidad, parece que no existen indicios suficientes, ni
siquiera por aplicacion de la doctrina de la ignorancia deliberada, de la concurrencia de dolo en la imputada
necesario para que la misma pueda ser considerada autora como cooperadora necesaria de un delito de
estafa”.

* SAP de Burgos niim. 40/2007, de 14 de diciembre de 2007.

% SAP de Asturias nim. 127/2012, de 9 de julio de 2012.

% En el mismo sentido, la SAP de Barcelona nim. 727/2008, de 13 de octubre de 2008, afirma que el
hecho de que los colaboradores no conocieran la parte fundamental de la red, no les exime en tanto en
cuanto prestaron una colaboracion eficiente y causalmente relevante.

% La SAP de Zamora num. 11/2008, de 22 de diciembre de 2008, aunque no califica la conducta como
phishing, condena por estafa informatica al acusado que colabora con una trama de phishing, acudiendo a la
entidad bancaria, donde debia recibir una transferencia, procedente de la cuenta, cuyo titular es la victima,
transferencia ordenada por terceras personas, desconocidos, que accediendo al sistema informatico de la
entidad bancaria, habian entrado en la cuenta de la victima. El acusado recibida la transferencia, extrajo en
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La STS nam. 533/2007, de 12 de junio de 2007, entraba en todas las cuestiones
problematicas que, como sefialé anteriormente, plantea la actuacion de los cibermu-
leros del phishing. Comenzando por el tipo penal aplicable, el TS realiza una mejor
argumentacion que la AP de Madrid que afirmaba que concurrian en los autores los
elementos constitutivos de la estafa comun, entre ellos el engafio y el acto de dispo-
sicion patrimonial del engafiado’. Frente a ello, el TS acude al tipo de la estafa

metalico una cantidad y efectuo a su vez otra transferencia, desconociéndose el destino dado a la misma.

1 SAP de Lugo niim. 165/2008, de 26 de septiembre de 2008. Esta sentencia, sin embargo, condena al
acusado como autor del delito de estafa y no como cooperador necesario, si bien es cierto que tal afirmacion
puede dar lugar a confusion debido a la imprecision del CP al sefialar en el articulo 28 que también seran
considerados autores, los cooperadores necesarios.

%2 Como la SAP de Madrid nam. 43/2009, de 22 de enero de 2009. No obstante, en la reciente SAP de
Madrid nim. 164/2012, de 4 de mayo de 2012, se condena al acusado en calidad de autor por una tentativa
de estafa informatica. El imputado a través del uso de la banca electronica en Internet, aperturd una cuenta
corriente en la que se recibieron dos transferencias realizadas mediante la utilizacion espuria de las claves
obtenidas ilicitamente, dinero del que el acusado no pudo disponer al constatarse la irregularidad narrada por
la entidad bancaria. El acusado alegd que no fue en ningin momento consciente de que con la retirada de las
transferencias ingresadas en su cuenta estuviera cometiendo un delito de estafa al desconocer que el dinero
le habia sido ingresado con el desconocimiento de sus respectivos titulares. Consideraba por esto el recurren-
te que no procedia la imposicion de pena alguna, dado que él mismo fue engafiado en lo que pensaba era una
oferta de trabajo por la que cobraria una comision por control de envio de abono de pedidos de una empresa
con la que ademas habia firmado previamente un contrato de trabajo. La AP de Madrid, rebate el argumento
del imputado, destacando que el propio acusado declard en el juicio que en aquel momento se dedicaba a
realizar traducciones y que es economista, por lo que no podia deducirse otra consecuencia distinta de la
alcanzada por la juzgadora en cuanto a que tenia pleno conocimiento, o debid tenerlo, sobre la ilicitud de su
actividad que consistié en recibir dinero en una cuenta de la que sélo él era titular que respondia a unos
pedidos previos procedentes de empresas alemanas -de los que ninguna acreditacion existe- que debia ser a
su vez transferido nada mas y nada menos que a Rusia sin tramitar previamente tales pedidos, recibiendo por
tal gestion una comision de aproximadamente el 5%, sin que ninguna explicacion existiera para que el pago
de esos supuestos clientes no pudiera hacerse directamente a una cuenta de la que la empresa fuera titular.
Estim6 la AP de Madrid, que en este escenario podia concluir que el acusado estaba al corriente, al menos de
forma limitada, de la operacion que en lo que a €l se referia se concretaba en abrir una cuenta, recibir las
transferencias por personas desconocidas y cobrar una cantidad por este "servicio", entregando el resto a
otras personas desconocidas y en un pais diferente. Concluyd la AP que en esta situacion construir un juicio
de inferencia que permitiera llegar a la conclusion de que el recurrente participé del operativo, es una
conclusion que resulta racional y 16gica pues fluia por si sola de los indicios expuestos y no era, en contra de
lo que sostenia el recurrente, contraria a las maximas de la experiencia. Y ello pese a que no conociera al
resto de la red de implicados, pues se trata de una delincuencia econdmica de tipo informatico en la que el
recurrente ocupa efectivamente un nivel inferior y soélo tiene el conocimiento necesario para prestar su
colaboracion; pero la ignorancia del resto del operativo no borra ni disminuye su culpabilidad porque fue
consciente de la antijuridicidad de su conducta, prestando su conformidad con un evidente animo de enri-
quecimiento, ya supiera o no quisiera saber -ignorancia deliberada-, o le fuera indiferente el origen del
dinero que en cantidad relevante recibid, pues lo importante es que prestd su colaboracion eficiente y
causalmente relevante en una actividad antijuridica, y la explicacion ofrecida en su defensa es de una
inocencia que se desmorona por si sola. Finalmente, declara el tribunal que cualquier persona de nivel
cultural medio, y mas un economista, conoce y sabe o debe saber de la ilicitud de una colaboracion del tipo
de la realizada por el acusado, maxime cuando no se trataba de una colaboracion gratuita sino que llevaba
aneja un claro enriquecimiento personal. Por todo ello considera la AP que no hay ninguna posibilidad de
derivar a ningun supuesto de error la accion realizada.

> STS ntm. 556/2009, de 16 marzo de 2009.

* La sentencia comienza sus fundamentos de derecho sefialando que los hechos declarados probados
son constitutivos de un delito continuado de estafa previsto y penado en los articulos 248.2, 250.6° y 74,
todos ellos del CP, y sefialando que “de todos es conocido que el delito de estafa necesita para su comisiéon
la concurrencia de los requisitos que la jurisprudencia entre otras en sentencias 8-2-2002 ( RJ 2002, 4527) y
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informatica, el cual exige que estemos “ante una estafa cometida a través de una
transferencia no consentida por el perjudicado mediante manipulacion informatica,
en tales casos no es preciso la concurrencia de engafo alguno por el estafador”,
bastando “la asechanza a patrimonios ajenos realizados mediante manipulaciones
informéaticas (que) actia con automatismo en perjuicio de tercero, precisamente
porque existe la manipulacion informatica y por ello no se exige el engafio perso-
nal”. Asi, aunque de nuevo algo parcamente, el TS adopta una interpretacion am-
plia de manipulacion informatica que permite integrar en ella los actos del phis-
hing. Es significativo, sin embargo, que el TS ni dice en ningin momento cual es la
manipulacién informdtica que se realiza ni quién la lleva a cabo, quizds porque
reconozca implicitamente que ninguno de los imputados realizé tales conductas
tipicas.

En cuanto a la concrecion de la forma de intervencion, si bien el TS no realiza
ninguna argumentacion expresa y se limita a afirmar que los recurrentes prestaron
su colaboracion eficiente y causalmente relevante en una actividad antijuridica con
pleno conocimiento y cobrando por ello, y a situar el hecho dentro del ambito de la
estafa informatica’, lo hace de forma implicita al dar validez a la resolucién de la
Audiencia Provincial de Madrid, que si lleva a cabo, para la cuestion de la inter-
vencion delictiva, una breve argumentacion. Sefiala que del delito son responsables
en concepto de cooperadores necesarios todos los acusados, pues “con la apertura
de las cuentas corrientes y la disposicion de sus fondos y entrega a los terceros han
contribuido necesariamente a la produccion del resultado, siendo esta intervencion
una «conditio sine qua non» para que la estafa llegara a consumarse™’. Es en todo
caso, esta cuestion de la precision de la concreta forma de intervencion, como autor

19-4-2002 ( RJ 2002, 6699) enumera”, y cita como requisitos un engafio precedente o concurrente, que el
engaflo sea bastante, un error esencial en el sujeto pasivo generado por el engafio y que a la vez le lleve a
realizar el siguiente requisito, un acto de disposicion patrimonial “producto de una actuacion directa del
propio afectado”, animo de lucro, y un nexo causal o relacion de causalidad entre el dafio provocado y el
perjuicio experimentado. No parece darse cuenta el tribunal de que esta citando los elementos de la estafa
comun, que no son los mismos que los de la estafa informatica que él mismo ha dicho que existe, pero que
no explica. De hecho, continta sefialando que los acusados recibieron en sus cuentas corrientes, abiertas al
efecto en la entidad Citibank, numerosas transferencias de dinero que no fueron autorizadas por los titulares
de aquellas otras de las que provenia el dinero, habiéndose efectuado tras obtenerse por personas desconoci-
das e ilicitamente los nimeros de cuentas corrientes y sus codigos PIN, procediendo tras ello a vaciarlas de
dinero. Es decir, que ni esta probado el engafio del sujeto activo sobre el sujeto pasivo, ni existe error por
parte de aquél, ni hay un acto de disposicion patrimonial llevado a cabo por engaiiado o perjudicado. No hay
nada de eso porque el tipo penal aplicable no lo exige en realidad.

Quizas sea uno de los aspectos criticos de la resolucion, su parquedad en algunas argumentaciones.
En este caso es evidente: en un momento en que la teoria de la imputacion objetiva parece totalmente
consolidada en el TS, a este parece bastarle, en cambio, la afirmacion de la existencia de una causalidad
relevante realizada con conocimiento, para afirmar la existencia de participacion punible.

% De hecho, y habiendo la entidad bancaria detectado que se habian producido 102 transferencias frau-
dulentas, en 19 de ellas no se dispuso de los fondos al haber comunicado los titulares de esas cuentas, la
extrafieza que les producian los ingresos por provenir de ordenantes desconocidos y fueron devueltos. No
ocurri6 asi con aquellos otros que tuvieron destino en las cuentas corrientes de los acusados, al actuar estos
de comun acuerdo con el autor material de la estafa.
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o como cooperador necesario, poco fundamentada generalmente por los tribunales
espafioles en general y también para este delito’’.

El que la calificacion preferida de los tribunales espafioles para las conductas
realizadas por los muleros del phishing sea la de cooperadores necesarios en una
estafa concuerda completamente con el sentido criminoldgico del papel de estos
intervinientes en tal ciberdelito: son agentes que, sin realizar ninguna conducta
cibernética, son necesarios para que los cibercriminales obtengan el beneficio
patrimonial derivado de todas las conductas precedentes. Esto no quiere decir, sin
embargo, que sea tal la calificacion juridica mas adecuada ni, en el caso de que lo
sea para algunos casos, que sea generalizable a cualquiera de los supuestos hechos
que, conforme a su significado social, incluiriamos en el concepto de “actividades
de muleros del phishing”. Para que eso sea asi sera imprescindible que se pueda
afirmar que se cumplen las condiciones exigidas para que un sujeto pueda ser
hecho responsable por la cooperacion necesaria en el delito de estafa, y a dicho
analisis nos vamos a dedicar a continuacion. Dado, por otra parte, que la problema-
tica tal y como la han interpretado los tribunales estriba, en este caso, no tanto en el
sentido de participacion de la conducta como en el conocimiento o desconocimien-
to con la que la misma se lleva a cabo, sistematizaré el analisis a partir de la consi-
deracion de los requisitos necesarios para poder atribuir responsabilidad dolosa al
participe en el delito.

3.2. Toma de postura: diversidad de conocimientos imputados, diversidad de
soluciones juridicas

Que la jurisprudencia de las Audiencias Provinciales no sea homogénea y difiera
para la calificacion de las conductas de los muleros del phishing entre la autoria en
el blanqueo de capitales y la participacion en la estafa informatica no tiene porqué

7 Por citar un ejemplo significativo de la confusion argumentativa respecto a si el sujeto interviene co-

mo autor o como participe, la SAP de Lugo num. 165/2008, de 26 de septiembre de 2008, condena al
acusado como autor responsable de un delito de estafa, "ya que consta en los hechos probados que, actuando
de comun acuerdo con personas no identificadas, a las cuales facilit6 a tal fin los datos de su cuenta banca-
ria, y actuando con animo de enriquecimiento injusto, recibié en su cuenta una determinada cantidad de
dinero, procedente de la cuenta bancaria de la que era titular la victima, transferencia esta realizada sin
consentimiento de su titular mediante la utilizacion de las claves de usuario de banca on-line del mismo que
habian sido previamente obtenidas de forma fraudulenta". Afiade el tribunal que "el acusado, siguiendo lo
acordado con el resto de personas intervinientes en dicha operacion fraudulenta y a sabiendas de la proce-
dencia ilicita del dinero ingresado en su cuenta corriente, procedié a retirar de la misma una cantidad
determinada, remitiendo el resto fuera del territorio nacional a través de una empresa de envio rapido de
dinero y haciendo suyo el resto del citado importe". Y si bien todo esto parece ir en la direccion de una
coautoria basada sobre la ya superada teoria del acuerdo previo, mas adelante se dice que los cibermuleros
ocupan "tal como ocurria con el acusado, un nivel inferior, de colaboracion y para facilitar la retirada de
dinero de la cuenta del perjudicado y la llegada del mismo al destino que previamente les fue indicado,
prestando tales intermediarios, una cuenta bancaria a su nombre en la que se ingresa, en principio el dinero
objeto de la estafa informatica, para después retirarlo el intermediario (una vez deducida su pactada comi-
sion) y enviarlo al destino que le fue indicado”.
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significar que haya una mera discrepancia técnica en la calificacion de unos hechos
por parte de los tribunales. También es posible que lo que haya son hechos (proba-
dos) distintos y, conforme a ellos, calificaciones juridicas diversas. Y esto es lo
que, esencialmente, sucede en este caso, que unos tribunales estan dando por pro-
bados unos determinados hechos y los tribunales que realizan otra calificacion han
dado por probado otros, con la particularidad de que la parte de los hechos proba-
dos que difiere de unos a otros casos es el conocimiento que del actuar tiene el
interviniente. Al fin y al cabo, el conocimiento que tenia el imputado en una deter-
minada causa de su actuar forma parte de los hechos probados que, al ser compara-
dos con la norma juridica de que se trate, van a ser valorados en la fundamentacion
juridica como delito o no. Es justo reconocer que también hay sentencias (las me-
nos) que realizan una incorrecta inferencia de la calificacion juridica a partir de los
hechos (y su conocimiento) que se consideran probados. Pero lo importante es
comprender, y a ello me voy a dedicar a continuacidon, que segun lo que se pruebe
que conoce o desconoce el mulero, la calificacion juridica de su comportamiento
podra ser una o podra ser otra.

En efecto, el hecho de que el delito de blanqueo de capitales esté configurado
como la tipificacion expresa de formas de intervencion especifica en determinados
delitos, hace que en ocasiones la delimitacion entre la responsabilidad por esta
figura delictiva y la cooperacion necesaria o la complicidad por el “delito princi-
pal” vayan a depender inicamente del conocimiento que se pueda atribuir que tiene
el sujeto que realiza la concreta aportacion. Esto es, precisamente, lo que sucede en
el caso de los muleros del phishing: su responsabilidad como participes de una
estafa o como autores de un blanqueo dependerd del conocimiento que se impute
que tenia el mulero en el momento de realizar una conducta que, en lo objetivo, si
imaginamos que es posible tal separacion entre objetivo y subjetivo, es idéntica:
recibir dinero ajeno en una cuenta bancaria, sacarlo de la cuenta y transferirlo a un
tercero. Lo que no lo es, y sera por tanto esencial para determinar la responsabili-
dad del mulero, es el conocimiento que el sujeto tiene del significado de sus actos,
lo cual es esencial para poder identificar el hecho imputado que luego va a ser
valorado como negacion de una determinada norma. A continuacion concretaré qué
conocimiento imputado determinara qué responsabilidad en el caso del mulero.

3.2.1. “Conocimiento imputado” y responsabilidad del mulero como participe
doloso en la estafa informdtica

El mulero podra ser considerado cooperador necesario de la estafa informatica
llevada a cabo por los autores que, por medio de cualquier tipo de manipulacion
informéatica han desviado previamente de una cuenta bancaria dinero de un titular
sin su autorizacidén y en su perjuicio a otra cuenta titularidad del mulero, siempre
que pueda probarse que su conducta de recibir el dinero y de retirarlo posteriormen-
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te para enviarlo a los autores es dolosa. Al fin y al cabo, el delito de estafa informa-
tica es doloso, y aun cabiendo en abstracto la responsabilidad por participacion
imprudente, al no existir tipo imprudente de estafa, s6lo si se considera que el
participe actua con dolo podra éste responder por estas figuras. En el caso de que
haya tal actuar doloso la conducta puede ser considerada de participacion punible:
el mulero, con su actuar, se integra en el injusto de estafa que, antes de su interven-
cion, pertenecia unicamente a los hackers que habian accedido a las cuentas y
desviado el dinero. Al transferirles el dinero, sin embargo, el mulero se integra en
tal injusto, lo hace propio también, dado que permite con su actuar la consumacion
del delito al no existir disponibilidad sobre el mismo hasta que no se da tal transfe-
rencia. El injusto, en todo caso, estd protagonizado por otros sujetos, los autores, al
no realizar €l actos que, por si mismos, conllevarian la esencia del injusto de que se
trata. Su conducta es de participacion en un injusto del que también responde ¢l
pero en el que, conforme al sentido social de su actuar, no puede ser considerado
autor. Acierta, pues, en esto el propio TS cuando sefiala que el papel de los muleros
se sitia generalmente en un eslabon inferior de la cadena criminal en relacion con
los que preparan los correos del phishing, quienes logran las claves y quienes fi-
nalmente envian el dinero y lo reciben. Estos son los autores del delito de estafa
informatica, los que tras obtener las claves bancarias gracias a un engafio directo
(ingenieria social) o a la utilizacion de malware, spyware o por medio de un acceso
informatico ilicito (pharming y DnS based phishing), realizan la manipulacion
informética (entrar en el banco haciéndose pasar por el usuario y teclear sus claves)
y llevan a cabo la transferencia no consentida. Nada de esto llevan a cabo los ci-
bermuleros que, en términos de semantica social (o de valoracion social de tal
comportamiento) no realizan por si mismos (aunque si por medio de otros) el injus-
to penal en el que consiste la estafa, sino a lo méximo una apropiacion ilicita de
activos bancarios. Al fin y al cabo, nuestro CP establece que responden de los
delitos, no sélo los autores, sino también los participes, cooperadores necesarios,
inductores y complices. Y si podria afirmarse de las conductas de los cibermuleros,
utilizando la terminologia de la teoria de la participacién como un integrarse en el
injusto de otros”, que con las mismas el sujeto se integra, se suma, a un proyecto
delictivo, a un injusto que era de otro y que con sus actos, pasa a serle también
propio. El acto de recibir cantidades de dinero procedentes del phishing y su envio
por medios seguros a los autores del mismo, s6lo puede valorarse socialmente
como que el que lo realiza ha decidido sumarse al, o integrarse en, el proyecto
delictivo llevado a cabo por el autor. En otras palabras, el mulero que recibe impor-
tantes ingresos y los transfiere por los medios que le han ordenado, realiza un
comportamiento cuyo unico sentido social es, a todas luces, hacer posible a otros

% Véase al respecto, MIRO LLINARES, F.: Conocimiento e imputacion en la participacién delictiva.

Aproximacion a una teoria de la intervencion como participe en el delito, Atelier, Barcelona, 2009.
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sujetos, determinados o indeterminados, la consumacion final del delito”. Por eso,
ademas, acierta el TS al definir la intervencion del mulero como cooperacion nece-
saria: la intervencion del mulero es casi insustituible como forma de lograr el per-
juicio patrimonial por medio de la estafa informadtica, puesto que si bien con la
transferencia patrimonial ya se entiende producido el perjuicio, no ocurre lo mismo
con el éxito del ataque para el cibercriminal que lo protagoniza y que le obliga a
contar con muleros sin los cuales no obtiene las ganancias y, por tanto, no llevaria a
cabo el ataque.

Afirmado esto, pues, parece claro que la clave en este caso no estriba tanto en
realizar un juicio de valoracién (denominado de imputacidén objetiva) acerca del
sentido de participacion de sus conductas, como en imputar el conocimiento nece-
sario para que tales conductas puedan atribuirsele como propias y, por tanto, impu-
tarsele y valorarse su actuar en sentido doloso.

3.2.1.1. Cuestion previa I: ;Qué queda de la voluntad del mulero?

Siendo la esencial cuestion problematica para la atribucién de responsabilidad
penal en los muleros del phishing la de la determinacién de que su participacion
resulta dolosa, es esencial recordar qué elementos se exigen, segun doctrina y
jurisprudencia, para la existencia de dolo de participacién, en general', y de com-
plicidad o cooperacion necesaria en particular. Concretamente convendria analizar
qué conocimiento se exige para la responsabilidad del participe pero, incluso antes,
si junto a ¢l se demanda la presencia de algun tipo de voluntad. Pues bien, la doc-
trina afirma mayoritariamente la necesaria concurrencia de conocimiento y volun-
tad del participe'” para la complicidad y cooperacion necesaria dolosas. Es cierto,
sin embargo, que en estas figuras el elemento volitivo aparece mucho mas difumi-
nado que en lo que parece exigirse para la induccion. Las referencias a que el
cooperador necesario o el complice quiera, persiga, o desee que el autor ejecute el
delito, no estan presentes en la explicacion del dolo de participacion de gran parte
de la doctrina'®!, y aunque aun hay voces que exigen un querer o “voluntad del
complice de contribuir eficazmente a la conducta del autor”'*?, hay también otras,

% Deja entrever esta misma idea FLOR, cuando afirma que estos actos “podrian ser penalmente relevan-

tes solo a titulo de participacion “, haciendo referencia expresa a “los casos de voluntaria “concesion de uso”
de la cuenta corriente para facilitar al autor la transferencia de fondos o para poner en marcha operaciones
bancarias y financieras”, para concluir posteriormente que “Una solucion politico criminal distinta, ademas
de no ser respetuosa con los principios de ofensividad y de ultima ratio del Derecho penal, contribuiria a
“demonizar” la evolucidn tecnologica”; FLOR, R.: “Phishing y delitos relacionados...”, ob. cit., pp. 116 y
117.
1% Asi CEREZO MIR es de los pocos que habla del elemento subjetivo de participacion, identificando el
mismo como el acuerdo de voluntades entre autor y participe que supone la concurrencia del dolo del
participe: “el sujeto debe actuar con conciencia y voluntad de cooperar en la conducta tipica y antijuridica
llevada a cabo por el autor” (CEREZO MIR, J.: Derecho penal. Parte general, Bdef, Buenos Aires, 2008, p.
952).
" MIR PUIG, S.: Derecho penal. Parte general, Reppertor, Barcelona, 2004 (7* edicion), pp. 404 — 405.

192 ORTS BERENGUER, E. /GONZALEZ CUSSAC, J.L.: Compendio de Derecho Penal (Parte general y Par-
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no “sospechosas” de cognitivismo, como la de Jescheck, que sefialan que “para el
dolo del coémplice no es necesaria la aprobacion personal del hecho principal”,
apoyando tal parecer en resoluciones judiciales de los Tribunales alemanes'”.

En cuanto a la jurisprudencia también es unanime en cuanto a lo de “decir una
cosa y hacer otra”, dado que si bien es general la idea expresada de que el “dolo del
complice radica en la conciencia y voluntad de coadyuvar a la ejecucion de un
hecho punible”'®, también lo es la de que el dolo eventual es perfectamente posible
en la participacion'®. De hecho puede decirse que, para la jurisprudencia, lo rele-
vante de la exigencia de un elemento volitivo no es tanto que el sujeto quiera o
desee que el autor cometa el delito, como que se decida a colaborar con €l pese a
saberlo, de modo que con la constatacion del conocimiento de que con su aporta-
cion se facilitard o se hara nacer el delito de otro ya parece que habria dolo. Lo
mismo sucede con la doctrina en Ultima instancia: la gran mayoria de ella coincide,
pese al disenso terminologico, en no exigir mas motivacion o deseo del participe
que la de llevar a cabo la accion que efectivamente realiza con el conocimiento
exigido para la responsabilidad a titulo doloso. Asi, cuando se afirma que el parti-
cipe debe querer facilitar el delito de otro o hacer nacer su idea criminal, lo que se
estd afirmando es que para que se pueda imputar la participacion resulta necesario
que el sujeto haga algo que sabe que supone su integracion en el injusto del autor
cuando haya podido no hacerlo'”. No habra accion de participaciéon cuando la
facilitacion a otro deviene de un movimiento reflejo o, por ejemplo, de un actuar
inconsciente. En el resto de los casos, siempre que haya conocimiento, habra impu-
tacion y, por eso, puede afirmarse que siempre que hay un hecho realizado con
conocimiento habra voluntad'”’. No, como se ha dicho respecto de aquéllos que
defienden esta posicion, porque entienda que la voluntad (como control) no es

te especial), Tirant lo Blanch, Valencia, 2004, p. 241. También hacen referencia a que el complice debe
actuar con un comun propodsito con el autor, o de voluntad de facilitar la ejecucion, SUAREZ-MIRA
RODRIGUEZ, C. (COORD.): Manual de Derecho penal, Tomo I: Parte general, Civitas, Cizur Menor, 2006 (4*
edicion), p. 413.

1% JESCHECK, H.H./WEIGEND, T.: Tratado de Derecho penal. Parte general (traducido de la 5* edicién
alemana por Miguel OLMEDO CARDENETE), Comares, Granada, 2002, p. 748.

1% Véase entre otras las SSTS de 9 de mayo de 1972 y de 12 de mayo de 1998, y la STS de 24 de abril
de 2000, STS num. 1036/2003, de 2 de septiembre de 2003 y STS num. 1031/2003, de 8 de septiembre de
2003.

'% Véanse en este sentido la STS nim. 1531/2007, de 27 de septiembre de 2007, STS nim. 1031/2003,
de 8 de septiembre de 2003 y la STS niim. 1531/2002, de 27 de septiembre de 2002.

106 1 6 cual puede denominarse voluntad, control, capacidad de determinacion o, en una féormula también
valida y utilizada por el autor en el mismo sentido, como “compromiso de actuar” (VIVES ANTON, T.S.:
Fundamentos del sistema penal, Tirant lo Blanch, Valencia, 2008, p. 238). Sobre éste véase también,
MARTINEZ-BUJAN PEREZ, C.: “El concepto significativo de dolo: un concepto volitivo normativo”, en
MUNOZ CONDE, F. (Coord.): Problemas actuales del Derecho penal y de la Criminologia: estudios penales
en memoria de la Profesora Dra. Maria del Mar Diaz Pita, Tirant lo Blanch, Valencia 2008, pp. 323 y ss.

197 Conocimiento y voluntad (en el sentido de volicion) se dan imbricados, si bien pueden deslindarse.
La volicion sigue al conocimiento, al actuar, pero, al imputar, comenzamos por la volicién, en cuanto
control, que es lo que se ve, y subimos al conocimiento.
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auténoma del conocimiento'®, sino porque la voluntad existe (en el sentido de “se
imputa”) en el hacer algo que se sabe y que se puede no hacer. Como dijo Hrusch-
ka, entre el elemento cognitivo y el volitivo existe una relaciéon de dependencia
conforme a la cual siempre que concurre el primero, concurre el segundo'®, de
modo que, ahora en palabras de Vives Anton, una vez determinada la conducta de
una persona “y lo que, en el momento de realizarla sabia, esta dado cuanto es nece-
sario para afirmar o negar el dolo”'"°.

Lo que esto quiere decir es que las motivaciones del mulero con respecto a su
conducta y en relacion con los autores de la estafa son totalmente irrelevantes para
la atribucion de responsabilidad a él como participe en el delito. Lo serdn sus obje-
tivos, las razones éticas por las que actud o la identificacion (o su ausencia) con los
objetivos de los autores. Es indiferente que el mulero compartiese los objetivos del
autor o que desease que se produjese el delito. Basta con que actue con el conoci-
miento exigido y queriendo realizar lo que hace. Evidentemente la constatacion de
las motivaciones internas del participe y su vinculaciéon emocional con las conse-
cuencias delictivas derivadas de su aportacién pueden ser relevantes a efectos de la
prueba del saber. Como ya he sefialado en otro lugar, lo habitual serd que aquél que
hace algo que sabe que va a desembocar en que otro cometa un delito, se “alegre” o
“desee” el éxito criminal del autor'''; y que, viceversa, si se prueba que alguien
queria o deseaba que otro cometiera un delito cuya realizacién ha sido posible
gracias a algo por ¢l mismo aportado, pueda entenderse que en el momento de
hacerlo conocia las consecuencias relevantes (integracion en el injusto del otro
mediante un comportamiento con unico significado de participacién) de su actuar.
Y al revés. Pero ni esto siempre va a ser asi, pues normalmente la prueba del querer
es tan complicada como la del conocimiento y ambos no tienen por qué ir unidos en
una misma direccion, ni, cuando sea, significa que la intencién del mulero sea
relevante a los efectos de que exista o no.

3.2.1.2. Conocimiento (imputado) necesario para la responsabilidad del mulero
como cooperador del delito de estafa

1% ROMEO CASABONA, C. M*.: “Sobre la estructura monista del dolo. Una visién critica”, en JORGE

BARREIRO, A. /BAJO FERNANDEZ, M. / SUAREZ GONZALEZ, C. J. (Coords.): Homenaje al Profesor Dr.
Gonzalo Rodriguez Mourullo, Civitas, Cizur Menor, 2005, p. 932.

1% HRUSCHKA, J.: “Sobre la dificil prueba del dolo”, en DEL MISMO: Imputacion y Derecho penal (tra-
ducido por Pablo SANCHEZ-OSTIZ GUTIERREZ), Aranzadi, Cizur Menor, 2005, p. 146, afiadiendo que
“siempre que alguien lleva a cabo una conducta determinada bajo determinadas circunstancias conociendo
las caracteristicas tanto de la conducta como de las circunstancias, quiere a la vez realizar la conducta con
dichas circunstancias”.

10 VIVES ANTON, T.S.: “Reexamen del dolo”, en MUNOZ CONDE, F. (COORD.): Problemas actuales...,
ob. cit., p. 371, si bien dice el autor “en la practica totalidad de los casos —aunque quizas no siempre”.

"1 En ese sentido dice FRISCH que la voluntad “si acaso puede llegar a ser relevante si en ella se pone de
manifiesto a la vez que el sujeto actuante ni siquiera se ha percatado de la referencia de sentido delictiva de
su accion” (FRISCH, W.: Comportamiento tipico e imputacion del resultado (traducido por Joaquin CUELLO
CONTRERAS y José Luis SERRANO GONZALEZ DE MURILLO), Marcial Pons, Madrid, 2004).
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La cuestion del conocimiento que debe tener el mulero para poder ser hecho res-
ponsable como cooperador necesario de un delito de estafa fue afrontada por la
Audiencia Provincial de Madrid en la sentencia num. 71/2006, de 6 de julio de
2006, que origin6 la Sentencia del TS nam. 533/2007, de 12 de junio de 2007. La
citada resolucion, en una parca explicacion, se limitaba a afirmar dos cosas: la
primera, que los imputados tuvieron puntual conocimiento del dinero que pasaba
por sus cuentas corrientes y del que disponian integramente, bien fuese para ellos
mismos, bien para entregar a un tercero; la segunda, que no es aceptable la alega-
cion de los acusados de que pensaban actuar licitamente, “pues es el propio sentido
comun el que dicta que el recibir dinero en una cuenta corriente donde se ingresan
cantidades millonarias de origen desconocido, actuacion por la que paga un tercero
un porcentaje por el solo hecho de hacer los oportunos reintegros y entregarselos a
dicha persona, tiene toda la apariencia de «negocio ilicito», como asi fue”. En el
recurso, el TS si realiza una auténtica argumentacion acerca de la actuaciéon con
conocimiento de los muleros. El Tribunal declara como probado que los sujetos
implicados estaban al corriente de “a) apertura de cuenta, b) recepcion de transfe-
rencias por personas desconocidas, c) origen de tales fondos de auténticas cuentas
de otros titulares a los que personas desconocidas, en Estados Unidos habian acce-
dido mediante el acceso fraudulento de las claves necesarias, hecho que ha quedado
acreditado en la denuncia inicial y declaracion de los representantes del banco y d)
otro dato a tener en cuenta es la "explicaciéon" dada por los otros condenados por
una operativa idéntica, explicacion que consistia en cobrar una cantidad por este
"servicio" entregando el resto a otras personas desconocidas™'?. A partir de ahi,
afirma el TS que los recurrentes “participaron y estaban al corriente, en lo necesa-
rio, de todo el operativo”, y si bien no conocian el resto de la red de implicados, tal
conocimiento es considerado por el Tribunal como no necesario, dado que se trata
de sujetos que participan en un caso de delincuencia econdémica en el que “ocupan
un nivel inferior y s6lo tienen un conocimiento necesario para prestar su colabora-
cion, la ignorancia del resto del operativo no borra ni disminuye su culpabilidad
porque fueron conscientes de la antijuridicidad de su conducta, prestando su con-
formidad con un evidente dnimo de enriquecimiento, ya supieran, no quisieran
saber —ignorancia deliberada—, o les fuera indiferente el origen del dinero que en

"2 Estos elementos del conocimiento son la base utilizada para la resolucién posterior sobre la materia,

concretamente la STS nam. 556/2009, de 16 marzo de 2009, en la que se sefiala que la acusada tenia "pleno
conocimiento de la ilicitud de su actividad pues: a) tiene la titulacion de diplomada en Ciencias Empresaria-
les, b) trabajaba en el momento de los hechos como subdirectora de la sucursal nim. 180 de la entidad
bancaria Caixa de Gerona, en Hospitalet de Llobregat (Barcelona), ¢) conocia que el percibo por su parte del
7% de las cantidades transmitidas superaba con creces cualquier interés o comision bancaria por idéntica
operacion, d) desconocia la identidad de la titular de las cantidades recibidas en cuenta y causa de su remi-
sion a ella y e) desconocia la identidad del destinatario en Rusia de sus transferencias y la causa de las
mismas”.
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cantidad tan relevante recibieron"'’. El TS afirma la existencia de dolo y, casi

paralelamente, de hecho tipico, al sefalar consecutivamente a lo anterior que “es
obvio que prestaron su colaboracion eficiente y causalmente relevante en una
actividad antijuridica con pleno conocimiento y cobrando por ello”.

Para afirmar la existencia de dolo se apoya el TS, aunque de forma casi velada,
en la tesis de la denominada “ignorancia deliberada”, al afirmar que supieran, no
quisieran saber, o les fuera indiferente el origen del dinero que recibian, tienen “un
conocimiento necesario para prestar su colaboracion, y la ignorancia del resto del
operativo no borra ni disminuye su culpabilidad porque fueron conscientes de la
antijuridicidad de su conducta”. De hecho sentencias posteriores de audiencias
provinciales han seguido esta argumentacion, como la reciente SAP de A Corufia
num. 34/2013, de 22 enero de 2013, que condena a la acusada como cooperadora
de un delito de estafa informatica, desestimando el recurso de la apelante alegando
ausencia del dolo necesario para ser condenada por el art. 248.2, pues considera el
tribunal de aplicacion al caso concreto la doctrina de la ignorancia deliberada para
atribuir responsabilidad a la acusada''®. Argumentos parecidos utiliza la AP de
Valencia en su Sentencia nim. 579/2012 de 31 julio de 2012, para atribuir el cono-
cimiento necesario a la acusada de estafa, que trayendo a colacion la Sentencia de
la AP de La Rioja, de 21 de diciembre de 2011, explica que “quien, con una capa-
cidad cognitiva ordinaria, acepta, sin explicacion plausible, y a cambio de una
apreciable retribucion, ofrecer su cuenta corriente como refugio de transferencias
significativas de dinero para, sin solucion de continuidad, trasladarlas a cuentas
sitas en Rusia, es consciente del alto riesgo de que el origen del dinero trasladado
sea ilicito”.

Con el tedrico apoyo de la doctrina de la ignorancia deliberada un gran numero
de sentencias de Audiencias Provinciales estan atribuyendo dolo de participacion
en la estafa informatica pese a imputar (o declarar probado) como unico conoci-
miento el de que el sujeto participaba en “algo ilicito”. Equiparan, de ese modo, el
conocimiento (imputado) de estar participando en un injusto concreto (aun desco-
nociendo los detalles del mismo), con el mero hecho de aceptar la potencial partici-
pacion en una actividad ilicita. Con tal proceder dichas Audiencias se separan, a mi

'3 En el mismo sentido posteriormente, la SAP de Burgos nim. 40/2007, de 14 de diciembre de 2007,

tan solo dos dias después de la del TS, sefialando también respecto a los imputados que "la ignorancia del
resto del operativo no borra ni disminuye su culpabilidad porque fueron conscientes de la antijuridicidad de
su conducta, prestando su conformidad con un evidente animo de enriquecimiento, ya supieran, no quisieran
saber -ignorancia deliberada-, o les fuera indiferente el origen del dinero que en cantidad tan relevante
recibieron”. En similar sentido, aunque no con idénticas palabras, la SAP de Madrid num. 43/2009, de 22 de
enero de 2009, donde se sefiala ante la alegacion del recurrente de que ignoraba realmente el entramado, que
"de ser cierto lo que expone, su posicion es de "ignorancia deliberada", lo que le hace igualmente punible,
teniendo en cuenta que es persona instruida, que opera regularmente en Internet”.

"% La sentencia, para atribuir dolo, se apoya en argumentos como el “alto porcentaje de un 7% que ad-
quiriria Petra sobre el valor de cada transferencia que se efectuase en la cuenta bancaria abierta en Espafia a
tal fin, para su posterior remision a donde le ordenasen”
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parecer, del auténtico sentido en el que se estd aplicando por el TS tal pseudo-
doctrina, y certifican el riesgo que la supuesta flexibilizacion de la exigencia de
conocimiento derivada de la misma puede conllevar.

Al fin y al cabo, y como ya he sefialado en otro lugar, pese al caos aplicativo de
esta pseudo-doctrina de la ignorancia deliberada en el TS y en Audiencias Provin-
ciales, son clara mayoria las resoluciones del TS en las que la doctrina de la igno-
rancia deliberada no supone la sustitucion del conocimiento como elemento del
dolo sino, més bien, una forma de argumentar sobre la presencia de aquél a partir
de los indicios existentes y pese a la declaracion del procesado de «actuar sin sa-
ber». Asi podrian citarse como claros ejemplos la STS nim. 145/2008, de 8 abril de
2008'" referida a un caso de blanqueo de capitales, la STS de 20 de noviembre de
2006''° y muy particularmente la citada STS num. 533/2007, de 12 de junio, referi-
da a un caso de phishing. Es decir, que el Tribunal Supremo sigue exigiendo gene-
ralmente la existencia de conocimiento para la atribucidon del delito doloso, si bien
es cierto que en ocasiones se hace uso de la doctrina de la ignorancia deliberada
para flexibilizar la argumentacion sobre la prueba de tal saber». Y hace bien el TS
puesto que, frente a lo sefialado por un sector de la doctrina''’, no es que en la
ignorancia deliberada no se exija conocimiento, sino que mas bien el hecho que se
imputa y que se valora como injusto se configura con un conocimiento «menor» o,
mas bien es un hecho (también con conocimiento) anterior, al hecho con conoci-
miento que antiguamente daba lugar al consenso social sobre cuando hay dolo.

De ahi el riesgo de la doctrina de la ignorancia deliberada: para lo que puede
servir la misma es para debilitar la argumentacion sobre los hecho probados en lo
que corresponde, especialmente, a la atribucion de la relacion subjetiva entre el
procesado y sus hechos. Sobre la tinica base de que un sujeto evitaba conocer algo
no se puede construir la responsabilidad dolosa por lo cometido. Yo diria que ni
siquiera la imprudencia. Es necesario realizar una valoracion sobre el hecho ejecu-
tado que parta, ademas, de imputar ordinaria (con conocimiento) o extraordinaria-
mente (sin conocimiento) aquello que después va a ser valorado como injusto. Por
eso, los tribunales deben seguir argumentando acerca de lo que, conforme a su
proceso racional de imputacion, sabia o no sabia el sujeto, como paso previo esen-
cial, el de los antecedentes de hecho, a la valoracion, en los fundamentos de dere-
cho, de si un determinado proceder es merecedor o no de la responsabilidad que se
atribuye por el injusto doloso.

Volviendo, pues, al tema que nos ocupa, la atribucion de responsabilidad por la
participacion dolosa al mulero del phishing exige algo més que la prueba de que
¢éste sabia que “podia estar participando en un hecho ilicito”. Debera saber aquello

"% Ponente Jos¢ Manuel Maza Martin.
'1° Ponente Giménez Garcia.
"7 RAGUES 1 VALLES, R.: La ignorancia deliberada en Derecho penal, Atelier, Barcelona, 2008.
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que se exige a cualquier participe para responder, a titulo de dolo, como tal. Pues
bien, nuestros tribunales exigen para el cémplice y el cooperador necesario el
denominado “doble dolo”, con el que hacen referencia al supuesto doble objeto del
conocimiento del participe. Este debe saber qué ayuda presta y, también, las cir-
cunstancias del hecho principal que se va a ver beneficiado con su aportaciéon. No
debe extrafiar que sea este Ultimo conocimiento, el de “aquello que va a hacer el
autor con mi aportacion”, el que dé lugar al mayor nimero de problemas practicos
de imputacion. Al fin y al cabo, ante la comision de un determinado delito por un
autor, y con la constatacion de que el mismo se ha visto facilitado en su actuar por
la intervencion de un tercero, el argumento de defensa de que el sujeto no sabia lo
que hacia parece mucho més condenado al fracaso que el de “no sabia lo que iba a
hacer el autor”. La prueba del “segundo elemento del dolo”, pues, es central en
muchas de las resoluciones relacionadas con la posible intervencion de participes
en el delito, y su ausencia el mas comiin criterio de absolucion'" . Como ha sefia-
lado la reciente STS nim. 258/2007, de 19 de julio de 2007, el dolo del participe
“requiere el conocimiento de la propia accidon y, ademads, de las circunstancias
esenciales del hecho principal que ejecuta el autor, en el que colabora. Dicho con
otras palabras: el participe debe haber tenido una representacion mental del conte-
nido esencial de la direccion del ataque que emprendera el autor. No se requiere,
por el contrario, conocimiento de las particularidades del hecho principal, tales
como donde, cudndo, contra quién, etc., sera ejecutado el hecho”!".

Si, tal y como se ha dicho, el mulero s6lo respondera como participe de la estafa
informética si se integra, dolosamente, en tal injusto, es l6gico entender que so6lo
sera responsable por tal infraccion penal cuando se pruebe que ha actuado con
conocimiento de que su comportamiento tenia como unico sentido, el formar parte
de la realizacioén de un determinado injusto. Es decir, que s6lo aquellos resultados
delictivos que el participe previera como potencialmente derivados del injusto al
que supiera que se estaba integrando, dardn lugar a responsabilidad a titulo de
participacion. No es necesario que el sujeto conozca el ataque del sujeto pasivo,
pero si la capacidad lesiva del mismo; tampoco es necesario que conozca la identi-
dad del autor, pero si que el mismo existe; por ultimo, para que haya participacion
punible, no se requiere que el participe sepa exactamente las caracteristicas com-
pletas del injusto que lleva a cabo el autor (en esto es en lo que hay ignorancia
deliberada), pero si los caracteres esenciales del injusto en el que se integra, asi
como que su conducta supone precisamente el conformar un hecho delictivo. Los
muleros del phishing, conforme a la declaracion de hechos probados del supuesto
que enjuicid el TS en la sentencia sobre los muleros del phishing, no sabian a quie-
nes se estaba afectando con el injusto principal, pero si preveian que las cantidades

18 yéanse las resoluciones citadas en MIRO LLINARES, F.: Conocimiento e imputacion..., ob. cit.

"% Véase en este sentido la STS num. 258/2007, de 19 de julio de 2007.

Revista Electronica de Ciencia Penal y Criminologia. 2013, nim. 15-12, p. 12:1-12:56 — ISSN 1695-0194



Respuesta penal al ciberfraude. Responsabilidad de muleros del phishing 12: 51

que recibian provenian de cuentas bancarias de clientes estafados; tampoco cono-
cian el nombre concreto de los autores, pero si sabian que enviaban las cantidades
que ingresaban indebidamente a unas direcciones determinadas; por ultimo, es
cierto que no sabian exactamente cémo se habia logrado el dinero de los otros
clientes, pero si sabian, al menos, lo esencial del injusto de estafa informatica: que
se les habia quitado el dinero a través de la banca electrénica; y pese a todo, deci-
dieron intervenir en el hecho mediante una conducta que, por las cantidades que
cobraban, ellos sabian esencial para el éxito de la actividad criminal.

Mas que ignorancia deliberada, pues, lo que hay en todos estos casos, es un co-
nocimiento suficiente de un hecho que puede valorarse como la integracion en el
injusto de la estafa informatica en la forma del phishing. Eso se deriva al menos, de
los elementos que el TS dice que tienen que conocer, y que se corresponden con los
que he senalado que deben poder imputarse como conocidos al participe. Hay que
recordar, ademas, que la prueba del conocimiento no consiste en la inferencia de un
estado mental, sino que el conocimiento se imputa, fruto de la aplicacion de reglas
logicas que atribuyan significado a lo realizado por el sujeto en su contexto. Esto es
lo que tienen que hacer los tribunales. Esto es, de hecho, lo que hace en la citada
sentencia el TS cuando afirma que “en la sociedad actual el acervo de conocimien-
tos de cualquier persona de nivel cultural medio conoce y sabe de la ilicitud de una
colaboracion que se le pueda pedir del tipo de la que se observa en esta causa, y al
respecto, hay que recordar que los recurrentes vivian en Madrid y no consta en los
autos nada que pudiera ser sugestivo de un desconocimiento de la ilicitud de la
colaboracion que se le pedia, maxime cuando no se trataba de una colaboracion
gratuita sino que llevaba aneja un claro enriquecimiento personal”. El Alto Tribu-
nal estd atribuyendo al sujeto un determinado conocimiento y, por tanto, imputan-
dole un hecho como conocido a partir de la aplicaciéon de reglas de imputacion
basicas como, en este caso, la de la transmisién del conocimiento'?’. A mi parecer,
ademas, el TS no solo acierta en considerar el dolo como imputaciéon del conoci-
miento, sino que realiza acertadamente el proceso de imputacién en el caso concre-
to, al entender que los muleros sabian lo suficiente como para que se les imputara
un hecho valorado como injusto. Cuando sea asi, podremos entonces afirmar que el
mulero coopera necesariamente integrandose en el injusto de la estafa informatica
que, con su conducta, pasa a serle también propio.

Y tal forma de proceder en cuanto a la prueba (o imputacién) del conocimiento
también la estan llevando a cabo algunas Audiencias Provinciales como la de Bar-
celona en la Sentencia de 29 de septiembre de 2011, al argumentar que “es publico
y notorio por constituir una noticia constante en los medios informativos, la exis-
tencia de este tipo de conductas a través de la red. No resulta en modo alguno
creible que una persona, como lo es el acusado, joven, espafiol, residiendo en un

120 gobre el dolo como imputacion véase, HRUSCHKA, J.: “Sobre la dificil...”, ob. cit.
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pais occidental desarrollado, sea cual sea la actividad profesional a la que se dedi-
que, no llegase a representarse como probable que esta actuacion que estaba lle-
vando en el cibercafé podia ser ilicita y bien pudo cerciorase que esa cuenta desde
la que se efectuaba la transferencia a su favor era del tal " Wensol", simplemente
con echar un vistazo a la pantalla del ordenador."

Ahora bien, si tal conocimiento no concurre, si, conforme a los hechos probados,
no resulta posible atribuir al sujeto mas que el conocimiento de que colaboraba en
algo ilicito pero, bien por la experiencia y caracteristicas del sujeto o bien por otros
condicionantes, no puede darse por probado el conocimiento de que la actividad
ilicita podria consistir en lucrarse economicamente a costa de un tercero (que son
los elementos esenciales minimos del injusto en este caso), no habra dolo de coope-
racion necesaria en la estafa. En otras palabras: si realmente no se puede atribuir al
sujeto el conocimiento de que recibe cantidades provenientes de defraudaciones
indeterminadas realizadas por Internet, no debiera, a mi parecer, hacerse responsa-
ble al mulero del phishing'*' como cooperador necesario de una estafa. Lo cual no
significa, como se vera a continuacion, que tales hechos deban quedar impunes.

3.2.2. “Conocimiento imputado” y responsabilidad del mulero como autor de
blanqueo de capitales

Conforme a lo visto anteriormente puede aseverarse con rotundidad que el delito
de blanqueo de capitales, en su redaccidon actual, va a ser el mas adecuado para la
sancion de las conductas de los muleros del phishing. Sera este tipo penal, espe-
cialmente su modalidad dolosa, el que recibird la mayor parte de los supuestos al no
poderse probar siempre la participacion dolosa del mulero en el phishing. Habra
todo un conjunto de casos en los que, por la reiteracion en las conductas o por otros
indicios, podra atribuirse al mulero el conocimiento de participar en un fraude,
cuanto menos en el sentido de saber que el dinero que se le envia no sélo le es
ajeno a €l sino también a quien se lo ha enviado.

Este conocimiento, por el contrario, no es necesario para la atribucion de respon-
sabilidad dolosa por el delito de blanqueo de capitales. Lo que resulta necesario, en
este caso, es atribuir al sujeto el conocimiento de que el dinero que transmite pro-
viene de una actividad ilicita. Es irrelevante el concreto delito del que puede proce-
der, lo es también el grado de intervencion de quienes le envian a €l el dinero,
como lo es también la procedencia del mismo o su propia relevancia en el delito y
si éste se ha consumado ya o no. Lo que si es relevante para que haya delito doloso
es que el mulero sepa que esta realizando actos relacionados con dinero de proce-

2! No es aceptable, pues, una argumentacion como la de la AP Vizcaya en Sentencia niim. 355/2006, de

9 de mayo de 2006, relativa a que el tipo subjetivo del delito de estafa "supone el conocimiento del origen
ilicito de las cantidades transferidas a las cuentas abiertas por el acusado, conocimiento que no necesaria-
mente ha de comprender todos los detalles de la operacion fraudulenta, sino que basta con que abarque la
fundada probabilidad de que su procedencia es delictiva".
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dencia ilicita. Al fin y al cabo el injusto del blanqueo es extremadamente amplio:
cualquier tipo de uso de dinero proveniente de actividades delictivas. Y es muy
facil atribuir este conocimiento al mulero: bastara con poder afirmar que, por el
porcentaje que cobraba por su actividad, por el oscurantismo que rodeaba a los
hechos, o por el propio sinsentido que supone el que alguien no pueda sacar dinero
que le pertenece si no es por medio de otro, al sacar ese dinero y enviarlo a un
sujeto se esta transmitiendo un dinero no licito o, cuanto menos, se esta colaboran-
do en una actividad ilicita con actos monetarios.

Conforme a la casuistica de conductas de muleros relacionadas con fraudes de
phishing parece bastante sencillo de imputar el conocimiento necesario para la
responsabilidad por el blanqueo de capitales en su modalidad dolosa conforme a su
nueva redaccion. No hay que olvidar, en todo caso, y esta es una ventaja respecto a
la calificacion de la conducta como cooperacidon necesaria en la estafa, que el blan-
queo de capitales también puede ser sancionado en su forma imprudente. Esto
permite graduar la responsabilidad conforme al distinto conocimiento, o descono-
cimiento, del mulero. En el caso de que, por las circunstancias personales del im-
plicado o incluso por la extrema apariencia de legalidad del contrato, no pueda
probarse el conocimiento de la participacion en una actividad econémica ilicita, la
responsabilidad imprudente serd la mas adecuada si logra probarse que pese a
desconocer su implicacion le incumbia haberse percatado de ello.

Cuando, por el contrario, y en el otro extremo, no sdlo se pruebe el conocimiento
de transmitir dinero en relacidon con una actividad delictiva, sino también la proba-
bilidad de que ttal actividad sea un fraude o infraccion patrimonial sobre un tercero
sea del tipo que sea, entonces el mulero debera ser hecho responsable como partici-
pe de la estafa de que se trate con la misma pena que corresponderia a los autores.
Estos, en todo caso, dificilmente seran hechos responsables por estos delitos en el
mundo transnacional que es el ciberespacio. Se imponen, por ello, no sélo solucio-
nes juridicas de cooperacion internacional sino, también, nuevas estrategias de
prevencion centradas en la educacion de la victima potencial e, incluso, de la otra
victima del phishing, el mulero responsable penalmente de un delito.
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