INFORMATICA Y LIBERTAD. COMENTARIO
AL ARTICULO 18.4 DE LA CONSTITUCION
ESPANOCLA

Por ANTONIO-ENRIQUE PEREZ LURNO

SUMARIO

1. La recepcién de la juscibernética y de la informatica juridica en

Espafia.~—2. Antecedentes normatives sobre la reglamentacion de Ta in-

formatica en el Derecho espafiol—3. El derecho a la intimidad en la

sociedad informatizada.—4. El «iter» del texto constitucional: elabora-

cién y debates parlamentarios.—3. El articulo 184 y su futura proyec-

cién en nuestro sistema juridico: bases para su posible desarrollo
legislativo

1. LA RECEPCION DE LA JUSCIBERNETICA Y DE LA INFORMATICA JURIDICA
EN ESPANA

Se cumplen ahora mds de dos lustros desde que la comunidad juridica
espafiola comenzd a plantear en la teoria v en la practica la proyeccién de los
ordenadores electrémicos al derecho, y este periodo en cualquier actividad
de la vida humana constituye un plazo Io suficientemente amplio como para
permitir un balance.

Ensefia la historiografia que en el curso del devenir muy pocos aconte-
cimientos pueden reputarse casuales y que, las mds de las veces, se acude
a la casnalidad porque se desconocen o no se investigan adecuadamente las
motivaciones reales que explican los hechos. De ser asi, habra que convenir
que debieron darse algunas circunstancias especiales para que de forma casi
sincrénica a finales de la década de los afios sesenta un grupo de investiga-
dores espaficles de muy diversa formacién y actividad profesional coincidie-
ran, sin mediar acuerdo previo, en dedicar sus esfuerzos a sensibilizar a la
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opinién juridica nacional sobre la conveniencia de incorporarse a las expe-
riencias norteamericanas y europeas més avanzadas en el dmbito de la apli-
cacion de la tecnologia electrénica al derecho.

Creo que es de justicia recordar, entre otras, las experiencias pioneras
realizadas en el Tribunal Supremo, en el Ministerio de Justicia, en el de
Asuntos Exteriores, en el Tlustre Colegio de Abogados de Barcelona; asi
como la labor promocional desempefiada en el sector por algunas fundacio-
nes corno CITEMA o FUNDESCO. Y junto a estas iniciativas institucionales
habria que aludir a una serie de nombres propios cuya contribucién fue de-
cisiva lo mismo para el desarrollo de la informdtica juridica propiamente
dicha, como impulsores maximos de aquellas primeras experiencias de apli-
cacién de la informdtica al derecho, que para plantear un derecho de la
cibernética o de la informatica dirigido al estudio de las implicaciones y
posibles cauces de disciplina normativa de estos sectores de la tecnologia (1).

Las causas de esa coincidencia de inquietudes estimo que son de diversa
naturaleza. Pueden, sin embargo, resefiarse entre los acontecimientos que
propiciaron dicho interés la importancia que, ya por aquel entonces, habia
adquirido en Espafia el empleo de los ordenadores en la industria, en el
seguro, ¢l ahorro y la banca, asi como en algunas esferas del sector pablico.
De otro Iado, la progresiva difusién entre nuestros juristas de experiencias
y estudios tedricos extranjeros en el &mbito de la informdtica juridica cono-
cidos a través de algunos Congresos de Derecho comparado, de reuniones
de la Asociacion de Jévenes Abogados, del Centro «La Paz Mundial median-
te el Derecho», o de coloquios sobre l6gica juridica, fue un acicate notable
para impulsar el interés hacia las repercusiones y aplicaciones juridicas de
la cibernética y de la informética. Fue tan grande el entusiasmo inicial
de quienes entonces s¢ propusieron abordar los problemas de la teorfa y de la
préctica juridica bajo el prisma del desarrollo informitico que en 1971
Lopez-Mufiiz auspiciaba la posibilidad de que, tres afios més tarde, Espafia
se convirtiera en el primer pais europeo dotado de un sistema de documen-
tacién juridica capaz de almacenar la legislacion, puesta al dia, la jurispru-
dencia y la més esencial bibliografia. Si bien, advertia al propio tiempo que
de no actuar con presteza y en ¢l marco de una generosa actitud cooperadora
entre todos los sectores juridicos interesados en Ia materia, se corrfa el peli-
gro de que queddramos definitivamente descolgados del progreso jusinfor-

(1) Cifr. A. E. Pérez Lufo: «La juscibernética en Espafia», en R.J. C., 1972, nt-
mero 2, pags. 303 y sigs.; Cibernética, informdtica v derecho. Un andlisis metodold-
gico, Publicaciones del Real Colegio de Espafia, Bolonia, 1976, pags. 133 vy sigs.
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mético previsible en las naciones mds adelantadas (2). Con la perspectiva
que permiten los afios transcurridos me temo que esta Gltima premonicion
se ha cumplido y que, por desgracia, los avances en la aplicacion de la infor-
matica al derecho no han sido, en nuesiro pais, tan fructiferos como en los
primeros momentos cabia esperar.

He querido aludir al iniciar mi exposicién a estos acontecimientos no por
el puro afan de la delectacidn memoriosa del pasado, sino porque esiimo
que era necesario situar, aunque fuera a nivel referencial, las condiciones
ambientales y el contexto temporal en el que surgid entre nosotros el debate
sobre la juscibernética y la informdtica juridica.

2. ANTECEDENTES NORMATIV0OS SOBRE LA REGLAMENTACION
DE LA INFORMATICA EN EL DERECHO ESPARGL

Con simuitaneidad a la aparicién de las iniciativas doctrinales e institu-
cionales aludidas se sucedieron una serie de disposiciones normativas que,
de forma fragmentaria, se dirigen a disciplinar distintos aspectos relaciona-
dos con la informatica. Asi, vna Orden ministerial del Ministerio de Justicia
del 18 de febrero de 1970 por la que se convocaban unas «Jornadas de es-
tudio sobre perfeccionamiento y modernizacién de los medios y métodos
de la justicia» aludia, entre los medios materiales a considerar para el mds
eficaz desarrolio de la funcién judicial, al empleo del télex vy a las aplica-
ciones de los ordenadores electrénicos como medio auxiliar de la justicia.
Poco después otra Orden ministerial del mismo Departamento promulgada
el 9 de abril de 1970 desarrollé las normas provisionales para la utilizacidn
del télex judicial. En ese mismo afio, ¢l 12 de septiembre, s¢ promulgd un
Decreto de la Presidencia del Gobierno por el que expresamente se cred una
Comisién interministerial de Informatica y un Servicio Central de Informa-
tica, cuya misién debia consistir en supervisar y apoyar el esfuerzo de pro-
gramacioén informatica de los distintos ministerios en cada unc de los cuales
se debia formar una Comision de Informdtica. No es ¢ste €l momento ni el
Iugar para una consideracion critica sobre la oportunidad y vigencia alcan-
zada por esta norma, pero si me parece importante recordar que en ella se
contiene, en su articulo 1.°, una definicién legal de la informdética, que viene
entendida como «el conjunto de técnicas v métodos necesarios para la utili-
zacion de los equipos de proceso de datos», esto es, de «aquellas maquinas

(2} M. Lorez-Mumiz: «El derccho y la electrénica», en R.D. T, 1971, niim. 46,
pags. 95 y sigs.
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y dispositivos capaces de elaborar informacién en forma digital siempre que
lz entrada de los datos o la salida de los resultados tenga lugar sobre un
soporte creado o aceptado por otras maquinasy. Considerdandose como equi-
pos de proceso de datos «las mdquinas v dispositivos capaces de acepfar
o crear soportes de informacion o de transmitir ésta a otras unidades» (3).

Poco antes de la promulgacion del texto constitucional un Decreto de la
Presidencia del Gobierno de 29 de septiembre de 1978 creaba upa Comision
inferministerial para 1z elaboraciéon del Plan Informético Nacional. En dicha
norma se asignaba a la Comisién el andlisis de la situacién de los diversos
sectores de la informdtica, entre los que sin dnimo exhaustivo se citan los
de produccion, adquisicién, utilizacién y mantenimiento de méquinas y pro-
gramas informdticos, su comercio de importacién y exportacién, asi como
la investigacion y ensefianza de la informdtica. Se aludia también expresa-
mente al estudio de las principales aplicaciones concretas de esta lecnologia
y al de los problemas que plantea la transmisién de datos dentro y fuera de
nuestras fronteras, el estado de nuestros programas de cooperacion interna-
cional y el desarrollo de la informacién, sobre todo el fenémeno informatico.
Al propio tiempo se consideraba tarea de la Comisién el «definir una poli-
tica informdtica que coordine toda la accién del sector piblico para la mejor
utilizacién de los recursos disponibles o de que puedan disponerse y sefiale
al sector privado los criterios de la Administracion en cuanto al previsible
ulterior desenvolvimiento del sector» {art. 2.°).

3. EL DERECHO A LA INTIMIDAD EN LA SOCIEDAD TNFORMATIZADA

Las disposiciones resefiadas por su modesto rango normativo, asi como
por la dimensi6n preferentemente instrumental y organizativa de su conte-
nido, dejaban en la penumbra el tema nodal que para la opinién piblica
y el debate politico de nuestro tiempo suscita la utilizacién masiva de la in-
formadtica; esto es, €l establecimiento de unas garantias que tutelen a los indi-
viduos de la agresién tecnologica de su intimidad. Este problema, que incide
directamente en las estructuras juridicas y politicas, tiene hoy interés prio-
ritario en una sociedad en la que el poder de la informacién ha adquirido
una importancia capital y en la que la faculiad de comunicacién y de acceso
2 la informacién aparece como una forma irrenunciable de libertad. Asi,
frente al totalitarismo que entrafia la manipulacién y el monopolic infor-

(3) Cfr., sobre cstas disposiciones, A. E. Pirez LuRo: «La juscibernética en Es-
pafian, cit., pags. 304 vy sigs.
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mativo por el Estado (4), la sociedad democrdtica reivindica el pluralismo
informativo asi como el libre acceso y la libre circulacién de informacio-
nes (5). Ahora bien, si la accion eficaz de los poderes pablicos y la propia
moralizacién de la vida civica exigen la libertad para la recogida y trams-
mision de informaciones, no por ello deben quedar inermes los ciudadanos
ante el proceso, utilizacion y difusion de informaciones que pueden afectar
directamente a su vida privada. En suma, se trata de impedir que el flujo
de datos necesario para el funcionamiento de la sociedad informatizada de
muestro tiempo, se traduzca en uma contaminacién de los derechos funda-
mentales que relegue a sus titulares a meros «suministradores de datos» (6).

En una sociedad como la que nos estd tocando vivir en la que la infor-
macion es poder y en la que ese poder se hace decisivo cuando convierte
informaciones parciales y dispersas en informaciones en masa y organizadas,
la reglamentacion juridica de la informatica reviste un interés prioritario (7).
Se ha indicado que ¢n el plano de las relaciones entre el Estado y sus
ciudadanos la tecnologia puede comportar el riesgo de hacer més misteriosa
e urresponsable la decisién politica, v gque puede incluso eliminar cualguier
tentativa de critica y alternativa a las decisiones gubernamentales a todos
los que se hallen fuera del circulo mégico que supone el dominio o, peor, ¢l
monopolio, de los bancos de informacién, A la par que, en el plano de las

(4) Véase sobre el particular, entre una amplia bibliografia, la conccida obra de
H. ARewpr: Los origenes del towalitarismo, trad, cast. de G. Solapa, Taurus, Ma-
drid, 1974, pags. 425 v sigs.

(5) Cfr. A, Lomice: «Informatica, banche di dati ¢ diritto dell’informazionen,
en LD, 1975, nam. 1, pags. 1 y sigs. También las ponencias de M. A. CATTANEQ ¥
A. GruLiant en Il diritto come ordinamento. Informazione e verita nello stato con-
tempordneo (Atti del X Congresso Nazionale della Societa Italiana di Filosofia Giuri-
dica e Politica, Bar, 3-3 ottobre 1974), Giuffré, Milan, 1976, pags. 115 y sigs. ¥
167 v sigs.

(6) S. SmmrTis: «Chancen und Gefahren der efektronischen Datenverarbeitung. Zur
Problematik des Datenschutzes», en N. J.'W., 1971, pae. 676.

(7 A, R. MiLLER: The Assault on Privacy, University of Michigan Press, Ann
Arbor 1971, pags. 42 y sigs.; 8. SMITIS: Informationskrise des Rechis und Datenver-
arbeitung, Miiller, Karlsrahe, 1970, pags. 134-135. Conviene, sin embargo, advertir
que no cxiste una rclacion necesaria enire el empleo masivo de la informética v las
amenazas para la libertad. Se ha indicado al respecto que en Francia durante la ocu-
pacion «la Gestapo realizé bastante eficazmente su trabajo, sin disponer de ficheros
electronicos interconectados. Y Suecia, que hoy dia posee los ficheros mas ricos v
mejor cruzados, corre pocos riesgos de convertirse en un régimen policial, Bs decir,
que en este terreno la calidad del tejido social, la pluralidad de fuerzas y el juego
de contrapoderes derrotan a las trampas liberticidas que tiende la tecnologia». S. Nora
v A, Minc: La informatizacion de la soctedad, trad. cast. de P. Garcia de Pruneds
v R. Ruza, Fondo de Cultura Econémica, México-Madrid-Buenos Aires, 1980, pag. 96.
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relaciones de los ciudadanos entre si, se agravan las desigualdades de hecho
entre detentadores y desposeidos del aparato informdtico, ya que en nuestra
sociedad el ejercicio del poder econdmico, social y politico se funda en la
disposicién puntual y adecuada de informaciones (8). Por ello, los princi-
pales problemas que este nuevo instrumento de poder suscita, esto es, si debe
concentrarse en pocas manos o difundirse en toda la sociedad, si cabe que
sea delegado a la iniciativa privada o monopolizado por el Estado, si se le
puede concebir como un nuevo tejido comunitario para la sociedad civil
o como un instrumento de sujecién universal, son alternativas sobre el em-
pleo de esta nueva técnica de conccimiento y poder sobre las que se juega
el destino social del hombre de hoy (9).

Nadie ignora que el Estado social y democritico de nuestro tiempo pre-
cisa para su normal funcionamiento de un cimulo de informaciones de las
que en otras épocas podia prescindir. La planificaci6n econdmica, la politica
fiscal, la prevencién social y la persecucién de las actividades delictivas son
hoy tareas irrealizables sin ayuda de un amplio aparato informativo. En la
actualidad es inimaginable un Estado desarrollado que no posea una por-
menorizada documentacion de quienes lo integran. Ello ha generado una
cierta psicosis o angustia persecutoria en los ciudadanos mas sensibles y
conscientes de las nuevas técnicas operativas de los bancos de informacion.
El ciudadano de la sociedad tecnologicamente desarroilada presiente gue
existen fos medios para que su formacion escolar y universitaria, sus opera-
ciones financieras, su trayectoria profesional, sus hébitos de vida, sus espar-
cimientos, sus preferencias adquisitivas comerciales, su historia clinica, o sus
propias creencias religiosas o politicas se hallen exhaustivamente registradas
en archivos susceptibles de incorporarse a una red general de teleproceso.
Un autor britinico se ha preguntado sobre la posibilidad de conectar la com-
putadora que registra en los érganos centrales de la seguridad social la
receta o el resguardo enviado por la farmacia para la venta de un anticon-
ceptivo, con las computadoras con las que se procede al tratamiento elec-
tronico de las listas electorales, cuentas bancarias, de crédito, préstamos

(8) Se ba llegado a comsiderar como uno de los rasgos caracterizadores de nuestra
época la «sed de datos» de los organismos pdblicos y privados, que aumenta progre-
sivamente de forma similar al crecimiento de la burocracia denunciado en la Ley de
Parkinson. Cfr. A. R. MILLER: «Personal Privacy in the Computer Age: The Cha-
llenge of a New Technology in an Information Oriented Society», en M.L.R., 1969,
nGm. §7, pag. 1103,

(5} Cfr. 8. RonoTA: Elaboratori eletironici e controlle sociale, 11 Mulino, Bo-
lonia, 1973, pags. 34 y sigs., v 8. SMITIS: Informationskrise des Rechts und Daten-
verarbeitung, cit., pags. 137 v sigs.
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de bibliotecas, reservas de avion y hoteles, asi como con las computado-
ras de los servicios fiscales, de la policia y de los servicios de seguridad, Lo
més inquietante es que se dispone ya de la tecnologia suficiente para reunir
todas esas informaciones sobre un mismo individuo, que esa tecnologia se
perfecciona dia a dia, v que si las medidas juridicas no lo remedian el pro-
ceso puede degenerar en el mas implacable fenomeno de manipulacion y
control social imaginable (10). Piénsese, por ejemplo, que en USA una
sociedad de informacién comercial, Ia R. L. Polk de Detroit, habia alma-
cenado en 1972 datos personales sobre 130 millones de personas que, iras
un programa de ordenacion, podian ser transmitidos a sus clientes en mas
de diez mil aspectos diferentes (por edad, profesion, ingresos, automovil o
vivienda poseidos...). Otras sociedades de informacion comercial como la
Credit Data Corporation y especialmente la Retail Credit Company de Atlan-
ta poseen dossiers muy complejos sobre mas de 50 millones de personas. En
su conjunto las informaciones procesadas por las credit agencies afectan a
mdés de 100 millones de personas: y la celeridad en la transmisién de estas
informaciones se halla asegurada mediante un convenio con la ITT. Junto
a estos bancos de datos privados tienen también una importancia decisiva
los recogidos por el sector piiblico, que afectan a circunstancias de especial
incidencia ¢n la intimidad. Asi, vartos millones de dossiers sobre actitudes
individuales y comportamiento politico se hallan en manos de Ia CIA y del
Departamento de Defensa. Para comprobar la progresién de los datos alma-
cenados baste tener presente que el National Crime Information Center del FB1
disponia en 1967 de 346.124 dossiers, que pasaron a ser 3.330.220 en 1971;
en idéntico periodo por lo que se refiere a2 informaciones transmitidas se
pasd de siete a 25 millones (11). Existe ademis, en esta espiral de acopio
de datos personales, un peligro adicional motivado por los acontecimien-
tos de estos tltimos afios derivados de la crisis de la energia y la necesidad
de acudir a la energia atomica. Sectores de opinidn sensibilizados con la
problemdtica ecolégica no han dudado en advertir que la proteccion contra
riesgos nucleares puede hacer necesarias unas medidas de informacién que
pongan en peligro !a subsistencia de la libertad. Asi, las precauciones ten-
dentes a evitar un eventual terrorismo nuclear, se traducirian en el control
informativo exhaustivo de todos los que trabajan en la industria nuclear, de
quienes habitan en las proximidades de dichas empresas y de la sociedad
en general. Las acciones preventivas supondrian una violacion de la privacy,

{10) P. SIEGHART: Privacy and Computers, Latimer, Londres, 1976.
(11) Cir. A. F, WEsTIN y M. A. Bakrr: Databanks in a Free Society. Computers,
Record-keeping and Privacy, Quadrangle Books, Nueva York, 1972, pags. 361 y sigs.
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a través del registro de informaciones personales, conversaciones telefénicas,
comunicaciones postales, etc. Estas medidas podrian no limitarse a los delin-
cuentes, terroristas o disidentes, sino que en situaciones criticas podrian
comportar la suspensién generalizada de los derechos fundamentales. De
modo que la eveniual sustraccion por parte de terroristas de materiales
nucleares engendraria registros, detenciones, interrogatorios y controles ma-
sivos. Y no puede descartarse el peligro de que esas medidas de excepcién
violadoras de Ios derechos fundamentales acabaran por convertirse, con el
argumento de su caricter preventivo, en moneda corriente para la convi-
vencia (12).

Hace tres siglos Thomas Hobbes explicaba el Estade modernc con una
grandiosa metifora biolégica, el Leviatdn, ¢l monstruo colective dotado de
conocimiento y de poder superior a los de cunalquier ciudadano particular.
Pues bien, el Estado que la sociedad indusirial avanzada genera en sus rela-
ciones de poder econdmico y social, se configura facilmente en la imagina-
cion del hombre comin, con una metifora tecnolégica: es el Estado gober-
nado por medio de computadoras, o incluso mediante maiquinas antropo-
morficas: los robots. De ahi, que sea comprensible el porqué los ordenadores
electronicos han asumido en la sociedad tecnologica el papel simbolico de
una nueva condicidn de la vida colectiva y se presentan como el nuevo Le-
viatin de la segunda mitad del siglo xx (13).

Determinados acontecimientos de los dltimos afios han contribuido deci-
sivamente a sensibilizar a la opinién piblica en estas cuestiones. Entre 1973
y 1974 el famoso escandalo de Watergate origind en USA una confrontacién
abierta entre los poderes piblicos que determiné la caida del presidente
Nixon. En Francia, en 1970, el Instituto Nacional de Estadistica elabord el
proyecto SAFARI (Systéme Automatisé pour les Fichiers Administratifs et
le Répertoire des Individus), con el que se pretendia implantar un sistema
de over-all computer, esto es, de atribucién a cada ciudadano de un nd-
mero de identificacion comin para todas sus relaciones con los diversos
departamentos administrativos. El proyecto generd una abierta oposicidn
por parte de determinadas instancias politicas, medios de comumnicacion y
amplios sectores de la opinién piblica, lo que determiné su ulterior aban-
dono. En 1973 el Senado francés decidié hacer piblico un informe sobre
el control de las comunicaciones telefénicas, suscitando con ello un con-

(12} Véase, sobre el tema, B. CoMMONER: The Poverty of Power, Knopf, Nueva
York, 1976; L. Pusieux: La Babel nucleaire, Galilée, Paris, 1977.

(13) V. Frosini: «lI calcolatori elettronici e il nuovo mondo civiles, en R. L F. D,,
1973, pags. 704-705; Il diritto nella societd tecnologica, Giuffré, Milan, 1981, pa-
ginas 193 y sigs.
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flicto constitucional entre el legislativo y el ejecntivo. Pocos afios més tarde,
en 1976, la Presidencia de la Repiblica comisioné al inspector general de
Finanzas, Simon Nora, para la redaccién de un informe que, con la colabo-
racién de Alain Minc, funcionario también de dicha Inspeccién. se publico
en 1978 bajo el expresivo titulo de L'informatisation de la société, que ha
conmovido a la sociedad francesa. No en vano, la tesis central de dicho
informe es que la sociedad informatizada es la consecuencia necesaria del
desarrollo tecnoldégico y que su orienfacién futura depende del equilibrio
entre los poderes estatales v ¢l fortalecimiento de la sociedad civil; siendo
«la informédtica, para biem o para mal, uno de los principales ingredientes
de esa dosificacion» (14). Por lo que respecta a la Repablica Federal de Ale-
mania, el caso de G. Klass y otros juristas motivado por su recurso contra
Ia Ley de 13 de agosto de 1968 limitadora del secreto de la comrespondencia
y de las comunicaciones telefonicas y telegrificas (Gesetz zur Beschriinkung
des Brief, Post und Fernmeldegheimnisses) interpuesto ante el Bundesver-
fassungsgericht, que aunque desestimd el recurso modificod algunos extremos
de dicha ley, planted ante la opinion pablica germana las amenazas que para
el ejercicio de las libertades supone el uso abusivo por parte del poder de las
técnicas de control social. Este caso ha tenido una repercusién mayor al re-
plantearlo los demandantes ante el Tribunal Europeo de Derechos Humanos,
que se pronuncié sobre el recurso ¢l 6 de septiembre de 1978 (15), en un
fallo de indudable interés para la proteccion de la intimidad en el Adrea
europea.

Estos acontecimientos motivaron la promulgacién de una serie de dispo-
siciones legales encaminadas a reglamentar los aspectos mas acuciantes de
la tension entre la actividad informativa y de control de los poderes publicos
y la defensa de las libertades fundamentales. Pueden citarse al respecto: la
Data Surveillance Bill, proyecto britinico de 1969; la Data Lag sueca de
1973, que exige la autorizacién previa para la creacién de bancos de datos,
reconoce el derecho de los ciudadanos a conocer las informaciones que les
conciernen archivadas en bancos de datos y crea una Comisidén de Inspeccion
de datos integrada por representantes parlamentarios y por la Administracion
como instancia de control y tutela de los efectos de la informéatica sobre las

(I14) 5. Nora v A, Minc: La informatizacion de la sociedad, cit., pag. 10.

(15) El fallo del Tribunal, aunque desestimo el objeto cenmtral del recurso, sentd
la importante doctrina de que el poder de controlar en secreto a los ciundadanos, ca-
racteristico del Estado-policia, «no es tolerable segiin la Convencion sino en la me-
dida estrictamente necesaria para la salvaguardia de las instituciones democraticas».
Cfr. E. Garcia DE ENTERRIA v otros: El sistema eurcpeo de proteccion de los dere-
chos humanos, Civitas, Madrid, 1979, pags. 374 v sigs.
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libertades; la Privacy Act norteamericana de 1974 reconoce ¢l derecho de
todo individuo a conocer las informaciones que se refieren a su persona,
asi como Iz facultad de modificacion o cancelacidn de las que resulten errd-
neas o versen sobre rmaterias no azutorizadas. Debe también hacerse mencidn
a las resolnciones del Consejo de Europa de 1973 y 1974 sobre la proteccion
de la informacion en los sectores privado y piblico, que reconocen el derecho
al conocimiento y acceso a las informaciones para los interesados, asi como la
obligacién de los bancos de datos puablicos o privados de corregir la infor-
macién inexacta y cancelar la obsoleta, inapropiada, irrelevante u obtenida
por procedimientos ilegales. La Constitucion portuguesa de 1976 otorgd ran-
go normativo fundamental, en su articulo 35, al reconocimiento del dere-
cho de cada ciudadano a conocer y rectificar las informaciones que le con-
ciernen, al tiempo que prohibe el proceso de informaciones referentes a
creencias politicas, religiosas o a la intimidad y veta la atribucién a los ciu-
dadanos de un nimero de identificacién dnico. La reciente ley sobre infor-
mética, registros y libertades promulgada en Francia en 1978 prevé una
Comisidn nacional de vigilancia de la aplicacién de su normativa, con facul-
tades de control, coordinacién y consultivas.

Son dignas de especial atencién las disposiciones alemanas sobre Daren-
schutz (proteccién de datos). La primera ley sobre esta materia fue la pro-
mulgada por el Hessischer Landtag en 1970, que entre sus innovaciones tuvo
el acierto de crear la figura del Datenschutzbeauftragter, comisario para la
proteccion de la informacién, encargado de suministrar al Parlamento de
Hesse unos informes periddicos sobre ¢l funcionamiento de los equipos in-
forméaticos pablicos en las esferas m4s directamente relacionadas con el ejer-
cicio de los derechos fundamentales. Esta disposicién sirvié de pauta a otras
similares de diversos Lander y en 1978 para la ley federal de Datenschutz.
Esta ley sefiala como su objetivo impedir todo daiio en los bienes dignos
de tutela de los ciudadanos, protegiendo los datos sobre su persona de los
abusos del registro, transmisién, modificacién y cancelacion en la elabora-
¢idén de informaciones (art. 1). A diferencia de la ley de Hesse, en la federal
no tan sdlo son objeto de proteccion los datos almacenados en registros
ptiblicos, los cuales en ningln caso podtdn ser transmitidos a personas o
grupos privados sin una autorizacion especial, sino que se disciplina con
suma atencidén la elaboracion de datos personales realizada por empresas
privadas. Como principal instrumento de garantia se tipifica la figura del
comisario de datos no sdlo a nivel federal, y de los distintos Lénder, sino
en cada departamento de la administracién y empresa privada dotados de
proceso electronico de datos e informaciones (art, 28).

La doctrina alemana al llevar a cabo la exégesis de estas disposiciones
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ha considerado la Datenschutz como un complemento de la Datenverarbei-
tung o proceso de datos y entiende que su razén de ser es el control de la
informacién en interés y bajo la supervision del ciudadano (16). La pro-
teccion de datos aparece, por tanto, como una respuesta organizada para el
control de los sistemas informaticos. Se entiende, también, como el resul-
tado de la interaccién hombre-méquina en los sistemas de informacion y
como la interaccién de ambos con el medio ambiental. De ahi que se con-
ciba a la proteccion de datos no como un mero problema técnico de orga-
nizacion cuantitativa de las informaciones, sino gque aparece como un in-
tento de controlar eficazmente los sistemas de elaboracion electrénica de
datos en su conjunto (17).

Nota comiin de las diversas disposiciones resefiadas es el de hallarse
dirigidas no s&lo a reglamentar ¢l modus operandi de los sistemas informa-
ticos, su estructura publica o privada y el acceso de los ciudadanos a las
informaciones que procesan, sino el tratar también de dar una respuesta
adecnada a los problemas de cambio y de conirol social que suscita la pre-
sencia de los ordenadores en el tejido de relaciones econormicas, culturalcs
y politicas que configuran la vida cotidiana en las sociedades més evolu-
cionadas de nuestra época.

4. EL «ITER» DEL TEXTO CONSTITUCIONAL: ELABORACION
Y DEBATES PARLAMENTARIOS

En este clima de inquictudes sociopoliticas y en el marco de los paré-
metros normativos internos y externos, a que se ha aludido, se abre entre
nosotros el debate conmstituyente.

El ejemplo del articulo 35 de la Counstitucién portuguesa, asi como Jas
diversas leyes sobre proteccion de datos y defensa de la intimidad frente
a la informAtica debieron, sin duda, incidir en la actitud de nuestros parla-
mentarios desde las primeras fases del proceso constituyente. Por ello, en
el borrador, y posteriormente en el anteproyecto constitucional, se hacia
mencién al tema en los siguientes términos: «La ley limitard el uso de la
informdtica para garantizar el honor y [a intimidad personal y familiar de

(16) W. SremmiLLER, L. ErRMER v 'W. ScHIMMEL: Datenschuiz bei riskanten
Sysremen, Springer, Berlin-Heidelberg-Nueva York, 1978, pags. 72-73.

(17) [Ibid., pags. 79 y sigs. Cir. también 8. SuTiS y otros: Kommeniar zum
Bundesdatenschutzgesetz, NMomos, Baden-Baden, 1978.
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los ciudadanos» (18). Este texto, con ligeras modificaciones de estilo, pasd
a ser el articulo 17 del informe de la ponencia (19), v a continuacion fue
debatido en el seno de la Comisidn constitucional del Congreso.

Dos fueron las posturas fundamentales sobre las que gravité la discu-
sion del Congreso. La una, representada por la enmienda ndm. 716 del
sefior Sancho Rof y por la enmienda ndm. 779 perteneciente también a
la UCD, tendia a la supresion del apartado 4 del entonces articulo 17 por
estimar que la garaniia del derecho a la intimidad y al honor contenida en
el apartado 1 de dicho articulo prevenia globalmente cualquier tipo de
atentado contra tales facultades. Al propio tiempo, se consideraba inoportu-
no «hacer una mencién expresa a la informéatica y no a otra serie de técni-
cas o medios que también pueden ir contra la intimidad personal y familiar
y conira el honor de los cindadanos» (20).

La otra tesis consideraba necesario mantener la alusion expresa a la
informdtica, si bien extendiendo la tutela frente a su uso indebido al ejer-
cicio de todos los derechos, en logar de restringirlo al derecho al homor y
a la intimidad. Esta tesis fue sustentada por el sefior Gastin Sanz en nom-
bre del Grupo Mixto, quien entendié que el texto constitucional debia
redactarse en estos términos: «La ley regulard el acopio, uso y difusion de
los datos personales contenidos en los archivos o registros, susceptibles de
acceso automdtico, con objeto de garantizar las libertades publicas y el or-
denamiento constitucionaly (21). Con dicha formulacién entendia que se
explicaba mejor el alcance de la informdtica y sus repercusiones en ¢l dis-
frute de los derechos fundamentales. Sin embargo, Ja enmienda que pros-
perd fue la nim, 117, propuesta por el sefior Roca Junyent en nombre de
la Minoria Catalana. En opinién de este diputado al experiencia de Estados
Unidos, donde la utilizacion de la informética no tan sélo ha interferido el
ejercicio del derecho a la intimidad, sino también de otros derechos y li-
bertades, aconsejaba no reducir las garantias constitucionales al derecho al
honor y a la intimidad. En tal sentido ia orientacién de su enmienda se
dirigia a ampliar la cobertura del riesgo ante posibles abusos en el empleo
de la informaética incorporando «entre los limites de la informatica el que

(18) Anteproyecto constitucional, en B. 0. C,, de 5 dc enero de 1978,

(19) El texto del Informe de la Ponencia sefialaba: «La ley limitara el uso de
la informatica de manera que quede a salvo el respeto a la intimidad personal y
familiar v al honor de los ciudadanos», ¢cn B.0O.C. de 17 de abril de 1978.

(20) Intervencién del scfier Sancho Rof, cn D.S.C., de 19 de mayo de 1978,
nim. 70, pag. 2526.

(21) Intervencion del sefior Gaston Sanz, ibid., pag. 2527
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se garantice el pleno ejercicio de los derechos por parte de los ciudada-
nos» (22).

Esta enmienda fue apoyada por el representante del Grupo Socialistas
de Catalufia sefior Martin Toval. Su argumentacion corroboraba al tesis de
la Minoria Catalana en el sentido de que la intromision informética no sélo
puede incidir en el disfrute de la intimidad, sino que afecta «a la plenitud
del ejercicio de los derechos previstos constitucionalmente» (23). Se refirio,
para ejemplificar los peligros actuales de [a informdtica, al proyecto SAFARI
del Ministerio del Interior francés destinado al control general de los datos
personales de todos los cindadanos; programa que tras una amplia campafia
de opinién y de debate patlamentaric no pudo ser aplicado. Concluyd su
intervencién con una frase que resumia Ia postura de su grupo sobre el
tema, al sefialar que votarian «favorablemente todo aquello que signifique
incluir limitaciones de la informética en la Constitucion» (24).

También el representante del Grupo Comunista, sefor Solé Tura, se
adhirid a la enmienda del seffor Roca Junyent. «El tema de la informatica
—en palabras del sefior Solé Tura— es fundamental, aunque hoy sélo se
encuentre en los inicios. Por eso debemos dar una referencia explicita que
no s6lo atienda a Ia defensa del honor y de la intimidad personal, que son
fundamentales, sino también el pleno ejercicio de los derechos y libertades
reconocidos en Ia Constitucion, Se trata de establecer garantias de control
de los controladores» (25).

Finalmente, las enmiendas del Grupo Mixto y de la UCD fueron reti-
radas aprobindose por unanimidad Ila presentada por Minoria Catalana,
que posteriormente pasd a ser el texto definitivo de la Constitucion, que
quedd redactado en los siguientes términos: ¢La ley limitard el uso de Ja
informdtica para garantizar el honor y Ja intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos» (26).

En el debate parlamentario del Senado se presentd el voto particular
del sefior Zarazaga Burillo que defendié la siguiente redaccidon alternativa:
«Para garantizar el honor y la intimidad personal, familiar y social de los
cindadanos y el pleno ejercicio de sus derechos, la ley limitara la utiliza-
cién de la informdtica y otros procedimientos o técnicas que puedan aten-

(22) Intervencion del sefior Roca Junyent, ibid., pig. 2527.

(23) Intervencion del sefior Martin Toval, ibid., pag. 2528.

(24) Ibid.

(25) Intervencion del sefior Solé Tura, ibid, pap. 2529.

(26) Dictamen de la Comision constitucional del Congreso ¢n B.O.C. de 1 de
julio de 1978.
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tar conira los citados derechos» (27). Con ello se pretendia ampliar la pro-
teccion a todos los derechos y lfibertades fundamentales y no limitarla a Ia
imformatica, sino extenderla a cualquier procedimiento tecmologico que pu-
diera afectar al ejercicio de la libertad (refiriéndose expresamente a las es-
cuchas telefénicas, fotografias a través de las paredes y propaganda subli-
minal) (28). Este voto particular fue rechazado, con lo que, a la posire,
quedd como definitiva la redaccion de la Comision constitucional del Con-
greso.

Como balance de estas intervenciones, y sintetizando el alcance de su
contenido, se pueden advertir tres posturas diferenciadas:

a) La de quienes se pronunciaron en contra de la referencia expresa
a la informética en el texto conmstitucional por considerarla, de un Iado,
redundante, ya que la proteccion del honor y la intimidad se consagra con
cardcter general en el apartado [ del articulo, sin que sea preciso especificar
los distintos instrumentos o medios de agresion, y de olro, restrictiva, al no
aludir a otros posibles aspectos de la tecnologia susceptibles de lesionar
estos derechos. Esta postura fue mantenida por la UCD.

b} La que considerd necesaria la inclusion de la informatica en el texto
del articulo, pero extendiendo la garantia constitucional a todos los dere-
chos. Tesis que responde a las enmiendas presentadas por el Grupo Mixto
y por la Minoria Catalana que, contando con el apoyo de Socialistas de
Catalufia y del Grupo Conunista, alcanzé el voto undnime de la Comisidn
constitucional del Congreso.

¢) Por ultimo, la que apoyando la alusidon expresa a la informdtica
consideraba necesario no solo el extender su garantia frente a su uso inde-
bido a todos los derechos, sino al propio tiempo ampliar también la cober-
tura a todos los procedimientos ¢ medios técnicos que pudieran afectar al
ejercicio de la libertad. Tesis defendida por el senador Zarazaga Burillo.

Son varias las observaciones criticas que pueden avanzarse al tratamien-
to parlamentario de la informatica. En primer lugar, si como parece des-
prenderse de la argumentacién de nuesiros constituyentes se deseaba ex-
tender Ia garantia frente a los abusos informéticos no sélo al honor y a la
intimidad, sino a todos los derechos fundamentales, hubiera sido preferible
dedicar por entero un articulo de la Constitucién, siguiendo el modelo por-
tugués, al tratamiento global de la informdtica y sus repercusiones. Por tal
motivo, el incluir su regulacién como ur apéndice del articulo 18, dedicado

(27) Intervencion del sefior Zarazaga Burilio, en D. 8. 8. de 27 de septiembre de
1978, nam. 60, pig. 2981.
(28) 1bid., pag. 2982
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al reconocimiento al derecho a Ia intimidad, puede dar pie a opciones her-
menéuticas que dificulten la extensién de su tutela a los demés derechos y
libertades fundamentales. Pero, quizd, el defecto mis acnsado del texto
constitucional reside en la asuncién parcial que implica de las diversas re-
percusiones de la informéatica. En efecto, como acertadamente se ha puesto
en evidencia, la libertad informatica, al igual que la libertad politica, pre-
senta dos aspectos: uno, es de significacion negativa y se traduce en el de-
recho a no hacer de dominio ptiblico ciertas informaciones de caricter per-
sonal, privado o reservado; el otro, es positive ¢ Implica el ejercicio de un
derecho al control de los datos concernientes a Ia propia persona que han
rebasado la esfera de la privacy para devenir elementos del inpuf de un
programa electrénico (29). La libertad informitica en su aceptacién positiva
entrafia, por tanto, €l reconocimiento del derecho a conocer, corregir, can-
celar o afiadir datos en una ficha personal contenida en un registro infor-
mitico. $i bien, debe tenerse presemte que en la prictica ambos aspectos
negativo y positivo de la libertad informatica son complementarios, ya que
¢l ejercicio pleno de este derecho consiste en fa faculiad de intervenir sobre
los bancos de datos no solo para limitar su uso prohibiendo la difusion de
sus informaciones, sino también para desarrollar una actividad de inspec-
cidn, verificacién o cancelacion, en la que se ha visto una correspondencia
con lo que supone el derecho a la rectificacion en las informaciones publi-
cadas en los medios de comunicacion.

De otro lado, la amenaza de que un uso indiscriminado y abusive de
la informdtica puede representar en orden a la involucién autoritaria del
Estado, no debe hacer olvidar que en el Estado social y democritico de
Derecho de nuestro tiempo la informética puede ser también un vehiculo
imprescindible para asegurar la vigencia de uno de sus principales valores:
la certeza del derecho. Este valor fundamental se halla hoy en crisis ante
la avalancha de materiales normativos, cuya ordenacién y ulterior utiliza-
cion puede ser notablemente facilitada a través de un adecuada sistema
informatico. De este modo. se evitaria que la politica econdémica y social-
mente mas avanzada del Estado social y democritico de Dereche quede
reducida a letra muerta, a causa de Ia crisis de informacioén juridica (30).

En un trabajo poco sospechoso de apologia de la informética, en el
Informe Nora-Mine, se indica que «la informacién y la participacién pro-
gresan juntasy, y que «solo un poder que disponga de las informaciones

(29) V. Frosini: «La protezione della riservatezza nella societd informatica», en
1. D, 1981, nGm. 1, péag. 8.

(30) 8. SmwrtTis: Informationskrise des Rechts und Datenverarbeitung, cit,, pagi-
nas 54-56.
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apropiadas podrd favorecer el desarrollo y garantizar la independencia del
pais: €l es el mediador de los apremios vitales» (31).

En suma, sobre nuestros parlamentarios gravitd la inquietud de prevenir
posibles abusos en la utilizacién de la informdtica, que menoscabaran el
gjercicio de las libertades. La propia férmula «la ley lmitard el uso de la
informdtica—» con que se imicia el apartado 4 del articulo 18, no es, en
modo alguno, casual, sino que evidencia la postura defensiva adoptada en
el debate constitucional. Con ello se puso el énfasis en la dimensioén nega-
tiva de la libertad informdtica, en detrimenio de su significacion positiva
{derecho al accese y control de la informatica por el individuo y los grupos),
v se desconocieron las enormes posibilidades que este sector de la tecnolo-
gia encierra, rectamente encauzado, para la construccion y consolidacion
del Estado social y democritico de Derecho. Ahora bien, la Constitucién,
al igual que cualquier otra norma juridica, una vez promulgada se indepen-
diza de la voluntad de sus autores y adquiere una sustantividad propia. De
ahi, que la hermenéutica constitucional no deba quedarse en la razén ins-
trumental o en la voluntad subjetiva del constituyente, sino que debe in-
dagar todas las posibilidades que de una interpretacién racional y sistemd-
tica puedan desprenderse del texto.

5. EL ARTICULO 184 Y SU FUTURA PROYECCION EN NUESTRO SISTEMA
JURIDICO; BASES PARA SU POSIBLE DESARROLLO LEGISLATIVO

Al margen de las observaciones criticas expuestas, un analisis sistemé-
tico de la Constitucién revela que si bien sélo alude expresamente a la in-
formadtica en el citado articulo 18.4, se refiere también indirectamente a ella
cuando en el articulo 105.5} prescribe que la ley regulard: «el acceso de
los ciudadanos a los archivos y registros administrativos, salvo en lo que
afecte a la seguridad y defensa del Estado, la averiguacién de los delitos
¥ la intimidad de la persona». Pues resulta obvio que los bancos de datos
no son sino una variedad, sin duda Iz mas importante, dentro de los regis-
tros de datos administrativos. Con ello se traza una fractura entre la di-
mensién individual de la defensa de la intimidad frente a la informatica en
el plano de las libertades piblicas, y el reconocimiento en €l plano colectivo
del derecho a la informacion recogida en los bancos de datos piiblicos como
un derecho fundamental de cardcter social. De nuevo aparecen aqui los de-
fectos que comporta la falta de una reglamentacién unitaria y sistemdtica de

(31) 8§ Nora y A. MINC: La informatizacion de la sociedad, cit,, pags. 189-190.
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la informatica, dindose el caso paradodjico de reconocer un derecho al ac-
ceso a los bancos de datos piblicos que carece de correspondencia en lo
que se refiere al sector privado.

En todo caso, la disciplina constitucional de la informatica ha encontra-
do eco en disposiciones sucesivas. De entre ellas, quizd, la de mayor tras-
cendencia sea la contenida en el proyecto de Ley Orginica de Cédigo Pe-
nal de 1980, cuya exposicién de motivos indica expresamente entre los as-
pectos innovadores de la reforma el haber dado rango pepal a la garantia
que el articulo 18.4 de la Constitucién previene frente a los excesos en el
uso de la informatica. De acuerde con tal proposito el articulo 199 del
proyecto prescribe: «El que, faltando a las prescripciones legales sobre el
uso de la informitica, grabare datos relativos al honor o a la intimidad
personal o familiar de terceros, ¢ en perjuicio de los mismos manipulare
la mmformacion legitima o ilegitimamente procesada, serd castigado con la
pena de arresto de doce a veinticuatro fines de semana y multa de seis a
doce meses, siempre que el hecho no constituya delite més grave.

Se impondran las penas superiores en grade sl se divulgare la informa-
¢ién obtenida» (32).

No deja de causar sorpresa el hecho de que ni el proyecto de Ley
Orgénica de Protecciéon Civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen (33), ni en la proposicién de Ley Orgénica
de Libertades Publicas y Amparo Judicial (34) se haga mencién expresa
a la informdtica. Si bien, es posible que gste olvido responda al propésito
deliberado de consagrar una ley orginica a la reglamentaciéon global y
sistematica de los distintos aspectos de la informéitica que afectan al ejer-
cicio de los derechos fundamentales y al ordenamiento constitucional.

Se abre asi a la actividad de la doctrina Ia insoslayable tarea de cola-
borar con las instancias legislativas orientando los posibles parimetros nor-

{32} Proyecto de Ley Orginica de Cddigo Penal, en B. 0. C. de 17 de enero de
1980.

(33) Proyecto de Ley Orgénica de Proteccién Civil del derecho al honor, a la
intimidad personal y familiar ¥ a la propia imagen, en B. 0. C. (Congreso de Dipu-
tados) de 19 de diciembre de 1979, nim. 104-1, Si bien, el articulo 7.1 de este Pro-
yecto indica que tendrin la consideracién de intromisiones © injerencias ilegitimas
en el &mbito de la proteccion civil del honor, de la intimidad y de la propia imagen:
«El conocimicnto mediante la utilizacién de aparatos de escucha, dispositivos oOpti-
cos, ¢ en cualquier otra forma, de hechos de la vida intima de las personas o de
manifestaciones o cartas privadas no destinadas a quien haga uso de tales medios,
asi como su grabacion, registro o reproduccion.»

(34) Proposiciébn de Ley Orpanica de Libertades Publicas vy Amparo Judicial,
en B.O.C. (Senado) de 23 de diciembre de 1980, ntm. 18(a).
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mativos de lo que cabria auspiciar como futuro proyecto de Ley Orginica
sobre Informdtica y Derechos Fundamentales (35). Para dicha labor con-
vendria tomar en consideracién algunos trabajos e iniciativas previos reali-
zados en nuestro pais. Asi, por ejemplo, coincidiendo con el «Afic de la
intimidad» CITEMA publicé en 1974 unas Normas bdsicas de deontologia
informetica formuladas por José Carlos Roca Rovira, Manuel Heredero,
Luis Navarro y Ramén Villanueva (36). Dos afios mds tarde, y como fruto
de un Seminario organizado en cursos anteriores, la Escuela Nacional de
Administracién Publica y el Servicio Central de Informatica de la Presiden-
cia del Gobierno elaboraron una Memoria y borrador de anteproyecto de
Ley Reguladora de la Informdtica. También debe resefiarse el reciente pro-
yecto de bases para una futura Ley de Proteccion de la Intimidad frente
a las técnicas informdticas, contenido en el trabajo de Radl Jiménez Esco-
bar sobre Informdtica y derecho @ la intimidad (37).

Junto a estos y otros estudios seria imprescindible tener presente el
Convenio para Ja proteccion de las personas respecto al tratamiento aato-
matizado de datos de cardcter personal, adoptado por el Comité de Mi-
nistros del Consejo de Europa el 22 de septiembre de 1980 y abierto a la
adhesion de los Estados miembros a partir del 18 de enero del afio en
curso. Habida cuenta de la importancia que nuestra Constitncién confiere
a los tratados y acuerdos internacionales ratificados por Espafia para la in-
terpretacion de los derechos fundamentales (art. 10.2) e incluso en orden
a su incorporacién al derecho interno una vez publicados oficialmente en
nuestro pais (art. 96.1), resulta de interés prioritario tomar en consideracién
la normativa de dicho Convenio (38).

El texto del Consejo de Europa presenta enire sus rasgos de mayor in-
terés las exigencias de: veracidad y correcta utilizacién de los datos (art. 3);
prohibicién del tratamiento automAtico de informaciones referentes al ori-
gen racial, opiniones politicas, creencias religiosas u otras, salud, vida sexual

{35) Debe recordarse quc el desarrollo por ley organica del articulo 184 de la
Constitucién no aparccia en el programa legislativo aprobado por el Gobierno el 8
de junio de 1979. Cfr. R. TaMAMES: Introduccion a la Constitucién espafiola, Alianza,
Madrid, 1980, pags. 260-261.

(36) 1. CarLos Roca Rovira, M. HEREDERO, L. NAVARRO v R. VILLANUEvA: Nor-
mas bdsicas de deontologia informdtica, CITEMA, Madrid, 1974,

(37) R. JiMENEZ EScoBAR: «Informética y derecho a la intimidad», en Novatica,
1980, niun, 33, pags. 5 vy sigs.

(38) Sobre la importancia de los tratados internacionales para laz interpretacion
del sistema constitucional cspafiol de derechos fundamentales, cfr. B. pE CastRO
Cip; «Derechos humanos y Constitucion (Reflexiones sobre el titulo I de la Consti-
tucion espafiola de 1978)», en R.E. P., 1980, mim, 18, pags. 142-143.
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y condenas penitenciarias (art. 6), v seguridad de los registros de datos
{art. 7). Se reconoce también el derecho al conocimiento por parle de los
interesados de Ia existencia de datos que les conciernen, de la posibilidad
de cancelarlos o corregirlos, asi como de la facultad de recuirir ante cual-
quier transgresion de los derechos amteriores (art. 8). Fl Convenio admite
la posibilidad de establecer excepciones a estas normas de proteccién cuan-
do sea necesario en una sociedad democritica para la seguridad del Estado
o la proteccién de los derechos de los demas (art. 9.1).

Esta norma, asi como otras disposiciones del Derecho comparado de la
informdtica, a las que ya se ha hecho anteriormente alusion, contituyen
una fuente de orientacién obligada para nuestro faturo texto legislativo.
Dicho texto, entiendo, a modo puramente indicativo, que deberia elaborarse
de acuerdo con una téenica legislativa de cliusulas o principios generales.
Este procedimiento es particularmente aconsejable para regular materias
que, como la informdtica, se hallan estrechamente vinculadas a los constan-
tes cambios e innovaciones tecnolégicos. De este modo, la reglamentacién
legal a partir de unos standards flexibles evita la necesidad de introducir
variaciones constantes en las normas y permite a los érganos encargados
de su aplicacién adaptar los principios a las situaciones que sucesivamente
se presenten (39). Tales principios o clausulas generales informadores del
proyecto podrian ser, entre otros, los siguientes:

1) Definicion de los principios bdsicos a que debe acomodarse la uti-
lizacién de la informatica en los sectores publico y privado, en relacién con
el estatuto de los derechos fundamentales v en el marco del ordenamiento
constitucional del Estado social y democrético de Derecho.

2) Ambito de aplicacion de la norma, Io que exige la tipificacion y
clasificacién de los bancos de datos a efectos de la ley, sus requisitos de
funcionamiento y la necesidad de su registro en determinadas oficinas ad-
ministrativas. FEsta Oltima exigencia es particularmente apremiante si se
tiene en cuenia que nuestro ordenamiento juridico, que reglamenta minn-
ciosamente el registro de un ciclomotor o de un automévil utilitario, no
extiende este reguisitc a los sistemas informéticos, pese a que la repercu-
sidn economico-social de éstos es infinitamente superior.

3) Disciplina de los sistemas de la recogida y tratamiento de datos, lo
que incide en su calidad {naturaleza de los datos que puedan ser objeto de

(39) Se muestran partidarios de una legislacion por principios o cliusulas genera-
les en relacién con el estatuto juridico de la informética: A. CHOURAgUI: L'informa-
tique au service du droit, Presses Universitaires de France, Venddme, 1974, pag. 270
y sigs.,, v 8. Ropoti: Elaboratori elettronici e controllo sociale, cit.,, pags. 91 y sigs.
y 145 y sips.
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claboracion, electrénica; prohibicién de procesar determinado tipo de im-
formaciones de cardcter racial, religioso, ideologico, sanitario..., sin previa
autorizacién y en los casos previstos en la propia ley; veracidad de las in-
formaciones almacenadas y adecuacion a la finalidad perseguida por el ban-
co de datos del que forman parte); en la segwidad de lag informaciones
pracesadas {lo que comporta medidas cauntelares tendentes a evitar la des-
truccidén accidental o la cancelacién no autorizada, la pérdida y la modi-
ficacion indebida de informaciones), y en la transmisibilidad de los datos
almacenados dentro y fuera de nuestras fronteras (para evitar que una préc-
tica abusiva del free flow pudiera degenerar en un flujo incontrolado de
informaciones).

4y Reconocimiento de la libertad informdtica que comporta garantizar
a las personas individuales y en su caso colectivas (partidos, sindicatos, aso-
ciaciones...), el derecho fundamental a: a) la informacidn, esto es, la posi-
bilidad de conocer los bancos de datos existentes, asi como su titularidad
y finalidad: b) el control que se desglosa, a su vez, en la facultad de acceso
por parte de los afectados a las informaciones que les conciernen, en lo
que se ha visto la consagracién de un habeas data por su finalidad equipa-
rable al clisico habeas corpus (40), la facultad de correccion y cancelacion
de los datos inexactos o procesados indebidamente, el denominado derecho
al olvido, esto es, el principio a tenor del cual ciertas informaciones (por
ejemplo, antecedentes penales) deben ser eliminadas de los dossiers trans-
currido un determingdo periodo de tiempo desde el momento en que acaecid
¢l hecho a que se refieren, para evitar que el individuo quede prisionero de
su pasado (41), v ¢) la rurela de las facultades anteriores mediante el esta-
blecimiento de los oportunos recursos.

5) Instrumentos de garantiz de la libertad informéitica que implican,
en puestro sistema, a parte de las vias especificas de tutela que puedan
arbitrarse la posibilidad de ejercitar ¢l recurso de amparo en los casos en
que la infraccién informética atente conira alguno de los derechos funda-
mentales reconocidos en los arliculos 14 a 29 de la Constitucion, de confor-
midad con lo que dispone su articulo 53.2. Una importante tarea de tutela
de las libertades frente a eventuales abusos de la informatica corresponderd
al Defensor del Pueblo. Ahora bien, dado que tal institucion sélo pedra
extender su funcién de control a los sistemas informdticos de cardcter pib-
blico, a tenor del articulo 54 de la Constitucién, parece aconsejable crear

(40) Cfr. V. Frosinn: «La protezione della rservatezza nella societh industrialex,
cit., pags. 9-10.
{41) A. CHouRraQuy, op. cil., pag. 271.
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la figura del Comisario para la proteccion de informaciones con competen-
cia sobre los bancos de datos privados o, por razones de economia buro-
critica, encomendar tal misién al Ministerio Publico.

6) Por Gltimo, last but not least, la futura ley organica deberia tipificar
los supuestos en los que en nuestro Estado de Derecho por razones de se-
guridad, para la defensa de la democracia y ¢l orden constitucional o para
gvitar un abuso en los derechos de los demds se podria suspender o limitar
el ejercicio de la libertad informatica.

En suma, recogiendo el hilo conductor de estas reflexiones entiendo que
el futnro proyecto no deberia plantearse como una mera limitacion del uso
de la informadtica, sino que debiera contemplar todo el amplio v complejo
haz de problemas que este importante sector de la tecnologia plantea a
cualquier sociedad avanzada. No puede olvidarse que hoy el propio derecho
a la intimidad ha dejado de ser aquel right fo be alone, el ius solitudinis a
que aludieran Warren y Brandeis (42), para convertirse en lo que Alan F.
Westin en su Privacy and Freedom ha definido como «la reivindicacién de
parte de los individuos, los grupos y las instituciones, de decidir por si
mismos cvdnde, como y en qué medida... pueden ser transmilidas a terce-
ros informaciones que les atafien directamente» (43). Esto es, al principio
de la intimidad, tal como era enfendido en una sociedad individualista, se
oponen los principios de la informacién, de la participacién y del control
en el Estado social y democritico cuyos ciudadanos, como contrapartida, no
pueden sustraerse al pago del coste social de su existencia.

En todo caso, si no se quiere incidir en planteamientos simplistas o in-
genuas lamentaciones sobre el poder de la técnica, es preciso reconocer que
a lo largo del proceso evolutivo de la humanidad el desarrollo cientifico y
técnico no ha sido sine la respuesta histérica a los sucesivos problemas
propios de cada época y contexto. Por tanto, la tecnologia actual no es mas
que el esfuerzo de la ciencia y de la técnica por responder, no siempre ade-
cuadamente eso es cierto, a las cuestiones surgidas por las nuevas formas
de convivencia y por Ia ampliacién incesante de las aspiraciones v necesida-
des sociales. Quizd exista un olvido, cuando se impugna con razon la abu-
siva omnipresencia de los sistemas informativos y de control social, que
hoy se hallan lo mismo en manos del Estado que, en los paises del drea
occidental, en las de las grandes empresas, que ha sido el propio progreso

{42} S. WARREN v L. BRAMDEIS en su trabajo pionero («The Right to Privacy»,
en H.L.R,, 1890, nim, 4, pag. 193) consideraban el derecho a la privacy como una
ampliacién del derecho a la vida, que entraflaba la posibilidad de gozar de Ja vida
en soledad.

(43) A. F. WESTIN: Privacy and Freedom, Atheneum, Nueva York, 1967, pag. 7.
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técnico quien los ha hecho imprescindibles. Nadie puede negar que una
gestion eficaz del aparato administrativo estatal hace necesario el empleo
de la tecnologia. La complejidad de la vida moderna, las inmensas posibi-
lidades que en las grandes sociedades de nuesiro tiempo se ofrecen para
dejar en el anonimato o en la impunidad conductas antisociales o delictivas
exigen la puesta ¢n funcionamiento de medios de informacién y de control.
La Hacienda Puablica precisa conocer nuestros ingresos y bienes si desea
poner en funcionamiento un sistema fiscal avanzado; es mas, la actividad de
control tenderd a ser mds completa en la medida en que el sistema sea
mdis progresista, ya que son los detentadores del capital quienes en prin-
cipio cuentan con mayores medios de ocultacién y defraudatorios. La ad-
ministracion sanitaria reclama el derecho de estar informada de nuestras
enfermedades infecciosas e incluso de nuestro historial clinico, para una pla-
nificacién y prevencion general de las medidas sanitarias. Cuando solici-
tamos alglin servicio de las compafiias de electricidad, de la banca, de las
entidades de segurocs o de cualquier establecimiento de ventas a crédito,
debemos facilitar informaciones personales que acrediten nuesira solvencia,
ya que sin esa informacién y control la actividad econémica guedaria co-
lapsada. De modo andlogo, los servicios de seguridad estatales precisan
de una completa red informativa que evite la comisién de actividades de-
lictivas o facilite la localizacion de sus autores. Cuando nos lamentamos de
la invasion tecnoldgica de nuestra intimidad y del tejido de relaciones de
nuestra vida cotidiana, no podemos ni debemos soslayar que el propio des-
arrollo tecnoldgico ha penerado formas delictivas mucho més sofisticadas
y complejas que las tradicionales, que exigen medios disuasorios mds po-
derosos para su erradicacién. Por acudir a un ejemplo desgraciadamente
cotidiano, baste pensar que hoy cualquier gamberro andénimo puede con-
seguir el desalojo de un colegio, un hospital o un tribunal de justicia con
el mero acceso a un teléfono. Pero estas observaciones no pretenden con-
ducir a la falsa disyuntiva de que o se deja inerme al Estado y Ia sociedad
o hay que aceptar la existencia de un colosal aparato informativo y de con-
trol que haga que nadie sepa con certeza lo que los demds saben de él,
quién puede utilizar esas informaciones y con qué finalidad va a hacerlo,
Frente a esa opcidén equivoca, la alternativa razonable no puede ser ofra
que la de una disciplina juridica eficaz y democritica de los medios tecno-
logicos de informacion v control. De forma que la informitica juridica, lejos
de actuar como medio opresivo, se convierta en vehiculo para una convi-
vencia politica en la que el progreso no se consiga al precio de la libertad
y de Ia justicia: se frata, en suma, de dar respuesta al viejo problema del
quis custodiet custodes? Urge, por ello, evitar que la consideracién juridica
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de la informAtica degenere en pura meditaci6n utépica o en una apologia
de la claudicacién conformista ante el hecho consumado de la tecnologia.
Frente a cualquier tipo de plantcamiento maniqueo o unilateral debe pro-
piciarse el juicio critico y la reflexion totalizadora e interdisciplinar entre
el mundo de las mdquinas y el mundo de los hombres, con la plena cons-
clencia, licidamente expresada por Habermas, de que al «desafio de la
técnica no se debe responder sélo con la técnica» (44).
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