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Abstract

Sin lugar a dudas constituye un lugar comun afirmar a finales de 2013 que la Administracion
Electrénica (AE), entendida como el conjunto de normas, métodos, procedimientos vy
herramientas que hacen posible el desenvolvimiento electrénico de las Administraciones Publicas
(AAPP), debe ser uno de los pilares esenciales en los que se asienta —o deberia asentarse- el
desarrollo social y econémico de Europa.

Aun cuando el camino recorrido hasta la fecha ha sido significativo y fructifero, no es menos
cierto que todavia resta mucho trabajo por hacer. El acceso electrénico de los ciudadanos,
profesionales y empresas europeas a sus AAPP estd, pese a todo, lejos de ser una realidad
cotidiana y extendida. Apenas hay incentivos claros para su uso, el ordenamiento juridico es
demasiado extenso y, en ocasiones, confuso o contradictorio, la cooperacién transfronteriza —
dejando a salvo meritorias excepciones— sigue siendo una asignatura pendiente y el conocimiento
que los empleados publicos europeos tienen sobre la AE es, muchas veces, escaso, y comparable
al de buena parte de los administrados.

Por tanto, admitiendo que el desarrollo de la AE europea es una necesidad impostergable —mas
aun si cabe en periodos de crisis econédmica—, urge, en consecuencia, adoptar medidas que den
adecuada respuesta a los antedichos inconvenientes, sabiendo que tales medidas han de
instrumentalizarse desde las instituciones europeas y también, coordinadamente, desde los
propios Estados miembros.

En base a todo ello, este documento reflexiona sobre la realidad de la Administracion Electrénica
en Europa y esboza algunas propuestas de mejora.
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1.

Introduccion

Una de las iniciativas emblematicas que establece la Estrategia Europa 2020 es la
potenciacién de la Sociedad Digital a través de una Agenda Digital para Europa (CE,
2010a). El objetivo de esta agenda es trazar un rumbo que permita maximizar el
potencial econdmico y social de las Tecnologias de la Informacién y Comunicacion (a
continuacion TIC), y en particular de internet, como soporte esencial de la actividad
econdmica y social para hacer negocios, trabajar, jugar, comunicarse y expresarse en
libertad. La Agenda Digital fija siete campos de actuacidn prioritarios:

1. Crear un mercado Unico digital.

2. Mejorar las condiciones marco para la interoperabilidad entre productos y
servicios de TIC.

3. Fomentar la confianza y la seguridad en internet.
4. Garantizar la oferta de un acceso a internet mucho mas rapido.
5. Estimular la inversidn en investigacion y desarrollo.

6. Fomentar la alfabetizacidn, la capacitacion y la inclusion digital.

7. Aplicar las TIC para abordar retos sociales tales como el cambio climatico, los
costes crecientes de la atencidn sanitaria y el envejecimiento de la poblacion.

Junto a la Agenda Digital Europea, la declaracién de Malmé' establece 4 prioridades
politicas para el afio 2015:

1. Los ciudadanos y las empresas han de ser “empoderados” mediante servicios de
Administraciéon Electronica (a continuacion AE) disefiados basandose en las
necesidades de los usuarios y desarrollados en colaboracidén con terceros, asi como
por un acceso creciente a la informacion publica, mayor transparencia y métodos mas
efectivos para la implicacién de los participantes interesados en el proceso politico.

! Los ministros responsables de las politicas sobre AE de los Estados miembros de la Unidn Europea (UE), de
los Estados en proceso de admisidn, de los Estados candidatos y de los paises pertenecientes a la Asociacién
Europea de Libre Comercio (AELC), adoptaron de forma unanime esta declaracién en Malmg, Suecia, el 18
de noviembre de 2009, bajo la presidencia Sueca de la Unidon Europea (Ministerial Declaration on
eGovernment, 2009).
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2. La movilidad en el mercado uUnico ha de ser reforzada por servicios integrados de AE
para la creacion y la gestion de empresas, para el estudio, el trabajo, la residencia y la
jubilacion en cualquier pais de la UE.

3. La eficiencia y la eficacia ha de hacerse posible gracias a un esfuerzo constante para
utilizar la AE vy reducir asi las cargas administrativas, mejorando los procesos
organizativos y promocionando una economia sostenible, baja en emisiones de
carbono.

4. La implementacion de las prioridades politicas ha de realizarse mediante los
habilitadores clave apropiados y las precondiciones legales y técnicas.

Cada una de las prioridades politicas mencionadas apunta hacia el objetivo de que las
administraciones presten unos servicios publicos mejores utilizando menos recursos,
asi como a aportar formas nuevas y mejores de entrar en contacto con los
ciudadanos. La aparicion de tecnologias innovadoras tales como las “arquitecturas
orientadas al servicio” (SOA) o las “nubes” de servicios, junto con unas
especificaciones mas abiertas que facilitan la puesta en comun, la reutilizacion y la
interoperabilidad refuerzan la capacidad de las TIC para desempeiiar un papel clave
en esta busqueda de la eficiencia en el sector publico.

La Agenda Digital Europea y de la Declaracion de Malmo son los pilares sobre los que
se esta construyendo el Plan de Accién Europeo de Gobierno Electrénico:
eGovernment Action Plan 2011-2015 (CE, 2010b), que aspira a que, para 2015, los
“gobiernos europeos sean reconocidos por ser abiertos, flexibles y cooperativos en
sus relaciones con los ciudadanos y con las empresas. A que utilicen la AE para
aumentar su eficiencia y eficacia y para mejorar constantemente los servicios publicos
de manera a que atiendan las distintas necesidades de los usuarios y maximicen su
valor publico para, de esa manera, apoyar la transicion de Europa a una economia
lider basada en el conocimiento”.

Este Plan de Accidn Europeo se estructura en cuatro grandes apartados:
1) Empoderamiento de ciudadanos y empresas

La nueva generacion de servicios de AE ha de responder a las expectativas de los
usuarios, garantizando que los servicios estén disefiados alrededor de sus necesidades
y, preferentemente, desarrollados en colaboracién con éstos: (1) proporcionando un
mejor acceso a la informacidn publica; (2) fomentando gobiernos y administraciones
mas transparentes y (3) ofreciendo medios eficaces para aumentar la participacién
activa de los ciudadanos y las empresas en el proceso de formulacidon de politicas
mediante la aplicacion de las nuevas tecnologias.
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2) Mercado unico

La AE debe apoyar la construccion de un mercado Unico, favoreciendo la prestacion
de servicios transfronterizos y fomentando la movilidad de ciudadanos y empresas. En
este sentido, la AE pretende dar respuesta a problemas relacionados con derechos de
seguridad social y beneficios en materia de sanidad, pensiones y otros servicios
personales, asi como garantizar la contratacidn electrdnica a través de las fronteras.
Es posible eliminar las barreras existentes mediante servicios de eGovernment mas
efectivos, facilitando la movilidad de ciudadanos y empresas, y generando sinergias en
las diferentes soluciones de AE.

3) Eficacia y eficiencia de Gobiernos y Administraciones

Las acciones de esta prioridad hacen referencia a la reduccion de cargas
administrativas e introducen un cambio organizacional en el programa de AE europea.
Este ultimo incluye la integracién horizontal de los procesos a través de fronteras
administrativas, la integracién vertical del “back-end” y “front-end” de los procesos,
asi como la colaboracion con entidades privadas y civiles. Ademas, esta prioridad
expresa la preocupacion por la reduccién de la huella de carbono mediante una mejor
utilizacion de las TIC.

4) Condiciones previas para el desarrollo del Gobierno Electrénico’

Esta prioridad se refiere a una serie de condiciones previas que son precisos cumplir
para asegurar una colaboracién electréonica segura y eficiente entre los Estados
miembros. Las acciones incluyen el desarrollo, despliegue e interoperabilidad de las
infraestructuras TIC.

Los planes y politicas desarrollados por los Estados miembros en materia de AE se han
definido en el marco de los objetivos de Malmé y acorde con los campos de actuacion
de la Agenda Digital Europea. La Tabla 1 recoge diez areas de actuacién prioritarias
definidas en los planes de actuacion:

2 P . . ;. . . .rs e g

El término Gobierno Electrénico es mas reciente que el de la AE. A veces se utiliza de forma sindnima.
También se utiliza para enfatizar el desarrollo de una mera administracién informatizada hacia una cada vez
mayor interaccién electrdnica entre los gobiernos y los ciudadanos.
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Tabla 1.

Empoderamiento de | 1. Reutilizacién de la informacion del sector publico (PSI)

ciudadanos y empresas . :
y emp 2. Mejora de la transparencia

3. Participacion de los usuarios en las politicas publicas

Mercado unico. Movilidad | 4. Desarrollo de la segunda generacion de ventanillas
de empresas y personas Unicas de la Directiva de Servicios

5. Servicios transfronterizos implantados a nivel europeo

Eficacia y eficiencia de | 6. Reduccion de cargas administrativas
Gobiernos y
Administraciones

7. Gobierno Verde. Procesos de evaluacion para medir la
reduccion de la huella de carbono con la implantacion de
Gobierno Electrénico

Condiciones previas para el | 8. Facilitadores claves. Soluciones de firma e
desarrollo del Gobierno | identificacion

Electronico .. .. ,
9. Innovacion. Aplicacion de tecnologias emergentes en

los servicios publicos (cloud computing)

10. Innovacion. Papel de los Gobiernos de los Estados
miembros en la transicion al Protocolo de Internet
version 6 (IPv6)

La tabla refleja la multitud de campos en los que puede incidir el Gobierno Electrénico
(a continuacion GE), cuyo desarrollo —basado en el uso de las TIC y en particular en
internet— va a permitir crear formas innovadoras de prestar sus servicios a los
ciudadanos, al tiempo que se potencia la eficiencia y se contienen los costes de la AP.

El GE tendra un papel clave en los proximos afios por ser un factor de desarrollo
econdmico, ademas de un elemento clave en la promocidon de un desarrollo inclusivo
y participativo. El Informe Anual sobre Gobierno Electréonico 2012 de las Naciones
Unidas (Naciones Unidas, 2012) sostiene que el poder del GE para lograr el desarrollo
equitativo y de largo plazo para las personas ahora resulta posible en niveles que
estan mas alla de la prestacién de servicios. Se recomienda que los gobiernos pongan
mayor énfasis en el gobierno electréonico para desarrollar y consolidar la cohesién
institucional e integrar la entrega de administraciéon y servicios. El objetivo final es que
la gestion publica eficaz y legitima dé lugar a un crecimiento inteligente, incluyente y
equitativo para las generaciones de hoy y de manana.
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2.

La implantacion del Gobierno Electronico en la UE

2.1. El Gobierno Electrénico en la UE

La UE, como regiodn, ha estado a la vanguardia de la tecnologia de la informacion,
marcando la pauta para los que vienen detrds. Con base en la fortaleza actual de altos
niveles de infraestructura y capital humano, la funcién transformadora de las TIC ha
sido reconocida y adoptada para agilizar, en mayor medida, los servicios de Gobierno
Electrénico (GE). La regidn europea goza del nivel mas alto en el desarrollo del GE, que
es de aproximadamente un 50% mds que el nivel de todo el mundo en conjunto.

El Informe de Naciones Unidas de 2012 recoge una lista de Estados miembros
clasificados de acuerdo al indice de Desarrollo de Gobierno Electrénico (EGDI, por sus
siglas en inglés)®, una medida comparativa del GE y su nivel de interaccién con las
personas, que se utiliza para medir el impacto de las politicas electrdnicas sobre la
calidad de vida y el desarrollo. Entre los 10 paises mds avanzados en materia de GE en
el mundo se encuentran 6 de la UE: Paises Bajos (2), Reino Unido (3), Dinamarca (4),
Francia (6), Suecia (7), Finlandia (9) (Tabla 2). Ademads, Austria (1) y Espafia (3) son
lideres emergentes en el desarrollo del GE.

* EI EGDI es un indicador compuesto que mide la voluntad y la capacidad de las administraciones nacionales
en el uso de las TIC para prestar servicios publicos. El EGDI es un promedio ponderado de tres valores
normalizados sobre las dimensiones mas importantes del GE, a saber: 1) el alcance y la calidad de los
servicios en linea, 2) el estado de desarrollo de la infraestructura de telecomunicaciones y 3) el capital
humano inherente. Cada uno de estos conjuntos de indices en si es una medida compuesta y pueden ser
extraidos y analizados de forma independiente.
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Tabla 2.
Puesto Pais Valor del indice
1 Corea del Sur 0.9283
2 Paises Bajos 0.9125
3 Reino Unido 0.8960
4 Dinamarca 0.8889
5 Estados Unidos 0.8687
6 Francia 0.8635
7 Suecia 0.8599
8 Noruega 0.8593
9 Finlandia 0.8505
10 Singapur 0.8474

Con un marco de GE comun, se propicia que los paises de la UE implanten tecnologias
avanzadas, pongan en practica una mejor gobernanza y ofrezcan variedad de
servicios, al mismo tiempo que buscan mayor transparencia, eficacia e inclusion. No
obstante, persisten las diferencias entre las regiones y dentro de ellas. Los paises
europeos clave invierten mas del doble del promedio per capita de la UE en las TIC;
otros aproximadamente la mitad.

El Plan de Accidn Europeo sobre Administracion Electrénica 2011-2015 establece los
siguientes objetivos:

® A mas tardar en 2015, deberian estar disponibles en linea determinados
servicios publicos transfronterizos esenciales, permitiendo que los empresarios
creen y exploten un negocio en cualquier lugar de Europa, con independencia
de su localizacién original, y que los ciudadanos estudien, trabajen, residan y se
jubilen en cualquier lugar de la UE.

e A mas tardar en 2015, el 50% de los ciudadanos de la UE habran utilizado los
servicios de AE.

® Para 2015, el 80% de las empresas de la UE habran usado los servicios de la AE.

A continuacidon mostramos los avances que se han producido en los ultimos anos en el
uso que individuos y empresas hacen de los servicios de AE y que reflejan la adopcion
de los servicios publicos electronicos en el uso directo de los mismos. A modo de
resumen destacamos los principales resultados (CE, 2012a):

® El uso de la AE por los ciudadanos (44% en 2012) ha tenido un avance en
comparacion con el afo pasado, sin embargo, esto es debido al progreso
significativo de algunos paises mas pequefios.
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® Las principales razones para la no utilizacidon de los servicios publicos en linea
de los ciudadanos residen principalmente en la falta de necesidad, la falta de
confianza y la falta de habilidades. La importancia de esta ultima aumenta
rapidamente con la edad y sefiala una brecha emergente.

® El uso de la AE en las empresas continda aumentando, pasando de 84% en
2011 al 87% en 2012, aunque difiere segun el tamafio siendo elevado entre las
grandes y medianas empresas en comparacion con las pequenas.

* La falta de habilidades sigue siendo un importante factor que limita a las
pequefias empresas la adopciéon de la AE, pero también la incompleta
digitalizacién de los servicios publicos es una barrera importante para una cada
vez mayor asimilacion de la AE.

2.2. Uso de la Administracion Electronica por las empresas

El uso de los servicios de AE por las empresas ha mostrado una tendencia creciente en
los ultimos afios, alcanzando el 87% de las empresas en 2012 (Grafico 1). Ademas, el
uso se ha vuelto mas sofisticado: en 2012 mas del 78% de las empresas obtienen
enviado formularios cumplimentados a las AAPP a través de Internet, es decir, 83% de
empresas que utilizan los servicios publicos en linea (en comparacién con 55% en
2004).

Grafico 1.
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Sin embargo, el uso que hacen las empresas varia mucho entre paises, con Lituania
(100%) y Finlandia (97%) encabezando la lista y a la cola se encuentran Rumania (63%)
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y Espafia (79%). También varia el ritmo de avance en la utilizacién que hacen las
empresas de la AE, siendo Croacia (25pp) y Reino Unido (23pp) donde mds ha
aumentado este uso en los ultimos dos afios, mientras en Paises Bajos (-4pp),
Luxemburgo (-1pp) e Italia (Opp) apenas ha habido cambios o incluso se ha reducido.

Grafico 2.
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La Tabla 3 recoge los principales obstaculos que sefialan las empresas a la hora de
utilizar servicios publicos en linea. La barrera mas importante que limita el aumento
de la interaccién en linea de las empresas con las AAPP es que los procedimientos
electrénicos son incompletos y todavia requieren intercambio de correo en papel o
comunicaciones personales. La segunda barrera se refiere a que el procedimiento es
demasiado complicado y/o consume mucho tiempo, pero la importancia relativa de
esta causa depende en gran medida del tamafio de la empresa. Dado que las
empresas mas grandes tienen mas probabilidades de disponer de personal
especializado, poseen mejores habilidades para rellenar los complicados formularios
administrativos. Por otra parte, las pequefias empresas, al no contar con personal
especializado, son las que mas sufren la falta de servicios faciles de usar. Finalmente,
la preocupacion por la confidencialidad y seguridad de los datos y los servicios es
también una barrera para la interaccién de las empresas con las AAPP, pero menos
importante que el resto de razones comentadas.
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Tabla 3. Razones que limitan la interaccion electronica con las AAPP (multiples
respuestas posibles) (UE-27 - 2011, las empresas con acceso a Internet) y la
correlacion con el porcentaje de empresas no cumplimentan formularios

Empresas que cumplimentan

Empresas que no

formularios cumplimentan formularios

Razones Grande | Mediana | Pequefia | Grande | Mediana | Pequefia
Falta de conocimiento de los
procedimientos electrdénicos 20 20 23 26 28 34
disponibles
Procedimientos electrdnicos
demasiado complicados y/o 20 23 28 27 30 39
demasiado lentos
Los procedimientos electrénicos
todavia requieren intercambio 32 31 32 34 37 39
de correo en papel o
comunicaciones personales
Preocupaciones relacionadas con
la confidencialidad y la seguridad 18 18 20 25 26 28
de datos y los servicios

Fuente: Community Survey on ICT Usage and eCommerce in Enterprises, 2011 (Eurostat)

2.3. Uso de la Administracion Electronica por los individuos

El uso que los individuos hacen de la AE es muy inferior al de las empresas, aunque su

avance estd siendo rdpido como pone de manifiesto que en los ultimos cinco afios se

ha pasado de un 35% de ciudadanos de la UE que utilizan los servicios publicos en
linea a un 44% en 2012 (Grafico 3).

Grafico 3. Uso de la AE por los individuos en la UE (%)
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Fuente: Information society statistics (Eurostat, 2013)
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Sin embargo, existen bastantes diferencias por paises, con Dinamarca (83%) y los
paises ndrdicos encabezando la lista, mientras que en los Ultimos puestos estdn Italia
(19%) y Croacia (26%) (Grafico 4). También existen diferencias en el ritmo de avance y
mientras en Dinamarca el uso entre los ciudadanos de la AE ha aumentado entre 2008
y 2012 34pp, en Italia y Luxemburgo no se ha producido ningun avance. Algunos de
estos aumentos reflejan cambios en las politicas, como la introducciéon de nuevos
servicios que se han hecho obligatorios para la mayor parte de los usuarios (por
ejemplo en la Republica Checa).

Grafico 4.
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La Tabla 4 resume las principales razones por las que los ciudadanos no han utilizado
Internet para enviar formularios cumplimentados a las AAPP tomando con referencia
el promedio de la UE-27 para 2011. La principal razén para no usar Internet para la
interaccion de las AAPP es la falta de necesidad y esto es particularmente cierto para
los jovenes y, en menor medida, para las personas mayores. La segunda razén mas
importante en todas las categorias de edad se refiere a la preocupacién por la
seguridad de los datos personales, mientras que la falta de habilidades para
interactuar con los sitios web publicos ocupa el tercer lugar.
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Tabla 4.

Razones 16-24 aios | 25-54 afios | 55-74 aios

Falta de necesidad 72,2 56,3 52,1
Debido ? preocupacién acerca de la proteccion y 4,7 113 14,0

la seguridad de los datos personales

Por no.saber comg usar sitio web o su uso es 24 77 14,5
demasiado complicado

Por fallo técnico del sitio web 1,0 1,9 2,4
Por no haber servicio web disponible 3,1 4,5 2,8
Por otras razones 14,8 18,4 17,0

Esta es una clara manifestacién de la brecha digital: las generaciones mds jovenes se
sienten menos preocupadas por la protecciéon de sus datos personales y también
encuentran menos dificultades para interactuar con la administraciéon que los
mayores. Esto es de gran interés para los responsables politicos, ya que sugiere que
las principales rutas hacia el uso creciente de estos servicios en linea se encuentran,
por un lado, en la aplicacion de los servicios mas faciles de usar y, por otro, en el
aumento de las competencias digitales de los ciudadanos mayores (y menos
educados).

2.4. La reutilizacion de la informacidn del sector publico (PSI)

La AE engloba ademas de la interaccién con ciudadanos y empresas otros elementos
entre los que cabe destacar el aprovechamiento de la informacidn del sector publico
(PSI en sus siglas en inglés). La reutilizacidon de la informacidn publica es una de las
areas de actuacion prioritarias en materia de GE de la UE ya que la Comision Europea
reconoce un valor de la publicacion de datos abiertos no sélo econdmico, sino
también social como tractor de la transparencia y la exigencia de responsabilidades a
los poderes publicos (CE, 2011a).

La apertura e interoperabilidad de la Administracion Publica en la UE es cada vez
mayor y se observa en la disponibilidad de informacién publica. Segun el PSI
Scoreboard elaborado por la European Public Sector Information Platform, Reino
Unido es el pais de Europa que mas ha avanzado en reaprovechamiento de la
informacién del sector publico, seguido por Espafia. En los ultimos puestos se
encuentran Estonia y Eslovaquia.
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Grafico 5. Nivel de desarrollo* de la estrategia de reutilizacion de datos del sector

publico en la UE. 2012

M Practicas de reutilizacion M Formatos M Precio
M Acuerdos de exclusividad = Adaptacion local Eventos y actividades
Reino Unido 80 00 0 0 100 100
Espafia 60 100 30 0 100 50
Francia 80 30 50 0 100 75
Holanda 40 50 50 70 80 75
Italia 40 50 30 0 80 100
Irlanda 80 30 10) 10) 40 50
URERN 20 50 80 Sl 40 75
Dinamarca o] 70 100 =000 50
Bélgica 40 10} 50  Ow) 50
Alemania  pAPA00E]) 80 75
Portugal 60 80 30 . 50 1
Polonia 40 0 30 00 50
Grecia 40 0 30 00
Letonia 40 0 00 00y
Suecia 40 QO 30 00
Rumania 00 00 00
Eslovenia 40 0 30 D
Finlandia pXe 0 0 50
Chipre pIoe 30 0
Luxemburgo 40 20 30 0
Lituania 60 0 30 300
Rep.Checa 40 20 30 0
Hungria [EN) 30 0
Malta 40 030 0 )
Bulgaria 40 030 00
Eslovaquia PYORETENNETIND
Estonia 20 30 301 . : : : 1
0 100 200 300 400 500

* Aunque el PSI Scoreboard realmente puntia sobre 700, se desestima para este grafico la
Transposicion de la Directiva, pues todos los paises suman 100 en la misma. Estos 100 puntos si se

contabilizan en el total de cada pais

Fuente: Fundacién Orange, 2013

La mayoria de paises estan desarrollando portales Open Data destinados a ser una
referencia clave en la infraestructura digital para facilitar el acceso y reutilizacion de la
informacién del sector publico. Ademas, dado que la cantidad de datos publicados
hasta el momento es relativamente limitada en comparaciéon con los disponibles, la
Comision Europea ha creado dos nuevos portales Open Data para facilitar el acceso a
datos europeos: 1) El portal Open Data de la Comisién Europea, http://open-
data.europa.eu/, pensado para facilitar la localizacion de los datos de la propia

Comision y otras instituciones Europeas y 2) Portal Open Data Pan-Europeo,
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http://publicdata.eu/, para facilitar la localizacién y reutilizacién de los datos de

administraciones nacionales, regionales y locales a lo largo de Europa.

Con estas iniciativas de GE se persigue eliminar las barreras que la ciudadania puede
encontrar para acceder a informacién publica, bien por cuestiones técnicas o legales,
empleando en su lugar formatos publicos, abiertos y gratuitos, libres de patentes y de
otros mecanismos de control. Ademas, es un paso mas para aumentar la accesibilidad
y la transparencia administrativa, para mejorar, por consiguiente, el derecho de los
ciudadanos a conocer los asuntos publicos y a participar en ellos.
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3.

Los elementos de la Administracion Electronica

La definitiva implantacidon de la AE Europea —que tiene como destinatarios finales a los
ciudadanos, profesionales y empresas europeas, pero también a sus AAPP—, pasa
necesariamente por tratar adecuadamente tres componentes que, al mismo tiempo,
pueden constituir elementos facilitadores o inhibidores de su implantacion. La Figura
1 recoge tales elementos.

Figura 1.
ELEMENTOS DE LA
ADMINISTRACION ELECTRONICA

En relacidn con métodos, procedimientosy
herramientas tecnolégicas

TECNOLOGICOS

En relacion con el ordenamiento juridico

JURIDICOS {dela UE vy, en Espafia, a la AGE, las CC.AA.
y las EE.LL.)
OPERATIVOS En relacion con otros factores que inciden

{a favor y en contra) de la Admon. Electrénica

< iy

A ellos dirigiremos los siguientes epigrafes y nuestras reflexiones y propuestas.

Fucwdocic’m
ideas



FUQdocién
ideas



El Gobierno Electrénico en Europa: Reflexiones y Propuestas

4,

Elementos tecnolégicos

Este grupo comprende aquel conjunto de componentes de la AE que tiene que ver
con las herramientas tecnoldgicas usadas para su implementacion, incluyendo las
metodologias habilitadoras del uso de tales tecnologias.

Debemos empezar sefialando que, en nuestra opinidn, no parece muy descabellado
afirmar que la problematica tecnoldgica de la AE es, quizas, la mas asequible, dentro
de su inherente complejidad.

Efectivamente, en la actualidad la tecnologia ha alcanzado tal nivel de desarrollo que
hace que sea posible pensar en casi cualquier implementacidn practica, irrealizable
tan soélo unos pocos afios atras. El despliegue, ancho de banda y velocidad de las
lineas de telecomunicaciones, la capacidad de almacenamiento de los sistemas, la
potencia de los procesadores y la eficacia y usabilidad del software, elementos todos
ellos limitadores hasta hace muy poco tiempo del desarrollo del llamado
eGovernment, no suponen en la actualidad mas obstaculo —en modo alguno baladi,
pese a todo— que el coste econdmico de su adquisicion o uso, en un marco de
presupuestos limitados.

Asi pues, no dedicaremos mas espacio a este tipo de elementos que, creemos, no
representan un obstaculo insalvable para la plena implantacion de la AE.
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5.

Elementos juridicos

5.1. Problematica

A nuestro entender, se trata de un conjunto de elementos que, en la actualidad, mas
estd condicionando el desarrollo de la AE, a nivel comunitario y en cada uno de los
Estados miembros.

Varios son los argumentos que se esgrimen en torno al Derecho aplicado a la AE,
aunque, entre ellos, destaca el que puede expresarse del siguiente modo: Existencia
de un marco regulatorio excesivamente voluminoso, complejo, poco integrador del
procedimiento administrativo tradicional y el electrénico, y, en ocasiones, confuso.

éCuales han sido las razones que han provocado este estado de cosas?

El ordenamiento juridico europeo en materia de AE —y que ha tenido su trasposicion
al ordenamiento interno de los Estados miembros— se ha venido construyendo, norma
a norma, precepto a precepto, sobre el tradicional marco de un procedimiento
administrativo sustentado en papel, heredando en muchas ocasiones sus
inconvenientes y trasladando al devenir electrénico condicionantes, requisitos y
comportamientos que sélo encuentran su razéon de ser en el procedimiento
tradicional. En otras palabras: el transito al desenvolvimiento electréonico del
procedimiento administrativo parece haberse concentrado en otorgar eficacia juridica
al documento electréonico y su tratamiento en vez de, ademds de ello, haber
aprovechado el singular momento de cambio para acomodar el procedimiento
administrativo, sea cual fuere su modo de desarrollo, a una nueva realidad.

La urgencia con la que se ha acometido este proceso ha provocado, a nuestro juicio, la
explosiéon normativa de los ultimos afios en materia de AE, que ha pretendido —
desmedidamente, en ocasiones— llenar los huecos que supuestamente se observaban
en la regulacidon clasica con preceptos que, a su vez, han requerido la incesante
promulgacién de nuevas normas derivadas —esto puede apreciarse facilmente
examinando el ordenamiento juridico espafiol en materia de AE y en sus tres AAPP: de
la Administracion General del Estado (AGE), de las Comunidades Autdnomas (CCAA) y
de las Entidades Locales (EELL)—y con resultados, en ocasiones, contradictorios o poco
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clarificadores. La problematica descrita es extrapolable igualmente a otros Estados
miembros.

Esta circunstancia ha podido contribuir a que una parte importante de los
destinatarios publicos de las normas juridicas manifiesten su desazén vy, lo que es
peor, esgriman estos argumentos y celebren la ceremonia de la confusidn para evitar
o posponer la imprescindible implantacién de la AE.

Por otro lado, la antedicha explosién regulatoria en materia de AE se ha
desencadenado sin un completo andlisis de impacto de la nueva normativa, lo que ha
provocado, en ciertos casos, un significativo incumplimiento (o cumplimiento muy
parcial) de determinadas regulaciones; conformidad legal plena que sigue
demorandose en la actualidad. Tal es el caso, por poner un ejemplo espaiiol, de los
Reales Decretos 3/2010" y 4/2010°, de 8 de enero, por los que se regulan los
Esquemas Nacionales de Seguridad e Interoperabilidad, respectivamente, y en cuyo
definitivo cumplimiento conviene perseverar.

Por ultimo —siguiendo en el paradigma espafol—, la singular redaccién de algunos
preceptos de caracter basico de ciertas normas estatales ha estimulado la aparicion
de alguna regulacidon autondmica cuya competencia y alcance es, cuanto menos,
discutible juridicamente y, en todo caso, poco integradora con el objetivo
originariamente perseguido.

5.2. Propuestas

Por todo lo anterior, entendemos que el nuevo modelo que requiere la plena
implantacion de la AE en Europa —y en Espafa—, en sintonia con lo expresado en la
Estrategia Europa 2020 (CE, 2010c), la Agenda Digital para Europa (CE, 2010a), la
Agenda Digital para Espaia (MINETUR, 2013) y el Plan Estratégico de Mejora de la
Administracién y del Servicio Publico (DGMAPIAE, 2012), pasa por acometer, entre
otras, las siguientes acciones:

a) Nuevo marco de Régimen Juridico de las Administraciones Publicas y el
Procedimiento Administrativo Comun, en el caso de Espaia.

Entendemos que es necesario elaborar, a la mayor brevedad posible, el nuevo marco
basico del Régimen Juridico de las Administraciones Publicas y el Procedimiento
Administrativo, que deberd entrar a regular de forma integrada el normal

4 http://noticias.juridicas.com/base_datos/Admin/rd3-2010.html.
> http://noticias.juridicas.com/base_datos/Admin/rd4-2010.html.
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desenvolvimiento de las AAPP, con independencia del método —tradicional o
electrénico— usado.

Esta aproximacién pasa, con caracter previo, por definir las caracteristicas de aquellos
elementos conceptuales que entraran a formar parte del ordenamiento
administrativo, determinando con claridad y sencillez cdmo deben interpretarse y
cuales deben ser sus limites. Se trata de encontrar elementos de definicion de
conceptos juridicos comunes (identidad e identificacién de personas, érganos y
organismos, seguridad, autenticidad, integridad, confidencialidad, etc.) que, definidos
y siguiendo una aproximacién de minimos, permitan su utilizacién por referencia en
ulteriores regulaciones. Dicho en otras palabras: evitemos tener que definir en cada
nueva norma (estatal, autondmica o local) determinados conceptos elementales y su
alcance y eficacia juridica, que deberian estar definidos y categorizados previamente,
mediante un modelo de minimos razonables, y que sélo sea necesario alterar cuando
la naturaleza de la aplicacién de que se trate asi lo requiera.

b) Simplificacion normativa, para todos los Estados miembros.

Una aproximacién razonable como la que estamos formulando pasa necesariamente
por simplificar la regulacion existente, posibilitando —cuando ello sea posible— Ia
utilizacion de mecanismos de verificacion ex-post, aligerando la presién de nuestra
excesivamente garantista legislacion electrénica, por otro modelo que, permitiendo la
comprobacién ulterior de los datos consignados en el procedimiento, se sustente en
los principios constitucionales de eficacia y eficiencia, sin por ello olvidar la preceptiva
seguridad juridica.

Un ndamero significativo de normas (o preceptos contenidos en normas) de aplicacion
en la AE vienen exigiendo para el desenvolvimiento electrénico del procedimiento
administrativo mas garantias y de mayor calado que las requeridas si la tramitacion se
realizara en papel. Creemos que ha llegado el momento de acomodar las garantias
juridicas exigibles a la racionalidad, a la proporcionalidad y a los riesgos reales a los
que se enfrenta el procedimiento. No hacerlo asi supone, a nuestro juicio,
incrementar innecesariamente el nivel de complejidad del procedimiento, su
usabilidad y, por ende, limitar o eliminar los beneficios esperados de su implantacion.

Efectivamente, estas circunstancias, que desde la Academia venimos haciendo notar
desde hace varios afios, parecen haberse tenido en cuenta a la vista de las propuestas
de varias normas comunitarias, entre las que destacamos la Propuesta de Directiva
del Parlamento Europeo y del Consejo, relativa a la Contratacion Publica (CE, 2011b), y
la Propuesta de Reglamento del Parlamento Europeo y del Consejo, relativo a la
identificacion electronica y los servicios de confianza para las transacciones
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electrénicas en el mercado interior (CE, 2012b), por no mencionar a la Propuesta de
Reglamento del Parlamento Europeo y del Consejo, relativo a la proteccidon de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Reglamento general de proteccidén de datos) (CE, 2012c).

3. Revision de normativa concordante o complementaria.

En sintonia con los puntos anteriores, serd necesario revisar aquella legislacion
administrativa que se vea afectada, siguiendo los mismos principios. En el caso
espafiol, estamos hablando, por ejemplo, de la Ley 6/1997, de 14 de abril, de
Organizacién y Funcionamiento de la Administracién General del Estado® y el Real
Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el Texto
Refundido de la Ley de Contratos del Sector Publico’, entre otras.

4. Revision de normativa tecnoldgica.

Desde el punto de vista técnico, la simplificacion determinard la oportunidad de
actualizar determinadas normas, de marcado caracter tecnoldgico, pero de innegable
aplicaciéon administrativa. Estamos hablando, entre otras, de la Ley 59/2003, de 19 de
diciembre, de Firma Electrénica®. Como hemos dicho, la actualizacién de este tipo de
normas vendra determinada, ademads, por las nuevas regulaciones, Directivas y
Reglamentos, emanadas de la UE.

5. Andlisis de impacto de las normas.

Antes de que una nueva regulacidn entre en vigor es necesario analizar su impacto en
el normal desenvolvimiento de las entidades de su ambito de aplicacidn. Este andlisis
de impacto debe desarrollarse sobre las mismas tres dareas que configuran los
condicionantes de la AE:

e Elementos Tecnoldgicos: es necesario saber el impacto tecnoldgico que tendra la
promulgacién de la nueva norma: ¢éExiste la tecnologia adecuada para el desarrollo
—tradicional o electréonico— que tendra el despliegue de la nueva norma? ¢Esta
madura la tecnologia? ¢Existen productos certificados o procedimientos de
certificaciéon de la tecnologia precisa? ¢Asumirdn razonablemente los ciudadanos,
profesionales o empresas esa nueva necesidad tecnolégica?, etc.

e Elementos Juridicos: es necesario conocer de antemano, con la mayor precisidon
posible, el impacto que la promulgaciéon de la nueva norma tendrd sobre el
ordenamiento juridico (europeo, estatal, regional y local) y, muy especialmente, su

6 http://noticias.juridicas.com/base_datos/Admin/16-1997.html.
7 http://noticias.juridicas.com/base_datos/Admin/rdleg3-2011.html.
8 http://noticias.juridicas.com/base_datos/Admin/I59-2003.html.
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posible complementariedad o colisidén con otras normas ya promulgadas. El uso de
metadatos juridicos y las adecuadas herramientas tecnolégicas podran facilitar
esta tarea.

e Elementos Operativos: es necesario conocer previamente a la promulgacién de la
nueva norma la necesidad formativa que se requiere en los distintos colectivos
implicados (ciudadanos, empresas y profesionales, pero también empleados
publicos). éQué grado de aceptacién tendra sobre tales colectivos? ¢Cual serd su
impacto econémico?

6. Organos especializados.

El uso masivo de la tecnologia y los sistemas de informacion conlleva la aparicion de
nuevos litigios (en todos los érdenes jurisdiccionales originarios o derivados: civil,
penal, contencioso-administrativo, social, mercantil,...), cuyas cuestiones de fondo
residen precisamente en el uso de tales tecnologias.

Esta especializacidon podria requerir la presencia de un nuevo sub-orden jurisdiccional
(en nuestro caso, subsumido en el orden contencioso-administrativo) que entienda de
aquellos casos en los que la tecnologia, como objeto o sujeto del Derecho, se revele
como el elemento de conflicto.

Estariamos hablando, por tanto, de sub-6érganos especializados “de lo tecnoldgico”,
adscritos al tradicional orden contencioso-administrativo, encargados de dar justa (y
rapida) respuesta a aquellos litigios donde, como hemos dicho, el uso de la tecnologia
constituya la fuente del conflicto.
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6.

Elementos operativos

Dentro de este tipo agruparemos el resto de elementos que, sin pertenecer a las
clases técnica o juridica, estdn condicionando la implantacién de la AE. Por su
ontologia, constituyen probablemente el mayor obstaculo a superar.

Podemos dividir estos condicionantes dentro de las siguientes areas conceptuales:

* Inercia/Resistencia al cambio/Falta de incentivos.

e Escasez de formacion en las AAPP, pero también en los destinatarios de la AE:
ciudadanos, profesionales y empresas.

e Seguridad y confianza.

Analicémoslas, sumariamente, por separado.

6.1. Inercia/Resistencia al cambio/Falta de incentivos.

Como hemos dicho, la AE supone un cambio en la forma en la que las AAPP se
relacionan no sélo con los administrados, sino también entre ellas (a nivel nacional,
entre los Estados miembros o entre éstos y las instituciones comunitarias). Esta
circunstancia, cuando no estd debidamente asimilada por sus actores, conduce
muchas veces a la inhibicidn y, en el peor de los casos, a la oposicidon (mds o menos
explicita).

La recepcion de la AE requiere "vencer" (con la ayuda de una regulacidon clara,
completa y sencilla) y también "convencer" (con argumentos sélidos que evidencien la
eficiencia perseguida y animen a lograrla). El uso de la tecnologia mas adecuada a
cada caso afnade el aceite necesario al engranaje anterior.

Pero, ademas de ello, es necesario incentivar adecuadamente a los usuarios de la AE,
tanto si se trata de empleados publicos como de ciudadanos, profesionales y
empresas.

En nuestra opinion, los incentivos, cuando el usuario de la AE es un empleado publico,
deben contemplar las siguientes cuestiones:

fucwdocic’m
ideas



Carlos Galan y Reyes Maroto

e Es necesario hacer participe al empleado/organismo publico en la definicién del
nuevo modelo.
El empleado/organismo publico no debe ser solamente receptor o mero utilizador
de procedimientos que le vienen dados. Es necesario (cuando no exista oposicién
normativa) hacerle participe en la construccién del nuevo modelo. Sélo cuando las
personas se sienten parte de la solucion es cuando se tienen las mayores garantias
de que contribuiran en su adopcion.

* Un mecanismo para incentivar a aquellos organismos europeos que, de manera
verificable, hayan alcanzado determinados niveles de implantacion de Ia
Administracién Electrénica, seria la expedicién9 de un “Distintivo de
Conformidad/Cumplimiento/Excelencia” que venga a exhibir, erga omnes, el
compromiso del organismo en cuestiéon con la AE o la conformidad legal con
alguna regulacion sobre la materia. Por ejemplo, tal seria el caso, en Espafia, de la
creacién y entrega de distintivos a aquellos organismos que hubieren acreditado
verificablemente (mediante auditorias, por ejemplo) su conformidad con los
Esquemas Nacionales de Seguridad e Interoperabilidad™ o, a nivel comunitario,
con lo expresado en la Propuesta de Directiva del Parlamento Europeo y del
Consejo, relativa a medidas para garantizar un elevado nivel comun de seguridad
de las redes y de la informacién en la Unién (CE, 2013) y sus instrumentos de
desarrollo. Estos distintivos, cuyos titulares podrian exhibir en la pagina web-sede
electrénica de los propios organismos “galardonados”, supondria, ademas de la
evidencia publica de su compromiso y conformidad con la AE, un acicate para el
resto del sector publico europeo.

La incentivacién del ciudadano, del profesional o de la empresa tampoco es tarea
facil.

e En primer lugar, parece obvio que el nuevo procedimiento electrénico debe ser
mas sencillo y rdpido que el tradicional. Un procedimiento tedioso, complejo o de
escasa usabilidad es preludio de fracaso, de desmotivacidon o de quebranto de la
inversion realizada™.

e No parece descabellado pensar tampoco en incentivar econdmicamente al
ciudadano, profesional o empresa cuando utilice los medios electrénicos en sus
relaciones con el sector publico. Si pensamos que un tramite desarrollado en

° Por quien corresponda. Por ejemplo, en el caso espafiol, por la Direccién General de Modernizacidn
Administrativa, Procedimientos e Impulso de la Administracidn Electrdnica.

Yo que esta perfectamente en sintonia con lo dispuesto en el art. 41 del Esquema Nacional de Seguridad.
" En Espafia y sobre este particular, creemos que urge arbitrar mecanismos que difundan, incentiven y
simplifiquen el uso del DNI electrénico.
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forma electrénica tiene un coste medio de 8 euros, frente a los 80 que supone su
tramitacién convencional, no seria ilégico pensar que parte del ahorro obtenido
pudiera revertir directamente, bajo la forma mas adecuada a cada caso, en el
propio ciudadano™.

Finalmente mencionamos algunos ejemplos de incentivos en las relaciones

administrado-administracion.

Sélo cuando se tiene la absoluta conviccién de que se dan las condiciones iddneas,
puede pensarse en la obligatoriedad del uso de los medios electrdnicos para
determinados procedimientos. Esta circunstancia, muy rigurosa a primera vista, ya
viene siendo utilizada en Espafia, a plena satisfaccidon, en la prestacion de
determinados servicios, especialmente en el ambito tributario. La UE es asimismo
consciente de que determinados procedimientos, superadas las barreras de orden
técnico, pueden y deben ser acometidos, obligatoriamente, en formato
electrénico. Este es el caso, por ejemplo, de la Contratacidn Publica Electrdnica,
gue tras unos anos de preparacion, pronto sera obligatoria para todos los Estados
miembros y para todo tipo de concursos publicos.

Aunque el uso obligatorio de los medios electrénicos no parece un grave
inconveniente para profesionales y empresas, podria llegar a serlo, en algunos
casos, cuando estamos hablando de personas fisicas. En estos casos deben
potenciarse los "Servicios Habilitados", dependientes de las propias AAPP o
contratados con terceros, que, en nombre y representacion de los ciudadanos (y
de las propias AAPP), puedan iniciar y desarrollar procedimientos administrativos
sin que sea necesario que los administrados cuenten con los medios electrénicos
precisos, total o parcialmente®.

Por ultimo, el objetivo a alcanzar es facil de enunciar: los usuarios de la AE deben
percibir con claridad que el nuevo modelo es mejor, mas facil y mas eficiente que
el modelo tradicional.

Sélo alcanzando este objetivo podra garantizarse el éxito de la implantacién de la AE.

2 No tienen cabida aqui, en nuestra opinion, posturas que proclamen una supuesta desigualdad en el
tratamiento de los ciudadanos. No hay discriminacién negativa. Simplemente: si el ciudadano colabora en
ahorrar costes a sus AAPP, también se beneficia econdmicamente. Esta idea de fondo ha venido inspirando
muchas de las actuaciones electrdnicas (y modélicas, a nuestro juicio) de la espafiola Agencia Estatal de
Administracidn Tributaria.

“ No es lo mismo no disponer de un ordenador que no poseer un certificado de firma electrénica. Ambos
casos, entre otros muchos, deben ser satisfechos por los antedichos Servicios Habilitados.
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6.2. Formacion e informacion en Administracion Electrénica.

Dificilmente puede esperarse una rapida y eficaz implantacion de la AE si los
encargados de hacerla posible, empleados publicos, ciudadanos, profesionales vy
empresas, no cuentan con la formacién e informacidn precisas.

Los empleados publicos deben conocer perfectamente, hasta donde sus competencias
plblicas lo aconsejen™, las implicaciones del procedimiento administrativo
desarrollado por medios electrénicos. Para ello, las AA.PP. europeas deben disefar
programas formativos, a todos los niveles administrativos que se requiera, capaces de
dar a conocer las caracteristicas, legalidad y beneficios del nuevo modelo, eliminando
miedos infundados y resistencias al cambio.

Sélo un empleado publico debidamente formado es capaz de asumir con decision sus
responsabilidades y su papel en el desenvolvimiento del procedimiento.

Por todo lo anterior, proponemos la creacién de los “Cuadernos Europeos de
Administracién Electrénica”, publicacidon electréonica periédica elaborada por la
Comision Europea, y que cuente entre sus paginas con articulos doctrinales que
vengan a aclarar dudas en torno a la implantacion de la Administracién Electrdnica, asi
como articulos de opinidn, noticias, etc., todo ello con el propésito fundamental de
constituirse en una publicacién de referencia obligada por los responsables publicos
europeos (de cualquiera de las cuatro AAPP: comunitarias, estatales, regionales o
locales, asi como del sector privado), involucrados en la AE y que materialice ese
elemento de unidn y difusién que, a nuestro entender, resulta absolutamente
decisivo®™.

El coste de esta iniciativa seria muy reducido y los beneficios de su implantacion
podrian ser muy importantes.

6.3. Seguridad y Confianza.

Como sefalan la Estrategia Europea de Ciberseguridad (High Representative of the
European Union for Foreign Affairs and Security Policy, 2013), la Propuesta de
Directiva del Parlamento Europeo y del Consejo, relativa a medidas para garantizar un
elevado nivel comun de seguridad de las redes y de la informacién en la Unién (CE,
2013) y, en el caso espafiol, la inminente Estrategia Espafiola de Ciberseguridad y la

' La formacién tiene un coste asociado que es necesario atemperar adecuadamente.

> Esta nueva publicacién, de cardcter peridédico, no entra en conflicto, sino que complementa, las
diferentes publicaciones europeas actuales y, por centrarnos en el caso espafiol, con las Guias que, sobre
Administracion Electrénica, vienen publicando instituciones tales como el propio Ministerio de Hacienda y
Administraciones Publicas o el Centro Criptoldgico Nacional.
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Ley 11/2007, de 22 de junio, de Acceso Electrdnico de los Ciudadanos a los Servicios
Publicos, la seguridad y la confianza en el procedimiento administrativo desplegado
por medios electronicos son dos elementos absolutamente necesarios para lograr el
definitivo impulso de la AE.

Aunque, en Espafa, el modelo adoptado por el Esquema Nacional de Seguridad nos
parece correcto, no es menos cierto que se echa en falta una gestion de Ia
ciberseguridad nacional de mayor calado y comprensiva de todas las situaciones
posibles.

Muchos de los Estados miembros han publicado su Estrategia Nacional de
Ciberseguridad en la que, ademas de sefialar objetivos y acciones concretos, en la
mayoria de los casos se ha definido una estructura organizativa capaz de gestionar
con éxito un entorno tan complejo como este.

Se hace preciso, por tanto, para aquellos que todavia no lo han hecho, disponer a la
mayor brevedad posible de las diferentes estrategias nacionales de ciberseguridad, de
todos los Estados miembros, que materialicen la hoja de ruta de la ciberseguridad
marcada por la Estrategia Europea de Ciberseguridad para los préximos afos, muy
especialmente en lo concerniente a las actuaciones de las AAPP. Ademas, es necesario
instrumentalizar dichas estrategias nacionales mediante una estructura organizativa
adecuada que, bajo la superior direccién politica del Gobierno de cada Estado, sea
liderada por un organismo nacional encargado de coordinar los diferentes érganos y
organismos implicados y dénde la intervencidn privada cobra también especial
relevancia.

Sélo contando con un ciberespacio seguro y confiable podra alcanzarse la plena
implantacion de la Administracion Electrénica.
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7.

Conclusiones

La Administracidn Electrénica (AE), entendida como el conjunto de normas, métodos,
procedimientos y herramientas que hacen posible el desenvolvimiento electrénico de
las AAPP, constituye uno de los pilares esenciales en los que se asienta el desarrollo
social y econdmico de Europa. Para impulsar la AE en 2011 se puso en marcha el Plan
de Accién Europeo de Gobierno Electréonico 2011-2015, que se configurd sobre la base
de dos pilares: la Agenda Digital Europea y de la Declaracion de Malmo.

El objetivo final debe ser que las AAPP presten unos servicios publicos mejores
utilizando menos recursos, asi como aportar formas nuevas y mejores de entrar en
contacto con los ciudadanos. La aparicion de tecnologias innovadoras tales como las
“arquitecturas orientadas al servicio” (SOA) o las “nubes” de servicios, junto con unas
especificaciones mas abiertas que facilitan la puesta en comun, la reutilizacién y la
interoperabilidad refuerzan la capacidad de las TIC para desempeiiar un papel clave
en esta busqueda de la eficiencia en el sector publico.

Los planes y politicas desarrollados por los Estados miembros en materia de AE
recogen cuatro areas de actuacion prioritarias en las que puede incidir el Gobierno
Electrénico, cuyo desarrollo —basado en el uso de las Tecnologias de la Informacién y
la Comunicacion (TIC) y en particular en Internet— va a permitir crear formas
innovadoras de prestar sus servicios a los ciudadanos, al tiempo que se potencia la
eficiencia y se contienen los costes de la AE: (1) Empoderamiento de ciudadanos y
empresas; (2) Mercado uUnico. Movilidad de empresas y personas; (3) Eficacia y
eficiencia de Gobiernos y Administraciones y (4) Condiciones previas para el desarrollo
del Gobierno Electrénico.

El Gobierno Electrénico tendra un papel clave en los préximos anos por ser un factor
de desarrollo econémico, ademas de un elemento clave en la promocién de un
desarrollo inclusivo y participativo.

La UE goza del nivel mas alto en el desarrollo del Gobierno Electrénico, que es de
aproximadamente un 50% mds que el nivel de todo el mundo en conjunto.

En los ultimos afos se han producido avances en el uso que individuos y empresas
hacen de los servicios de AE y que reflejan la adopcidon de los servicios publicos
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electrénicos en el uso directo de los mismos. A modo de resumen destacamos los
principales resultados:

® El uso de la AE por los ciudadanos (44% en 2012) ha tenido un avance en
comparacion con el afio pasado, sin embargo, esto es debido al progreso
significativo de algunos paises mas pequefios.

® Las principales razones para la no utilizacién de los servicios publicos en linea de
los ciudadanos residen principalmente en la falta de necesidad, la falta de
confianza y la falta de habilidades. La importancia de esta ultima aumenta
rapidamente con la edad y sefiala una brecha emergente.

®* Elusodela AE en las empresas continla aumentando, pasando de 84% en 2011 al
87% en 2012, aunque difiere segun el tamano siendo elevado entre las grandes y
medianas empresas en comparacion con las pequefas.

e La falta de habilidades sigue siendo un importante factor que limita a las
pequefias empresas la adopciéon de la AE, pero también la incompleta
digitalizacién de los servicios publicos es una barrera importante para una cada
vez mayor asimilaciéon de la AE.

La AE engloba ademas de la interaccidon con ciudadanos y empresas otros elementos
entre los que cabe destacar el aprovechamiento de la informacidn del sector publico
(PSI en sus siglas en inglés). La reutilizacidon de la informacidn publica es una de las
areas de actuacion prioritarias en materia de Gobierno Electrénico de la UE ya que la
Comisién Europea reconoce un valor de la publicacién de datos abiertos no sélo
econémico, sino también social como tractor de la transparencia y la exigencia de
responsabilidades a los poderes publicos.

La apertura e interoperabilidad de la Administracion Publica en la UE es cada vez
mayor y se observa en la disponibilidad de informacién publica. Segun el PSI
Scoreboard elaborado por la European Public Sector Information Platform, Reino
Unido es el pais de Europa que mas ha avanzado en reaprovechamiento de la
informacién del sector publico, seguido por Espafia. En los ultimos puestos se
encuentran Estonia y Eslovaquia.

Los elementos que configuran el desarrollo e implantacién de la AE son de tres tipos:
tecnoldgicos, juridicos y operativos:

Sobre los elementos tecnolégicos:

* No parece muy descabellado afirmar que la problematica tecnoldgica de la AE es,
quizas, la mas asequible, dentro de su inherente complejidad, en el escenario de
unos presupuestos limitados.
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Sobre los elementos juridicos:

Existencia de un marco regulatorio excesivamente voluminoso, complejo, poco
integrador del procedimiento administrativo tradicional y el electrénico, y, en
ocasiones, confuso.
El ordenamiento juridico europeo en materia de AE se ha venido construyendo,
norma a norma, precepto a precepto, sobre el tradicional marco de un
procedimiento administrativo sustentado en papel, heredando en muchas
ocasiones sus inconvenientes y trasladando al devenir electrénico condicionantes,
requisitos y comportamientos que sélo encuentran su razéon de ser en el
procedimiento tradicional.
El transito al desenvolvimiento electronico del procedimiento administrativo
parece haberse concentrado en otorgar eficacia juridica al documento electrénico
y su tratamiento en vez de haber aprovechado el singular momento de cambio
para acomodar el procedimiento administrativo, sea cual fuere su modo de
desarrollo, a una nueva realidad.
La explosion regulatoria en materia de AE se ha desencadenado sin el debido
analisis de impacto de la nueva normativa, lo que ha provocado en ciertos casos
un significativo incumplimiento (o cumplimiento muy parcial) de determinadas
regulaciones, conformidad legal plena que sigue demorandose en la actualidad.
La singular redaccién de algunos preceptos de caracter basico de ciertas normas
estatales ha estimulado la aparicion de alguna regulacion autondmica cuya
competencia y alcance es, cuando menos, discutible juridicamente y, en todo caso,
poco integradora con el objetivo originariamente perseguido.
Propuestas:

0 Nuevo marco de Régimen Juridico de las AAPP y el Procedimiento
Administrativo Comun, en el caso espafol.
Simplificacidn normativa.
Revision de normativa concordante o complementaria.
Revisidn de normativa tecnoldgica.
Analisis de impacto de las normas.

O O O O O

Juzgados y tribunales especializados.

Sobre los elementos operativos:

Inercia/Resistencia al cambio/Falta de incentivos.
0 Es necesario hacer participe al empleado/organismo publico en la
definicidon del nuevo modelo.

I o

0 Expedicién del “Distintivo de Conformidad/Cumplimiento/Excelencia” en

materia de Administracidn Electrdnica.
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0 El nuevo procedimiento electrénico debe ser mas sencillo y rapido que el
tradicional.

0 Incentivar econdmicamente al ciudadano, profesional o empresario
europeos cuando utilice los medios electrénicos.

0 Obligatoriedad del uso de los medios electrénicos para determinados
procedimientos.

0 Potenciar los "Servicios Habilitados", dependientes de las propias AA.PP. o
contratados con terceros.

e Formacion e informacidon en Administracion Electrénica.

0 Las AA.PP. deben disefar programas formativos, a todos los niveles
administrativos que se requiera, capaces de dar a conocer las
caracteristicas, legalidad y beneficios del nuevo modelo, eliminando miedos
infundados y resistencias al cambio.

0 Creacidn de los “Cuadernos Europeos de Administracion Electrénica”.

e Seguridad y confianza.

0 Se hace preciso disponer, a la mayor brevedad posible, de las estrategias
nacionales de ciberseguridad de los Estados miembros que todavia no la
han aprobado.

0 Es necesario instrumentalizar cada una de las antedichas estrategias con
una estructura organizativa adecuada que, bajo la superior direccién
politica del Gobierno de cada Estado miembro, sea liderada por un
organismo nacional encargado de coordinar los diferentes drganos y
organismos implicados y donde la intervencidon privada cobra también
especial relevancia.
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