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RESUMEN: En 2014 las fuerzas armadas rusas invadieron, de forma exitosa, la peninsula
de Crimea sin pegar apenas un solo disparo. Supuestamente, las mismas fuerzas armadas
invadieron Ucrania en febrero de 2022 con un resultado significativamente diferente. La
reducida eficacia operativa demostrada por estas fuerzas armadas lleva a plantearse
muchos interrogantes sobre cuéles han sido las causas de este fracaso. El presente articulo
pretende entrar en dicho analisis, en lo que respecta fundamentalmente a lo realizado
durante 2022, por ser ese periodo el de mayor interés a nuestros efectos, a la vez que
profundiza en el poco difundido papel desempefiado por las fuerzas aéreas rusas.

PALABRAS CLAVE: Entorno operativo; Estrategia hibrida; Multi-dominio; Espacio de las
operaciones.

ABSTRACT: In 2014 the Russian armed forces successfully invaded the Crimean peninsula
without firing hardly a single shot. The allegedly same armed forces invaded Ukraine in
February 2022 with a significantly different result. The poor operational effectiveness
displayed by these armed forces leads to many questions about which have been the
causes of this failure. This article aims to get into this analysis, specifically in the year
2022, for being that year the center of our interest, while delving into the little-revealed
role played by the Russian air force.
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INTRODUCCION

En lo que respecta a la estrategia rusa en Ucrania, una de las posibles cuestiones que
podemos plantearnos es que, con aparentemente fuerzas [rusas] similares, cOmo es
posible alcanzar resultados tan diferentes si tenemos en cuenta lo acontecido en Crimea
(Ucrania) en 2014 y en Ucrania en 2022. Y es que, con fuerzas supuestamente parecidas,
las Fuerzas Armadas (en adelante, FAS) de la Federacion Rusa han obtenido unos
resultados claramente dispares. El presente articulo pretende dar luz a las posibles causas,
a la vez que analizar, en la profundidad que permite su extension, las caracteristicas
generales de la estrategia rusa en ambos conflictos; en el segundo conflicto,
especificamente en lo relativo a su inicio (afio 2022) y con especial atencion al empleo
del poder aéreo por lo poco difundido al respecto.

Previo a este desarrollo, parece conveniente aclarar qué entendemos por «guerra
hibrida» y por «estrategia hibrida» por ser éstos esenciales para el analisis consiguiente,
pero, en opinion del autor, términos no siempre suficientemente entendidos. En lo que
respecta a «guerra hibrida», mucho se ha analizado y debatido sobre este concepto que ha
sufrido cierta evolucion en las Gltimas dos décadas. El objetivo de ambos, anélisis y
debate, no ha sido otro que comprender mejor lo que realmente sucede en el contexto de
los conflictos armados, en relacion a objetivos, estrategias y medios utilizados por
aquellos actores que aspiran a un cambio en el statu quo (Baqués, 2021).

La primera mencion en el ambito académico al concepto de guerra hibrida se atribuye
a Robert G. Walker, quien lo utilizé en su tesis de posgrado de 1998. Apoyandose en el
Fleet Marine Force Manual Warfighting, Walker sostenia que las guerras del siglo XXI
se caracterizarian por una mezcla intima de acciones convencionales y operaciones
especiales. Sin embargo, cierto es que este concepto ha sufrido su propia evolucién y, en
este sentido, podemos hacer referencia a tres elementos que han tenido gran relevancia
(Martinez Cortés, 2022). En primer lugar, no fue hasta la publicacion del articulo «Future
Warfare: The Rise of Hybrid Wars», escrito en noviembre de 2005 por el teniente general
James N. Mattis y el teniente coronel Frank G. Hoffman (ambos US Marines), cuando se
dotd realmente a este concepto de contenido tedrico. En segundo lugar, el conflicto entre
Israel y Hezbollah de 2006 parecié ser la primera gran manifestacion practica del
concepto de «guerra hibrida». La comunidad internacional se sorprendia viendo como
este actor no-estatal ponia en jaque al poderoso Estado de Israel mediante actuaciones
combinadas entre lo convencional y lo no-convencional (Baqués, 2021). Y tercero, esta
idea se popularizé realmente entre la comunidad de defensa con la presentacion del
ensayo «Conflict in the 21st Century. The Rise of Hybrid Wars» en 2007 elaborado por el
mismo Frank G. Hoffman en 2007 (Baqués, 2021).

No obstante, sin perjuicio de estas aportaciones, las principales contribuciones del
maximo exponente de la guerra hibrida, Frank G. Hoffman, tuvieron su momento mas
productivo en los Gltimos afios de la primera década del siglo XXI, cuando en 2009
publicaba varios articulos sobre este tema (Hoffman, 2009a, 2009b, 2009c y 2009d). En
este sentido, segin Baqués (2021), dada la buena acogida que su aproximacion tuvo desde
el primer momento y, en opinion del autor, dados los conflictos habidos en las dos ultimas
décadas, a dia de hoy sigue siendo un paradigma muy citado, trabajado y en constante
evoluciodn, tanto a nivel académico como a nivel operativo.

A este respecto, y teniendo en cuenta la evolucion mencionada, parece que en la
actualidad la mayoria de expertos coinciden, en general, en que entendemos por guerra
hibrida aquella situacion en la que, al menos, un actor tiene capacidad de implementar
una ‘“‘combinacion y armonizacion, de forma innovadora y simultanea, de medios y
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métodos regulares e irregulares, militares y no militares (sobre todo, ciberespacio e
informacion)”. En este contexto, podemos afiadir que lo que resulta més preocupante es
la capacidad (si la hay) de cambiar rapidamente entre dichos métodos para crear efectos
de carécter estratégico, ambiguedad e incertidumbre, saturando al adversario al que
incapacita para poder reaccionar de forma eficaz (Martinez Cortés, 2022). En este sentido,
teniendo en cuenta la propia evolucion de este concepto, es por lo que mas sencillo hablar
de estrategia hibrida, en la que incluimos estrategias de caracter convencional y no-
convencional que sean, en cierto modo, armonizados entre si en la bldsqueda de una
optimizacion de la eficacia operativa. Al final, uno de los aspectos mas relevantes de esta
cuestion es lo dificil que resulta tanto predecir las actuaciones del adversario como
reaccionar adecuadamente.

Es importante también recordar que la combinacion de lo convencional y lo irregular,
lo que hoy denominamos «hibrido», no es nada nuevo (Martinez Cortés, 2020). La
utilizacion de una combinacién de medios convencionales e irregulares en conflicto es
tan antigua como la propia historia de los mismos; un ejemplo lo constituye la guerra del
Peloponeso. Segun Victor Davis Hanson, este conflicto no fue una guerra en la que las
batallas directas eran la forma regular de combatir, sino mas bien una guerra llevada a
cabo por medios no convencionales (Arauz, 2013); Atenas, potencia naval, se enfrentaba
a Esparta, claramente una potencia terrestre. Asi mismo, el empleo de todos los medios
necesarios a disposicion (militares y no militares) para alcanzar los objetivos establecidos
es también tan antiguo como la guerra misma y, por ello, este tipo de guerras diferentes a
las guerras convencionales son tan antiguas como la propia humanidad. Hace mas de
2.500 afios el gran estratega chino Sun Tzu escribia en su famoso texto «El arte de la
guerra» sobre la Optima expresion de la estrategia de «derrotar al adversario sin
necesidad de enfrentarse a él en el campo de batalla, a través de espias y del manejo de
la informacion».

ANEXION DE CRIMEA (2014)
Antecedentes

Un vistazo general de la geografia regional muestra el claro interés geopolitico y
geoestratégico de la peninsula de Crimea, en referencia a su excelente posicion para el
control del mar Negro y la salida al Mediterraneo oriental. Tres son los elementos vitales
de la Federacion Rusa a este respecto: la base naval de Sebastopol (en la ocupada
peninsula de Crimea), la base naval de Novorossiysk (al este de la anterior y crucial para
el control de la zona oriental del mar Negro) y la base naval de Tartus, en Siria (también
controlada por el régimen del Kremlin como peaje del gobierno de Bashar al-Asad al
apoyo recibido de las autoridades de Moscu).

Aunque los antecedentes de la anexion de Crimea, por parte de la Federacion Rusa,
bien pueden remontarse mucho antes?, podemos partir del Memorando de Budapest sobre

! Invadida por el Imperio otomano en 1475, el Imperio ruso conquisté la peninsula en 1774 en la guerra
turco-rusa y la incorpor6 al Kanato de Crimea para ser integrada en el imperio en 1783. En la era soviética,
la administracién de la peninsula pas6é de la Republica Soviética Federativa Soviética de Rusia a la
Republica Socialista Soviética de Ucrania en 1954 vy, tras la disolucién de la Unidn, permanecid en la
Ucrania postsoviética, estableciéndose una republica auténoma en la peninsula, asi como un régimen
especial para la ciudad de Sebastopol, administrada directamente por el gobierno central ucraniano. Uno de
los artifices de la transferencia a Ucrania fue el Primer Secretario del PCUS, Nikita Khrushchev (o
Jruschov), quien, apoyado por Malenkov (Presidente del Consejo de Ministros de la URSS), promovio la
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garantias de seguridad de 1994, en el que los paises firmantes (Rusia, Ucrania,
Bielorrusia, Kazajistan, EE. UU. y Reino Unido) adquieren el compromiso de respetar la
independencia, soberania y fronteras de Ucrania a cambio del abandono, por parte de ésta,
de las armas nucleares heredadas de la antigua Union Soviética. Afios mas tarde, en 1997,
Ucrania y la Federacién Rusa subscriben un Tratado de amistad y cooperacion, como
principio de asociacion estratégica, en el que ambos reconocen la inviolabilidad de sus
fronteras, asi como un compromiso mutuo de respeto a la integridad territorial. Este
tratado y sus anexos resolvian la disputa sobre el reparto de la antigua flota soviética en
el mar Negro, anclada en Sebastopol (Crimea); Rusia conservaba la propiedad de la
mayoria de los barcos, pero se comprometia a pagar a Ucrania una renta modesta por el
uso del puerto de Sebastopol. Con posterioridad, Rusia, entonces principal socio
comercial de Kiev, decidia conservar y utilizar el “arma econémica”, empleando la gran
dependencia de Ucrania del petroleo y del gas. Ademas de que el tratado de 1997 no
despejaba la ambigliedad de las relaciones de Ucrania con la Alianza Atléntica, los
acontecimientos posteriores convertian en papel mojado el compromiso de la parte
firmante rusa, pues el Kremlin no estaba dispuesto a dejar que Ucrania, o cualquier otra
antigua republica soviética, se uniera a la Alianza Atlantica.

En 2004 Yanukovich (de actitud prorrusa) gana las elecciones presidenciales, mientras
la oposicion denuncia un fraude electoral y comienza una movilizacion masiva, conocida
como revolucion Naranja, logrando que dicha eleccion fuera anulada por la Corte
Suprema. EIl 26 de diciembre de ese afio, el lider de la revolucion Naranja, el opositor
prooccidental Viktor Yushchenko (que habia sufrido un misterioso envenenamiento
durante la campafia), abria una nueva era politica en Ucrania poniendo fin a los diez afios
de presidencia de Leonid Kuchma (1994-2005), que zigzagueaba entre la Unidn Europea
(en adelante UE) y Moscul. EI nuevo presidente Yushchenko (tercero de la Ucrania
independiente) reiteraba la voluntad de Ucrania de adherirse a la UE, a pesar de las
objeciones de Bruselas y de la OTAN.

Afios mas tarde, el presidente ruso Vladimir Putin explicaba con claridad sus planes
estratégicos en la Conferencia de Seguridad de Munich en 2007. Su objetivo era la
recuperacion de la autoestima del pueblo ruso después de la derrota en la guerra fria y el
colapso por implosion de la Union Soviética, expresion del secular suefio imperial que la
emperatriz Catalina resumié en su famosa frase, segin la cual la mejor manera de
defender las fronteras de Rusia era expandiéndolas (Piqué, 2022). Mas tarde, en la
Cumbre de Bucarest (2008), los dirigentes de los paises OTAN acordaban y asumian que
Ucrania tenia vocacion de integrarse en la Alianza Atlantica, lo que provoco la ira del
Kremlin. Es en este periodo en el que Rusia y Ucrania librarian varias guerras politico-
comerciales, entre ellas, la del gas de 2006 a 20092, que perturbo, en mayor 0 menor
grado, el aprovisionamiento energético de Europa.

En 2010, Viktor Yanukovich vuelve al poder tras ser elegido presidente. Aunque ponia
en marcha una politica espectacular de acercamiento a Rusia, aseguraba que la
elaboracion de un “acuerdo de asociacion” con la UE seguia siendo la prioridad. Ante lo
que muchos interpretaron como una clara presion de Moscu, Yanukovich se niega en el
ultimo momento, en noviembre de 2013, a firmar el acuerdo con la UE y reactiva las

ratificacion del Soviet Supremo de la transferencia de Crimea a Ucrania el 19 de febrero de 1954. Pese al
traspaso, la poblacion rusa continué siendo la etnia mayoritaria de la dblast de Crimea.

2 Las crisis del gas, recurrentes entre Moscl y Kiev entre 2006 y 2009, condujeron en enero de 2006 a una
breve interrupcion de las entregas a Europa del gas ruso, puesto que la casi totalidad de este combustible
destinado a la UE lo hacia, en esa época, a través de Ucrania.
(https://www.rtve.es/noticias/20090104/querra-del-gas-cronologia-del-conflicto-entre-rusia-ucrania/215546.shtml).
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relaciones economicas con Rusia. Asentado claramente en la sociedad ucraniana, sobre
todo en Kiev, el deseo de vinculacion con la Europa occidental, este cambio de politica
del presidente Yanukovich desaté un movimiento de protesta pro europeo (denominado
Maidan) que se convirtio en el simbolo de la manifestacion producida en la plaza Maidan
(Plaza de la Independencia) de la ciudad de Kiev en noviembre de 2013.

Las protestas y disturbios pidiendo la dimision del presidente Yanukovich elevaron la
tension de la violencia en enero de 2014 y fueron contestadas con la promulgacion de
leyes anti protesta que limitaban significativamente la libertad de los manifestantes. En
este contexto, grupos nacionalistas tomaron algunos edificios del gobierno, lo que
provoco una represion de los altercados en la que, ademas de perder la vida 98 personas
y existir 100 desaparecidos y miles de heridos (entre manifestantes y fuerzas policiales),
se logré un importante eco ante la comunidad internacional, sobre todo, en Europa.
Parecia que aquellos ciudadanos que tanto anhelaban su vinculacion con el resto de
Europa se habian ganado el derecho de conseguirla. Finalmente, Yanukovich era
destituido de su cargo como presidente y huia de Kiev rumbo, al parecer, a algan rincén
de la Federacién Rusa. El nuevo gobierno con ideas de transformacion comenzaba a trazar
sus lineas de acercamiento a Europa, mientras se alejaba de Rusia. Sin embargo, en esa
época el contexto que rodeaba la ctpula del Kremlin parecia tener, desde el 2000, nuevos
aires de vuelta a la grandeza de la “Madre Rusia”, con un general desprecio a todo aquello
que “sonara a occidental”, a la vez que apostaba por un ambicioso programa de
modernizacion de las Fuerzas Armadas necesarias para ser empleadas como elemento
prioritario de instrumento de poder (en adelante, 1dP) del Estado.

En este sentido, en el terreno de la estrategia, la mal llamada doctrina Gerasimov?®,
ideas de Valery Gerasimov desarrolladas en un articulo en una revista rusa en 2013, en el
que hace un llamamiento al empleo sincronizado de todos los IdP del Estado para
optimizar los efectos contra el adversario (resaltando, ademas, los instrumentos no-
militares), es un esfuerzo orientado a desarrollar un concepto operativo para la
confrontacién de Rusia con Occidente en apoyo de la conocida como doctrina Primakov,
por lo que las ideas de Gerasimov bien pueden ser consideradas como la doctrina
Primakov en accion (Rumer, 2019). EI premier Yevgueni Primakov* fue un respetado
diplomatico ruso que establecié como objetivos prioritarios de la Gran Estrategia rusa (su
politica exterior) los siguientes: evitar la existencia de un mundo unipolar (limitando la
influencia de EE. UU. en el contexto internacional), alcanzar y mantener la primacia de
la Federacion de Rusia sobre el espacio postsoviético y detener la expansion de la Alianza
Atlantica en una “zona de seguridad” (buffer zone) entre la Alianza y la Federacion rusa.
Lo que desarrollaba Gerasimov en su articulo era una operacionalizacion de la doctrina
Primakov con la que se pretendia saturar al adversario con el empleo sincronizado de los
diferentes 1dP, evitando su capacidad de respuesta (Rumer, 2019).

Estrategia militar rusa en Ucrania (2014)

Con estos antecedentes, e implementando las ideas de Gerasimov, la Federacion Rusa se
propone dar por finalizado el deseo de Ucrania de unirse como nuevo aliado a la Alianza
Atlantica, estrategia que, armonizando el empleo de todos los IdP del Estado, obedece,
segun Berzins (2014), a las siguientes premisas. Primero, el uso exitoso de la fuerza se

3 Valery Gerasimov fue nombrado por Vladimir Putin jefe de Estado Mayor de las Fuerzas Armadas rusas
en noviembre de 2012.

4 El Premier Primakov fue ministro de Asuntos Exteriores entre 1996 y 1998 y presidente del Gobierno
(que no de la Federacion) entre septiembre de 1998 y mayo de 1999.
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presenta como un factor de legitimidad; de hecho, la débil reaccion de Occidente a los
casos habidos con anterioridad a 2014 (en referencia a las intervenciones rusas habidas
en Georgia y Chechenia) se muestra como una validacion de esta estrategia. Segundo, el
empleo de la fuerza se vincula con una firme adherencia a la legalidad propia; las
actuaciones legales de las instituciones de la Federacion (en particular la Duma y sin
entrar en valoraciones) persiguen respaldar, y justificar, el uso de la fuerza tanto desde el
punto de vista politico como social. Tercero, en este caso, en el que se va a priorizar el
empleo de otros IdP diferentes al militar, la utilizacion de este ultimo, totalmente
enmascarada, va respaldada por una férrea negacién de una ocupacion militar. Y cuarto,
a la incorporacion del territorio “usurpado” se le aporta el elemento de legitimidad
mediante el apoyo politico al referéndum “ilegal” de ciertos territorios secesionados, en
este caso, los dblasts de Donetsk y Lugansk en la region de Donbas.

Con estas premisas en mente, podriamos afirmar que la anexion de Crimea en 2014
constituye la implementacion operativa del concepto de “guerra de nueva generacion”
ideado por Gerasimov y, mas tarde, desarrollado por otros generales rusos. Mediante una
primera fase de bloqueo de tropas ucranianas en sus instalaciones y de operaciones de
engafo, consistentes en ejercicios a gran escala, y una segunda fase de guerra psicologica,
intimidacién, soborno y propaganda (a través de internet y medios de comunicacion),
socavando la resistencia del adversario, mientras se evita todo tipo de fuegos y se muestra
una ordenada disciplina de los elementos propios (que no fuerzas), el régimen del Kremlin
logra una clara victoria militar en apenas tres semanas, sin pegar un solo tiro.

La efectividad hay que buscarla en el empleo armonizado de los diferentes IdP, lo que
en Occidente referimos como enfoque integral. Comenzando con actividades militares de
caracter convencional complementadas con otras militares de caracter no-convencional
(ocultando, en este caso, la verdadera identidad de las fuerzas empleadas, las Fuerzas
Armadas rusas, en su version no-convencional con uniformes no militares de color verde),
lograron el control de las instalaciones militares y estratégicas de la peninsula de Crimea
en una secuencia en perfecta sincronizacion. Las actividades militares, en ambas opciones
(convencional y no-convencional), se vieron, ademas, sincronizadas con otras de caracter
politico (la eleccion de un alcalde prorruso en Sebastopol y el apoyo politico a las
votaciones en Crimea para la secesion y union con la Federacion Rusa), asi como con
actividades de caracter informativo y en el ambito del ciberespacio. Lo importante en este
contexto fue la movilidad y la inexistencia de potencia de fuego, logrando la velocidad y
sorpresa necesarias, asi como la sincronizacion de acciones y saturacion del adversario,
desde el punto de vista estratégico. Conviene resaltar que, tanto al inicio como al final de
las actividades militares, las Fuerzas Armadas rusas llevaron a cabo claras maniobras de
diversion (Kofman et al., 2017).

Como se ha mencionado anteriormente, lo méas relevante de esta estrategia era la
busqueda de la sincronizacion de los diferentes IdP, todo ello acompafiado de una
campana bien orquestada de comunicacion estratégica con una audiencia objetivo en la
mente de las personas (propias y adversarias), como centro del espacio de las
operaciones®, y llevando a cabo minimos despliegues. En resumen, una
operacionalizacion de la mencionada ‘“guerra de nueva generacion” con el empleo

® Tradicionalmente conocido como campo de batalla, segln la Doctrina conjunta aeroespacial OTAN (AJP-
3.3., LEX-5), constituye el entorno, factores y condicionantes que deben entenderse para aplicar el poder
militar, proteger una fuerza o completar una mision con éxito. Incluye los &mbitos de actuacion, las fuerzas
adversarias y propias presentes en él, las instalaciones, el clima terrestre y espacial, los riesgos para la salud,
el terreno, el espectro electromagnético y el entorno de informacion en el &rea de operaciones conjuntas y
otras areas de interés.
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sincronizado del instrumento militar (convencional y no-convencional), el
diplomatico/politico y el de informacion, limitando, a su vez, el empleo de los medios de
comunicacion en Ucrania y “montando una realidad paralela” para la audiencia doméstica
en la Federacion Rusa.

Un elemento esencial para procurar la efectividad de las acciones no-convencionales
era la narrativa utilizada en el IdP de informacion, narrativa que, en general, perseguia
desacreditar el nuevo gobierno instalado en Ucrania, enfatizar el peligro de los rusos en
Ucrania y el apoyo de la Federacion Rusa para el “regreso a casa” de las instituciones y
gobierno de Crimea. Y ello lo hacia manteniendo un medio de comunicacion televisivo
ruso en el este de Ucrania y en Crimea (Kofman et al., 2017), y mediante las siguientes
lineas de argumentacion:

- El cambio de régimen en Ucrania, ocurrido a finales de 2013, es ilegitimo.

- La Federacion Rusa no posee planes para anexar Crimea ni soldados rusos en dicha
peninsula. La Federacién Rusa no viola ninguna norma ni sus precedentes.

- Rusia no planea invadir Ucrania, aunque, en funcién de los acontecimientos, podria
verse obligado a ello.

- La consternacion, en este sentido, de las potencias occidentales es absolutamente
hipdcrita.

- Se necesita una campafia de movilizacion en Crimea que ayude a contrarrestar los
efectos de los acontecimientos de Maidan.

- Por ultimo, la peninsula de Crimea ha sido tradicionalmente de Rusia; su
desvinculacion del actual Gobierno ruso es un claro error historico.

Asi mismo, en el terreno del ciberespacio, la Federacién Rusa habria llevado a cabo
una campafa sistematica desde 2009, cada vez mas agresiva. De hecho, desde 2014,
Ilevaba utilizando a Ucrania como una especie de campo de pruebas para sus ciberataques
y las campafias de desinformacion y propaganda (Gavrila, 2022). Entre los ataques y
efectos en el ambito ciberespacial, podriamos incluir los siguientes: ataques selectivos en
eventos contra intereses rusos; entre mediados de 2013 y 2015, ataques contra sistemas
privados de informacion y contra instituciones del gobierno ucraniano, asi como un
ciberataque contra la red eléctrica que dejé sin electricidad a unas 230.000 personas
durante varias horas (Gonzalo, 2022; Gavrila, 2022). Ademas, desde finales de 2013y a
lo largo de 2014, y mas alla, hubo igualmente ataques contra objetivos militares (como el
realizado contra los datos de punteria de la artilleria ucraniana y medios de
comunicacion), asi como una campafia de «ciberespionaje» contra el gobierno ucraniano
y sus FCSE/FAS, ademas del malware snake, en marzo de 2014, empleado contra las
oficinas del primer ministro de Ucrania y embajadas remotas junto a protestas contra el
gobierno local.

Es, por ello, que parece confirmado que existio una campafia mas o0 menos continuada
en el ambito del ciberespacio contra las instituciones ucranianas y sus elementos vitales,
campafa que se extendio posteriormente en el tiempo con ataques adicionales contra la
red eléctrica (2016) y con un ataque informatico masivo en 2017 contra empresas
multinacionales (Maersk, FedEx y Merck) que, ademas de provocar pérdidas enormes,
tuvo un impacto en el mundo entero (Gonzalo, 2022; Gavrila, 2022). Sin embargo, como
se ha mencionado antes, lo relevante en este contexto es el empleo sincronizado de los
diferentes 1dP, empleo sincronizado que consigue saturar al adversario negandole o, al
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menos, dificultandole su capacidad de poner en practica una reaccion eficaz, logrando,
como fue el caso de Ucrania en 2014, un éxito a nivel estratégico y operacional.

ESTRATEGIA MILITAR RUSA EN UCRANIA (2022)
Introduccion

A simple vista puede parecer que Ucrania ha sufrido una invasion en febrero de 2022,
pero, para la mayor parte de los que estamos relacionados con la seguridad, sabemos que
en esa parte de Europa se ha venido librando un conflicto mas o menos continuado, méas
0 menos intenso, desde la invasion de Crimea en 2014. Algunos ejemplos bastan para
avalar esta afirmacion; desde la proclamacion de independencia de los dos Oblast de
Donetsk y Lugansk, tras los dos referéndums considerados ilegales por Ucrania y por la
comunidad internacional, pasando por las negociaciones en formato Normandia 4 (y
consecuente Protocolo de Minsk, ambos esfuerzos dedicados en vano) y por el derribo
del vuelo MH17, en julio de 2014, en el que fallecieron 298 personas, catastrofe en la que
se pudo corroborar el lanzamiento de un misil Buk ruso desde las cercanias de la localidad
de Kursk, o bien, por la segunda batalla por el control del aeropuerto internacional de
Donestk que cay6 en manos de los separatistas apoyados por el régimen del Kremlin,
ocurrida entre septiembre de 2014 y enero de 2015.

Pues bien, sin perder de vista los objetivos de la Gran Estrategia rusa como politica
exterior de la doctrina Primakov, los afios anteriores a la invasion en febrero de 2022 se
caracterizaron por un empleo desacomplejado de la fuerza, por parte de la Federacion
Rusa, en aquellas zonas contempladas como el espacio postsoviético, al tiempo que se
perseguia la vulnerabilidad de Europa y de la Alianza Atlantica. En este contexto, la
respuesta escasa y no siempre consensuada, por parte de Occidente, llevd al Kremlin a
dar pasos adicionales a medida que detectaba una falta de respuesta a lo que anteriormente
consideraba como posibles «lineas rojas» y, probablemente, pudo ser un elemento de
decision gue llevara a VIadimir Putin a comenzar la invasion de Ucrania (Rumer, 2019;
Piqué, 2022). Bueno seria plantearse qué actitud y estrategias hubiera llevado a cabo, o
se hubiera visto obligada a implementar la Federacidn Rusa, si las acciones del Kremlin
hubieran provocado, en su momento, reacciones algo mas contundentes por parte de
Occidente.

Como potencia revisionista, los objetivos politico-estratégicos de la Federacion Rusa
en su invasion de 2022 eran, fundamentalmente, recuperar peso en el escenario
internacional para retomar su estatus de gran potencia y conseguir su zona de seguridad,
en relacion con el territorio de paises de la Alianza Atlantica. Con ellos en mente, el
Kremlin puso en marcha una estrategia prevista de guerra rapida, persiguiendo un rapido
control del pais y un cambio a un gobierno «titere» (Calvo, 2023a), liderado por algln
subdito de los dictados del Kremlin, a semejanza de la situacion de Bielorrusia.

Sin embargo, como es bien conocido, esta estrategia se vio forzada a evolucionar hacia
una estrategia (mas tradicional) en fases, que ha ido degradando la capacidad y la imagen
de las Fuerzas Armadas rusas hasta un nivel poco predecible. Y es que este conflicto ha
vuelto a reafirmar que la tecnologia no es un aliado ni mucho menos suficiente. Existen
otros muchos factores que influyen en el resultado de las operaciones militares; el tempo,
que debe estar marcado de nuestro lado sin dejar que el adversario se haga con la iniciativa
en las operaciones, constituye un elemento esencial, pero también el apoyo interno y
exterior que nos asista en nuestras actuaciones es un apartado de tremenda trascendencia
(Martinez Cortés, 2022).
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En este punto acometemos el objetivo fundamental del presente articulo, que no es
otro que analizar y sacar, si posible, algunas lecciones identificadas sobre el hecho de que
unas fuerzas armadas rusas, aparentemente similares, que en 2014 invadieron, de forma
exitosa, la peninsula de Crimea, sin pegar apenas un solo disparo, invadieron Ucrania en
febrero de 2022 con un resultado significativamente diferente. Las grandes lagunas
detectadas en el periodo fundamental de andlisis (2022) en estas fuerzas armadas llevan
a plantearse muchos interrogantes sobre cuales pueden haber sido las causas de este
fracaso que probablemente les costara superar, cualquiera que sea el resultado final del
conflicto. Para proceder con dicho andlisis, comenzamos revisando lo acontecido en el
Conflicto en Ucrania desde la invasion rusa de febrero de 2022 hasta finales de dicho afio.

Estrategia militar rusa en Ucrania (2022) y su evolucion

Sin perder de vista la estrategia mencionada en el parrafo anterior sobre una operacion
persiguiendo una rapida consecucion del control del pais y un cambio de gobierno a uno
«leal al Kremlin» que permitiera a éste controlar los designios de Ucrania, esta estrategia,
sin embargo, se vio forzada a evolucionar hacia una estrategia en fases que incluyé hasta
finales de 2022, principios de 2023, lo siguiente (BBC Report, 2022; Calvo, 2023b):

- Un fracaso inicial en el intento de tomar Kiev, la capital.

- Un intento de envolvimiento de las fuerzas y efectivos ucranianos por el norte y por
el sur que también acabo en fracaso; el gran frente que ello suponia era practicamente
imposible de cubrir con las fuerzas disponibles.

- Con las fuerzas empantanadas en una indeseada guerra urbana, para lo que no estaban
preparadas, las fuerzas rusas se vieron forzadas a concentrarse en el sur en la
busqueda de un corredor que uniera la region del Donbas (bajo su control) y Crimea,
lo que le permitiria, ademas, controlar el mar Negro y la salida al mar mediante el
tradicional fuego masivo artillero de las fuerzas rusas.

- En este esfuerzo de cambio de estrategia rusa y de redespliegue y recomposicion de
Unidades, que ralentizd la concentracion del esfuerzo en el frente sur, ya en verano
de 2022, comenzd una fuerte contraofensiva ucraniana (que ya habia comenzado a
recibir material sofisticado de artilleria) en las areas de Jarkov y Jerson. Esta
contraofensiva vino acompafiada de un importante incremento de ataques simulados
en la zona sur, donde lograron fijar al adversario para arrebatarle el terreno en la zona
noreste de la ciudad de Jarkov.

- A partir del final de la contraofensiva ucraniana y la estabilizacion del frente, las
fuerzas rusas se han visto obligadas a llevar a cabo una guerra de desgaste, en una
primera fase (hasta aproximadamente el afio de contienda) contra la infraestructura
energética y la poblacién ucraniana, teniendo mayor peso el ataque a las
infraestructuras civiles a medida que se iban implementando un mayor nimero de
ataques a la infraestructura energética. Esta campafia coercitiva, en persecucion de
romper la voluntad de lucha del pueblo ucraniano, no lograba el objetivo de doblegar
a la poblacion y gobierno ucranianos, absolutamente decididos a mantener su
soberania e integridad territorial.

- A partir de los primeros meses de 2023, esta guerra de desgaste (llevada a cabo
fundamentalmente con el empleo restringido de misiles de crucero, dadas las
existencias y la duracién del conflicto) estuvo acompafiada por acciones en el terreno,
fundamentalmente en el frente sur, en el que las fuerzas rusas mantuvieron
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aproximadamente la linea del frente y fueron preparando obstaculos defensivos (en
forma de trincheras). A su vez, el apoyo a las fuerzas rusas, por parte de las fuerzas
paramilitares del grupo Wagner, fue incrementando su protagonismo en el combate,
manteniendo la tension y fuertes combates en la zona de Bajmut y alrededores
durante largo periodo de tiempo, esfuerzo que hizo pensar en la necesidad por parte
del Kremlin de, al menos, una victoria tactica para contentar, en cierto modo, a la
audiencia doméstica

Con posterioridad, las fuerzas del Kremlin habian estado preparandose para una
ofensiva de las fuerzas ucranianas que, finalmente comenzaba en junio de 2023, al verse
aun con fuerza para pelear por sus objetivos estratégicos en una hipotética mesa futura de
negociaciones.

Analisis de lo acontecido. Papel de la Federacion Rusa (en el afio 2022)

En un andlisis previo general sobre lo observado en este conflicto (en el periodo objetivo)
podriamos decir que la Federacion Rusa ha sobrevalorado sus aciertos anteriores (en
referencia, sobre todo, a los acontecimientos de 2014 en Crimea y en otras zonas en su
esfera de influencia) y puede haber sido victima de su propia ambicién (Piqué, 2022).
Aunque pasard algo de tiempo para poder analizar en profundidad lo acontecido, es
evidente que el régimen del Kremlin y sus fuerzas armadas han cometido multiples
errores de caracter estratégico, operacional y tactico, errores que no le han permitido
alcanzar sus objetivos estratégicos.

De forma general, podemos afirmar que, tras el ataque inicial y fracaso de controlar
Kiev y otras ciudades, su «operacion militar especial» (en términos de narrativa del lider
del Kremlin) se ha desarrollado en una escalada por fases, fundamentalmente, en
respuesta a las pérdidas que se iba sufriendo en el espacio de las operaciones. Tras el
fracaso inicial vivimos un asalto artillero (tradicional ruso) en la region de Donbas, una
movilizacién rusa para sobreponerse a la situacién en el terreno, el anuncio de la anexion
ilegal y ley marcial en los éblast de Donetsk, Luhansk, Jerson y Zaporiyia, ataques
masivos e indiscriminados a la infraestructura energética y a la poblacion ucraniana vy,
finalmente, una guerra de desgaste (Calvo, 2023b). Esta escalada, como hemos avanzado,
ha perseguido ganar aquellas ventajas que no se producian en el terreno, asi como romper
la voluntad del adversario, aspectos ambos que no se han cumplido.

En términos generales, por tanto, podriamos concluir que los errores cometidos le han
obligado a escalar en el entorno operativo con el fin de alcanzar los objetivos establecidos
de su «operacion militar especial» y evitar una humillante derrota estratégica® (Calvo,
2023b). Y asi, dado que los objetivos no han ido cumpliéndose, se ha visto obligado
finalmente a plantear la actual guerra de desgaste. Sin embargo, tal como se mencion¢ al
principio de este apartado, éste constituye unicamente un analisis general, analisis que
precisa de un mayor detalle por las condiciones especificas e importantes consecuencias
que puede conllevar, en el que entramos a continuacion.

a) Andlisis estratégico

Desde un punto de vista estratégico, puede decirse que la Federacion Rusa ha sufrido una
derrota fundamental en la Gran Estrategia, ademas de en lo operacional y tactico (Alonso,

® Las fuerzas armadas rusas constituyen, al menos por ahora, el segundo ejército del mundo, segin el Global
Firepower.
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2022; Calvo 2023a). Parece que, al menos por ahora, ha fracasado en su aspiracion de
recuperar el espacio postsoviético. Tal como sefiala Alonso (2022), muchos han sido los
errores de caracter estratégico. Sin ser totalmente exhaustivos, podemos comenzar con la
pésima imagen de si misma que se ha fraguado en sus relaciones con los antiguos paises
satélite de la extinta URSS, paises que han preferido mirar hacia Occidente o hacia China,
por lo que ha ido perdiendo progresivamente aliados en su antiguas esfera de influencia.
Podemos afirmar que el fracaso de la Federacion Rusa como poder blando, y de la posible
Imagen atractiva que, a ese respecto, hubiera podido lograr, se debe exclusivamente a una
falta de voluntad propia.

Quizas, un elemento muy visible en este conflicto, que podra quedar como ejemplo de
error de estudio, haya sido la erronea percepcion de la realidad’, error que, segtin Alonso
(2022), se ha apercibido en muy diversos aspectos:

- Laideade que Ucrania era un pais dividido, en el que la intervencién de la Federacion
Rusa recibiria el apoyo incluso de los no ruso parlantes, se ha enfrentado a una
Ucrania unida ante la adversidad y ha quedado en lo que era, mera propaganda
narrativa.

- La percepcion de un liderazgo débil en manos de un actor de comedias (en referencia
a los antecedentes del presidente Zelensky) se ha topado igualmente con un gran lider
en lo interno y lo externo que ha desplegado una eficaz campafia de comunicacion
estratégica (STRATCOM).

- La erronea percepcion también se ha reflejado en la falsa concepcion de un débil o
tardio apoyo occidental a Ucrania en su “cruzada” contra la Federacion Rusa. En su
contra, la Federacion Rusa se ha encontrado enfrentada a un apoyo y cohesion
unanime, por el momento, dentro del contexto de Europa y de la Alianza Atlantica®.

Estos errores de caracter estratégico, relacionados con la erronea percepcion de la
realidad, fueron obviamente implementados en el nivel operacional, comenzando por la
errbnea concepcion de la «operacion militar especial», concebida como una rapida
operacion con muchos componentes asimétricos o hibridos (elementos proxies,
ciberataques y penetracion subita por multiples ejes de progresion) con objeto de producir
el colapso psicoldgico ucraniano que hubiese permitido alcanzar el rio Dniéper vy,
probablemente, colocar un gobierno titere (Calvo, 2023ay 2023b). Como habia ejecutado
en ocasiones anteriores, el régimen del Kremlin perseguia, por tanto, una estrategia de
hechos consumados (Calvo, 2023b). Aparte de la concepcidn en si de la operacion, en
base a lo sefialado por Alonso (2022) y Calvo (2023a 'y 2023b), existieron otros errores a
este nivel.

Primeramente, por razones obvias relacionadas con el establecimiento de un concepto
de operaciones erroneo, la Federacion Rusa no se encontraba preparada para afrontar una
larga guerra convencional, desviacion que le ha llevado a una desconexion muy
perjudicial entre los relevantes vinculos de “objetivos-estrategia-medios” (el famoso
ends-ways-means prioritario en el esquema del planeamiento operativo). En segundo

" Error que ha iniciado ya muy diferentes analisis y que producira muchos mas.

8 La guerra en Ucrania ha producido una reaccion unanime de la Union Europea, los Estados Unidos y los
aliados més estrechos de la gran potencia norteamericana contra la agresion de la Federacion Rusa. Sin
embargo, en el resto del mundo la actitud ha sido distinta. Inicialmente, el 2 de marzo de 2022, de los 193
paises que conforman la Asamblea General, 141 votaron a favor de la condena a Rusia por su agresion
militar a Ucrania, 5 lo hicieron en contra (Bielorrusia, Corea del Norte, Eritrea, Siria y la propia Federacion
Rusa) y 35 se abstuvieron, Pakistan, Iran, Sudan e Irak, entre ellos (Pardo, 2022).
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lugar, las fuerzas armadas rusas tenian la pretension de enfrentarse a una resistencia débil
e ineficaz, tanto por parte de las fuerzas armadas como de la poblacion ucranianas, a la
vez que sobrevaloraron la eficacia de las fuerzas propias. Ambos aspectos le llevaron a
una mala predisposicion de sus fuerzas y a sufrir bajas importantes en sus Unidades de
élite y en sus fuerzas regulares, que tardaron un tiempo prolongado en recuperarse
posteriormente.

Tercero, un aspecto muy resaltado fue el hecho de que su operacion fuese lanzada sin
una campafia de informacion bien orquestada ante la audiencia doméstica, producto,
igualmente, de la concepcion erronea de la realidad. Y, finalmente, afectando a los niveles
estratégico y operacional en el ambito militar, podemos, también, resaltar una clara
incapacidad de aprender heredada en las fuerzas armadas rusas (en base a la carencia del
pensamiento critico), la existencia de unas estructuras rigidas de mando y control
(siguiendo, basicamente, la filosofia de la autoridad directa y nada delegable) y la falta
de iniciativa, asi como el miedo al error por las posibles consecuencias. Sin embargo,
estos errores no vendrian solos, pues tenian, por razones obvias, no sélo consecuencias
en los niveles operacional y téctico, sino que, también, se vieron complementados por
otros multiples errores cometidos en la ejecucion de las operaciones, en un caracter mas
operacional y tactico.

b) Anélisis operacional

Con caracter general, en el contexto operativo (o visto en el espacio de las operaciones),
fundamentalmente en lo operacional y durante el primer afio de conflicto, las fuerzas
armadas rusas, adicionalmente al pobre planeamiento (fruto de la errénea concepcion de
la operacidn), han desplegado un “pobre desempefio” en este conflicto, en base a varios
elementos (Colom, 2022). Aparte de unas expectativas de éxito que resultaron erréneas y
perjudiciales, lo primero que cabe resefiar son las limitaciones operativas, como
consecuencia de la carencia de las fuerzas necesarias para la operacion que,
eventualmente, tuvo que afrontar. Quizés, una gque tuvo grandes consecuencias fue la
carencia de la logistica necesaria para las fuerzas implicadas, en particular, las fuerzas
mecanizadas; aun recordamos la larga hilera de blindados atascados en las carreteras
ucranianas en espera de los suministros necesarios para continuar avanzando. Ademas,
los diferentes problemas relacionados con las capacidades multiplicadoras (en referencia
al mando y control, el ciberespacio, la inteligencia y a la seleccién de objetivos), en
contraposicion a las expectativas que muchos analistas se habian hecho (en base a las
reformas militares acometidas en afos recientes), se unen a las graves carencias que,
tradicionalmente, han poseido las fuerzas armadas rusas en su capacidad de entrenar y de
operar a nivel conjunto, no solo en lo relativo a la logistica y al personal, sino también al
planeamiento y ejecucion de este tipo de operaciones. Sin mencionar el liderazgo
incompetente y la corrupcién existente entre sus filas (Colom, 2022; Dalsjo, Jonsson &
Norberg, 2022), de dificil solucion dada la falta de autocritica en la estructura militar rusa.

Por otra parte, ademas de un mediocre papel desempefiado por un material moderno,
como el que operan las fuerzas aéreas rusas, asuntos como la incapacidad de sus fuerzas
terrestres para desplegar o maniobrar, la de su fuerza aérea para establecer el dominio del
aire y batir los objetivos enemigos o la de sus sistemas de reconocimiento y ataque para
realizar con éxito el ciclo de orientacion, decision y destruccion de los objetivos
ucranianos son algunas cuestiones a resaltar (Colom, 2022). En cualquier caso, aunque
muchas limitaciones parecen estructurales, otros errores en la conduccion inicial de las
operaciones parecen haber ido siendo minimizados. Por tanto, podemos decir que, en
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general, la reducida eficacia operativa demostrada por las FAS rusas puede obedecer a
tres aspectos principales: una sobrevaloracion de las capacidades propias, un defecto
general en el planeamiento de las capacidades necesarias para la operacion y evidentes
carencias relacionadas con el entrenamiento y operacion a nivel conjunto. A
continuacion, se procede a analizar, en algo mas de detalle, algunos aspectos de las areas
mencionadas, comenzando por la guerra terrestre, protagonista en este conflicto.

Ambito terrestre. El protagonismo de la guerra terrestre en Ucrania ha resaltado el
insuficiente potencial de combate puesto en accion por las fuerzas armadas rusas, muy
probablemente supeditado por la falta de prevision de una guerra de tipo convencional de
esta naturaleza y de tiempo prolongado. Por esa misma razén y por la carencia
consecuente de las Unidades idoneas (en base a una generacion de fuerzas con Unidades
dispersas), las fuerzas terrestres rusas han carecido igualmente de la masa de maniobra
necesaria en este entorno operativo y se han visto limitadas en las capacidades que
hubieran sido adecuadas y, por tanto, necesarias (Colom, 2022; Calvo, 2023b).

Asi, en base a las carencias en inicio de Unidades adecuadas y de la artilleria necesaria,
a la implementacion en el espacio de operaciones de un mando y control excesivamente
rigido y centralizado (afectando a la coordinacion y a la autonomia tactica) y a las
limitaciones adicionales relativas a la logistica y a los problemas varios de escasa moral,
poca profesionalidad de las tropas y una tradicional corrupcion entre sus filas (Colom,
2022), las fuerzas armadas rusas han ejercido un papel méas parecido a un ejército del
pasado que a unas fuerzas profesionales del siglo XXI en el desempefio de sus cometidos.

Ambito naval. Por su parte, en este conflicto y en el periodo analizado, el componente
naval ha jugado un papel totalmente secundario, centrado en el blogueo naval, el
establecimiento de una zona de exclusion y la proyeccion del poder hacia tierra mediante
el despliegue de medios de combate y desembarco en el mar Negro. Aunque estas
actuaciones obligaron a fijar varias unidades ucranianas en la costa, ni la artilleria naval
ni los misiles Kalibr lanzados por las fuerzas armadas rusas han tenido un papel destacado
en la consecucion de objetivos de alto valor o en apoyo de las operaciones terrestres. Entre
otros factores, el escaso numero de misiles disponibles y su insuficiente precision
contribuyen a explicar esta situacion (Colom, 2022).

Este tipo de misiles pueden complementar una campafia aérea, pero no sustituirla. Su
coste, complejidad y dificultad de producir y almacenar grandes cantidades de este tipo
de misiles para batir objetivos de alto valor dificultan un elevado nivel de utilizacion. Por
ello, a medida que se iban reduciendo los stocks de estos misiles, sin el reemplazo
suficiente, la Federacidén Rusa se vio obligada a reducir los ataques en profundidad de
este tipo y a emplear, en su lugar, misiles antiaéreos o anti bugue en modo superficie-
superficie para batir objetivos terrestres, o bien a realizar ataques a baja cota con bombas
lisas con una reduccidn significativa de la eficacia (Colom, 2022). Por otra parte, en lo
que respecta al bloqueo maritimo, alcanzado facilmente por las escasas capacidades
navales ucranianas, ha ido afectando negativamente la economia del pais y el flujo global
de alimentos, aunque este Ultimo aspecto se ha visto reducido gracias a los acuerdos
alcanzados, en su momento, para la exportacion de productos a través del mar Negro. El
resto de las acciones vinculadas con este bloqueo estan teniendo muy pocos efectos.

Ambito informativo. Quizas, una de las grandes sorpresas de este conflicto, al menos
en su fase inicial, fue la limitada eficacia en el ambito informativo, entorno que, en
general, constituye una de las principales herramientas de la Federacion Rusa, al menos
teniendo en cuenta lo acontecido en Crimea en 2014. Aunque, en muchas ocasiones, sea
dificil establecer conclusiones solidas, y aunque se mantiene un interrogante en cOmo
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Rusia impidio las comunicaciones ucranianas, bien con ciberataques o mediante guerra
electrénica, si es conocido que Rusia lanzo ciberataques contra Ukrtelecom (proveedor
de servicios de conectividad a las fuerzas ucranianas) y que Starlink ofrecio servicios de
Internet, desde los primeros momentos de la guerra, para mantener el flujo ucraniano de
comunicaciones civiles y militares. En este sentido, servicios comerciales, como Starlink
0 Microsoft, han tenido un papel fundamental en el mantenimiento de las comunicaciones
o en la custodia de datos® (en este caso, segun la propia compaiiia Microsoft),
circunstancias que parecen haber tenido una gran consecuencia.

Por otra parte, en lo respecta a la guerra electronica, cabe resaltar la insuficiente
proteccion de sensores y comunicaciones rusas, en muchos casos, basadas en teléfonos
moviles y radios civiles, negligencia inusual que ha posibilitado ataques ucranianos
contra centros de mando e incluso altos cargos rusos. Ademas, esta deficiencia se ha visto
complementada con una aparente incapacidad rusa para elaborar el orden de batalla
electrénico (OBE) ucraniano o para detectar sus transmisiones y para degradar sus
ataques, o bien dafar los sistemas de navegacion de las fuerzas ucranianas (Colom, 2022).

Finalmente, en el ambito méas desconocido como el cognitivo, que tratamos aqui por
su gran conexidn con la cuestion informativa, la herramienta estratégica de propaganda
rusa no ha demostrado su gran eficacia como en otras ocasiones. Distintos son los factores
que parecen haber colaborado a este respecto, entre ellos, su concentracion en audiencias
domeésticas, en lugar de las occidentales, complementada con las prohibiciones europeas
frente a ciertos medios rusos, el hecho bien patente de que su forma de operar en este
ambito ya era bien conocido por la sociedad y las fuerzas ucranianas (cierto es también
que su entorno de operacién natural es la denominada zona gris), o bien que Rusia no
empleara todas sus capacidades disponibles o que no lo hizo en tiempo oportuno e,
incluso, que las tecnoldgicas contribuyeran a minimizar su impacto (Carvin, 2022;
Colom, 2022). Aunque habra de pasar tiempo para un andlisis mas profundo a este
respecto, la efectividad de este tipo de operaciones rusas no ha cambiado
significativamente. No podemos olvidar, en este sentido, que, por parte ucraniana, se ha
desplegado un empleo informativo y propagandistico muy eficaz, ademas de una serie de
iniciativas populares utilizadas para contrarrestar la desinformacion rusa en redes
sociales, de lo que se tratara mas adelante.

Ambito del ciberespacio. En cuanto al ambito del ciberespacio, aunque poco antes de
la invasion se registrd un incremento de ciberataques contra el Gobierno, empresas
privadas, centros de datos o los proveedores de telecomunicaciones ucranianos, en el
inicio del conflicto no se registro el esperado «desastre cibernético». Ademas de que en
Occidente quizas se habian sobreestimado las capacidades rusas en este dominio, de
alguna manera, la sociedad y las instituciones ucranianas ya tenian bastante experiencia
en este aspecto, puesto que muchos han sido los eventos producidos desde incluso antes
de la invasion de Crimea y desde entonces, por parte de la Federacion Rusa*®. De hecho,

® Microsoft (22.06.2022). Defending Ukraine: early lessons from the cyber war (https://aka.ms/
June22SpecialReport) visitada 15.03.2023.

10 Algunos de los producidos desde 2014 que, en cierto modo, reflejan la alerta que tenia Ucrania en este
ambito incluyen el ataque sufrido en 2015 a la red eléctrica. Tres empresas energéticas ucranianas sufrian
un atague masivo que dafi6 su red eléctrica y dejé a mas de 230.000 personas sin electricidad en diciembre
de ese afio, en medio del invierno. Este ataque altamente sofisticado constituyd, segin los expertos, el
primer ciberataque contra una red eléctrica reconocido publicamente en la historia, detras del cual, segun
la Justicia estadounidense, estarian seis oficiales de la inteligencia rusa (Gonzalo, 2022). Este ataque contra
una red de energia se repitio al afio siguiente (2016) contra una subestacion a las afueras de Kiev, cortando
el suministro eléctrico durante una hora, ataque que hizo pensar a Ucrania que podia estar siendo utilizada
como banco de pruebas para perfeccionar armas cibernéticas que luego podrian ser utilizadas en todo el
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puede afirmarse que, durante la ultima década, los ataques en el ciberespacio en esa
region, procedentes de grupos apoyados por la Federacion Rusa, han sido més asertivos
que anteriormente.

Como ya hemos mencionado, en 2022, previo a la invasion de las tropas rusas, se
produjeron igualmente diversos ataques en el ciberespacio (Cubeiro, 2022), a saber:

- Entre el 13y el 15 de enero se produjo una oleada de ataques malware que dejaron
sin servicio varias decenas de sitios web gubernamentales, asi como servicios
bancarios. El ataque reemplazaba los sitios web con texto en ucraniano y ruso
intentando atemorizar a la poblacion.

- EI 15 de febrero, una segunda gran oleada de ataques de denegacion distribuida de
servicios golped las paginas web del Ministerio de Defensa, las Fuerzas Armadas y
los dos bancos mayores de Ucrania, afectando a las aplicaciones moviles y a los
cajeros automaticos de los bancos. Tanto el gobierno del Reino Unido como el
Consejo estadounidense de Seguridad Nacional atribuyeron publicamente el ataque
a la Direccion del grupo GRU de la Federacion Rusa, declarando haber observado la
transmision de grandes volimenes de informacion desde la infraestructura conocida
del GRU hacia las IP y dominios afectados. Como en ocasiones anteriores, desde el
Kremlin se negd que el ataque se originara en Rusia.

- El 23 de febrero, un dia antes de la invasién, una tercera oleada de ataques de
denegacion distribuida de servicios eliming varios sitios web gubernamentales,
militares y bancarios de Ucrania. Ademas, un malware de borrado de datos
(HermeticWiper) fue detectado en cientos de dispositivos pertenecientes a
organizaciones ucranianas de los sectores financiero, de defensa, de aviacion y de
tecnologias de la informacién.

- Por su parte, el mismo 24 de febrero se produjo el ataque a la red comercial satelital
de internet KA-SAT de la compafiia Viasat horas antes de la invasion con objeto de
impedir el acceso a internet, afectando a decenas de miles de usuarios en Ucrania y
fuera de ella.

- Sin embargo, después del 24 de febrero, los ataques en el ciberespacio fueron menos
dafiinos, pues Ucrania recibié el apoyo del grupo ESET-CERT (Equipos de
Respuesta ante Emergencias Informaticas) de la UE. En los dias 14 de marzo y 8 de
abril se recibieron sendos ataques malware con objeto de destruir datos y de producir
un corte de suministro de energia eléctrica, en el segundo caso.

Por tanto, en el contexto de los ataques en el ciberespacio, aunque parece que Rusia
opero con cierta solvencia, degradando servicios esenciales, coordinando las actividades
fisicas y logicas o protegiendo sus redes frente a ciberataques enemigos (Colom, 2022),

mundo contra infraestructuras criticas. Ademas, ese diciembre de 2016, Ucrania sufria 6.500 ciberataques
contra sus ministerios de Finanzas, de Defensa y el Tesoro Publico. A su vez, en 2017, se produjo el ataque
informatico (malware NotPetya) considerado el mas destructivo y costoso de la historia. Aunque dirigido
por Rusia hacia Ucrania, se expandid mas alld de sus objetivos iniciales y provoco pérdidas de 10.000
millones de dolares con impacto en el mundo entero (Gonzalo, 2022). Como en anteriores ocasiones, detras
de este ataque estaban expertos informaticos que trabajaban para la agencia de inteligencia militar rusa
(GRU). A su vez, en abril de 2021, enmascarados en la crisis sanitaria del COVID-19, una serie de ataques
de phishing apuntaron a organizaciones vinculadas a la seguridad en Ucrania y Georgia con objeto de robar
documentacién confidencial, asi como de colocar el descargador de malware Saint Bot en los ordenadores
objetivo. En Ucrania, los ataques iban dirigidos a una organizacién de veteranos militares y a la Operacién
Militar Antiterrorista (ATO), encargada de contrarrestar la intervencién militar rusa en el Donbas (Gonzalo,
2022).
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tanto estos apoyos externos como otros apoyos de caracter interno y la experiencia
aprendida de afios por las instituciones ucranianas en proteccion de sistemas y migracion
de datos a la nube, colaboraron de forma sinérgica en que no se produjera el mencionado
y esperado «desastre cibernético» y en que el impacto en este &mbito fuera menor de lo
esperado, en gran parte por la resiliencia ucraniana.

c) Analisis operacional. Guerra aérea

Por lo extraordinario y sorprendente de su actuacion, merece la pena un analisis méas
amplio y especifico, en el periodo mencionado, sobre el empleo del poder aéreo en este
conflicto en Ucrania. Sin embargo, antes de acometerlo, corresponde mencionar algunas
premisas fundamentales. La primera de ellas es que la Fuerza Aérea de la Federacion
Rusa (incluidas, junto a la Fuerzas de Defensa Aeroespacial y Antimisiles y a las Fuerzas
Espaciales, en las Fuerzas Aeroespaciales rusas o VKS) han apostado tradicionalmente
en una sélida defensa antiaérea para la proteccion de las fuerzas terrestres, contemplando
la aviacion como una mera «extension de la artilleria» (Ichaso, 2023).

Sin embargo, hemos de recordar que, en las Gltimas décadas, en la VKS se ha
producido un significativo avance tecnoldgico, entre otros, en aspectos como tecnologia
radarica con radares de apertura sintética, misiles aire-aire de largo alcance, alta
maniobrabilidad en los cazas de nuevo desarrollo y ciertas capacidades stealth de
aeronaves furtivas con posibilidad de penetrar, sin ser detectadas o de serlo en ultima
instancia, en muchos espacios de operaciones (Ichaso, 2023). Estos avances habian
reforzado la idea de que la VKS estaba también evolucionando en el terreno doctrinal a
un rol mucho mas enfocado en la tradicional superioridad aérea (tradicional en nuestro
entorno occidental), lo que, al parecer, no habia sucedido realmente. Como veremos, la
doctrina aérea de la VKS difiere de la aliada, pues aquella trata aun la aviacion militar
como una mera «artilleria volante» (Ichaso, 2023). Aparte del aspecto cualitativo, debe
tenerse en cuenta ademas que, en las cercanias de la zona de operaciones, la VKS
mantenia normalmente una flota aérea de unas 300 aeronaves de combate al alcance de
posibles objetivos, frente a una flota ucraniana de unos 70-80 aeronaves de combate
(Bronk, 2022a; Roza, 2022; Marrow, 2023)**,

La segunda cuestion a tener presente es que, a diferencia del concepto ruso, en los
paises aliados el poder aéreo constituye un instrumento de poder esencial como
herramienta de la Seguridad Nacional; la camparia aérea para alcanzar la superioridad
aérea, en el nivel estimado deseado, es uno de los cometidos fundamentales del poder
aéreo, expandido al poder aeroespacial (Martinez Cortés, 2023b). Ahora es mas evidente
que el reflejo que algunos expertos habrian realizado de la VKS, en paralelo a las fuerzas
aéreas de Occidente, fue mas una percepcion que algo real (Ichaso, 2023). Asi, vistas
estas premisas introductorias, nos centramos ya en el empleo del poder aéreo en el
conflicto, primero, abordando lo acontecido, procediendo a un analisis posterior y
terminando con unas conclusiones.

Aspectos mas relevantes del empleo del poder aéreo en el conflicto. En lo que respecta
al empleo del poder aéreo, en los dias iniciales dio la impresion de una VKS ausente; no
obstante, ademas de los televisados convoyes de camiones y vehiculos blindados, hubo
ataques con misiles (de crucero y desde aeronaves), asaltos aéreos en aeropuertos
(mediante helicopteros) y asaltos paracaidistas (Ichaso, 2023). Sin embargo, la pregunta
que todos los expertos se hacian era ¢donde estaba la VKS? Aunque al principio por la

11 Algunas fuentes los cifran entre 80 y 110 aeronaves de combate.
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confusion hubo poca claridad, posteriormente, a medida que pasé el tiempo, pudo
aclararse que efectivamente la Fuerza Aérea rusa en esos momentos iniciales si estuvo
completamente involucrada (Bronk, Reynolds & Watling, 2022; Mulay, 2023).

En esos momentos iniciales hubo pocas iméagenes, pero la VKS realiz6 bastantes
salidas, incluyendo multiples misiones con objetivos diferentes, aunque no consolidados
en una campafa aérea (al estilo occidental/aliado). En esos ataques iniciales llevaron a
cabo misiones ofensivas contra el poder aéreo (las denominadas Offensive Counter-Air,
OCA), misiones de escolta de aeronaves de ataque (Defensive Counter-Air, DCA) y
misiones ofensivas de ataque, en las que, ademas de emplear sefiuelos, utilizaron la
estandar guerra electronica en forma de contramedidas electronicas (las conocidas como
Electronic Counter Measures, ECM) (Mulay, 2023). Sin embargo, estas misiones fueron,
en gran medida, ineficaces para dar un golpe definitivo inmediato. Los ataques aéreos y
con misiles se distribuyeron por todo el pais, evitando la concentraciéon de efectos vy,
ademas, esos efectos no estaban dirigidos contra nodos criticos de mando y control (C2).

Asi mismo, aunque la VKS parecia eficaz, pues los sistemas de misiles antiaéreos
ucranianos resultaron ineficaces por los ataques recibidos con misiles y las ECM radar
(Mulay, 2023), en estos ataques iniciales la VKS perdié un nimero considerable de
aeronaves a manos de las fuerzas aéreas y antiaéreas ucranianas (lchaso, 2023),
probablemente por ineficacia de las ECM, por la existencia de numerosos MANPADS y
porque no todos los sistemas antiaéreos eran eficazmente atacados o perturbados al
afrontar problemas internos de coordinacion o porque muchos de ellos fueron
dispersados, reubicados o rapidamente reparados, como luego se detallard. Ademas, el
ataque contra los aerdédromos militares ucranianos fue en gran medida ineficaz, ya que no
crearon crateres en las pistas ni destruyeron suficientes aviones de combate en tierra para
evitar una defensa ucraniana efectiva (Wetzel, 2022).

En este contexto, pronto se produjeron los primeros derribos de cazas de ambos
bandos, pero la mayor parte fueron de la VKS en sus vuelos a baja/muy baja cota, a manos
de los MANPADS y GBAD ucranianos (Ichaso, 2023), precisamente para evitar dicha
amenaza. Por su parte, aungue los cazas ucranianos (fundamentalmente, Mig-29)
infligieron pérdidas a la VKS, también ellos perdieron muchas aeronaves en estos
primeros enfrentamientos, dadas sus inferiores capacidades tecnoldgicas y sus misiles
aire-aire de menor alcance (Mulay, 2023). Segun Mitzer et al. (2022), se estima que, en
el primer mes del conflicto, la VKS perdi6 unos 77 aviones de combate, mientras que la
fuerza aérea ucraniana habria perdido 62 aviones. Por otra parte, aunque los helicopteros
de ataque estuvieron operando de forma eficaz en esos primeros dias, a 0jos de expertos
occidentales, resultd6 muy extrafio ver el convoy en direccion Kiev sin aparente
proteccion.

Después del tercer dia de la denominada «operacion militar especial» hubo una pausa
en las acciones aéreas de la VKS, pausa que puede calificarse de gran error inicial. La
fuerza aérea rusa cambiaba su esfuerzo al apoyo de la batalla terrestre, sin perseguir la
superioridad aérea y, lo que es peor, sin haberla alcanzado (Mulay, 2023). Tras la primera
semana de operacion, las fuerzas terrestres se encontraban empantanadas en su camino
hacia Kiev, en parte debido a los problemas logisticos mencionados, pero también a la
inesperada resistencia que encontraban por parte de las fuerzas ucranianas (Bronk,
20223).

Este cambio de esfuerzo conllevo sufrir las consecuencias de una falta de coordinacion
entre las FFTT y la VKS por problemas de comunicacion y, entre otros, por efectos de
las propias contramedidas electrénicas, lo que trajo como consecuencia que la VKS dejara
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de emplear guerra electronica en sus misiones. Ademas, las fuerzas armadas rusas,
especificamente la VKS y las FFTT, han desplegado historicamente problemas de
coordinacion por el reducido entrenamiento conjunto entre ambos componentes, asi como
por la falta de la debida integracion de estas misiones en el planeamiento conjunto, en
particular, en la utilizacion de sistemas y procedimientos eficaces de identificacién mutua
(Bronk, 2022a; Colom, 2022; Ichaso, 2023). Ambos problemas, falta de entrenamiento
conjunto y de integracion del planeamiento, fomentaron seguramente una desconfianza
que no aporto efectos positivos en la realizacion de misiones aéreas contra las FFTT
adversarias (y en apoyo de las FFTT propias). De esta manera, el cambio del esfuerzo en
misiones aéreas (en detrimento de la superioridad aérea), las pérdidas de aeronaves y los
problemas de coordinacién llevaron a una consecuente recuperacion de la defensa
antiaérea ucraniana que obligé a la VKS a llevar a cabo acciones de forma muy
restringida, dejando, por tanto, a las FFTT rusas sin el apoyo aéreo necesario (Mulay,
2023).

El fracaso en el eje de Kiev obligé a Rusia a reorganizar sus fuerzas, adaptando su
enfoque hacia la regién de Donbas y méas al sur hacia Mariupol. Esta circunstancia
permitio a la defensa antiaérea ucraniana basada en tierra a recuperarse y a recolocar sus
sistemas S-300 y SA-11 disponibles (Ichaso, 2022) [en un momento en el que Ucrania ya
empezaba a recibir multitud de sistemas MANPADS occidentales*?], por lo que la VKS
se vio obligada a continuar realizando vuelos a baja cota en la zona de operaciones,
mientras podia realizar lanzamientos de armamento guiado desde fuera del alcance de la
defensa antiaérea a altitudes menos restringidas (Ichaso, 2022).

Como consecuencia de lo anterior, en un estatus marcado por la existencia de una
capacidad muy restringida de realizar acciones aéreas ofensivas y de emplear sus equipos
de guerra electronica, junto a la amenaza ucraniana de la defensa antiaérea (obligando a
operar en zona a baja altitud) y a la pérdida, fundamentalmente, de aviones especificos
en misiones aire-superficie, la VKS no era capaz de lograr el deseado y necesario control
del espacio aéreo y, por tanto, de la necesaria superioridad aérea con importantes
consecuencias. De hecho, los numerosos MANPADS y, mas tarde, los equipos maviles
de defensa aérea proporcionados a las tropas ucranianas significaron que las incursiones
rusas de helicopteros y de aeronaves de ala fija a baja altitud mas alla de las lineas del
frente demostraron ser prohibitivamente costosas durante marzo y cesaron en abril de

2022 (Bronk, Reynolds & Watling, 2022). A su vez, Rusia demostraba no estar preparada
para contrarrestar las misiones de drones y UAV/UCAVs (en referencia al empleo de los
sistemas Bayraktar TB2 adquiridos a Turquia en 2019), y posteriormente de municiones
merodeadoras, que los ucranianos estaban desplegando en muchas de sus acciones
(Mulay, 2023), al igual que la defensa antiaérea con gran ayuda por parte de paises del
bloque OTAN/UE.

Puede, por tanto, concluirse aqui que, desde el cambio de esfuerzo producido y una
vez centradas las FFTT rusas en el sector de la Regién del Donbas y mas al sur (intentando
en un principio obtener un corredor que le permitiera en el futuro pensar, incluso, en el
control de Odessa), el empleo de la VKS se ha visto restringido al lanzamiento de misiles
desde fuera de zona (stand-off), lanzamientos inmersos en la campafia de desgaste
mencionada en apartados anteriores.

12 Seglin se ha informado, los primeros MANPADSs de apoyo occidental, misiles Stinger, fueron entregados
desde el principio de la invasion, entregas iniciales que fueron sucediéndose con entregas posteriores por
parte de diferentes paises occidentales.
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Analisis sobre el empleo del poder aéreo. Una vez tratado, de forma resumida, el papel
desempefiado por la VKS en este conflicto (fundamentalmente en el periodo
mencionado), nos centramos en un breve analisis de lo anteriormente expuesto. Desde el
principio, cabe destacar los grandes errores doctrinales (Bronk, 2022a y 2022b; Wetzel,
2022; Ichaso, 2023; Mulay, 2023). La falta del establecimiento del necesario Concepto
de Operaciones (en argot militar conocido como CONOPS), donde se reflejan, entre
otros, la priorizacion del esfuerzo aéreo hizo que, en la préctica, supeditara sus roles al
apoyo de las FFTT, descuidando el papel fundamental de toda fuerza aérea, la
consecucion de la superioridad aérea que permita no sélo operar en el espacio aéreo sino
también al resto de fuerzas de superficie en el espacio de las operaciones. Siempre que el
adversario posea un poder aeroespacial, como era el caso, resulta practicamente imposible
disfrutar de la necesaria libertad de movimientos si no se posee superioridad aérea, regla
que podemos calificar como de oro en el entorno aeroespacial.

Por tanto, la falta de superioridad aérea y el alto desgaste sufrido en sus filas hasta que
dejo practicamente de utilizar sus medios en la zona de operaciones se debe, en gran
medida, al fallo doctrinal de emplear la aviacion y sus tacticas como una «extension de la
artilleria», en lugar de enfocarla prioritariamente como una fuerza propia e independiente,
- en el marco de un planeamiento y ejecucion conjuntos -, con alto impacto de caracter
estratégico, como es el papel del poder aéreo en los paises aliados de nuestro entorno
(Martinez Cortés, 2023b). A pesar de sus claras ventajas, tanto en tamafio como en
capacidades, la fuerza aérea rusa no logro establecer la superioridad aérea no sélo en base
a este error doctrinal, sino también debido a multitud de razones (Wetzel, 2022), entre las
gue pueden destacarse las siguientes:

— Primero, sus ataques iniciales el 24 de febrero fueron en gran medida ineficaces para
dar un golpe decisivo inmediato. Los ataques aéreos y con misiles se distribuyeron
por todo el pais, evitando la concentracion de efectos, y esos efectos no estaban
dirigidos contra nodos C2 criticos. En consecuencia, las capacidades aéreas y
antiaéreas ucranianas pudieron continuar realizando sus operaciones defensivas.

— En segundo lugar, los efectos no letales producidos por las fuerzas armadas rusas
tuvieron un impacto limitado y no se encontraban bien integrados con los ataques
letales. En la ofensiva inicial se observaron ataques cibernéticos y de guerra
electrénica, incluidos ataques contra sistemas espaciales, pero sus efectos fueron
severamente limitados.

— Entercer lugar, el plan ruso de supresion/destruccion de las defensas aéreas enemigas
(misiones SEAD/DEAD)*? result6 totalmente inadecuado. Los ataques aéreos y con
misiles rusos no tuvieron un gran efecto contra el sistema integrado de defensa aérea
(IADS) de Ucrania. No lograron destruir los SAM mdviles (mediante las
denominadas misiones de destruccion de las defensas aéreas enemigas, DEAD) y sus
ataques contra los aerédromos militares ucranianos fueron, en gran medida,
ineficaces, ya que no crearon crateres en las pistas ni destruyeron suficientes aviones
de combate en tierra para evitar una defensa ucraniana efectiva.

— En cuarto lugar, las fuerzas rusas no lograron integrar la inteligencia tactica; no
parecian conocer donde estaban los objetivos de alto valor, incluido el presidente
ucraniano Zelensky, los SAM moviles, los nodos criticos del Sistema Integrado de
Defensa Aérea y los puestos de mando militares ucranianos, y

13 Misiones SEAD, del inglés, Suppression of Enemy Air Defenses; y misiones DEAD, del inglés,
Destruction of Enemy Air Defenses.
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— Finalmente, Rusia parecia no tener ningun plan para contrarrestar los sistemas aéreos
no tripulados (UAS) y los drones ucranianos, mientras esos sistemas tuvieron (como
es conocido) un efecto devastador en las fuerzas terrestres rusas, lo que corrobora el
hecho de que carecieran de un concepto de campafia aérea, persiguiendo la
neutralizacion de los lideres ucranianos, o la negacién y/o paralizacion del 1ADS
ucraniano. De esta manera, las defensas aéreas ucranianas podian operar a plena
capacidad o casi, pudiendo infligir enormes pérdidas de aviones desde el primer dia
del conflicto.

Por otra parte, a pesar de la abrumadora superioridad tecnoldgica [en calidad, pero
también en cantidad, en una proporcion de, al menos, cinco a uno], la VKS no logré
concentrar su esfuerzo, ni en espacio ni en tiempo, otra de las maximas doctrinales en el
empleo de este IdP militar. Sin embargo, no seria del todo correcto achacar los errores al
empleo inadecuado del poder aéreo, desde el punto de vista doctrinal. La baja presencia
y la reducida efectividad de la fuerza aérea rusa obedece, ademas, a otros aspectos, entre
los que pueden resaltarse el temor a excesivas pérdidas de un material muy apreciado
(tras comprobar que la operacion no estaba concebida como se requeria); un pobre
entrenamiento conjunto, esencial para operar en entornos tan disputados como el actual;
y un equipo claramente inadecuado, en cuanto a nivel de integracion, escasez de
armamento guiado y existencia de sensores necesarios’* (Bronk 2022a y 2022b;
Fernandez, 2022; Wetzel, 2022; Ichaso, 2023; Mulay, 2023).

Asi, en este contexto, los problemas sefialados de planeamiento integral, tanto en el
CONOPS como en el planeamiento de la campafa, a nivel realmente conjunto; las
dificultades de coordinacion entre la VKS y las FFTT rusas (y, por supuesto, ni que decir
tiene con el grupo de milicias paramilitares Wagner); la falta de adaptacion demostrada
en el cambio de esfuerzo sin haber alcanzado la deseada superioridad aérea (lo que para
la fuerza aérea rusa podria suponer un esfuerzo de adaptacion mas alla de lo estandar); y
la reducida capacidad de llevar a cabo operaciones aéreas complejas por su practica
carencia en el entrenamiento de la VKS, explican, en gran medida, los resultados
observados y obtenidos (Bronk 2022a y 2022b; Wetzel, 2022; Ichaso, 2023; Mulay,
2023).

Conclusiones sobre el empleo del poder aéreo. Como conclusion de este apartado
sobre el empleo y papel del poder aéreo en este conflicto, podemos resaltar tres aspectos.
Primero, desde el punto de vista doctrinal, se ha detectado una absoluta incapacidad de
alcanzar el control del espacio aéreo con la consecuente falta de la superioridad aérea
necesaria, al menos, local o temporal, para poder operar con la libertad requerida. Ello ha
obligado a operar en zona de operaciones a baja altitud, exponiendo la fuerza aérea a la
letalidad de la defensa antiaérea ucraniana y a tener las FFTT muy expuestas al fuego del
adversario. Asi mismo, en lo doctrinal, debe resaltarse la pérdida desde un principio de la
iniciativa que nunca intentd recuperar a lo largo del conflicto, al menos, en el periodo
analizado. Ambos aspectos confirman, de forma inequivoca, la necesidad, importancia y
prioridad de alcanzar la superioridad aérea y de explotar el potencial ofensivo del poder
aeroespacial. Solo la libertad de explotar los atributos y fortalezas del poder aeroespacial

14 Muchos de los aviones involucrados, en especial aquellos que realizan operaciones aire-superficie,
carecen de la integracién de sistemas que seria aconsejable. Este aspecto habria que afiadirlo a la escasez
de armamento guiado de precision y a la falta de los equipos necesarios, como los designadores o pods de
targeting, utilizados por los aviones de ataque para localizar, designar, iluminar (en caso de municiones de
guiado laser) y, en definitiva, para atacar los objetivos.
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aportara la capacidad del mismo de afectar estratégicamente los centros de gravedad del
adversario, bien de forma directa o a través de sus vulnerabilidades criticas.

En segundo lugar, en lo que respecta a las capacidades militares, han sido evidentes
las limitaciones desplegadas en este aspecto, bien por no ser empleadas, o bien porque no
eran suficientemente adecuadas al entorno operativo existente en la zona de operaciones,
debiendo destacarse, ademas, la falta de preparacion contra los medios drones/UAVs Yy la
falta de respuesta inicial a la aparicion de municiones merodeadoras.

Finalmente, los aspectos resaltados sobre el papel de la VKS nos permiten validar
algunos de los conceptos vinculados con el empleo del poder aeroespacial. Su papel
prominente, tanto en el aspecto ofensivo como defensivo, permite afirmar que, cuando
existe un poder aéreo adversario, tan importante es su adecuada utilizacion para la victoria
como lo es su ineficiente empleo en la dificultad de alcanzar el éxito. Asi mismo, lo
observado en este conflicto pone de relieve la importancia no sélo de la necesaria
actualizacién del material (tecnologia) sino también, y a veces mas importante, del
entrenamiento de las tripulaciones y de la disponibilidad real de material-tripulacion para
la realizacion de misiones en combate. Y esto nos lleva a la dltima reflexion, a este
respecto; la tecnologia ni es todo ni es suficiente, la capacidad de adaptacion en el
entrenamiento y, sobre todo, la de integracion llevan en muchas ocasiones a marcar la
diferencia.

PAPEL DE LAS FUERZAS ARMADAS Y DE LA POBLACION DE UCRANIA (2022)

El deficiente resultado de los aspectos operativos, puestos en escena por las fuerzas
armadas rusas, no pueden, sin embargo, achacarse Unicamente a los errores de éstas, sino
que también se debe, en buena parte, a una eficacia militar y social de Ucrania desde el
inicio de este conflicto, e incluso mucho antes. El shock ocurrido en Ucrania en 2014 con
la anexidn de Crimea produjo un auténtico incentivo para la innovacion militar, incitando
la ejecucion de un ambicioso proceso de transformacion en las fuerzas armadas,
fundamentalmente de modernizacion y reorganizacion, desde el mismo final de 2014. Las
reformas estructurales implementadas en mando y control, infraestructura, formacion del
personal y en planeamiento y ejecucion del entrenamiento del mismo han perseguido
alcanzar los estdndares OTAN y la maxima interoperabilidad, dentro de las posibilidades
reales (Yafiz, 2022).

A nivel estratégico, todas las reformas han venido enmarcadas en el Boletin de Defensa
Estratégica de Ucrania (publicado en 2016) como primer paso y documento marco de la
transformacion de las fuerzas armadas para alcanzar los estandares OTAN. Los
posteriores Programa Estatal para el Desarrollo de las Fuerzas Armadas 2017-2020 y Ley
de Seguridad Nacional (2018) esbozaban su implementacién y el necesario mecanismo
de planeamiento de la defensa, en el que se establecia el preciso control civil sobre las
fuerzas armadas. Ademas, los documentos Estrategia de Seguridad Nacional y Estrategia
de Seguridad Militar fueron actualizados en 2020 y 2021, respectivamente. El primero de
ellos, que define los principios fundamentales de la seguridad nacional de Ucrania,
identifica a Rusia como una amenaza a largo plazo para su seguridad nacional e incluye
el desarrollo de relaciones mas estrechas con la Unién Europea, la OTAN y Estados
Unidos (Yafiz, 2022).

En lo que respecta a la adaptacion y adquisicion de capacidades militares, también ha
existido un planeamiento de adquisicion muy ambicioso, y ello independientemente de
las aportaciones occidentales habidas desde el momento de la invasién. La idea era situar
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a las fuerzas armadas y a la industria de defensa a la altura de las necesidades y alcanzar
la mayor interoperabilidad posible con los paises aliados, estrechando, segin se ha
mencionado, las relaciones internacionales con la UE, la OTAN y, en particular, con EE.
UU. (Yarfiiz, 2022). Las fuerzas terrestres fueron las que consiguieron el mayor porcentaje
de adjudicacion de gastos en los planes de adquisicion de capacidades de defensa en el
periodo 2014-2022. En términos de equipamiento, entrenamiento, disponibilidad y
niveles de preparacion, las fuerzas de operaciones especiales recibieron la maxima
prioridad y el resto de capacidades priorizadas en las fuerzas terrestres fueron la artilleria
(incluyendo radares de localizacion de artilleria y sistemas de mando y control) y misiles
anticarro, inicidndose ademas varios proyectos de sistemas de lanzacohetes maltiples
(Multiple-Rocket Launcher System, MRLS). Adicionalmente, para mejorar la eficiencia
de la artilleria se incorporaron drones como elementos de observacion avanzada y de
coordinacion de fuego (Yariiz, 2022).

Por su parte, las fuerzas aéreas, en lugar de adquirir nuevos aviones de combate, dieron
prioridad a la actualizacién de los sistemas de defensa aérea de la era soviética (como los
misiles S-300V y otros) y a la mejora de su infraestructura C3I de la propia red de defensa
aérea. En el apartado de aeronaves de combate se pretendia ampliar la vida util de los
medios disponibles hasta 2030, comenzandose las correspondientes actualizaciones
estructurales y de avionica en los aviones Su-27, Mig-29 y Su-25. En lo referente al
entorno naval, la armada adoptd en 2018 una nueva doctrina basada en la adquisicion de
varias lanchas patrulleras de ataque de pequefio tamario, rapidas y &giles, dotadas de
misiles con el objetivo de permitir ataques sorpresivos contra la armada rusa,
especialmente en el Mar de Azov. Para ello, Ucrania firmé un contrato con Turquia en
2020 para la adquisicién de corbetas de la clase MILGEM, entre otro material. Segun el
contrato, Ucrania tenia previsto adquirir cuatro corbetas que iban a estar equipadas con
turbinas de gas de fabricacién ucraniana y otros varios subsistemas comprados en el
mercado local con la previsién de que el primer barco empezaria a construirse en Turquia,
a partir de febrero de 2022, y el resto se construyeran, posteriormente, en Ucrania bajo
licencia (Yafiz, 2022). Evidentemente, estos planes se vieron modificados como
consecuencia del actual conflicto, habiéndose reducido a dos corbetas de la clase Ada, la
primera de ellas fue botada en septiembre de 2022. Estas adquisiciones pretendian una
eventual reconstruccion de la Marina de Ucrania, modesta fuerza naval que sufri6 duras
pérdidas tras la toma de Crimea en 2014 y de nuevo con la invasion rusa, en febrero y
marzo de 2022 (Maiz, 2022).

Con estos antecedentes, Ucrania ciertamente se enfrentaba a la invasion de febrero de
2022 con algo de preparacion anterior (que viene desde aproximadamente 2014, pero con
un papel que merece ser elogiado. En el terreno operativo, en el nivel operacional-tactico,
podemos resaltar a su vez varios aspectos relevantes (Colom, 2022). Por una parte, la
eficacia alcanzada en el espacio de las operaciones, en base a varios elementos:

- Laintegracion alcanzada entre sistemas anticarro, fuegos indirectos y drones para la
destruccion de unidades mecanizadas rusas.

- Lacapacidad devastadora de la artilleria, obtenida con los sistemas M270 e HIMARS
suministrados por parte de Occidente.

- Ladispersion y movilidad aportada por los sistemas de defensa antiaérea y los drones
que dificultd, en gran medida, la capacidad SEAD y que evitd el dominio del aire,
por parte de la fuerza aérea rusa; y, sobre todo,

- La gran capacidad de adaptacion demostrada por las fuerzas armadas ucranianas,
capaces de operar sistemas diferentes con un adiestramiento limitado. Esta capacidad
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de adaptacion ha ayudado igualmente a sobreponerse a los problemas de gestion y a
sacar partido en el terreno a la creciente disposicion de municién de todo tipo, a
medida que iba llegando al pais.

Asi mismo, cabe resefiar la nueva estrategia de incorporar, en multiples aspectos, el
ambito civil en la ejecucion de operaciones militares, lo que podria representar un buen
ejemplo del necesario enfoque integral. La utilizacién de aplicaciones moviles en los
smartphones y las mejoras plenamente comerciales incorporadas en los drones en
misiones de inteligencia, vigilancia y reconocimiento (ISR), en la seleccion de objetivos
e, incluso, en la ejecucion de misiones de ataque y de control de dafios mediante drones
comerciales, dejan clara evidencia de la incorporacion de la poblacion en tareas operativas
de diferente indole (Colom, 2022). Y ello, ademas, de la capacidad de elementos civiles
de carécter privado para llevar a cabo ciberataques (apoyando las fuerzas armadas
ucranianas) o para combatir la desinformacion rusa, a través de las propias redes sociales
(De Alvaro, 2023).

En este sentido, entre los apoyos de caracter interno y la experiencia adquirida en las
filas y sociedad ucranianas, conviene resaltar la proteccion de sistemas (por parte de las
instituciones ucranianas), la migracion realizada de datos a la nube, que permitié un alto
grado de resiliencia en momentos dificiles, y la creacion de una Unidad en el ciberespacio,
la IT Army, que permitié que tanto hackers propios como voluntarios en el extranjero
“unidos a la causa” (en numero total de mas de 200.000) llevaran a cabo numerosas
operaciones ofensivas contra objetivos de Rusia (De Alvaro, 2023). Esta practica, sin
embargo, fue criticada por algunos argumentando que, al hacer globalmente publicos
objetivos rusos, proporcionaba una alerta previa y degradaba la efectividad de los
ciberataques. Lo que si ha logrado el enfrentamiento en el ciberespacio en este conflicto
ha sido un deseo general en los paises de Occidente de incrementar capacidades en
ciberdefensa, asi como la existencia de un primer empleo abierto de civiles y piratas
informaticos en apoyo de un pais agredido.

A pesar de lo mencionado anteriormente, como expresa Colom (2022), ninguno de
estos factores revela por si solo la sorprendente efectividad de las fuerzas ucranianas. Es
la conjuncion de todos ellos lo que contribuye a explicar este éxito que ha venido, a su
vez, condicionado y facilitado por varios elementos muy relevantes:

- Una sensorizacion del espacio de las operaciones para detectar cualquier actividad
enemiga, en base a equipos relativamente sencillos (desde drones, radares, guerra
electrénica, unidades aisladas hasta smartphones civiles, mensajes en redes sociales
0 retransmisiones televisivas),

- Una capacidad real para fusionar y compartir toda esta informacion,
- Una creciente disponibilidad de municiones de precision relativamente baratas, y
- Un despliegue de una estrategia de comunicacion estratégica claramente exitosa.

La clave, segun Colom (2022) es que todo ello, informacion y capacidad de fusion y
comparticion, ha permitido, en tiempo casi real, organizar, priorizar, secuenciar y
optimizar los ataques. Uno de los aspectos mas sobresalientes del gran papel ucraniano
ha sido la interconexion de sensores, elementos de decision y componentes de ejecucion
en la denominada kill chain distribuida’®, que ha posibilitado la deteccion de blancos, la

15 El término kill chain es un concepto militar que identifica la estructura de un ataque. Consta de
identificacion del objetivo, asignacion de fuerzas al objetivo, iniciacion del ataque en el objetivo y
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determinacion del medio a intervenir y la destruccion del objetivo al primer impacto. Y
todo ello redunda, a nivel operacional, a orientarse en un espacio de las operaciones
complejo, a adelantarse al ciclo de decision del adversario y a atacar, o afectar, desde
mdaltiples direcciones y dominios de manera simultanea con el fin de saturar la capacidad
defensiva del adversario y de producir efectos de caracter fisico, 16gico o cognitivo, buen
ejemplo de lo que demanda el entorno multi-dominio en el que ya estamos inmersos
(Martinez Cortés, 2023a).

Sin embargo, es también evidente que esta forma de operar no se implementa en unos
meses; ¢de donde viene, por tanto, esta capacidad de operar? Estados Unidos,
fundamentalmente, ha venido proporcionando formacion a elementos de las fuerzas
armadas ucranianas durante todos estos afios, y a ello hay que afadir la gran capacidad
de adaptacion e integracion de los nuevos conceptos en como concebir y operar en los
conflictos actuales (Colom, 2022), en general, todos ellos vinculados con la forma de
operar en los denominados entornos multi-dominio (Martinez Cortés, 2023a). Esta nueva
forma de operar estd basada, fundamentalmente, en producir y sincronizar efectos en
todos los dominios y entre-dominios, fisicos y virtuales, mediante un funcionamiento en
red de sensores y ejecutores de accion convenientemente integrados para observar,
orientarse, decidir y actuar mas rapido y mejor que el adversario, al que se le produce una
saturacion (Martinez Cortés, 2022 y 2023a).

Con base en todo lo anterior, puede afirmarse que el éxito operativo de las fuerzas
armadas ucranianas visto sobre el terreno habria que buscarlo quizas en la formacion y
entrenamiento, en la integracion y, en definitiva, en la combinacion de factores que hace
posible implementar este nuevo concepto de operaciones en entorno multi-dominio, asi
como en la adaptacion aplicada al mismo por parte de las fuerzas ucranianas (Colom
2022; Martinez Cortés, 2022 y 2023a).

POSIBLES LECCIONES IDENTIFICADAS

Llegados a este punto, y a expensas de ulteriores analisis que puedan llevarse a cabo sobre
este conflicto, podemos sefialar algunas lecciones identificadas que, de forma no
exclusiva, pudieran mejorar la ejecucion de operaciones militares. En primera instancia,
este conflicto demuestra, una vez mas, que la tecnologia no lo es todo ni es suficiente.
Existen otros muchos factores que influyen en el resultado de los conflictos; entre ellos,
el tempo es un elemento esencial que debe estar marcado por nuestra parte, sin dejar que
el adversario se haga con la iniciativa en las operaciones.

Por otra parte, las actuaciones de ambos bandos dejan clara la necesidad de adecuar el
entrenamiento y las estrategias para afrontar actividades hibridas, incluso en Zona Gris,
necesidad que puede calificarse de prioritaria. EI mantenimiento de un entrenamiento
adecuado constituye una necesidad ineludible. Este conflicto deja de nuevo patente que
no basta con disponer de material moderno; el binomio material-recurso humano
motivado y adecuadamente entrenado (incluso en el manejo de drones o de municiones
merodeadoras) es fundamental para lograr la eficacia operativa necesaria que posibilite
alcanzar la victoria.

Y no solo esto, la actualizacién del equipamiento y la interoperabilidad con nuestros
aliados deben ser una preocupacion constante. La necesaria integracion entre los propios

destruccién del mismo. Por su parte, distribuida hace referencia a un elevado nivel de delegacion de
autoridad, no restringido por estrictos procedimientos de mando y control.
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ejércitos (y, en su caso, con los aliados) y la operacion cooperativa y/o aliada, en muchas
de las operaciones en que estan involucradas nuestras Fuerzas Armadas, obligan también
a mantener esta necesidad de forma prioritaria. Como en muchas ocasiones anteriores, 10s
colaboradores y aliados pueden marcar la diferencia en el resultado de los conflictos; los
apoyos en capacidades esenciales, como en la obtencion de inteligencia, pueden cambiar
el signo del éxito, al igual que la ausencia de las mismas dificulta significativamente la
eficacia en el espacio de las operaciones.

Por dltimo, este conflicto ha puesto, si cabe, mas de relieve el creciente papel
desempefiado por drones y municiones merodeadoras, tanto en el rol ISR como en el de
armamento de ataque. Tal como era de esperar, muchos de los ejércitos amigos y aliados
han analizado y analizaran en detalle la eficacia demostrada en el actual conflicto por
estos sistemas, cuyo empleo ha beneficiado, de forma significativa, a industrias de
defensa como la turca y la irani.

CONCLUSIONES

Ademaés del hecho de que la primera fase en escalada del conflicto dejé paso a una guerra
de desgaste, a la que, al parecer y en principio, el gobierno del Kremlin se encontraba mas
adaptado, de lo tratado en el presente articulo podemos extraer algunas conclusiones. Lo
primero es que este conflicto en Ucrania confirma los objetivos y la estrategia de la
Federacion de Rusia en persecucion de un mayor papel en el contexto internacional y del
control de una zona de seguridad propia establecida, de forma no declarada, a modo de
zona de amortiguamiento (buffer zone).

Por otra parte, lo que aun acontece en Ucrania corrobora la volatilidad e incertidumbre
del contexto estratégico en el que resulta dificil prevenir las crisis; ello obliga a establecer
adecuados sistemas creativos de prevencion y alerta. Conflictos como éste tensionan, de
forma muy significativa, el ya complejo orden internacional y, a este respecto, cabe
preguntarse si la Federacion Rusa terminara alcanzando sus objetivos ¢cémo quedarian
afectados los principios del Derecho Internacional Pablico y el Derecho Internacional de
Derechos Humanos?

El tan mencionado enfoque integral no es algo deseable, es algo imprescindible. Los
conflictos no son una cuestion de la defensa; todos los instrumentos de poder del Estado
estan, de una u otra manera, involucrados (economia, politica, informacion, FAS, etc.),
cada uno en la medida que sea pertinente.

Asi mismo, aunque conocido, se reafirma que la informacion correctamente empleada
constituye una herramienta de caracter estratégico, ademas de que su incorrecta
utilizacion puede ser una baza perdida de alto valor. Y en lo que respecta al combatiente,
aunque puede ser muy dificil de predecir, podemos también reafirmar que la moral es un
elemento que afecta de forma significativa, como lo ha hecho a lo largo de los siglos.

En otro orden de cosas, ademas de a nivel politico-estratégico, en el entorno operativo
(estratégico-operacional-tactico) la Federacion Rusa ha cometido importantes errores que
han llevado a las fuerzas armadas a tener una significativa falta de eficacia operativa.
Entre otros aspectos, la erronea percepcion de la realidad y un exceso de confianza en lo
estratégico (transmitidos a lo operativo), le ha llevado a un pésimo analisis previo a la
ejecucion de operaciones y a una importante falta de eficacia en las actividades militares,
en el nivel operacional y tactico.
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Por su parte, Ucrania ha respondido con un papel que merece elogios, fruto, entre otros
elementos, del esfuerzo llevado a cabo fundamentalmente en tres ambitos: una
transformacion de lo relacionado con la seguridad y la defensa, a nivel estratégico; una
modernizacion y actualizacion del material y procedimientos a aplicar en el espacio de
las operaciones; y la adaptacion (de personal y material) e integracion de sistemas,
actividades todas ellas llevadas a cabo en los dltimos afios, junto al entrenamiento
recibido por parte de paises aliados.

Tal como se menciona a lo largo de este articulo, existen muchos factores que aportan
un peso importante en el resultado de las operaciones militares. Lo sucedido en Ucrania
en 2014 y en 2022 es un buen ejemplo de esta realidad. Puede, por tanto, confirmarse lo
planteado en un principio; con fuerzas supuestamente parecidas, aunque no lo eran tanto,
es posible obtener resultados muy diferentes con base en mdltiples elementos y muy
diversas causas. Ademas de que la complacencia ha sido siempre un factor a evitar, la tan
temida estrategia hibrida tiene también su complejidad, ya que, para ser eficaz contra ella
no es suficiente operar de forma integral; dichas estrategias deben ser comprendidas y
analizadas cuidadosamente.

NOTA SOBRE EL AUTOR:

José M. Martinez Cortés es Coronel (R) del Ejército del Aire y del Espacio espafiol y
Doctor en Seguridad Internacional.

Las ideas expresadas en este articulo de investigacion son las del autor y no reflejan la
postura oficial de ningun organismo del Ministerio de Defensa.
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