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Campanas sociales, una alternativa para combatir el smishing en
Colombia?
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A medida que el mundo avanza tecnolégicamente y existe cada vez mucha mas
interaccion entre las personas y los diferentes dispositivos electronicos que se
manejan cotidianamente, se establece una relacion mas estrecha con el mundo digital
y los productos que este promociona. Esto permite que, en general, de una forma mas
segura se pueda acceder a diferentes servicios que se ofrecen por parte de diversas
entidades, por lo que gran parte de la informacion personal se maneja en estos
equipos. Sin embargo, con este avance informatico, a la par nacen también nuevas
formas de ciberdelito, que a traves de distintos medios buscan acceder ilegalmente a
los datos sensibles de los usuarios para realizar diferentes tipos de robos o estafas,
con el fin de generar un lucro en detrimento de los ciudadanos afectados.

Entre los distintos tipos de ciberdelito que existen hoy en dia, se puede destacar
a la técnica phishing como una de las méas recurrentes al momento de querer
apropiarse de la informacion de las personas. Esta técnica consiste en enviar un
correo electronico en el que se suplanta la identidad de una empresa o institucion
reconocida y asi, intenta disuadir a las personas para que ingresen a ciertos enlaces
enviados de paginas web, que fueron disefiadas como imitaciones de plataformas
oficiales, para que estas potenciales victimas ingresen sus usuarios y contraserias alli,
y permitan de esta manera a los delincuentes lograr apoderarse de la informacion de
forma maés rapida y directa (Swarnalatha K.S. et al., 2021). Segun un anélisis del
informe de la policia en relacion con las tendencias del cibercrimen en Colombia
para los afios 2019-2020, se encontré6 que “los incidentes méas reportados en
Colombia siguen siendo los casos de phishing con un 42%, la suplantacion de
identidad 28%, el envio de malware 14% vy los fraudes en medios de pago en linea
con 16%” (Ceballos et al., 2019). Son muy preocupantes tales estadisticas, pues dan
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cuenta de la vulnerabilidad de los ciudadanos y su fragilidad para caer en este tipo
de engarios.

Con el masivo uso de los smartphones, el phishing ha pasado por varias
transformaciones a lo largo de los afios. Una de sus variantes mas conocidas es el
smishing, sobre la cual se enfocara el tema de este ensayo. Esta forma de ciberdelito
estd encaminada al envio de mensajes de texto (SMS) a través de los distintos
dispositivos maviles (Mishra & Soni, 2020), y al igual que el phishing, hace uso de
la ingenieria social, entendida como la forma en como los cibercriminales interacttian
con los usuarios, con el fin de engafarlos y apoderarse de sus datos personales
(Alghenaim et al., 2022), e incluso fingir ser personas allegadas a la victima y asi
cumplir su objetivo.

Desde una perspectiva financiera, el gerente de producto del Banco Falabella,
César Serrato, indicé en su momento que “el smishing, a diferencia de formas de
robo que se soportan en el uso de armas, acciones violentas y amenazas, busca
confundir al consumidor haciéndole pensar que esta accediendo a los canales del
banco del cual es cliente” (Colombia.com, 2019). Adicionalmente, el gerente agregd
que “esta falsa sensacion de seguridad hace que el riesgo sea mayor al de otras
modalidades pues el usuario no tiende a desconfiar al momento de ingresar sus datos
mas sensibles, quedando altamente vulnerable ante los delincuentes que capturen su
informacion financiera” (Colombia.com, 2019).

Se logra evidenciar con lo anterior una falta de conocimiento por parte de la
poblacion colombiana acerca de como deben actuar para evitar caer en este tipo de
trampas. El dificil acceso a datos sobre esta modalidad de ciber-robo y la baja
periodicidad en la entrega de informacidn serian causas directas de su aumento. Urge
la necesidad de fomentar y reforzar estos temas de forma masiva a traves de diversos
medios de comunicacion, mediante el uso de campafias de marketing social
elaboradas de forma didactica, que proporcione educacion o capacitacion al respecto.
Este tipo de campafias son consideradas como una buena herramienta que lograra
repercutir en el actuar de la gran mayoria de los ciudadanos, las cuales podrian estar
patrocinadas por instituciones gubernamentales e incluso por las mismas entidades
financieras, ya que son sus usuarios los que generalmente mas sufren este tipo de
robos, para garantizar de esta manera una alta recepcion.
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En primer lugar, el marketing social puede entenderse como la
implementacién de técnicas o metodologias de mercadotecnia que ayudan a
promulgar ideas que estén a favor de la comunidad (Martinez Escarefio et al., 2018),
para asi lograr influenciar de manera positiva en ciertos comportamientos de las
personas. Con el uso de estas campafias sociales, se intenta que la poblacion en
general se eduque, concientice y reflexione sobre sus actitudes y conductas, de tal
manera que sean capaces de percibir el perjuicio que les puede acarrear el no tener
la suficiente prudencia y seguridad al momento de aceptar las invitaciones que les
Ilegan directamente por mensajes de texto, de parte de diferentes personas o grupos
de ciberdelincuentes que usan como fachadas los sitios aparentemente oficiales de
las empresas reales.

En cuanto a su difusion, el mensaje puede propagarse de una forma bastante
atractiva a través de muchos medios audiovisuales y eventos, ya que este tipo de
camparias permiten gran flexibilidad e ingenio en su ejecucion, en el cual el anuncio
se puede transmitir de diferentes maneras. Incluso, se hace participe al receptor de
este para generar mayor conciencia del problema al cual se encuentra expuesto,
donde no necesariamente todo esto supondra una gran inversion, pero si una gran
organizacion y creatividad. En Colombia, estos esfuerzos podrian aprovecharse de
mejor manera si estuvieran amparadas por el gobierno, ojala con una participacion
de las entidades privadas, logrando llegar méas facilmente a todos los rincones del
pais para generar un impacto positivo en el publico, quienes podrian experimentar
mayor confianza en estas instituciones, al sentir su constante proteccion y respaldo.

En segundo lugar, profundizando en el contexto colombiano, se han llevado a
cabo campafias sociales con diversas tematicas, las cuales han tenido diferentes
repercusiones en la poblacion, debido a la forma en como se han realizado y, sobre
todo, por el tiempo de exposicion que han tenido, pues en algunos casos limitado por
el corto tiempo que se han mantenido en los medios tradicionales de comunicacion,
como lo son la television, la radio y la prensa. A pesar de ser los medios mas
masificados entre la poblacion, la mayoria de las camparias solo llegaron a concebir
algunos cambios transitorios; sin embargo, todas intentaron mostrar un contenido
concreto y directo sobre la problematica que desearon abordar (Sierra, 2017).

Entre algunos ejemplos de campafias cuya duracion no fue la adecuada, y, por
tanto, no generaron el impacto esperado, se pueden resaltar las camparias sociales
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lideradas por las empresas de Green Peace Colombia y Centrales Energéticas de
Norte de Santander (CENS), las cuales estuvieron centradas en la sostenibilidad,
enfocadas a crear conciencia sobre las problematicas relacionadas al medio
ambiente. Dichas campafias incluyeron la difusion de videos, articulos y noticias para
transmitir su mensaje, pero por el poco tiempo que estuvieron expuestas, quedaron
en el olvido (Sierra, 2017). Por tal motivo, es imprescindible recalcar que estos
esfuerzos para producir cambios en las conductas e impulsar habitos seguros requiere
tiempo, por lo cual es fundamental que este mensaje se mantenga por periodos largos
para que generen recordacion y el efecto deseado.

A partir de lo anterior, para atacar esta problematica del smishing, la campafia
social debe enviar un mensaje lo suficientemente contundente y reiterativo para
lograr impactar en la poblacion que lo reciba, donde el objetivo sin duda sera
disminuir las tasas de ciberdelincuencia que abarcan esta modalidad. Esto favorece
indirectamente a las empresas que se utilizan como fachadas para realizar estos
engarios, debido a que se veran beneficiados muchos de sus usuarios.

Por ultimo, la importancia de combatir esta modalidad de robo se da no solo
porque puede atacar a los ciudadanos del comdn, sino también debido a que lo
pueden hacer con las pequefias y medianas empresas del pais (PYMES). Dichas
empresas muchas veces no cuentan con sistemas robustos de seguridad informatica
0 la suficiente capacitacion hacia sus empleados, quienes en medio de su
desconocimiento pueden ingresar a estos sitios indebidos (Cesce, 2022). Estas
acciones permitiran el robo de informacion confidencial de sus organizaciones e
incluso, en casos extremos, el acceso a las claves bancarias, lo que traera
consecuencias nefastas para estas y ocasionard muchas pérdidas econdmicas
(Asobancaria, 2020). Adicionalmente, las empresas que son suplantadas corren el
riesgo de verse afectadas en su reputacion, principalmente aquellas que manejan sus
transacciones de tipo online, ya que, por culpa de estos ciberdelincuentes, la
confianza de sus usuarios se ve mermada.

Para finalizar, es indispensable que las campafias encaminadas a educar o
capacitar a una poblacién objetivo, lleven consigo un mensaje concreto, claro y
directo sobre la problemaética a trabajar, es decir, que sea pedagogico, y que, en lo
posible, se ejecuten de manera creativa. En este caso, estas campaias sociales deben
enfocarse en como las personas deben enfrentar los delitos cibernéticos,
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especialmente el que tiene que ver con la modalidad del smishing, para crear
conciencia en las personas y desconfianza frente a los mensajes de texto que se
puedan recibir, mejorando su ciberseguridad, y logrando asi a largo plazo, la
disminucidn de los altos porcentajes de casos presentados en el pais.

Ana Lucia Quintero Vargas
Ingenieria Informatica
Correo: anaquiva@unisabana.edu.co
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