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Resumen

En los ultimos afios se ha producido un desarrollo acelerado de la
inteligencia artificial que, desde su nacimiento, ha experimentado
ciclos de gran desarrollo seguidos de otros ciclos, denominados
inviernos, motivados por limitaciones técnicas o tecnoldgicas. La
gestidon de crisis se vera muy beneficiada por la utilizacion de la
inteligencia artificial para conseguir acciones mas precisas. En
particular, la inteligencia artificial generativa va a transformar la
gestion de crisis con nuevos métodos con los que abordar los
problemas, sujetos a una regulacion en la que deberan tenerse
siempre presentes los aspectos éticos de su uso y el cumpli-
miento de una legislacion que se estad desarrollando en paralelo
con la implantacién tecnoldgica.
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Crisis management using Al

Abstract

In recent years, there has been an accelerated development
of artificial intelligence which, since its birth, has experienced
cycles of great development followed by other cycles, called win-
ters, motivated by technical or technological limitations. Crisis
management will benefit greatly from the use of artificial inte-
lligence to achieve more precise actions. In particular, genera-
tive artificial intelligence will transform crisis management with
new methods to deal with problems, according to regulations that
always take into account the ethical aspects of its use and com-
pliance with legislation that is developing in parallel with techno-
logical implementation.
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1. Introduccién

En la actualidad, la inteligencia artificial (IA) se ha convertido
en un pilar fundamental en multiples sectores, impulsando inno-
vaciones y transformaciones a un ritmo sin precedentes. La
aparicién de la IA generativa marca un hito particularmente sig-
nificativo en esta trayectoria. Esta nueva ola de IA no solo mejora
procesos y sistemas existentes, sino que también abre puertas
a posibilidades antes inimaginables (Corchado, 2023). Desde la
creacion de contenido hasta el analisis predictivo, la IA genera-
tiva esta redefiniendo los limites de la tecnologia y su aplicacién
practica en la vida cotidiana y profesional.

La IA generativa destaca por su capacidad para manejar y extraer
valor de datos no estructurados, una habilidad crucial en la gestion
de crisis. En situaciones donde la informacion es vasta, complejay a
menudo cadtica, como en el caso de conflictos armados, desastres
naturales o crisis econdmicas, puede identificar patrones, predecir
tendencias y proponer soluciones con una eficiencia y precision que
superan ampliamente los métodos tradicionales (Chui et al., 2023).
Su habilidad para procesar y analizar grandes volumenes de datos
en tiempo real permite una toma de decisiones mas informada y
rapida, aspectos criticos en la gestion de cualquier crisis.

Este capitulo se adentrara en el mundo de la IA generativa y su
aplicacion en la gestion de crisis. Comenzaremos explorando los
origenes y evolucién de la IA, enfocandonos en el desarrollo y
el impacto del invierno de la IA. A continuacién, analizaremos
como la IA del siglo XXI, especialmente la IA generativa, esta
remodelando la gestién de crisis, con un enfoque en conflictos no
convencionales y guerras sin disparos. También abordaremos los
desafios éticos y de seguridad que surgen con su implementa-
cién, concluyendo con una mirada hacia el futuro de esta tecno-
logia en la gestion de crisis.

La emergencia de la IA generativa no es solo un avance tecno-
I6gico; es un cambio de paradigma que esta reconfigurando el
mundo (Parikh et al., 2022). Su influencia se extiende mas alla
de la economia y lo social, alcanzando aspectos fundamentales
de nuestra existencia, incluyendo cdmo trabajamos, cémo resol-
vemos problemas y como nos preparamos para los desafios futu-
ros. Este capitulo no solo busca explorar las aplicaciones actuales
de la IA generativa, sino también inspirar una reflexion sobre
como esta tecnologia podria moldear nuestro futuro en un espec-
tro mucho mas amplio.
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2. Desde su origen hasta el invierno de la IA

La inteligencia artificial (IA) es un campo de la ciencia computacio-
nal dedicado a la creacidn de sistemas capaces de realizar tareas
que normalmente requieren inteligencia humana, como el reco-
nocimiento de patrones, el aprendizaje, |la adaptacién y la toma
de decisiones. Sus origenes se remontan a la década de 1950,
cuando el término «inteligencia artificial» fue acufiado por John
McCarthy (1956) en la famosa Conferencia de Dartmouth. Esta
conferencia marcé el nacimiento oficial del campo y sus objeti-
vos iniciales eran bastante ambiciosos: desarrollar maquinas que
pudieran simular diversos aspectos de la inteligencia humana.
En sus inicios, la IA se centré en problemas como la resolucion
de problemas y el razonamiento simbdlico, con la esperanza de
imitar la capacidad cognitiva humana en computadoras. Con el
tiempo, el campo se ha expandido enormemente, abarcando
areas como el aprendizaje automatico, la visién por computadora
y el procesamiento del lenguaje natural, evolucionando mucho
mas alld de sus metas y métodos originales (Chamoso et al.,
2019). En esta seccidn revisaremos los origenes de la IA y su
evolucion desde mediados del siglo pasado hasta la actualidad
y, posteriormente, analizaremos sus limitaciones y lo aprendido
hasta primeros de este siglo. Con ello podremos entender como
en la actualidad, con los sistemas de IA generativa, podemos
atacar problemas que antes eran practicamente inabordables con
la tecnologia existente. Problemas como las crisis de seguridad y
militares que hoy en dia nos afectan.

2.1. Historia de la IA: desde sus inicios hasta los periodos de
estancamiento

La inteligencia artificial es una rama de la informatica y la tec-
nologia enfocada en crear sistemas computacionales capaces de
realizar tareas que normalmente requieren habilidades humanas,
como aprender, tomar decisiones, resolver problemas, percibir y
entender el lenguaje. La pregunta fundamental de «éPueden las
maquinas pensar?» fue planteada en los primeros dias de la inte-
ligencia artificial. Fue John McCarthy quien introdujo el término
«inteligencia artificial» en la década de 1950 y jugd un papel
clave en el desarrollo de lenguajes de programacién importantes
para este campo. Junto con figuras como Marvin Minsky, Lotfali
A. Zadeh y John Holland, McCarthy fue pionero en el desarrollo
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de conceptos, modelos y algoritmos que han sido fundamentales
en la evolucion de la inteligencia artificial, impactando en areas
como la medicina (Hernandez et al., 2023).

Con el tiempo, la inteligencia artificial se diversificé en varias
ramas de especializacién, incluyendo la légica simbdlica, los sis-
temas expertos, las redes neuronales, la légica difusa, el pro-
cesamiento del lenguaje natural, los algoritmos genéticos, la
visién por computadora, los sistemas multiagentes y las maqui-
nas sociales (Pérez-Pons et al., 2023). Estas ramas, a su vez, se
subdividen en areas mas especializadas, lo que demuestra el alto
grado de especializacion y profundidad que ha alcanzado la inte-
ligencia artificial en la actualidad.

La mayoria de los sistemas complejos estan influenciados por
varios factores, estan vinculados o generan diversas fuentes de
datos, cambian a lo largo del tiempo y, en muchos casos, se bene-
fician del conocimiento especializado. En este contexto, la com-
binacion de sistemas simbdlicos para modelar conocimientos con
técnicas de analisis de datos que trabajan en diferentes niveles o
con diversas fuentes parece ser una estrategia prometedora para
soluciones integrales (Corchado et al., 2000). Un area donde esto
es evidente es en la medicina, donde modelar el conocimiento es
tan crucial como analizar los datos de los pacientes. Un ejemplo
de esta integracion es la plataforma Gene-CBR para el analisis
genético, que combinaba un sistema de razonamiento basado en
casos con redes neuronales y sistemas difusos para ayudar en
el analisis del mieloma (Diaz et al., 2016, Hernandez-Nieves et
al., 2021). Los afos setenta y ochenta marcaron un periodo de
significativo progreso en la inteligencia artificial y la informatica
distribuida (Chan et al., 2016; Pérez-Pons et al., 2021). Fue una
era de transformacién, marcada por el auge de internet, en un
momento en que el mundo se acercaba a un nuevo siglo y el foco
de la informatica se inclinaba mas hacia el potencial de internet
que hacia el avance de la IA. La combinacion de limitaciones en el
hardware, |a falta de interés de la industria en la IA y la escasez
de ideas innovadoras llevo a un periodo de estancamiento en el
campo, conocido como el «invierno de la IA».

2.2. Lecciones aprendidas de los inviernos de la IA

Durante el invierno de la IA se aprendieron varias lecciones cru-
ciales que han moldeado el desarrollo futuro del campo (Hendler,
2008). Una de las mas importantes fue la comprension de que las
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expectativas excesivamente optimistas sobre las capacidades de
la IA pueden llevar a desilusiones y a una reduccion en el apoyo
y financiamiento. Se reconocié la necesidad de establecer obje-
tivos mas realistas y alcanzables. Ademas, este periodo subrayd
la importancia de la robustez y escalabilidad en los sistemas de
IA, asi como la necesidad de un enfoque mas integrado y multi-
disciplinario que combine diferentes areas de la informatica y la
inteligencia artificial. También se destacd la importancia de los
datos de calidad y la comprension de que el hardware y los algo-
ritmos necesitan evolucionar conjuntamente para lograr avances
significativos. Estas lecciones han sido fundamentales para guiar
la investigacién y el desarrollo de la IA hacia enfoques mas sos-
tenibles y efectivos.

Ciertamente, para los que comenzamos a trabajar en el dmbito
de la IA, en la década de los noventa nos encontramos con una
tecnologia con gran potencial, ilusionante, pero que a la vez habia
generado desilusién y desdnimo en numerosos investigadores y
en muchas empresas. Durante este tiempo, muchos proyectos
de IA ambiciosos fracasaron, lo que llevé a un cuestionamiento
generalizado de la viabilidad de la IA. Sin embargo, se aprendie-
ron lecciones importantes que han ayudado a guiar el desarrollo
de la IA en las Ultimas décadas posteriores.

Una de las lecciones mas importantes aprendidas durante el
invierno de la IA es que la IA es una disciplina compleja que
requiere un enfoque sistematico y riguroso. En los afios anterio-
res al invierno de la IA, muchos proyectos de IA se basaban en
enfoques ingenuos que no tenian en cuenta los desafios inheren-
tes a la IA. Como resultado, estos proyectos a menudo fracasa-
ron. Otra leccién importante es que es importante desarrollar una
comprension clara de los limites de la IA.

La IA es una herramienta poderosa, pero no es omnipotente. Los
algoritmos del siglo pasado escalaban mal y tenian limitaciones
claras en algunos ambitos, que, en algunos casos, se podrian
haber resulto con técnicas de mezcla de expertos o con modelos
de amplio alcance que incorporaran algoritmos complementa-
rios; algo dificil de entender por la mayor parte de la comunidad
cientifica, muy polarizada y especializada en areas concretas de
investigacién.

En esta época, también empezd a quedar claro que la IA debe ser
desarrollada de manera responsable y ética. Tiene el potencial
de ser una fuerza poderosa para el bien o el mal. Es importante
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desarrollarla de manera que se utilice para beneficiar a la huma-
nidad y no para dafarla. Estas lecciones han ayudado a guiar el
desarrollo de la IA en las décadas posteriores. Como resultado,
ha progresado enormemente en los Ultimos afios. Ahora se utiliza
en una amplia gama de aplicaciones, desde la autoconduccidn
hasta el reconocimiento facial o la gestion logistica.

Parece claro que la IA continuara progresando en los proximos
anos. En todo caso, es importante recordar las lecciones aprendi-
das durante el invierno de la IA. Estas lecciones nos ayudaran a
asegurar que se desarrolle de manera responsable y ética.

3. 1A en el siglo XXl y su potencial

Tras un periodo de estancamiento, el campo de la inteligencia
artificial experimentd un renacimiento a principios de siglo con el
desarrollo del aprendizaje profundo y las redes neuronales convo-
lucionales (CNNs). Esta innovacion marcé un cambio significativo
en el tratamiento de la informacién, utilizando técnicas de apren-
dizaje automatico de maneras novedosas (Munoz et al., 2020). A
diferencia de modelos anteriores, las CNN cuentan con multiples
capas ocultas que les permiten identificar caracteristicas y patro-
nes en los datos de entrada de forma cada vez mas compleja y
abstracta. Este enfoque Unico permite abordar problemas desde
diversas perspectivas con un solo algoritmo.

Estos modelos han marcado un punto de inflexidon, impulsando
un cambio en nuestra manera de trabajar y abriendo las puertas
a lo que se considera la quinta revolucion industrial. Esta revolu-
cion se caracteriza por la fusidon de tecnologias digitales, fisicas y
bioldgicas, aprovechando estos nuevos métodos de creacion de
conocimiento. En un mundo que ya evolucionaba rapidamente,
ahora nos enfrentamos a una aceleracion continua, ofreciendo a
quienes se adapten a estos cambios oportunidades de negocio y
creacion de valor sin precedentes.

3.1. Desarrollos recientes y avances significativos en IA

El aprendizaje profundo, una rama del aprendizaje automatico,
se inspira en la estructura y funcién del cerebro humano, a tra-
vés de lo que se conoce como redes neuronales artificiales. Estas
redes, en particular las de multiples capas, han demostrado ser
extremadamente eficaces en una amplia gama de tareas de IA.
Los modelos generativos basados en aprendizaje profundo tienen
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la capacidad de aprender a representar datos y generar nuevos
ejemplos que imitan la distribucién de los datos originales.

Las redes neuronales convolucionales (CNNs) son un tipo espe-
cializado de redes neuronales disefiadas para procesar datos
estructurados en forma de cuadricula, como las imagenes, siendo
clave en tareas de visidon por computadora (Khedern y Ali, 2022).
En el ambito de la IA generativa, las CNN se han adaptado para
la generacion de imagenes. Un ejemplo destacado son las GAN
(redes generativas antagonicas), que suelen emplear CNN en sus
generadores y discriminadores para crear imagenes realistas.

Introducidas en 2014 por Ian Goodfellow y su equipo, las GAN
constan de dos redes neuronales: un generador que crea datos
(como imagenes) y un discriminador que intenta diferenciar
entre datos reales y generados. A lo largo del entrenamiento, el
generador mejora en su habilidad para crear datos que engafian
al discriminador. Las CNN son comunmente usadas en las GAN
para tareas de imagen. Otro tipo de modelo generativo son los
VAE (autoencoders variacionales), que modelan explicitamente
una distribucion de probabilidad de los datos y utilizan técnicas
de inferencia variacional para el entrenamiento. Ademas, existen
modelos basados en pixeles que generan imagenes pixel a pixel,
empleando redes neuronales recurrentes o CNN (Aljojo, 2022).

El aprendizaje profundo, y en particular las redes convolucio-
nales, han sido esenciales en el desarrollo y éxito de muchos
modelos de IA generativa, especialmente en la generacion de
imagenes. Estas técnicas han permitido avances notables en la
capacidad de los modelos para generar contenido casi indistin-
guible del real.

Por ejemplo, ChatGPT ha revolucionado nuestra vida cotidiana,
desde su uso ocasional hasta su aplicacién en proyectos de valor.
Su habilidad para redactar textos, generar algoritmos y propo-
ner ideas razonadas es solo la punta del iceberg. Ya se utiliza en
atencion al cliente, analisis de datos médicos, toma de decisiones
y diagnéstico. Sin embargo, ChatGPT es solo uno de los muchos
sistemas en este campo, junto con BARD, XLNet, T5, RoBERTa,
entre otros (Adams et al., 2023; Likura et al, 2021). Estas tecno-
logias prometen avances en diagndsticos médicos precisos, tele-
medicina y monitoreo de pacientes crénicos en casa. Se estan
desarrollando algoritmos de gran interés en el ambito médico,
como Transformers, Autoencoders y modelos generativos basa-
dos en energia profunda (Janbi et al., 2022). La IA tiene el
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potencial de cambiar radicalmente nuestra vida y trabajo, pero
también presenta desafios éticos en privacidad y seguridad que
deben abordarse.

3.2. El papel de la IA en la sociedad moderna y su potencial
expansivo

La inteligencia artificial (IA) tiene un papel central en la transfor-
macion digital de la sociedad actual y se espera que sus aplicacio-
nes futuras impliquen grandes cambios. La IA ya esta presente en
nuestras vidas en diferentes ambitos, como la salud, la educacion,
la agricultura, la administracion publica y los servicios. Puede
ayudar a mejorar la eficiencia y la precision en la toma de deci-
siones, asi como a reducir costos y tiempos en diferentes proce-
sos. Sin embargo, también hay preocupaciones sobre su impacto
en el empleo y la necesidad de adaptarse a los cambios que se
avecinan. La IA tiene un potencial expansivo en diversos sectores
y se espera que su democratizacidén y crecimiento continlden en
el futuro. La IA generativa tiene un gran potencial para resolver
problemas muy diversos y de gran tamafio, con datos no estruc-
turados y dinamicos, debido a sus caracteristicas y capacidades.
Algunas de las razones por las es tan versatil y efectiva incluyen:

- Modelos de aprendizaje profundo: utiliza modelos de aprendi-
zaje profundo, que son capaces de procesar grandes cantida-
des de datos y encontrar patrones complejos, lo que permite
a las computadoras aprender y adaptarse a nuevos datos de
manera similar a como lo haria un ser humano.

- Capacidad para manejar datos no estructurados: puede pro-
cesar y extraer informacién util de datos no estructurados, lo
que permite abordar problemas en campos como la salud, la
educacion y la agricultura, donde los datos pueden ser hetero-
géneos y dificiles de analizar manualmente.

- Escalabilidad: es capaz de escalar rapidamente y adaptarse
a nuevas tareas o problemas, lo que permite a las empre-
sas y organizaciones aprovechar sus capacidades en diversos
ambitos.

- Generacién de contenidos: puede ayudar en la creacién de
contenidos, como la generacion de texto, musica y videos,
lo que permite a las empresas y los creadores de contenidos
mejorar la calidad y la eficiencia de su trabajo.

- Superacion de limitaciones de actualizacién: permite a los
modelos de IA superar la limitacién de depender de conjuntos
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de datos estaticos, al integrar informacion en tiempo real, lo
que mejora la relevancia y precision de las respuestas gene-
radas por IA.

- Toma de decisiones basada en datos: facilita la toma de deci-
siones informadas al proporcionar a los ejecutivos y analistas
de datos acceso a una amplia gama de fuentes de datos, lo que
permite una experiencia de usuario mas rica y satisfactoria.

- Innovacion en productos y servicios: permite a las empresas
comprender mejor las tendencias del mercado y las necesida-
des de los clientes, lo que facilita la innovacion y la creacién de
nuevos productos y servicios.

La inteligencia artificial (IA) estd ya desempenando un papel
relevante y expansivo en la sociedad, permeando casi todos
los aspectos de la vida cotidiana y profesional. Su influencia se
extiende desde la mejora de la eficiencia operativa en las empre-
sas hasta la transformacion de la atencion médica, la educacion,
el entretenimiento y mas alla. A continuacién, se detallan algu-
nos ejemplos clave de su aplicacidn y potencial expansivo:

- Salud y medicina: la IA esta revolucionando el campo de la
medicina, desde el diagndstico hasta el tratamiento y la ges-
tion de la atencidn sanitaria. Por ejemplo, los algoritmos de
IA pueden analizar imagenes médicas con una precision que
iguala o incluso supera a los radidlogos humanos, detectando
enfermedades como el cancer en etapas tempranas. Ademas,
la IA en la gendmica esta permitiendo tratamientos personali-
zados basados en la genética del paciente.

- Negocios y finanzas: se utiliza para analizar tendencias del
mercado, predecir el comportamiento del consumidor, optimi-
zar las operaciones logisticas y automatizar tareas administra-
tivas. En finanzas, los algoritmos de IA estan transformando
el trading y la gestion de riesgos, proporcionando analisis pre-
dictivos y automatizacion de procesos.

- Educacién: esta personalizando la experiencia de aprendizaje
al adaptar el material educativo a las necesidades y habili-
dades de cada estudiante. Sistemas de tutoria inteligentes y
plataformas de aprendizaje adaptativo estdn ayudando aal
alumnado a aprender a su propio ritmo, mejorando la eficien-
cia y la efectividad de la educacion.

- Transporte y automocion: esta en el corazon de los vehicu-
los autdnomos y los sistemas de transporte inteligente. Los
coches auténomos, que utilizan IA para navegar y tomar deci-
siones en tiempo real, tienen el potencial de reducir signi-
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ficativamente los accidentes de trafico, mejorar la eficiencia
del trafico y cambiar la naturaleza del transporte personal y
publico.

- Seguridad y vigilancia: se utiliza en sistemas de vigilancia para
detectar actividades sospechosas o anémalas mediante el ana-
lisis de video en tiempo real. Esto no solo mejora la seguridad
publica, sino que también ayuda en la gestion de emergencias
y respuestas rapidas.

- Entretenimiento y medios de comunicacion: esta detras de las
recomendaciones personalizadas en plataformas de streaming
como Netflix o Spotify, mejorando la experiencia del usuario
al sugerir contenido basado en sus preferencias y habitos de
consumo anteriores.

- Medio Ambiente y sostenibilidad: ayudando en la lucha contra
el cambio climatico a través de la optimizacion de la energia,
el analisis de grandes conjuntos de datos ambientales y la
modelizacién del clima, lo que permite una mejor comprension
y respuesta a los desafios ambientales.

- Investigacion y desarrollo: acelera la investigacion en campos
como la quimica y la fisica, donde puede predecir las propieda-
des de nuevos materiales o farmacos, reduciendo significativa-
mente el tiempo y los costos asociados con los experimentos
tradicionales.

También en la gestion de crisis, la IA generativa ofrece impor-
tantes alternativas y tiene un extraordinario potencial. La IA
generativa, una rama avanzada de la inteligencia artificial, tiene
un potencial significativo para ayudar en la gestidon de crisis en
diversos ambitos, como emergencias, seguridad, operaciones
militares y catastrofes naturales (Farrokhi et al., 2020). Su capa-
cidad para analizar grandes volimenes de datos, generar simu-
laciones realistas y ofrecer soluciones innovadoras la convierte
en una herramienta invaluable en situaciones criticas (Horowitz
y Lin-Greenberg, 2022). A continuacion, se detallan algunas de
las formas en que la IA generativa puede ser aplicada en estos
contextos:

- Simulacion y modelado de crisis: puede crear modelos y simu-
laciones detalladas de situaciones de crisis, como desastres
naturales o conflictos armados. Estas simulaciones pueden
ayudar a los planificadores y responsables de la toma de deci-
siones a entender mejor las posibles consecuencias de dife-
rentes cursos de accién, permitiendo una planificacién mas
efectiva y la preparacion de respuestas adecuadas.
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- Analisis predictivo en emergencias: en situaciones de emer-
gencia, como terremotos o inundaciones, la IA generativa
puede analizar datos de multiples fuentes para predecir el
impacto y la evolucion de la crisis. Esto incluye la identificacidon
de areas de alto riesgo, la estimacién de dafios potenciales y
la optimizacion de los recursos para las operaciones de rescate
y ayuda.

- Gestidon de la seguridad y vigilancia: permite ser utilizada
para analizar datos de vigilancia en tiempo real, identificando
patrones anémalos o comportamientos sospechosos. Esto es
crucial para prevenir ataques terroristas, delitos y otras ame-
nazas a la seguridad.

- Operaciones militares: ofrece simulaciones avanzadas para
entrenamiento y planificacion estratégica. Ademas, analiza
datos de inteligencia para predecir movimientos enemigos o
sugerir estrategias optimas, mejorando la eficacia y seguridad
de las operaciones.

- Respuesta a catastrofes: es capaz de ayudar en la coordina-
cion de respuestas a catastrofes, analizando datos de diferen-
tes agencias y organizaciones para optimizar la distribucién de
recursos, la asignacion de personal y la logistica de las opera-
ciones de rescate y recuperacion.

- Comunicacién en crisis: facilita la creacidon de sistemas de
comunicacién automatizados y personalizados que propor-
cionen informacion actualizada y relevante a las personas
afectadas, mejorando la eficiencia y efectividad de las comu-
nicaciones de emergencia.

- Reconstruccidn y recuperacion postcrisis: después de una cri-
sis, la IA generativa puede analizar datos para ayudar en la
reconstruccion y recuperacion. Esto incluye la evaluacion de
dafios, la planificacion de la reconstruccién y la identificacién
de las necesidades de las comunidades afectadas para una
recuperaciéon mas rapida y eficiente.

La IA moderna no solo esta mejorando la eficiencia y la produc-
tividad en diversas industrias, sino que también estd abriendo
nuevas fronteras en la innovacién y el desarrollo. Su capacidad
para procesar y analizar grandes cantidades de datos, aprender
y adaptarse a nuevas situaciones, y realizar tareas complejas de
manera autéonoma, la convierte en una herramienta poderosa con
un potencial expansivo ilimitado.

La IA generativa tiene el potencial de transformar la gestién de
crisis, ofreciendo herramientas avanzadas para la simulacion, el
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analisis predictivo, la planificacion estratégica y la respuesta efi-
ciente en situaciones de emergencia. Su capacidad para proce-
sar y analizar grandes cantidades de datos y generar soluciones
innovadoras puede mejorar significativamente la preparaciéon y
respuesta ante crisis, salvando vidas y minimizando dafios. En
este sentido, y dado su potencial, es crucial abordar también
los desafios éticos y de privacidad asociados con su uso, asegu-
rando que su implementacidén sea responsable y respetuosa con
los derechos individuales.

4. Por qué la IA generativa ofrece una alternativa casi perfecta
en la gestion de crisis

La IA generativa es una alternativa adecuada en la gestién de
crisis, especialmente en contextos de emergencias, seguridad,
operaciones militares y catastrofes, debido a su capacidad Unica
para analizar y sintetizar grandes volimenes de datos de manera
rapida y eficiente. En situaciones de crisis, donde el tiempo es
un factor critico y las decisiones deben tomarse rapidamente, la
IA generativa puede procesar y analizar informacién procedente
de diversas fuentes, como sensores, imagenes satelitales, infor-
mes en tiempo real y bases de datos histéricas. Esta capacidad
permite identificar patrones, predecir desarrollos y generar solu-
ciones con una velocidad y precision que superan, por mucho,
las capacidades humanas (Nguyen et al., 2023). Por ejemplo, en
el caso de desastres naturales, la IA generativa puede predecir
la trayectoria de huracanes o inundaciones, estimar el impacto
potencial y sugerir las rutas de evacuacion mas efectivas, ayu-
dando a salvar vidas y reducir dafios.

Ademads, puede crear simulaciones detalladas y realistas de
situaciones de crisis, lo que es invaluable para la planificacion y
el entrenamiento. Estas simulaciones pueden ayudar a los equi-
pos de emergencia y militares a prepararse para una variedad de
escenarios, mejorando su capacidad de respuesta y eficacia en
situaciones reales. En el ambito de la seguridad, la IA generativa
puede identificar amenazas potenciales, analizando patrones en
datos de vigilancia, lo que es crucial para prevenir ataques o inci-
dentes. En el proceso de recuperacion postcrisis también puede
analizar datos para optimizar la distribucion de recursos y plani-
ficar la reconstruccién, asegurando una recuperacién mas rapida
y eficiente. La IA generativa no solo mejora la capacidad de res-
puesta en situaciones de crisis, sino que también contribuye a
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una mejor preparacion, prevencion y recuperacion, lo que la con-
vierte en una herramienta indispensable en la gestion moderna
de crisis.

4.1. Definicién y capacidades de la |A generativa

El aprendizaje profundo o deep learning es una rama del apren-
dizaje que ha permitido a la IA resolver problemas que eran
imposibles o muy dificiles de resolver con los métodos de IA
anteriores. Por ejemplo, el deep learning se utiliza en el recono-
cimiento facial, reconocimiento de voz, la traducciéon automatica
y el juego de ajedrez. El deep learning permitid salir a la IA de su
invierno ya que:

- Ha facilitado el uso de datos no estructurados: los datos no
estructurados son datos que no tienen un formato predefi-
nido, como imagenes, videos, texto y audio (Hernandez et al.,
2021; Gonzalez-Briones et al., 2018).

- Ha conducido a la IA aprender de datos complejos. Esto ha
permitido a la IA resolver problemas que eran dificiles o impo-
sibles de resolver con los métodos de IA anteriores.

- Ha hecho posible utilizar datos procedentes de numerosas
fuentes (Verma et al., 2022; Alizadehsani et al., 2023).

Después de la revolucion del aprendizaje profundo, ha llegado la
IA generativa (Corchado et al., 2023), que ha facilitado el desa-
rrollo de sistemas capaces de crear nuevos datos, sin copiarlos.
La IA generativa utiliza técnicas de deep learning para generar
imagenes, videos, texto y audio (Janbi et al., 2022). Esto ha
abierto nuevas posibilidades, como la creaciéon de contenido de
marketing, la produccién de peliculas y la investigacién cienti-
fica. La IA generativa puede resolver problemas de una manera
nueva, creando nuevas ideas y soluciones.

El aprendizaje profundo, en especial a través de las redes neuro-
nales convolucionales, ha sido clave en el avance y éxito de nume-
rosos modelos de IA Generativa, particularmente en la creacion
de imagenes (Jara and Wowen, 2022). Estas técnicas han logrado
progresos notables, permitiendo a los modelos generar contenido
que, en muchos casos, es casi indistinguible de lo real. Un claro
ejemplo de esto es ChatGPT, que se ha integrado con sutileza en
nuestra vida cotidiana. Mientras algunos apenas han oido hablar
de él, otros lo han usado ocasionalmente, y muchos ya estan
implementando proyectos y generando valor con esta tecnologia.
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La habilidad de ChatGPT para redactar textos, generar algorit-
mos y formular propuestas coherentes es solo una muestra de su
potencial. Actualmente, se utiliza en la creacién de sistemas de
atencion al cliente, analisis de datos médicos, soporte en la toma
de decisiones y diagndsticos, entre otros.

Sin embargo, ChatGPT es solo uno de los primeros en una cre-
ciente lista de sistemas similares que incluye a BARD, XLNet,
T5, RoBERTa, Bedrock, Wu Dao, Nemo, LLAMA 2, entre otros.
Estas tecnologias estan allanando el camino para el desarrollo
de sistemas de diagndstico mas precisos basados en eviden-
cias y registros clinicos, la expansion de la telemedicina y el
monitoreo de pacientes cronicos en sus hogares. En el ambito
médico, se estan desarrollando algoritmos prometedores como
Transformers, Autoencoders, modelos generativos basados en
energia profunda, modelos de inferencia variacional de pro-
totipos y sistemas de aprendizaje por refuerzo con inferencia
causal.

La IA esta en camino de transformar radicalmente nuestra forma
de vivir y trabajar, aunque también presenta desafios significa-
tivos en términos de ética, privacidad y seguridad que necesi-
tan ser abordados cuidadosamente. En este contexto los grandes
modelos de lenguajes, o Large Language Models (LLM) tienen
mucho que decir, ya que son la base sobre la que se asientan las
aplicaciones a desarrollar.

4.2. Grandes modelos de lenguaje

Los LLM son sistemas de inteligencia artificial especializados en
procesar y generar lenguaje natural. Estos modelos, entrena-
dos con extensas cantidades de texto, son capaces de realizar
tareas linguisticas complejas como traduccion, creacion de texto
y respuestas a preguntas. Su popularidad ha crecido gracias a los
avances en la arquitectura de transformadores y el incremento
de la capacidad computacional, lo que les permite manejar una
gran cantidad de parametros y capturar la complejidad del len-
guaje humano. Los LLM han marcado un hito en el procesamiento
del lenguaje natural, y se caracterizan por:

- Gran cantidad de parametros: por ejemplo, GPT-3, uno de los
LLM mas conocidos, cuenta con 175 mil millones de pardme-
tros, lo que le permite modelar con precisiéon la complejidad
del lenguaje.
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- Entrenamiento en grandes corpus: se entrenan con vastos
conjuntos de datos, incluyendo libros, articulos y sitios web,
adquiriendo un conocimiento amplio y general.

- Capacidad de generacion de texto: pueden crear textos cohe-
rentes y fluidos, desde ensayos hasta poesia, indistinguibles
en muchos casos de los escritos por humanos.

- Transferencia de aprendizaje: tras el entrenamiento ini-
cial, pueden adaptarse a tareas especificas con pocos datos
adicionales.

- Uso de arquitectura de transformadores: utilizan mecanismos
de atencion para capturar relaciones complejas en los datos.

- Capacidad multimodal: algunos modelos recientes pueden
procesar y generar multiples tipos de datos, como texto e
imagenes.

- Generalizacién a diversas tareas: pueden realizar una amplia
variedad de tareas sin cambios arquitectdnicos especificos.

- Desafios éticos y de sesgo: existe preocupacion por los sesgos
inherentes a los datos de internet con los que se entrenan, lo
gue plantea desafios éticos.

El desarrollo de los LLM ha experimentado un crecimiento expo-
nencial, con empresas como OpenAl y Google liderando la crea-
cion de modelos cada vez mas grandes y versatiles. Por otro
lado, META, con su modelo Llama 2, ha generado interés por sus
versiones adaptadas a diferentes capacidades de procesamiento.
Los modelos de lenguaje de gran escala (LLM) como Llama 2
tienen la capacidad de especializarse mediante estrategias de
ajuste fino o fine tuning, o que les permite convertirse en herra-
mientas altamente especializadas para abordar problemas espe-
cificos con gran precision y eficacia. Esta especializaciéon puede
aplicarse en una variedad de contextos, como el diagndstico
médico, el analisis de datos complejos y el soporte en la toma
de decisiones.

Al ajustar estos modelos a necesidades concretas, pueden pro-
cesar y analizar informacion relevante de manera mas efectiva,
proporcionando insights y soluciones adaptadas a situaciones
particulares. Esta capacidad de adaptacién y especializacion hace
que los LLM sean herramientas excepcionales para la gestion de
crisis, donde la capacidad de responder rapidamente con infor-
macion precisa y relevante es crucial para mitigar riesgos, coor-
dinar esfuerzos de respuesta y tomar decisiones informadas en
escenarios de alta presidon y cambio constante. Las estrategias de
fine tuning y adaptacién incluyen entre otras:

176



Gestidn de crisis mediante la utilizacién de |A

- Selecciéon de datos: la eleccion de un conjunto de datos ade-
cuado y relevante para el problema especifico es fundamental
para entrenar un modelo de IA. Los datos deben ser represen-
tativos del problema que se desea resolver y deben estar en el
mismo lenguaje que el modelo de IA.

- Ajuste de parametros: los modelos de IA pueden ajustar sus
parametros y algoritmos internos para adaptarse a un nuevo
problema. Esto puede incluir la modificacidén de las ponderacio-
nes de las diferentes capas del modelo, la seleccion de diferen-
tes funciones de activacién o la modificacién de los tamafios
de los kernels en las capas de convolucion.

- Entrenamiento en multiples tareas: los modelos de IA pueden
entrenarse en multiples tareas o problemas simultaneamente,
lo que les permite adaptarse a diferentes situaciones y aplica-
ciones. Esto puede mejorar la flexibilidad y la eficiencia de los
modelos de IA, permitiéndoles adaptarse a nuevos problemas
sin necesidad de reentrenar desde cero.

- Transferencia de conocimiento: es una técnica en la que se
reutiliza un modelo de IA entrenado en un problema para
resolver un problema diferente. Este enfoque puede ser Util
cuando no hay suficientes datos para entrenar un modelo de
IA desde cero en un nuevo problema.

- Regularizacion: es un proceso en el que se afiade un término
de penalizacion al error de entrenamiento para controlar la
complejidad de los modelos de IA. Esto puede ayudar a evitar
que los modelos se ajusten de manera excesiva a los datos
de entrenamiento, lo que puede mejorar su generalizacion y
capacidad para adaptarse a nuevos problemas

- Optimizacion de hardware: puede mejorar la eficiencia y el
rendimiento de los modelos de IA, lo que puede resultar en
una mejor adaptacién a diferentes tareas y aplicaciones

La especializacién de estos LLM es la base para la construccion
de los sistemas de ayuda a la toma de decisiones en momen-
tos de crisis. Se trata de modelos que pueden especializarse,
aprender del pasado, integrar datos desestructurados de forma
constante, recibir informacién de numerosas fuentes y explicar
sus propuestas. Los problemas relacionados para la construccién
de estos sistemas de ayuda a la toma de decisiones son el coste
computacional, el tiempo y la experiencia para ponerlos en mar-
cha y la necesidad de disponer de datos e informacion sobre crisis
pasadas y sus resoluciones. Con los recursos adecuados, estos
sistemas se presentan como la mejor alternativa para construir
sistemas de este tipo.
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5. El futuro de la gestidn de crisis con |A generativa

Una crisis se refiere a una situacidon de extrema dificultad o peli-
gro que afecta la seguridad y estabilidad de individuos, comuni-
dades o naciones. En temas militares y de seguridad, las crisis
pueden manifestarse en varias formas, por ejemplo: conflictos
militares y guerras, atentados terroristas, ciberataques, delin-
cuencia organizada, inestabilidad politica o crisis humanitarias.
En todos estos casos, las crisis se caracterizan por su naturaleza
urgente, su potencial para causar dafio significativo y la necesi-
dad de respuestas rapidas y efectivas para mitigar sus efectos.
La gestion de estas crisis requiere un enfoque multidisciplina-
rio que incluya inteligencia, estrategia, recursos tecnoldgicos y
humanos, y una comprension profunda de las dinamicas sociales,
politicas y econdmicas involucradas.

5.1. 1A generativa en la gestién de crisis

En el mercado actual, existen diversas herramientas profesionales
disenadas para la gestion de crisis en varios ambitos, incluyendo
emergencias, seguridad, respuesta a desastres y operaciones
militares (Farrokhi et al., 2020). Estas herramientas varian en
funcién y complejidad, pero todas tienen el objetivo comun de
facilitar una respuesta eficaz y coordinada a situaciones criticas.
Algunas de las herramientas mas destacadas incluyen:

- Software de comunicacion en crisis: herramientas como
Everbridge, AlertMedia o OnSolve proporcionan plataformas
para comunicar informacion critica rapidamente a las personas
afectadas o involucradas en una crisis. Permiten enviar aler-
tas, instrucciones y actualizaciones en tiempo real a través de
multiples canales.

- Sistemas de gestién de emergencias: plataformas como
WebEOC, Incident Command System (ICS) y Emergency
Operations Center (EOC) ayudan a coordinar la respuesta
operativa durante emergencias, permitiendo a los equipos de
respuesta compartir informacidn, asignar recursos y gestionar
tareas de manera eficiente.

- Herramientas de inteligencia y analisis de datos: soluciones
como Palantir Gotham, Deepint y IBM i2 Analyst’s Notebook
ofrecen capacidades avanzadas para recopilar, analizar y
visualizar grandes volumenes de datos, lo que es crucial para
entender la situacién, predecir desarrollos y tomar decisiones
informadas (Corchado et al., 2021).
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- Software de mapeo y SIG (sistemas de informacion geogra-
fica): herramientas como ArcGIS de Esri y QGIS permiten
visualizar datos geoespaciales, lo que es esencial para la plani-
ficacion y respuesta en situaciones como desastres naturales,
donde la geografia juega un papel crucial.

- Plataformas de redes sociales y monitoreo de medios: herra-
mientas como Hootsuite, TweetDeck y Dataminr permiten
monitorear las redes sociales y los medios de comunicacion
para obtener informacion en tiempo real, lo que puede ser
vital para evaluar la opinion publica y detectar emergencias
emergentes.

- Software de simulacion y capacitacion: programas como
Simtable y ADMS (Advanced Disaster Management Simulator)
ofrecen entornos simulados para entrenar a los equipos de
respuesta en escenarios de crisis, mejorando su preparacion y
capacidad de respuesta.

- Herramientas de gestion de recursos humanitarios: platafor-
mas como ReliefWeb y Humanitarian Data Exchange (HDX)
proporcionan informacién y recursos para la gestion de cri-
sis humanitarias, incluyendo datos sobre desplazamientos de
poblacién, necesidades de recursos y coordinacién de ayuda.

- Aplicaciones mdéviles para gestion de crisis: aplicaciones como
CrisisGo y Zello facilitan la comunicacién y coordinacion en
dispositivos moviles, lo que es crucial para equipos de res-
puesta que necesitan coordinarse sobre el terreno.

Estas herramientas, combinadas con la experiencia y conoci-
mientos de los profesionales de la gestion de crisis, son funda-
mentales para una respuesta efectiva y eficiente en situaciones
de emergencia y crisis. La eleccion de la herramienta adecuada
dependera de la naturaleza especifica de la crisis, los recursos
disponibles y los objetivos de la respuesta. Los LLM especializa-
dos puede complementar y mejorar significativamente la efica-
cia de las herramientas de gestidon de crisis existentes de varias
maneras clave:

- Analisis predictivo mejorado: la IA generativa (LLM) puede
procesar y analizar grandes volimenes de datos de diversas
fuentes para predecir la evolucion de una crisis. Por ejemplo,
en el contexto de desastres naturales, puede prever la trayec-
toria de tormentas o inundaciones, ayudando a los sistemas de
gestion de emergencias a planificar respuestas mas efectivas.

- Simulaciones realistas para la capacitacion: las herramien-
tas de simulacion pueden ser mejoradas con LLMs espe-
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cializados para crear escenarios de crisis mas realistas vy
detallados. Esto permite una formacién mas efectiva para
los equipos de respuesta, preparandolos mejor para situa-
ciones reales.

- Generacién automatizada de informes y comunicaciones: los
LLM pueden automatizar la creacion de informes detallados
y comunicaciones durante una crisis, liberando a los equipos
para que se concentren en tareas criticas. Por ejemplo, puede
generar automaticamente actualizaciones para el publico o
informes para coordinadores de emergencia, asegurando que
la informacién sea precisa y oportuna.

- Mejora en la coordinacién de respuestas: integrada con siste-
mas de gestién de emergencias, la IA generativa puede opti-
mizar la asignacion de recursos y la coordinacion de tareas.
Puede sugerir la distribucion dptima de equipos y suministros,
basandose en el analisis de las necesidades y condiciones
actuales.

- Analisis de sentimientos y monitoreo de redes sociales: al ana-
lizar datos de redes sociales y medios de comunicacién, la
IA generativa puede identificar tendencias de opinién publica,
detectar pedidos de ayuda no atendidos y monitorizar la pro-
pagacién de informacidn durante una crisis.

- Mejora en la toma de decisiones: al proporcionar analisis y
recomendaciones basados en datos, la IA generativa puede
apoyar a los tomadores de decisiones en la eleccion de estra-
tegias mas efectivas. Esto es especialmente (til en situaciones
de rapida evolucién donde las decisiones deben tomarse bajo
presion.

- Personalizacion de respuestas humanitarias: en crisis huma-
nitarias, la IA Generativa puede ayudar a personalizar la
asistencia, analizando las necesidades individuales y las con-
diciones locales para asegurar que la ayuda sea relevante y
efectiva.

- Integracion con sistemas de informacion geografica (SIG): la
IA generativa puede enriquecer los analisis SIG con predic-
ciones y visualizaciones avanzadas, lo que es crucial para la
planificacidon espacial y la respuesta en situaciones de crisis.

La IA generativa tiene el potencial de transformar la gestidon de
crisis al mejorar la precisién del analisis predictivo, la eficiencia
de la comunicacién, la efectividad de la capacitacién y la calidad
de la toma de decisiones. Al integrarse con las herramientas exis-
tentes, puede proporcionar una comprensién mas profunda y una
respuesta mas agil en situaciones criticas.
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5.2. Aspectos éticos

El uso de la IA generativa en la gestion de crisis plantea importan-
tes consideraciones éticas que deben ser cuidadosamente eva-
luadas. Uno de los principales desafios es garantizar que estas
tecnologias no perpetuen ni amplifiquen sesgos existentes en los
datos, lo cual podria llevar a respuestas desiguales o injustas en
situaciones de crisis. Ademas, la privacidad y la seguridad de los
datos son de suma importancia, en especial cuando se manejan
informaciones sensibles relacionadas con la salud, la seguridad
y el bienestar personal. Es crucial que se establezcan protocolos
rigurosos para la proteccion de datos y se respeten las normativas
de privacidad. Otro aspecto ético relevante es la transparencia en
la toma de decisiones automatizada; los usuarios y las partes
afectadas deben entender cdmo la IA generativa toma decisiones
y en qué datos se basan estas. Por Ultimo, es esencial considerar
el impacto humano y social de la automatizacion en la gestion de
crisis, asegurando que la tecnologia apoye, pero no reemplace,
el juicio humano critico y la empatia necesaria en situaciones de
emergencia. Abordar estos aspectos éticos es fundamental para
fomentar la confianza y asegurar el uso responsable y efectivo de
la IA generativa en la gestion de crisis.

El uso de la IA generativa y los LLM reentrenados en la ayuda a
la resolucion de crisis plantea una serie de desafios éticos que
deben tenerse en cuenta. Estos desafios incluyen:

- Precision vy fiabilidad: es importante garantizar que la infor-
macién proporcionada por la IA generativa y los LLM reentre-
nados sea precisa y fiable. Esto es especialmente importante
en situaciones de crisis, donde la informaciéon errénea puede
tener consecuencias graves.

- Objetividad: es importante que la IA generativa y los LLM reen-
trenados sean objetivos en su presentacion de la informacion.
Esto es importante para evitar sesgos que puedan influir en las
decisiones de los responsables de la toma de decisiones.

- Respeto a la privacidad: es importante proteger la privacidad
de los individuos cuando se utiliza la IA generativa y los LLM
reentrenados. Esto incluye evitar la recopilacion de datos per-
sonales sin el consentimiento de los individuos.

- Respeto a los derechos humanos: es importante respetar los
derechos humanos cuando se utiliza la IA generativa y los LLM
reentrenados. Esto incluye evitar el uso de la IA generativa y
los LLM reentrenados para fines discriminatorios u opresivos.
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Para abordar estos desafios éticos, es importante que los desa-
rrolladores y usuarios de la IA generativa y los LLM reentrenados
tengan en cuenta los siguientes principios:

- Transparencia: es importante ser transparente sobre cémo se
desarrolla y utiliza la IA generativa y los LLM reentrenados.
Esto incluye proporcionar informaciéon sobre los datos que se
utilizan para entrenarlos, asi como sobre como se utilizan los
resultados.

- Responsabilidad: es importante que los desarrolladores y
usuarios de la IA generativa y los LLM reentrenados sean res-
ponsables de sus acciones. Esto incluye ser conscientes de los
posibles riesgos y beneficios del uso de la IA generativa y los
LLM reentrenados, y tomar medidas para mitigar los riesgos.

- Rendicidn de cuentas: es importante que los desarrolladores y
usuarios de la IA generativa y los LLM reentrenados sean respon-
sables ante los usuarios y la sociedad. Esto incluye estar sujetos
a la supervision y el control de las autoridades competentes.

El cumplimiento de estos principios ayudara a garantizar que el
uso de la IA generativa y los LLM reentrenados en la ayuda a la
resolucidn de crisis sea ético y responsable.

Algunos ejemplos especificos de como se pueden aplicar estos
principios incluyen:

- Precision vy fiabilidad: los desarrolladores de IA generativa y
LLM reentrenados pueden utilizar técnicas de verificacion de
datos para garantizar que la informacién proporcionada sea
precisa. También pueden utilizar técnicas de control de calidad
para garantizar que los modelos sean robustos y no se vean
afectados por sesgos.

- Objetividad: los desarrolladores de IA generativa y LLM reen-
trenados pueden utilizar técnicas de debiasing para evitar que
los modelos reflejen los sesgos de los datos de entrenamiento.
También pueden proporcionar a los usuarios informacion sobre
los datos de entrenamiento para que puedan evaluar la obje-
tividad de los resultados.

- Respeto a la privacidad: los desarrolladores de IA generativa
y LLM reentrenados pueden utilizar técnicas de anonimizacion
para proteger la privacidad de los individuos. También pueden
proporcionar a los usuarios informacién sobre cdmo se recopi-
lan y utilizan los datos personales.

- Respeto a los derechos humanos: los desarrolladores de IA
generativa y LLM reentrenados pueden evitar el uso de la IA
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generativa y los LLM reentrenados para fines discriminato-
rios u opresivos. También pueden proporcionar a los usuarios
informacidn sobre como se pueden utilizar los resultados de la
IA generativa y los LLM reentrenados para proteger los dere-
chos humanos.

Es importante que los desarrolladores y usuarios de la IA gene-
rativa y los LLM reentrenados tengan en cuenta estos principios
éticos para garantizar que esta tecnologia se utilice de manera
responsable. En paralelo, el sentido comln es un elemento fun-
damental a la hora de interpretar y poner en uso los resultados
proporcionados por estos sistemas, que deben ser siempre vistos
como herramientas de ayuda a la toma de decisiones.

5.3. Legislacién

La legislacion esta adaptandose para regular el uso de la IA de
varias maneras. Una de las formas mas comunes es mediante la
creacion de nuevas leyes y reglamentos especificos para la IA.
Por ejemplo, la Union Europea ha aprobado la Ley de Inteligencia
Artificial, que establece normas para el desarrollo, el uso y la
comercializacién de la IA en la UE.

Otra forma de regular la IA es mediante la aplicacion de leyes y
reglamentos existentes a la IA. Por ejemplo, la Ley de Proteccidn
de Datos de la UE se puede aplicar a la IA que recopila o utiliza
datos personales. En algunos casos, la legislacién se estd adap-
tando para abordar los riesgos especificos asociados con la IA.
Por ejemplo, los Estados Unidos estan considerando la aprobacion
de una ley que prohibiria el uso de la IA para desarrollar armas
auténomas. La legislacion sobre este campo aun se encuentra
en sus primeras etapas de desarrollo, pero es probable que siga
evolucionando a medida que se desarrolle esta tecnologia. Es
importante que la legislacion sobre la IA se mantenga al dia con
los Ultimos avances tecnoldgicos y aborde los riesgos y beneficios
asociados con la IA. Algunos de los principios clave que se estan
incorporando a la legislacién incluyen:

- Transparencia: la legislacion debe exigir que los desarrolla-
dores y usuarios de la IA sean transparentes sobre como se
desarrolla y utiliza la IA. Esto incluye proporcionar informacion
sobre los datos que se utilizan para entrenar los sistemas de
IA, asi como sobre como se utilizan los resultados.

- Responsabilidad: |a legislacion debe responsabilizar a los desa-
rrolladores y usuarios de la IA por sus acciones. Esto incluye
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ser conscientes de los posibles riesgos y beneficios del uso de
la IA, y tomar medidas para mitigar los riesgos.

- Rendicién de cuentas: la legislacién debe garantizar que los
desarrolladores y usuarios de la IA sean responsables ante los
usuarios y la sociedad. Esto incluye estar sujetos a la supervi-
sion y el control de las autoridades competentes.

El cumplimiento de estos principios ayudara a garantizar que el
uso de la IA sea ético y responsable.

6. Conclusidn

El potencial de la IA y en concreto de la IA generativa en la
gestion de crisis es extraordinario, abarcando desde emergen-
cias naturales y desastres hasta situaciones de seguridad y con-
flictos militares gracias a su capacidad para analizar grandes
volimenes de datos, generar simulaciones realistas y ofrecer
soluciones innovadoras que pueden mejorar drasticamente la
eficiencia y efectividad en la respuesta a crisis. Sin embargo,
también existen desafios éticos y practicos inherentes a su
implementacion, incluyendo la necesidad de abordar los sesgos
en los datos, proteger la privacidad y la seguridad, y mante-
ner un equilibrio entre la automatizacién y el juicio humano. A
medida que avanzamos, es claro que la IA generativa no es solo
una herramienta tecnoldgica avanzada, sino un facilitador clave
para una gestion de crisis mas informada, agil y adaptativa. Su
integracion en las estrategias de gestion de crisis representa
no solo una evolucion en la tecnologia, sino también en nuestra
capacidad para enfrentar y superar los desafios complejos de
nuestro mundo.

La IA generativa redefinira el campo de la gestion de crisis, ofre-
ciendo herramientas revolucionarias que transforman la forma
en que respondemos a emergencias y desafios complejos. Estos
sistemas avanzados, capaces de manejar datos no estructura-
dos y crear espacios de latencia donde billones de conceptos
y parametros estan interconectados, abren nuevas posibilida-
des para generar soluciones y estrategias de respuesta innova-
doras. Aunque el desarrollo de grandes modelos de lenguajes
(LLM) requiere una inversion significativa, su aplicacion en la
gestion de crisis democratiza el acceso a tecnologias poderosas
para una variedad de usos, desde la coordinacion de respuestas
en emergencias hasta el apoyo en decisiones criticas y analisis
predictivos.
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Esta transformacién tecnoldgica tiene un potencial enorme para
cambiar la manera en que abordamos las crisis, mejorando la
eficiencia y efectividad de nuestras respuestas. Sin embargo, es
crucial enfrentar estos avances con una perspectiva equilibrada,
estableciendo medidas normativas y de control para asegurar un
desarrollo ético y responsable. La regulacion de cémo las gran-
des corporaciones y entidades gubernamentales utilizan esta tec-
nologia es vital para prevenir abusos y garantizar que su uso
beneficie al bien comun, especialmente en situaciones de crisis
humanitaria y emergencias globales.

Existe el riesgo de que estas herramientas sean utilizadas para
manipular o exacerbar situaciones de crisis, concentrando poder
y control en manos de unos pocos. Por lo tanto, es imperativo
actuar con rapidez y cautela para implementar salvaguardas que
minimicen estos riesgos. Nos encontramos al borde de una era
de cambios significativos en muchos ambitos y en concreto en la
gestion de crisis, y es esencial estar preparados y ser proactivos
para manejar las implicaciones de esta poderosa tecnologia.
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