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Resumen: En el actual contexto del mundo y por la importancia del trafico maritimo mundial en
el ambito colombiano, donde la carga exportada por via maritima es aproximadamente el 98,8 %
del total del comercio exterior del pais, mientras que la importada es del 98,2 %, principalmente
movilizada en contenedores, es fundamental adoptar tecnologias, como la adopcion de ventanillas
Unicas para los tramites y pagos en linea de servicios en los puertos, gestiones de documentacion
electrénica y comunicaciones, la implementacion de sistemas automaticos de carga y descarga de
mercancia y automatizacion de la operacion, las cuales, por su naturaleza, tienen riesgo en el ambito
cibernético, y se abordan desde la perspectiva de infraestructura portuaria como activo critico de
las naciones. En este articulo se identificaron diferentes estrategias de seguridad maritima, bajo
una metodologia cualitativa de seleccion de informacién mediante repositorios académicos y bus-
cadores web, para seleccionar las estrategias de ciberseguridad maritima que algunos paises como
Estados Unidos han desarrollado, y, con estos documentos, se plantea una propuesta de estrategia
para Colombia, que toma elementos relevantes y aplicables al pais, dada su estructura de gobierno
y las entidades involucradas en la infraestructura portuaria, como la Direccion General Maritima, el
Ministerio de Defensa, el Ministerio de Transporte, el Ministerio de Comercio, Industriay Turismoy la
Superintendencia de Transporte.
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A Cybersecurity strateqy for the Colombian port infrastructure

Abstract: In light of the global maritime context and Colombia’s significant reliance on maritime
shipping, which constitutes approximately 98.8 % of its foreign trade, with 98.2 % of imported goods
primarily transported in containers (DIMAR, 2020), it is imperative to embrace technologies such
as single windows for online procedures and payments of port services, electronic document man-
agement, and communications of strategic importance to the nation. Additionally, the implemen-
tation of automatic cargo handling systems and operational automation, inherently carrying cyber
risks, is crucial and approached from the perspective of portinfrastructure as a critical nations asset.
Within this framework, this article aims to propose a cybersecurity strategy for Colombian port in-
frastructure, comparing it with other cybersecurity strategies in the global maritime sector. A qual-
itative methodology was employed for information selection, utilizing academic repositories and
web search engines to identify cybersecurity strategies developed by countries such as the United
States. The article is structured into four subsections covering the international scope, global port
infrastructure, associated cyber risks, and finally, the Colombian Port Cybersecurity Strategy. The
conclusion underscores the challenges posed by strategy implementation and the involvement of
diverse organizations engaged in port and maritime operations as critical hurdles that the nation
must address for the prevention of cyberterrorism in this vital infrastructure.

Keywords: Port Sector; Maritime Cybersecurity; Strategy; Smart Port; Port Infrastructure

Estratégia de ciberseguranca na infraestrutura portudria
colombiana

Resumo: No contexto atual do mundo e pelaimportancia do trafego maritimo mundial no ambito co-
lombiano, onde a carga exportada por via maritima representa aproximadamente 98,8 % do total do
comércio exterior do pafs, enquanto a importada corresponde a 98,2 %, principalmente movimen-
tada em contéineres, é fundamental adotar tecnologias, como a implementacdo de janelas Unicas
para os tramites e pagamentos online de servicos nos portos, gestdo de documentacdo eletrénica
e comunicagoes, a implementacdo de sistemas automaticos de carga e descarga de mercadorias
e automacdo da operacdo, as quais, por sua natureza, possuem risco no ambito cibernético, e sao
abordadas desde a perspectiva de infraestrutura portuaria como ativo critico das nacoes. Neste
artigo foram identificadas diferentes estratégias de seguranca maritima, sob uma metodologia
qualitativa de selecdo de informaces através de repositérios académicos e buscadores web, para
selecionar as estratégias de ciberseguranca maritima que alguns paises, como os Estados Unidos,
desenvolveram. Com esses documentos, é proposta uma estratégia para a Coldmbia, que incorpora
elementos relevantes e aplicaveis ao pals, dada sua estrutura de governo e as entidades envolvidas
na infraestrutura portudria, como a Dire¢do Geral Maritima, o Ministério da Defesa, o Ministério dos
Transportes, o Ministério do Comércio, Industria e Turismo e a Superintendéncia de Transportes.

Palavras-chave: setor portuario; ciberseguranca; estratégia; porto inteligente; ciberseguranca ma-
ritima; infraestrutura portuaria
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Introduccion

En la actualidad, el 90 % del comercio mundial se
realiza por vias maritima y fluvial, lo cual supone
un desafio para la logistica global, aunado al hecho
de que en la Globalizacién podria aumentar la de-
manda de los paises hacia los productos termina-
dos, motivo por el cual esta cadena de suministro
se consolida como un aspecto fundamental para el
desarrollo y habitabilidad de los paises.

En consecuencia, cualquier contratiempo su-
cedido en este sistema afecta las infraestructuras
tecnoldgica, comercial e industrial, generando po-
sibles dafios a la calidad de vida de los ciudadanos
y, a mayor escala, a las economias de los paises. Un
ejemplo de esto se puede observar en el bloqueo
ocasionado por el encallamiento del buque Ever
Given, lo que causé la obstruccién del canal de
Suez, por el que circula mas del 10 % del trafico del
comercio maritimo mundial (Yee y Glanz, 2021).

Segtn el Banco Interamericano de Desarro-
llo de América Latina (BID, 2016), en los ultimos
diez afos, el trafico portuario de Latinoamérica y
el Caribe ha crecido aproximadamente un 6,3 %,
aunque esta por debajo del promedio mundial,
representa una oportunidad para la region de
poder aumentarlo y, en consecuencia, elevar su
producto interno.

Lo anterior se debi6 a las exportaciones de pro-
ductos a los demas paises de la region y fuera de
ella, razén por la cual es necesario disear estra-
tegias preventivas para robustecer la infraestruc-
tura maritima regional, con el fin de contar con
diferentes alternativas que permitan proteger de
manera apropiada a la seguridad fisica y ciberné-
tica de este delicado ecosistema requerido para el
crecimiento de toda la region.

Es por lo anterior que se requiere identificar la
infraestructura clave, la cual se encuentra definida
en el articulo 2.2.21.1.1.3 del Decreto 338 del 8 de
marzo de 2022:

[...] son infraestructuras criticas, activos fisicos o
virtuales que usan y operan mediante tecnologias de
la informacion y al ser afectadas tiene un impacto
negativo en la sociedad y en la economia de la po-
blacién y en el correcto funcionamiento del Estado

en su conjunto.

Entre esta se incluye a la infraestructura por-
tuaria que hace parte del sector transporte, ya que
es un habilitador del comercio en la cadena logis-
tica que permite la importacion y exportacion de
materias primas y productos especializados, para
la transformacion y uso local.

La anterior definicidn tiene claras coinciden-
cias con lo descrito por el Congreso de los Estados
Unidos (Moteff et al., 2003), para el que la infraes-
tructura critica, tras la discusion, estd vinculada
estrechamente con los objetivos del debate sobre el
terrorismo y la seguridad nacional. Acota el De-
creto 338, que la base técnica incluye carreteras,
puentes, presas, sistemas de saneamiento bdsico,
etc., que si se vieran afectados tendrian implica-
ciones importantes en la moral nacional.

Esta norma no solo la define, si no que la clasi-
fica, crea una lista entre lo publico y privado (sis-
temas sanitario, eléctrico y financiero, transporte,
produccidn, transporte y procesamiento de crudo,
servicios de emergencia, seguridad y defensa, entre
otros), y advierte el esfuerzo de priorizar y crear
una nueva infraestructura para la custodia y pro-
teccion de las mercancias, haciendo uso de siste-
mas de datos, histdrico de incidentes y otra suerte
de acciones que propendan por la reduccién del
impacto sobre la seguridad nacional.

Para el caso de Colombia, lo expresado es re-
plicable, ya que el principal material exportado co-
rresponde a aceites crudos de petrdleo o de mineral
bituminoso, los cuales salen del pais por via mari-
tima, principalmente, a Estados Unidos y China
(Godoy, 2022); aplica, igual, a las importaciones de
quimicos, fertilizantes y viveres, asi como de equi-
pos electrénicos y vehiculos, los cuales no son pro-
ducidos en el pais y se requieren para el consumo
y mantenimiento de la calidad de vida de los co-
lombianos. Dado el estrecho vinculo de Colombia
con la logistica maritima internacional y las pre-
vias consideraciones en términos de la infraestruc-
tura critica del pais, es de interés mencionar que,
en términos logisticos regionales, América Latina
y el Caribe son susceptibles de sufrir afectaciones,
segun el ultimo reporte de la Comision Econémi-
ca para América Latina y el Caribe (Cepal) (Ro-
drigo, 2020), que define unas posibles pérdidas
de hasta US$155 000, por la materializacion de
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ciberataques, y enfrentar dafos colaterales como
multas, bajas de la credibilidad en los mercados fi-
nancieros y logisticos, disminucién de las relacio-
nes comerciales internacionales y otros.

Colombia, segun el reporte, esta en la segunda
posicion en cuanto al ndmero de incidentes que
afectaron la logistica nacional, solo superado por
Brasil. Lo que supone, segtin el reporte en mencion,
un cambio en la estrategia, con especial énfasis en
la resiliencia cibernética, la cooperacion global y la
comprension de las redes y nuevas tecnologias.

De este modo se evidencia la necesidad de identi-
ficar los documentos o lineamientos especificos para
Colombia sobre ciberseguridad, como lo son politicas
publicas, resoluciones y normatividad relacionadas
con los sectores maritimo, de tecnologias e infraes-
tructuras criticas definidas en el pais, con el fin de
proponer estrategias que adopten las buenas practi-
cas internacionales aplicables en el contexto colom-
biano y ofrecer algunas recomendaciones a entidades
publicas competentes del sector de transporte, espe-
cificamente sobre infraestructura portuaria y empre-
sas privadas, incluidos los concesionarios portuarios.

Metodologia

La btsqueda, seleccion y analisis de fuentes de in-
formacion se realizo por medio de repositorios aca-
démicos y bases de datos de documentos indexados,
como Web of Science, Scopus, Elevier, Springer, entre
otros; el método empleado es un andlisis cualitativo
de tipo descriptivo y comparativo, que consistié en
establecer categorias de analisis relacionadas con la
ciberseguridad maritima y estrategias de cibersegu-
ridad; de igual forma se realizé la consulta, compila-
cidn y analisis de documentos técnicos relacionados
con riesgos de seguridad de infraestructura portua-
ria y con vulnerabilidades de los sistemas utilizados
en el sector maritimo, con la intencién de respetar
una légica temporal, estratégica y regional. Es me-
nester indicar que, como herramientas de analisis
de recopilacion de informacion, se recurrié a la en-
trevista semiestructurada. Para la sistematizacion
se empleo el analisis documental.

Con referencia a la construccion del marco
tedrico y conceptual se recurrié a fuentes de in-
formacion técnica sobre las primeras iniciativas re-
lacionadas con la seguridad maritima internacional,

y a entidades no gubernamentales como la Organi-
zacion Maritima Internacional (omr), para profun-
dizar en estrategias globales y después nacionales;
para esto se establecieron los principales paises que
han desarrollado estrategias de ciberseguridad ma-
ritima o que contemplan el campo maritimo dentro
de su estrategia de ciberseguridad nacional.

Al final se redunda en la construccion de la es-
trategia, en contextualizar sobre los avances y fa-
lencias en América Latina y el Caribe, como marco
de referencia, que con amplitud son descritos por
Aguilar (2020) en su estudio sobre el estado actual
de la ciberseguridad y el evidente rezago ante las
ciberamenazas, en el que prioriza enfoques para
comprender los niveles de riesgo y amenaza.

Posterior al anterior estudio, Aguilar (2021)
puntualiza en las oportunidades que tiene la regién
para avanzar en sus estrategias de ciberseguridad,
mediante el estudio estadistico y el posprocesa-
miento y analisis de datos basados en mediciones
de Global Cybersecurity Index (Gci) y el National
Cyber Security Index (nscr), con énfasis en Co-
lombia como eje central de este documento.

Marco teérico y conceptual

Ciberseguridad maritima en el
ambito internacional

Los primeros pasos intergubernamentales de coo-
peracion en el ambito de la seguridad maritima
se dieron gracias a la Convencion de las Naciones
Unidas sobre el Derecho del Mar, en 1982, también
conocida como Convemar, en la cual se definieron
derechos y obligaciones de los Estados ribereiios,
incluyendo plataforma continental y mar territo-
rial, asi como las reglas, principios, jurisdicciones
estatales de operacion y explotacion, en funcién
de resolver los desafios que suponia la seguridad
maritima y con la intencién de contar con un mar-
co de referencia estandarizado que permitiera fa-
cilitar la interaccién mas fundamental entre los
diferentes paises: el transporte y el comercio inter-
nacional por via maritima.

A pesar de lo anterior y de otros lineamientos in-
tergubernamentales, el mar se constituye estratégica-
mente por usuarios ilicitos como el medio ideal para
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mantener sus operaciones ilegales; en este sentido,
hay organizaciones internacionales como la om1, en
el rol de autoridad mundial encargada de establecer
normas para la seguridad, la proteccion y el com-
portamiento ambientall, que deben observarse en
el transporte maritimo internacional, con la funcién
principal de establecer un marco normativo para el
sector del transporte maritimo2 que sea justo y eficaz,
y que se adopte y aplique en el plano internacional.

El desarrollo informético acelerado por las nue-
vas dinamicas de comercio exterior ha obligado a
cambiar el panorama frente a la seguridad mariti-
ma y portuaria, debido a la necesidad de usar siste-
mas automaticos o semiautomaticos de manejo de
informacion, en los que se incluyen bases de datos,
operaciones remotas, informacién satelital y comu-
nicaciones entre otras (Cepal, 2020), con el propdsito
de aumentar la eficiencia en la produccién, dismi-
nuir costos fijos y variables, y asegurar la estandari-
zacién en los parametros de calidad de los diferentes
productos y servicios que son ofertados por las na-
ciones, gestionando as{ una permanente evolucién
de los empleos hacia labores mas especializadas y no
reemplazables por tecnologias existentes.

Hasta noviembre de 2001, en Budapest, se firmo
el primer tratado internacional sobre ciberdelin-
cuencia, creado para la seguridad nacional de los
delitos cibernéticos (Cepal, 2020), el cual es firma-
do por 50 paises, ante el aumento de las ofertas en
el mercado de la ciberdelincuencia y por el eviden-
te uso y dependencia de los sistemas informaticos,
software, datos y servicios en linea, resultante de
la implementacién de internet y el establecimiento

1 La Organizacion de las Naciones Unidas para la Alimen-
tacion y la Agricultura (ra0) es un organismo especiali-
zado de la oNU que dirige las actividades internacionales
encaminadas a erradicar el hambre.

2 La Organizacién Internacional del Trabajo (o1T), como un
organismo especializado de las Naciones Unidas que se ocu-
pa delos asuntos relativos al trabajo y las relaciones laborales,
lleva a cabo un conjunto de acciones para incorporar meca-
nismos para la proteccion fisica de buques, puertos y usua-
rios maritimos, cuyos lineamientos se retnen, incluyendo
otros tantos, en el Codigo para la Proteccion de Buques e
Instalaciones Portuarias, establecido en el 2001, posterior al
atentado terrorista acontecido el 11 de septiembre de 2001 en
Estados Unidos, en especifico en el World Trade Center.

de canales transaccionales que permiten la adqui-
sicién de bienes y servicios por esta via.

Este convenio se destaca por los avances regu-
latorios sobre transferencia de informacion, datos
personales y comunicaciones, con un importante
enfoque en seguridades nacionales y sociales, en
las que se incluyen almacenamiento y difusion de
pornografia infantil, y acceso ilicito a sistemas in-
formaticos y redes privadas (Aguilar, 2019).

Lo anterior revela que a lo largo de los afos y
tras el avance de la ciberdelincuencia, en paralelo
se avanza en esfuerzos gubernamentales en el mar-
co normativo global y en la adopcién nacional de
estrategias encaminadas a la seguridad del pais.

Los ataques a infraestructuras de interés nacio-
nal e internacional son mas criticos si los objeti-
vos se enfocan en la operacion vital que depende
de redes, internet, datos, accesos y otros, como es
el caso de Estonia, pais que sufrié un ciberataque
en 2007 que dejo fuera de servicio las paginas web
gubernamentales y el WannaCry; otro ciberataque
de impacto mundial fue ejecutado en octubre de
2017, en por lo menos 150 paises, que inhabilitd
las operaciones de fabricas y sistemas de transpor-
te, salud y de comunicacidn, y filtré informacion
gubernamental, empresarial y personal, debido a
fallas producidas en sistemas operativos de Micro-
soft (Departamento de Seguridad Nacional, 2019).

En ese sentido, algunas entidades no guber-
namentales han orientado sus esfuerzos a dar li-
neamientos sobre ciberseguridad, en el caso del
sector maritimo en el ambito internacional, como
la Organizacién Maritima Internacional (2017),
que emite directrices sobre la gestion de los riesgos
cibernéticos maritimos y con claridad establece
una serie de orientaciones y normas no exhausti-
vas, entre las que se encuentran la norma 150/1EC
27001, y la National Institute of Standards and Te-
chnology (N1ST por sus siglas en inglés); lo anterior
busca procurar que los paises tengan en cuenta la
ciberseguridad, resalta la importancia de la segu-
ridad de las embarcaciones e instalaciones portua-
rias, con la intencion de salvaguardar el transporte
maritimo internacional, y propone metodologias
de identificacion, andlisis, evaluaciéon y comunica-
cion de los riesgos cibernéticos, con enfoque en la
proyeccion de las nuevas tecnologias.

Estrategia de ciberseguridad en la infraestructura portuaria colombiana
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Es menester indicar que en la Resolucion
Msc.428(98), emitida por la Organizacion Mariti-
ma Internacional (om1) (2021), se asevera que todo
sistema de gestion de seguridad aprobado debe
tener en cuenta la gestion de riesgos cibernéticos,
alinearse con la preservacién de la vida humana en
el mar y mantener un nivel elevado de seguridad y
proteccion del medio ambiente y de la seguridad
nacional. Porque una ineficaz gestién de riesgos
cibernéticos también tiene el potencial de acarrear
accidentes que impacten el medio ambiente mari-
no (omt, 2021), generandole afectaciones irrepara-
bles, asi como a las rutas de trafico internacional y
a la vida humana en el mar, aspectos que son prio-
ritarios para el transporte maritimo internacional.

De igual forma, Bimco (2021) destaca la impor-
tancia del concepto de infraestructura portuaria,
que incluye la interfaz buque-puerto.

A pesar de que la mayoria de sistemas de la in-
dustria maritima atin no estan conectados con redes
remotas, la amenaza y la vulnerabilidad derivadas
de la implementacion de nueva tecnologia podrian
aumentar en afios venideros con los procesos de eje-
cucion de sistemas y sus procedimientos de ciberse-
guridad (Bimco, 2021).

De modo que podria ser vulnerable ante di-
ferentes eventos, entre otros, como secuestros ci-
bernéticos o pérdida de informacion de manera
intencional por partes ilicitas de la cadena logisti-
ca de analisis, lo que tiene un claro impacto en la
seguridad nacional.

Otra entidad que ha construido documentos
sobre la ciberseguridad maritima es la Organiza-
cion de Estados Americanos (OEA), de la cual hace
parte Colombia, y que en 2021 publicé un docu-
mento llamado “La seguridad cibernética mari-
tima en el hemisferio occidental: introduccion y
directrices”, con el propdsito de dar lineamientos y
mejores practicas a partir de las principales reglas
y normas internacionales, recalcando la importan-
cia del transporte maritimo para los Estados y la
economia global (OEa, 2021).

Mientras que el BID, que entre sus objetivos de-
clara la importancia de fomentar el desarrollo en
los paises de América Latina y el Caribe en mate-
rias econdémica y social, y propone el “Manual de
puertos inteligentes” (BID, 2020), en el que define

los componentes de un puerto inteligente que de-
ben ser considerados para el establecimiento de
cualquier estrategia de ciberseguridad en la in-
fraestructura maritima.

Entre otros componentes, este Manual presen-
ta diferentes lineamientos sobre la seguridad y la
proteccion del ecosistema portuario y, al interior
del apartado de marco conceptual, establece la
problematica de la ciberseguridad para el desa-
rrollo de los puertos inteligentes, la cual es un reto
para los paises que quieran desarrollar este tipo
de infraestructura y aumentar su competitividad
en el negocio de la logistica maritima mundial,
orientando a un diseflo ecosistémico basado en la
gestion de riesgos, de manera que sean minimos
una vez se alcancen las etapas de implementa-
cioén y produccion.

En junio de 2017, NotPetya, un software mali-
cioso, se extendio por el mundo, afectando siste-
mas conectados a internet, incluida la compaiia
naviera Moller-Maersk, obligandola a detener sus
operaciones en por lo menos 76 terminales portua-
rias (Departamento de Seguridad Nacional, 2019);
las pérdidas calculadas por la Cepal alcanzan los
US$ 300 millones (Cepal, 2020), sin contar con las
no tangibles para la empresa, en materia de confia-
bilidad de las operaciones y de incumplimientos de
los requisitos de calidad establecidos con los usua-
rios directos e indirectos.

América Latina y el Caribe, como macrorre-
gién, no es ajena a eventos similares que afectan en
especial a la cadena logistica; segin (Diaz, 2021),
estos incidentes tienen una tendencia de creci-
miento desde 2019 y resalta que los paises que ha
sufrido mds percances son Brasil y Chile con once
cada uno, Argentina y México con nueve y ocho,
respectivamente. Colombia ocupa el octavo lugar
con cuatro incidentes. Estos ataques registrados
tienen un claro objetivo contra la infraestructura
logistica nacional, que afectan principalmente su
infraestructura digital y su capacidad y tiempos
de respuesta (comunicacién interna-externa), con
cerca de un 77,4 % de impacto, segtin (Diaz, 2021).

En el mismo afio, Aguilar (2021) presento
un analisis sobre la evoluciéon de las capacida-
des de Latinoamérica, y que sus avances son, se-
gun los datos revelados, un claro aumento de las
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capacidades de ciberseguridad de paises atacados.
El autor destaca, tras su ponderacion, a Uruguay,
Colombia, Brasil, México y Chile. Al tomar en
cuenta la ventana de analisis 2016-2020, todos los
paises de América Latina y el Caribe han realizado
esfuerzos para aumentar sus capacidades.

Del mismo modo, la Cepal (2020) advirtié que
en la red logistica de América Latina, la mitad de
los ciberataques denunciados corresponden a ran-
somware, modalidad en la cual existe la exporta-
cién de una gran cantidad de datos no cifrados, lo
que afecta sobre todo la confidencialidad; estos da-
tos no cifrados son después usados para sobornar
o solicitar rescate de informacion a la victima.

Estos ataques resuenan y crean tension politica
y militar, de modo que Aguilar (2019) revela como
impactan a paises vecinos en medio de los esfuer-
zos propios para aumentar la seguridad ciberné-
tica, en lo que él ha denominado una “fuerza de
inercia” que impulsa en bloque al apoyo interna-
cional para la creacion de politicas conjuntas.

Asimismo, el Departamento de Seguridad Na-
cional (2019) muestra las falencias de paises de
América Latina y el Caribe en la implementacién
de herramientas para la ciberseguridad, incluidos
México, Colombia, Panama, Paraguay, Chile y
Costa Rica; pese a esto, paises de la region se han
unido progresivamente desde el 2006 a las reunio-
nes de Ministerios de Justicia o de Fiscales Gene-
rales de las Américas (Remja / OEA), en las que se
adelantan esfuerzos para implementar los princi-
pios del convenio de Budapest sobre el delito ci-
bernético, entre los que estan, Costa Rica, México,
Argentina, Chile, Colombia, Panama, Republica
Dominicana, Paraguay y Pertd (BID, 2016). Sus di-
rectrices sirven como referencia para robustecer las
hojas de ruta de las naciones en materia de ciberse-
guridad y defensa de la cadena logistica de analisis.

Las naciones de la macrorregion se han demo-
rado en la implementacién del convenio de Buda-
pest, a pesar de las recomendaciones de la Remja /
OEA (BID, 2020) para que sea usado como una di-
rectriz ante los delitos cibernéticos; en ese sentido,
el BID (2016) advierte sobre las resistencias politica,
juridica y procesal de las nuevas dinamicas y la ti-
pificacion de los delitos derivados de las conductas
delincuenciales en el ciberespacio.

Colombia ha realizado un esfuerzo en la trans-
formacion del Estado a partir de politicas publi-
cas que permiten dar lineamientos a las entidades
gubernamentales para la adopcion de nuevas tec-
nologias, a todos sus niveles, entre las que se desta-
can las politicas pablicas contenidas en los Conpes
3701 de 2011, 3854 de 2016 y 3995 de 2020, los cua-
les dan cuenta de la intencién politica de blindar
las cadenas econdmicas y productivas que afectan
los intereses del Estado.

Mediante el Conpes 3701 de 2011 se dictaron
lineamientos de politica para ciberseguridad y ci-
berdefensa buscando “[...] una estrategia nacional
que contrarreste el incremento de las amenazas in-
formaticas que afectan significativamente al pais”
(Conpes, 2011), debido a la creciente Globaliza-
cion, la mejora en las tecnologias, los permanentes
desarrollos tecnoldgicos y la creacién de aplica-
ciones requeridas para asegurar los suministros y
productos especializados generados por los paises,
en el marco de los diferentes acuerdos comerciales
transnacionales suscritos por los Estados.

En concordancia con lo anterior y tomando en
cuenta los lineamientos de la Organizacion para la
Cooperacion y el Desarrollo Econdmicos (OCDE), el
Gobierno nacional emitié el Conpes 3854 de 2016,
con el que se cred la Politica Nacional de Seguri-
dad Digital, con el objetivo de “fortalecer las ca-
pacidades de las multiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus actividades socioeconomi-
cas en el entorno digital, en un marco de coope-
racion, colaboracion y asistencia” (Conpes 2016),
como un marco técnico de referencia que permita
la adecuada gestion de riesgos en esta materia.

Estas politicas publicas permitieron que Co-
lombia avanzara paulatinamente en el estableci-
miento de medidas para garantizar la seguridad
digital; sin embargo, ante los retos que demanda
el avance tecnolédgico fue necesario que se emitiera
la Politica Nacional de Confianza y Seguridad Di-
gital, vigente en la actualidad, mediante la cual se
proyecta “[...] establecer medidas para desarrollar
la confianza digital a través de la mejora de la segu-
ridad digital” (Conpes, 2020), objetivo que el Go-
bierno nacional trazdé como carta de navegacion
en el Plan Nacional de Desarrollo 2018-2022 (Ley
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1955 de 2019), especificamente en el “Pacto por la
legalidad”, que dispone en el objetivo séptimo el
control integral maritimo, terrestre, aéreo, fluvial,
espacial y ciberespacial (p. 68).

Estrategias de ciberseguridad
que se han establecido en la
infraestructura portuaria global

El Departamento de Seguridad Nacional (DHS)
de los Estados Unidos advierte sobre el creciente
incremento de las vulnerabilidades cibernéticas
en infraestructuras criticas del pais, con énfa-
sis en la dependencia de las agencias clasificadas
y no clasificadas de una infraestructura compleja
que incluye “redes distribuidas, varias estructu-
ras organizativas y modelos operativos (incluida
la propiedad multinacional), funciones y siste-
mas interdependientes tanto en el espacio fisico
como en el ciberespacio, y la construccion de go-
bernanza que involucran autoridades, respon-
sabilidades y regulaciones de varios niveles” (US
Coast Guard, 2020)

En ese sentido, Wilshusen (2015) reporta un
crecimiento lineal de los incidentes informados al
equipo de preparacion para emergencias informa-
ticas de EE. UU., entre los afios 2006 y 2014, el cual
se evidencia como una interrelacion de las cons-
tantes evoluciones de las tecnologias con las aper-
turas que generan a los diferentes ciberdelitos.

La infraestructura maritima se configura, se-
gun la uscaG (2017), como uno de los ejes funda-
mentales de la seguridad y la prosperidad de la
nacion, debido a que de esta depende el transporte
de personas, productos agricolas y manufactu-
rados, igual que de combustibles, de modo que
permite y facilita la entrega de bienes, potenciali-
zando la economia de Estados Unidos, aspecto que
es facilmente extrapolable a cualquier pais, lo cual
obliga a los paises a contar con un plan de trata-
miento de los riesgos de seguridad fisica y digital
de este ecosistema.

En ese sentido, la proteccion y seguridad tanto
fisica como cibernética de una red integrada de

[...] 25.000 millas de vias navegables costeras e in-
teriores, 361 puertos, 124 astilleros, mas de 3.500

instalaciones maritimas, 20.000 puentes, 50.000

ayudas federales a la navegacién y 95.000 millas de
costa que se interconectan con carreteras, ferro-
carriles, aeropuertos y oleoductos que represen-
ta aproximadamente unos $US 5.4 trillones/afo.
(Trump, 2020, p. 9)

La cantidad de dinero que esta en peligro por
ataques cibernéticos y las consecuencias de una pa-
rélisis parcial o total de la logistica comercial debi-
do a una mala gestion de seguridad, la convierte en
una infraestructura critica que debe ser priorizada
por las agencias clasificadas para su protecciéon y
aseguramiento de su operacion (Uscg, 2017).

Se han ponderado los incidentes por categorias,
y del 100 % reportado por Wilshusen (2015) se iden-
tifico que el 11 % correspondid a cddigos maliciosos,
0,3 % a phishing, 6 % a ingenieria social, 13 % a equi-
pamiento, 3 % a actividad sospechosa, 19 % a inten-
tos de acceso no concedido y 17 % a violacion de
politicas. A partir de lo anterior, la Guardia Costera
de Estados Unidos considera que ella misma se con-
figura como un blanco de ataque cibernético, por
su conexion estratégica entre las fuerzas militares,
las fuerzas y agencias de seguridad, asi como por el
control, adquisicién y administraciéon de datos ma-
ritimos comerciales, civiles y estatales (uscg, 2017).

De esta manera se plantea la evaluacion del
riesgo, priorizando las medidas de seguridad y
control interno, con un balance costo-beneficio
para lo siguiente: 1) reconocer y comprender la
dependencia del ciberespacio; 2) fomentar las aso-
ciaciones interinstitucionales e interdepartamen-
tales; 3) usar inteligencia para priorizar y enfocar
la implementacién de mitigacion de riesgos, y 4)
monitorear y evaluar continuamente la efectividad
de la mitigacion de riesgos (Usca, 2017).

Es importante plantear la integraciéon de la
ciberseguridad en la planeacion y adquisicion de
sistemas, enfocando los esfuerzos en comprender
y gestionar los riesgos de la cadena de suministro
a lo largo de todo el ciclo de vida; desarrollar po-
liticas y practicas de adquisicion que fomenten las
mejores practicas para la seguridad, aumenten la
seguridad y promuevan la eficiencia de las opera-
ciones defensivas del ciberespacio, teniendo como
pilares la mejora de la formacién y la educacion
de los profesionales de la tecnologia, vinculadas
con los procesos de reclutar, educar, capacitar y
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retener profesionales idéneos que prosperen en el
campo de la tecnologia, y promover asociaciones
con departamentos de seguridad y el mundo aca-
démico, para asi garantizar una formacion y una
educacién de vanguardia en la materia, para de-
fender los intereses estatales.

El altimo Plan Maritimo Nacional para la Ci-
berseguridad (Trump, 2020) reitera la importan-
cia de proteger la infraestructura maritima y su
interconexion, definiendo acciones prioritarias en
el ambito de “Riesgos y estandares”, razén por la
cual, como primera accion, se establece la elimina-
cion del conflicto de intereses entre instituciones
gubernamentales por roles y responsabilidades,
como base fundamental para las siguientes accio-
nes del mismo plan.

La segunda accioén estd encaminada al apoyo
que recibe la Guardia Costera, entidad que inter-
conecta fisica y cibernéticamente la red maritima
de Estados Unidos mediante el desarrollo de mo-
delos de riesgos y mejoramiento de los estdndares
de difusién de informacion y practicas cibersegu-
ras. La tercera accion tiene el objetivo de fortalecer
los requisitos de ciberseguridad y la inspeccién de
contratistas de los puertos; la cuarta y ultima ac-
cidn prioritaria es el desarrollo de procedimientos
para identificar, priorizar, mitigar e investigar los
riesgos de ciberseguridad en sistemas de barcos y
puertos criticos.

La segunda linea de trabajo definida en el mis-
mo Plan Maritimo Nacional para la Ciberseguridad
es la informacion e inteligencia compartida, que
también plantea acciones prioritarias para avanzar
en términos de ciberseguridad, como las siguientes:

1. La primera accién es compartir la informacion
con la industria maritima por medio de agencias
como la Guardia Costera, la Agencia de Seguri-
dad de Infraestructura y Ciberseguridad (c1sa),
la Oficina Federal de Investigacién (FBI) y la
comunidad de inteligencia clasificada y no cla-
sificada, para redistribuirla y prevenir ataques
contra otra infraestructura interconectada.

2. La segunda accién es crear mecanismos que
permitan compartir inteligencia con entidades
no gubernamentales, para aumentar el acceso
a informacion procesada o procesable, con la

intencion de proteger las redes que componen la
redinterconectadaylainfraestructura maritima.

3. Laterceraaccion prioriza la adquisicion y reco-
pilaciéon de inteligencia sobre la ciberseguridad
maritima, lo que permite a los usuarios mari-
timos oficiales y civiles prepararse ante even-
tualidades fisicas y cibernéticas, favoreciendo
el modelado de riesgos, valoracion y respues-
ta ante eventos.

Finalmente, Trump (2020) abordé lo ante-
riormente descrito por la uscag (2017) respecto al
personal y lo llamé6 “Creacion del personal para
la ciberseguridad maritima”, haciendo énfasis en la
formacion de personal especializado en ciberse-
guridad maritima, en la colaboracién con el sector
privado, para aumentar la experiencia en ciberse-
guridad maritima y, por tltimo, plante6 como ac-
cion priorizada, el desarrollo y despliegue de una
fuerza laboral de ciberseguridad maritima que
opere dindmicamente en toda la red interconecta-
da a la infraestructura critica del pais (US Depart-
ment of Homeland Security, 2018).

Por su parte, la Unién Europea (UE) definio
22 criterios de seguridad clasificados en grupos
para proteger el ecosistema maritimo, basados en
cuatro escenarios de ataques identificados y prio-
rizados, en los que incluye: el robo de datos cri-
ticos de alto valor, la propagacion de ransomware
que obliga al cierre de operaciones portuarias, el
compromiso de la comunidad portuaria de evitar
la manipulacién y el robo de datos y, finalmente,
el deber de los administradores de informacion
de evitar accidentes en zonas portuarias (Drou-
gkas et al., 2019)supply in energy, trade within the
European Union and transport of passengers and
vehicles. This activity relies on more than 1 200
seaports within the European Union, each with
different organisation, interests, challenges and ac-
tivities. The global digitalization trend and recent
policies and regulations require ports to face new
challenges with regards to information and com-
munication technology (ICT.

En ese sentido, la UE, con el objetivo de salva-
guardar su ecosistema maritimo de ciberataques,
adelanté acciones que incluyen disefiar e imple-
mentar una politica de seguridad de los sistemas de
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informacion que aborde medios, procedimientos y
técnicas que deben ser aprobados por la alta direc-
cioén de puertos; definir claramente roles y respon-
sabilidades de la comunidad portuaria, incluidos
operadores, terminales, prestadores de servicios
y proveedores, entre otros; adoptar el enfoque ba-
sado en riesgos para la construccion, evaluacion,
identificacion, actualizacién y mejora continua
de la estrategia de ciberseguridad de puertos, de
forma que se vigilen continuamente las amenazas
actuales y futuras, para ejecutar acciones que im-
pidan los objetivos de los ciberdelincuentes, pro-
mover el flujo de informacién y adoptar modelos
colaborativos publicos-privados.

Otra accién priorizada y relevante es la identifi-
cacion de datos criticos en las operaciones portua-
rias relacionados con embarcaciones y mercancias
peligrosas; asi mismo, la evaluacién e identifica-
cién de vulnerabilidades en los procesos de ad-
quisicién y monitoreo de activos, manteniéndolos
actualizados, con el fin de contar con una ciber-
seguridad que permita alcanzar cada vez mas un
punto de mayor blindaje ante ciberataques.

Debido a las actuales amenazas y vulnerabi-
lidades, Drougkas et al., (2019) aceptan que la UE
sera atacada y afectada, de forma que afiaden a las
acciones prioritarias la ciberresiliencia de los sis-
temas portuarios, definida como la estrategia de
la gestion de la recuperacion de los sistemas y la
continuidad del ecosistema portuario, y el disefio
de una politica especifica de gestion de crisis ciber-
nética que involucra a todos los actores maritimos
y de aguas continentales.

En ese sentido, la UE plante6 definir una ar-
quitectura segmentada, de forma que se pueda
limitar la expansion de los ataques dentro de los
sistemas portuarios y restringir la afectacién para
enfocar esfuerzos en la defensa del sistema afecta-
do, del mismo modo que analizar y monitorear la
infraestructura para detectar redes no autorizadas
y maliciosas, que permitan tener una estructura de
control para facilitar la recuperacién ante cibera-
taques; esto se vincula al desarrollo de cursos de
capacitacion especificos y obligatorios sobre ci-
berseguridad, igual que asegurar las capacidades
profesionales para realizar auditorias de antece-
dentes y proteger desde el interior a las entidades

gestoras de informacion maritima y portuaria que
tienen incidencia en todo el ecosistema (Drou-
gkas et al., 2019).

Otros paises, a pesar de no tener directrices es-
pecificas sobre la ciberseguridad maritima, vinculan
criterios y lineamientos para el aseguramiento y la
proteccion de las operaciones de la cadena de sumi-
nistro de bienes y servicios, como es el caso de Aus-
tralia, que aborda en su estrategia de ciberseguridad
el aumento de la investigacion cibernética, el vinculo
estrecho y el trabajo conjunto que debe existir entre la
industria maritima y las entidades gubernamentales
de control y administracién de informacion sensible
(Department of Home Aftairs, 2020).

De igual modo, Canada insiste en su estrategia
nacional de ciberseguridad (Public Safety Canada,
2018), al robustecer la red de colaboradores entre
fuerzas del orden, agencias, servicios federales, terri-
toriales, nacionales e internacionales con la industria
privada, para aumentar la resiliencia ante inminentes
ataques cibernéticos, con un modelo piramidal que
vincula a las pequefias y medianas empresas.

Noruega es otra naciéon que ha adelantado es-
fuerzos en la implementacion de acciones y la iden-
tificacion de rutas de trabajo. En su ultimo informe,
denominado “Estrategia cibernética nacional para
Noruega” (Norwegian Ministeries, 2019), enfatiza
en areas prioritarias de trabajo para la proteccion
ante ataques cibernéticos, reconoce la conexion exis-
tente entre proveedores y contratistas civiles, a las
fuerzas publicas y organismos gubernamentales, lo
que evidencia, de igual forma, que promover la ci-
berseguridad en instituciones privadas restringe los
ataques a los entes gubernamentales, como parte de
un sistema econémico integral.

Rumania ha ido un poco mas alld de lo antes
descrito, y en su informe “Romania’s National
Cybersecurity and Defense Posture” presenta los
roles, responsabilidades y estructura organizativa
y de cooperacion entre entidades estatales y priva-
das para la ciberdefensa nacional, liderada por ins-
tituciones como el sistema nacional de seguridad
cibernética, y vincula a la Fuerzas Armadas, al De-
partamento de inteligencia, el servicio espacial de
telecomunicaciones, los ministerios del Interior y
de Comunicaciones, y la comunidad internacional,
entre otros (Norwegian Ministeries, 2019).
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Por su parte, la macrorregion de América La-
tina y el Caribe esta de forma general muy inma-
dura en temas de ciberseguridad, segin afirman
Zambrano y Hernandez (2020), lo que es coheren-
te con lo que plantea la oEA (2021), ya que paises
centroamericanos como Honduras, Guatemala,
el Salvador y Nicaragua, y Republica Dominica-
na, no cuentan con unas estrategias nacionales de
ciberseguridad o con un equipo de respuesta ante
la ciberdelincuencia; del mismo modo, no po-
seen unas hojas de rutas publica, juridica, militar
y civil enfocadas en disminuir el riesgo de ata-
ques cibernéticos.

A pesar de las recientes intenciones de las na-
ciones centroamericanas por avanzar en la seguri-
dad cibernética, paises como Panama, Costa Ricay
México logran sobresalir en la region al presentar
estrategias claras y principios rectores al respecto
(Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones [MICCITT], 2017), con én-
fasis en infraestructura critica, modelos colabo-
rativos, investigacion y desarrollo, y desarrollo de
capacidades cibernéticas (México, 2017).

De lo anterior, un claro ejemplo son los avances
de México en la publicacion de su propia estrategia
institucional del ciberespacio (Semar, 2021).

Riesgos cibernéticos de la
infraestructura portuaria
colombiana

Como cualquier otra infraestructura critica, los
puertos usan tecnologias de informacion (t1) y
tecnologias de operacion (0T); en especifico, en
el sector maritimo hay unos riesgos debidos a los
sistemas que utilizan y a las comunicaciones que
se tienen con los diferentes actores que intervie-
nen en el proceso logistico y de carga y descarga
de mercancias, empezando por los buques, los
cuales utilizan Global Navigation Satellite System
(GNss) y se apoyan en el Electronic Chart Display
and Information System (Ecdis), el cual permite

la visualizacion de las cartas nduticas electrénicas
fundamentales para la navegacion.

Asi mismo, son vulnerables los sistemas elec-
trénicos de pagos a los que las embarcaciones acce-
den, prestados por las instalaciones portuarias; en
estos servicios interactiian varios actores, como la
autoridad maritima, que en el caso de Colombia es
la Direcciéon General Maritima (Dimar), los opera-
dores, las terminales y los proveedores de servicios
portuarios, los cuales intercambian informacioén
sensible, financiera, de coordinacién portuaria,
para que la interaccion frecuente entre cada uno
de estos actores genere una confianza, al recibir
y entregar informaciéon que puede ser usada por
los atacantes para explotar alguna vulnerabilidad
de los sistemas, tanto de la instalaciéon portuaria
como de proveedores y terceros que hacen parte de
la cadena logistica.

De igual manera, algunos de los sistemas
que pueden ser objetivos de ataque son el Siste-
ma Mundial de Socorro y Seguridad Maritima
(smssm), equipos de radares, el Sistema de Alar-
ma de Guardia de Navegacion del Puente (BNWAS),
Cargo Control Room (ccr) y su equipo a bordo
de computadoras, los sistemas de vigilancia como
la red ccTv y los sistemas de propulsion, gestion
de maquinaria y control de potencia, entre otros
(Bimco, 2021), lo cual evidencia que las instalacio-
nes portuarias también se pueden ver afectadas
por el intercambio de informacién de alguno de
estos sistemas.

Los puertos también tienen sistemas ciberfisi-
cos conectados a internet y, por tanto, son vulne-
rables a ciberataques, segtn la Agencia Europea de
Seguridad de las Redes y de la Informacién (Drou-
gkas et al., 2020), que generé un modelo de refe-
rencia de alto nivel (figura 1) para la identificacién
de los sistemas y actores involucrados de manera
general, pero hizo la salvedad de que cada ecosis-
tema portuario es muy especifico, dependiendo de
los servicios que preste y de la carga que maneje
(Drougkas et al., 2020).
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Figura 1. Categorias de alto nivel de activos y servicios portuarios
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Figura 2. Modelo de referencia de alto nivel de los sistemas portuarios
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En la figura 2 es apreciable la relacion de los
principales actores que interactdan con el puerto
y los sistemas por los cuales se comunican e inter-
cambian informacidn, entre ellos se encuentran los
sistemas utilizados por actores maritimos (compa-
fifas navieras, consignatarios, capitanes y tripu-
laciéon de embarcaciones, etc.), los aplicados por
otros transportistas para compartir informacioén
de carga o pasajeros y para permitir el transbordo
(transporte fluvial empresas de transporte, empre-
sas de carreteras, empresas ferroviarias, etc.), los
utilizados por las autoridades locales, nacionales y
regionales, y los sistemas empleados para la vigi-
lancia maritima satelital.

Estas vulnerabilidades y necesidades tecnolo-
gicas son las mismas a las que se encuentra sujeta
la infraestructura maritima colombiana, dadas las
necesidades existentes en la prestacion del servicio,
su interrelacion interna como pais y la externa con
los diferentes paises con los cuales realiza activi-
dades de intercambio comercial, entre otras. Las
vulnerabilidades cibernéticas derivadas de la com-
plejidad de la infraestructura tanto fisica como
inmaterial de los puertos plantea nuevos desafios,
como lo identifica (Drougkas et al., 2020).

Los puertos se caracterizan por una gobernan-
za muy fragmentada y distribuida, en especial en el
sector privado. Con frecuencia, las organizaciones
o entidades responsables de las operaciones par-
ciales o totales en los puertos comprenden multi-
ples partes interesadas, y las responsabilidades de
seguridad cibernética no estan claras y son com-
plejas de implementar (Drougkas et al., 2020).

Estrategia de ciberseguridad
a la infraestructura portuaria
colombiana

A partir del 2004, mediante el Decreto 730, del
Ministerio de Defensa Nacional, se reglament6 de
manera parcial el capitulo 11 del convenio interna-
cional para la Seguridad de la Vida Humana en el
Mar, de 1974 (Solas), aprobado mediante la Ley 8* de
1980), el cual en su articulo sexto dicta lo siguiente:

Articulo 6. La Direccién General Maritima del Mi-

nisterio de Defensa Nacional sera la autoridad desig-
nada por el Gobierno Colombiano para desempefiar

las funciones de proteccion en relacion con las ins-
talaciones portuarias y de los buques, indicadas en el
Capitulo x1-2 0 el denominado Cédigo Internacio-
nal para la Proteccion de los Buques y de las Instala-

ciones Portuarias (PBIP).

1.17 La evaluacidén de la proteccion de la instalacion
portuaria es fundamentalmente un analisis de ries-
gos de todos los aspectos de las operaciones de la
instalacion portuaria para determinar qué elemento
o elementos de éstas son mds susceptibles, y/o tienen
mas probabilidad de sufrir un ataque. En este con-
texto, el riesgo es funcion de la amenaza de que se
produzca un ataque, unida a la vulnerabilidad del
blanco y a las consecuencias de tal ataque. La eva-
luacién incluird lo siguiente: determinar la amenaza
percibida para las instalaciones portuarias y la in-
fraestructura; identificar los posibles puntos vulne-
rables; y calcular las consecuencias de los sucesos.
Una vez llevado a cabo el andlisis, sera posible rea-
lizar una evaluacion general del nivel de riesgo. La
evaluacion de la proteccién de la instalacién portua-
ria ayudard a determinar qué instalaciones deben
designar un oficial de proteccion de la instalacion
portuariay preparar un plan de proteccion de la ins-

talacion portuaria.

Aunque en Colombia no se ha establecido una
estrategia formal para la ciberseguridad, el Go-
bierno ha impulsado desde el plan nacional de de-
sarrollo el Pacto por la Transformacion Digital de
Colombia, el cual busca la masificacién del servi-
cio publico de internet, y dentro de esas estrategias
se encuentra el uso de tecnologias emergentes y la
seguridad digital; aunque no es una estrategia diri-
gida especificamente a la ciberseguridad maritima,
el Gobierno nacional, en cabeza del Ministerio de
Tecnologias de la Informacién y las Comunica-
ciones, expidié el Decreto 338 del 8 de marzo del
2022, con el cual estableci6 los lineamientos gene-
rales para fortalecer la gobernanza de la seguridad
digital, la identificacién de infraestructuras criti-
cas cibernéticas y servicios esenciales, la gestion
de riesgos y la respuesta a incidentes de seguridad
digital, los que definen el modelo de gobernanza
de seguridad digital, y dentro de este, en el articulo
2.2.21.1.2.3. Niveles del Modelo de Gobernanza de
la Seguridad Digital, se definen los niveles para la
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implementacion, entre los que se encuentra como
primero el estratégico.

Al efectuar un paralelo con estrategias de ci-
berseguridad de paises como Canadad, se tienen
en comun el liderazgo y la colaboracién, que es
la articulaciéon de las entidades gubernamentales
para poder contrarrestar las amenazas existentes
en el ciberespacio, orientada hacia un unico enfo-
que nacional: identificar la infraestructura critica
cibernética para analizar sus vulnerabilidades y
realizar el debido plan de contencidn y respuesta
ante posibles materializaciones.

Una vez sean definidas dentro de las infraes-
tructuras criticas del pais las infraestructuras
portuarias, se tendra que dar cumplimiento a este
Decreto y vincularse el Ministerio de Tecnologias
de la Informacién y las Comunicaciones al grupo de
Respuesta a Emergencias Cibernéticas de Colombia
(Colcert), con la responsabilidad de implementar un
plan de seguridad digital para la proteccion de su
infraestructura tecnologica y cibernética.

La definicién de la estrategia integra a varias
entidades que participan y se articulan con dife-
rentes roles y competencias en los sectores trans-
porte y defensa en el dominio cibernético, la cual
queda condensada en lo siguiente:

Definicion: La Estrategia Colombiana de Ciberse-
guridad maritima es un mecanismo que dicta linea-
mientos y traza el rumbo a corto, mediano y largo
plazo, liderado por el Ministerio de Defensa Nacio-
nal (MDN, con el apoyo del Departamento Nacional
de Planeacion (pnPp), Ministerio de Tecnologias de la
Informacién y los otros Ministerios Sectoriales de
Colombia, que buscando la defensa y continuidad
de las operaciones de transporte maritimo e infraes-
tructura portuaria del pais, mantener la logistica
nacional como parte del desarrollo econémico, por
medio del disefio y la implementacion de planes,
proyectos y politicas que tiendan a la proteccion de
las infraestructuras criticas del sector transporte en
su modalidad de transporte maritimo y simultdnea-
mente, fortalezcan el crecimiento social. Y econé-
mico del pais y las regiones costeras e insulares.

Al dar cumplimiento a los lineamientos nacio-

nales, como objetivo de la estrategia de cibersegu-
ridad de la infraestructura portuaria del pais, se

propone fortalecer esta infraestructura y aumen-
tar las capacidades de ciberseguridad de manera
conjunta con los organismos gubernamentales,
para reducir las posibles afectaciones a la logistica
del transporte maritimo y sus servicios conexos, y
permitir el desarrollo econémico del pais y de sus
ciudadanos. De igual manera, se proponen unas
lineas estratégicas que consideran factores clave
identificados en otras estrategias de ciberseguri-
dad, como los siguientes:

Anticipacion, prevencion y cultura de ciber-
seguridad: esta linea estratégica tiene como obje-
tivo que el sector pueda anticiparse a las amenazas
que pudieran materializarse en afectaciones a la
infraestructura portuaria y generar programas de
capacitacion y de apropiacion de la cultura de ci-
berseguridad entre el personal que interactte y
opere sistemas relacionados con la operacién lo-
gistica de los puertos.

Este enfoque es incluido por Siegel y Sweeney
(2023), para quienes el éxito de la estrategia del
Departamento de la Marina de los EE. UU. (DON)
depende fundamentalmente de mejorar y respal-
dar a su fuerza laboral cibernética. Sin un personal
cibernético robusto, agil y capacitado, no puede
avanzar en la mejora de su seguridad, resiliencia o
capacidad de combate en el ciberespacio.

Esta estrategia destaca la gestién de la fuer-
za laboral, el desarrollo del talento cibernético y
la promocién de la conciencia de ciberseguridad.
Esta primera seccion tiene el objetivo de garantizar
la correcta gestion, el reclutamiento, el desarrollo, la
retencion y la conciencia de ciberseguridad en su
fuerza laboral.

Aumento de las capacidades de atencion y
respuesta: tiene como objetivo elevar la capaci-
dad de respuesta tactica y operacional, en caso de
surgir un incidente cibernético que ponga en ries-
go la continuidad de sus operaciones. Del mismo
modo, el DON, segtin Siegel y Sweeney (2023), ha
cambiado del enfoque centrado en el cumplimien-
to a uno en la preparacion cibernética. Y se desta-
ca la necesidad de una evaluacion en tiempo real
de la efectividad de los controles de seguridad, las
evaluaciones adversariales y las buenas practicas
de ciberseguridad.

m S. A. Lores Acosta



Revista de Relaciones Internacionales, Estrategia y Seguridad m Vol. 19(1)

De modo que los actores involucrados incre-
mentardn sus capacidades cibernéticas de talento
humano profesional y técnico, con el fin de que se
reduzca la probabilidad de que la infraestructura
portuaria y sus servicios conexos sufran afectacio-
nes significativas.

El poN destaca la medicién del riesgo, prepa-
rar a la fuerza laboral y adoptar la mentalidad de
“cibermoneda”, lo que otorgaria una mayor capaci-
dad conjunta de respuesta ante un evento.

Coordinaciéon y cooperacion internacional:
comprende, como objetivo, la generacion de alian-
zas estratégicas con las partes interesadas, y su
coordinacién armonica, comunicacidon constante e
intercambio de informacién en los ambitos nacional
e internacional, con el fin de consolidar esfuerzos y
capacidades conjuntas en la lucha contra las ame-
nazas cibernéticas que afecten la operacién de la in-
fraestructura portuaria y sus actividades asociadas.

Igual que el DON, que ha establecido una estra-
tegia para defender la tecnologia de la informacion
(T1), los datos y las redes empresariales, implica
identificar y gestionar activos de T1, detectar con ce-
leridad incidentes de ciberseguridad y responder a
ellos (Siegel y Sweeney, 2023).

Del mismo modo, en la séptima estrategia de
Siegel y Sweeney (2023) se vinculan la cooperacion
y la colaboracién, que se centran en trabajar e in-
teractuar con diversos socios y partes interesadas,
instituciones y entidades no gubernamentales, y
aprovechar alianzas y asociaciones.

Recuperacion vy resiliencia: esta linea busca
que el sector tenga la capacidad de adoptar rapi-
do las directrices o politicas expedidas por el Es-
tado colombiano y entes internacionales, asi como
mantener sus operaciones, a pesar de las afectacio-
nes originadas por eventos que perturben la pres-
tacion del servicio de transporte y sus actividades
conexas, mediante planes de accién que contra-
rresten los posibles efectos de la materializacion de
un riesgo de seguridad digital, y que la respuesta a
los eventos también sirva para fortalecer el sector
y articular la linea estratégica de coordinacién y
cooperacion internacional.

Conclusiones

La modernizacion y adopciéon de tecnologia por
parte de los puertos necesita la implementacién
de medidas de seguridad alineadas con una estra-
tegia conjunta entre el Gobierno, los puertos, sus
proveedores y demds actores que interactiian en
el proceso logistico de transporte de mercancias, ya
sea por via maritima u otras modalidades conexas
a la infraestructura portuaria. Para Colombia es
un desafio integrar a todos estos actores de mane-
ra coordinada y que cada uno cumpla las politicas
y lineamientos que deberd establecer el Ministerio
de Tecnologias de la Informacién y las Comunica-
ciones, y el futuro Comité Nacional de Seguridad
Digital, establecido en el Decreto 338 de 2022.

En los aspectos técnicos y dentro de su com-
petencia, entidades como la Dimar, al tener que
inspeccionar el sistema de gestién de proteccion
maritima, en el que la evaluacion de riesgos de las
instalaciones portuarias tendra que contemplar
los riesgos cibernéticos, tiene el reto de obtener las
capacidades para realizar estas inspecciones y ase-
gurar que se cumpla, en el ambito cibernético, el
Codigo Internacional para la Proteccion de los Bu-
ques y de las Instalaciones Portuarias, y se responda
a los riesgos de seguridad digital.

De igual manera, las instalaciones portuarias
tienen el reto de cumplir con las recomendacio-
nes y la normatividad que se expida en cuanto al
tratamiento de riesgos de seguridad de la infor-
macion, por instituciones como el Ministerio de
Defensa Nacional, que estd encargado de la for-
mulacién y adopcion de politicas, planes gene-
rales, programas y proyectos del sector Defensa,
para resguardar la soberania, la independencia y
la integridad territorial, en el que el ciberespacio
es un dominio del cual también se tiene que ha-
cer responsable dentro de sus competencias y, en
especifico, en el sector del transporte maritimo
asegure que el comercio exterior y la economia
del pais no se veran afectados por una interrup-
cién del servicio, como consecuencia de una ope-
racion cibernética.
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Con las iniciativas del Gobierno en materia di-
gital y la integracion de ventanillas unicas es aun
mas relevante la apropiacion de una estrategia de
ciberseguridad para las infraestructuras portua-
rias, en la que confluyen la mayoria de los actores
del sector; con la implementacion de esta clase de
servicio aumenta el drea expuesta a ataques ciber-
néticos y las vulnerabilidades que se pueden explo-
tar para afectarlo.

El Ministerio de Defensa Nacional es un ac-
tor principal en la articulaciéon de las entidades
estatales que dentro de sus competencias tienen
incidencia en el sector del transporte maritimo y
la infraestructura portuaria del pafs, ya que la in-
formacién recolectada por medio de organismos
de inteligencia y contrainteligencia es una fuente
principal para prevenir, combatir y contrarrestar
las amenazas emergentes que pongan en riesgo la
seguridad y la defensa nacional.
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