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RESUMEN

Este articulo analiza como el poder militar de diferentes actores internacionales proyecta sus operaciones
y capacidades operativas futuras a través del metaverso. Analizaremos la importancia de este elemento
dentro del ciberespacio a partir de la teoria de la presion lateral. Para ello, nuestro marco metodoldgico
se centrard en el estudio descriptivo y contextual de los principales planes de defensa de signo tecnolégico
de paises como China y Japén. Como conclusiones, se puede resaltar la creciente preocupacion
internacional por el control del universo virtual por sus enormes potencialidades militares.
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ABSTRACT

This article analyzes how the military power, of different international actors, projects their future
operations and operational capabilities through the metaverse. We will analyze the importance of this
element within cyberspace based on the theory of lateral pressure. For this purpose, our methodological
framework will focus on the descriptive and contextual study of the main technological defense plans of
countries such as China and Japan. As conclusions, we can highlight the growing international concern
for the control of the virtual universe due to its enormous military potentialities.
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1. INTRODUCCION

Afios antes del desarrollo del metaverso, la comunidad virtual Second Life (Linden Lab,
2003) permiti6 a usuarios de todo el mundo interactuar expandiendo sus relaciones sociales.
Diferentes marcas y compafiias utilizaron este entorno para promocionar sus productos y
alcanzar a mayor nimero de consumidores. Dentro de esta dinamica alcanzé un enorme éxito
la isla creada por la Australian Broadcasting Corporation, la emisora nacional de Australia,
financiada directamente por el gobierno del pais. Sin embargo, en 2007 sufrié un ataque por
parte de tres usuarios — catalogados en un primer momento como terroristas — y quedd
completamente devastada. Posteriormente, los propios responsables de este espacio aclararon
que la destruccion fue debida a un simple error informatico y no a la accion humana (Stevens,
2015: 233). No sorprende que la primera reaccion a esta accion fuera calificarla de atentado
terrorista, pues existian precedentes de como diversos grupos extremistas se servian del medio
cibernético para objetivos de adoctrinamiento, reclutamiento, comunicacion y ensayo de
ataques (Mandal & Lim, 2008). Con el objetivo de impedir este género de acciones, en
EE.UU., bajo la direccion de la Office of the Director of National Intelligence (ODNI), se
impulsé el Reynard Project (2008), primer caso en el que una agencia de inteligencia establecia
una correlacion entre avatares virtuales y su comportamiento en el mundo real (Vanorio, 2021).
De esta manera, tanto la CIA como la National Security Agency abogaron desde 2008 por
infiltrarse en los juegos en linea, como el famoso World of Warcraft o el referido Second Life,
para controlar / denunciar las comunicaciones que diferentes grupos terroristas mantenian en
estos espacios virtuales (Elliot, 2013). Afios después, y gracias al avance tecnoldgico, el
ciberespacio ha evolucionado hacia el concepto de metaverso, fortaleciendo — aln mas- el
interés de los agentes internacionales y el poder militar por controlar la seguridad en la red
cibernética, mas all4 de temas vinculados Unicamente al terrorismo, donde el énfasis se pone
también en potenciar y mejorar futuras operaciones bélicas a través de la simulacion y la
gamificacion (Der Derian, 2009).

La investigacion, que centra este articulo, analiza y describe el creciente papel del metaverso
como espacio virtual de desarrollo para los dilemas de seguridad y defensa de las Fuerzas
Armadas de los principales agentes internacionales, con especial atencion a China 'y Japén. Las
preguntas que se formulan son:

- Pli: (Como participa el metaverso dentro de la ciberpolitica? ¢Contribuye al dominio
global de la interacciobn humana? Para responder a esta pregunta nos apoyaremos en
interpretaciones y trabajos previos de Nazli Choucri (1989 y 2012), en especial en la I6gica de
la presion lateral y sus vinculos con el concepto de ciberespacio.

- Pl3: ¢ Cudles son los principales proyectos vinculados al metaverso por parte de las Fuerzas
Armadas de las grandes potencias internacionales? Esta cuestion se enfoca al estudio
descriptivo y al andlisis contextual de las guias estratégicas en materias de Defensa y
Tecnologia de paises como China y Japon. A partir de los modelos de Choucri (2012) sobre
los dilemas que presenta el ciberespacio, se estudiara si estas iniciativas pueden dar respuesta
y contribuir a reforzar todo el complejo de seguridad que implica el universo online, ahondando
en sus potencialidades y limitaciones.

2. MARCO TEORICO, ESTADO DE LA CUESTION Y METODOLOGIA

El aumento del protagonismo de la tecnologia en las Ultimas décadas ha provocado profundos
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cambios en las estrategias de seguridad y de defensa de los diferentes agentes estatales en la
sociedad internacional. Esto ha llevado, incluso, en algunos casos a hablar de “guerra
tecnoldgica”, como ejemplifica la creciente rivalidad entre EE. UU. y China en esta materia
(Nung, 2022). En la presentacion del nimero 208 de la revista Politica Exterior, se resaltaba
que “la tecnologia es el factor definitorio de la actual reordenacion del mundo”, ya que entra de
lleno “‘en la seguridad, los servicios publicos, la informacion o los medios de comunicacion”
(Molto, 2022).

Dentro de la nueva configuracion del orden internacional a través de la tecnologia tenemos
que destacar el ciberespacio. Su concepcion, sus implicaciones en materia de seguridad y
defensa y sus limites en el ambito del Derecho Internacional llevan tiempo ocupando un lugar
preponderante dentro de los debates tedricos de las Relaciones Internacionales (Patifio, 2019).
Adelantandose a uno de los grandes retos con los que se vincula el metaverso en la actualidad,
McEvoy (2010, p. 382) se interrogaba si el ciberpoder debe ser compartido por los Estados o
cada uno de ello debe poseer el suyo propio. Para ello comparaba la interpretacion del
ciberespacio desde diferentes paradigmas, desde las narrativas liberales a las realistas. A través
de categorias como territorio, poder e identidad, desgranaba las potencialidades y debilidades
segun cada uno de estos enfoques. Desde el realismo se destacaban algunos caracteres, y que
seran de ayuda en nuestro propio analisis, como la identificacion del ciberespacio como un
reflejo de los poderes del mundo real; la presencia de peligrosos enemigos fronterizos virtuales;
la necesidad de defensa de los ciudadanos por parte de los militares o las amenazas que existen
protagonizadas por “comunidades virtuales imaginadas” (Yihadismo, por ejemplo) (McEvoy,
2010, p. 387). Hoy en dia se aprecia que las cualidades del ciberespacio son tanto una fuente
de desarrollo y progreso como de vulnerabilidad, asi como una herramienta de control y de
ataque, que representan una amenaza potencial para la seguridad y una perturbacion del orden
internacional conocido (Choucri, 2012, p. 3). Desde ese punto de vista, el ciberespacio es una
de las principales zonas de disputa en politica internacional. Para Joseph Nye, el ciberespacio
incluye “la red de computadoras conectadas a internet, pero también incluye las redes internas
(intranet), las tecnologias de telefonia mdvil, cables de fibra dptica, comunicacion satelital-
espacial. Asimismo, el ciberespacio tiene una capa de infraestructura fisica que esta sujeta a
leyes econdmicas, leyes politicas de soberania, competencia por recursos y por justificar su
control y regulacion” (2011, p. 19). La politdloga Nazli Choucri sintetizaba todos caracteres
del ciberespacio en los siguientes items: temporalidad (instantaneo o casi instantaneo),
espacialidad (trasciende limites geogréficos), extension (movilidad entre jurisdicciones),
participacion (menores barreras para el activismo y la participacion politica), atribucion (se
busca mantener oculta la identidad de las acciones) y rendicion de cuentas (elude mecanismos
de responsabilidad tradicional) (2012, p. 4). Como aporta Patifio (2019, p. 177), el sistema
internacional cibernético presenta cuatro niveles de participacion (individuales, grupales,
estatales y sistémicos / globales) y cuatro dimensiones (juridicas, econémicas, politicas y
seguridad). Uno de nuestros objetivos de investigacion es analizar como el metaverso, como
evolucion presente de este sistema, permite a las Fuerzas Armadas adaptarse a los nuevos retos
de seguridad. Siguiendo con las tesis de Choucri, este estudio recurrird al concepto de la
presion lateral (1989) aplicada al ciberespacio. La teoria de la presion lateral busca explicar
las relaciones entre las caracteristicas del estado y los patrones de comportamiento
internacional. La teoria aborda las fuentes y consecuencias de la transformacién y el cambio
en las relaciones internacionales y proporciona una base para analizar posibles dindmicas de
retroalimentacion. La légica de esta presion va desde los impulsores internos, las variables
maestras que dan forma a los perfiles de los Estados a través de los efectos intermedios de
demandas y capacidades institucionales socialmente agregadas y articuladas, hacia modos de
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comportamiento externo disefiados para satisfacer las demandas dadas las capacidades
disponibles. Dentro de estas demandas han ganado fuerza en los Gltimos afios el control del
ciberespacio, concebido como un dominio global de la interaccién humana. Como apunta
Choucri (2012), este nuevo dmbito de interaccion es una fuente de vulnerabilidad, una amenaza
potencial a la seguridad nacional y una perturbacion del orden internacional familiar. Se
generan, consecuentemente, tres imperativos principales sobre el ciberespacio: 1) Desafios al
sistema estatal; 2) Dilemas de seguridad emergentes; 3) Perfiles estatales: “reales” y
cibernéticos. La nueva normalidad en la politica mundial trasciende las agencias estatales e
incluye una amplia gama de actores no estatales, conocidos o no, que operan en un contexto
internacional altamente dindmico y volatil. En segundo lugar, este limita la eficacia de las
nociones tradicionales de disuasion: el concepto y la practica. La tradicion supone el
conocimiento de la identidad del adversario, condicion que muchas veces no se cumplen en el
presente. Todo esto crea un desafio general e ineludible para el Estado, el sistema estatal y las
relaciones internacionales. El desafio es como gestionar todo el complejo de seguridad, dada
la aparicion de formas sin precedentes de amenazas a la seguridad (ciberamenazas) que sefialan
nuevas vulnerabilidades (que socavan la ciberseguridad) y —lo mas desconcertante de todo—
gue emanan de fuentes desconocidas (una caracteristica a la que nos referimos como el
problema de la atribucidn). Todo esto refuerza inevitablemente la politizacion del ciberespacio
y su prominencia en los discursos politicos emergentes. Finalmente, Choucri (2012) nos
plantea dos cuestiones fundamentales: ¢los perfiles estatales en el ambito cibernético reflejan
los del mundo tradicional o “real”? y ¢los patrones de cambio observados en la ubicacion de
un Estado en el “espacio” de perfil “real” son similares a los del dominio cibernético? Son
desafios a los que se enfrentan las politicas militares de las grandes potencias internacionales
en el metaverso. Para intentar dar respuesta, analizaremos si las guias estratégicas en materia
de tecnologia y seguridad de diferentes agentes estatales destacados en el ambito del
ciberespacio, como China y Japon, tienen en cuenta todos estos factores e intentar explicar
cdmo se articulan sus acciones en el mundo virtual interconectado. Por razones de espacio sera
imposible abordar otros casos, si bien el lector podra encontrar referencias interesantes a
diversos estudios geograficos en las investigaciones de Gruszczack y Kaempf (2023).

3. METAVERSO: IMPLICACIONES EN DEFENSA'Y SEGURIDAD

A lo largo de la historia, la guerra ha estado determinada por factores geopoliticos, sociales,
econdémicos, militares y tecnol6gicos. Estos elementos también aparecen en el debate actual
sobre el futuro de la guerra, un debate desencadenado por los acontecimientos relacionados
con la Cuarta Revolucién Industrial. Esta revolucion se apoya fundamentalmente en lo digital,
pero no es simplemente una expansion de ella. La Cuarta Revolucién Industrial difumina la
distincion entre los ambitos fisico, digital y bioldgico. Los avances tecnolégicos emergentes
en areas tan diversas como la inteligencia artificial, la robética, el Internet de las Cosas (loT,
en sus siglas inglesas), la impresion tridimensional, la nanotecnologia y la informatica
cuantica, afectan profundamente a todos los aspectos de nuestra sociedad (Schwab, 2016). Al
igual que las revoluciones anteriores que remodelaron la sociedad y transformaron el caracter
de la guerra, la actual también est4 trayendo cambios significativos en la forma en que los
ejércitos modernos se entrenan, organizan y llevan a cabo las operaciones (Raska et. al., 2022).

El metaverso es una forma de realidad que combina aspectos de las redes sociales, el 10T,
la Realidad Aumentada (RA) y la Realidad Virtual (RV) para permitir a sus usuarios
interactuar virtualmente. Es un concepto de universo tridimensional persistente que combina
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espacios virtuales en los que los usuarios pueden reunirse, trabajar y socializar. Es importante
sefialar que el término no se refiere a un tipo especifico de tecnologia, sino mas bien a una
nueva forma de interactuar con las tecnologias digitales existentes. La evolucién del metaverso
implica tres fases: los “gemelos digitales”, los “residentes digitales” y, por ultimo, la
“surrealidad”. El metaverso es un espejo digital del mundo fisico y los gemelos digitales son
los pilares de esta nueva realidad. Los gemelos digitales son réplicas digitales de fisicas,
productos, procesos y sistemas. Proporcionan una conexion entre una entidad fisica y su
homdlogo virtual. La conexion se establece mediante sensores que intercambian datos en
tiempo real. Los gemelos digitales reflejan una reproduccion digital realista del mundo
tangible. EI gemelo digital de un objeto nos permite recrearlo completamente con datos en
directo, pero también evaluarlo y reinsertarlo en el sistema. La realidad y la virtualidad
coexisten como dos espacios paralelos. En la segunda fase participan los residentes digitales,
los representantes digitales en el mundo virtual, que desarrollan contenidos. Practicamente son
los avatares digitales que producen percepciones en los espacios virtuales. La Gltima fase es la
de la surrealidad, en la que una versién madura del metaverso absorberd gradualmente la
realidad. Los usuarios vivirdn e interactuaran con los objetos virtuales integrados en el
metaverso. Tecnologia hologréafica avanzada y los monitores de alta calidad difuminaran la
diferencia entre lo real y lo virtual, materializando asi un estado de surrealidad. Del mismo
modo que Internet sirvi6 de columna vertebral del ciberespacio, el metaverso podria funcionar
como el medio que nos permitird experimentar un nuevo dominio y una nueva realidad,
creados por mundos virtuales interconectados. Esta evolucion afectara profundamente al
funcionamiento de las sociedades, las economias y los gobiernos, asi como al entrenamiento y
la lucha de los ejercitos (Liaropoulos, 2023, pp. 310-311). Organismos como la OTAN,
recurriendo incluso a la ciencia ficcion, ha intentado imaginar como se desarrollarian las
guerras futuras, qué elementos tecnoldgicos estarian presentes. En ese sentido, y a través de la
Allied Command Transformation, publicé en 2016 la novedosa obra Visions of Warfare 2036,
donde jugaba con la distopia como escenario de simulaciones, donde el componente virtual
tendria un lugar muy relevante (Mirrlees, 2023, p. 76).

Sin embargo, el camino hasta llegar a este punto ha sido largo e intenso. Hace mas de 40
afios, en 1978, el capitan de la USAF, Jack Thorpe, imaginé redes de simuladores que se
utilizarian para la planificacion, ensayo y ejecucién del combate. En su articulo: Visiones
futuras: entrenamiento de tripulaciones aéreas 1980-2000, previé que los sistemas de
simulacion y mision se unirian y “alinearian estrechamente los sistemas de entrenamiento con
la preparacion real para el combate y los harfan indistinguibles”. Thorpe pasé a liderar el
programa SIMNET (Simuladores en Red) de DARPA (Agencia de Proyectos de Investigacion
Avanzada de Defensa de EE.UU.), que a finales de la década de 1980 culminé en més de 200
simuladores de tanques y aviones en red local y de area amplia conectados dentro de los
EE.UU. y Europa. Para reducir el trafico de la red, se compartié un tnico “modelo mundial”
basico unificado entre todos los simuladores, cada uno de los cuales calcularia su propio estado
y transmitiria las correcciones al modelo mundial segin fuera necesario. Los enfoques
desarrollados en ese momento llevaron al protocolo de Simulacién Interactiva Distribuida
(DIS), todavia en uso hoy en dia. No se trataba so6lo de la interconexion de mundos virtuales.
A principios de la década de 1990, junto con la Marina de los EE. UU., DARPA conect6 en
red el USS Wasp, en el puerto de Norfolk (Virginia), con helicopteros simulados SIMNET del
Cuerpo de Marines en Fort Rucker (Alabama), tanques del Ejército simulados, centros de
mando del personal de la Marina y un nodo de observacion en el Instituto de Anélisis de la
Defensa. La tripulacion del Wasp pudo “detectar” los helicopteros simulados y los pilotos
pudieron ver el barco simulado. Después de SIMNET, los militares continuaron adoptando la

BARATARIA. Revista Castellano-Manchega de Ciencias Sociales, N° 35, pp. 28-38, 2024, ISSN: 1575-0825; e-ISSN: 2172-3184



Metaverso, ciberespacio y seguridad: los proyectos de Chinay Japon 33

idea de unir los mundos real y virtual. En 1999, el Ministerio de Defensa del Reino Unido
definié los entornos sintéticos como la vinculacion de “una combinacion de modelos,
simulaciones, personas y equipos reales en una representacion comin del mundo que
proporciona coherencia y concurrencia a través de actividades previamente discretas”. En
2007, el entonces Jefe del Estado Mayor de Defensa del Reino Unido, Sir Jock Stirrup, expresé
que “la tripulacion de un submarino cuando estd sumergido ya esta operando en muchos
sentidos en un entorno virtual... y podemos ver como emerge la fusion del mundo sintético y
el real en entornos tales que haria cada vez mas dificil distinguir entre el entrenamiento
realizado en simulacion y el real”. En julio de 2020, la lider del Equipo Transfuncional de
Entorno de Entrenamiento Sintético del Ejército de EE. UU., Mayor General Maria Gervais,
dijo que el objetivo de su equipo era establecer un entorno sintético comdn, donde se pueda
realizar entrenamiento en vivo, virtual y constructivo a través de “estandares comunes, datos
comunes, terreno comun y una arquitectura abierta” (Fawkes, 2020).

El ejército britdnico también ha estado investigando el uso de la tecnologia XR (Realidad
extendida o tecnologias inmersivas, que incluye realidad virtual, realidad aumentada y realidad
mixta) a escala, con mas de 30 soldados en el mismo escenario de entrenamiento virtual.
Quizas el proyecto mas ambicioso para simular todo el espacio de batalla es el Entorno
Sintético Unico (SSE) del Ministerio de Defensa del Reino Unido que, inspirado en la
tecnologia SpatialOS de Improbable (que permite simulaciones a gran escala), tiene como
objetivo aprovechar los avances tecnoldgicos en los videojuegos e Internet. Reconoce que el
mundo se ha vuelto cada vez mas interconectado y esta impulsado por datos y, por lo tanto, es
maés dificil para los tomadores de decisiones comprender, visualizar y responder rapidamente.
Segtin el documento “Detalle de oportunidad” del Ministerio de Defensa SSE, se construira un
“gemelo digital” del mundo real con igual complejidad “como medio para aprovechar el
desafio, visualizar lo oculto y transformar el apoyo a la toma de decisiones” (Fawkes, 2020).

Las potencialidades del metaverso, en campos como la Educacion (Snchez-Lopez et. al.,
2022) o el &mbito empresarial (Periyasamy & Periyasamy, 2023), son numerosas. Con respecto
al ambito militar, organismos como la OTAN han publicado en fecha reciente destacados
estudios donde han sido analizadas detalladamente. Por supuesto, se eshozan muchos
proyectos futuros que deben ser ideados e implementados alin, pero nos sirven para tener un
conocimiento mas amplio de este tema. Siguiendo la investigacion de Solly y McArdle (2022),
encontramos cinco grandes atribuciones: 1) Desarrollo de capacidades; 2) Adquisiciones; 3)
Formacion y educacion; 4) Apoyo a las operaciones militares, y 5) Ensayo de misiones. De
manera especifica se distribuirian en las siguientes actividades:

a. Simulaciones de entrenamientos virtuales mediante la combinacion de RV, RA e

Inteligencia Artificial,

b. Control remoto de sistemas de armas y visualizacion de datos del campo de batalla
en tiempo real,
Formacion médica mejorada con realidad virtual,
Capacitacion en mantenimiento de equipos virtuales,
Ejercicios de guerra cibernética y entrenamiento de operaciones militares conjuntas,
Escenarios de respuesta a desastres y simulaciones de juegos de guerra,
Entrenamiento de resiliencia psicoldgica y reconocimiento y Vigilancia,
Reclutamiento e Incorporacion y colaboracion y planificacion remotas,
Formacion Lingtistica y Cultural y relaciones Publicas y divulgacion.

—SQ@ o oo

Elementos todos ellos que daran al poseedor y controlador del metaverso una ventaja de
primera magnitud en las confrontaciones de las préximas décadas. Eso explica el interés
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creciente de diferentes paises por invertir y desarrollar en esta tecnologia virtual.

4, ESTUDIO DE CASOS: CHINA Y JAPON

4.1. China

El desarrollo tecnoldgico es uno de los principales pilares del plan estratégico Made in
China 2025 impulsado por el presidente Xi Jinping. Este ambicioso proyecto, categorizado
dentro de una estrategia global de “tecnosocialismo y capitalismo de Estado” (Gonzélez, 2021,
p. 21), pretende convertir al pais en dicha fecha en lider de industrias como la robgtica o la
inteligencia artificial, entre otras muchas. Recientemente, el Partido Comunista Chino fue mas
lejos y sefalo el afio 2035 como momento clave en el que China se haya convertido “en una
gran nacion socialista, moderna, préspera y poderosa, autosuficiente tecnoldgicamente y capaz
de liderar al mundo” (Ambrds, 2020). El interés por la tecnologia del actual mandatario chino
se puede remontar al afio 2000, cuando siendo secretario del comité del Partido de Zhengding
(en Hebei) expresd que “la tecnologia es la clave y la informacion es el alma” de la nacion.
Afios después, y ya como lider, profundizé en esta idea con las siguientes palabras:

“Para que China crezca fuerte, prospera y rejuvenecida, sin duda necesitamos

desarrollar la cienciay la tecnologia a lo grande. Debemos esforzarnos por convertirnos

en el principal centro mundial de la ciencia y la innovacién. Estamos mas cerca que

nunca en la historia del objetivo del gran rejuvenecimiento de la nacién china, y

necesitamos mas que nunca convertir a China en una superpotencia mundial de ciencia

y tecnologia” (Baughman, 2022a, p. 3).

Estos planes de desarrollo tecnolégico se insertan en un plan global de Defensa conocido
como la Estrategia de las Tres Guerras, que busca un marco general favorable a la Republica
Popular China en el &mbito psicolégico (psychological milieu) que influird decisivamente en
cémo operan los actores internacionales en el ambito del mundo real (operational milieu). Las
Tres Guerras es un enfoque estratégico dinamico y matizado para influir en las operaciones
gue consta de tres elementos interrelacionados: guerra psicoldgica, guerra de opinién pablica
y guerra legal. El proposito de las Tres Guerras es establecer un “poder discursivo” sobre un
adversario: el poder de controlar las percepciones y dar forma a las narrativas que sirven a los
intereses chinos, al tiempo que socavan los de un oponente (Garcia Cantalapiedra, 2022, p.
11). Este tipo de maniobras se extienden, por supuesto, a Internet y a los nodos virtuales. En
este sentido, y previo paso al desarrollo de los primeros proyectos sobre el metaverso militar,
en 2016 se implementd una ambiciosa estrategia de Seguridad Nacional sobre el Ciberespacio:

“Salvaguardar la ciberseguridad de nuestro pais es una medida importante para
avanzar en el acuerdo estratégico de construir integralmente una sociedad
modestamente acomodada, profundizar integralmente la reforma, gobernar
integralmente el pais de acuerdo con la ley y gobernar integral y estrictamente al Partido

de manera coordinada, y es una garantia importante para realizar el objetivo de la lucha

de los ‘Dos Centenarios’ y hacer realidad el suefio chino del gran rejuvenecimiento de

la nacion china” (Creemers, 2016).

Este plan, y siguiendo los planteamientos de Choucri, pretendia hacer frente a los
principales retos del ciberespacio: desafios al sistema estatal; dilemas de seguridad emergentes;
y perfiles estatales: “reales” y cibernéticos. Para ello proponia tres tareas estratégicas: 1)
Defender decididamente la soberania en el ciberespacio; 2) Salvaguardar resueltamente la
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seguridad nacional; y 3) Proteger la infraestructura de informacion critica (Creemers, 2016).
Los puntos uno y dos implican la participacion del Ejército Popular de Liberacion chino en el
mundo virtual, el metaverso. Para impulsar la innovacion del estamento militar, Xi Jinping
firmé la orden de movilizacién de entrenamiento de 2021 de la Comisién Militar Central para
«fortalecer la construccién de medios de simulacion, redes y confrontacion online». Este
metaverso militar, llamado Battleverse, se edificard sobre un ejército virtual, el “Ejército azul”,
que simule todos los aspectos de un conflicto potencial, imitando perfectamente el
comportamiento de toma de decisiones del comando del enemigo (Baughman, 2022b). Desde
los medios escritos oficiales militares chinos, se destacé el potencial del metaverso para una
futura guerra cognitiva, que enlaza con la idea de la importancia de las narrativas estratégicas
y el poder discursivo en materia de geopolitica y seguridad. A diferencia del efecto
unidireccional de tecnologias individuales como la inteligencia artificial y las redes de
informacion sobre el pensamiento y la cognicion, el metaverso -segun las autoridades chinas-
proporciona un espacio mutuamente construido de interaccion y contraefecto, influencia y
contrainfluencia entre tecnologia y cognicion. EI metaverso proporciona un espacio cognitivo
paralelo que es un gemelo digital de escenarios de combate reales, donde la guerra cognitiva
puede promoverse de manera eficiente, mejorarse a un ritmo rapido y presentarse de manera
panoramica (Dongheng et. al. 2022). Los beneficios del Battleverse, tal y como apuntamos de
manera genérica en el punto tres al referirnos a las potencialidades militares del metaverso,
oscilan entorno a cinco campos. El primero es la educacién. El battleverse desempefiara un
papel importante en la educacion centralizada, permitiendo la libre comunicaciéon con
profesores y alumnos con independencia de su ubicacion. Las herramientas de ensefianza
virtual también mejoraran la capacidad del profesor para explicar nuevos conceptos. Segundo,
formacion. Capacidad para satisfacer plenamente los requisitos reales de combate en el
contexto de una operacion a gran escala.

El entrenamiento y las evaluaciones repetidas ayudardn a perfeccionar la cooperacion
tactica y la voluntad de lucha de los soldados. La evaluacidn sera mas cuantitativa y ayudara a
discernir rapidamente a los soldados con mas talento. Tercero, pruebas. Las nuevas armas
pueden probarse en simulaciones para evaluar su rendimiento, compatibilidad y eficacia
general en combate. Cuarto, investigacion. Coordina los recursos de expertos sin importar su
ubicacién fisica. Es una plataforma de deduccion y verificacién a distancia de nuevos equipos
e innovacion de tacticas. Permite la realizacion de analisis continuos y obtencién de conjuntos
de datos masivos para analizar y cumplir los objetivos de investigacion. Finalmente,
comunicacion de apoyo. Si los medios normales de comunicacion del mando se destruyen en
una batalla, el battleverse puede actuar como sistema de comunicacion de reserva (Baughman,
20221, p. 8). Todo un elenco de posibilidades que pueden convertir al metaverso en un nuevo
escenario de competencia global entre las grandes potencias.

4.2. Japon

A finales de 2022, el gobierno de Fumio Kishida hizo publico tres documentos estratégicos
para abordar los retos de seguridad en la region: la Estrategia de Seguridad Nacional (NSS), la
Estrategia de Defensa Nacional y el Programa de Refuerzo de la Defensa. En todos estos planes
se decidié revisar niveles relacionados con las capacidades de defensa, tecnol6gicas o
cibernéticas. Aspectos que ya habian adquirido una relevancia de primera magnitud en el
informe gubernamental de 2007 titulado Innovation 25. Ante el riesgo de quedar rezagada en
la carrera tecnol6gica de las grandes potencias (en especial referencia a China y EE.UU., sin
olvidar el papel de otros actores internacionales como Corea del Sur), se idearon toda una serie
de medidas con las que mejorar el posicionamiento de Japon ante los nuevos retos futuros a
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nivel global. En el epigrafe «Una sociedad abierta al mundo» indicaban la necesidad de
desarrollar la tecnologia virtual por sus mdltiples potencialidades (Innovation 25). Esta
preocupacion aparecia también recogida en la referida Estrategia de Defensa Nacional. En el
capitulo 7 sefialaban la fuerte vinculacion que se establecia entre tecnologia y defensa para
asegurar el porvenir de la nacion y hacer frente a “nuevas formas de guerra”. Para reforzar esta
arquitectura de defensa era indispensable aumentar los fondos en 1+D y hacer participe a la
sociedad civil para la transferencia de conocimiento hacia el &mbito militar: desde grupos de
investigacion a universidades o mediante la colaboracion de compafiias privadas. Todos estos
fines se regularian a partir del departamento ATLA (Acquisition, Technology and Logistics
Agency), que en el futuro plantearia respuesta a los nuevos retos, entre otros, del ciberespacio
y la ciberseguridad (Ministry of Defense, 2022: 33-34).

Estos aspectos han encontrado muy recientemente una mayor concrecion en la Guia de
Defensa Tecnologica (junio de 2023), enfatizando la necesidad de adaptarse a las tecnologias
en evolucion en la guerra moderna. Esta directiva identificO doce prioridades clave para
alrededor de 200 empresas seleccionadas que participan en la iniciativa de tecnologia de
defensa del pais. En particular, estas lineas de actuacion primordiales abarcaban conceptos
como ‘“visualizacion de cosas invisibles” y “capacidades que convierten la informacion
virtual/imaginaria en cosas reales”, aspectos que se pueden vincular directamente con el
metaverso militar. En el caso japonés, existen toda una gama de impulsores internos (desarrollo
econémico) y demandas externas (rivalidades por el control del ciberespacio y dilemas de
ciberseguridad que de él se derivan) que han animados a los dirigentes del pais a apostar por
este nuevo campo de desarrollo tecnoldgico. Existe una “presion lateral”, en materia de
seguridad y defensa (principalmente), que determinan las actitudes del agente estatal. De esta
manera, Japdn necesita hacer frente a la competencia que la Fuerza de Apoyo Estratégico del
Ejército Popular de Liberacion de China est4 impulsando a nivel tecnoldgico y digital con el
fin de asentar su territorialidad en el Mar de China Meridional.

5. CONCLUSIONES

El avance tecnoldgico de las Gltimas décadas ha propiciado el desarrollo del ciberespacio,
gue junto a enormes aspectos positivos (inmediatez, simulacion, interactividad, control)
también ha provocado multiples dilemas de seguridad y defensa relacionados con el
terrorismo, el robo de datos o ataques virtuales a sistemas informaticos prioritarios. Desde la
perspectiva teodrica del sistema internacional, su definicion, caracteristicas e interpretaciones,
ha generado una enorme literatura y profundos debates seguin el paradigma interpretativo desde
el que se plantee (desde el liberalismo al realismo). Una de las tesis mas interesantes y que ha
convertido al ciberespacio en el eje de la geopolitica internacional es la légica de la presion
lateral de la politloga Nazli Choucri, que lo califica como un dominio global de la interaccion
humana. Debido a sus particularidades (temporalidad, espacialidad, extension, participacion,
atribucion y rendicion de cuentas), el ciberespacio se encuentra sometido a toda serie de
amenazas y retos que obligan a los agentes internacionales a actualizar sus medidas de
ciberseguridad, dando un mayor protagonismo, en sus estrategias tecnoldgicas defensivas, al
universo virtual. Desde finales de los afios 90, en especial de EE.UU. y Reino Unido, a través
de programas como SIMNET, el entorno virtual ha sido empleado de manera creciente por el
estamento militar para llevar a cabo simulaciones de tacticas de guerra, con fines formativos o
predecir comportamientos en escenarios bélicos. Aspectos todos ellos que en la actual
revolucién tecnoldgica han desembocado en el metaverso que, gracias a la combinacién de la
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RV, RA o el loT, permiten ampliar todo ese campo de posibilidades.

El analisis del caso chino y japonés (lideres junto a EE.UU., en la industria digital a nivel
global), a través de la aproximacion de sus principales guias y estrategias de defensa y
seguridad en materia tecnoldgica, indican la necesidad de dotar a las fuerzas armadas de nuevos
mecanismos para desplegar todas sus facultades en el ciberespacio. China esta impulsando un
revolucionario proyecto virtual, a través del Blue Army, que le permitira contar en un futuro
cercano con un metaverso militar, el Battleverse, que jugara un papel decisivo en las préximas
guerras cognitivas. Es ese especial escenario, el de la “visualizacion de cosas invisibles” y
“capacidades que convierten la informacion virtual/imaginaria en cosas reales’” -Como recogen
los planes oficiales tecnoldgicos nipones -, el que permitira dotar de las habilidades necesarias
a los ejércitos del siglo XXI. Simular la realidad para que lo virtual permita imponerse en los
escenarios globales. Son proyectos adn en un estadio muy prematuro, pero a los que se destinan
gran cantidad de medios, incluyendo la participacion de compafiias privadas que puedan
aportar su experiencia tecnolégica desde otros ambitos. A los civiles nos queda observar -desde
el plano fisico o virtual- si los conflictos venideros se desarrollaran en formato digital o a través
de realidades paralelas a la real.
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