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Resumen

Estudios recientes sobre las problemáticas digitales resaltan la necesidad de implementar medidas 
efectivas para regular y prevenir los ciberdelitos en las redes sociales. El objetivo de la presente 
investigación fue realizar una revisión sistemática de los estudios que han reportado el uso del 
constructo ciberdelitos en redes sociales relacionados con adolescentes en el periodo 2016-2022. 
Para esto, la revisión siguió los lineamientos y las recomendaciones de la declaración PRISMA. 
Las bases de datos consultadas fueron Scopus, Dialnet, Google Académico, ProQuest, Scielo y 
Springer Link; en total, se revisaron 50 estudios empíricos en español, inglés, malayo y alemán, 
publicados entre los años 2016 y 2022, que cumplían con los criterios de selección. La mayoría de 
los estudios muestran una evidente falencia normativa tanto en Colombia como internacionalmente 
en la regulación de este tipo de ilícitos. Esta situación se debe, en gran parte, a las características 
del contexto de las redes sociales, que obstaculizan el control sobre los contenidos y las actividades 
expuestas. Por tanto, se requiere de una mayor atención a este problema y de la implementación de 
políticas y regulaciones adecuadas para proteger a los usuarios y prevenir los delitos cibernéticos.
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Abstract

Recent studies on digital issues highlight the need to implement effective measures to regulate 
and prevent cybercrime on social networks. The aim of the present research was to conduct a 
systematic review of studies that have reported the use of the construct cybercrime on social 
networks related to adolescents in the period 2016-2022. For this, the review followed the 
guidelines and recommendations of the PRISMA statement. The databases consulted were 
Scopus, Dialnet, Google Scholar, ProQuest, Scielo and Springer Link; in total, 50 empirical studies 
in Spanish, English, Malay and German, published between 2016 and 2022, that met the selection 
criteria were reviewed. Most of the studies show/register an evident regulatory shortcoming both 
in Colombia and internationally in the regulation of this type of illicit trade. This situation is largely 
due to the characteristics of the context of social networks, which hinder control over the content 
and activities exposed. Therefore, greater attention to this problem and the implementation of 
adequate policies and regulations are required to protect users and prevent cybercrime.

Keywords: cybercrime, young people, social networks, harassment, pandemic.

1. Introducción

En la sociedad contemporánea, en la que se utilizan diversos medios comunicativos, 
uno de los más usados son las redes sociales, que permiten construir lazos constantes 
con otras personas a través de la interacción en ellas (Trejos-Gil, 2021; Trejos-Gil et al., 
2020); esta situación es, a su vez, el punto de partida para la actualización del cuerpo 
normativo de los diversos estados, dado que el diseño y el uso de las nuevas tecnologías 
al generar riesgos en los usuarios (Amador Sánchez et al., 2021) también visibilizan la 
necesidad de transformar el corpus de leyes que regulan las diferentes comunidades 
(Hütt Herrera, 2012).

Entre los riesgos a los que se exponen los usuarios de las redes sociales están los 
ciberdelitos, que son definidos por la Cámara de Representantes de Uruguay (2014) como 
“cualquier forma de criminalidad ejecutada en el ámbito de interacción social definido por 
el uso de las Tecnologías de la Información y la Comunicación” (Artículo. 2, p. 6).

Sin embargo, autores como Flores Páiz (2022) incluyen en la definición de ciberdelitos 
el hecho de que la conducta ilegal sea llevada a cabo en el contexto de la interacción 
social a partir del uso de las tecnologías de la información y la comunicación. Según 
la Cámara Colombiana de Informática y Telecomunicaciones-CCIT (2021), al analizar 
las denuncias instauradas ante la Fiscalía General de la Nación a finales del mes de 
noviembre de 2021, ya se habían registrado 46 527 denuncias relacionadas con esta 
tipología de delito, lo que representa un incremento del 107 % respecto de los dos 
años anteriores. Lo anterior, convierte a los ciberdelitos en el tipo de ilícito de mayor 
crecimiento en Colombia en el periodo 2019-2021, situación que ha tenido factores 
de aceleración como la pandemia COVID-19 que trajo como consecuencia el aumento 
del comercio electrónico, el cual obtuvo un desarrollo del 59,4 % en las transacciones 
durante el periodo de aislamiento obligatorio y un 35 % en el 2021 (CCIT, 2021).

Si se tiene en cuenta que, para enero de 2021, 4660 millones de personas en el 
mundo eran usuarias de internet y de esa cantidad más del 90 % utilizaban redes 
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sociales, siendo Facebook la plataforma más concurrida (Trejos-Gil, 2021; We are social, 
2021), se vuelven preocupantes las afirmaciones de autores como Adán del Río (2006), 
quien sostiene que este tipo de interacción ha generado varias modalidades delictivas 
debidas al contexto en el que se desenvuelven, cuya peligrosidad aumenta por los 
vacíos legales existentes.

En el contexto de las redes sociales, específicamente en Facebook, se han registrado 
eventos preocupantes. Por un lado, se han reportado casos de pensamientos suicidas 
asociados al uso de esta plataforma (Llano-Castaño & López Montoya, 2022). Por 
otro lado, se han identificado delitos que se cometen a través de la disponibilidad de 
servicios distintivos que ofrecen este tipo de plataformas, como la búsqueda de amigos, 
la publicación de fotos y videos, el acceso a juegos y aplicaciones, la publicidad, las 
encuestas, entre otros. Es importante prestar atención a estos problemas y tomar 
medidas para prevenir y abordar estos eventos negativos en el contexto de las redes 
sociales, especialmente en plataformas tan populares como Facebook.

De acuerdo con Alvarado Carmona (2017), desde el punto de vista jurídico se puede 
observar la violación a los derechos de autor y a la privacidad de los usuarios. Cuando 
estos casos se dan, es común que se interponga como razón el desconocimiento 
de la normativa, situación que no excluye a los individuos de la responsabilidad y el 
cumplimiento de la ley.

Además, se encuentran los comentarios realizados a cada una de las publicaciones 
invitando a compartir archivos, videos y fotos, situación que genera accesibilidad a la 
violación de la normativa, lo cual es confirmado por Alvarado Carmona (2017) quien 
manifiesta que, en cuanto a Colombia, en la legislación hay bastantes vacíos jurídicos 
en materia de delitos informáticos y protección de la privacidad. Igualmente, no se 
regulan las redes sociales por falta de políticas gubernamentales para ese tipo de uso 
de la informática.

Al revisar la literatura que relaciona los ciberdelitos con el uso de redes sociales 
por parte de menores de edad, se encuentran las siguientes tipologías analizadas 
de forma individual: ciberbullyng, pornografía infantil, child grooming, victimización 
sexual de menores, ciberacoso, sexting, entre otros. Al ser los más fieles usuarios de 
las redes sociales —quienes sacrifican la privacidad a cambio de likes que miden la 
interacción con sus seguidores o amigos, en ocasiones personas desconocidas (Pons 
Gamon, 2017)—, los menores de edad se constituyen como víctimas potenciales de los 
ciberdelitos que vulneran la dignidad humana y sus derechos sexuales y reproductivos 
(Merino Pérez, 2016).

Si se toma como ejemplo uno de estos delitos: la pornografía infantil, autores como 
Soldino y Guardiola García (2017) afirman que cuando se da en el contexto de la internet, 
se generan cambios relevantes en la comisión del delito, debido a la forma cómo se 
generaliza la conducta y se agiliza el proceso para conseguir el material, ya que se 
encuentra online o en videos elaborados en tiempo real y con garantía del anonimato, 
situación que se agrava al desarrollarse en redes sociales por la facilidad que tienen 
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los delincuentes para obtener información de las víctimas y por la pronta comunicación 
entre productores y distribuidores de contenido sexual.

Además del surgimiento de nuevos tipos de delitos o la transformación de algunos 
ya tipificados, también hay que tener en cuenta que estos delitos vinculan dos perfiles, 
el de la víctima y el del ciberdelincuente, además involucran a una población vulnerable 
como son los niños, las niñas y los adolescentes (Acosta et al., 2020).

De acuerdo con lo anterior, y haciendo énfasis en el vacío legal que autores como 
Alvarado Carmona (2017) afirman que existe al respecto, se hace necesario facilitarles 
a los miembros de la sociedad la comprensión del efecto que este tipo de delitos 
puede traer cuando las víctimas son menores de edad; razón por la cual es perentorio 
crear conciencia acerca del uso adecuado de las redes sociales y generar controles 
parentales al respecto.

Por lo anterior, y al considerar que la red social Facebook es la más usada en el mundo 
(Trejos-Gil, 2020; We are social, 2021) y que los ciberdelitos que afectan los adolescentes 
se incrementaron considerablemente en el tiempo de pandemia. se toma como objetivo 
de este estudio teórico realizar una revisión sistematica de los estudios que han reportado 
los ciberdelitos en redes sociales relacionados con adolescentes en los últimos años.

Realizar una investigacion sobre los ciberdelitos con menores de edad en el contexto 
de una red social como es Facebook, permitirá la comprension de este fenomeno 
criminal de forma integral. Se presentarán sus caracteristicas y tipologias diferentes a 
los crímenes tradicionales perpetuados en espacios reales y fisicos; de igual manera, se 
podrá evidenciar cómo las tecnologías de la información y la comunicación se han venido 
convirtiendo en instrumentos para la comision de ilícitos, transformándose en una manera 
de operación de la delincuencia organizada que facilita otras actividades delincuenciales.

Un ejemplo de lo anterior, de acuerdo con Delva Benavides (2019), es la creacion de 
perfiles falsos, que para algunas personas representan graves perjuicios al patrimonio, 
los bienes, la privacidad y la seguridad, entre otros. Situaciones que posibilitan nuevas 
modalidades de acoso y delitos, al vulnerar la justicia y la seguridad que deberían 
proporcionar las leyes.

Por otra parte, Cueva Jaigua y Tapia Arámbulo (2022) exponen las siguientes 
caracteristicas de los delitos ciberneticos relacionados con redes sociales que dan 
cuenta de las diferencias con los delitos ya tipificados: se pueden cometer con facilidad 
y necesitan pocos recursos en comparación con el perjuicio que pueden causar; se 
pueden cometer en una jurisdicción sin estar fisicamente en el territorio donde originan 
el daño y son delitos que encuentran lagunas de punibilidad en las legislaciones de 
algunos estados que son llamados paraísos cibernéticos, en los que no hay tipificación 
de estos ni formas de sanción.

El presente estudio revisa e interpreta los estudios teóricos que se publicaron sobre 
los ciberdelitos con menores de edad en Facebook en el periodo comprendido entre el 
2016 y el 2022.
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2. Metodología

El enfoque utilizado para el desarrollo de esta revisión sistemática es cualitativo porque 
el propósito fue la interpretación histórica de los estudios realizados en los últimos cinco 
años relacionados con el fenómeno social de los ciberdelitos en las redes sociales, 
teniendo como contexto específico la red social Facebook y la población adolescente. De 
acuerdo con este propósito, el método usado fue el análisis documental, complementado 
con la técnica de la revisión sistemática de literatura con base en la metodología PRISMA; 
este último será explicado con mayor profundidad en los siguientes apartados.

2.1 Procedimiento y estrategias de búsqueda

Para lograr el objetivo propuesto, se desarrolló una revisión sistemática de literatura 
según los lineamientos y las recomendaciones de la Guía para el desarrollo de la 
metodología PRISMA formulada en 2020 por Page et al. (2021), cumpliendo con los 
puntos 1-9, 16,17, 23 y 26; para la búsqueda de artículos publicados entre el periodo 
2016-2022, que fue realizada en cinco bases de datos Scopus (187), Dialnet (101), 
Google académico (50), ProQuest (10), Scielo (8) y Springer Link (7); para un total de 363 
documentos revisados.

Posteriormente, a los 363 artículos se les aplicaron los siguientes criterios de exclusión: 
estudios publicados en años anteriores al 2016, que el formato sea correspondiente 
a los paper, tesis de grado o libros y finalmente que las revistas se encuentren en 
categorías Q, A, B y C; en cuanto al idioma, la búsqueda no tuvo delimitaciones y al 
final se obtuvieron 29 documentos en español, 19 en inglés 1 en alemán y 1 en malayo, 
las ecuaciones de búsqueda fueron: “cybercrime” AND “facebook”; “cyber crime” AND 
“social networks” y “cybercrime” AND “Young”.

2.2 Selección de los estudios

Se realizó un proceso de selección por etapas, como se puede observar en la figura 1; el 
punto de partida fue la etapa de identificación, en la que se obtuvieron 363 documentos; 
en esta etapa se utilizaron los criterios de inclusión y exclusión descritos en la figura 1:

Figura 1. Criterios de inclusión y exclusión.

Fuente: elaboración propia.
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Posteriormente, como segunda fase estuvo la selección, que consistió en verificar 
el ISSN y la clasificación de la revista y eliminar los artículos duplicados, quedando en 
242 artículos; en esta misma fase se leyeron los títulos, los resúmenes, las palabras 
claves y la metodología implementada, eliminando aquellos que no tenían relación con 
el objetivo de la investigación, reduciendo a 70 documentos aptos para el estudio y, 
finalmente, estuvo la fase de inclusión, para lo que se leyeron los documentos completos 
y se eliminaron aquellos que en sus resultados no tuvieran coherencia con el objetivo 
planteado. En la figura 2 se ilustran estas fases.

Figura 2. Diagrama de Flujo PRISMA: proceso de identificación y selección de literatura.

Fuente: elaboración propia.

El procedimiento se desarrolló en tres etapas. En la primera etapa se recolectó la 
información durante los meses de agosto a octubre, añadiendo constantemente los 
estudios que se publicaron durante los meses finales del año 2022. En la segunda 
etapa se analizó cada documento luego de realizar el procedimiento presentado en 
la figura 2; en esta etapa se estudiaron los documentos distribuidos por un equipo 
de 3 investigadores, un doctorando como líder de investigación, un maestrante y un 
profesional estudiante de posgrado. En la etapa tres se desarrolló la escritura del 
manuscrito entre los meses agosto del 2022 y noviembre del mismo año.

2.3 Resultados

Al finalizar la selección, se lleva a cabo la síntesis de los resultados con el propósito de 
comparar los diversos estudios, proceso que se realizó teniendo en cuenta los siguientes 
datos: autores, año de publicación, metodología, objetivo, resultados y conclusiones 
(tabla 1 y 2):
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Tabla 1. 
Síntesis de resultados según el año de publicación, parte 4

Año

Metodología

Revisión 
documental

Análisis 
estadístico

Revisión 
sistemática

Análisis 
factorial

Cuasi 
experimental

Inv. 
Mixta

Análisis 
binomial

Modelo 
arima

2016 1 1       

2017 3  1      

2018 1 1  1     

2019 3  1  1    

2020 2 2    1 1  

2021 13 2      1

2022 8 2  1  2   

2023  1       

Total 31 9 2 2 1 3 1 1

 62 % 18 % 4 % 4 % 2 % 6 % 2 % 2 %

Fuente: elaboración propia.

El detalle de las principales características de los 50 artículos incluidos en la revisión 
sistemática se encuentran en las tablas 1, 2, 3 y 4; sin embargo, es relevante destacar 
que de la totalidad de los artículos revisados se encontraron 50 aptos para observar el 
fenómeno de los ciberdelitos en la red social Facebook que afectan a los adolescentes. 
De estos aptos, el 62 % utilizaron como estrategia metodológica la revisión documental, 
el 18 % el análisis estadístico, el 6 % la investigación mixta, con un 4 % cada uno siguen 
los análisis factoriales y la revisión mixta, con un 2% el diseño cuasiexperimental, el 
análisis binomial y el modelo PRISMA.

Tabla 2. 
Síntesis de resultados según el año de publicación, parte 1

Año Porcentaje
Buscador

Dialnet Google académico Scielo Springer link Proquest Scopus

2016 4% 1 1

2017 8%  3    1

2018 3% 3      

2019 10% 5      

2020 13% 1  1 1  3

2021 33% 3 3   1 9

2022 27% 1 1    11

2023 2%      1

Totales 100% 14 7 1 1 1 26

 28% 14% 2% 2% 2% 52%

Fuente: elaboración propia.
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Asimismo, las variables que más se han estudiado y relacionado con los ciberdelitos, 
son la conceptualización con el 24 % (n = 7) y el COVID-19 con el 20,69 % (n = 6) y las 
menos estudiadas son la trata de personas, el terrorismo, la defensa cibernética, la 
pornografía infantil, el contexto universitario, el espionaje informático, los fakenews, las 
víctimas, el sexting y las características, cada una con un 3,45 % (n = 1).

Tabla 3. 
Síntesis de resultados según el año de publicación

Año Palabras claves más usadas

2016 Redes sociales

2017 Redes sociales, delitos informáticos, ciberdelitos

2018 Ciber bulling, ciber acoso, TIC

2019 Ciber acoso, redes sociales

2020 Ciber crimen, redes sociales

2021 Ciber crimen, redes sociales, ciber delitos, seguridad cibernética

2022 Ciber crimen, ciber delincuencia, abuso sexual

2023 ciber seguridad

Totales 50

Fuente: elaboración propia.

En el caso de las redes sociales las variables que más se han estudiado son la 
victimización con el 28,57 % (n = 4); el Facebook con el 21,43 % (n = 3) y Twitter 14,29 %  
(n = 2), y las menos estudiadas son el discurso de odio, el COVID-19, la importancia 
del like, las redes sociales científicas y los riesgos para la privacidad cada una con un 
7,14 % (n = 1).

Tabla 4. 
Síntesis de resultados según el año de publicación, parte 3

Año
Idioma

Español Inglés Alemán Malayo

2016 1 1

2017 4

2018 3

2019 5

2020 3 3

2021 8 6 1 1

2022 5 8

2023 1

Totales 29 19 1 1

 58 % 38 % 2 % 2 %

Fuente: elaboración propia.
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Finalmente, la variable adolescente estuvo relacionada en una mayor parte con las 
redes sociales en el contexto escolar con el 37,5 % (n = 3); el cyberbullyng con el 25 % 
(n = 2) y las menos estudiadas son la comunicación, la ciberseguridad y el ciberacoso 
con el 12,5 % cada uno (n = 1).

Lo anterior se puede observar en la tabla 5:

Tabla 5. 
Agrupación de variables estudiadas en relación con los ciberdelitos, las redes 
sociales y los adolescentes

Variable Subvariable Cantidad Frecuencia Autores

C
ib

e
rc

ri
m

e
n

Trata de personas 1 3,45 Flores Páiz (2022)

Terrorismo 1 3,45 Pons Gamon (2017)

Defensa cibernética 1 3,45 Pons Gamon (2017)

Pornografía infantil 1 3,45 Soldino y Guardiola (2017)

Contexto universitario 1 3,45 Ramírez-Asís et al. (2022)

Conceptualización 7 24,14 Miguel Barrio (2022); Gorjón Barranco (2021); 
Tirado-Acero y Cáceres-Tovar (2021); Kemp et 
al. (2021); Enghofer (2021); Cadena Alvarado 
(2021); Dupont y Holt (2022)

Espionaje informático 1 3,45 Mayer Lux y Vera Vega (2020)

Fakenews 1 3,45 Kumar Dutta et al. (2022)

Victimas 1 3,45 Caravaca-Llamas y Girona Berná (2021)

COVID-19 6 20,69 Miró Llinares (2021); Gryszczynska (2021); 
Monteith et al. (2021); Horgan et al. (2021)

Cyberbullyng 2 6,90 Arrieta López et al. (2019); Cañón Rodríguez et 
al. (2018)

Ciberacoso 2 6,90 Marín-Cortés y Linne (2020); Martín Critikián y 
Medina Núñez (2021)

Legislación 2 6,90 Nukusheva et al. (2022); Nguyen et al., (2022)

Sexting 1 3,45 Gámez-Guadix et al. (2022)

Características de los ciberdelitos 1 3,45 López Gorostidi (2022)

Total 29 100,00 

R
e

d
e

s 
S

o
ci

al
e

s

Facebook 3 21,43 Alvarado Carmona (2017); Mpofu et al. (2022); 
Hamzah (2021);

Twitter 2 14,29 Alvarado Carmona (2017); Javed et al. (2022)

Discurso de odio 1 7,14 Moreno López y Arroyo López (2022)

COVID-19 1 7,14 Li et al. (2022)

Victimización 4 28,57 Marttila et al. (2021); San Miguel et al. (2020); 
Saridakis et al. (2016); Chopin et al. (2022)

Importancia del like 1 7,14 Martín Critikián y Medina Núñez (2021)

Redes sociales científicas 1 7,14 Roig-Vila et al. (2015)

Riesgos para la privacidad 1 7,14 Hernandez-Serrano et al. (2021)

Total 14   
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Variable Subvariable Cantidad Frecuencia Autores
A

d
o

le
sc

e
n

te
s

Comunicación 1 12,5 Rodríguez Ponce et al. (2020)

Redes sociales en el contexto 
escolar

3 37,5
Crespo-Ramos et al. (2021); Tejada Garitano et 
al. (2019); Arcila-Calderón et al. (2019)

Ciberseguridad 1 12,5 Astorga-Aguilar y Schmidt-Fonseca (2019)

Cyberbullyng 2 25
Cuesta Sáez de Tejada et al. (2018); De-Barros 
Ventura et al. (2018);

Ciberacoso 1 12,5 Gómez-Tabare y Correa Duque (2022).

Total 8  

Fuente: elaboración propia.

En cuanto a los resultados, se encontraron las siguientes relaciones relevantes:

a. La necesidad urgente de mejorar la legislación tanto nacional como internacional 
para lograr un abordaje adecuado de la ciberdelincuencia, en Flores Páiz (2022); 
Gorjón Barranco (2021); Tirado-Acero y Cáceres-Tovar (2021).

b. Necesidad de construir una cultura para utilizar Facebook y Twitter de forma 
responsable como una herramienta que facilite la vida cotidiana, en Alvarado 
Carmona (2017); Hamzah (2021).

c. Con el auge del internet el hábitat delictivo ha crecido exponencialmente, porque 
multiplica las oportunidades de los delincuentes, en Pons Gamon (2017); Caravaca-
Llamas y Girona Berná (2021); Tirado-Acero y Cáceres-Tovar (2021).

d. Las características del internet se convierten en un obstáculo para la adopción de 
una normativa que controle los contenidos que circulan en las redes en Soldino y 
Guardiola García (2017); Mayer Luz y Vera Vega (2020);

e. La naturaleza de los canales divulgativos de informaciones e ideas que generan las 
redes sociales se consolidan gracias a su efecto multiplicador. (Barrio, 2022¸Trejos-Gil, 
2020). En los casos en que a “través de estos se diseminan mensajes de odio o 
injurias, la utilización de estos canales proyecta la ofensa por el mundo cibernético, 
incrementando la lesividad en la víctima a consecuencia de los múltiples potenciales 
receptores del mensaje” (Barrio, 2022, p. 1). Asimismo, estudios demuestran que los 
jóvenes relacionan la comunicación en internet y las redes sociales con los discursos 
de odio (Moreno-López & Arroyo López, 2022) y que en algunos casos los puede 
conducir a aumentar su pensamiento suicida (Llano-Castaño & López Montoya, 2022).

f. Las estrategias de disrupción obligan a las redes de ciberdelincuentes a volverse 
más vulnerables mediante la eliminación estratégica de usuarios maliciosos, lo que 
provoca éxito, en Javed et al. (2022).

La reducción de la delincuencia en las calles y el aumento de la perpetrada en el ciberes-
pacio está directamente relacionada con el desplazamiento de actividades diarias derivada 
de la digitalización, que venía dándose desde hace décadas. La crisis de la COVID-19 apa-
rece, así, más que como causante como aceleradora de tal proceso (Miró Llinares, 2021).
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g. El cibercrimen es una de las formas más dinámicas de delincuencia. Aquellos que 
cometen delitos cibernéticos son altamente adaptables para lograr sus ataques, en 
Gryszczynska (2021).

h. Los factores humanos son un componente central de la ciberseguridad; los 
comportamientos individuales y los rasgos de personalidad en línea con el delito 
cibernético deben reconocerse, ya que las víctimas experimentan consecuencias 
psicológicas y financieras a largo plazo, en Monteith et al. (2021).

i. Las redes sociales no tienen una relación significativa con la tendencia de los 
adolescentes a los ciberdelitos en la era del COVID-19. Los juegos móviles tienen 
un efecto leve en la tendencia de los adolescentes a los delitos cibernéticos en 
la era de la COVID-19 y las actitudes religiosas de los padres tienen un impacto 
significativo en la tendencia de los adolescentes a los delitos cibernéticos en la era 
de la COVID-19, en Li et al. (2022).

j. La ciberdelincuencia ha aumentado durante el brote de COVID-19, y estos fueron 
notablemente grandes durante los dos meses con las más estrictas políticas y 
medidas de confinamiento en Buil-Gil et al. (2021).

k. La rutina, las actividades y los patrones de estilo de vida de las personas pueden 
aplicarse a los delitos cometidos en el mundo físico, así como a los delitos que 
ocurren en el ciberespacio, en Marttila et al. (2021).

l. El ciberbullying es una práctica asociada a la violencia en redes sociales, usada 
generalmente por adolescentes que comienzan con simples bromas; un porcentaje 
de los jóvenes es consciente de los peligros de hacer mal uso de las redes sociales, 
aunque desconocen la magnitud de las graves consecuencias que conllevan 
(Crespo-Ramos et al., 2021).

m. Es necesario desarrollar estrategias educativas que orienten al estudiantado en el 
uso de las redes sociales de manera segura y sin riesgos (Tejada Garitano et al., 
2019; Astorga-Aguilar & Schmidt-Fonseca, 2019; Cuesta Sáez de Tejada et al., 2018; 
Cañón Rodríguez et al., 2018; Gómez-Tabare & Correa Duque, 2022).

n. El ciberacoso es un problema global que ha surgido con la popularidad de la 
tecnología. Esto se debe a varios factores, incluyendo la facilidad de ocultar la 
identidad, el contacto directo con la víctima y la posibilidad de violar la privacidad o 
agredir de manera íntima (De-Barros Ventura et al., 2018).

o. El derecho a la intimidad es el bien jurídico más vulnerado en Colombia. Este derecho 
protege la vida privada de una persona, y ciertos aspectos de ella no pueden ser 
investigados desde el exterior, de lo contrario se estaría violando este derecho. El 
ciberacoso afecta los derechos protegidos por la Constitución colombiana, siendo la 
intimidad de la persona el derecho más afectado. Este derecho implica que ciertos 
aspectos de la vida privada de una persona no pueden ser investigados desde 
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el exterior, y es precisamente en estas áreas donde se produce la violación del 
derecho (Arrieta López et al., 2019)

p. Las principales emociones que experimentan las víctimas de ciberacoso son 
tristeza, ira, angustia, miedo y ansiedad. Estas emociones pueden causar trastornos 
como ataques de pánico, aislamiento social, sensaciones de persecución, insomnio, 
pensamientos suicidas y depresión. Los espectadores suelen sentir empatía, piedad 
e ira, mientras que los agresores experimentan principalmente ira y ansiedad (Marín-
Cortés & Linne; 2020).

q. “La ansiedad social es un factor de riesgo para la ciber victimización”, en Ruíz-Martín 
et al. (2019).

r. Es importante fortalecer las competencias digitales básicas con capacitación en 
conductas protectoras para que los niños y jóvenes sean responsables y cuiden su 
privacidad al interactuar en redes sociales (Hernandez-Serrano et al., 2021).

3. Discusión

El propósito de esta investigación fue la revisión y síntesis de los estudios que han 
reportado el uso del constructo ciberdelitos en redes sociales relacionados con 
adolescentes en el periodo 2016-2022. Los principales artículos analizados indican 
que existe un gran vacío normativo en cuanto a la regulación de los ciberdelitos; 
específicamente en aquellos que se dan en el contexto de las redes sociales, el control 
de los contenidos expuestos es altamente complejo. Esto significa que las leyes y 
regulaciones actuales no están diseñadas para abordar adecuadamente el problema 
de los ciberdelitos en las redes sociales; por lo tanto, se requiere una mayor atención y 
acción en este ámbito en concordancia con lo sostenido por la Cámara Colombiana de 
Informática y Telecomunicaciones (2021).

Lo anterior es validado por Quevedo-González (2017), quien afirma que el uso del 
internet ha permeado representativamente la actividad criminal, porque genera nuevas 
formas de cometer ilícitos y es usado también como herramienta para la ejecución 
de delitos tradicionlaes; por tanto, para regular al respecto se deben conocer las 
características básicas del internet. Aunque algunos autores relacionan las medidas 
de aislamiento tomadas durante la pandemia de COVID-19 con un aumento de los 
ciberdelitos, el estudio realizado por Li et al. (2022) no encontró una relación significativa 
entre los delitos cibernéticos y el contexto de las redes sociales.

El Centro Cibernético Policial ha confirmado que los ciberdelitos en Colombia 
aumentaron el 114 % entre 2019 y 2020; los delitos más comunes incluyen la suplantación 
de sitios web para obtener información personal, la interceptación de datos y la violación 
de información personal importante (Cadena Alvarado, 2021; Cámara Colombiana de 
Informática y Telecomunicaciones, 2021). Para el periodo comprendido entre 2021 y 
2022 el aumento fue del 300 % en suplantación de sitios web y un 50 % en hurto 
a través de medios informáticos, a falta de una mejor educación digital por arte de 
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los colombianos (Escobar, 2021); aumentos estrepitosos que han dejado a Colombia 
en los puestos más altos de Latinoamérica por encima de México y Brasil (Álvarez, 
2023). Sin duda es un panorama desalentador que proporciona mayor probabilidad de 
ciberataques a los niños y jóvenes en concordancia con el estudio de McAfee (2022).

Por otra parte, se visualiza a través del análisis de la revisión sistemática de literatura 
que el delito más concurrente y más estudiado que está relacionado con el contexto de 
las redes sociales es el ciberbullying, y además, este acoso digital también es reconocido 
como el método más utilizado por los jóvenes, que generalmente inicia como un juego.

El anterior fenómeno es relacionado por autores como Neyra Castilla (2021) con el mal 
uso de las redes sociales y de la tecnología en general, situación que desde la perspectiva 
psicológica conlleva relaciones desiguales de poder entre los ciberacosadores y las ciber 
víctimas. La literatura sugiere que este delito surge como un evento derivado del uso del 
internet, especialmente en los jóvenes y en el contexto de las redes sociales. Esto se 
debe a la gran importancia que los jóvenes les dan a las redes sociales y al sentimiento 
de poder que obtienen al agredir a otros usuarios. Además, el grado de anonimato que 
el internet les permite tener también es un factor que contribuye a este comportamiento 
delictivo. Por tanto, se requiere una mayor atención a este problema y la implementación 
de medidas para prevenir y sancionar los ciberdelitos en las redes sociales.

4. Conclusiones

La revisión sistemática de literatura planteada alrededor de los estudios que han 
reportado el uso de constructos como los ciberdelitos en redes sociales relacionados 
con adolescentes en el periodo 2016-2022 permitió identificar que los ciberdelitos, 
dependiendo de su tipología, pueden ser regulados y juzgados como tales o como 
delitos cibernéticos especializados.

Sin embargo, existen ciberdelitos que en algunos estados no están tipificados en 
la normativa nacional y hasta internacional, por lo que solo son sancionados desde lo 
administrativo, situacion que los hace mas tentadores para los delincuentes. Además, no 
se visualiza un marco de criminalización de los delitos cibernéticos, y el ciberbullyng, en 
particular, es asociado directamente al acoso escolar, lo que evidencia que en Colombia 
el marco normativo es insuficiente desde el derecho penal.

Este estudio presenta un método sistemático, ordenado y lógico con fundamento 
metodológico para realizar una revisión científica basado en la metodología PRISMA, 
permitiendo brindar garantías a la comunidad científica de la validez de esta investigación 
para futuros estudios; además, el estudio contribuye a la generacion de nuevo 
conocimiento en lo que respecta al marco jurídico nacional e internacional existente en 
materia de ciberdelincuencia y de qué forma este posibilita estrategias de prevención, 
persecución y sanción de esta modalidad de delitos.

Por otra parte, son escasos los estudios cuyo propósito sea exponer los delitos 
cibernéticos, especialmente en el contexto de las redes sociales, razón por la cual hay 
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desafíos conceptuales en cuanto a la elaboración de un marco teórico y normativo que 
permita establecer pactos de cooperación internacional con estrategias para combatir 
este tipo de delitos.
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