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RESUMEN

El objetivo general fue analizar juridicamente los delitos informéticos de apropiacion
fraudulenta por medios y transferencia electronicos de activo patrimonial tipificados en
el COIP. La presente investigacion utilizé el método cuantitativo el cual produce datos
descriptivos, que se originan por la recolecciéon de datos. Apoyado en la revision
documental-bibliografica. Ademés, se emple6 el método inductivo-deductivo. Se
planteé ademas el método analitico-sintético. Se aplic6 una encuesta. Se concluye
que, aunque los articulos 190 y 231 establecen con suficiencia las conductas
transgresoras en la transferencia electronica de activo patrimonial y la apropiacion
fraudulenta, es necesario desarrollar una reforma para que se incremente en el Codigo
Organico Integral Penal los delitos de fraude electronico y fraude.

Descriptores: Proteccion de datos; transferencia de datos; delincuencia. (Tesauro
UNESCO).

ABSTRACT

The general objective was to carry out a legal analysis of the computer crimes of
fraudulent appropriation by electronic means and transfer of assets as defined in the
COIP. This research used the quantitative method, which produces descriptive data,
originating from data collection. Supported by the documentary-bibliographic review.
In addition, the inductive-deductive method was used. The analytical-synthetic method
was also used. A survey was applied. It is concluded that, although articles 190 and
231 sufficiently establish the transgressive conducts in the electronic transfer of
patrimonial assets and fraudulent appropriation, it is necessary to develop a reform to
increase the offences of electronic fraud and fraud in the Organic Integral Penal Code.

Descriptors: Data protection; transfer of data; crime. (UNESCO Thesaurus).
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INTRODUCCION

El internet nace de la Tercera Revolucion Industrial como un proyecto militar llamado
ARPANET, con el fin de interconectar bases militares de EE. UU mediante 15
servidores raiz. EE. UU se dio cuenta que esta tecnologia tenia bastantes alcances y
esta tecnologia pasa a las Universidades y entidades sin fines de lucro, con lo cual
estas desarrollan mas esa tecnologia con lo que pasa a llamar INTERNET’. En esta
misma revolucién se da el principal bum del internet y con él la creacion del correo
con el cual permitia comunicarse y nombres de dominio, o que permiti6 un nuevo
modelo de negocio. Los nhombres de dominio se crean a través de una Corporacion
llamada ICANN (Corporacion de Internet para la Asignacion de Nombres y NUmeros).
Al darse conflictos armados la ONU empieza a preocuparse por este problema; por
ello se llega a un primer conceso entre EE. UU y la ONU, el cual es que la ICANN deje
de pertenecer a EE. UU y pase a la comunidad internacional como una entidad sin
fines de lucro.

Asi mismo, existen datos e informacion que deben ser guardadas y protegidas en los
sistemas electronicos, ya sean de caracter personal, empresarial, estatales,
clasificados, entre otros; lo que ha generado que se incremente el trafico y los accesos
no autorizados a esta informacién por ser muy lucrativas y en la mayoria de veces
estos accesos son ilegales y nuevas formas de criminalidad ya que estas evolucionan
conforme avanza la tecnologia.

El solido desarrollo de la tecnologia y su rapido establecimiento en nuestras vidas
como omnipresente e indispensable destaca la lentitud de la ciencia juridica para
responder tras el cambio social y la falta de garantias legales contra los ataques
cibernéticos. Por ello se busca determinar la diferencia y semejanza de los delitos
informaticos por transferencia electronica de activo patrimonial y la apropiacion
fraudulenta por medios electronicos, tipificados en los articulos 190 y 231 del Cddigo
Organico Integral Penal (2014), para que de esta manera no exista error en su
interpretacion.

Por otro lado, el Convenio de Budapest en un documento que se firmo el 23 de

noviembre de 2001 y entrd en vigor el 1° de julio de 2004, en la ciudad de Budapest,
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Republica de Hungria. Se trata del primer tratado internacional creado con el objetivo
de proteger a la sociedad frente a los delitos informaticos y los delitos en Internet,
mediante la elaboracion de leyes adecuadas, la mejora de las técnicas de
investigacion y el aumento de la cooperacion internacional. En la actualidad, el
Convenio ha sido ratificado por mas de 50 naciones de todo el mundo. (Diaz, 2020).
Cabe sefalar que el tratado no define explicitamente el concepto de ciberdelincuencia,
pero si establece los tipos de cibercrimen que los paises deben tipificar en sus
legislaciones (Estévez, 2020).

En este sentido, el Ecuador ha implementado normas que regulan al Derecho
Informéatico, tales como las que se encuentran en la Constitucion de la Republica, la
Ley de Comercio Electrénico, Firmas Electronicas y Mensaje de Datos, las reformas
al Codigo Organico Integral Penal, la ley especial de Telecomunicaciones, entre otras,
que al ser completamente nuevas en la legislacion ecuatoriana requieren de mayor
estudio para el conocimiento de estos temas (Fuentes, 2019).

En la presente investigacion se plantea como objetivo general analizar juridicamente
los delitos informaticos de apropiacién fraudulenta por medios y transferencia

electronicos de activo patrimonial tipificados en el COIP.

METODO

La presente investigacion utiliza el método cuantitativo el cual produce datos
descriptivos, que se originan por la recoleccion de datos. Apoyado en la revision
documental-bibliografica. Ademas, se aplica el método inductivo-deductivo, el cual
sugiere que para encontrar una verdad se deben buscar los hechos y no basarse en
meras especulaciones, ademas de partir de afirmaciones generales para llegar a
especificas (Davila, 2006). Se plantea ademas el método analitico-sintético por medio
del cual, se descompone un todo en partes extrayendo cualidades, componentes,
relaciones y mas para posteriormente unir las partes analizadas y con ello descubrir
caracteristicas y relaciones entre los elementos (Rodriguez y Pérez, 2017). La técnica
de la encuesta utilizada para recabar informacion sobre el problema descrito, a través

de la aplicacion de un cuestionario.
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RESULTADOS
Se presenta a continuacion los resultados obtenidos del cuestionario.

Pregunta 1. ;Conoce usted qué es un delito informatico?

® si
® No

Figura 1. Delito informatico.
Elaboraciéon: Los autores.

Se comprueba segun la figura 1, que el 69,3% de los encuestados, si conocen lo que
es un delito informatico, frente a un 30,7% que refieren que manifestd no conocen.
Pregunta 2 ¢Usted conoce la diferencia entre apropiacién fraudulenta por medios

electrénicos con la transferencia electrénica de un activo patrimonial?

®si
® No

Figura 2. Apropiacion fraudulenta.
Elaboracion: Los autores.

Se observa en la figura 2, que al menos del 2% de los encuestados, conocen la

diferencia entre apropiacion fraudulenta por medios electrénicos con la transferencia
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electronica de un activo patrimonial, frente a un 98,7% que manifiesta no conocer la
diferencia entre este tipo de delitos.

Pregunta 3 ¢ Usted conoce o sabe cual es la pena que recibira la persona que cometa
los delitos de apropiacion fraudulenta por medios electronicos y transferencia

electrénica de activo patrimonial?

®si
® No

Figura 3. Pena que cometas delitos por medio electronico.

Elaboracion: Los autores.

Se comprueba que todos los encuestados, no conocen la pena que recibe la persona
que cometa el delito de apropiacién fraudulenta por medios electronicos y
transferencia electronica de activo patrimonial. (Figura 3).

Pregunta 4 ¢Desearia usted saber mas sobre los delitos informaticos? ¢De qué

manera? (Elija dos casillas)

Si 73 (98,6 %)
No
Socializaciones presenciales 42 (56,8 %)
Socializaciones virtuales 32(43,2%)
0 20 40 60 80

Figura 4. Mayor informacion de los delitos informaticos.
Elaboracion: Los autores.

225



lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio IX. Vol. IX. N° 1. Edicion Especial. 2024
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371
FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Joseline Micaela Chuga-Montenegro; Mayerli Anahi Romero-Gutiérrez; Esteveen Ratl Villarreal-Lugmaiia; Jessica Johanna Santander-
Moreno

En la figura 4, se comprueba que el 98,6% de las personas encuestadas si desean
conocer mas sobre los delitos informaticos, el 56,8% a través de socializaciones
presenciales mientras que el 43,2% manifestaron que prefieren recibirlas de manera
virtual.

Pregunta 5 ¢Conoce usted los delitos informéticos méas frecuentes que se han

realizado en la ciudad de Tulcan?

® si
® No

Tal vez

Figura 5. Delitos informéticos de mayor frecuente.

Elaboracion: Los autores.

Se comprueba, segun la figura 5, que el 45,3% de los encuestados conocen los delitos
informaticos que se han dado en la ciudad de Tulcan, mientras que el 25,3% no
conocen y el 29,3% no tienen la certeza de conocer si se han dado o no delitos

informaticos en la ciudad de Tulcan.

DISCUSION

El fendmeno informatico es una realidad incuestionable e irreversible; definitivamente,
la informatica se ha cimentado entre nosotros para no apartarse facilmente. Esto es
consecuencia del continuo y progresivo desarrollo de la informatica aplicada en la
actualidad a todos los aspectos de la vida cotidiana. En efecto, pocas partes de
nuestra vida no se ven afectadas, dirigidas o controladas por el ordenador, ya sea de
manera directa o indirecta; incluso, en determinados casos, las computadoras no solo
son utilizadas como medios de archivo y procesamiento de informacion, sino que,

ademas, se les concede la capacidad de adoptar automaticamente decisiones. Tal es
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la problematica generada por este fendmeno que ha motivado en la actualidad la
necesidad de recurrir al Derecho Penal a fin de disuadir del uso abusivo al que lleva
el empleo de computadoras.

Pero no puede olvidarse el principio del Derecho Penal como ultima ratio, segun el
cual la intervencion penal sélo esta justificada cuando otras ramas del Ordenamiento
Juridico ya no pueden resolver los problemas que genera el fendmeno informatico en
la sociedad, de ahi que el Derecho Penal actie como ultima instancia de control social
(Espinoza Coila, 2018).

El principal bien juridico a proteger en este tipo de delitos es el patrimonio de las
personas, por lo que la Constitucion del Ecuador del 2008 en sus diferentes articulos
mencionan algunos derechos de los ciudadanos con relacion a las redes electrénicas
y sistemas informaticos.

En este sentido es importante sefalar que la Constitucion establece a partir del articulo
86 las Garantias Jurisdiccionales, que son aguellos mecanismos que la Constitucion
establece para promover la defensa de los Derechos Constitucionales cuando han
sido quebrantados. Por medio de estas garantias se asegura que, ante el
quebrantamiento de algin derecho, ya sea de caracter personal o patrimonial, previsto
en la Constitucion, podra establecerse la correspondiente accidén prevista para el
restablecimiento de la legalidad y la correspondiente reparacién integral si procediere.
En el afio 2002 se promulgo la Ley de Comercio Electrénico, Firmas Electrénicas y

Mensajes de Datos (2021) con el fin de regular el trafico de informacion.

CONCLUSIONES

Se concluye que, aunque los articulos 190 y 231 establecen con suficiencia las
conductas transgresoras en la transferencia electronica de activo patrimonial y la
apropiacion fraudulenta, es necesario desarrollar una reforma para que se incremente

en el Cédigo Organico Integral Penal los delitos de fraude electrénico y fraude.
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