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RESUMEN

A pesar de las topologias de seguridad de redeslédmsen Cortafuegos, Enrutadores y Conmuts@sr@osible
romper la seguridad interna de las redes y reatitmgues de suplantacion de identidades de equigesisuarios.
El envenenamiento de la tabla del Protocolo delRe®n de direcciones es uno de los ataque interaefectivos

En este trabajo se discuten y comparan tres tojgsode red segun las cuales se puede segmyemislar las
vulnerabilidades encontradas en una red localydamntes de solucion demuestran ser efectivias eetornos
académicos, donde la mayoria de las violacionsggderidad provienen de empleados internos.

Palabras Clave: Seguridad en Redes

Security strategy against internal attacks in local

area networks
ABSTRACT

In spite of network security topologies which are based on Firewalls, Routers and Switches, it is possible to break
the internal security of the networks and to carry out user and terminal spoofing attacks. The poisoning of Address
Resolution Protocol tableis one of the more effective attacks that can be made from inside the network.

In this issue, three network topologies are discussed according to which it will be possible to segment and isolate
those vulnerabilities that can be found in a local area network. The found solutions show to be effective in academic
environments, where most of the security violations come frominsiders.
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INTRODUCCION

En los dltimos tiempos, en las redes internas detr@e
universitarios han ocurrido afectaciones aséguridad del
sistema, debido a esto surge la necesidadedizar un
estudio de las diferentes formas que emplgamsonas
malintencionadas con el fin de sustraer informagiérsonal,
suplantar identidades y poner en riesgo dgusdad de
los servidores y de otros clientes. Por pJemcuando
tiene lugar el robo de contrasefias de accesosatoglores de
Internet, (donde existen unas politicas del ussuderecursos),
se visitan sitios que contienen informaciéon oemda, se
puede poner en entredicho la confiabilidadely prestigio
del usuario y de la institucion.

Los referidos ataques afectan a muchos wsugrno se
debe esperar a recibir ataques de mas trascendpacia
buscar soluciones al problema, pues si se tienacainada una
informacioén sensible, ésta debe ser protegidies de que
tales hechos ocurran y asi evitar las consecuemigata
violacion de las normas y mantener la confiabilidada red.

El ataque ético al sistema (el administrador ataca su

propia red para conocer sus debilidades) aunque genera
las dudas de la seguridad del mismo, facilita atiactrador
el conocimiento de las debilidades del sistema pender
garantizar el servicio de la manera mas segurafjadxe.

Cuando no se dispone de una red aislada de pre=ba,
necesario acudir a esta variante. El uso de mésjvinaales

es recomendable cuando se dispone de computadoras c
grandes recursos en memoria RAM y velocidad dePld C

VIOLACIONES COMUNES DE LA
SEGURIDAD INTERNA

Cuando se habla de seguridad informética y las dasdie
proteccion a emplear se suele pensar en atacattgnas, en
hackers profesionales. Hacia ese fin estan encaminadas las
topologias mas comunes de seguridad y las aplitegio
informaticas de proteccion a la informacion. Lasenazas
internas pueden provenir de diversas fuentes: Edpke
descontentos, adolescentes avezados con ansiaaestdar

su astucia y conocimientos telematicos. El desdamento, la
inocencia y la incapacidad e ineptitud de clierdesstituye

una amenaza potencial grande a la seguridad desda r



Analicemos algunas de las amenazas con mas in@demdas
redes de nuestra institucion..

CORREO ELECTRONICO ANONIMO

Los margenes del documento deberan ser simétrinogdr

EL PROTOCOLO DE RESOLUCION DE
DIRECCIONES ARP

El Protocolo de Resolucibn de Direccionggddress
Resolution Protocol) es un protocolo de bajo nivel utilizado

margins”), es decir, en las paginas impares el emarg para hacer las direcciones dindAmicas. Permite tjatieate

izquierdo seré el interior y en las paginas pages sl exterior.

Este ataque tiene el objetivo de engafiar al usdastnatario
de correo, ocultado la identidad del atacanteuptasta a un
usuario con el fin de empezar a concebir un atdguaayores
proporciones. En los servidores internos SMTP dedade las
entidades educacionales, 0 en otras, se puedear @wieos
anonimos debido a que este servicio estda habiliemldos
clientes de correo y no se utiliza la autenticacitn este
protocolo para enviar el mensaje, sino solo padeszarga.

Un correo anénimo se puede implementar a travéslade
métodos principalmente: logrando una conexién Tekle
puerto 25 de un servidor de correo o habilitand@aghpo
“De:” en los gestores de correo como Outlook Expres
Microsoft Outlook. Cuando los usuarios utilizanosstlientes
de correo y no utilizan opciones como las de cifrgdirmas
digitales, todos los mensajes que transmiten paedason
enviados en modo de texto claro, y podrian seroseid
adulterados o extraida su contrasefia utilizandSniffier que
se mantenga a la escucha el trafico de la red. d.sega
posible la suplantacion de identidades.

SNIFFERS

que solicita el servicio encuentre la direcciéicéiddel cliente
destino, en una red fisica similar, dando solarecdion IP de
éste. Estas direcciones se almacenan en una meeroparal
llamada caché ARP a la que se van incorporandouasas
direcciones IP a medida que van llegando. El so&wsRP
mantiene las tablas que relacionan las direccitiheson las
direcciones fisicas.

Cuando un proceso IP de un cliente fuente estéaedwi
datagramas IP hacia otro cliente, necesita exansimaraché
ARP para chequear si tiene almacenada la conveiddn
direccion IP a direccion fisica del cliente destir® esto
sucede, el proceso IP extrae la direccién fisioagdos datos
en la trama usando dicha direccion y envia la traBiano
conoce la ruta, debe transmitir una solicitud AR¥cho
paquete de solicitud es recibido por los procedRB Ae todos
los clientes que forman la red (este proceso pusate
complejo porque la otra maquina puede estar sicidaar o
muy ocupada para atender la solicitud, provocande €
emisor no reciba respuesta o que ésta se demore).

El cliente destino reconoce su direccion IP ded&gbpaquete
de solicitud y le envia al cliente fuente un pagut respuesta
ARP con su direccion fisica. Cuando éste se reebeljente
fuente almacena la direccién IP y la direcciorcéidel cliente

El Sniffer * es un programa que monitoriza todo el traficoade |destino en su caché. Ahora el proceso IP del eliéungnte

red. Existen dos formas a través de las que plede b cabo
su proposito:

Si el Sniffer se esta ejecutando utilizando la tarjeta en m
normal, podra chequear el trafico que va dirigidb sa su
direccion MAC.

Si el Sniffer se esta ejecutando utilizando la tarjeta en m
promiscuo, ésta escucha tanto los paquetes quéingitos
explicitamente a su estacién de trabajo como les van

puede usar la informacién que esta registrada &REl de la
caché para determinar la direccién fisica del tdietestino y

hgde esta manera puede entregarle directamenteagjrdeta.

Para evitar el trafico innecesario por la red degootocolos
ARP, el emisor debe incluir en cada paquete deitai ARP

hgeu direccion IP y fisica. El receptor debe guardatha

informacién en su caché antes de procesar el neerts)
solicitud.

dirigidos a otras estaciones. En un principio, eomputadora
no deberia trabajar en modo promiscuo a menos xjsteea
una razén muy poderosa para ello.

El dominio de difusiobn es diferente en redes con
concentradores y conmutadores. En el primer caso la
estaciones compiten por el medio y recursos comynss

reduce considerablemente la velocidad pues conmparte

Los caracteristicas principales de Smiffer son: la capacidad
de poner a trabajar la tarjeta de red en modo i
ademas de descifrar contrasefias y los mas avanhadts
podrian implementar ataques de “envenenamiento” AR
sera analizado posteriormente.

El Sniffer debe trabajar donde se pueda recibir la ma
cantidad de trafico posible. En un Terminal quesseuentra
conectado a un conmutador solo conseguiria escuoka
paquetes que llegan a su maquina, como los dedifaslos
gue generan sus propias conexiones, pero si sdairest una
computadora conectada a un concentrador podriatesse la
comunicaciébn que reciben y envian las computadd
conectadas a ese nodo.

10Mbps y el dominio de colisiéon. En el segundo caaso
segmentar, el conmutador divide la red en pequd@ognios
de colisiones, aumentandose la velocidad y la gtgien los
servidores debido a que la informacion no se traasatodas
las estaciones, sino solo a aquella con la questsblece la

Yomunicacion. Es importante destacar que el trafraginado

por difusién en un dominio de colisiones, sera veslo a
todos los demés dominios, asegurando que todastasiones
en la red se puedan comunicar entre si.

El conmutador microsegmenta la red en tantos dosiide

r&9lision como cantidad de bocas posee. Para esttiemea una

base de datos con las direcciones fisicas MAC de itaerfaz
conectada a cada boca, que aprende en forma transpa@
automatica, cada vez que una computadora se erca&nth



red. Cuando una trama ingresa en una boca del ¢adary
este analiza la MAC destino y en base a esa dinecpasa la
trama al puerto donde esta direccidn se encuentra.

Entre las medidas, acciones o
disponibles para un conmutador se encuentrangagesies:

Deshabilitar las bocas no conectadas.
L]

Ingresar las direcciones fisicas manualmente.

Establecer nombres comunitarios de SNMP difereti¢es$
los establecidos usualmente de fabrica.

Deshabilitar los servicios de administracién viabWVe

Establecer cuentas administrativas de acceso diterele
las establecidas de fabrica.

TECNICA DE “ENVENENAMIENTO"
ARP

Esta técnica constituye una de las muchas vulrietadés del
protocolo TCP/IP. La técnica de “Envenenamiento ARH
consigue evitar las propiedades del modo de coracidic de
las redes conmutadas (que limitan la difusion de
informacién). Los conmutadores solo envian inforidraa los
clientes que estan incluidos en su caché ARP . dirdid asi la
difusion de la informacién entre el resto de lampuotadoras
de la red. Con el “envenenamiento” ARP se consigediante
una técnica denominada Man-in-the-Middle hombre en el
medio, falsear la direccion MAC del atacante pardep tener
acceso a la informaciéon y con un Sniffer captunardaquetes
dirigidos a las demas computadoras.

El protocolo ARP tiene ciertas carencias que facilisu uso
ilegitimo para recibir trafico ajeno. En particylan el caso
gue nos ocupa, resultan clave las siguientes eaistatas:

La ausencia absoluta de autenticacion en el prlatoema
computadora modificar4 su comportamiento de acuertis
paquetes ARP recibidos ,sin poder determinar dginimodo
la autenticidad de los mismos.

Caches sujetas a alteraciones externas: es posioldicar los
contenidos de una caché ARP tan s6lo con constreitviar
una peticion o respuesta adecuada.

Actualizacién de las caches a iniciativa extermen la técnica
de ARP gratuito, una computadora puede actuak=acdches
ARP del resto en cualquier momento.

Precisamente de estas caracteristicas se aprolsetéanica
del “envenenamiento” ARP para recibir trafico ajesmo una
red construida con conmutadores. Se basa en “emxénia

caché ARP de los dos nodos cuya comunicacion sereq
intervenir con informacion falsa, haciéndoles creee la
computadora atacante es su interlocutor. De estaafoel
trafico generado entre ambas computadoras tiene destino
la computadora atacante, y desde ésta las tramas
reenviadas al destino real, evitandose asi la ciétedael
ataque. Mas en detalle, un ataque de “envenenahiARP

se produce en las siguientes condiciones:

1.

I

La computadora atacante, conociendo las
direcciones IP de los dos nodos cuyas comunicagisme

recursos de segutidad

quieren intervenir, resuelve mediante ARP, si es
necesario, las direcciones MAC que les correspanden

Bien mediante respuestas ARP o mediante la
técnica de ARP “gratuito”, el atacante modifica el
contenido de las caches de las victimas de forrmggra
la direccion IP de su interlocutor se correspomda |
direccion MAC real del atacante.

Cada vez que alguno de los nodos quiera enviar
informacién al otro, resolvera la direccion MAC del
mismo mediante su caché de ARP previamente
envenenada, enviando asi el trafico al atacantezde
al destinatario real.

El conmutador enviara las tramas por la boca del
destinatario, que en este caso es el atacantelaBste
recibird y las pasara a la aplicacién adecuadapgede
ser unSniffer que capture todo el trafico. Al estar todas las
tramas destinadas a su direccién MAC, no es naoesar
que la tarjeta de red se encuentre en modo “promwiisc

El atacante reenviard el contenido de las tramas al
destinatario real. La Unica diferencia entre lanaa
original y la modificada es, en un principio, laegicion
MAC del destinatario, que varia entre la del ateegria
de cada una de sus victimas.

El nodo correspondiente recibira el trafico como si
nada hubiese ocurrido. El atacante, haciendo Uso de
“envenenamiento” ARP y la técnica del Hombre en el
Medio puede interceptar el trafico sin que los
interlocutores o las autoridades informéticas dedabajo
analisis se percaten

2.

Existen muchas herramientas de distribuciéon geath
Internet que pueden vulnerar muchos protocolosresgion
el uso de descifradores y asi revelar al atacarfibeniacion
gue para las politicas de la red estaban seguna® &stas se
encuentra Cain&Abé&| un programa para sistemas operativos
de Microsoft que permite recuperar contrasefiasqd@mo es
su principal funcién, utiliza el envenenamiento ARRSivo
para capturar el trafico de la red y recuperar cluso
modificar contrasefias. Es capaz de interpretar iptesdt
protocolos, incluso VolP para realizar escuchafdalcas de
forma sencilla.

El “envenenamiento” ARP es considerado como unaidéc
gue puede causar una Denegacion de Servicio De8¢] of
Service -) enviando paquetes de respuesta ARP a
computadora de la victima haciéndole creer queusutg de
enlace predeterminada tiene otra direccion MAC e gl
servidor de correo tiene una direccién diferenémediando asi
el servicio a los usuarios de la red.

la

PROPUESTAS DE MEJORA DE LA

SEGURIDAD INTERNA DE LA RED

Podria partirse de los ataques que los cortafueggsueden
detener. Cuando se plantea una topologia con geda$, se
considera una red interna que debe ser protegidxactos
peligros de una red externa. Los cortafuegos nodgrue
proteger a la red de los ataques que se producgrodie la



red privada, es decir, ataques que se generanoddatia
misma red, limites en los que el cortafuegos neetaominio,
en especial cuando la red se comparte entre pobkxide
diferentes intereses vitales.

Para considerar una defensa contra ataques, esanec
abordar el tema desde dos puntos de vista: el @sQ
mecanismos de seguridad en los terminales (cliegte
servidores) y dispositivos de interconexion 'y
implementacién de topologias seguras que dotemaieqgion
a las partes mas sensibles.

PROPUESTAS PARA LA SEGURIDAD
EN LOS CLIENTES

Debido a que la mayoria de los ataques a la rednimtestan
sujetos a la manipulacién de la informacion que dibesntes
transmiten o reciben por la red, cuando se autntien
servidores, revisan sus correos o utilizan el redtolos
servicios, es indispensable dotar de seguridadvwagdad a
los clientes para lograr el cumplimiento de ladtjmals de la
red. A continuacién se abordan posibles solucicoasra los
ataques que se realizan por los clientes.

En los siguientes epigrafes se proponen algunasisoes que
aumentan la seguridad y privacidad de la informatahito de
los clientes como la almacenada en los servidétgaalmente
se explica la configuracion de un sistema clienteitador con
seguridad de un cortafuego cliente bastién, queé sEr
elemento principal a utilizar en las propuestasogelogias de
seguridad de la red LAN, donde se potencia la sdaplir
variando la topologia.

SEGURIDAD EN EL SERVICIO DE
CORREO ELECTRONICO

Debido a las vulnerabilidades planteadas anteriot@nees
necesario crear politicas en que los clientes dstren
seguridad al envio de sus correos. A continua@dorgponen
dos formas de hacerlo:

Si utiliza gestores de correo, se debe buscarpam®mes de
cifrado de correos enviados, archivos adjuntosligation de

firma digital en los correos. A modo de ejempldafigura 1

se explica como hacerlo en el gestor de correo oGkitl
Express:

';ﬂ Outlook Express

Archivo  Edicion  Yer | Herramientas Mensaje  Ayuda
- e Erwiary recibir 3
Crear carreo Erviar y  Sincronizar todas
Sincronizar carpeta
5 ;
Carpetas . o .
Libreta de direcciones... Chrl+Mayis+B
= @ Carpetas locales
& Bandejade enl  Reglas de mensaje »
Bandeja de salidz
@ ! 7 windows Messenger 3
2 Elementos enviac
3 Elementos elimine
&} Borrador Carpetas IMAP. ..
Cuentas...
Figura 1 Configuracion segura del Outlook Express
General ] Leer ] Confirmaciones ] Ervviar ] Fedactar ] Firmasz ] Ortografia ]
Seguridad | | Conexidn Mantenimigrito
Prateccidn antivirs
; Seleccione la zona de seguridad de Intemet Explorer que desee utilizar:
™ ZonaInteret [menos segura, pero mas funcional)
% Zona de sitios restringidos [més sequra)
@Avisarme cuando otraz aplicaciones intenten enviar un correo
electrdnico con mi nombre.
@ Mo permitir que se guarden o abran archivos adiuntos que puedan
contener un virus.
Descargar imagenes
¥ Bloquear imagenes y otro contenido externo en comen electrdnico HTML.
Coren zeguro
Loz identificadores digtales (o certificados] son M4z informacian. ..
% documentos especiales que pemiten demastrar la
identidad en ransacciones electidnicas. |ds. digitales...
Para firmar digitalmente mensajes o recibir mensajes -
cifrados, debe tener un identificadaor digital. Obtener Id. digital...
Cifrar contenido v datos adjuntos de todos los mensajes salientes
@ Firmar digitalmente todos los mensajes salientes
Aceptar | Cancelar | Aplicar |

Figura 2 : Configuracién segura del Outlook Expres

En la Figura 1 se muestra la ubicacion de las opsiadel
programa. En la Figura 2 se muestra la opcién dersad en
la cual los campos que estan marcados con rojodasode
especial significacion, que permiten cifrar taritoareo como
los adjuntos y firmarlos digitalmente. Cuando seede a las
opciones avanzadas, como se observa en la Figuse 3
encuentran las opciones para enviar
digitalmente y otras.

correos firmado



Configuracion de seguridad ava x| | 2[x

Mensajes cifradas General- ] Seguridad ] Frivacidad ] Contenido ]
. . . . X . . Conesiohes ] Fragramasz
Awizar al cifrar menzajes con intensidad inferior a:
Configuracion;
Fieproducir sonidos en paginas web d
¥ Cifrar mi copia al enviar coren cifrado 5 Seguridad

Advertir del cambio entre modalidad zequra v no segura
Advertir si el envio de formularios estd siendo redirigido

Menzajes firmados digitalmente ! i = !
Advertir sobre los certificados de sitio no validos

ﬂ W Incluir mi identificador digital &l enviar mensajes fimados Comprobar fimas en programas descargados
. . . . | O Camprabar la revocacion de certificados del servidor [requiere iniciar]
W Codificar mensas antes de firmarla (fima opacal : Comprobar la revocacion del certificado de publicacion
Habilitar autenticacion integrada de Windaws [requiere reinicio)

v Aareqar certificados de remitentes a mi libreta de

direcciones automaticamente. Hahilitar el Asistente para perfiles

O Ma quardar laz paginas cifradas en el disca

Comprobacion de revocacidn - . ) ! )
P O Pemitir que &l contenido activo de loz CO 2e sjecute en Mi PC
% Buszcar identificadores digitales revocados: [ Permitir que el conterido activa se ejgcute en archivos de Mi PC
I ™ Sélod te L. [[] Fermitir que el software se ejecute oinstale incluso si la fima no es valida
Qlo durante 1a conexion £ Usar 551 2.0
" Munca |UsarSSL 30 | ﬁ
4 r

Aceptar | Cancelar Restaurar valores predeterminadoz |

Figura 3 Configuracion segura del Outlook Express

Utilizar el correo via Web (navegadores) como elis® que Cancelar | plcar |
presta MDAEMON con su herramienta WéforldClient. Figura 4: Configuracion de Internet Explorer

Navegadores como el Internet Explorer (navegadeefdido

por Microsoft) permite usar el protocolo HTTPS qudiza | SEGURIDAD EN CONTRASENAS
SSL para cifrar el contenido de los paquetes yteasr mas . e ; .
El primer eslab6n débil en la cadena de cémo un cliente

seguridad en el uso del servicio. . . ) .
podria poner en riesgo la seguridad de la red seria

A modo de ejemplo, se podria ver en la Figura 4jfeccion | |ogrando establecer una sesién de administrador en una

del correo de los profesores de una de las aregsmputadora. Se debe recordar que para instalar

https://fie.uo.edu.cu:8384 en el navegador InteEhgtiorer y aplicaciones que puedan poner en peligro la seguridad

su configuracion para permitir el uso del cifradomo | de lared, se necesita contrasefia de administracion y si

proteccion de la comunicacion. se olvida prever su importancia podria ser una ventaja

En la Figura 4 se muestran las opciones de segugda se| ©sencial para un atacante. .
pueden implementar en los campos sefialados. Neéese se | LU€go de haber instalado por completo el sistema

habilita la autenticacién integrada de Windows yse de SSL| OPerativo, se recomienda la configuracion del modo de
en el navegador. arranque en el Setup de todos los equipos de la red en el

siguiente orden:
« HDD (Hard Drive — Disco Duro).

» CD/DVD (Compact Disk / Digital Video Disk
< Disco Compacto / Disco de Video Digital).
» Disco 3 %.

« Cualquier otra unidad de almacenamiento

Esta configuracion debe ser guardada bajo la stglide la
contrasefa dedetup. Esto es debido a que en CDs, discos de 3
% y cualquier unidad de almacenamiento, podrianirven
implementados programas reveladores y desactivaddee
contrasefias de administracion del sistema operadiwe
permitan que los usuarios se apropien del sisteama fines
malintencionados.

. Es buena politica de red no permitir la escrifioa parte de
los usuarios en la particion C:\ (en el caso dediivs), pero
hay programas que al ejecutarse necesitan lawgsceh C:\.
Se propone que después de la instalacion del mpagiet
programas necesarios para el trabajo de los usyasie
agregue un acceso directo en el escritorio de s@rseque




necesite la ejecucion de este programa como adraihis, y
gue incluya la sentencia mostrada en la Figura 5.

[AccesoDirecto

Este asistente le ayuda a crear accesos directos para
programas, archivos, carpetas o equipos locales o de
red, o direcciones de Internet.

A

Escriba la ubicacién del elemento:

runas juser:administrador fsavecred “c:\......\Dreamweaver.exe” | [ Examinar. ..

Haga clic en Siguiente para continuar.

Cancelar

Figura 5 : Implantacion del acceso directo

El comando savecred guardara la contrasefia de iathaiion

en el registro del sistema operativo, por lo qudie®e que
poner una sola vez la contrasefia de administramida vida

atil del sistema operativo para este fin, de estand, solo
necesitaria ingresar la contrasefia de administiadordo sea
necesario (mantenimiento, instalacion de nuevogrpmas,

etc.). También se aconseja que no haya ningunasesian

abierta cuando el administrador ingrese al sistema.

Prevencion contra el “envenenamiento”
ARP y la “suplantacion” IP

Existe un mecanismo por el cual una computadora
contrasefia de administracion podria afiadir unadamta su
cache ARP con solo ejecutar en la consola de copsaled
sentencia:

arp —s [Direccion IP] [Direccion MAC]

Con esto se logra evitar la suplantacion de estgputadora,
desactivando cualquier posibilidad de modificagixn medio
del mecanismo de ARP. Sin embargo, esta senteecia
temporal, es decir, duraria solo mientras la coagnri esté
encendida. Una solucién mas completa es disefiabasede
datos que contenga todas las direcciones IP corespsctivas
direcciones MAC de la red que se va a protegera H
aplicacion se ejecutaria al principio de sesion cenla
computadora. A continuacion en Figura 6 se muestnao se
implementarian estas entradas, se ha supuestalore clase
C de tipo 10.30.X.0/24:

arp—s[10.30.X 1] [Direccion MAC de 1]
arp —s [10.30.X.2] [Direccion MAC de 2]

.
TR ]

.
L
M

arp=s [10 3(3 X.n] [Direccion MAC de nj

Figura 6 : Implementacién de las entradas dellezaon
contra el “envenenamiento” ARP

Aungque la tabla es estatica para los usuarios, @hra
administrador de la red tiene que ser modificablseyia
ineficiente que tuviera que modificarse cada carebita tabla
en cada computadora de la red de la entidad. Pwsigioente,
se propone la implantacién de dicha aplicaciéonresarvidor
de libre acceso de lectura para los usuarios y aeejo del
administrador.

En todas las computadoras de la red se implantamia
mecanismo de ejecucidn (con privilegios de admaighn) de
esta aplicacion desde el servidor cada vez quaise,isin
necesidad de que el usuario este en una sesidpriedagios
de administracion y automaticamente llene las dagale a
caché ARP de cada usuario. De esta forma se eJdara
suplantacion de identidad, la sustraccion de ind@igm ajena
y su uso para delinquir. La ejecucion que se apdican el
inicio de la sesion del SO seria:

net use \\10.30.3.X
runas /user: administrador /savecred
\\10.30.3.X\aplicacion.bat

La primera linea conecta al usuario con el servigler posee
la aplicacién, en este caso tiene direccion IP A.B8.X. La
segunda linea es la que ejecuta la aplicacion ddsaevidor.

Este fichero es un archivo de ejecucién por lotkat)y se
introduce en la carpeta

C:\Documents and Settings\All

COL#]sers\Menl]Inicio\Programas\Inicio

Para aumentar la seguridad de esta base de dplicacen) y
la comodidad del usuario se compila (*.exe) en moédo
segundo plano.

Es de importancia resaltar en que, a través denésdos de
“suplantacion” de IP, el atacante ya puede empezar
considerar materializada su intencién con el sin@eho de
observar el trafico circulante en la red. Sin embarsi no
puede suplantar identidad en la red no podria dlega
posicionarse en el medio de la comunicacién, muobaos
adulterarla y usarla para sus fines. El uso de eca&RP
estético dejaria imposibilitado el empleo de eigtasicas en la
rsted conmutada de la red bajo analisis.

S

PROTECCION DE LOS PUERTOS

Las conexiones entrantes y salientes de las apites que
corren en la computadora s realizan a través decwmbws
puertos. Los programas cortafuegos utilizan
comunicaciones por los puertos para defender a
computadoras de conexiones malintencionadas. Borazn,
es de vital importancia incentivar el uso de coegbs en los
clientes de la red, con el objetivo de protegersausuarios de
conexiones a equipos indeseados. La configuraciestas
aplicaciones tiene que ser difundida por el adrmeider de la
red.

Un ejemplo de esto es el cortafuegos de WindowsgX@

las
las

constituye un servidor de seguridad que ayuda demenmas



seguras las computadoras clientes de la red. Estenge la
informacién que llega a un equipo procedente desofno
usuarios), lo que proporciona al cliente un maymtml| sobre
los datos del equipo y aporta una linea de defeosdra
personas mal intencionadas o programas (incluid®ssikus)
gque intentan conectarse a la computadora sin haioer
invitados.

En la Figura 7 se muestra como se puede configelka
cortafuegos de Windows XP Servipack 2 y 3. En eka
muestran las opciones generales del cortafuegasiatldebe
estar activado. En la figura se observan las exuees a
programas o cualquier tipo de conexién externaedidgue
esta activada la opcién IPsec lo cual dota a lasio@aciones
en la red de una seguridad adicional.

*= Firewall de Windows

General |Excepciones ] Opeiones avanzadas |

Fireweall de Windows estd desactivado, El equipo esté expuesto a atagques e
intruziones de recurzos externos como el Intermet, Recomendamos que haga clic en la
ficha General y seleccione Activado,

Programas v servicios:

Mombre

[ Compartir archivos & impresoras

[ Conexién entrante YPH [L2TF]

[ Conexian entrante ¥PHN (PPTP)

[ Diagnistico de red para \Windows <P
] Entorno LIPRP

[ E scritorio remota

[ Microzaft Office Groove

[ Microsoft Office OneNate

I:l Microsoft Office O tlook

-l

-

AgQregar progranma... Agregar puerta... Muodificar.. Elirniriar

W Mastrar una notificacion cada vez que Firewall de Windows bloguee un programa

iC ) - . "

Aceptar I

Cancelar |

Figura 7: Configuracion del cortafuegos de Windois

En la figura Figura 8 se muestran las opcioneszagas del
cortafuegos de Windows XP y se observa coOmo seepug
elegir los diferentes tipos de conexiones que seavproteger
con el cortafuegos (en este caso la red local). dEs
significacion destacar el
configurar los mensajes de control que los usuateta red
pueden obtener de su computadora.

campo sefalado que permi

% Firewall de Windows

General | Excepciones |Opciones avanzadas ]

Configuracién de conexidn de red

Firewall de windows se habilitd para las conexiones de red seleccionadas a
continuacion. Para agregar excepciones a cualquier conexion, seleccionela p

haga clic en Configuracion:
Configuracién...

Caonexian de srea local

=

Fegistro de seguridad

Puede crear un archivo de registio para fines de
rezolucidn de problemas,

Configuracian, .

1CHP

Con el Pratocalo de mensajes de contral de Intemet
[IEMPY), loz squipa: en una red pusden compartir
infarmacian de errares y de estado.

(i

Configuracidn predeterminada

FPara restaurar toda la configuracidn de
Firewall de 'windows al estado
predeterminada, haga clic en Restaurar
valores predeterminados.

Restaurar valores predeterminados |

Aceptar | Cancelar |

\
Figura 8: Opciones genzérales de cortafuegos deaMis XP

En la Figura 9 se muestra como se puede habilitar sy
computadora responda a una solicitud de eco eatrant

Configuracion de ICMP

ICHP [Pratocolo de mensajes de control de Internet] permite a los
equipoz de una red compartir informacién de estado v erores.
Seleccione las solicitudes de informacion de Intemet a las gue este
equipa responders:

[ Pttt sul|l:|tud de marca dl: tlcmpu entrante
[ Permitin solicitud de mascara entrante
] Permitir zolicitud de enrutador entrante

[ Permitir desting inalcanzable externo

[ Pemitir pagquete de control de flujo caliente
[ Permitin problerma de pardmetio saliente

1 Perritir tiempo excedido saliente

[ Perritir redireccicn

pd

[ Permitir un paquete zalisnte demaszsiado grande

Degcripoidn

Una copia de cada mensaje recibido por este equipo s
erviara al emisor; $& uga para solucionar problemas [poe. para
hacer ping a un equipo). Estas solicitudes se permiten
autornaticamente zi el puerto TCP 445 asta habilitado,

Aceptar |

Figura 9: Opciones avanzadas de cortafuegos dddivs
XP

PROPUESTAS PARA LA SEGURIDAD
EN DISPOSITIVOS DE LARED Y
SERVIDORES

Cuando el cliente transmite informacion personaealidor,

Cancelar

lo hace por medio de un circuito virtual en el cual



informacién no llega a ningln otro cliente en lal.r&in

embargo, en una red que usa un concentrador resgas
necesario utilizar “envenenamiento” ARP para sestr
informacién ya que los datos que intercambia wentdi con el
servidor llega a todos los clientes de ese nodda |
vulnerabilidad del concentrador pone en peligrosausuarios
pues el simple hecho de que un cliente atacantalénsn

Sniffer y ponga su tarjeta de red en modo promisgao
implica la sustraccion de informacion ajena en alichdo.

La seguridad del servicio de correo

Para la seguridad del servicio de correo es ndoedatar de
seguridad estos mensajes haciendo el uso prot&Silo. Es
importante destacar que procesar paginas con S&inswna
sobrecarga para el servidor que puede reducirrslinnénto.
Por este motivo, se recomienda que se aplique £Sbrcha
selectiva, sélo a aquellas paginas que necesiiadai

DETECCION DE TARJETAS DE RED EN
MODO “PROMISCUQO”

El uso de una tarjeta de red en modo promiscudititssique
un atacante escuche el trafico en la red por meddioun
Sniffer.. PROMISCAN es una utilidad de distribucién gratuit
disefilada para encontrar las tarjetas de
“promiscuo” muy pesada en la red. PromiScan coesi
mostrar cada uno de esos nodos de una maneraatranty)
claramente visible. En la Figura 10 se muestreetaation de
la tarjeta con direccion IP 10.30.3.196 y direccikii\C
00:02:3F:13.FC:13 trabajando en modo “promiscuo”.

Alerts peoduced by proDETECT

red en modo

PROTECCION CONTRA EL
i “ENVENENAMIENTO” ARP Y LA
=s“SUPLANTACION” DE IP

Una forma efectiva para lograr este proposito fumstrada
previamente. A este método se le debe agregartc€ién de
cambios en direcciones MAC con ARP WATEH

Con las direcciones IP fijas y la relacién [IP][MAGe todas

las computadoras y dispositivos de la red, Arpwashuna
herramienta que monitoriza la actividad de red ptieae esas
relaciones es su base de datos. Este programa &vriste de
alerta cuando una tarjeta de red cambia su dineddi&C o

con la aparicién de nuevos clientes desconocidagual que
puede mandarle un correo electrénico al administrad caso

de que esto sucediera. En la Figura 11 se mueatra |
identificacion del cambio de la direccion MAC ddiente

| LEONARDO con direccion IP 10.30.3.196.

| DMS Mame
LEOMNARDO
TLMZ
LEOMNARDO

| MAC Address

00:02:3F13FC3
00:04:4B:54:15:88
00:00:00:00:00:00

|_IP &ddress
10.30.3.196
10.30.3.49
10.30.3.196

|_action
Adrled
Adrled
HAS CHANGEG

Time
1005555
10:56:01
1005923

a

Figura 1cambio de direccién MAC

JUEsta herramienta vigila si una computadora cambéa
direccion MAC, pero no puede vigilar las caches A&RP
todas las computadoras. Este programa seria ungiG@opara
la suplantacion de identidad o el cambio de didGetdIAC de
una computadora, es decir, no solucionaria por el
uso de técnicas como el “envenenamiento” ARP ni
“suplantacion” de IP.

A& 2000 72004 140514 Dsteciad piomiscious mode on £13300M

CORPORATION |

Figura 10: Deteccion de tarjeta de red en modorfyscuo”

Con el funcionamiento de esta herramienta se paldtiectar
un Sniffer que se estuviera ejecutando con tarjeta de req
modo promiscuo. Si la tarjeta de red esta en madmal, no
se podra detectar al atacante.

Deteccion de intrusos

Un detector de intrusos realiza una monitorizacién los
paquetes que llegan al equipo e informa cuand@i@ets uso
andémalo del protocolo, un patron definido o algtyadio en el
comportamiento del equipo que nos envia los paguEto se
puede utilizar para tener una seguridad proactiveogitorizar
en todo momento lo que le estd pasando a nuesternsi. La
herramienta que se va a proponer para la detedeidmtrusos
en Windows y en Linux es Snort.

Snort permite hacer una deteccién de escaneo de pus
Sniffers, algunos ataques de denegacién y rootRitemas
analiza la integridad del sistema por medio dedBitas.

ARQUITECTURA ALTERNATIVA
PARA LA PROTECCION BASADA EN
HARDWARE Y SOFTWARE

Cuando se debe segmentar la red en situacioneéfidé de
@nesupuesto para la compra de equipamiento de
especializado, como conmutadores gestionablesutagiures,
se puede acudir a la configuraciéon de computadooaso
enrutadores, lo cual se conoce como PC-Rduter

| red

CONCLUSIONES

Cuando un atacante logra ubicarse en el medio de la
comunicacién entre equipos por la técnica de emamiento
ARP, puede llegar a interceptar la informacién, imalarla y
materializar ataques mas sofisticados (“suplantad@®|P”)

Se puede asegurar la red sin realizar cambios estsuctura,
poniendo en practica las medidas de seguridad pstgs a

resvel de cliente que previenen el “envenenamied®la tabla
ARP.

El uso del cifrado y monitoreo del canal para assgla red,
aumentan el trafico en ésta y disminuyen la efa@&mren la
prestacion de los servicios.

La implementaciéon de herramientas de monitoreotgoden

de intrusos y de comportamientos anémalos de Ipuedan
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revelar la identidad de personas malintencionadaznte los
primeros pasos de sus ataques
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