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FIRMA ELECTRONICA: UN ENFOQUE DIFERENTE
ADVANCED ELECTRONIC SIGNATURE: A DIFFERENT APPROACH

Mariana Michelle Reyes Hernandez?

RESUMEN: El problema no se sitia en las tecnologias de la informacion y la
comunicacidon en materia juridica, sino en la poca informacién sobre los medios
alternativos, el problema era la formacion y adecuacion de las personas, la gente estaba
acostumbrada al uso de la firma autdgrafa, lo cual implicaba la presencia fisica, pero lo
que fue de vital importancia para el presente estudio es el hecho de que las tecnologias
han ido avanzando con el paso de los tiempos y es posible poder hacer toda clase de
fransacciones que proporcionan una mayor credibilidad al derecho y a la propia

administracién de justicia.

ABSTRACT: The problem is not in information and communication technologies in legal
matters, but in the little information about alternative means, the problem was the training
and adaptation of people, people were accustomed to the use of the autograph
signature, which implied the physical presence, but what was of vital importance for the
present study is the fact that technologies have been advancing with the passage of time
and it is possible to be able to make all kinds of fransactions that provide greater credibility

to the right and the administration of justice itself.
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INTRODUCCION

El enfoque de este estudio, es apreciar la firma electronica desde dos perspectivas. En
primer lugar, hacer un acercamiento a un concepto lo mds profundo posible, para admitir
su justa relevancia. En segundo término, analizar la regulacion juridica que existe en
nuestro pais y en el exiranjero, aplicando un andlisis juridico y un comparativo de la
legislacidn mexicana e internacional, de igual forma tomando en cuenta ciertos puntos
fundamentales como lo son uso y validez de la firma electréonica, la funcidn de los
prestadores de servicio de certificacién, al igual que los procedimientos para la

certificacion digital y el valor de la firma electrénica en un proceso.

Para enfocar el tema de una mejor manera, se debe considerar que la firma
electrénica debe tener el mismo valor que una firma manuscrita, es por ello que el

legislador le debe dar la importancia sucinta a tal tema.

Un aspecto que es apreciable y que impacta a la sociedad, es que, la firma
electrénica se trata de una nueva modalidad en la que manifiesta la voluntad de las
partes acompanada de los avances tecnoldgicos, con el uso de las nuevas tecnologias
de informacién y la comunicacion (TIC'S), lo que hoy en dia facilita la vida humana,
especialmente ahora que se pueden utilizar en las transacciones juridicas comerciales,

dado el alcance que tiene y ha adquirido el infernet alo largo de los tiempos.

Es por ello, que en este nuevo enfoque que se le pretende dar a la firma
electronica es para desarrollar un comercio electrénico que esté al alcance vy
conocimiento de las personas, para que exista el reemplazo de las firmas autdgrafas por
su equivalente (firma electrénica), los cuales posean la misma confianza y la misma

seguridad juridica.

La definicion y las caracteristicas esenciales de la firma electrénica se verdn
analizadas a lo largo del presente estudio, al igual que la importancia y la necesidad que
existe entre la poblacidén para la admisidn de la firma electronica y que por diversas

cuestiones, muy pocas personas la aplican.
I. ANTECEDENTES DE LA FIRMA ELECTRONICA

Para andlizar la firma electrénica avanzada es necesario, conocer en primer lugar un
poco de su historia, que versa sobre la firma autdgrafa, ya que esta es la base de la firma
actual y ambas son sustentadas baja el principio de “animus signandi” Es la intencién de

firmar, como un acto automdtico relacionado con la grafomotricidad, pero muchas
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veces, esta intencidon de firmar, se le relaciona con la voluntad de asumir el contenido de

un documento, que no debe confundirse con la voluntad a confratar.2

El origen histérico de la firma, se encuentra en el ordenamiento juridico romano y
para ser mds en especifico en la figura de manufirmatio que consistia en “una ceremonia
formal en la que, fras la lectura del documento por su autor, o el notarius, era desplegado
sobre una mesa v se le pasaba la mano por encima en sefal de aceptacion. Tras ello se
hacia figurar el nombre del autor, el signo o tres cruces en referencia a la Santisima
Trinidad, haciéndolo a continuacién los testigos. En época medieval, las firmas eran signos,
normalmente cruces en torno a las cuales se anadian letras y simbolos. Dado que eran
muy pocos los que sabian firmar, se generalizd también el uso del sello como “grabacién
o impresidn de una imagen, cargada de significado, que se obtiene sobre un soporte, y
sirve para identificar a una persona fisica o juridica. La firma comenzd a recogerse en los
textos normativos de la época, como el Fuero real, las Partidas o la Pragmdtica de

Alcalg"?

En México la Suprema Corte de Justicia de la Unidn también se ha pronunciado
respecto a la importancia que tenia la firma autégrafa en la época, en la cual era
necesario que la firma fuera 100% autdgrafa, desprendiendo que dicha firma debia ser
realizada del puno y letra del autor. Firma. es invdlida la que
no proviene del puio y letra de su aparente autor (legislacién del estado de san luis

potosi).

La interpretacion sistemdtica y funcional de los articulos 27, 66, 122, 130, 132, 192,
201 y 204, de la Ley Electoral del Estado de San Luis Potosi, permite establecer que el
requisito de la firma que debe constar en los diversos documentos que establece la
propia legislacion electoral, debe satisfacerse, ya sea usando una ribrica o simplemente
escribiendo el nombre y apellido, o en casos especiales que la persona no sepa leer o
escribir, imprimiendo su huella dactilar, en razén de que, de los articulos 27, fraccién lll,
inciso b), parrafo 2; 122, 132 y 192, fraccién V de la Ley Electoral del Estado de San Luis
Potosi, se desprende que ciertos documentos no sélo deben ser firmados, sino que debe
manifestarse el nombre completo (nombre y apellidos) de las personas a que dichos

documentos les incumben, en virtud de lo cual, debe considerarse que poner el nombre y

2 MACEDO MAYO, Roberto, “Elementos y caracteristicas de la firma autégrafa”
(http://estudiojuridicocriminalisticormacedom.blogspot.com/2011/09/elementos-y-caracteristicas-de-I-firma.html), (dltima
consulta 30 de septiembre de 2011).

3 RODRIGUEZ GARCIA, Enrique A., “Las recogidas de firmas desde el punto de vista del Derecho”, Revista Dialnet (1), 2009, 124
pp.
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apellidos es un requisito diferente al de suscribir el documento de propia mano y no por

conducto de un medio mecdnico o electrénico;

Ademds, debe precisarse, que el motivo de que todas estas normas establezcan la
necesidad de firmarlas de propia mano, estriba en que, a través de esta suscripcioén, el
legislador pretende asegurar que se exprese la voluntad de obligarse con los actos
juridicos que se estdn redlizando; que, en fin, se acredite la autenticidad del documento
que suscribe y se logre la eficacia prevista en la ley, ya que de estimarse que se ponga en
otra forma distinta (mecdnica o electrdnica), las autoridades electorales tanto
administrativas como jurisdiccionales, no tendrian la certeza de que realmente la persona
facultada tuviese el propdsito de ejecutar el acto o accidn que estdn realizando o
poniendo en movimiento a través del ocurso respectivo, en razén de que, cualquier otfra
persona sin el consentimiento concerniente, podria escribir el nombre de la persona
facultada, y con esto, cumplir con el requisito mencionado; de modo que no puede
considerarse firmado un escrito por el simple hecho de que en él conste el nombre y

apellidos impresos por un medio diferente al puno y lefra.4

A lo largo de la historia y siendo parte del ciclo del fiempo y del desarrollo es
normal la fransformacién de ciertos mecanismos, la firma autégrafa es y serd la idea mads
concreta que la humanidad tiene respecto para la validacidon de un documento, ya que

en esta se expresa integramente la voluntad de las personas.
I1.CONCEPTO DE LA FIRMA ELECTRONICA

Ahora bien, entendiéndose la relevancia que ha tenido la firma autdégrafa, entraremos all
estudio del concepto de la firma electrénica la cual se entiende como cualquier método

tecnoldgico a través del cual se puede firmar un documento informdatico,

Nuestro coddigo de comercio es el Unico ordenamiento juridico federal que define
a la firma electrénica, por lo tanto, a lo largo de esta redaccion se hardn algunos
comentarios acerca de tal definicidn. En este mismo orden de ideas se puede definir a la

firma electrénica, segun nuestro Cédigo de comercio en su articulo 89 como:

Firma electréonica: los datos en forma electrénica consignados en un mensaje de
datos, o adjuntados o Iégicamente asociados al mismo por cualquier tecnologia, que son

utilizados para identificar al firmante en relacidén con el mensaje de datos e indicar que el

4 Tesis CXLIIl, C.J/Semanario Judicial de la Federacion y su Gaceta, Tercera época, t. VIl PR, agosto 2002, 177 p.
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firmante aprueba la informacién contenida con el mensaje de datos, y que produce los

mismos efectos juridicos que la firma autdgrafa, siendo admisible como prueba en juicios.

De esta enunciacién podemos obtener las siguientes peculiaridades, en primer
lugar el cédigo nos habla de que la firma electronica es un conjunto de datos, cddigos o
claves criptogrdficas las cuales deben ser privadas, la cual ha nuestra manera de ver nos
parece preciso aclarar que la firma electrénica, sea de uso personalisimo, por diversas
cuestiones de las politicas legislativas y también porque muchos de los efectos juridicos no

han sido regulados de forma correcta por nuestras legislaciones.

Esta clase de firmas digitales utilizan un sistema criptogrdfico que poseen una clave
publica y una clave privada, la clave que aparece en el certificado electrénico es solo la
clave publica. La clave privada no aparece en el certificado. Aunque dicha clave
privada haya podido ser generada por la misma autoridad de certificacion que expidid el

certificado, y se corresponde solo con la clave pUblica que aparece en el certificado.

En segundo punto, marca que estos datos pueden ser utilizados como un medio
para la idenfificacion del firmante, lo cual garantiza la entidad del emisor y evitar el

rechazo en origeny el autor no pueda negarse.

En tercer lugar, la firma electrénica no solo es para la identificacion del firmante,
sino que también manifiesta el consentimiento de las partes sobre la obligacién que ha
efectuado a la firma el acto, dado que la funcidon que tiene la firma electrénica es la

misma que tiene una firma caligrdfica.

Se pueden hacer multiples analogias respecto al dicho concepto sefalado, ya
gue en ocasiones utilizamos medios electronicos con los cuales se puede hacer la
comparacion, ejemplo de ello es al utilizar el correo electréonico, este posee una base de

datos con claves criptogrdficas, la clave publica del usuario seria ejemplo@hotmail.com vy

la clave privado es la confrasena del usuario, este entre tantos ejemplos que se pueden

mencionar.

I11.DIFERENCIA ENTRE FIRMA ELECTRONICA SIMPLE Y
AVANZADA

De igual forma nuestra legislacion mexicana en el articulo 89 del Cédigo de Comercio

hace referencia a la firma electronica avanzada o fiable.
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Firma electronica avanzada o fiable: Aquella firma que cumpla con los requisitos
contemplados en las fracciones | a V del articulo 97. En aquellas disposiciones que se

refieran a firma digital, se considerard a éstas como una especie de firma electrénica.

Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia de una Firma en
relacién con un Mensaje de Datos, se entenderd satisfecho dicho requerimiento si se utiliza
una Firma Electrénica que resulte apropiada para los fines para los cuales se generd o
comunicé ese Mensaje de Datos. La Firma Electrénica se considerard Avanzada o Fiable si

cumple por lo menos los siguientes requisitos:

I Los Datos de Creacidén de la Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante;

Il. Il. Los Datos de Creacién de la Firma estaban, en el momento de la firma, bajo el
control exclusivo del Firmante;

M. lll. Es posible detectar cualquier alteracién de la Firma Electrénica hecha después
del momento de la firma, y

V. IV. Respecto a la integridad de la informacién de un Mensaje de Datos, es posible
detectar cualquier alteracién de ésta hecha después del momento de la firma. Lo
dispuesto en el presente articulo se entenderd sin perjuicio de la posibilidad de
qgue cualquier persona demuestre de cualquier otfra manera la fiabilidad de una

Firma Electrénica; o presente pruebas de que una Firma Electronica no es fiable.

Esto nos lleva en la misma secuencia a la Ley de Firma electrénica avanza que a su vez,

también aporta su propia definicidon en el articulo 2.

Articulo 2 fraccion Xlll.- Firma Electronica Avanzada: el conjunto de datos y
caracteres que permite la identificacién del firmante, que ha sido creada por medios
electronicos bajo su exclusivo control, de manera que estd vinculada Unicamente al
mismo y a los dafos a los que se refiere, lo que permite que sea detectable cualquier
modificacion ulterior de éstos, la cual produce los mismos efectos juridicos que la firma

autdgrafa.

Igualmente, para poder definir y enunciar la diferencia entre la firma electréonica
simple y avanzada es necesario que invoquemos el nuevo marco regulatorio para los
servicios de identificacion y confianza de las transacciones electrénicas en el mercado
interior, conocido como el Reglamento (UE) nUmero 910/2014, esto con el fin de que este

proyecto tenga contenido de derecho internacional.
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Este reglamento ya mencionado con anterioridad hace una distincién de tres tipos
de firmas electronicas, las cuales son: firma electrénica avanzada, simple y cualificada,
todas estas firmas son legalmente vinculantes y también son admisibles ante cualquier

fribunal.

Firma electronica simple son “los datos den formato electrénico anejos a ofros
datos electrénicos o asociados de manera légica con ellos que utiliza el firmante para

firmar.”

Firma electronica avanzada ‘“es aquella fima que cumple con los requisitos

contemplados en el articulo 26 del Reglamento (UE) N* 910/2014"
Los requisitos para la firma electrénica avanzada son los siguientes:
a) Estar vinculada al firmante de manera Unica:

b) Permitir la identificacion del firmante;

c) Haber sido creada utilizando datos de creacion de la firma electréonica que el firmante

puede ufilizar, con un alto nivel de confianza, bajo su confrol exclusivo; y

d) Estar vinculada con los datos del firmante por la misma de modo tal que cualquier

modificacién ulterior de los mismos sea detectable.

Firma electrénica cudlificada “una firma electrénica avanzada que se crea mediante
un dispositivo cudlificado de creacidon de firmas electronicas y que se basa en un
certificado cudlificado de firma electrénica.’ Para dar una mejor referencia y que se
pueda entender la diferencia que existe entre la firma electrénica simple, avanzada,

daremos los siguientes ejemplos:

La firma electronica simple por ejemplo si nos piden enviar un documento, este es
enviado firmado y escaneado por correo, es claro que existe una asociacién entre la
cuenta de correo electrénico y la firma, pero no existe una ninguna certeza de que
realmente la firma fue realizada por el firmante, es por ello que la firma electrénica simple

tiene un nivel muy minimo de seguridad.

Por ofro lado, la firma electronica avanzada o fiable posee un mayor niUmero de

seguridad que la firma electrénica simple, se asegura la asociaciéon de que el firmante

5 SORO MUNOZ, José Félix, “Firma Electrénica”, Diputacion provincial de Huasteca (1), 2017, 16-17 pp.
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realmente haya realizado la firma. Esta clase de firma otforga seguridad, certeza,
confidencialidad y validez ante diversas dreas judiciales y otorga multiples beneficios para

las personas que se encuentran fuera y dentro del pais.

Firma electrénica | Firma electrénica | Firma electrénica

simple avanzada cudlificada
Facilidad de uso v v
Seguridad v
Garantias legales v v

Token de seguridad

Fuente:

http://www.inegi.gob.mx/inegi/contenidos/espanol/ciberhabitat/comercio/fi

rma/index.html (Ulfima consulta 14 de agosto de 2016).

IV. REGULACION JURIDICA

Como bien hemos expresado la firma electrénica, tiene sus umbrales en lo que es el
comercio, es por ellos que encontramos su base constitucional en el articulo 73 fraccidén X,
donde se establece la facultad del Congreso General para legislar en materia de

comercio:

Articulo 73 fraccidon X Para legislar en toda la Republica sobre hidrocarburos,
mineria, sustancias quimicas, explosivos, pirotecnia, industria cinematogrdfica, comercio,
juegos con apuestas y sorteos, intermediaciéon y servicios financieros, energia eléctrica y

nuclear y para expedir las leyes del tfrabajo reglamentarias del articulo 123.
Cobdigo de comercio

El 28 de marzo de 2018 fue publicada la mds reciente reforma publicada en el
DOF6 y las adhesiones al cédigo de comercio en materia de firma electrénica, en las
cuales se enmarca la autonomia de la firma electrénica y en la que se reconoce que

posee la misma calidad que la firma autdgrafa.
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Por otro lado, estas reformas se acoplan a las sugerencias dadas por la CNUDMI7. De esta

forma, el cddigo de comercio senala:

Articulo 89. “Firma Electrénica Los datos en forma electrénica consignados en un
Mensaje de Datos, o adjuntados o légicamente asociados al mismo por cualquier
tecnologia, que son utilizados para identificar al Firmante en relacién con el Mensaje de
Datos e indicar que el Firmante aprueba la informacion contenida en el Mensaje de
Datos, y que produce los mismos efectos juridicos que la firma autdégrafa, siendo admisible

como prueba en juicio”.

Firma Electronica Avanzada o Fiable: “Aquella Firma Electronica que cumpla
con los requisitos contemplados en las fracciones | a IV del articulo 97. En
aquellas disposiciones que se refieran a Firma Digital, se considerard a ésta como una

especie de la Firma Electronica”

Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia de una Firma en
relacidn con un Mensaje de Datos, se entenderd satisfecho dicho requerimiento si se utiliza
una Firma Electrénica que resulte apropiada para los fines para los cuales se generd o
comunicé ese Mensaje de Datos. La Firma Electrénica se considerard Avanzada o Fiable si

cumple por lo menos los siguientes requisitos:

l. Los Datos de Creacién de la Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante;

Il. Il. Los Datos de Creaciéon de la Firma estaban, en el momento de la firma, bajo el
conftrol exclusivo del Firmante;

M. lll. Es posible detectar cualquier alteracién de la Firma Electrénica hecha después
del momento de la firma, y

V. IV. Respecto a la integridad de la informacién de un Mensaje de Datos, es posible
detectar cualquier alteracion de ésta hecha después del momento de la firma. Lo
dispuesto en el presente articulo se entenderd sin perjuicio de la posibilidad de
qgue cualquier persona demuestre de cualquier otra manera la fiabilidad de una

Firma Electrénica; o presente pruebas de que una Firma Electrénica no es fiable.

En el Cdédigo Civil, Arficulo 1803. “El consentimiento puede ser expreso o tdcito,

para ellos se estard dispuesto a lo siguiente”.
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1. Serd expreso cuando la voluntad se manifiesta verbalmente, por escrito, por
medios electrénicos, Opticos o por cualquier ofra tecnologia. O por signos
inequivocos”.

Arficulo 1814 bis, pdrrafo segundo..."En los casos en que la ley establezca como
requisito que un acto juridico deba otorgarse en instrumento ante Fedatario
PlUblico, éste y las partes obligadas podrdn generar, enviar, recibir, archivar o
comunicar la informacidon que contenga los términos exactos en que las partes han
decidido obligarse, mediante la ufilizacién de medios electrénicos, opticos o de
cualquier ofra tecnologia, en cuyo caso el Fedatario PUblico, deberd hacer constar
en el propio instrumento los elementos a fravés de los cuales se atribuye dicha
informacion a las partes y conservar bajo su resguardo una version integra de la
misma para su ulterior consulta, otorgando dicho instrumento de conformidad con la
legislaciéon aplicable que los rige”.

El Codigo Federal de Procedimientos Civiles que en su Arficulo 210, sefala: “Se
reconoce como prueba la informacién generada o comunicada que consiste en

medios electrénicos, dpticos o en cualquier otra tecnologia”.

En el cddigo civil para el Estado de Tabasco en su articulo 1925 manifestacion del
consenfimiento establece: “el consentimiento de quienes contratan debe manifestarse

claramente tal que no deje lugar a dudas.”

Y en el articulo 1926 expresa que “el consentimiento puede ser expreso o tdcito. Es
expreso cuando se manifiesta verbalmente, por escrito o por signos inequivocos. El tacito
resulta de hechos o de actos que o presupongan o que autoricen presumirlo, excepto en

los casos en que por ley o por convenio de voluntad deba manifestarse expresamente.”

El articulo 1955 en su pdrrafo segundo...” Serdn vdlidos los contratos celebrados por
cualquier medio electrénico, si asi lo pactaron las partes su perfeccionamiento.” La firma
electronica no se contempla expresamente en materia civil, pero se reconoce con la

expresion de voluntad, la cual es emitida por medios electréonicos.

Y en la ley federal de proteccidon al consumidor en sus disposiciones generales del
arficulo primero fraccién VII “La real y efectiva proteccién al consumidor en las
transacciones efectuadas a través del uso de medios convencionales, electronicos,

Spticos o de cualquier ofra tecnologia vy la adecuada utilizacion de los datos aportados;”

Y para concluir esta seccién la ley de firma electrénica avanzada pronuncia en su

articulo segundo pdarrafo Xlll. Firma Electrénica Avanzada: “el conjunto de datos vy
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caracteres que permite la identificacién del firmante, que ha sido creada por medios
electrénicos bajo su exclusivo control, de manera que estd vinculada Unicamente al
mismo y a los datos a los que se refiere, lo que permite que sea detectable cualquier
modificacion ulterior de éstos, la cual produce los mismos efectos juridicos que la firma

autégrafa”.
Instrumentos Internacionales

La comision de las naciones unidas para el derecho mercantil internacional (por sus siglas
en inglés UNCITRAL) fue creada en el ano de 1966 con el fin de redlizar ilustraciones sobre
el comercio internacional para promover la conjuncion e innovacién de las normas en

materia de comercio.

Para cumplir con este fin, la comisién funciona a través de grupos de frabajo, los cuales
preparan documentos que contienen lineamientos generales sobre la regulacién de un
drea determinada del comercio internacional para proponer a los Estados miemibros su

incorporacién al derecho interno, ya sea a través de convenios o leyes modelo.

También existen otros instrumentos como la convencidn de las naciones Unidas sobre la
utilizaciéon de las comunicaciones electronicas en contratos internacionales, la cual ha
observado que las comunicaciones electrénicas han ayudado a la eficiencia de las
actividades comerciales, ya que brinda circunstancias y facilidades a las partes. Lo cual
eliminaria los problemas y los obstdculos que se han dado en el comercio internacional,
con esto se aumentaria la certidumbre juridica y la previsibiidad comercial en los

confratos internacionales.
V. USO Y VALIDEZ DE LA FIRMA ELECTRONICA AVANZADA

Como ya hemos expresado con anterioridad a lo largo de este frabajo la firma
electréonica tiene la misma validez que una firma autdégrafa y esta puede ser utilizada a
través de los medios electrénicos y también por medio de mensaje de datos, es por ellos

gue tienen el mismo valor probatorio a cualquier disposicidon legal aplicable.

En disposicion de lo emitido con anterioridad es necesario que la firma electréonica
cuente con ciertos principios rectores, los cuales estdn contemplados en el articulo 8 de la

Ley de firma electrénica avanzada.

Articulo 8. Para efectos del articulo 7 de esta Ley, la firma electrénica avanzada deberd

cumplir con los principios rectores siguientes:
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Equivalencia Funcional: Consiste en que la firma electrénica avanzada en un
documento electrénico o en su caso, en un mensaje de datos, satisface el
requisito de firma del mismo modo que la firma autdgrafa en los documentos
impresos.

Autenticidad: Consiste en que la firma electrénica avanzada en un
documento electrénico o, en su caso, en un mensaje de datos, permite dar
certeza de que el mismo ha sido emitido por el firmante de manera tal que su
contenido le es atribuible al igual que las consecuencias juridicas que de él
deriven.

Integridad: Consiste en que la firma electrénica avanzada en un documento
electrénico o, en su caso, en un mensaje de datos, permite dar certeza de que
éste ha permanecido completo e inalterado desde su firma, con
independencia de los cambios que hubiere podido sufrir el medio que lo
contiene como resultado del proceso de comunicacién, archivo o
presentacion.

Neutralidad Tecnoldégica: Consiste en que la tecnologia utilizada para la
emision de certificados digitales y para la prestacibn de los servicios
relacionados con la firma electrénica avanzada serd aplicada de modo tal
gue no excluya, restrinja o favorezca alguna tecnologia en particular.

No Repudio: Consiste en que la firma electrénica avanzada contenida en
documentos electronicos garantiza la autoria e integridad del documento y
qgue dicha firma corresponde exclusivamente al firmante, y

Confidencialidad: Consiste en que la firma electrénica avanzada en un
documento electrénico o, en su caso, en un mensaje de datos, garantiza que

sélo pueda ser cifrado por el frmante y el receptor.

VI.CERTIFICACION DIGITAL

Para explicar lo que es la certificacién digital es necesario en primera instancia
dar una pequena descripcidn de esta, en nuestra ley de firma electrénica
avanzada en el articulo segundo fracciéon V a letra dice “el mensaje de datos
o registro que confirme el vinculo entre un firmante y la clave privada” esta
certificaciéon digital es un medio por el cual se permite garantizar legalmente la
identidad del firmante y su clave particular.

En implementaciones reales de la firma digital, es necesaria la utilizacion de

certificados digitales a fin de proveer confianza en el proceso, ya que al igual
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Xl.

XIl.
XIII.
XIV.
XV.
XVI.
XVII.
XVIII.
XIX.

XX.

qgue en el mundo real, es necesario contar con algo o alguien que le de validez
a la identidad de alguien. De forma andloga a un documento oficial que
garantiza la identidad de una persona, los certificados digitales fungen como
identificaciones para un usuario en una fransaccién que involucre una firma
digital, ya que es el cerfificado digital de un firmante el que se usa para
verificar las firmas que él genera. El estdndar X.509 especifica, entre ofras
cosas, formatos para certificados digitales y un algoritmo de validacién de la
ruta de certificacion. Los formatos de codificacion mds comunes son DER
(Distinguish Encoding Rules) o PEM (Privacy Enhanced Mail). X.509 es la pieza
central de la infraestructura de clave publica y es la estructura de datos que
enlaza la clave publica con los datos que permiten identificar al titular. 8

Con esta certificacion digital es necesario que exista a fravés de una pdgina
de internet, un servicio por medio del cual exista tal vinculo. Cuenta con una
vigencia de cuatro ahos como mdaximo.

Las Unicas secretarias que pueden dar legalidad a tal certificacién son la
secretaria, la Secretaria de Economia y el Servicio de Administracién Tributaria,
estas de manera conjuntan establecen los procedimientos, los términos de las
disposiciones aplicables y la verificacién de elementos de identificacion,
emision, renovacion y revocaciéon de los certificados digitales.

En nuestra legislacidén mexicana aplicable a la firma electrénica avanzada hay
un apartado en el cual explica el procedimiento y la estructura que debe
contener un certificado digital.

Articulo 17. El certificado digital deberd contener lo siguiente:

I. NUmero de serie;

Il. Autoridad certificadora que lo emitié;

lll. Algoritmo de firma;

IV. Vigencia;

V. Nombre del titular del certificado digital;

VI. Direccidén de correo electrénico del titular del certificado digital;

VII. Clave Unica del Registro de Poblacidon (CURP) del titular del certfificado
digital;

VIII. Clave publica, y

8 MORALES SANDOVAL Miguel, DIAZ PEREZ Arturo y DOMINGUEZ PEREZ Luis Julian, “Firma electr6nica: concepto y requerimientos
para su puesta en practica”, https;//www.tamps.cinvestav.mx/~mmorales/documents/dsMexico.pdf, (Gltima consulta junio 2013)
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XXI. IX. Los demds requisitos que, en su caso, se establezcan en las disposiciones
generales que se emitan en términos de esta Ley.
VII.FUNCION DE LOS PRESTADORES DE SERVICIO DE CERTIFICACION

Quienes pueden ejercer la funcién de prestador de servicio de digitalizacién, con previa
certificaciéon por parte de la secretaria, en nuestro Coddigo de comercio, en el articulo 101

que a la letra dice:

I. Los notarios publicos y corredores pUblicos;

Il. Las personas morales de cardcter privado, y

lll. Las instituciones publicas, conforme a las leyes que les son aplicables.

En el arficulo 25 de la LFEA nos expresa cuales son la atribucidn y las obligaciones que

tienen los prestadores de servicio de certificacion.

Arficulo 25: I. Emitir, administrar y registrar certificados digitales, asi como prestar servicios

relacionados con la firma electronica avanzada;

Il. Llevar un registro de los certificados digitales que emitan y de los que revoquen, asi

como proveer los servicios de consulta a los interesados;

ll. Adoptar las medidas necesarias para evitar la falsificacion, alteracién o uso indebido
de certificados digitales, asi como de los servicios relacionados con la firma electronica

avanzada;

IV. Revocar los certificados de firma electronica avanzada, cuando se actualice alguno
de los supuestos previstos en el articulo 19 de esta Ley conforme a los procedimientos a

gue se refiere el articulo 18 de la misma;

V. Garantizar la autenticidad, integridad, conservacién, confidencialidad y confiabilidad

de la firma electronica avanzada, asi como de |os servicios relacionados con la misma;

VI. Preservar la confidencialidad, integridad y seguridad de los datos personales de los
titulares de los certificados digitales en términos de la Ley Federal de Transparencia vy
Acceso a la Informacién Publica Gubernamental, su Reglamento y demds disposiciones

aplicables, y

VIl. Las demds que les confieran las disposiciones juridicas aplicables.
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Lo anterior, sin perjuicio de las atribuciones que, en su cardcter de autoridad
certificadora, corresponden al Servicio de Administracion Tributaria en términos de la

legislacién fiscal y aduanera.
VIIl. COMERCIO DIGITAL

El comercio electrénico es entendido como la venta y compra directa o indirecta de
cualquier tipo de informacidén, que pueden ser productos y servicios por medio de redes
de computadora, asi como también, el apoyo brindado a cualquier tipo de fransaccién
de negocios sobre una infraestructura digital. Es tal la dimensidn del comercio electrénico
que no puede ser visto como un simple canal usado para mercadear los productos; y
tfampoco puede ser visto como uno nuevo que sustituye o se agrega a los ya existentes

minoristas, mayoristas e intermediarios.

La audiencia que logra reunir el comercio electrénico supera cualquier ofra forma de
comercio hasta ahora conocido. Aunque el internet pareciera ser la infraestructura
adecuada para generar comercio electronico, no es un requisito para su existencia, dado
gue en el futuro pareciera que todo comercio electrénico serd fusionado con nuevas

tecnologias de tipo inteligente, multimedia y TV interactiva. ¢

Otra definicion de comercio electrénico es la que ofrece Jay Tenenbaum quien fue
durante 1998 presidente y director ejecutivo de commersNET: Un modelo que permite a
las empresas intercambiar, de forma electrénica, informacién y servicios esenciales para

SUS negocios y que no involucra necesariamente fransacciones monetarias. 10

De la misma forma Osio define lo que se ha llamado en inglés e-bussines o en espanol
comercio electrénico, “la actividad de adquirr o enagjenar a través de medios

electronicos bienes corporales o incorporales” .t

En la actualidad, los avances tecnoldgicos han llegado a tal grado que en el existe la
capacidad de adquirir bines, servicios, asistencia, informacién, entretenimiento que
generan relaciones que crean obligaciones y derechos para las partes que han decidido

interactuar via internet.

9 RODRIGUEZ, Gladys Stella, “El comercio electrénico, algunas nociones de seguridad” Revista de derecho, Universidad del Norte
(1), 2001, 144-145 pp.

10 CASTELLS ARTAL, Manuela, Direccion de ventas: Organizacién del departamento de ventas y gestion de vendedores, Madrid,
Editorial HESIC, 2009, 481 pp.

11 RODRIGUEZ, Gladys, “El comercio electrénico: Necesidad de una infraestructura de seguridad” Viex OMDI, 2001. 2 p.
(https://studylib.es/doc/545387/¢el-comercio-electr%C3%B3nico-necesidad-de-una)
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IX. LA FIRMA ELECTRONICA A NIVEL INTERNACIONAL

Actualmente hay multiples paises que cuentan con una legislacidn en materia de Firma
electrénica podemos enumerar a los siguientes, con el fin de hacer un comparativo entre

la legislacién mexicana y el dmbito internacional:

ALEMANIA (El 13 de junio de 1997 fue promulgada la Ley sobre Firmas Digitales y el 7 de
junio del mismo ano, fue publicado su Reglamento. Law Governing Framework Conditions
for Electronic Signatures and Amending Other Regulations (Bundesgesetzblatt - BGBI. Teil |
S. 876 vom 21. Mai 2001). Published 16 May 2001. Official Journal N° 22, 22 May 2001. In
Force 22 May 2001).

ARGENTINA (El 17 de marzo de 1997, el Sub-Comité de Criptografia y Firma Digital,
dependiente de la Secretaria de la Funcidon Publica, emitid la Resolucién 45/97 -firma
digital en la Administracion PUblica- el 14/12/2001 Ley de Firma Digital para la Republica
Argentina 25/506.

BELGICA: Loi fixant certaines regles relatives au cadre juridige pour les signatures
électroniques et les services de certification (Moniteur belgue du 29 septembre 2001). Loi
introduisant |"utilisation de mohines de télécommunication et de la signature électronique
dans la procédure judiciaire et extrajudiciaire, 20 octobre 2000. Belgisch Staatsblad,
22/12/200. Moniteur Belge. C.E.E. (Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre, por la que se establece un marco comunitario para la firma
electrénica..- Decision de la Comision, de 6 de noviembre de 2000, relativa a los criterios
minimos que deben tener en cuenta los Estados miembros para designar organismos de
conformidad con el apartado 4 del articulo 3 de la Directiva 1999/93/CE del Parlamento
Europeo y del Consejo por la que se establece un marco comunitario para la firma
electronica (2000/709/CE).

CANADA (British Columbia Bill 13-2001, The Electronic Transactions Act).

COLOMBIA: (Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se

establecen las entidades de certificacién)

CHILE: (2002 Ley sobre documentos electrénicos, firma electrénica y servicios de

certificacioén).

DINAMARCA: Act 417 of 31 May 2000 on Electronic Signatures. Bill L 229. Executive Order

on Security Requirements etc. for Certification Authorities. Executive Order N° 923 of 5
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October 2000. Executive Order on Reporting of Information to the National Telecom
Agency by Cerfification Authorities and System Auditors. Executive Order N° 922 of 5
October 2000.

ESPANA: (Real Decreto Ley 14/1999 sobre Firmas Electronicas. Septiembre de 1999,
Instruccidn sobre el Uso de la Firma Electrénica de los Fedatarios PUblicos Orden de 21 de
febrero de 2000 por la que se aprueba el Reglamento de acreditacion de prestadores de
servicios de certificacion y de certificacion de determinados productos de firma

electrénica. -Ley de Servicios de la Sociedad de Informacién-).

El Proyecto de Ley de firma electronica, de 20 de junio de 2003, ha introducido diversas
modificaciones respecto del vigente Real Decreto ley 14/1999 de firma electrénica. Tras su
ratfificacién por el Congreso de los Diputados, se acordd someterlo a una mds amplia
consulta publica y al posterior debate parlamentario para perfeccionar su texto, entre los
puntos mds importantes que considera estdn: Promocidn de Autorregulacion de la
Industria, Concepto de Firma Electrénica Reconocida, Time stamping, Declaracién de
prdcticas de certificacién, Documento Nacional de Identidad Electrénico y el mds
debatido, Certificados para Personas Morales, un caso distinto a la firma electrénica de los
representantes de las personas morales, pues se persigue dar firma a las empresas, no a
sus representantes, si bien, evidentemente, con el objeto de que asi se pueda distribuir

entre sus empleados.

FRANCIA: Décret n° 2001-272 du 30 mars 2001 pris pour I'application de I'article 1316-4
du code civil et relatif a la signature électronique. Loi 2000-230 du 13 mars 2000 portant
adaptation du droit de la preuve aux technologies de I'informtion et relative a la signature

électronique.

IRLANDA: Electronic Commerce Act, 2000 (Number 27 of 2000) ITALIA (El 15 de marzo de
1997, fue publicado el “Reglamento sobre: Acto, Documento y Contrato en Forma
Electrénica” aplicable a las diversas entidades de la Administracion Pdblica, el 15 de alboril
de 1999 las reglas técnicas sobre firmas digitales y el 23 de enero del 2002 la ley sobre

firma electrénica).
JAPON: (1/04/2001 Ley sobre firma electrénica y Servicios de Certificacion).

REINO UNIDO: Electronic Communications Act, 2000.
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SUECIA: Qualified Electronic Signatures Act (FSF 2000:832) En este trabajo analizaremos la

legislacién de algunos de los paises que consideramos representativos.

ESTADOS UNIDOS La primera ley en materia de Firma Digital en el Mundo fue la
denominada “Utah Digital Signature Act”, publicada en mayo de 1995 en el Estado de
UTAH, en Estados Unidos. Su objetivo es facilitar mediante mensajes electrénicos y firmas

digitales las fransacciones. Procurar las fransacciones seguras y la eliminacién de fraudes.

Establecer normas uniformes relativas a la autenticaciéon y confiabilidad de los
mensajes de datos, en coordinacién con ofros Estados. Su dmbito de aplicacién son las
transacciones mediante mensajes electrénicos, su confiabilidad, asi como las firmas

digitales.

Esta ley, define a la Firma Digital como la “transformacién de un mensaje empleando
un criptosistemna asimétrico tal, que una persona posea el mensaje inicial y la clave
publica del firmante pueda determinar con certeza si la transformacion se cred usando la
clave privada que corresponde a la clave publica del firmante, y si el mensaje ha sido

modificado desde que se efectud la transformacion.”

Al Criptosistema Asimétrico, como aquel “algoritmo o serie de algoritmos que brindan un

par de claves confiable.”

Al Certificado, como aquel registro basado en la computadora que identifica a la
autoridad certificante que lo emite; nombra o identifica a quien lo suscribe; contiene la
clave publica de quien lo suscribe, y estd firmado digitalmente por la autoridad
certificante que lo emite. En cuanto a la Supervision y al control, estos recaen sobre |a
Divisién, quien actia como autoridad certificadora. También formula politicas para la

adopcidon de las tecnologias de firma digital y realiza una labor de supervisidon regulatoria.

La emisidon de los certificados corre a cargo de la autoridad certificadora que ha
sido acreditada se equipara el valor probatorio de un mensaje de datos que uno en
papel siempre y cuando contenga una firma digital confrmada mediante la clave
pUblica contenida en un certificado que haya sido emitida por una autoridad
certificadora autorizada. No se contempla el reconocimiento de certificados extranjeros,
solo se menciona que la Division puede reconocer la autorizacidon emitida por Autoridades
Certificadoras de ofros Estados. No contempla sanciones. ABA: El Comité de Seguridad de
la Informacién, de la Division de Comercio Electrénico, de la American Bar Associatfion,
emitid, en agosto de 1996, la “Guia de Firmas Digitales”. NCCSL: El 15 de agosto de 1997,

la Conferencia Nacional de Comisionados sobre Derecho Estatal Uniforme, elabord la
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“Uniform Electronic Transactions Act” (UETA), la cual se aprobd el 30 de julio de 1999. El 4
de agosto del 2000 se aprobd la “Uniform Computer Information Transactions Act” (UCITA),
la cual se encuenfra en proceso de adopcidn por los diversos Estados de la Unidn
Americana. PRESIDENCIA: El 30 de junio el 2000 se emite la “Electronic Signatures in Global
and National Commerce Act” (E-Sign Act.) vigente a partir del 1 de octubre del 2000
(otorgando a la firma y documento electréonico un estatus legal equivalente a la firma

autégrafa y al documento en papel).

COLOMBIA: En Colombia existe la Ley de Comercio Electronico en Colombia (Ley 527
de 1999) Su objetivo es la reglamentacion y la definicion del acceso y el uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, ademds del

establecimiento de las Enfidades de Certificacion.

Su dmbito de aplicacién es el uso de firmas digitales en mensajes de datos Define
como Firma Digital, al valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matemdtico conocido, vinculado a la clave del iniciador y al
texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensagje inicial no ha sido modificado después de
efectuada la tfransformaciéon. Como Menscje de Datos a la informaciéon generada,
enviada, recibida, almacenada o comunicada por medios electrénicos, 6pticos o
similares, como pudieran ser, entfre ofros, el Intercambio Electrénico de Datos (EDI),

Internet, el correo electronico, el telegrama, el télex o el telefax.

Como Entidad de Certfificacién a aquella persona que, autorizada conforme a la
presente Ley, estd facultada para emitir certificados en relacién con las firmas digitales de
las personas, ofrecer o facilitar los servicios de registro y estampado cronolégico de la
transmision y recepcidén de mensajes de datos, asi como cumplir otras funciones relativas a

las comunicaciones basadas en las firmas digitales.

En cuanto a la Supervision y al control, estas recaen sobre las Entidades de
Certificacién autorizadas por la Superintendencia de Industria y Comercio. Se equipard el
valor probatorio de un mensaje de datos que uno en papel siempre y cuando contenga

lo siguiente:
1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.
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3. Estd bajo el control exclusivo de la persona que la usa.

4. Estd ligada a la informacién o mensaje, de tal manera que, si éstos son cambiados, la

firma digital es invalidada.
5. Estd conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

Si da Reconocimiento a Certificados Extranjeros. Las sanciones serdn impuestas por la
Superintendencia de Industria y Comercio de acuerdo con el debido proceso y el
derecho de defensa, podrd imponer segun la naturaleza y la gravedad de la falta, estas

van de la Amonestacion a la Revocacién de la Autorizacion.
PERU: En PeruU existe la Ley No. 27269 Ley de Firmas y Certificados Digitales (2000).

Su Objetivo es utilizar la firma electronica otorgdndole la misma validez y eficacia
juridica que el uso de una firma manuscrita u otra andloga que conlleve manifestacion de

voluntad.

Su Ambito de Aplicaciéon son aquellas Firmas electrénicas que, puestas sobre un mensaje
de datos puedan vincular e idenfificar al firmante, y garanfizar su infegridad vy

autenticacion.

Define como Firma Digital aquella que utiliza una técnica de criptografia asimétrica,
basada en el uso de un par de claves Unico; asociadas una clave privada y una clave
publica relacionadas matemdticamente entre si, de tal forma que las personas que

conocen la clave pUblica no puedan derivar de ella la clave privada.

Como Cerfificado Digital a aquel documento electrénico generado y firmado
digitalmente por una entidad de certificacion, la cual vincula un par de claves con una
persona determinada confirmando su identidad. Por su parte la Entidad de Certificacion

es aquella que cumple con la funcién de emitir o cancelar certificados digitales.

Existe una Entidad de Registro o Verificacion que es la encargada de recolectar y
comprobar la informacién del solicitante del Certificado, ademds identifica y autentica all
suscriptor de firma digital y acepta y autoriza las solicitudes de emisidon y cancelacion de

certificados digitales.

La Supervision y el Control, corren a cargo de la autoridad administrativa designada
por el Poder Ejecutivo. Las Entidades de certificacién intervienen en la emisibn de
certificados y pueden asumir las funciones de entidades de registro o verificacién. Las

Entidad de Certificacién deberdn de contar con un Registro.
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Esta ley no establece el Valor probatorio de la Firma Electrénica. Para que un Certificado
Extranjero sea reconocido, este debe contar con el aval de una Entidad nacional No

existen Sanciones.
VENEZUELA: Ley sobre Mensajes de Datos y Firmas Electrénicas (2001).

Su Objetivo es otorgar y reconocer eficacia y valor juridico al mensaje de datos, a la firma

electrénica y a toda informacién inteligible en formato electrénico.

Su Ambito de Aplicacién son los mensajes de datos y firmas electrénicas. Define a
la Firma Electrénica como aquella informacion creada o utilizada por el signatario,
asociada al mensaje de datos, que permite aftribuirle su autoria bajo el contexto en el cual
ha sido empleado. Como Mensajes de Datos a toda informacién inteligible en formato

electrénico o similar que pueda ser aimacenada o intercambiada por cualquier medio.

Como érgano de control, existe la Superintendencia de Servicios de Certificacion
Electréonica, como un servicio auténomo con autonomia presupuestaria, administrativa,
financiera y de gestion, en las materias de su competencia, dependiente del Ministerio de

Ciencia y Tecnologia.

Los Proveedores de Servicios de Certificacion, son los que emiten los certificados La
firma tendrd valor probatorio cuando vincule al signatario con el mensaje de datos y se

pueda atribuir su autoria.

Cuando los certificados extranjeros estén garantizados por un proveedor de
servicios de certificacién acreditado, tendrdn la misma validez y eficacia juridica Las
Sanciones para los proveedores de servicios de certificacion van de entre 500 a 2,000

Unidades Tributarias.
ESPANA: Real Decreto Ley 14/1999, de 17 de septiembre, sobre Firma Electronica (1999).

Su objetivo es establecer una regulacién sobre el uso de firma electrénica, atribuyéndole
eficacia juridica, ademds de establecer lineamientos para los prestadores de servicios de

certfificacion.

Su Ambito de Aplicacion son las firmas electrénicas, su eficacia juridica y la prestacion al

puUblico de servicios de certificacion.
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Define a la Firma electrénica como un conjunto de datos, en forma electrénica,
ajenos a otfros datos electrénicos o asociados funcionalmente con ellos, utilizados como

medio para identfificar formalmente al autor o a los autores del documento que la recoge.

Define también a la Firma Electrénica Avanzada como aqguella que permite la
identificacioén del signatario y ha sido creada por medios que éste mantiene bagjo su
exclusivo control, de manera que estd vinculada Unicamente al mismo y a los datos a los
que se refiere, lo que permite que sea detectable cualquier modificacion ulterior de éstos.
Como certificado aquella certificacion electrénica que vincula unos datos de verificacion

de firma a un signatario y confirma su identidad.

Como Prestador de Servicios de Certificacién a aquella persona fisica o juridica
que expide certificados, pudiendo prestar, ademds, otros servicios en relacién con la firma
electrénica. La supervision corre a cargo del Ministerio de Fomento a través de la
Secretaria General de Comunicaciones. Existe un Registro de Prestadores de Servicios de
Certificacion en el Ministerio de Justicia, en el que se solicita su inscripcion antes de iniciar
actividades. Cuando la firma electronica avanzada esté basada en un certificado
reconocido y que haya sido producida por un dispositivo seguro de creacién de firma,

tendrd Valor probatorio.

Para otorgarle Reconocimiento de certificados extranjeros, estos deben cumplir los

siguientes requisitos:

a) Que el prestador de servicios redna los requisitos establecidos en la normativa
comunitaria sobre firma electrénica y haya sido acreditado, conforme a un sistema

voluntario establecido en un Estado miembro de la Unién Europea.

b) Que el certificado esté garantizado por un prestador de servicios de la Unidén Europea
que cumpla los requisitos establecidos en la normatfiva comunitaria sobre firma
electrénica. c) Que el certificado o el prestador de servicios estén reconocidos en virtud
de un acuerdo bilateral o multilateral entre la Comunidad Europea vy terceros paises u

organizaciones internacionales.
Las Sanciones son impuestas conforme a los siguientes pardmetros:

a) Por la comision de infracciones muy graves, se impondrd multa por importe no inferior all
tanto, ni superior al quintuplo, del beneficio bruto obtenido como consecuencia de los
actos u omisiones en que consista la infraccidn o, en caso de que no resulte posible

aplicar este criterio lo constituird el limite del importe de la sancidén pecuniaria.
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b) La reiteracién de dos o mds infracciones muy graves, en el plazo de cinco anos, podrd
dar lugar, en funcidn de sus circunstancias, a la sancién de prohibicidon de actuacion en

Espana durante un plazo mdéximo de dos anos.

c) Por la comision de infracciones graves, se impondrd multa por importe de hasta el
duplo del beneficio bruto obtenido como consecuencia de los actos u omisiones que
constituyan aquéllas o, en caso de que no resulte aplicable este criterio o de su
aplicacion resultare una cantidad inferior a la mayor de las que a contfinuacién se indican,

esta Ultima constituird el limite del importe de la sancién pecuniaria.

d) Por la comisidén de infracciones leves, se impondrd al infractor una multa por importe de
hasta 2.000.000 de pesetas (12.020,23 euros). Instruccidon sobre el Uso de la Firma
Electréonica de los Fedatarios PUblicos Orden de 21 de febrero de 2000 por la que se
aprueba el Reglamento de acreditacion de prestadores de servicios de certificacion y de
certificaciéon de determinados productos de firma electréonica. -Ley de Servicios de la
Sociedad de Informacién-) Proyecto de Ley de Firma Electronica: Promocion de
Autorregulacion de la Industria, Concepto de Firma Electronica Reconocida, Time
stamping, Declaracion de prdcticas de certificacién, Documento Nacional de Identidad

Electrénico y Certificados para Personas Morales.
La directiva de la unidén europea

La Directiva del Parlamento Europeo y del Consejo por la que se establece un marco

comun para la firma electrénica (1999).

Su Objetivo es garantizar el buen funcionamiento del mercado interior en el drea de la
firma electrénica, instituyendo un marco juridico homogéneo y adecuado para la

Comunidad Europeaq, y definiendo criterios que fundamenten su reconocimiento legal.

Su Ambito de aplicacién se limita al reconocimiento legal de la firma electrénica y
establece un marco juridico para determinados servicios de certificacion accesibles al
puUblico. Define a la Firma electrénica a la realizada en forma digital integrada en unos
datos, ajena a los mismos o asociada con ellos, que utiliza un signatario para expresar

conformidad con su contenido y que cumple los siguientes requisitos:
1. Estar vinculada al signatario de manera Unica;

2. Permitir la identificacion del signatario;
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3. Haber sido creada por medios que el signatario pueda mantener bajo su exclusivo

control

4. Estar vinculada a los datos relacionados de modo que se detecte cualquier

modificacidn ulterior de los mismos.

Como Dispositivo de creacion de firma a los datos Unicos, como cddigos o claves
criptogrdficas privadas, o un dispositivo fisico de configuracién Unica, que el signatario
utiliza para crear la firma electrénica. El Dispositivo de verificacion de firma son los datos
Unicos, tales como cddigos o claves criptogrdficas publicas, o un dispositivo fisico de

configuracion Unica, utilizado para verificar la firma electronica.

El Certificado reconocido es el certificado digital que vincula un dispositivo de
verificacién de firma a una persona y confirma su identidad, y que cumple con los
requisitos establecidos en el Anexo Y de la ley. El Proveedor de Servicios de Certificacion
es la persona o entidad que expide certificados o presta otros servicios al publico en
relacion con la firma electrénica. La Comisidén ejerce la supervision con ayuda del Comité
de Firma Electréonica, de cardcter consultivo, compuesto por representantes de los Estados
miembros y presidido por el representante de la Comisién. Los Estados miembros velardn
porque la firma electrénica sea considerada como firma que cumple los requisitos legales
de una firma manuscrita y produce los mismos efectos que la manuscrita cuando cumpla

con los requisitos establecidos en ley.

Los Estados miembros velardn porque los certificados expedidos por un proveedor
de servicios de certificacion establecido en un tercer pais tengan la misma validez que un

local cuando cumplan con los siguientes requisitos:

1. El proveedor de servicios de certificacion cumple los requisitos establecidos en la
presente Directiva y ha sido acreditado en el marco de un sistema voluntario de

acreditacion establecido por un Estado miembro;

2. Un proveedor de servicios de certificacion establecido en la Comunidad, que cumpla
las prescripciones del Anexo Il, avala el certificado en la misma medida que los suyos

propios;

3. El certificado o el proveedor de servicios de certificaciéon estdn reconocidos en virtud
de un acuerdo bilateral o multilateral entre la Comunidad vy terceros paises u

organizaciones internacionales. No establece Sanciones.
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Es apreciable el hecho de que en oftros paises la regulacion de la firma electrénica
data a los anos 907s, lo cual se puede atribuir en el sentido del avance legal, el uso de

diversas tecnologias aplicadas para el sistema juridico y comercial.

En nuestro pais el primer indicio de alguna reglamentacion juridica se sitUa el 03 de
febrero de 2006 en cual se hacen modificaciones a la resolucidén de misceldneas ficales,
dando oportunidad a que las empresas tengan acceso a los certificados de firmas
electrénicas, este siendo un pequeno pero significativo paso para México, nos hace
darnos cuenta de que realmente como pais es dificil estar a la vanguardia de las
reglamentaciones juridicas que existen en nuestros dias. Y he aqui por qué la mayor parte

las leyes que contemplan nuestra constitucién son tomadas del dmbito internacional.
CONCLUSIONES

Con el paso del tiempo un gran el internet es una red que estd a disponibilidad de la
mayoria, aungque a pesar de que puede facilitarnos la vida, nos puede acarrear
problemas respecto a la confidencialidad y la seguridad de los usuarios, es por ello que en
el Estado de Derecho crea el comercio electronico, para solventar y regular tales

actividades que contemplen cualquier servicio o producto que se pueda ofrecer.

Un claro ejemplo de que el comercio electrénico ha ido avanzando, es la firma
electrénica, que, aungue pocos entiendan que es estd inmersa en nuestra sociedad, por
lo cual es necesario que los usuarios tengan un conocimiento exacto respecto de cémo
se utiliza para que de igual forma tenga la certeza y la seguridad juridica de que sus
derechos comerciales se estdn protegiendo por diversos organismos, y que tiene

contienen la misma validez juridica que una firma caligrdfica.

En nuestro parecer muchas veces, tfenemos dudas e inquietudes respecto a la
forma en como las nuevas tecnologias se apoderan de las fransacciones, lo cual nos
hace dudar y tener discernimiento respecto de los nuevos modelos del comercio
electréonico, sin saber que estos nos facilitan las relaciones comerciales y utilizdndolos
podemos llegar a ftener una mayor credibilidad al derecho y con ello a la propia

administracion de justicia.
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