Revista de Pensamiento Estratégico y Seguridad CISDE

Recibido: 13-09-2022 / Revisado: 02-12-2022
Aceptado: 02-12-2022 / Publicado: 30-11-2023

La Inteligencia Artificial como apoyo a la
gestidon de la seguridad ciudadana: un
estado del arte

Artificial Intelligence as support for citizen security management: a state of the art

Oscar M. Morales!, Luis A. Fletscher Bocanegra2,
Juan F. Botero Vega2

I Grupo Konecta, Colombia
2 Universidad de Antioquia, Colombia

omauricio.morales@udea.edu.co , luis.fletscher@udea.edu.co ,
juanf.botero@udea.edu.co

RESUMEN. Cada vez ma4s, existe un mayor interés en los gobiernos de mudltiples ciudades de
garantizar la seguridad de sus ciudadanos, siendo la tecnologia una de las herramientas clave para
enfrentar los diferentes retos que en este campo se plantean. En este trabajo se presenta una
aproximacién al estado del arte de algoritmos estadisticos y técnicas de inteligencia computacional
utilizados en el campo de la gestién de problemas de seguridad ciudadana. Para esto se escogieron
dos de las aplicaciones mas relevantes en el area, las cuales son: deteccién de disparos y deteccién
de armas. Para cada una de estas aplicaciones se hizo un cuadro con los trabajos mas relevantes
junto con un posterior analisis, se formularon las conclusiones y se describié el trabajo futuro.
Finalmente, se organizé una lista de recomendaciones con los algoritmos més utilizados y que
mejores resultados han arrojado.

ABSTRACT. Increasingly, there is a greater interest in the governments of multiple cities to
guarantee the safety of their citizens, technology being one of tlgle main tools to face the different
challenges that arise in this field. This paper presents an approach to the state of the art of statistical
algorithms and computational intelligence techniques used to manage some citizen security
problems. For this, we studied two of the most relevant applications in the area: detection of shots
and detection of weapons. For each application, a resume of the main works is presented, followed
by an analysis, conclusions, and future work. Finally, it is presented a list of recommendations with
the most used algorithms and those with the best results.
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1. Introduccién

Al hablar de seguridad ciudadana, es posible encontrar un gran abanico de fenémenos, diferentes entre si,
con el denominador comidn de su potencial para afectar negativamente a la ciudadania. Dentro de estos
fenémenos se encuentran los asaltos a transedntes, robos de vehiculos, desorden puablico, abuso policial,
vandalismo, terrorismo, y porte y uso ilegal de armas. Esta problematica acarrea consecuencias sociales dificiles
de solucionar para los gobiernos locales. Por ejemplo, se ha encontrado que ser victima de un delito estd
relacionado con la disminucién del bienestar colectivo y la calidad de vida (Manjarres & Baca, 2019).
Igualmente, el aumento de la inseguridad tiende a disminuir la intencién de inversién de origen nacional y
extranjero, bajar la valorizacién de los bienes, causar el desvio de recursos de empresas a gastos de proteccidn,
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entre otras afectaciones econdmicas a la poblacién (Soria Romo, 2017).

Si bien existen diferentes posturas respecto a la aproximacién que se debe dar al fenémeno de la seguridad
ciudadana, hoy en dia toma mayor relevancia aquellas aproximaciones centradas en la prevencién, monitoreo,
deteccidn y accién, ya que muestran un gran potencial para convertirse en factores que salvan vidas, elevan la
calidad de vida de los habitantes y mejoran el ambiente econdémico y social del entorno. Por estas razones, es
necesario que la seguridad ciudadana sea tomada en cuenta como un factor determinante en el desarrollo de
una region.

Si bien la seguridad ciudadana ha sido un aspecto presente en los planes de gobierno de los territorios,
desde hace unos anos hacia aci se ha considerado un enfoque de prevencién en conjunto con enfoques de
accién, siendo la implementacién de ciudades inteligentes el marco propicio para estos desarrollos (Su, Li &
Fu, 2011; Departamento Nacional de Planeacién DNP, 2020). De esta forma, este aumento en la inversién y
gasto en bienes tecnoldgicos tanto por parte de empresas privadas como estatales para la implementacién de
espacios y ciudades inteligentes, acompafado de la baja progresiva del precio de componentes electrénicos en
el mercado se convierte en un incentivo para la investigacién y desarrollo de estos paradigmas de ciudad.

Otro elemento que se debe resaltar es que, con el incremento de las capacidades computacionales y la
mayor cantidad de datos disponibles, la inteligencia artificial ha tomado un rol protagénico en el abordaje de
probleméticas relacionadas con la seguridad ciudadana, por lo que es fundamental conocer las principales
técnicas implementadas, asi como las soluciones desarrolladas para los diversos fenémenos identificados.

De acuerdo con lo anterior, este trabajo busca generar un estado del arte en los métodos de inteligencia
computacional y algoritmos estadisticos que han sido o puedan ser utilizados en proyectos de ciudades
inteligentes para medir y mejorar la seguridad ciudadana. Lo anterior implica que se incluyen también trabajos
cuyo producto es aplicable en entornos de ciudades inteligentes, aunque su primer objetivo no sea este
expresamente. Ademés, como regla general de un estado del arte, fue esencial que estos trabajos fueran
recientes o se mantuvieran vigentes al momento de la bdsqueda. De los resultados de esta bdsqueda, se
extrajeron las herramientas tecnoldgicas, especialmente de software, que més se han implementado y han
arrojado mejores resultados.

De igual forma, se espera que este trabajo pueda servir como una introduccién al tema para aquellos
interesados y también como punto de referencia sobre las principales aplicaciones, enfoques y herramientas
que se ven de forma més amplia en el ambito de inteligencia computacional y seguridad ciudadana para
investigadores que van a iniciar sus proyectos. El resto del documento se encuentra estructurado de la siguiente
forma: en la seccién 2 se presenta la metodologia usada para la bdsqueda y clasificacién de la informacién, la
seccién 3 aborda los estudios mas relevantes en cada uno de los fenémenos considerados y las lineas de trabajo
futuro identificada y finalmente en la seccién 4 se presentan las conclusiones.

1.1. Referentes Tedricos
El marco de referencia para el desarrollo de este proyecto parte del concepto de Ciudad Inteligente, que
al igual que muchos otros conceptos tecnoldgicos recientes, no estid completamente consensuado dentro de la
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comunidad cientifica y, por lo tanto, no existen limites reales con relacién a sus enfoques de implementacién y
otros conceptos similares. Este término evoluciona constantemente con el tiempo y con el surgimiento de
nuevas tecnologias y propuestas.

Sin embargo, revisando diferentes fuentes, es posible calificar a una ciudad como inteligente si es aquella
que hace uso de las tecnologias de la informacién y la comunicacién para medir, analizar e integrar informacién
clave de funcionamiento cotidiano. Esto permite tener una respuesta inteligente a diferentes necesidades de
tipo ambiental, industrial, comercial, de trafico o de seguridad (Su, Li & Fu, 2011).

De (Tabane, Ngwira & Zuva, 2016) y (Zhao et al., 2021), es posible extraer las siguientes definiciones de
Ciudad Inteligente, las cuales permiten diversificar el concepto y se encuentran a continuacién:

* Aquella ciudad que utiliza las tecnologias de la informacién y la comunicacién para intentar solucionar
los retos urbanos que emergen en la actualidad como el crecimiento econdémico, la creacién de trabajos,
sostenibilidad ambiental, y resiliencia social.

* Aquella ciudad cuyas inversiones en capital social y humano, en transporte y en las tecnologias de la
informacién y la comunicacién incentivan el desarrollo econémico sostenible y la mejora de la calidad de
vida con un manejo responsable de los recursos naturales y a través de la accién participativa.

* Aquella ciudad que enfrenta los retos de gobernabilidad como urbanizacién rdpida, cambios
demograficos y econédmicos, cambios climéticos y ambientales, entre otros para incrementar el crecimiento
econdmico y el desarrollo social haciendo uso de colaboraciones tecnoldgicas y de innovacién.

En cualquier caso, se puede notar como la gran mayoria de definiciones tienen varios aspectos en comdn.
El m4s notorio y decisivo de ellos es el uso de las tecnologias de la informacién y comunicacién, junto con el
mejoramiento del estilo de vida de los ciudadanos y la economia (Mitchell & Villa, 2013). Otras caracteristicas
como las descritas en (Caragliu, Del Bo & Nijkamp, 2011) pueden ser enunciadas para homogeneizar el
concepto de Ciudad Inteligente, por lo que a continuacién, se encuentra un resumen de las caracteristicas
propias que tienen generalmente:

1. La wutilizacién de infraestructura de redes para mejorar la eficiencia econémica y politica y para habilitar
el desarrollo social, cultural y urbano. Aqui se incluye el uso de servicios, sensores, cdmaras, teléfonos,
internet, etc.

2. Un énfasis subyacente en el desarrollo urbano liderado por los negocios. Esto para aumentar el atractivo
de la ciudad para la inversién.

3. Un enfoque fuerte en el objetivo de lograr inclusién social de los residentes urbanos a los servicios
ofrecidos. Esto hace referencia a la idea de que todas las clases sociales se deben beneficiar de los
proyectos.

4. Esfuerzo en el rol tan importante de las industrias de tecnologia y de creatividad para el crecimiento
urbano a largo plazo.

5. Profunda atencién al papel del capital social en el desarrollo urbano que busca aproximar a la comunidad
a los beneficios de la ciudad inteligente para incrementar su uso y eficiencia.

6. Sostenibilidad social y ambiental como un componente estratégico. Esto estd relacionado a la
responsabilidad con el medio ambiente en un mundo donde los recursos son limitados y escasos.

De acuerdo con lo anterior, para este trabajo se entenderd que: “una ciudad inteligente es aquella que
emplea estructuras tecnoldgicas y utiliza herramientas de software para encontrar soluciones a sus diferentes
probleméticas a partir de la recoleccién de informacién relevante con el objetivo de aumentar el desarrollo
econdmico y social”.

De acuerdo con lo anterior, las ciudades inteligentes requieren recolectar una gran cantidad de
informacidn. Particularmente, en el caso de un proyecto enfocado en la seguridad ciudadana, estos datos
podrian incluir videos provenientes de cdmaras personales, de seguridad o en drones, grabaciones y reportes
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de sensores o sistemas de radiofrecuencia. Todo esto debe ser procesado y analizado para obtener patrones
de comportamiento, predicciones, mediciones y otra informacién relevante en términos de seguridad.

1.2. La inteligencia computacional como soporte a las ciudades inteligentes

Como el anilisis e interpretacién de los datos forman una parte esencial en el éxito de un proyecto de
Ciudad Inteligente, es necesario ahondar en los términos de Algoritmos Estadisticos e Inteligencia
Computacional que, cémo veremos mas adelante, son las herramientas que permiten darle sentido a la
informacidn recolectada y reconocer patrones.
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La Inteligencia Computacional se puede definir como el estudio del disefio de agentes inteligentes, siendo
un agente inteligente algo que interactGa con el ambiente de una forma que se pueda catalogar como
inteligente (Poole & Mackworth, 2017). El problema con este tipo de definiciones es que pueden ser poco
concretas debido a la naturaleza del término “inteligencia”. Aunque algunos autores intentan definir
inteligencia como, por ejemplo, la habilidad para alcanzar objetivos, esto se puede quedar corto al momento
de describir los diferentes niveles y clases de inteligencia que existen. Esto hace que sea dificil el poder
caracterizar qué tipos de procedimiento computacionales podemos denominar como inteligentes y, por lo tanto,
no es posible consensuar una definicién que no dependa de la inteligencia humana o de un criterio subjetivo

(McCarthy, 2007).

La Inteligencia Computacional comprende diferentes conceptos, paradigmas, algoritmos e
implementaciones que muestran un comportamiento en ambientes complejos catalogables como inteligentes
(Kacprzyk & Pedrycz, 2015) y tiene una gran variedad de aplicaciones actualmente, entre las cuales podemos
contar el reconocimiento y deteccién de patrones en datos de varias dimensiones, prediccién de eventos,
optimizacidn, sistemas de decisién y sistemas de clasificacién. La estrategia se centra en aplicar técnicas y
métodos con enfoque heuristico que por lo general encuentran soluciones parcialmente validas o incompletas,
pero con el nivel de exactitud suficiente requerido por la aplicacién y con gran eficiencia. Estos algoritmos en
general no proveen al investigador de un entendimiento completo o deterministico del fenémeno estudiado ni
permiten su descripcién con modelos matematicos. En cambio, ofrecen soluciones de simple implementacién,
rapida ejecucién y eficiente en el empleo de recursos.

Por otro lado, un algoritmo estadistico permite crear un modelo estadistico de los datos recolectados con el
fin de comprender el fenémeno y predecir o clasificar datos nuevos (Wandelt, Bux & Leser, 2014). A
diferencia de los algoritmos de inteligencia computacional, esto nos permite tener un conocimiento mas
profundo de la informacién y de su fuente, su elaboracién depende de la capacidad de anélisis del investigador
y, por lo tanto, pueden representar un reto mayor. Algunos ejemplos de algoritmos estadisticos se encuentran
a continuacién (Farrelly, 2018):

* Modelos lineales generalizados

* Métodos de series de tiempo

* Agrupamiento K-Means

* Métodos bayesianos

* Modelos de regresién penalizada

* Procesos estocasticos y cadenas de Markov
* Estadistica inferencial

2. Metodologia
Teniendo en cuenta el tipo de estudio a realizar se disefié una metodologia que estuviera en la capacidad
de responder a los siguientes requerimientos:

* [dentificacién de las métricas mas relevantes para monitorear y mejorar la seguridad ciudadana utilizando
métodos estadisticos y de inteligencia computacional.
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* Categorizacién y clasificacién de los principales algoritmos estadisticos y de inteligencia computacional
implementados de forma recurrente y productiva en los dltimos afos.

* Identificacién de las herramientas informaticas mas ampliamente utilizadas para la integracién de los
algoritmos categorizados previamente de acuerdo con la calidad de sus prestaciones

Una vez definidos los requerimientos metodoldgicos, se adelantd el siguiente proceso:

1. Badsqueda: Se realizé una bisqueda de articulos cientificos y trabajos académicos publicados en los
Gltimos afios que se relacionen con el tema de investigacién en dos bases de datos diferentes y en la
herramienta de Google Académico. Las bases de datos son IEEE Xplore y Scopus. Ambas bases de datos
gozan de prestigio entre la comunidad cientifica y cuentan con un extenso ndmero de publicaciones. Como

o
N
(=3
o
D
)
[~}
=

=]

=

2

O
2
mw
a
[Z2]
O

palabras claves para orientar la bdsqueda se utilizaron las presentadas en la Tabla 1.

Smart city City security and safety | Intelligence algorithms Smart algorithms
Gunshot detection Gun noise detection Gun Detection Firearm recognition
Face deteclhlon and Body worn cameras Survenlancg- video Disaster management

recognition analysis

Natural d|§aster Fire detection Landslide detection Landslide detection
prevention

Tabla I. Criterios de bsqueda. Fuente: Elaboracién propia.

Posteriormente, se hizo una revisién de las fuentes de los articulos encontrados para ampliar el conjunto de
trabajos a revisar. Para preseleccionar un articulo, se tomé en cuenta el titulo, el resumen y la fecha de
publicacién. Con estos campos se decidié a criterio de los autores si el trabajo era de relevancia para la
investigacion.

2. Evaluacién: Se llevé a cabo una revisién de la relevancia y confiabilidad de los documentos encontrados
de acuerdo con la reputacién de sus escritores, el lugar de publicacién, el afio y la institucién dénde fueron
realizados. Estos criterios se utilizaron como muestra de la calidad y veracidad de las fuentes y para el
descarte de documentos poco aptos para el trabajo de investigacién. La reputacién de los autores se midid
con el indice h y el ndmero de citas segin Google Académico cuando el perfil existia o Scopus y la IEEE
en caso contrario.

3. Lectura: Se hizo una lectura detallada de los articulos y trabajos encontrados. Se resaltaron las partes
més relevantes de los trabajos a medida que eran leidos.

Las siguientes dos etapas permitieron: “Reunir las métricas mas relevantes para monitorear y mejorar la
seguridad ciudadana utilizando métodos estadisticos y de inteligencia computacional”.

4. Extraccién: Se identifican las métricas utilizadas en los articulos consultados que permitan cuantizar
diversos aspectos de la seguridad ciudadana y calificar el desempefio de los métodos utilizados.

5. Valoracién: Se realizé una revisién de cuales métricas resultan mas dicientes e informativas, también
como cudles son sus restricciones y campos de aplicacidn.

De igual forma, para el desarrollo del proyecto se debia cumplir con el siguiente objetivo: “Categorizar de
manera ordenada los principales algoritmos estadisticos y de inteligencia computacional implementados de
forma recurrente y productiva en los dltimos afios para trabajar las métricas encontradas anteriormente”. Para
ello se adelantaron las siguientes actividades:

6. Caracterizacién: Simultdineamente a la lectura, se fueron extrayendo las caracteristicas principales de
cada trabajo. ftems como palabras claves, algoritmos, data sets, librerfas de cédigo y plataformas utilizadas
o mencionadas fueron organizadas en un documento auxiliar. De cada trabajo, se realizd un resumen
detallando: descripcidén, objetivo, tipo de aproximacién, lugar de ejecucidén, entre otros, segln
correspondiera.

7. Planeacién: Una vez se tuvieron identificadas las principales caracteristicas de los articulos y trabajos, se
procedié a proponer una estructura general para el informe final. Se realizé una lista con todos los temas
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y subtemas que se querian abordar en cada seccidn del trabajo y se plantearon las conexiones entre estos.
De esta manera, se asegurd tener una hoja de ruta que diera coherencia y cohesién al escrito.

8. Escritura: Luego de los pasos anteriores, se inicid la escritura del cuerpo del estado del arte. Se sigue la
estructura planeada anteriormente para incluir la bibliografia mas relevante de acuerdo con los criterios de
seleccién mencionados previamente.

Finalmente, buscando contribuir a los investigadores que trabajan en el campo de las soluciones de
seguridad ciudadana en el entorno de ciudades inteligentes, las actividades finales de la metodologia se
orientaron a: “Recomendar los algoritmos y herramientas informaticas mas ampliamente utilizadas para la
integracién de los algoritmos encontrados anteriormente teniendo en cuenta la calidad de sus prestaciones”.

o
N
(=3
(2]
D)
[+ o)
=
=]
S
2
[}
2
w
o
2]
O

9. Indagacién: Se profundiza la informacién sobre los algoritmos y herramientas informaticas encontradas
durante la investigacién. Esto incluye pros, contras, forma de uso, entre otros aspectos que se consideren
relevantes.

10. Listado: La informacién producida durante la indagacién referente a los algoritmos y herramientas
informaticas mas utilizadas y aceptadas se condensa en forma de tabla simplificada a modo de
recomendacidn para futuros trabajos en el tema.

3. Estado del arte

En general, existe una gran cantidad de aplicaciones que pueden ser enfocadas en la seguridad ciudadana
e incluyen algoritmos de inteligencia computacional o estadisticos en su implementacién. Revisar cada una de
ellas no es posible en términos practicos debido a la cantidad de informacién que representan y variedad de
temas que se incluyen. Por esta razén, se escogieron dos aplicaciones principales de las cuales se realizara la
aproximacién a su estado del arte. Estas aplicaciones fueron escogidas a criterio de los autores debido a su
relevancia en el panorama investigativo en el momento y a su potencial para influir positivamente en la
seguridad de los cascos urbanos.

Las aplicaciones seleccionadas son: deteccién de disparos y deteccién de armas. Para mostrar el estado del
arte de estos tdpicos se dedica una seccién a cada uno en la cual se hace una introduccién al tema, se
esquematizan los trabajos mas relevantes en una tabla junto con un anélisis posterior de trabajos secundarios,
se mencionan las conclusiones y se proponen opciones a ser exploradas en el futuro para expandir la
investigacién en el tema.

3.1. Deteccién de disparos

Una de las aplicaciones mas mencionadas y trabajadas en proyectos de Ciudades Inteligentes enfocados a
la seguridad ciudadana es la deteccién y ubicacién de disparos. Esto porque el sonido de los disparos en areas
urbanas puede aumentar la sensacién de inseguridad de sus habitantes junto con todas las consecuencias
sociales y econdémicas que esto conlleva. Ademas, el sonido de los disparos esta altamente relacionado con
actividades ilicitas y violentas con resultados fatales para la vida humana.

Detectar un disparo y localizar su origen ayuda a que la respuesta de las autoridades y servicios de ayuda
sea bastante mas rapida y efectiva, lo que se traduce en mejor atencién a los posibles heridos en la escenay a
la identificacién y posible captura de los responsables involucrados. Adicionalmente, estos sistemas de
deteccién proveen informacién sobre dichos eventos que puede servir para el anilisis de las zonas de
incidencia y la creacién de algoritmos de prediccién o reconocimiento de patrones.

Debido a que existen diferentes enfoques en esta area; como la criminalistica (Lindstrém et al., 2014;
Glomb et al., 2018) o la clasificacién e identificacién de armas (Kiktova et al., 2015), es importante definir el
tipo de trabajos que se cubren en esta seccién. Son de interés aquellos trabajos con desarrollos que permitan
identificar sonidos de disparos por armas de fuego en 4reas urbanas en contraste a otros tipos de sonidos
explosivos y a sonidos de la cotidianidad de una ciudad. Los trabajos no tienen que estar enfocados en o
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pertenecer a un proyecto de ciudad inteligente estrictamente para ser considerados.

Gran parte del éxito de los sistemas de reconocimiento de disparos es debido al trabajo realizado
previamente para entender la fisica detras del disparo de un proyectil de bala. Diversos estudios como (McCoy,
s.f.; Fansler, 1998; Jiang, 2003; Freytag, Begault & Peltier, 2006; Maher, 2007), han podido extraer
caracteristicas comunes de los disparos y proveen esclarecimiento sobre las fuentes sonoras involucradas en un
disparo de arma de fuego. Estos trabajos permiten conocer la firma sonora de los disparos y han encaminado
las investigaciones de deteccién a enfocarse principalmente en el sonido de explosién proveniente de la boca
del arma y no tanto en otros sonidos como la onda de choque del proyectil que no es producido por todos los
tipos de armas o el sonido del impacto del martillo que es poco perceptible.
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A continuacién, se encuentran condensados en una tabla los articulos més relevantes de esta seccién. Se
describen: el nombre del articulo junto con sus autores y afio de publicacién, un breve contexto que incluye el
objetivo y enfoque con el cual fue desarrollado, los algoritmos utilizados y los resultados obtenidos. Esta tabla
contiene los diferentes enfoques mas representativos del drea de investigacién (Tabla 2).

Nombre,
autores y afio

Contexto

Algoritmos
utilizados

Resultados

Analysis of

Linear Predictive Coefficients for
Gunshot Detection Based on Neural
Networks. (Hrabina, 2017)

Autor: Martin Hrabina

Afio: 2017,

Este trabajo busca identificar
sonides de disparos entre otros tipos
de sonidos para ayudar a la
proteccidn de elefantes en Africa
central de la caceria ilegal. Su
enfoque es evaluar diferentes
métodos de exiraccién de
caracteristicas.

Se ulilizaron Coeficientes de autocorrelacion
(ACC), Coeficientes de codificacion lineal
predictiva (LPC), Coeficientes cepstrales de
prediccidn lineales (LPCC) vy Coeficientes
cepstrales de frecuencia de Mel (MFCC) para
la extraccion de caracteristicas y se

utilizaron redes neuronales multicapa con una
capa escondida para la clasificacidn.

Se midid el éxito de los algoritmos con el
porcentaje de falsas alarmas delectadas. En este
eampo, ACC obtuvo el menor desempefio eon un
promedio de emor de 59 % seguido por MFCC con
un 15%. LPC y LPCC obtuviercn los menos
valores de error.

Especificamente con 20 coeficientes, se lograron
los valores minimos de 10.67% y 11.62 para LPC
v LPCC respectivamente.

Gunshot Classification and
Localization System using Artificial
Neural Network (ANN). (Galanggue y
Guirnaldo, 2019)

Autores: Cherry Mae J Galanggue.
Sherwin A, Guirnaldo

Afio: 2019,

Este trabajo se centra en desamollar
un sistema capaz de clasificar
disparos y encontrar la localizacion
aproximada de ellos usando una red
de 4 micréfonos. Esto se realiza con
el fin de identificar v localizar
disparos en zonas de conflicto bélico
armado y con ellos aumentar la
ventaja y iempo de preparacién

¥ respuesta de los soldados
involuerados. El proyecto utiliza el
fusil M16.

Se ulilizé la transformada rapida de fourier
para obtener la informacion espectral de la
sefial en el preprocesamiento. Se ulilizaron
también dos redes neuronales Perceptron
multicapa que reciben para informacidn la
deteccion del disparo en el sonido de la
onda de chogue producida por la bala y el
sonido de la explosién en el arma. Finalmente,
se ulilizé una red neuronal Perceptrén
multicapa para detectar el dngulo de
orientacion del evento

Los resultados se presentan para distancias entre
10 y 100 metros y 24 dngulos distribuidos
omnidireccionalmente. El sistema es capaz de
detectar disparos correctamente con un 99% de
eficiencia y detectar el angulo de ubicacién con un
80%.

Se nola una mayor variacidn en los resultados
cuando se hace un cambio de Angulo que con una
variacién de distancia en los rangos establecidos

Gunshot detection using Convolutional
Neural Networks. (Bajzik, Prinosil y
Koniar, 2020}

Autores: Jekub Bajzik.
Jiri Prinosil. Dusan Koniar.

Afio: 2020.

Este trabajo busca crear un sistema
de deteccion de disparos usando
redes neuronales convolucionales
sobre representaciones
bidimensionales de las grabaciones.
No se encuentra enmarcado en un
contexto en particular,

Los autores extrajeron el espectrograma, los
Coeficientes Cepstrales de Frecuencia de Mel
(MFCC) y las matrices de autosemejanza de
las grabaciones de entrada para cbtener una
representacitn bidimensicnal que pudiera
mostrarse en forma de im&genes. También
usaron tres modelos diferentes de

redes neuronales convolucionales:

VGG16 e Inception V3 con pesos
preentrenados y sin entrenar y ResNet18

Low-Cost Gunshot Detection using
Deep Learning on the Raspberry Pi.
(Morehead et al., 2019)

Autores: Alex Morehead. Lauren
Ogden. Gabe Magee.

Ryan Hosler. Bruce White. George
Mohler.

Afio: 2019,

Este trabajo desarrolla un sistema
de deteccion de disparos usando
redes neurcnales convolucionales y
con especial énfasis en lograr un
bajo costo de implementacion con el
fin de aumentar los niveles de
seguridad en ciudades.

En general, se ebluvo un porcentaje de éxito
mayor al 95% entre los diferentes modelos de
redes neuronales convolucionales. El valor mas
alto obtenido fue de 99.14% usando ResNet18
con pesos reentrenados. También se demostrd
que bajar la frecuencia de muestreo de 44 kHz a 8
kHz no afecta significativamente la precision del
sistema para delectar disparos, obteniendo una
exactitud de 99.07% con ResNet18.

Se implementaron dos sistemas diferentes
para la deteccion. El primer sistema pasa la
sefial de audio como una representacion de
series de tiempo por una red neuronal
convolucional de una dimension, cuatro capas
escondidas y dos capas completamente
conectadas. El segundo sistema exlrae el
espectrograma de |a sefial de audio y la

pasa por una red neuronal convolucional de
dos dimensiones e igual arguitectura.

Los resultados obtenidos son bastantes buenos
con una exactitud del 99.4% en ambos sistemas.
En otros medidores |la diferencia es poco
significativa también. Ademas, se obluvo una
exactitud de 98.4% al cambiar el sistema para
distinguir entre sonidos de disparos y de
pirotecnia.

Implementation of developed gunshot
Detection algorithm on TMS320C6713
processor. (Hrabina y Sigmund, 2016)

Autores: Martin Hrabina. Milan
Sigmund.

Afio: 2016,

Este trabajo implementa un sistema
de deteccion de disparos usando
una eombinacién de tres diferentes
téenicas de deteccion eonjuntas eon
énfasis en la eficiencia
computacional con el propdsitc de
disminuir los eventos de caceria
ilegal de elefantes en Africa.

Las tres técnicas utilizadas son

1) Coeficientes de codificacién predictiva
lineal LPC para los cuales se usan 8
coeficientes calculados con el algoritmo
Levinson-Dubrin, 2) Deteccidén de energia en
bandas de frecuencia en la que se utiliza la
Transformada répida de Fourier FFT y 3)
Correlacion de la sefial en el espectro usando
la transformada encontrada anteriormente.
Estas técnicas se usan en cascada.

Se obtiene un porcentaje de delecciones correctas
de 82%, un porcentaje de falsos negativos de

18% y un porcentaje de falsos posilivos de

3%. Se puede apreciar como la tasa de
detecciones errdneas mejord drésticamente al
utilizar las tres técnicas en cascada. Esto a cambio
de un decremento en la exactitud del sistema.

Tabla 2. Trabajos mas relevantes de deteccién de disparos. Fuente: Elaboracién propia.

Existen diversos trabajos que también utilizan Coeficientes de maxima correlacién cruzada, Coeficiente de
codificacién lineal predictiva y Coeficientes cepstrales de Mel para la extraccién de caracteristicas con buenos
resultados (mayores al 95% en exactitud) (Ahmed, Uppal & Muhammad, 2013; Shiekh, Tahir & Uppal, 2017).
Estos, ademas, comparten el hecho de que hacen uso de Maquinas de Soporte Vectorial para la etapa de
clasificacién.

Otros trabajos enfocados en el anilisis de las caracteristicas temporales de las sefiales de audio obtienen
resultados bajos en comparacién. En el caso de (Samireddy, Carletta & Lee, 2017), se utilizé un filtro digital
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que computa la correlacidén cruzada entre una sefial de muestra y la sefial de entrada para determinar el nivel
de similitud entre ellas y se clasifican las sefiales utilizando un umbral de minima similitud escogido previamente
con base en las observaciones de los autores.

En el caso de (Hrabina & Sigmund, 2018), los autores parten del supuesto de que los sonidos de disparos
tienen formas de onda lo suficientemente particulares como para poder ser identificadas entre otros tipos de
sonidos. Para esto, evaluaron diferentes caracteristicas de la sefial de audio en el dominio del tiempo tales
como: forma de la onda, distancia entre el primer maximo y minimo, distribucién de la distancia entre niveles
contiguos de amplitud cero, distancia entre picos de la sefial, 4ngulos y 4rea entre diferentes puntos de la sefal
y aproximacién de la envolvente a la funcién exponencial. Estas caracteristicas fueron pasadas por una red
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neuronal con una capa escondida de diez neuronas. Los resultados obtenidos no sobresalen con respecto a
otras técnicas al obtener niveles maximos de exhaustividad de 82.2% y precisién de 69.3%. Los autores
concluyen que la deteccién de disparos es posible usando técnicas de anélisis temporal pero que se deben
buscar formas de mejorar los resultados. Algunos métodos de mejora pueden ser la bdsqueda de otras

caracteristicas en la forma de onda de la sefal o la bdsqueda de combinacién éptima de caracteristicas que se
deben pasar al sistema de clasificacién.

Conclusiones respecto a los trabajos analizados

Como es de esperarse, la gran mayoria de trabajos en esta 4rea utilizan el anélisis de grabaciones de sonido
para la deteccién, por lo que las mayores diferencias se encuentran en los algoritmos y el hardware utilizados
en el proceso. De hecho, existen empresas privadas que ofrecen soluciones de seguridad que pueden
articularse con las autoridades e incluyen deteccién de disparos usando anélisis de sonido tales como

ShotSpotter (Company, 2020).

Curiosamente, el concepto de Ciudad Inteligente es poco mencionado en los trabajos de deteccién de
disparos, a pesar de que un despliegue de estos sistemas encaja en la definicién de Ciudad Inteligente. Este
parece ser un caso en el que un desarrollo se une a una aplicacién mayor de forma orginica debido a su
naturaleza y a que se vuelve necesario para esta.

Uno de los primeros patrones que se pueden notar en este campo de aplicacién es cédmo los algoritmos
estadisticos y de inteligencia computacional se aplican generalmente en dos etapas distintas del proceso. La
primera es en la etapa de preprocesamiento de la senal. En esta, no se limita el tratamiento de la sefal a la
normalizacién que se realiza usualmente en analisis de audio, sino que se busca extraer caracteristicas de la
sefal que faciliten el trabajo del sistema clasificador, usualmente con métodos matematicos o estadisticos. Esto
puede implicar cambiar el dominio o el tipo de representacién de la sefial de audio, en muchos casos, a
caracteristicas que no poseen un sentido fisico para el entendimiento humano. La segunda es la etapa de
clasificacién, en ella se exploran diferentes tipos de métodos, pero se nota la predominancia de los algoritmos
con redes neuronales.

Otro aspecto que se da a notar revisando el conjunto de trabajos realizados en esta aplicacién es la
tendencia y mayor éxito de los algoritmos que analizan caracteristicas relacionadas al espectro de frecuencias
de las sefales de audio, en comparacién con el uso menos frecuente y menor éxito del anélisis de
caracteristicas temporales.

En términos de hardware, los desarrollos en esta area generalmente proponen el disefio de dispositivos con
la capacidad de grabar, almacenar temporalmente la grabacién y realizar el procesamiento y clasificacién por
si mismos, por lo que se pueden clasificar como nodos activos. Lo anterior da como resultado un sistema
descentralizado en términos del procesamiento, es decir, que el procesamiento se realiza de forma individual
por cada nodo final. Esto hace que sea necesario adem4s un sistema adicional de envio de alertas a un ente
central para poder tener visualizacién y registro de las detecciones.
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En términos de software, es posible concluir que, con la tecnologia y desarrollos actuales, ya es posible
detectar sonidos de disparos y distinguirlos de otros sonidos de fondo con una precisién lo suficientemente alta
como para construir sistemas confiables incluso cuando existe ruido de fondo. La investigacién por venir en
este campo no se ve en la obligacién de mejorar los mirgenes de deteccidn, sino que tendra el objetivo de
hacer esta tecnologia mas accesible y eficiente.

En este sentido, se sigue que las redes neuronales en diferentes presentaciones sean la opcién més
frecuente en los trabajos mas relevantes, ya que solo requieren una gran carga computacional en la etapa de
entrenamiento, la cual se puede realizar en maquinas potentes. Una vez el sistema estd entrenado y los pesos
Sptimos de la red han sido encontrados, se requiere un nivel de procesamiento relativamente bajo que puede
ser alcanzado con sistemas de bajo coste.

Sin embargo, existe una tendencia a la bdsqueda de otros métodos de clasificacién de sencilla
implementacién que pueden ser potenciados al combinarse varios entre si o con técnicas de preprocesamiento
también de facil implementacién. Entre estas técnicas de preprocesamiento mis utilizadas y con mejores
resultados se encuentran la extraccién de Coeficientes cepstrales de frecuencia de Mel (MFCC) y Coeficientes
de codificacién lineal predictiva (LPC), el célculo de la transformada de Fourier y la utilizacién de
espectrogramas. Mientras que en lo referente a técnicas de clasificacién se encuentra principalmente la
correlacién. Otras aproximaciones como el analisis de formas de onda o medicién de densidad de energia de
la sefial no han mostrado resultados exitosos hasta el momento.

Es importante notar que, para la mayoria de las aplicaciones, resulta mas conveniente minimizar la tasa de
falsas detecciones que maximizar la tasa de detecciones correctas. Esto es debido a que, en los eventos de
disparo de armas de fuego, generalmente involucran mdltiples disparos, por lo que los sistemas implementados
pueden tener varias oportunidades para realizar detecciones correctas y enviar la alerta segin corresponda
(Pikrakis, Giannakopoulos y Theodoridis, 2008). El sistema no tiene que detectar el 100% de los disparos
registrados, pero si debe evitar malinterpretar todos los dem4s sonidos al méximo posible.

Finalmente, en lo referente la localizacién del origen del disparo, diferentes autores han encontrado que
la mayor parte de la energia en un disparo, y por lo tanto el sonido detectable producido, se distribuye en la
parte delantera del arma hacia donde la bala sale disparada. Esta observacién es necesaria al hacer el anélisis
de qué sensores tendran mas éxito en la deteccién estando a la misma distancia, pero con diferente orientacidn,
ya que el sonido producido no es omnidireccional. Esto también debe ser considerado en sistemas de
localizacién del disparo.

Trabajo futuro en cuanto a deteccién de disparos

Es necesario seguir investigando formas de realizar sistemas de deteccién de disparos de bajo costo, bajo
consumo energético, con compactacién en el hardware y especialmente que sean capaces de realizar la
deteccidén en tiempo real. De igual manera, podria ser enriquecedor evaluar las decisiones en la arquitectura
de los sistemas de deteccién de disparos tal que se puedan explorar otras topologias o maneras de distribuir las
tareas, teniendo en mente que estos sistemas deben estar ampliamente distribuidos en las zonas urbanas para
lograr su objetivo.

Por ejemplo, en lugar de utilizar los nodos finales como nodos activos para todas las tareas de grabacién,
almacenamiento, procesamiento y clasificacidn, los cuales ademas requieren un sistema de comunicacién con
un nodo central para el envio de alertas, se podria aprovechar este sistema de comunicacién centralizado para
enviar las sefiales recolectadas y asi realizar el procesamiento y clasificacién en dicho nodo central. Esto podria
reducir los costos en los nodos finales, que pasarian a ser nodos pasivos, aunque obliga a tener un nodo central
con mayores recursos y un sistema de comunicacién con mayor capacidad. A continuacién, las Figuras 1y 2
se muestran los diagramas de un sistema descentralizado con nodos activos y centralizado con nodos pasivos.
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Figura 1. Arquitectura descentralizada con nodos finales activos. Fuente: Elaboracién propia.
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Figura 2. Arquitectura centralizada con nodos finales pasivos. Fuente: Elaboracién propia.

Ademas, es conveniente generar sistemas capaces de generalizar los sonidos producidos por diferentes
tipos de armas de fuego, lo que podria lograrse afiadiendo estos otros sonidos a los sistemas en la etapa de
entrenamiento. Con esto, se puede lograr un mayor alcance en los sistemas de deteccién y una disminucién en
la tasa de falsos negativos. Otro enfoque dirigido a aplicaciones urbanas y a modo de recomendacién seria
utilizar estudios, si existen, que muestren los tipos de armas de fuego més utilizadas en la zona y afadir especial
énfasis en los sonidos de disparos producidas por estas en la fase de entrenamiento.

Finalmente, podria ser de gran valor para esta aplicacién la creacién de sistemas adaptativos que puedan
mantener un nivel aceptable de precisién al recalibrarse automaticamente con base en las condiciones auditivas
de detecciones exitosas previas y el ruido en el ambiente del lugar de instalacién.

3.2. Deteccién de armas

En menor medida y con menor diversidad de algoritmos utilizados en comparacién con la seccién anterior,
se encuentran los proyectos de deteccién de armas de fuego en grabaciones de video. Sin embargo, esto no
resta ni importancia ni afinidad a esta aplicacién en el marco de la gestién de la seguridad ciudadana en
ciudades inteligentes. La presencia de armas en espacios pdblicos y cerrados tiene el potencial de desembocar
en lesiones u homicidios y alteraciones al orden pablico y por lo tanto, se traduce en la afectacién de la salud
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y vida de las personas y la disminucién de la sensacién de seguridad en la poblacién, especialmente en un pais
como Colombia donde el porte de armas no es libremente permitido para civiles (Ministerio de Justicia de

Colombia, 2000).

La deteccién de armas en videos de vigilancia tiene la capacidad de: 1) ayudar en la prevencién de
siniestros al alertar a los entes de control de la presencia de un arma en cierto espacio y 2) ayudar en el
seguimiento e identificacién del portador tanto si el arma se alcanzé a disparar o no.

Al realizar una primera inspeccidn, se puede notar como la gran mayoria de los trabajos en el area
concuerdan en que los sistemas de videovigilancia que utilizan el factor humano como actor vigilante para la
deteccién de armas son ineficientes debido a la incapacidad humana de revisar diferentes videos
simultineamente y de mantener la concentracién de manera continua en uno solo (Smith, 2004). Por esto, se
hace necesario recurrir a la tecnologia, que ofrece maneras de abordar el problema y brindar soluciones de
forma mas eficaz.

Es importante notar que el problema de deteccién de objetos en general ha sido abordado
exhaustivamente, produciendo algoritmos bastante capaces de detectar objetos ampliamente visibles en la
imagen, incluyendo deteccién de personas, animales, vehiculos y plantas (Salazar Gonzélez et al., 2020). Sin
embargo, la deteccidén de armas es compleja porque éstas son objetos de menor tamafio, son movidas con
rapidez, a menudo son ocluidas por otros objetos como las manos y tienen gran cantidad de formas y tamafios.
De igual manera, se suman otros inconvenientes propios de la deteccién de objetos en imagenes tales como el
tamafo relativo del objeto en la imagen, el contraste con el fondo y la rotacién del objeto (Debnath &

Bhowmik, 2020).

Como es de esperarse, las personas que portan y utilizan un arma intentan llevarla oculta tanto tiempo
como sea posible. Esto y otros factores producen dos fenémenos que dificultan la deteccidn: la autooclusién y
la interoclusion, el segundo con méas probabilidad de ocurrencia que el primero. La autooclusién se produce
cuando las armas de fuego se solapan entre si en una imagen, desdibujando su forma, mientras que la
interoclusién se produce cuando otros objetos estin posicionados por delante del arma de fuego en la imagen,
siendo las manos el objeto mas comdn (Verma & Dhillon, 2017).

Son de interés para esta seccidn los trabajos recientemente publicados que proponen desarrollos para la
deteccién de armas de fuego en imégenes, especialmente si el enfoque se encuentra en extraer dichas
imégenes de grabaciones de videos de vigilancia. Se priorizan también aquellos trabajos que incluyan la
capacidad de deteccién en tiempo real. No son de interés trabajos que Gnicamente se centran en la
clasificacién de diferentes tipos y referencias de armas de fuego.

Estos trabajos mencionados, tomarfan ventaja del vasto ndmero de sistemas de videovigilancia que existen
tanto pablicos como privados para obtener las grabaciones necesarias para la deteccién. En términos de la
arquitectura de los sistemas de monitoreo videografico, se da el caso de éstos que tienen sus cidmaras
conectadas a un sistema central que recibe y almacena las grabaciones obtenidas. Este sistema central serfa el
encargado de ejecutar los desarrollos para deteccién de armas o de reunir y entregar las grabaciones a un
sistema de deteccién externo. A diferencia de en la seccidén anterior, la centralizacién de los sistemas de
videovigilancia permite que la capacidad de procesamiento sea mayor, lo cual, es adem4s necesario tratindose
de imagenes.

A continuacidn, se encuentran condensados en una tabla los articulos mas relevantes de esta seccién.
Todos los articulos a continuacién comparten la preocupacidn por las tasas de violencia armada en diferentes
partes del mundo y realizan su investigacién con el fin de ayudar a las autoridades a controlar este flagelo, por
lo que esto no se agregd a la columna de contexto (Tabla 3).
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Nombre, Contexto Algoritmos Resultados
autores y afio utilizados
‘Weapon Detection for Security and Video Este trabajo busca implementar un sistema de | Los autores  utilizan Difuminacidn | Se obtuve una precisién de deteccidn en imagenes del

Surveillance Using CNN and YOLOvS. (Ashraf et al.,
2021)

Autores:

Abdul Hanan Ashraf. Muhammad Imran.
Abdulrahman M. Qahtani. Abdulmajeed Alsufyani
Omar Almutiry. Awais Mahmood. Muhammad
Attique. Mohamed Habib.

Afio: 2021

deteccion de armas presentes en imagenes
basado en el algoritmo YOLO de forma que se
disminuyan los falsos positivos y falsos
negativos mientras se mantiene la velocidad
de deteccidn

Gaussiana para la eliminacién del fondo en
las imagenes & analizar y YOLOvS para la
clasificacion y Faster R-CNN para
comparacion

99.5% y 77.9% en una prueba de video. En
comparacion, Faster R-CNN obtuvo una precision
menor del 84.2%. Se logra una velocidad de deteccion
de 0.01 segundos en comparacion con Faster R-CNN
cuya velocidad de deteccitn es de 0.19 segundos.

Application of Deep Learning for Weapons Detection
in Surveillance Videos. (Hashmi et al., 2021)

Autores:
Tufail Sajjad Shah Hashmi. Nazeef Ul Hag.
Muhammad Moazam Fraz. Muhammad Shahzad.

Afio: 2021

Este trabajo busca implementar y comparar
dos sistemas de deteccion de armas en
imagenes con dos

versiones de la familia de algoritmos YOLO
para confirmar su desempefio y realizar una
comparacion entre ambos.

Los algoritmos utilizados son YOLOV3 y
YOLOv4 que son dos versiones del
sistema de cédigo abierto YOLO (You
Only Look Once) que consta de una dnica
red neuronal convolucional de 24 capas

1ales y 2 capas cor e
conectadas.

Los auteres encontraron, como era esperado, que el
sistema YOLOwv4 tiene mejor desempefio que YOLOV3,
con valores de precision de 85% y 84%
respectivamente. A pesar de que los

porcentajes de precision y exhaustividad son
relativamente similares en ambos, siguen siendo
superiores para la version 4 del algoritmo que ademas
requiere menor carga de procesamiento.

Automatic Gun Detection from Images Using Faster
R-CNN. (Alagil et al.,
2020)

Autores: Rana M. Alagil. Jaida A. Alsuhaibani
Batool A. Alhumaidi. Raghad A. Alnasser. Rahaf D.
Alotaibi. Hafida Benhidour.

Afio: 2020

Este trabajo desarrolla diferentes sistemas de
deteccion de armas empufiadas en videos
utilizando diferentes arquitecturas de Redes
Neuronales como extractores de
caracteristicas en Faster R-CNN con el fin de
comparar su desempefio y

contrastar resullados con el sistema
YOLOv2. El articulo describe de forma

muy completa el funcionamiento del
algoritmo Faster R-CNN.

Automatic Visual Gun Detection Carried by a Moving
Person. (Debnath y Bhowmik, 2020)

Autores: Rajib Debnath. Mrinal Kanti
Bhowmik.

Afio: 2020

Este trabajo desarrolla un sistema de
deteccion de armas siendo portadas por
personas, ulilizando métodes de deteccion de
objetos, sustraccién del fondo y Template
Matching

La deteccion de objetos se utiliza para
delimitar la regién donde se encuentra

una persona sosteniendo un arma y poder
entregaria al algoritmo de Template Matching
para deleccitn del arma como tal. Esto con el
fin de aumentar la rapidez del sistema.

Se comparan los resultados obtenides

Se ulilizd el algoritmo Faster R-CNN con
su arquitectura de redes neuronales
convolucionales para extraccion de
caracteristicas VGG 16 y también con
ofras arquitecturas tales como: ResNet50,
Inception ResNetv2, y MobileNetv2.
Adicionalmente, se prueba el algoritmo
'YOLOv2 sin modificaciones. Estas
arguitecturas fueron preentrenadas

utilizando el conjunto de datos ImageNet.

Se ulilizd el algoritmo para deteccion de
objetos lllumination Sensitive Background
Subtraction (ISBS) para detectar personas
llievando un arma. Para la misma

tarea, también se evaluaron |os algoritmos
Gaussian Mixture Model (GMM), Multiple
Temporal Difference (MTD) y ViBe. Se
aplicd el algoritmo de Template Matching
(que utiliza Redes Neurcnales
Convolucionales) con la Transformada
Generalizada de Hough sobre el drea
previamente delimitada para encontrar el
arma

Se obtuvo una precision igual o superior al 70% en
todas las arquitecturas siendo la mas sobresaliente
Inception-ResNetv2

con una precisién del 81%. En comparacion, el sistema
YOLOv2 obtuvo una precision del 76%. Los sistemas
mostraron capacidad para detectar armas parcialmente
ocluidas o fuera de la imagen, con poco contraste con el
fondo y desde la vista frontal. Sin embargo, mostrd
pequefias falencias en el sistema de ubicacién de los
cuadros delimitadores.

El sistema de deteccién obtuve una precision y
exhaustividad de 84.21% y 95.37% respectivamente y
toma 1.5 segundos superando a los otros trabajos
relacionados y evaluados en la

investigacién tanto en desempefic como en rapidez. Los
valores mds cercanos de precision, exhaustividad y
tiempo de deteccion obtenidos por otros trabajos
evaluados en el articulo es de 92.07%, 93.34% y 2
segundos, teniendo en cuenta que no todos los valores
pertenecen al mismo sistema. El desarrollo es capaz de
detectar armas en diferentes escalas y rotaciones, pero
no fue probado en armas parcialmente ocultas.

con estos diferentes métodos y se
contrastan con desarrollos realizados en otros
trabajos.

Tabla 3. Trabajos mas relevantes de deteccién de armas. Fuente: Elaboracién propia.

Para esta aplicacidn, existen en realidad muy pocos algoritmos que se estén utilizando y provean resultados
aceptables. A pesar de que, anteriormente en la tabla, se pretende mostrar variedad de algoritmos con el fin
de realizar una cobertura amplia, la revisién de la literatura permite ver que unos se estin usando en mucho
mayor medida que otros. Lo que se quiere decir no es que la cantidad de investigacién realizada para esta
aplicacién sea reducida, sino que el conjunto de investigaciones tiende a utilizar una lista reducida de
algoritmos para sus implementaciones.

El primer problema que enfrentan los investigadores esta relacionado con la basqueda de bases de datos
para entrenar los algoritmos de inteligencia computacional que pretenden utilizar. Esto sucede porque la
mayoria de las bases de datos ofrecen imagenes de armas en primer plano que reposan con fondos uniformes
o imagenes con mayor definicién de personas sosteniendo un arma muy cerca de la cdmara y ocupando gran
parte de la imagen.

Esto dista bastante de las imagenes que se espera encontrar en aplicaciones reales donde estas deben ser
extraidas de videos de grabacidn afectados por el ruido y tomados por cdmaras ubicadas en lugares altos. Un
porcentaje considerable de investigadores deciden utilizar estas bases de datos de todas formas para la
implementacién de sistemas de deteccién. Otros investigadores, como en (Lim et al., 2019; Warsi et al., 2019),
decidieron construir sus propios bancos de imagenes. Para esto, tomaron grandes cantidades de fotografias o
videograbaciones de personas utilizando distintos tipos de armas de fuego y logran simular lo que obtendrian
de un sistema de videovigilancia. Por otro lado, otros investigadores, como en (Gaidon et al., 2016; Salazar
Gonzalez et al., 2020), decidieron utilizar simulaciones y videojuegos para generar estos bancos de imagenes.
Este método de generacién de conjuntos de datos tiene sus contras con respecto a la extrapolacién a
aplicaciones reales, pero presenta grandes pros en cuestién de costos y accesibilidad.

Algunos trabajos como (Olmos, Tabik & Herrera, 2018; Jain, Aishwarya & Garg, 2020; Jain et al., 2020)
obtienen una precisién mayor al 80% en la deteccién de armas. Sin embargo, el conjunto de datos que se utiliza
para entrenamiento y pruebas se construye a partir de imagenes con armas de fuego totalmente descubiertas,
en primer plano y sobre un fondo uniforme, que, para efectos de esta investigacién, se denominan imagenes
sin contexto. Su contraparte se denomina imagenes con contexto y se refiere a imagenes cuyas caracteristicas
son o se asemejan a las que se extrajeren de una grabacidén de seguridad y en las cuales el arma est4 siendo
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empufiada. A continuacién, en la Figura 3, se puede observar un ejemplo comparativo.

Figura 3. A la izquierda: Imagen de arma de fuego sin contexto. A la derecha: Imagen de arma con contexto. Fuente: Tomado de
(Desk, 2018; BEN BOTKIN, The Statesman Journal, 2019).

En términos de algoritmos, se puede notar como la gran mayoria de los trabajos utilizan Redes Neuronales
Convolucionales (CNN) en sus implementaciones. Este algoritmo se utiliza en diferentes etapas del sistema,
en compafia con otros algoritmos y con diferentes arquitecturas de tal manera que cerca del 80% de los
trabajos revisados los utilizan y cerca del 95% los mencionan en algin punto del escrito. Entre los trabajos
mencionados anteriormente resaltan 2 algoritmos, los cuales son descritos a continuacidn.

1. Faster R-CNN: Es la versién mas avanzada de R-CNN hasta el momento, es el sucesor directo de Fast
R-CNN y fue propuesto en (Ren et al., 2015). Este algoritmo utiliza una red neuronal convolucional en la
etapa de extraccién de caracteristicas para obtener un mapa convolucional de caracteristicas que sera
sometido a una red neuronal independiente encargada de encontrar segmentos de la imagen con mayor
probabilidad de detectar el objeto a encontrar, llamadas Regiones de Interés. Estas regiones de interés
pasan por un adaptador de tamafo y resolucién para finalmente pasar por un clasificador basados en una
maquina de soporte vectorial (SVM) con funcién Softmax para decisidén y un regresor lineal para encontrar
el segmento de la imagen con el objeto. Este algoritmo es utilizado por ejemplo en (Verma & Dhillon, 2017;
Alagqil et al., 2020; Jain et al., 2020).

2. YOLO: Sus siglas significan You Only Look Once (en espafiol: Solo miras una vez) debido a su
capacidad de deteccién después de solo un paso de la imagen por la red neuronal convolucional, a
diferencia de otros algoritmos como R-CNN que necesitan mdltiples pasos. Este algoritmo utiliza una
cuadricula cuyas dimensiones son definidas a criterio del desarrollador para segmentar la imagen en un
conjunto de recuadros. La imagen pasa por una red neuronal convolucional que producird un vector por
cada cuadro, el cual indica la probabilidad de la presencia del objeto buscado y las coordenadas y
dimensiones del rectingulo que contiene al objeto en caso de estar presente. Estos datos son
posteriormente analizados por un clasificador para determinar la presencia del objeto en la imagen. Hasta
el momento, existen 5 versiones de este algoritmo, cada una presentando mejoras con respecto a su
predecesora. Este algoritmo es utilizado en sus diferentes versiones en (Afandi & Isa, 2021; Ashraf et al.,

2021; Dextre et al., 2021; Narejo et al., 2021).

En menor medida, se exploran otras arquitecturas de redes neuronales convolucionales como en (Lim et
al., 2019) que usa M2Det que es piramidal y también otro tipo de algoritmos como el clasificador tipo Haar
Cascade en (Jain, Aishwarya & Garg, 2020; Salazar Gonzalez et al., 2020). Este dltimo se observa en mayor
medida en aplicaciones de deteccién de rostros, pero ha mostrado resultados competitivos en los trabajos
citados anteriormente. Sin embargo, se debe tener en cuenta que las bases de datos utilizadas en ellos son en
su mayoria compuestas por fotos de armas sin contexto.

Para cerrar esta seccién, es apropiado mencionar que para ambos algoritmos Faster R-CNN y YOLO se
han logrado velocidades de deteccién lo suficientemente cortas para permitir el andlisis de videos en tiempo
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real. Sin embargo, es necesario tener en cuenta que, al momento de utilizarlos en aplicaciones reales, con los
inconvenientes técnicos que esto acarrea, es necesario hacer ajustes que aumentan la complejidad y por lo
tanto el tiempo de deteccién. Por otro lado, la carga computacional de entrenamiento es tal que algunos
desarrollos como (Alaqil et al., 2020) optan por realizarlos en servicios en la nube como Microsoft Azure o

Amazon Web Services.
Conclusiones respecto a los trabajos analizados

A diferencia de otras aplicaciones de deteccién de objetos en imagenes, la deteccidén de armas de fuego en
grabaciones de vigilancia enfrenta el reto del tamafio del objeto a detectar. El hecho de que las armas de fuego
tengan un tamafio tan pequefio en la imagen, si lo comparamos con los otros objetos a su alrededor, afecta el
desempefio de los algoritmos que se utilizan y exigen medidas adicionales. Por esta razén, una cantidad
considerable de articulos se centran en la deteccidén de armas que estén siendo empufadas por personas. Esto,
adem4s de ofrecer un enfoque més cercano a las aplicaciones reales, soluciona un gran factor de los problemas
causados por la interoclusién con las manos de los portadores convirtiéndolos en informacién en favor de la
deteccién.
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Las aproximaciones con mayor potencial en esta aplicacién hasta el momento son aquellas que realizan la
deteccién de las armas en el contexto. Los trabajos revisados que se enfocan en la deteccién de armas sin
contexto ofrecen un aporte en la investigacién, pero son més apropiados para otro tipo de aplicaciones o como
ejercicios académicos. Estos verian su desempefio afectado al momento de enfrentar imigenes sacadas de
videos de vigilancia.

Dversos desarrollos utilizan bases de datos cuyas imagenes tienen buena resolucién. A menudo, estas fotos
son sacadas de producciones audiovisuales profesionales o son tomadas especificamente para el proyecto y
cuentan con una definicién superior a la cual tienen generalmente los sistemas de vigilancia con videos. Por
ejemplo, las imagenes utilizadas en (Debnath & Bhowmik, 2020) tienen una resolucién de 1920x1080 y fueron
tomadas por una Nikon D5100. Esto genera una preocupacién de la existencia de un sesgo en algunos
desarrollos que podrian ver decaido su desempefio en aplicaciones reales. Sin embargo, la evolucién en las
mejoras de las cdmaras de vigilancia en los Gltimos afios podria hacer alcanzables estos estindares de calidad
de imagen.

De lo anterior se concluye la importancia de las decisiones que se toman al momento de escoger o construir
el conjunto de datos, no solamente para obtener buenos resultados al probar los desarrollos con este mismo
sino también con los datos que produciran las aplicaciones cuando deban ser implementadas.

Otra gran limitacidn se encuentra en la capacidad para la deteccién de armas en tiempo real que requiere
un andlisis cuadro a cuadro lo suficientemente eficiente para no quedar rezagado. Esto obliga a los algoritmos
a ser altamente eficientes. Después de la revisién en la literatura disponible, es posible concluir que el algoritmo
por excelencia escogido para la deteccién de armas en imégenes son las Redes Neuronales Convolucionales.
La inmensa mayoria de articulos publicados en esta drea usan de una forma u otra este algoritmo, que, ademas,
es bastante popular en la deteccién de objetos en general. Una de sus principales desventajas radica en el
tiempo y recursos necesarios para realizar el entrenamiento. No obstante, como este procedimiento
generalmente se realiza una sola vez, es posible realizarlo en un dispositivo externo con mayor capacidad para
posteriormente pasar los valores entrenados al sistema de deteccién que pudieran tener especificaciones
técnicas mas modestas.

Las redes neuronales convolucionales generalmente se utilizan en las primeras etapas de los sistemas de
deteccién para los procesos de extraccidén de caracteristicas o para la determinacién preliminar de la
probabilidad de la presencia del objeto en diferentes segmentos de la imagen.

Un ejemplo de lo anterior es la familia de algoritmos R-CNN, que ha pasado de utilizar las redes

GNOIE]

T Morales, O. M.; Fletscher Bocanegra, L. A.; Botero Vega, J. F. (2023). La Inteligencia Artificial como apoyo a la gestién de la seguridad ciudadana: un estado
del arte. Revista de Pensamiento Estratégico y Seguridad CISDE, 8(2), 55-72.

www.cisdejournal.com



neuronales convolucionales para la extraccién de caracteristicas en subsegmentos de imigenes a extraer mapas
convolucionales de caracteristicas de una imagen completa para su posterior clasificacién. Este método de
deteccién presenta un menor nimero de falsos positivos y falsos negativos y puede alcanzar niveles de
precisién mayores al 80%, sin embargo, su exhaustividad, es decir, la habilidad para detectar diferentes
instancias del objeto en la imagen, son menores.

Por otro lado, las aproximaciones YOLO pueden detectar con mejor precisién diferentes objetos en una
misma imagen. La resolucién en la deteccién del algoritmo YOLO para diferentes objetos depende del tamafio
escogido para los rectangulos definidos por la cuadricula trazada en la imagen. De esta manera, entre menor
sea el espacio ocupado por el objeto a detectar, menor debe ser el drea de los rectdngulos. Esto implica que
se deba dividir la imagen en una mayor cantidad de rectingulos, lo que incrementa el tamafio de la matriz de
resultados en la salida de la red neuronal convolucional y, por lo tanto, aumenta la carga computacional del
algoritmo.

A pesar de que las diferentes aplicaciones mencionadas en esta seccién estin enfocadas en deteccién de
armas de fuego en grabaciones de video, las métricas para determinar el éxito del desarrollo se basan en las
tasas de deteccidn del arma en las imdgenes que representarfan los cuadros de las grabaciones. Esto significa
que se mide la precisién de la deteccién contando cada imagen por separado, lo cual ignora que en
aplicaciones en funcionamiento, las imigenes vendrian en un conjunto serializado, que cada cuadro
compartirfa una alta similitud con el anterior y el siguiente, y que su velocidad de concurrencia es alta. Estas
caracteristicas permiten vislumbrar el hecho de que al ser captada un arma por una cdmara de vigilancia
aparecerd no solo en un cuadro si no en varios, por lo que el sistema implementado tendria varias
oportunidades para realizar una deteccién positiva. Este hecho aumenta las posibilidades de realizar una
deteccidn positiva y por lo tanto aumentaria el desempefio general del sistema.

Finalmente, es necesario comparar las velocidades de deteccién que han obtenido los algoritmos
mencionados durante esta seccién. El mejor hasta el momento es YOLOvV5 que ha obtenido tiempo de
deteccién de 0.01 segundos permitiendo el analisis de 100 cuadros por segundo, lo cual es una velocidad
mayor a la necesaria para procesar videograbaciones que corren por lo general de 30 a 60 cuadros por
segundo. Faster R-CNN obtiene una velocidad minima de 0.17 segundos permitiendo el andlisis de cerca de
5 cuadros por segundo, lo cual es insuficiente para equiparar la velocidad a la que corren los videos de
vigilancia, pero aun asi podria ser implementado. Finalmente, otras aproximaciones como Haar Cascade y
métodos de Ventana Deslizantes obtienen velocidades mayores a 0.2 segundos y quedan rezagados frente a
otros algoritmos.

Trabajo futuro en cuanto a deteccién de armas

En primer lugar, son muy necesarias la construccién y libre difusién de bases de datos que sean adecuadas
para esta aplicacién. Esta tarea es dificil por las implicaciones logisticas y la alta cantidad de imigenes que
necesita un conjunto de datos para considerarse amplio, pero encaminaria la investigacién a su verdadero
objetivo y proporcionaria los insumos para evaluar los desarrollos realizados con mayor verosimilitud.

Existe un objetivo comdn entre los investigadores de mejora constante en los algoritmos a utilizar, como se
pueden evidenciar en los avances logrados con las diferentes versiones del algoritmo YOLO vy la familia de
algoritmos R-CNN, lo cual es necesario para el avance del 4rea de investigacién. Por esta razdn, se debe
prestar cuidado en futuras investigaciones en optimizar los algoritmos y reducir su tiempo de deteccién
manteniendo o mejorando su precisién tal que se puedan utilizar cémodamente en grabaciones en tiempo real.
Mientras tanto, podria significar un aporte relevante el realizar una evaluacién del éxito de deteccién de los
algoritmos actuales sobre grabaciones en tiempo real, de forma que se evalden solo un porcentaje de los
cuadros generados segln la velocidad de deteccién lo permite. Este experimento podria tener éxito basindose
en la hipétesis de que no es necesario analizar todos y cada uno de los cuadros en una grabacién para detectar
la presencia de un arma, ya que se esperaria que el arma esté presente durante varios cuadros. Se esperaria
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una tasa de éxito menor a la que obtendria un sistema que pueda analizar todos los cuadros generados, pero
una tasa mayor a la de un sistema que analiza un conjunto de im4genes no relacionadas entre si y que basa sus
métricas de desempefio en el éxito de deteccién de cada imagen independientemente.

Seguidamente, resultaria enriquecedor para el drea de investigacién la exploracién de diferentes
arquitecturas de redes neuronales convolucionales y diferentes tipos de clasificadores en los algoritmos que se
estdn usando actualmente para diversificar los métodos utilizados y también para encontrar configuraciones
mas precisas y eficientes o descartarlas.
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4. Conclusiones

Este estado del arte permitié observar que para las diferentes problematicas de seguridad ciudadana
estudiadas existen diversos abordajes desde las técnicas de inteligencia artificial, siendo por lo tanto un campo
de gran interés para los investigadores hoy en dia. Adicionalmente, se evidencié que independientemente de
la aplicacién, siempre que se requiere la deteccién de algdn objeto, sean rostros, armas, o fuego, el algoritmo
mas utilizado e investigado son las Redes Neuronales Convolucionales en sus diferentes variantes.

Desde el punto de vista tecnolégico, se evidencia una tendencia a utilizar sistemas con grandes capacidades
de procesamiento que permitan suplir las demandas de las técnicas de inteligencia artificial utilizadas. Sin
embargo, dado el panorama que abre el Internet de las Cosas y los sistemas 5G, es necesario enfocar esfuerzos
al desarrollo de soluciones acordes con las particularidades de la computacién en el borde y las limitades
capacidades de procesamiento de estos sensores.

Finalmente, es importante mencionar que, si bien existen diferentes abordajes desde el punto de vista de
la inteligencia artificial para hacer frente a las problematicas de seguridad ciudadana, llama la atencién que
dentro de la revisién realizada no fue posible encontrar trabajos que utilizaran métodos estadisticos o de
inteligencia computacional para determinar métricas dtiles para el monitoreo de los niveles de percepcién de
la seguridad ciudadana.
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