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resumen. cada vez más, existe un mayor interés en los gobiernos de múltiples ciudades de
garantizar la seguridad de sus ciudadanos, siendo la tecnología una de las herramientas clave para
enfrentar los diferentes retos que en este campo se plantean. en este trabajo se presenta una
aproximación al estado del arte de algoritmos estadísticos y técnicas de inteligencia computacional
utilizados en el campo de la gestión de problemas de seguridad ciudadana. Para esto se escogieron
dos de las aplicaciones más relevantes en el área, las cuales son: detección de disparos y detección
de armas. Para cada una de estas aplicaciones se hizo un cuadro con los trabajos más relevantes
junto con un posterior análisis, se formularon las conclusiones y se describió el trabajo futuro.
Finalmente, se organizó una lista de recomendaciones con los algoritmos más utilizados y que
mejores resultados han arrojado.

aBstract. increasingly, there is a greater interest in the governments of multiple cities to
guarantee the safety of their citizens, technology being one of the main tools to face the different
challenges that arise in this field. this paper presents an approach to the state of the art of statistical
algorithms and computational intelligence techniques used to manage some citizen security
problems. For this, we studied two of the most relevant applications in the area: detection of shots
and detection of weapons. For each application, a resume of the main works is presented, followed
by an analysis, conclusions, and future work. Finally, it is presented a list of recommendations with
the most used algorithms and those with the best results.

PalaBras clave: seguridad ciudadana, inteligencia artificial, detección de disparos, detección
de armas, ciudades inteligentes.
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1. introducción
al hablar de seguridad ciudadana, es posible encontrar un gran abanico de fenómenos, diferentes entre sí,

con el denominador común de su potencial para afectar negativamente a la ciudadanía. dentro de estos
fenómenos se encuentran los asaltos a transeúntes, robos de vehículos, desorden público, abuso policial,
vandalismo, terrorismo, y porte y uso ilegal de armas. esta problemática acarrea consecuencias sociales difíciles
de solucionar para los gobiernos locales. Por ejemplo, se ha encontrado que ser víctima de un delito está
relacionado con la disminución del bienestar colectivo y la calidad de vida (manjarres & Baca, 2019).
igualmente, el aumento de la inseguridad tiende a disminuir la intención de inversión de origen nacional y
extranjero, bajar la valorización de los bienes, causar el desvío de recursos de empresas a gastos de protección,
entre otras afectaciones económicas a la población (soria romo, 2017).

si bien existen diferentes posturas respecto a la aproximación que se debe dar al fenómeno de la seguridad
ciudadana, hoy en día toma mayor relevancia aquellas aproximaciones centradas en la prevención, monitoreo,
detección y acción, ya que muestran un gran potencial para convertirse en factores que salvan vidas, elevan la
calidad de vida de los habitantes y mejoran el ambiente económico y social del entorno. Por estas razones, es
necesario que la seguridad ciudadana sea tomada en cuenta como un factor determinante en el desarrollo de
una región.

si bien la seguridad ciudadana ha sido un aspecto presente en los planes de gobierno de los territorios,
desde hace unos años hacia acá se ha considerado un enfoque de prevención en conjunto con enfoques de
acción, siendo la implementación de ciudades inteligentes el marco propicio para estos desarrollos (su, li &
Fu, 2011; departamento nacional de Planeación dnP, 2020). de esta forma, este aumento en la inversión y
gasto en bienes tecnológicos tanto por parte de empresas privadas como estatales para la implementación de
espacios y ciudades inteligentes, acompañado de la baja progresiva del precio de componentes electrónicos en
el mercado se convierte en un incentivo para la investigación y desarrollo de estos paradigmas de ciudad.

otro elemento que se debe resaltar es que, con el incremento de las capacidades computacionales y la
mayor cantidad de datos disponibles, la inteligencia artificial ha tomado un rol protagónico en el abordaje de
problemáticas relacionadas con la seguridad ciudadana, por lo que es fundamental conocer las principales
técnicas implementadas, así como las soluciones desarrolladas para los diversos fenómenos identificados.

de acuerdo con lo anterior, este trabajo busca generar un estado del arte en los métodos de inteligencia
computacional y algoritmos estadísticos que han sido o puedan ser utilizados en proyectos de ciudades
inteligentes para medir y mejorar la seguridad ciudadana. lo anterior implica que se incluyen también trabajos
cuyo producto es aplicable en entornos de ciudades inteligentes, aunque su primer objetivo no sea este
expresamente. además, como regla general de un estado del arte, fue esencial que estos trabajos fueran
recientes o se mantuvieran vigentes al momento de la búsqueda. de los resultados de esta búsqueda, se
extrajeron las herramientas tecnológicas, especialmente de software, que más se han implementado y han
arrojado mejores resultados.

de igual forma, se espera que este trabajo pueda servir como una introducción al tema para aquellos
interesados y también como punto de referencia sobre las principales aplicaciones, enfoques y herramientas
que se ven de forma más amplia en el ámbito de inteligencia computacional y seguridad ciudadana para
investigadores que van a iniciar sus proyectos. el resto del documento se encuentra estructurado de la siguiente
forma: en la sección 2 se presenta la metodología usada para la búsqueda y clasificación de la información, la
sección 3 aborda los estudios más relevantes en cada uno de los fenómenos considerados y las líneas de trabajo
futuro identificada y finalmente en la sección 4 se presentan las conclusiones. 

1.1. referentes teóricos
el marco de referencia para el desarrollo de este proyecto parte del concepto de ciudad inteligente, que

al igual que muchos otros conceptos tecnológicos recientes, no está completamente consensuado dentro de la

morales, o. m.; Fletscher Bocanegra, l. a.; Botero vega, j. F. (2023). la inteligencia artificial como apoyo a la gestión de la seguridad ciudadana: un estado
del arte. Revista de Pensamiento Estratégico y Seguridad CISDE, 8(2), 55-72.

www.cisdejournal.com



57

comunidad científica y, por lo tanto, no existen límites reales con relación a sus enfoques de implementación y
otros conceptos similares. este término evoluciona constantemente con el tiempo y con el surgimiento de
nuevas tecnologías y propuestas.

sin embargo, revisando diferentes fuentes, es posible calificar a una ciudad como inteligente si es aquella
que hace uso de las tecnologías de la información y la comunicación para medir, analizar e integrar información
clave de funcionamiento cotidiano. esto permite tener una respuesta inteligente a diferentes necesidades de
tipo ambiental, industrial, comercial, de tráfico o de seguridad (su, li & Fu, 2011).

de (tabane, ngwira & Zuva, 2016) y (Zhao et al., 2021), es posible extraer las siguientes definiciones de
ciudad inteligente, las cuales permiten diversificar el concepto y se encuentran a continuación:

• aquella ciudad que utiliza las tecnologías de la información y la comunicación para intentar solucionar
los retos urbanos que emergen en la actualidad como el crecimiento económico, la creación de trabajos,
sostenibilidad ambiental, y resiliencia social.
• aquella ciudad cuyas inversiones en capital social y humano, en transporte y en las tecnologías de la
información y la comunicación incentivan el desarrollo económico sostenible y la mejora de la calidad de
vida con un manejo responsable de los recursos naturales y a través de la acción participativa.
• aquella ciudad que enfrenta los retos de gobernabilidad como urbanización rápida, cambios
demográficos y económicos, cambios climáticos y ambientales, entre otros para incrementar el crecimiento
económico y el desarrollo social haciendo uso de colaboraciones tecnológicas y de innovación.

en cualquier caso, se puede notar como la gran mayoría de definiciones tienen varios aspectos en común.
el más notorio y decisivo de ellos es el uso de las tecnologías de la información y comunicación, junto con el
mejoramiento del estilo de vida de los ciudadanos y la economía (mitchell & villa, 2013). otras características
como las descritas en (caragliu, del Bo & nijkamp, 2011) pueden ser enunciadas para homogeneizar el
concepto de ciudad inteligente, por lo que a continuación, se encuentra un resumen de las características
propias que tienen generalmente:

1. la utilización de infraestructura de redes para mejorar la eficiencia económica y política y para habilitar
el desarrollo social, cultural y urbano. aquí se incluye el uso de servicios, sensores, cámaras, teléfonos,
internet, etc.
2. un énfasis subyacente en el desarrollo urbano liderado por los negocios. esto para aumentar el atractivo
de la ciudad para la inversión. 
3. un enfoque fuerte en el objetivo de lograr inclusión social de los residentes urbanos a los servicios
ofrecidos. esto hace referencia a la idea de que todas las clases sociales se deben beneficiar de los
proyectos.
4. esfuerzo en el rol tan importante de las industrias de tecnología y de creatividad para el crecimiento
urbano a largo plazo.
5. Profunda atención al papel del capital social en el desarrollo urbano que busca aproximar a la comunidad
a los beneficios de la ciudad inteligente para incrementar su uso y eficiencia.
6. sostenibilidad social y ambiental como un componente estratégico. esto está relacionado a la
responsabilidad con el medio ambiente en un mundo donde los recursos son limitados y escasos.

de acuerdo con lo anterior, para este trabajo se entenderá que: “una ciudad inteligente es aquella que
emplea estructuras tecnológicas y utiliza herramientas de software para encontrar soluciones a sus diferentes
problemáticas a partir de la recolección de información relevante con el objetivo de aumentar el desarrollo
económico y social”.

de acuerdo con lo anterior, las ciudades inteligentes requieren recolectar una gran cantidad de
información. Particularmente, en el caso de un proyecto enfocado en la seguridad ciudadana, estos datos
podrían incluir vídeos provenientes de cámaras personales, de seguridad o en drones, grabaciones y reportes
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de sensores o sistemas de radiofrecuencia. todo esto debe ser procesado y analizado para obtener patrones
de comportamiento, predicciones, mediciones y otra información relevante en términos de seguridad.

1.2. la inteligencia computacional como soporte a las ciudades inteligentes
como el análisis e interpretación de los datos forman una parte esencial en el éxito de un proyecto de

ciudad inteligente, es necesario ahondar en los términos de algoritmos estadísticos e inteligencia
computacional que, cómo veremos más adelante, son las herramientas que permiten darle sentido a la
información recolectada y reconocer patrones.

la inteligencia computacional se puede definir como el estudio del diseño de agentes inteligentes, siendo
un agente inteligente algo que interactúa con el ambiente de una forma que se pueda catalogar como
inteligente (Poole & mackworth, 2017). el problema con este tipo de definiciones es que pueden ser poco
concretas debido a la naturaleza del término “inteligencia”. aunque algunos autores intentan definir
inteligencia como, por ejemplo, la habilidad para alcanzar objetivos, esto se puede quedar corto al momento
de describir los diferentes niveles y clases de inteligencia que existen. esto hace que sea difícil el poder
caracterizar qué tipos de procedimiento computacionales podemos denominar como inteligentes y, por lo tanto,
no es posible consensuar una definición que no dependa de la inteligencia humana o de un criterio subjetivo
(mccarthy, 2007).

la inteligencia computacional comprende diferentes conceptos, paradigmas, algoritmos e
implementaciones que muestran un comportamiento en ambientes complejos catalogables como inteligentes
(Kacprzyk & Pedrycz, 2015) y tiene una gran variedad de aplicaciones actualmente, entre las cuales podemos
contar el reconocimiento y detección de patrones en datos de varias dimensiones, predicción de eventos,
optimización, sistemas de decisión y sistemas de clasificación. la estrategia se centra en aplicar técnicas y
métodos con enfoque heurístico que por lo general encuentran soluciones parcialmente válidas o incompletas,
pero con el nivel de exactitud suficiente requerido por la aplicación y con gran eficiencia. estos algoritmos en
general no proveen al investigador de un entendimiento completo o determinístico del fenómeno estudiado ni
permiten su descripción con modelos matemáticos. en cambio, ofrecen soluciones de simple implementación,
rápida ejecución y eficiente en el empleo de recursos.

Por otro lado, un algoritmo estadístico permite crear un modelo estadístico de los datos recolectados con el
fin de comprender el fenómeno y predecir o clasificar datos nuevos (Wandelt, Bux & leser, 2014). a
diferencia de los algoritmos de inteligencia computacional, esto nos permite tener un conocimiento más
profundo de la información y de su fuente, su elaboración depende de la capacidad de análisis del investigador
y, por lo tanto, pueden representar un reto mayor. algunos ejemplos de algoritmos estadísticos se encuentran
a continuación (Farrelly, 2018):

• modelos lineales generalizados
• métodos de series de tiempo
• agrupamiento K-means
• métodos bayesianos
• modelos de regresión penalizada
• Procesos estocásticos y cadenas de markov
• estadística inferencial

2. metodología
teniendo en cuenta el tipo de estudio a realizar se diseñó una metodología que estuviera en la capacidad

de responder a los siguientes requerimientos:

• identificación de las métricas más relevantes para monitorear y mejorar la seguridad ciudadana utilizando
métodos estadísticos y de inteligencia computacional.
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• categorización y clasificación de los principales algoritmos estadísticos y de inteligencia computacional
implementados de forma recurrente y productiva en los últimos años.
• identificación de las herramientas informáticas más ampliamente utilizadas para la integración de los
algoritmos categorizados previamente de acuerdo con la calidad de sus prestaciones

una vez definidos los requerimientos metodológicos, se adelantó el siguiente proceso:

1. Búsqueda: se realizó una búsqueda de artículos científicos y trabajos académicos publicados en los
últimos años que se relacionen con el tema de investigación en dos bases de datos diferentes y en la
herramienta de google académico. las bases de datos son ieee Xplore y scopus. ambas bases de datos
gozan de prestigio entre la comunidad científica y cuentan con un extenso número de publicaciones. como
palabras claves para orientar la búsqueda se utilizaron las presentadas en la tabla 1.

Posteriormente, se hizo una revisión de las fuentes de los artículos encontrados para ampliar el conjunto de
trabajos a revisar. Para preseleccionar un artículo, se tomó en cuenta el título, el resumen y la fecha de
publicación. con estos campos se decidió a criterio de los autores si el trabajo era de relevancia para la
investigación.
2. evaluación: se llevó a cabo una revisión de la relevancia y confiabilidad de los documentos encontrados
de acuerdo con la reputación de sus escritores, el lugar de publicación, el año y la institución dónde fueron
realizados. estos criterios se utilizaron como muestra de la calidad y veracidad de las fuentes y para el
descarte de documentos poco aptos para el trabajo de investigación. la reputación de los autores se midió
con el índice h y el número de citas según google académico cuando el perfil existía o scopus y la ieee
en caso contrario.
3. lectura: se hizo una lectura detallada de los artículos y trabajos encontrados. se resaltaron las partes
más relevantes de los trabajos a medida que eran leídos.

las siguientes dos etapas permitieron: “reunir las métricas más relevantes para monitorear y mejorar la
seguridad ciudadana utilizando métodos estadísticos y de inteligencia computacional”.

4. extracción: se identifican las métricas utilizadas en los artículos consultados que permitan cuantizar
diversos aspectos de la seguridad ciudadana y calificar el desempeño de los métodos utilizados.
5. valoración: se realizó una revisión de cuales métricas resultan más dicientes e informativas, también
como cuáles son sus restricciones y campos de aplicación.

de igual forma, para el desarrollo del proyecto se debía cumplir con el siguiente objetivo: “categorizar de
manera ordenada los principales algoritmos estadísticos y de inteligencia computacional implementados de
forma recurrente y productiva en los últimos años para trabajar las métricas encontradas anteriormente”. Para
ello se adelantaron las siguientes actividades:

6. caracterización: simultáneamente a la lectura, se fueron extrayendo las características principales de
cada trabajo. Ítems como palabras claves, algoritmos, data sets, librerías de código y plataformas utilizadas
o mencionadas fueron organizadas en un documento auxiliar. de cada trabajo, se realizó un resumen
detallando: descripción, objetivo, tipo de aproximación, lugar de ejecución, entre otros, según
correspondiera.
7. Planeación: una vez se tuvieron identificadas las principales características de los artículos y trabajos, se
procedió a proponer una estructura general para el informe final. se realizó una lista con todos los temas
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y subtemas que se querían abordar en cada sección del trabajo y se plantearon las conexiones entre estos.
de esta manera, se aseguró tener una hoja de ruta que diera coherencia y cohesión al escrito.
8. escritura: luego de los pasos anteriores, se inició la escritura del cuerpo del estado del arte. se sigue la
estructura planeada anteriormente para incluir la bibliografía más relevante de acuerdo con los criterios de
selección mencionados previamente.

Finalmente, buscando contribuir a los investigadores que trabajan en el campo de las soluciones de
seguridad ciudadana en el entorno de ciudades inteligentes, las actividades finales de la metodología se
orientaron a: “recomendar los algoritmos y herramientas informáticas más ampliamente utilizadas para la
integración de los algoritmos encontrados anteriormente teniendo en cuenta la calidad de sus prestaciones”.

9. indagación: se profundiza la información sobre los algoritmos y herramientas informáticas encontradas
durante la investigación. esto incluye pros, contras, forma de uso, entre otros aspectos que se consideren
relevantes.
10. listado: la información producida durante la indagación referente a los algoritmos y herramientas
informáticas más utilizadas y aceptadas se condensa en forma de tabla simplificada a modo de
recomendación para futuros trabajos en el tema.

3. estado del arte
en general, existe una gran cantidad de aplicaciones que pueden ser enfocadas en la seguridad ciudadana

e incluyen algoritmos de inteligencia computacional o estadísticos en su implementación. revisar cada una de
ellas no es posible en términos prácticos debido a la cantidad de información que representan y variedad de
temas que se incluyen. Por esta razón, se escogieron dos aplicaciones principales de las cuales se realizará la
aproximación a su estado del arte. estas aplicaciones fueron escogidas a criterio de los autores debido a su
relevancia en el panorama investigativo en el momento y a su potencial para influir positivamente en la
seguridad de los cascos urbanos. 

las aplicaciones seleccionadas son: detección de disparos y detección de armas. Para mostrar el estado del
arte de estos tópicos se dedica una sección a cada uno en la cual se hace una introducción al tema, se
esquematizan los trabajos más relevantes en una tabla junto con un análisis posterior de trabajos secundarios,
se mencionan las conclusiones y se proponen opciones a ser exploradas en el futuro para expandir la
investigación en el tema.

3.1. detección de disparos
una de las aplicaciones más mencionadas y trabajadas en proyectos de ciudades inteligentes enfocados a

la seguridad ciudadana es la detección y ubicación de disparos. esto porque el sonido de los disparos en áreas
urbanas puede aumentar la sensación de inseguridad de sus habitantes junto con todas las consecuencias
sociales y económicas que esto conlleva. además, el sonido de los disparos está altamente relacionado con
actividades ilícitas y violentas con resultados fatales para la vida humana. 

detectar un disparo y localizar su origen ayuda a que la respuesta de las autoridades y servicios de ayuda
sea bastante más rápida y efectiva, lo que se traduce en mejor atención a los posibles heridos en la escena y a
la identificación y posible captura de los responsables involucrados. adicionalmente, estos sistemas de
detección proveen información sobre dichos eventos que puede servir para el análisis de las zonas de
incidencia y la creación de algoritmos de predicción o reconocimiento de patrones.

debido a que existen diferentes enfoques en esta área; como la criminalística (lindström et al., 2014;
głomb et al., 2018) o la clasificación e identificación de armas (Kiktova et al., 2015), es importante definir el
tipo de trabajos que se cubren en esta sección. son de interés aquellos trabajos con desarrollos que permitan
identificar sonidos de disparos por armas de fuego en áreas urbanas en contraste a otros tipos de sonidos
explosivos y a sonidos de la cotidianidad de una ciudad. los trabajos no tienen que estar enfocados en o
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pertenecer a un proyecto de ciudad inteligente estrictamente para ser considerados. 

gran parte del éxito de los sistemas de reconocimiento de disparos es debido al trabajo realizado
previamente para entender la física detrás del disparo de un proyectil de bala. diversos estudios como (mccoy,
s.f.; Fansler, 1998; jiang, 2003; Freytag, Begault & Peltier, 2006; maher, 2007), han podido extraer
características comunes de los disparos y proveen esclarecimiento sobre las fuentes sonoras involucradas en un
disparo de arma de fuego. estos trabajos permiten conocer la firma sonora de los disparos y han encaminado
las investigaciones de detección a enfocarse principalmente en el sonido de explosión proveniente de la boca
del arma y no tanto en otros sonidos como la onda de choque del proyectil que no es producido por todos los
tipos de armas o el sonido del impacto del martillo que es poco perceptible.

a continuación, se encuentran condensados en una tabla los artículos más relevantes de esta sección. se
describen: el nombre del artículo junto con sus autores y año de publicación, un breve contexto que incluye el
objetivo y enfoque con el cual fue desarrollado, los algoritmos utilizados y los resultados obtenidos. esta tabla
contiene los diferentes enfoques más representativos del área de investigación (tabla 2).

existen diversos trabajos que también utilizan coeficientes de máxima correlación cruzada, coeficiente de
codificación lineal predictiva y coeficientes cepstrales de mel para la extracción de características con buenos
resultados (mayores al 95% en exactitud) (ahmed, uppal & muhammad, 2013; shiekh, tahir & uppal, 2017).
estos, además, comparten el hecho de que hacen uso de máquinas de soporte vectorial para la etapa de
clasificación.

otros trabajos enfocados en el análisis de las características temporales de las señales de audio obtienen
resultados bajos en comparación. en el caso de (samireddy, carletta & lee, 2017), se utilizó un filtro digital
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que computa la correlación cruzada entre una señal de muestra y la señal de entrada para determinar el nivel
de similitud entre ellas y se clasifican las señales utilizando un umbral de mínima similitud escogido previamente
con base en las observaciones de los autores. 

en el caso de (Hrabina & sigmund, 2018), los autores parten del supuesto de que los sonidos de disparos
tienen formas de onda lo suficientemente particulares como para poder ser identificadas entre otros tipos de
sonidos. Para esto, evaluaron diferentes características de la señal de audio en el dominio del tiempo tales
como: forma de la onda, distancia entre el primer máximo y mínimo, distribución de la distancia entre niveles
contiguos de amplitud cero, distancia entre picos de la señal, ángulos y área entre diferentes puntos de la señal
y aproximación de la envolvente a la función exponencial. estas características fueron pasadas por una red
neuronal con una capa escondida de diez neuronas. los resultados obtenidos no sobresalen con respecto a
otras técnicas al obtener niveles máximos de exhaustividad de 82.2% y precisión de 69.3%. los autores
concluyen que la detección de disparos es posible usando técnicas de análisis temporal pero que se deben
buscar formas de mejorar los resultados. algunos métodos de mejora pueden ser la búsqueda de otras
características en la forma de onda de la señal o la búsqueda de combinación óptima de características que se
deben pasar al sistema de clasificación.

conclusiones respecto a los trabajos analizados

como es de esperarse, la gran mayoría de trabajos en esta área utilizan el análisis de grabaciones de sonido
para la detección, por lo que las mayores diferencias se encuentran en los algoritmos y el hardware utilizados
en el proceso. de hecho, existen empresas privadas que ofrecen soluciones de seguridad que pueden
articularse con las autoridades e incluyen detección de disparos usando análisis de sonido tales como
shotspotter (company, 2020).

curiosamente, el concepto de ciudad inteligente es poco mencionado en los trabajos de detección de
disparos, a pesar de que un despliegue de estos sistemas encaja en la definición de ciudad inteligente. este
parece ser un caso en el que un desarrollo se une a una aplicación mayor de forma orgánica debido a su
naturaleza y a que se vuelve necesario para esta.

uno de los primeros patrones que se pueden notar en este campo de aplicación es cómo los algoritmos
estadísticos y de inteligencia computacional se aplican generalmente en dos etapas distintas del proceso. la
primera es en la etapa de preprocesamiento de la señal. en esta, no se limita el tratamiento de la señal a la
normalización que se realiza usualmente en análisis de audio, sino que se busca extraer características de la
señal que faciliten el trabajo del sistema clasificador, usualmente con métodos matemáticos o estadísticos. esto
puede implicar cambiar el dominio o el tipo de representación de la señal de audio, en muchos casos, a
características que no poseen un sentido físico para el entendimiento humano. la segunda es la etapa de
clasificación, en ella se exploran diferentes tipos de métodos, pero se nota la predominancia de los algoritmos
con redes neuronales.

otro aspecto que se da a notar revisando el conjunto de trabajos realizados en esta aplicación es la
tendencia y mayor éxito de los algoritmos que analizan características relacionadas al espectro de frecuencias
de las señales de audio, en comparación con el uso menos frecuente y menor éxito del análisis de
características temporales.

en términos de hardware, los desarrollos en esta área generalmente proponen el diseño de dispositivos con
la capacidad de grabar, almacenar temporalmente la grabación y realizar el procesamiento y clasificación por
sí mismos, por lo que se pueden clasificar como nodos activos. lo anterior da como resultado un sistema
descentralizado en términos del procesamiento, es decir, que el procesamiento se realiza de forma individual
por cada nodo final. esto hace que sea necesario además un sistema adicional de envío de alertas a un ente
central para poder tener visualización y registro de las detecciones.
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en términos de software, es posible concluir que, con la tecnología y desarrollos actuales, ya es posible
detectar sonidos de disparos y distinguirlos de otros sonidos de fondo con una precisión lo suficientemente alta
como para construir sistemas confiables incluso cuando existe ruido de fondo. la investigación por venir en
este campo no se ve en la obligación de mejorar los márgenes de detección, sino que tendrá el objetivo de
hacer esta tecnología más accesible y eficiente.

en este sentido, se sigue que las redes neuronales en diferentes presentaciones sean la opción más
frecuente en los trabajos más relevantes, ya que solo requieren una gran carga computacional en la etapa de
entrenamiento, la cual se puede realizar en máquinas potentes. una vez el sistema está entrenado y los pesos
óptimos de la red han sido encontrados, se requiere un nivel de procesamiento relativamente bajo que puede
ser alcanzado con sistemas de bajo coste. 

sin embargo, existe una tendencia a la búsqueda de otros métodos de clasificación de sencilla
implementación que pueden ser potenciados al combinarse varios entre sí o con técnicas de preprocesamiento
también de fácil implementación. entre estas técnicas de preprocesamiento más utilizadas y con mejores
resultados se encuentran la extracción de coeficientes cepstrales de frecuencia de mel (mFcc) y coeficientes
de codificación lineal predictiva (lPc), el cálculo de la transformada de Fourier y la utilización de
espectrogramas. mientras que en lo referente a técnicas de clasificación se encuentra principalmente la
correlación. otras aproximaciones como el análisis de formas de onda o medición de densidad de energía de
la señal no han mostrado resultados exitosos hasta el momento.

es importante notar que, para la mayoría de las aplicaciones, resulta más conveniente minimizar la tasa de
falsas detecciones que maximizar la tasa de detecciones correctas. esto es debido a que, en los eventos de
disparo de armas de fuego, generalmente involucran múltiples disparos, por lo que los sistemas implementados
pueden tener varias oportunidades para realizar detecciones correctas y enviar la alerta según corresponda
(Pikrakis, giannakopoulos y theodoridis, 2008). el sistema no tiene que detectar el 100% de los disparos
registrados, pero si debe evitar malinterpretar todos los demás sonidos al máximo posible.

Finalmente, en lo referente la localización del origen del disparo, diferentes autores han encontrado que
la mayor parte de la energía en un disparo, y por lo tanto el sonido detectable producido, se distribuye en la
parte delantera del arma hacía donde la bala sale disparada. esta observación es necesaria al hacer el análisis
de qué sensores tendrán más éxito en la detección estando a la misma distancia, pero con diferente orientación,
ya que el sonido producido no es omnidireccional. esto también debe ser considerado en sistemas de
localización del disparo.

trabajo futuro en cuanto a detección de disparos

es necesario seguir investigando formas de realizar sistemas de detección de disparos de bajo costo, bajo
consumo energético, con compactación en el hardware y especialmente que sean capaces de realizar la
detección en tiempo real. de igual manera, podría ser enriquecedor evaluar las decisiones en la arquitectura
de los sistemas de detección de disparos tal que se puedan explorar otras topologías o maneras de distribuir las
tareas, teniendo en mente que estos sistemas deben estar ampliamente distribuidos en las zonas urbanas para
lograr su objetivo. 

Por ejemplo, en lugar de utilizar los nodos finales como nodos activos para todas las tareas de grabación,
almacenamiento, procesamiento y clasificación, los cuales además requieren un sistema de comunicación con
un nodo central para el envío de alertas, se podría aprovechar este sistema de comunicación centralizado para
enviar las señales recolectadas y así realizar el procesamiento y clasificación en dicho nodo central. esto podría
reducir los costos en los nodos finales, que pasarían a ser nodos pasivos, aunque obliga a tener un nodo central
con mayores recursos y un sistema de comunicación con mayor capacidad. a continuación, las Figuras 1 y 2
se muestran los diagramas de un sistema descentralizado con nodos activos y centralizado con nodos pasivos.
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además, es conveniente generar sistemas capaces de generalizar los sonidos producidos por diferentes
tipos de armas de fuego, lo que podría lograrse añadiendo estos otros sonidos a los sistemas en la etapa de
entrenamiento. con esto, se puede lograr un mayor alcance en los sistemas de detección y una disminución en
la tasa de falsos negativos. otro enfoque dirigido a aplicaciones urbanas y a modo de recomendación sería
utilizar estudios, si existen, que muestren los tipos de armas de fuego más utilizadas en la zona y añadir especial
énfasis en los sonidos de disparos producidas por estas en la fase de entrenamiento.

Finalmente, podría ser de gran valor para esta aplicación la creación de sistemas adaptativos que puedan
mantener un nivel aceptable de precisión al recalibrarse automáticamente con base en las condiciones auditivas
de detecciones exitosas previas y el ruido en el ambiente del lugar de instalación.

3.2. detección de armas
en menor medida y con menor diversidad de algoritmos utilizados en comparación con la sección anterior,

se encuentran los proyectos de detección de armas de fuego en grabaciones de video. sin embargo, esto no
resta ni importancia ni afinidad a esta aplicación en el marco de la gestión de la seguridad ciudadana en
ciudades inteligentes. la presencia de armas en espacios públicos y cerrados tiene el potencial de desembocar
en lesiones u homicidios y alteraciones al orden público y por lo tanto, se traduce en la afectación de la salud
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Figura 1. arquitectura descentralizada con nodos finales activos. Fuente: elaboración propia.

Figura 2. arquitectura centralizada con nodos finales pasivos. Fuente: elaboración propia.



y vida de las personas y la disminución de la sensación de seguridad en la población, especialmente en un país
como colombia donde el porte de armas no es libremente permitido para civiles (ministerio de justicia de
colombia, 2000).

la detección de armas en videos de vigilancia tiene la capacidad de: 1) ayudar en la prevención de
siniestros al alertar a los entes de control de la presencia de un arma en cierto espacio y 2) ayudar en el
seguimiento e identificación del portador tanto si el arma se alcanzó a disparar o no.

al realizar una primera inspección, se puede notar como la gran mayoría de los trabajos en el área
concuerdan en que los sistemas de videovigilancia que utilizan el factor humano como actor vigilante para la
detección de armas son ineficientes debido a la incapacidad humana de revisar diferentes videos
simultáneamente y de mantener la concentración de manera continua en uno solo (smith, 2004). Por esto, se
hace necesario recurrir a la tecnología, que ofrece maneras de abordar el problema y brindar soluciones de
forma más eficaz.

es importante notar que el problema de detección de objetos en general ha sido abordado
exhaustivamente, produciendo algoritmos bastante capaces de detectar objetos ampliamente visibles en la
imagen, incluyendo detección de personas, animales, vehículos y plantas (salazar gonzález et al., 2020). sin
embargo, la detección de armas es compleja porque éstas son objetos de menor tamaño, son movidas con
rapidez, a menudo son ocluidas por otros objetos como las manos y tienen gran cantidad de formas y tamaños.
de igual manera, se suman otros inconvenientes propios de la detección de objetos en imágenes tales como el
tamaño relativo del objeto en la imagen, el contraste con el fondo y la rotación del objeto (debnath &
Bhowmik, 2020).

como es de esperarse, las personas que portan y utilizan un arma intentan llevarla oculta tanto tiempo
como sea posible. esto y otros factores producen dos fenómenos que dificultan la detección: la autooclusión y
la interoclusion, el segundo con más probabilidad de ocurrencia que el primero. la autooclusión se produce
cuando las armas de fuego se solapan entre sí en una imagen, desdibujando su forma, mientras que la
interoclusión se produce cuando otros objetos están posicionados por delante del arma de fuego en la imagen,
siendo las manos el objeto más común (verma & dhillon, 2017).

son de interés para esta sección los trabajos recientemente publicados que proponen desarrollos para la
detección de armas de fuego en imágenes, especialmente si el enfoque se encuentra en extraer dichas
imágenes de grabaciones de videos de vigilancia. se priorizan también aquellos trabajos que incluyan la
capacidad de detección en tiempo real. no son de interés trabajos que únicamente se centran en la
clasificación de diferentes tipos y referencias de armas de fuego.

estos trabajos mencionados, tomarían ventaja del vasto número de sistemas de videovigilancia que existen
tanto públicos como privados para obtener las grabaciones necesarias para la detección. en términos de la
arquitectura de los sistemas de monitoreo videográfico, se da el caso de éstos que tienen sus cámaras
conectadas a un sistema central que recibe y almacena las grabaciones obtenidas. este sistema central sería el
encargado de ejecutar los desarrollos para detección de armas o de reunir y entregar las grabaciones a un
sistema de detección externo. a diferencia de en la sección anterior, la centralización de los sistemas de
videovigilancia permite que la capacidad de procesamiento sea mayor, lo cual, es además necesario tratándose
de imágenes.

a continuación, se encuentran condensados en una tabla los artículos más relevantes de esta sección.
todos los artículos a continuación comparten la preocupación por las tasas de violencia armada en diferentes
partes del mundo y realizan su investigación con el fin de ayudar a las autoridades a controlar este flagelo, por
lo que esto no se agregó a la columna de contexto (tabla 3).
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Para esta aplicación, existen en realidad muy pocos algoritmos que se estén utilizando y provean resultados
aceptables. a pesar de que, anteriormente en la tabla, se pretende mostrar variedad de algoritmos con el fin
de realizar una cobertura amplia, la revisión de la literatura permite ver que unos se están usando en mucho
mayor medida que otros. lo que se quiere decir no es que la cantidad de investigación realizada para esta
aplicación sea reducida, sino que el conjunto de investigaciones tiende a utilizar una lista reducida de
algoritmos para sus implementaciones.

el primer problema que enfrentan los investigadores está relacionado con la búsqueda de bases de datos
para entrenar los algoritmos de inteligencia computacional que pretenden utilizar. esto sucede porque la
mayoría de las bases de datos ofrecen imágenes de armas en primer plano que reposan con fondos uniformes
o imágenes con mayor definición de personas sosteniendo un arma muy cerca de la cámara y ocupando gran
parte de la imagen.

esto dista bastante de las imágenes que se espera encontrar en aplicaciones reales donde estas deben ser
extraídas de vídeos de grabación afectados por el ruido y tomados por cámaras ubicadas en lugares altos. un
porcentaje considerable de investigadores deciden utilizar estas bases de datos de todas formas para la
implementación de sistemas de detección. otros investigadores, como en (lim et al., 2019; Warsi et al., 2019),
decidieron construir sus propios bancos de imágenes. Para esto, tomaron grandes cantidades de fotografías o
videograbaciones de personas utilizando distintos tipos de armas de fuego y logran simular lo que obtendrían
de un sistema de videovigilancia. Por otro lado, otros investigadores, como en (gaidon et al., 2016; salazar
gonzález et al., 2020), decidieron utilizar simulaciones y videojuegos para generar estos bancos de imágenes.
este método de generación de conjuntos de datos tiene sus contras con respecto a la extrapolación a
aplicaciones reales, pero presenta grandes pros en cuestión de costos y accesibilidad.

algunos trabajos como (olmos, tabik & Herrera, 2018; jain, aishwarya & garg, 2020; jain et al., 2020)
obtienen una precisión mayor al 80% en la detección de armas. sin embargo, el conjunto de datos que se utiliza
para entrenamiento y pruebas se construye a partir de imágenes con armas de fuego totalmente descubiertas,
en primer plano y sobre un fondo uniforme, que, para efectos de esta investigación, se denominan imágenes
sin contexto. su contraparte se denomina imágenes con contexto y se refiere a imágenes cuyas características
son o se asemejan a las que se extrajeren de una grabación de seguridad y en las cuales el arma está siendo
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empuñada. a continuación, en la Figura 3, se puede observar un ejemplo comparativo.

en términos de algoritmos, se puede notar como la gran mayoría de los trabajos utilizan redes neuronales
convolucionales (cnn) en sus implementaciones. este algoritmo se utiliza en diferentes etapas del sistema,
en compañía con otros algoritmos y con diferentes arquitecturas de tal manera que cerca del 80% de los
trabajos revisados los utilizan y cerca del 95% los mencionan en algún punto del escrito. entre los trabajos
mencionados anteriormente resaltan 2 algoritmos, los cuales son descritos a continuación.

1. Faster r-cnn: es la versión más avanzada de r-cnn hasta el momento, es el sucesor directo de Fast
r-cnn y fue propuesto en (ren et al., 2015). este algoritmo utiliza una red neuronal convolucional en la
etapa de extracción de características para obtener un mapa convolucional de características que será
sometido a una red neuronal independiente encargada de encontrar segmentos de la imagen con mayor
probabilidad de detectar el objeto a encontrar, llamadas regiones de interés. estas regiones de interés
pasan por un adaptador de tamaño y resolución para finalmente pasar por un clasificador basados en una
máquina de soporte vectorial (svm) con función softmax para decisión y un regresor lineal para encontrar
el segmento de la imagen con el objeto. este algoritmo es utilizado por ejemplo en (verma & dhillon, 2017;
alaqil et al., 2020; jain et al., 2020).
2. yolo: sus siglas significan you only look once (en español: solo miras una vez) debido a su
capacidad de detección después de solo un paso de la imagen por la red neuronal convolucional, a
diferencia de otros algoritmos como r-cnn que necesitan múltiples pasos. este algoritmo utiliza una
cuadrícula cuyas dimensiones son definidas a criterio del desarrollador para segmentar la imagen en un
conjunto de recuadros. la imagen pasa por una red neuronal convolucional que producirá un vector por
cada cuadro, el cual indica la probabilidad de la presencia del objeto buscado y las coordenadas y
dimensiones del rectángulo que contiene al objeto en caso de estar presente. estos datos son
posteriormente analizados por un clasificador para determinar la presencia del objeto en la imagen. Hasta
el momento, existen 5 versiones de este algoritmo, cada una presentando mejoras con respecto a su
predecesora. este algoritmo es utilizado en sus diferentes versiones en (afandi & isa, 2021; ashraf et al.,
2021; dextre et al., 2021; narejo et al., 2021).

en menor medida, se exploran otras arquitecturas de redes neuronales convolucionales como en (lim et
al., 2019) que usa m2det que es piramidal y también otro tipo de algoritmos como el clasificador tipo Haar
cascade en (jain, aishwarya & garg, 2020; salazar gonzález et al., 2020). este último se observa en mayor
medida en aplicaciones de detección de rostros, pero ha mostrado resultados competitivos en los trabajos
citados anteriormente. sin embargo, se debe tener en cuenta que las bases de datos utilizadas en ellos son en
su mayoría compuestas por fotos de armas sin contexto.

Para cerrar esta sección, es apropiado mencionar que para ambos algoritmos Faster r-cnn y yolo se
han logrado velocidades de detección lo suficientemente cortas para permitir el análisis de videos en tiempo
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Figura 3. a la izquierda: imagen de arma de fuego sin contexto. a la derecha: imagen de arma con contexto. Fuente: tomado de
(desk, 2018; Ben BotKin, the statesman journal, 2019).



real. sin embargo, es necesario tener en cuenta que, al momento de utilizarlos en aplicaciones reales, con los
inconvenientes técnicos que esto acarrea, es necesario hacer ajustes que aumentan la complejidad y por lo
tanto el tiempo de detección. Por otro lado, la carga computacional de entrenamiento es tal que algunos
desarrollos como (alaqil et al., 2020) optan por realizarlos en servicios en la nube como microsoft azure o
amazon Web services.

conclusiones respecto a los trabajos analizados

a diferencia de otras aplicaciones de detección de objetos en imágenes, la detección de armas de fuego en
grabaciones de vigilancia enfrenta el reto del tamaño del objeto a detectar. el hecho de que las armas de fuego
tengan un tamaño tan pequeño en la imagen, si lo comparamos con los otros objetos a su alrededor, afecta el
desempeño de los algoritmos que se utilizan y exigen medidas adicionales. Por esta razón, una cantidad
considerable de artículos se centran en la detección de armas que estén siendo empuñadas por personas. esto,
además de ofrecer un enfoque más cercano a las aplicaciones reales, soluciona un gran factor de los problemas
causados por la interoclusión con las manos de los portadores convirtiéndolos en información en favor de la
detección.

las aproximaciones con mayor potencial en esta aplicación hasta el momento son aquellas que realizan la
detección de las armas en el contexto. los trabajos revisados que se enfocan en la detección de armas sin
contexto ofrecen un aporte en la investigación, pero son más apropiados para otro tipo de aplicaciones o como
ejercicios académicos. estos verían su desempeño afectado al momento de enfrentar imágenes sacadas de
videos de vigilancia.

dversos desarrollos utilizan bases de datos cuyas imágenes tienen buena resolución. a menudo, estas fotos
son sacadas de producciones audiovisuales profesionales o son tomadas específicamente para el proyecto y
cuentan con una definición superior a la cual tienen generalmente los sistemas de vigilancia con videos. Por
ejemplo, las imágenes utilizadas en (debnath & Bhowmik, 2020) tienen una resolución de 1920x1080 y fueron
tomadas por una nikon d5100. esto genera una preocupación de la existencia de un sesgo en algunos
desarrollos que podrían ver decaído su desempeño en aplicaciones reales. sin embargo, la evolución en las
mejoras de las cámaras de vigilancia en los últimos años podría hacer alcanzables estos estándares de calidad
de imagen.

de lo anterior se concluye la importancia de las decisiones que se toman al momento de escoger o construir
el conjunto de datos, no solamente para obtener buenos resultados al probar los desarrollos con este mismo
sino también con los datos que producirán las aplicaciones cuando deban ser implementadas.

otra gran limitación se encuentra en la capacidad para la detección de armas en tiempo real que requiere
un análisis cuadro a cuadro lo suficientemente eficiente para no quedar rezagado. esto obliga a los algoritmos
a ser altamente eficientes. después de la revisión en la literatura disponible, es posible concluir que el algoritmo
por excelencia escogido para la detección de armas en imágenes son las redes neuronales convolucionales.
la inmensa mayoría de artículos publicados en esta área usan de una forma u otra este algoritmo, que, además,
es bastante popular en la detección de objetos en general. una de sus principales desventajas radica en el
tiempo y recursos necesarios para realizar el entrenamiento. no obstante, como este procedimiento
generalmente se realiza una sola vez, es posible realizarlo en un dispositivo externo con mayor capacidad para
posteriormente pasar los valores entrenados al sistema de detección que pudieran tener especificaciones
técnicas más modestas.

las redes neuronales convolucionales generalmente se utilizan en las primeras etapas de los sistemas de
detección para los procesos de extracción de características o para la determinación preliminar de la
probabilidad de la presencia del objeto en diferentes segmentos de la imagen.

un ejemplo de lo anterior es la familia de algoritmos r-cnn, que ha pasado de utilizar las redes
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neuronales convolucionales para la extracción de características en subsegmentos de imágenes a extraer mapas
convolucionales de características de una imagen completa para su posterior clasificación. este método de
detección presenta un menor número de falsos positivos y falsos negativos y puede alcanzar niveles de
precisión mayores al 80%, sin embargo, su exhaustividad, es decir, la habilidad para detectar diferentes
instancias del objeto en la imagen, son menores.

Por otro lado, las aproximaciones yolo pueden detectar con mejor precisión diferentes objetos en una
misma imagen. la resolución en la detección del algoritmo yolo para diferentes objetos depende del tamaño
escogido para los rectángulos definidos por la cuadrícula trazada en la imagen. de esta manera, entre menor
sea el espacio ocupado por el objeto a detectar, menor debe ser el área de los rectángulos. esto implica que
se deba dividir la imagen en una mayor cantidad de rectángulos, lo que incrementa el tamaño de la matriz de
resultados en la salida de la red neuronal convolucional y, por lo tanto, aumenta la carga computacional del
algoritmo.

a pesar de que las diferentes aplicaciones mencionadas en esta sección están enfocadas en detección de
armas de fuego en grabaciones de video, las métricas para determinar el éxito del desarrollo se basan en las
tasas de detección del arma en las imágenes que representarían los cuadros de las grabaciones. esto significa
que se mide la precisión de la detección contando cada imagen por separado, lo cual ignora que en
aplicaciones en funcionamiento, las imágenes vendrían en un conjunto serializado, que cada cuadro
compartiría una alta similitud con el anterior y el siguiente, y que su velocidad de concurrencia es alta. estas
características permiten vislumbrar el hecho de que al ser captada un arma por una cámara de vigilancia
aparecerá no solo en un cuadro si no en varios, por lo que el sistema implementado tendría varias
oportunidades para realizar una detección positiva. este hecho aumenta las posibilidades de realizar una
detección positiva y por lo tanto aumentaría el desempeño general del sistema.

Finalmente, es necesario comparar las velocidades de detección que han obtenido los algoritmos
mencionados durante esta sección. el mejor hasta el momento es yolov5 que ha obtenido tiempo de
detección de 0.01 segundos permitiendo el análisis de 100 cuadros por segundo, lo cual es una velocidad
mayor a la necesaria para procesar videograbaciones que corren por lo general de 30 a 60 cuadros por
segundo. Faster r-cnn obtiene una velocidad mínima de 0.17 segundos permitiendo el análisis de cerca de
5 cuadros por segundo, lo cual es insuficiente para equiparar la velocidad a la que corren los videos de
vigilancia, pero aun así podría ser implementado. Finalmente, otras aproximaciones como Haar cascade y
métodos de ventana deslizantes obtienen velocidades mayores a 0.2 segundos y quedan rezagados frente a
otros algoritmos.

trabajo futuro en cuanto a detección de armas

en primer lugar, son muy necesarias la construcción y libre difusión de bases de datos que sean adecuadas
para esta aplicación. esta tarea es difícil por las implicaciones logísticas y la alta cantidad de imágenes que
necesita un conjunto de datos para considerarse amplio, pero encaminaría la investigación a su verdadero
objetivo y proporcionaría los insumos para evaluar los desarrollos realizados con mayor verosimilitud.

existe un objetivo común entre los investigadores de mejora constante en los algoritmos a utilizar, como se
pueden evidenciar en los avances logrados con las diferentes versiones del algoritmo yolo y la familia de
algoritmos r-cnn, lo cual es necesario para el avance del área de investigación. Por esta razón, se debe
prestar cuidado en futuras investigaciones en optimizar los algoritmos y reducir su tiempo de detección
manteniendo o mejorando su precisión tal que se puedan utilizar cómodamente en grabaciones en tiempo real.
mientras tanto, podría significar un aporte relevante el realizar una evaluación del éxito de detección de los
algoritmos actuales sobre grabaciones en tiempo real, de forma que se evalúen solo un porcentaje de los
cuadros generados según la velocidad de detección lo permite. este experimento podría tener éxito basándose
en la hipótesis de que no es necesario analizar todos y cada uno de los cuadros en una grabación para detectar
la presencia de un arma, ya que se esperaría que el arma esté presente durante varios cuadros. se esperaría
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una tasa de éxito menor a la que obtendría un sistema que pueda analizar todos los cuadros generados, pero
una tasa mayor a la de un sistema que analiza un conjunto de imágenes no relacionadas entre sí y que basa sus
métricas de desempeño en el éxito de detección de cada imagen independientemente.

seguidamente, resultaría enriquecedor para el área de investigación la exploración de diferentes
arquitecturas de redes neuronales convolucionales y diferentes tipos de clasificadores en los algoritmos que se
están usando actualmente para diversificar los métodos utilizados y también para encontrar configuraciones
más precisas y eficientes o descartarlas.

4. conclusiones
este estado del arte permitió observar que para las diferentes problemáticas de seguridad ciudadana

estudiadas existen diversos abordajes desde las técnicas de inteligencia artificial, siendo por lo tanto un campo
de gran interés para los investigadores hoy en día. adicionalmente, se evidenció que independientemente de
la aplicación, siempre que se requiere la detección de algún objeto, sean rostros, armas, o fuego, el algoritmo
más utilizado e investigado son las redes neuronales convolucionales en sus diferentes variantes.

desde el punto de vista tecnológico, se evidencia una tendencia a utilizar sistemas con grandes capacidades
de procesamiento que permitan suplir las demandas de las técnicas de inteligencia artificial utilizadas. sin
embargo, dado el panorama que abre el internet de las cosas y los sistemas 5g, es necesario enfocar esfuerzos
al desarrollo de soluciones acordes con las particularidades de la computación en el borde y las limitades
capacidades de procesamiento de estos sensores.

Finalmente, es importante mencionar que, si bien existen diferentes abordajes desde el punto de vista de
la inteligencia artificial para hacer frente a las problemáticas de seguridad ciudadana, llama la atención que
dentro de la revisión realizada no fue posible encontrar trabajos que utilizaran métodos estadísticos o de
inteligencia computacional para determinar métricas útiles para el monitoreo de los niveles de percepción de
la seguridad ciudadana.
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