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Abstract

Cybersecurity terminology: Its production and use
in Catalan

With the aim of having Catalan alternatives for the huge number
of neologisms arising in the cybersecurity field, TERMCAT and the
Information Security Centre of Catalonia have worked together to
systematize and publish the most important terminology. Here,
the various linguistic resources deployed to translate the original
English terms into Catalan are detailed and exemplified. Likewise,
dissemination strategies and some mechanisms for evaluating the
uses of Catalan terms are explained.
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1 El sector de la ciberseguretat a Catalunya

El sector de la ciberseguretat €s un ambit empresari-
alisocial estrategic, amb un fort impacte en la indus-
tria i també amb repercussions rellevants en la vida de
la ciutadania, cada vegada més connectada tecnolo-
gicament. Engloba un ampli conjunt de mesures fisi-
ques, logiques i administratives destinades a protegir
la disponibilitat, la integritat i la confidencialitat de
les dades connectades en xarxa (Malatras et al., 2022).

Els reptes més desafiadors en aquest sector es rela-
cionen amb la proteccié davant dels ciberatacs, que
mundialment es produeixen cada pocs segons, amb un
augment del 38 % el 2022 respecte de I’any anterior,
segons 'informe anual de ciberseguretat de ’organit-
zacid internacional Check Point (Check Point Software
Technologies, 2023).

A Catalunya, ’edicié de 2022 de I’informe tecno-
logic La ciberseguretat a Catalunya recull unes xifres
també molt significatives: 432 empreses es dediquen
a aquesta activitat, amb 913 milions d’euros anuals de
facturacié i un total de 8.188 treballadors implicats
(Generalitat de Catalunya, 2022).

En aquest context, el 2016 I’Agencia de Cibersegu-
retat de Catalunya s’adreca al TERMCAT, Centre de
Terminologia i li planteja la necessitat de treballar con-
juntament per recollir, sistematitzar i fixar denomina-
cions en catala per als conceptes que tracten en el dia
a dia de la seva activitat. S’inicia aix{ una alianca que
des d’aleshores s’encamina a aconseguir que els ter-
mes vinculats a aquest sector tan rellevant s’incorpo-
rin al catala amb alternatives propies i adequades, que
siguin acceptades i conegudes pels professionals que les
han d’utilitzar i, sempre que sigui possible, trans-
parents per a la comprensio del public més general,
un factor que es considera especialment rellevant en
aquest ambit amb una incidéncia social tan amplia.

2 Elaboracio d'un recull en catala

La participaci6 des de I'inici del projecte d’un organis-
me coneixedor i usuari dels termes objecte d’estudi ha
implicat I’adaptacio de les fases del treball terminolo-
gic. AixI, la tasca d’identificar els termes rellevants,
extreure’ls de contextos reals d’utilitzacio, proposar
definicions i fins i tot recollir alternatives catalanes
ja documentades o amb possibilitats d’implantacio
s’enriqueix en fer-la en un equip multidisciplinari que
agrupa, d’una banda, I’expertesa terminologica i, de
l’altra, el coneixement especialitzat.

A grans trets, les fases d’execucio del projecte
segueixen la metodologia del treball terminologic esta-
blert pel TERMCAT (TERMCAT, 2010), pero es posa
I’émfasi especialment en un percentatge rellevant de
casos conflictius per als quals no es documenta cap
alternativa en catala i, per tant, demanen un estudi
aprofundit.
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Al cap d’un any de treball en comd, es publica la
primera versio d’un diccionari en linia que s’ha anat
ampliant i posant al dia en anys successius fins a I’ac-
tualitat: la Terminologia de la ciberseguretat (TERMCAT,
2017-2022). Aquesta obra recull, fins al moment de
publicar aquest article, 470 termes relacionats amb
els atacs, els mitjans tecnics de seguretat, els com-
portaments socials vinculats amb aquest ambit, les
criptomonedes i també les tecnologies que tenen una
incidencia rellevant en les estrategies de cibersegure-
tat. Cada fitxa terminologica que en forma part conté
una denominacié catalana; sinonims, si n’hi ha; equi-
valents en castella, frances i angles; definicié (TERM-
CAT, 2009), i notes explicatives o exemplificadores
quan s’ha cregut convenient.

2.1 Tria de formes catalanes alternatives
als manlleus

Un dels aspectes més interessants del projecte ha estat
el desplegament d’estrategies diverses en la tria de for-
mes catalanes per als conceptes vehiculats a través de
I’angles (TERMCAT, 2005). Els recursos lingtiistics
de formacio son diversos i es poden agrupar en els
blocs d’exemples segiients, tots extrets del diccionari
en linia Terminologia de la ciberseguretat.

En primer lloc, una gran part dels termes estan for-
mats per traduccio literal o calc. Es tracta d’un recurs
molt utilitzat per crear una alternativa propia si la
forma original ho permet, ja que fa possible, d’una
banda, encunyar una forma utilitzant els recursos lin-
giiistics de la llengua d’arribada, amb tots els avantat-
ges de no ser aliena al sistema, i, d’una altra banda,
conservar un referent facilment identificable amb la
denominacié anglesa d’origen. Es un procediment
habitual en altres ambits tematics relacionats com la
terminologia de la informatica i la d’Internet (Monte-
sinos Lopez, 2013 i 2018; Montané March, 2016).

Sovint la denominacio anglesa s’ha creat utilitzant
una metafora, i aleshores moltes vegades també és
possible traslladar aquesta figura retorica al calc en
catala.

Quan la traduccio directa no funciona o és dificil de
fer, s’ha proposat en la llengua d’arribada una deno-
minaci6 independentment del terme angles, sempre
que els experts han considerat que té possibilitats
d’implantacid. Les formes propies solen contribuir a
la transparencia semantica, a la descodificacié del seu
significat sobretot per a persones que no siguin espe-
cialistes de I’area, i, a més, estimulen la creativitat i el
coneixement dels recursos del sistema de la llengua i
I’enforteixen com a mitja de comunicacio.

Tanmateix, quan no ha estat possible crear una
forma amb recursos propis, s’ha optat per prendre
la forma original i incorporar-la al sistema lingtistic
catala, ja sigui conservant la grafia exacta original o
amb alguna petita adaptacid grafica. Es tracta de for-
mes amb un Us sovint fixat internacionalment, molt
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Terminologiﬂéﬁe la ciberseguretat
© nvesca [ X¥]

ca pesca,nf

es phishing, nm

Font: Terminologia de la ciberseguretat (adaptat)

ez suplantacién de identidad, n {
fr appétage, nm

fr hamegonnage, nm

fr phishing, n m

en phishing, n

Comportaments socials

Definicié

Practica fraudulenta consistent a simular una identitat falsa, sovint per suplantacic de la identitat
d'una persona o un organisme determinats, sigui per correu electronic, en una trucada o per altres
mitjans, amb l'objectiu d'incitar les possibles victimes a fer una accié que permeti robar-los dades
personals, habitualment dades credencials o numeros de targeta de cradit, infectar-los amb

programari maliciés o fer-les caure en algun tipus de frau.

FIGURA 1. Exemple de fitxa terminologica

amenaca /[
apilament danuncis /
atac d'autenticacioé /
denegacio de servei, DoS /

atac d'abeurador /
balena /
cavall de Troia /
galeta /
memoria cau /[
mineria [
ordinador zombi /
tallafoc /
tecnologia a lombra /
web fosc [
web profund /

criptomoneder /
frau del clic /
internet de les coses |/
signatura cega [

Font: Terminologia de la ciberseguretat (adaptat)
Font: Terminologia de la ciberseguretat (adaptat)

FIGURA 2. Alguns termes formats per calc

FIGURA 3. Alguns termes formats per calc amb metafora

ciberseduccido de menors /
criptomineria furtiva /
escolta clandestina /

hipertrucatge /
reproduccio en linia /
estafa de la fortuna, cartes nigerianes /

Font: Terminologia de la ciberseguretat (adaptat)

FIGURA 4. Alguns termes creats amb recursos propis
independentment del terme anglés
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estes. Només s’ha aplicat aquest recurs a un nombre
petit de la totalitat de la neologia tractada, de manera
que no representa una alteracio excessiva del sistema
lingiiistic propi.

Alguns termes s’han format en angles a partir
de noms propis. En el cas que es tracti de noms comer-
cials o de formes creades a partir de noms comercials,
en catala s’ha optat per proposar una denominacid
més generica (és el cas de assalt de videoconferencia per
a zoombombing); en el cas dels antroponims, s’ha tras-
lladat al catala aquest mateix recurs present en origen
(per exemple, a atac Sybil).

I finalment destaquen, per la dificultat a ’hora de
traslladar-los al catala, uns pocs casos amb formacid
singular, a partir d’elements que no semblen motivats
pel significat del terme. En aquests casos s’ha decidit
fixar una denominacio catalana propia pero que inclo-

altcoin
bitcoin
hacking

script

sexting
CAPTCHA

Wi-Fi

Font: Terminologia de la ciberseguretat (adaptat)

FIGURA 5. Alguns termes
en qué s’ha adoptat o
adaptat la forma anglesa

atac BlackNurse [

[Professions de les dues persones
creadores de latac,
un ferrer (blacksmith) i un infermer (nurse) |

atac meow /
[Les dades originals se sobreescriuen
amb cardcters aleatoris
gue inclouen la paraula meow |

assalt de videoconferéncia /[
[Intr
de videotrucades Zoom|

atac Sybil /
[Obra Sybil, de Flora Rheta Schreiber,

gui parcialment ’element original que s’ha descartat
d’adaptar.

2.2 Estrategies de difusio

Partint de ’acord amb els especialistes del sector invo-
lucrats en I’elaboracié del diccionari sobre les formes
catalanes més adequades, ha convingut assegurar-ne
una bona difusié orientada a impulsar el coneixement
i I’ts de les formes catalanes proposades. Aixi, a més
d’implicar puntualment experts i usuaris en la discus-
si0 sobre els termes i la viabilitat de les propostes i en
la resolucid de dubtes conceptuals, s’han creat diver-
sos materials grafics per acompanyar la difusié dels
termes, il-lustrar els missatges destacats de les noti-
cies i captar ’atencio a les xarxes socials (TERMCAT,
201712022).

en la tecnolo

Font: Terminologia de la ciberseguretat (adaptat)

en la qual la protagonista
té un trastorn didentitat]

FIGURA 6. Alguns termes en que la forma originaria

inclou noms propis

Font: Terminologia de la ciberseguretat (adaptat)

FIGURA 7. Alguns termes formats en origen sense
motivacid semantica evident
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LA EN LES
RELACIONS SOCIALS: TERMES CLAU

| B

Font: TERMCAT (2022)

cyberstalking grooming social engineering

¥ 1O

L

romantic scam sextortion deep fake

OF mn "

fake news phishing sexting

Font: Agéncia de Ciberseguretat de Catalunya i TERMCAT (2020)

i .’ . ’;‘ o -
FIGURA g. Criptomonedes: termes clau
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igital

T
S
d
£
@
.
o

ciberassetjament E
hacker =+

Terminologia extreta de la Terminolagia de la ciberseguretar

encriptacio

Font: TERMCAT (2017)

privacitat

ciberespionatge

tallafoc 5 \web fosc
CAPTCHA ‘S
-

ciberguerra

autenticacio

vulnerabilitat

s web profund

biometria

@termcat  wicesi

FIGURA 10. La ciberseguretat, terme a terme

2.3 Us real dels termes

El treball ha continuat impulsant algunes iniciatives
encaminades a coneixer i valorar I'ds real dels termes
proposats. Aixi, i partint de la premissa que la llen-
gua de creacio i fixacid dels termes és I’angles, les evi-
dencies aportades en entrevistes directes als usuaris
especialitzats ens confirmen que, en situacions d’in-
tercanvi internacional i de debat entre experts, les for-
mes angleses encara son majoritaries.

En aquest context, el TERMCAT es fixa com a objec-
tiu incidir principalment en els contextos de divulgacio
i en els mitjans de comunicacid, amb I’argument que
és util disposar d’una alternativa catalana que acosti el
concepte a un usuari general i li faci més transparent
el significat. I és possible trobar concrecions d’aques-
ta efectiva penetracid de la forma catalana al costat de
I’anglesa en textos orals i escrits. Per exemple, amb
motiu de diversos atacs que han tingut lloc en els dar-
rers mesos, podem documentar usos del terme catala
programari de segrest al costat del terme angles ransomwa-
re en el discurs en catala utilitzat en mitjans de comu-
nicacid, en informes institucionals i en altres textos
orientats a informar sobre aquest tipus d’atacs i a fer
prevencio sobre aquesta amenaca (Generalitat de Cata-
lunya, 2023; Oliver, 2023).

Paral-lelament, s’ha publicat un estudi sobre el
coneixement i I’4s dels termes catalans en ’ambit
de la ciberseguretat (Morte Sdnchez, 2021). El treball
inclou una enquesta feta a 39 usuaris d’aquesta ter-
minologia, a qui es demana, entre d’altres qiiestions,
si coneixen les formes catalanes i si les utilitzen o les
utilitzarien.
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En les respostes, en termes generals, un 50 % dels
usuaris indica que utilitza els termes majoritariament
en anglés, i un 25%, que alterna I’s de formes angleses
i catalanes. El detall dels resultats mostra com alguns
termes tenen més Us que d’altres: per exemple, en
casos com ara correu brossa per a spam, copia de seguretat
per a backup i programari per a hardware, la resposta afir-
mativa a la pregunta sobre si utilitzen o utilitzarien la
denominacio catalana ronda el 8o %; aquest alt percen-
tatge es pot explicar pel fet que es tracta de termes amb
un Us general i que fa anys que disposen de formes
alternatives en catala a les quals s’ha donat una difusio
considerable. En canvi, el cas de programari malicids per
a malware es queda al 39 % i els de cadena de blocs per a
blockchain i web fosc per a deep web només arriben al 22 %.

En I’estudi s’apunten algunes raons que poden afa-
vorir I’us del terme catala: la velocitat de creacié d’una
alternativa neologica, el fet que la proposta sigui un
calc clar i entenedor, i la possibilitat que I’alternativa
catalana ja compti amb un ds documentat en textos
especialitzats.

3 Conclusions

El treball terminologic practic dut a terme en el context
d’una llengua minoritzada ha de desplegar actuacions
que li permetin intervenir en I’entorn sociolingiiistic
per afavorir uns usos lingiiistics concrets. En el pro-
jecte sobre la terminologia de la ciberseguretat que
hem descrit, hem intentat tenir en compte els punts
clau que poden facilitar ’assoliment d’aquest propo-
sit transformador:
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e prioritzaci6 d’un sector d’activitat estrategic; e difusid dels termes en formats ttils i atractius;

e implicacid i motivacid dels agents del sector d’ac- e avaluacio de I’ts dels termes proposats.
tivitat concret; I el repte continua ates que, d’una banda, ’ambit de
e deteccio dels casos terminologics que susciten  la ciberseguretat no deixa de crear terminologia nova,
més interes; que cal continuar traslladant al discurs en catala; i

e discussio d’alternatives propies a manlleus, tenint ~ d’una altra banda, I’objectiu d’afavorir els usos termi-
en compte tots els mecanismes de creacié pos-  nologics en catala és vigent i planteja nous escenaris als
sibles i la viabilitat de les propostes plantejades; quals s’ha d’adaptar i adequar ’estrategia tracada. ’R‘
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