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RESUMEN

El presente trabajo aborda el estudio de los principios rectores del
tratamiento de datos de cardcter personal asociados al derecho fundamental a la
proteccion de datos, desde la perspectiva del érgano judicial del orden penal, en
tanto autoridad responsable del tratamiento de datos con fines de investigacion y
enjuiciamiento del delito. Se analizardn igualmente las principales implicaciones
procesales que se derivan de su efectiva aplicacion.

ABSTRACT

This paper analyses the fundamental right of data protection regarding its
treatment by the criminal court, as the authority responsible for the processing of
data for the purposes of investigation and prosecution of crimes. The main
procedural implications deriving from its effective application will also be
analyzed.

PALABRAS CLAVE
Derecho proteccion de datos, Principios rectores del tratamiento,
Tratamiento de datos, Principio limitacion de la finalidad, Proceso Penal.

KEYWORDS
Data Protection Right, Principles relating to processing of personal data,
Processing of personal data, Purpose limitation principle, Criminal proceeding.

! Trabajo vinculado al Proyecto de Investigacion de Excelencia del Ministerio de
Economia y Competitividad “Limites a la utilizaciéon de datos, evidencias e informacion entre
procesos y procedimientos diversos en Espafa y la Unién Europea (LUDEI)”.
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1. Los principios rectores del tratamiento de datos de caracter personal

Bajo el paraguas del Capitulo II de la Directiva 2016/680/UE, que tiene
como rubrica “Principios” se proclaman y desarrollan toda una serie de reglas y
fundamentos heterogéneos? sobre los que se articula basicamente todo el
régimen juridico protector del derecho fundamental a la proteccion de datos de
caracter personal en el &mbito penal®. Estos principios vertebradores constituyen
el ntcleo basico de las obligaciones de toda autoridad responsable de un fichero,
que deben ser observados minuciosa y diligentemente a lo largo de todas las
fases del tratamiento?, pues de su respeto y observancia depende, en gran
medida, que se pueda garantizar adecuadamente a los interesados los poderes de

2 APARICIO SALOM, J. La calidad de los datos. En TRONCOSO REIGADA, A. (dir.)
Comentario a la Ley Orgdnica de Proteccién de Datos de Cardcter Personal. Madrid, Civitas, 2010, p.
324, alude a la heterogeneidad de los principios, si bien, todos ellos contribuyen a un fin comun,
garantizar los poderes de control y disposicién que atribuye al interesado el derecho fundamental
a la proteccion de datos sobre sus propios datos.

3 Los primeros instrumentos juridicos que fueron promulgados en la materia ya preveian
una serie de principios basicos destinados a vertebrar los sistemas de proteccion de datos que
configuraban. Las pioneras Resoluciones 22/73 y 29/74 del Consejo de Europa, referidas
respectivamente a la proteccion de la vida privada de las personas fisicas respecto de los bancos
de datos electréonicos de los sectores privado y publico proclamaron como principios
informadores a la proporcionalidad, lealtad, licitud, finalidad, conservacion y exactitud. De igual
modo, el Convenio 108 dedico sus arts. 4 a 7, comprendidos bajo su Titulo II sobre “Principios
basicos para la proteccion de datos”, a fijar sus fundamentos estructurantes. Por su parte, la
Directiva 95/46/CE los reconocio en su art. 6 bajo la expresiva denominacion de principios
relativos a la calidad de los datos. Por ello, puede comprobarse como ha sido una constante la
existencia de estos principios en los instrumentos convencionales y legales de la materia y su
posicion privilegiada, en tanto elementos rectores e inspiradores de los sistemas de proteccién de
datos.

* Principios cuya observancia se debe procurar desde el mismo momento de la recogida
de los datos hasta su supresion una vez concluya la finalidad para la que fueron recabados. Por lo
tanto, el escrupuloso respeto de estos principios resulta esencial durante todas las fases o etapas
del tratamiento y durante el desarrollo de cualquier actividad que se realice en la organizacion
del responsable relacionada o vinculada al uso de los datos personales. TRONCOSO REIGADA,
A. El principio de calidad de los datos. En TRONCOSO REIGADA, A. (dir.) Comentario a la Ley
Orgdnica de Proteccién de Datos de Cardcter Personal. Madrid: Civitas, 2010, pp. 340-343.
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control y disposicién® sobre sus datos personales que atribuyen el derecho
fundamental a la proteccion de datos reconocido tanto en el art. 18.4 CE® como en
el art. 8 de la CDFUE y del CEDH.

Tradicionalmente denominados como principios relativos a la calidad” de
los datos de cardcter personal, consisten en una serie de directrices, prohibiciones
y limitaciones estrechamente relacionadas y complementarias entre si, que
definen y condicionan la forma en la que los datos han de ser recabados y
tratados con posterioridad por la autoridad responsable durante todo el ciclo de
procesamiento®. Especialmente descriptiva de la funcion que estan llamados a
desempenar es la definicion recogida en la primigenia LORTAD?, en la que se
expresaba que éstos “...definen las pautas a las que debe atenerse la recogida de
datos de cardcter personal, pautas encaminadas a garantizar tanto la veracidad
de la informacion contenida en los datos almacenados cuanto la congruencia y
racionalidad de la utilizacion de los datos”.

Son, por tanto, elementos de especial trascendencia para todos los
operadores juridicos implicados en el tratamiento!’, incluidas las autoridades de

5 PUYOL MONTERQ, J. Los principios del derecho a la proteccién de datos. En PINAR
MANAS J. L. (dir.), Reglamento general de proteccién de datos: hacia un nuevo modelo europeo de
privacidad. Madrid: Editorial Reus, 2016, p. 136.

6 La STC 292/2000 de 30 de noviembre, concretd el contenido basilar del derecho
fundamental a la protecciéon de datos afirmando que “consiste en un poder de disposicién y de
control sobre los datos personales que faculta a la persona para decidir cudles de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso”.

7 En el RGPD y en la Directiva 2016/680/UE se califican meramente como “principios”,
mientras la Directiva 95/46/CE siendo mas expresiva de su cometido los denomindé como
“principios relativos a la calidad de los datos” tal y como se reflejaba en el titulo dado a la Seccién
12 del Capitulo II en los que se enmarcaban. Expresion que también fue trasladada a la derogada
LOPD de 1999, pero que no se ha mantenido en su sucesora, la Ley Organica 3/2018, ni en la mas
reciente Ley Orgénica 7/2021.

8 PALMA ORTIGOSA afirma que para garantizar el derecho a la proteccion de datos no
basta con reconocer a los interesados el ejercicio de los derechos ARSOPOL, sino que es necesario
imponer a los responsables una serie de obligaciones adicionales que hagan efectiva en toda su
extension la proteccidon dispensaba por el derecho fundamental, lo cual se consigue a través del
respeto debido a dichos principios vertebradores. Vid. PALMA ORTIGOSA, A. Principios
relativos al tratamiento de datos personales. En MURGA FERNANDEZ, ]. P, FERNANDEZ
SCAGLIUSI M. A. y ESPEJO LERDO DE TEJADA, M. (dirs.), Proteccion de datos,
responsabilidad activa técnicas de garantia. Madrid: Editorial Reus, 2018, pp. 39-40.

? Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de
los datos de caracter personal.

10 PUYOL MONTERO subraya la importancia de los principios vinculados a la calidad
del siguiente modo: “porque los mismos han de servir de referencia a los operadores juridicos
que intervienen en la materia, a los efectos de que puedan cumplir de manera satisfactoria las
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control que supervisan y controlan la adecuada aplicacién de la normativa, pues
se erigen en parametros de referencia nuclear para la toma de decisiones en el
seno de la organizacién y para garantizar una respuesta respetuosa con los
derechos fundamentales a los interesados!!. Incluso, es posible afirmar que
actiian como auténticos principios informadores de la normativa, habida cuenta
de que permiten extraer criterios con los que cubrir las lagunas normativas que
puede surgir ante la ausencia de soluciones especificas que cubran supuestos de
hechos controvertidos. Por su parte, para los interesados, estos principios actiian
como variables de referencia permitiendo valorar la adecuacion del tratamiento
llevado a cabo por la autoridad, a las exigencias que dimanan del derecho a la
proteccion de datos y su regulacion.

Es el primero de los apartados del art. 4 de la Directiva 2016/680/UE, que
tiene por titulo “Principios relativos al tratamiento de datos personales”?, el
precepto encargado de proclamar a los principios operantes en el sistema de
proteccion de datos del &mbito penal. En particular, se reconocen como tales a los
principios de licitud y lealtad; al principio de limitacion de la finalidad del
tratamiento; al principio de minimizacién de datos; al principio de exactitud; al
principio de limitacion del plazo de conservacion; a los principios de integridad
y confidencialidad y finalmente, al innovador principio de responsabilidad
proactiva. Cabe mencionar que este precepto reproduce casi miméticamente los
mismos principios enunciados en el Reglamento General de Proteccion de Datos,
con la tnica excepcion del principio de transparencia. Sin embargo, la falta de
reconocimiento expreso en el articulado no empece que también resulte
aplicable, habida cuenta de su reconocimiento explicito en el Considerando (26)
de la Directiva'®, aunque ciertamente, la intensidad de su eficacia es de mucho
menor calado que en el régimen general, dadas las particularidades que
presentan las actividades publicas vinculadas al sistema de represion del delito
que se enmarcan en este ambito.

Dicho listado de principios rectores del tratamiento ha sido incorporado al
ordenamiento nacional a través del art. 6.1 de la Ley Organica 7/2021, de 26 de

exigencias juridicas y de responsabilidad social empresarial vinculadas a las nuevas exigencias y
requerimientos derivados de la proteccion de datos de caracter personal”. PUYOL MONTERGO, J.
Los principios del derecho a la proteccion de datos.... referencia 5 p. 136.

11 APARICIO SALOM, J. La calidad de los datos... referencia 1 p. 335.

12 Anteriormente en la LOPD y su reglamento de desarrollo si se recogia expresamente la
denominacion de principios relativos a la calidad de los datos, en sus arts. 4 y 8 respectivamente.

13 Puede comprobarse que el Considerando (26) de la Directiva exige que todo
tratamiento de datos personales sometido al mismo, ademas de ser licito y leal, debe de reputarse
transparente en relacién con las personas fisicas afectadas. Férmula idéntica a la utilizada en el
Reglamento General de Proteccion de Datos, aunque en la Directiva dicho principio no se eleve a
la categoria de vertebrador del tratamiento.
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mayo, de proteccion de datos personales tratados para fines de prevencion,
deteccidn, investigacion y enjuiciamiento de infracciones penales y de ejecucion
de sanciones penales, norma interna con la que el legislador ha procedido a la
transposicion de la Directiva 2016/680/UE, con un retraso superior a los cuatro
anos.

Tras la lectura del elenco de principios, es posible advertir que el grueso
de éstos se mantiene intacto respecto al repertorio previsto en el anterior régimen
encabezado por la Ley Organica 15/1999%, existiendo por tanto una vocacion
continuista respecto de los que podriamos tildar como principios arquetipicos
del tratamiento de los datos de caracter personal. Sin embargo, es cierto que bien
se ha previsto la incorporacion de algin principio plenamente novedoso, como
ha sucedido con el de responsabilidad proactiva, o bien se ha dado el caso de que
elementos previamente vigentes en el orden anterior se han visto elevados
expresamente al nivel de principios fundamentales de la materia, como sucede
con los principios de integridad y confidencialidad.

A continuacion, procede analizar individualmente a cada uno de estos
principios al objeto de conocer su contenido, exigencias y alcance en lo que
respecta al tratamiento de datos por parte de los drganos judiciales, en su
condicién de autoridades responsables del tratamiento, prestando especial
atencion a las implicaciones de indole procesal.

2. Principios de licitud y lealtad

Los primeros principios informadores del tratamiento de datos de caracter
personal, se enuncian conjuntamente en el art. 4.1.a) de la Directiva 2016/680 y
6.1.a) de la Ley Organica 7/2021, al disponer este ultimo que “Los datos
personales seran tratados de manera licita y leal”’>. Nos hallamos ante dos
principios consolidados y tradicionalmente incorporados en los textos

14 La doctrina ha destacado el caracter continuista del legislador europeo respecto a los
principios que se dispusieron en la Directiva 95/46/CE y consecuentemente, los reconocidos en la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal. Vid.
PUYOL MONTERGO, J. Los principios del derecho a la proteccion de datos.... referencia 5, p. 137.
Por su parte, PALMA ORTIGOSA, destaca, ademas, que, en el nuevo paquete normativo de 2016,
el legislador europeo ha aclarado y sistematizado la regulacion atinente a los principios rectores,
afadiendo alguno de suma importancia como el de responsabilidad activa. Vid. PALMA
ORTIGOSA, A. Principios relativos al tratamiento de datos personales... referencia 8 p. 40.

15 Aunque la derogada LOPD no hacia mencién a los mismos, el art. 8 del Reglamento
LOPD fue la norma nacional encargada de proclamarlos. En concreto la disposicion
reglamentaria aun vigente, aunque inoperativa, establece que “Los datos de caracter personal
deberan ser tratados de forma leal y licita. Se prohibe la recogida de datos por medios
fraudulentos, desleales o ilicitos”. Ello en plena sintonia con lo preceptuado en la Directiva
95/46/CE, que en su art. 6.1 obligaba a los Estados miembros a disponer que los datos personales
fueran tratados de manera leal y licita.
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convencionales mas vetustos e importantes sobre la materia. No en vano, el
Convenio 108, ya hacia referencia a los mismos al preceptuar que los datos
personales “Se obtendran y trataran leal y legitimamente”, mientras el art. 8 del
CDFUE, determina que los datos “...se tratardn de modo leal (...) y sobre la base
del consentimiento (...) o de otro fundamento legitimo previsto por la ley”.
Procede analizarlos de forma individualizada.

2.1 Principio de licitud

En el ambito de aplicacion del RGPD, el principio de licitud exige, en
primer lugar, que cualquier tratamiento de datos que se efectte por un
responsable del tratamiento se ampare en una base legal habilitante de las
enumeradas en su art. 6 y, en segunda instancia, que ademads dicho tratamiento
se circunscriba en todo momento a las previsiones y obligaciones derivadas de la
normativa reguladora del derecho a la proteccién de datos que resulte de
aplicacion.

Sin embargo, en el ambito de la Directiva 2016/680/UE este principio
presenta una serie de exigencias y connotaciones especificas que impiden
equipararlos plenamente. Y ello se debe en gran medida, al hecho de que no nos
situamos ante una norma que establezca un régimen juridico garantista de
vocacion general que deba comprender cualquier actividad dirigida al
tratamiento de datos, tal y como sucede con el RGPD, sino ante un régimen
excepcional referido exclusivamente al tratamiento asociado a las actividades
estatales vinculadas al sistema de represién penal, como acertadamente afirma
GALAN MUNOZ.

En concreto, es el art. 8 de la Directiva 2016/680/UE el que conceptia y
configura a este principio rector. Y lo hace, obligando a los Estados miembros a

16 GALAN MUNOZ habla de una doble via europea de proteccién de los datos
personales, distinguiendo entre “la via garantista general, en orden a preservar ante la libre
circulacion de datos personales, los derechos de informacion, acceso, rectificacion, cancelacion y
oposicidn; y, la via excepcional o especial, la relacionada con la represién, la investigacion y el
enjuiciamiento del delito, que requiere un tratamiento especial en cuanto se trata de medios de
investigacion y obtencion de fuentes probatorias preconstituidas y, en definitiva, de prueba de
cargo en orden a la imposicién de consecuencias juridicas sancionadoras de naturaleza penal”.
Vid. GALAN MUNOZ, A. La proteccién de datos de caracter personal en los tratamientos
destinados a la prevencion, investigacion y represion de delitos: hacia una nueva orientacion de
la politica criminal de la Unién Europea. En COLOMER HERNANDEZ, 1. (dir.) La transmisién de
datos personales en el seno de la cooperacion judicial penal y policial en la Unién Europea. Cizur Menor:
Aranzadi, 2015, pp. 43-44. En idéntico sentido, GONZALEZ CANO, M. 1., Cesién y tratamiento
de datos personales en el proceso penal. Avances y retos inmediatos de la Directiva (UE)
2016/680. En Revista Brasileira de Direito Processual Penal, vol. 5, num. 3, 2019, Brasil, p. 1363 y
SOLAR CALVO, P. La doble via europea en proteccién de datos. En Diario La Ley, num. 7832,
2012, Espana, p. 3.
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“

que dispongan en su ordenamiento interno, que unicamente sea licito “el
tratamiento en la medida en que sea necesario para la ejecucién de una tarea
realizada por una autoridad competente, para los fines establecidos en el articulo
1, apartado 17, y esté basado en el Derecho de la Union o del Estado miembro”.
Mandato que conecta y debe interpretarse a su vez con las directrices dispuestas
en su Considerando (11), que disponen que “Para que sea licito, el tratamiento de
datos personales en virtud de la presente Directiva debe ser necesario para el
desempefio de una funcién de interés publico llevada a cabo por una autoridad
competente en virtud del Derecho de la Unién o de un Estado miembro con fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales
o de ejecucion de sanciones penales, incluidas la proteccién y la prevencion
frente a las amenazas para la seguridad publica” 8.

Asi las cosas, la licitud del tratamiento de datos personales en el &mbito
penal va a depender de la verificacion conjunta de tres factores imprescindibles:
1) la contribucién del tratamiento a alguno de los fines de la Directiva, como
elemento teleologico; 2) la naturaleza del responsable, como factor subjetivo y; 3)
la habilitacion legal de la autoridad para el tratamiento, como factor legitimador.
Dicho, en otros términos, el tratamiento de datos sera licito, en tanto se
circunscriba a alguno de los fines referidos al ambito de aplicacion de la Directiva
y se acometa por una autoridad competente habilitada legalmente para el
tratamiento de datos a tales efectos™.

De este modo, la finalidad del tratamiento debe coincidir necesariamente
con alguna de las sefialadas en el primero de los preceptos de la Directiva, y que
se relacionan con el ambito penal y la seguridad publica, recordemos
nuevamente: la prevencidn, investigacion, deteccion o enjuiciamiento de

17 Tales fines son, de acuerdo con dicho precepto, la “prevencion, investigacion, deteccién
o enjuiciamiento de infracciones penales o de ejecuciéon de sanciones penales, incluidas la
proteccion y la prevencion frente a las amenazas contra la seguridad publica”.

18 Puede rechazarse de plano que el consentimiento, en los términos exigidos en el RGPD,
pueda constituir un fundamento para el tratamiento por las autoridades competentes, pues como
reza el Considerando (35) de la Directiva: “En este caso, el consentimiento del interesado [segin
se define en el Reglamento (UE) 2016/679] no constituye un fundamento juridico para el
tratamiento de los datos personales por las autoridades competentes. El ejercicio de las funciones
de prevencidn, investigacion, deteccion o enjuiciamiento de infracciones penales que la
legislacion atribuye institucionalmente a las autoridades competentes permite a estas exigir u
ordenar a las personas fisicas que atiendan a las solicitudes que se les dirijan. Cuando se exige al
interesado que cumpla una obligacién juridica, este no goza de verdadera libertad de eleccion,
por lo que no puede considerarse que su respuesta constituya una manifestacion libre de su
voluntad”.

19 Véase que el mandato establecido en el art. 8 de la Directiva 2016/680/UE se ha
materializado en el art. 11 de la Ley Organica 7/2021, disponiéndose que “El tratamiento sdlo sera
licito en la medida en que sea necesario para los fines sefialados en el articulo 1 y se realice por
una autoridad competente en ejercicio de sus funciones”.

Revista Acta Judicial n® 10, julio-diciembre 2022, pp. 37-73
ISSN 2603-7173
43



Montoro Sanchez, J. A. Los principios rectores del tratamiento de
datos de cardcter personal y sus implicaciones en el
proceso penal

infracciones penales o de ejecucion de sanciones penales, incluidas la proteccion
y la prevencion frente a las amenazas contra la seguridad publica. Por tanto, se
exige del tratamiento que sea necesario o coadyuve a la consecucién de alguno
de esto fines, o dicho de otro modo, que se lleve a cabo en el marco de alguna de
dichas actividades publicas, puesto que tnicamente en tal medida, puede
colmarse la primera de las exigencias del principio de licitud.

Por otro lado, no puede obviarse, que todas y cada una de las actividades
que integran el ambito de la Directiva, constituyen por si mismas el ejercicio de
una funcion de interés publico general, tal y como exige el precitado
Considerando (11) Directiva 2016/680/UE. Y ello porque contribuyen a la
consecucién de intereses colectivos o supraindividuales®® como la aplicacion del
ius puniendi por el Estado y el mantenimiento de la libertad y seguridad
publicas?.

El segundo de los requisitos de licitud lo constituye la identificacion del
responsable con la de una autoridad competente, tinicos sujetos legitimados para
tratar datos de caracter personal con alguno de los fines penales que abarca la
Directiva. De acuerdo con las definiciones dispuestas en el apartado 7° de su art.
3, tienen dicha consideracion: las autoridades publicas competentes para alguno
de los fines del art. 1, asi como cualquier otro 6rgano o entidad a quien el
Derecho del Estado miembro haya confiado el ejercicio de la autoridad publica y
las competencias publicas con alguno de los fines de la norma?. Vista la primera

2 La jurisprudencia del TJUE ha declarado que la lucha contra el terrorismo y frente a
otros delitos especialmente graves para el mantenimiento de la paz y la seguridad son objetivo de
interés general de la Union. En este sentido, las sentencias Tribunal de Justicia de la Union
Europea, caso Kadi y Al Barakaat International Foundation/Consejo y Comisién (C-402/05 P y
C-415/05 P), 3 de septiembre de 2008, apartado 363, y caso Al-Agsa/Consejo (C-539/10 P y
C-550/10 P), 15 de noviembre de 2012, apartado 130.

2t MORENO CATENA, V. y CORTES DOMINGUEZ, V. Derecho Procesal Penal. Valencia:
Tirant Lo Blanch, 2021, p. 13, consideran al “proceso penal como el instrumento ultimo de la
politica publica de seguridad y ademas como medio de reparaciéon de las victimas”. En idéntico
sentido, RIO LABARTHE, G. El proceso penal. Funciones. En ASENSIO MELLADO, J. M. (dir.)
Derecho procesal penal. Valencia: Tirant Lo Blanch, 2020, p. 27. El TC sitia a la persecucion y
castigo del delito como bienes constitucionalmente protegibles y de interés publico pues a través
de ellos “...se defienden otros como la paz social y la seguridad ciudadana. Bienes que
igualmente reconocidos en los arts. 10.1 y 104.1 CE. Al respecto las SSTC 292/2000 de 30 de
noviembre FJ 6% 166/1999, de 27 de septiembre, FJ 2% y 127/2000, de 16 de mayo, FJ 3¢ El TJUE
también ha declarado que la lucha contra la delincuencia grave es esencial para garantizar la
seguridad publica y libertad garantizada en el art. 6 de la CDFUE. Véase la sentencia, caso
Tsakouridis (C-145/09), de 23 de noviembre de 2010, apartados 46 y 47.

22 E] art. 4 de la Ley Organica 7/2021 reputa como autoridades competentes a las Fuerzas
y Cuerpos de Seguridad; las Administraciones Penitenciarias; la Direcciéon Adjunta de Vigilancia
Aduanera de la Agencia Estatal de Administracion Tributaria; al Servicio Ejecutivo de la
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definicion y habida cuenta de su competencia para la investigacion de los hechos
criminales en la fase de instruccion® y posterior enjuiciamiento y ejecucion de
penas, es indiscutible que los organos judiciales del orden penal pueden
reputarse como autoridades competentes a efectos de la Directiva. En cualquier
caso, tal catalogacion se confirma expresamente, despejando cualquier duda que
pudiera suscitarse, en el segundo de los apartados del art. 4 de la Ley Organica
7/202124,

En ultimo lugar, cabe examinar al ultimo de los presupuestos que son
exigidos por la Directiva 2016/680/UE para determinar la licitud y que se
concreta en la reserva de ley habilitante para el tratamiento de datos. Es decir, la
exigencia de que la autoridad esté expresamente habilitada en el ordenamiento
interno para tratar datos de caracter personal con alguno de los fines amparados
por la Directiva. Requisito que viene motivado por la necesaria adecuacion de
una medida restrictiva de derechos fundamentales a los canones y paradmetros de
proporcionalidad y necesariedad establecidos en la CDFUE vy la jurisprudencia
del TEDH®. Y es que no debe obviarse, que toda recogida y/o posterior
tratamiento de datos por una autoridad competente supone una injerencia en el
derecho a la vida privada de las personas y a la proteccion de sus datos de
cardcter personal tal y como ha reiterado el TJUE en su jurisprudencia®.

Comisién de Prevencion del Blanqueo de Capitales e Infracciones Monetarias y a la Comision de
Vigilancia de Actividades de Financiacién del Terrorismo.

2 Véase al respecto los apartados 1° y 2° del art. 303.1 LECrim, que encomiendan la
formacion del sumario, a los jueces de instruccion. Tales preceptos deben ponerse en
correspondencia con las reglas de atribuciéon de competencia establecidas en la LOP],
especialmente sus arts. 57, 61, 73.3, 87 y 87 ter. Unicamente en el dmbito del derecho penal del
menor, dicha labor corresponde al Ministerio Fiscal segtin lo previsto en la Ley Orgénica 5/2000.

2 Este reza que “También tendran consideracion de autoridades competentes las
Autoridades judiciales del orden jurisdiccional penal y el Ministerio Fiscal”.

» FRIAS MARTINEZ, E. Obtencién de datos personales en procesos penales y
administrativos. En Diario La Ley, num. 9404, 2019, Espafia, explica que se trata de una
consecuencia de la exigencia plasmada en el art. 8.2 CEDH y que, en su virtud, “solamente podra
haber recogida y tratamiento de datos en aquellos supuestos en los que exista una ley habilitante,
que se hagan para una investigaciéon o con finalidad concreta y no prospectiva y sean
proporcionados a la misma”.

2% Las sentencias del Tribunal de Justicia de la Unién Europea, caso Schwarz (C-291/12),
de 17 de octubre de 2013, apartado 25, y caso Digital Rights Ireland y otros (C-293/12 y C-594/12),
de 8 de abril de 2014, apartado 36, recogen la doctrina jurisprudencial por la que se considera que
se produce una injerencia los derechos a la protecciéon de datos de caracter personal por el mero
hecho de que un responsable trate datos personales, y ello con independencia de la operacién en
que consista éste, al expresar que “Dichas operaciones [comunicacidn, acceso, etc.] son asimismo
constitutivas de una injerencia en el derecho fundamental a la proteccion de datos de caracter
personal garantizado por el articulo 8 de la Carta, puesto que constituyen tratamientos de datos
de caracter personal”. Dicha doctrina se confirma de modo especifico, en lo que respecta a las
autoridades competentes del orden penal en la sentencia del Tribunal de Justicia de la Union
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En el ambito nacional, el fundamento legal primario que habilita a los
organos judiciales para el tratamiento de datos de cardcter personal se encuentra
implicito en el art. 117.3 CE?, precepto que atribuye en exclusiva a los jueces y
magistrados el ejercicio de la potestad jurisdiccional, siendo el procesamiento de
datos una actividad inherente e inescindible de dicha funcién. No obstante, la
habilitacién especifica para el tratamiento de datos en el desarrollo de estas
funciones, y particularmente en lo que respecta al orden jurisdiccional penal, se
halla en los apartados 2° y 3° del art. 236 ter LOPJ. Preceptos que genéricamente
autorizan a los organos judiciales del orden penal a tratar datos personales para
el ejercicio de las funciones y potestades encuadrables en dicho orden
jurisdiccional. No obstante, de modo adicional es posible localizar en la
legislacion procesal, o incluso en otras leyes especiales del ordenamiento juridico,
habilitaciones especificas para la utilizacion de ciertas categorias de datos,
principalmente, con motivo de la regulacion de determinadas actuaciones
judiciales o medidas de investigacién, que llevan aparejadas la aprehensiéon o
recogida de datos. Piénsese en todas aquellas medidas de investigacion
limitativas de derechos fundamentales, especialmente las de indole tecnoldgica
introducidas por en la LECrim por la Ley Organica 14/2015, que fueron
incorporadas en sus arts. 588 bis a 588 octies, como son el registro de dispositivos
de almacenamiento masivo, la utilizacion de dispositivos de geolocalizacion para
el seguimiento o la cesién de datos de trafico por los operadores de
comunicaciones electronicas, medida cuya regulacion se complementa con las
disposiciones establecidas en la Ley 25/2007, de 18 de octubre, de conservacion
de datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones.

En cualquier caso, debemos tener presente, que las habilitaciones
genéricas establecidas en favor de los drganos judiciales que legitiman la
obtencién y uso de datos con fines penales, no amparan el procesamiento de
cualquier modalidad de dato de caracter personal. Al contrario, hay ciertas

Europea, caso Ministerio Fiscal (C-207/16), 2 de octubre de 2018, en cuyo paragrafo 51 se expresa
que “En cuanto a la existencia de una injerencia en los derechos fundamentales, procede recordar
que (...) el acceso de las autoridades puiblicas a estos datos constituye una injerencia en el derecho
fundamental al respeto de la vida privada, consagrado en el articulo 7 de la Carta, incluso a falta
de circunstancias que permitan calificar esta injerencia de «grave» y sin que sea relevante que la
informacion relativa a la vida privada de que se trate tenga o no caracter sensible o que los
interesados hayan sufrido o no inconvenientes en razén de tal injerencia. Tal acceso también
constituye una injerencia en el derecho fundamental a la protecciéon de los datos personales
garantizado por el articulo 8 de la Carta, puesto que constituye un tratamiento de datos
personales [véase, en este sentido, el Dictamen 1/15 (Acuerdo PNR UE-Canada), de 26 de julio de
2017, EU:C:2017:592, apartados 124 y 126 y jurisprudencia citada]”.

7 DELGADO MARTIN, J. Reflexiones sobre la proteccién de datos personales en la
Administracién de Justicia. En Diario La Ley, nam. 9363, 2019, Espafia, p. 4.
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categorias de datos, que por su naturaleza y la especial capacidad que presentan
para revelar aspectos nucleares sobre la vida privada de las personas, requieren
que la autoridad competente, cuente con una base legal especifica legitimadora
del tratamiento. Nos referimos a los denominados tradicionalmente como datos
sensibles o pertenecientes a categorias especiales, tal y como se denominan en la
mas reciente legislacion europea. Bajo esta denominacién se encuadran, por
ejemplo, los datos que revelen el origen étnico o racial del interesado; sus
opiniones politicas, convicciones religiosas o filosoficas o la afiliacion sindical; y
los datos genéticos y biométricos, y los relativos a la salud o a la vida sexual. La
utilizacion de estas modalidades de datos que gozan de una proteccidon
privilegiada requiere ineludiblemente que la autoridad responsable cuente con
una autorizacion legal especifica en el derecho interno para el uso especifico de
tales datos, tal y como se menciona en el art. 10 de la Directiva 2016/680/UE y en
el art. 13.1 de la Ley Organica 13/2021%. Por ello, la licitud del tratamiento de
datos de tal naturaleza por un 6rgano judicial, dependera de que cuente con una
base con rango de ley que lo autorice expresamente a su tratamiento, de lo
contrario unicamente, podra reputarse licito cuando resulte necesario para
proteger los intereses vitales de una persona o cuando los datos se hubieran
hecho manifiestamente publicos por el interesado, como prevén los preceptos
previamente citados.

2.2 Principio de lealtad

Ademas de ser licito, todo tratamiento de datos debe ser leal, esto es, ser
respetuoso con el principio de lealtad. Este presupuesto implica, en términos
generales, que el tratamiento debe efectuarse por el o6rgano judicial en
consonancia con las exigencias derivadas del principio general de la buena fe, al
que se encuentra intimamente ligado.

Tales condicionantes repercutiran al tratamiento de datos personales
desde una doble perspectiva. En primera instancia, desde una posicion subjetiva
que se traducird en la necesaria confianza en la apariencia y en la ausencia de
dolo que deben resultar de la autoridad mientras se prolongue el tratamiento.
Ello implica que el interesado cuyos datos vayan a ser tratados debe esperar del
organo judicial que toda su actuacion se encamine a garantizar los principios,
derechos y garantias que la ley le reconoce®. Ello se compadece con la funcion de

2 Ejemplos de dichas habilitaciones especificas las encontramos en el art. 16 de la Ley
41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacién clinica para el acceso al historial clinico
o en el art. 95.1 de la Ley General Tributaria, respecto a los datos con trascendencia fiscal que
conservan las Administraciones.

» Muy expresiva de esta dimension es el art. 6.1 de la Propuesta conjunta para la
redaccion de estdndares internacionales para la proteccion de la privacidad , en relaciéon con el
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garante de los derechos fundamentales que cumplen los jueces y magistrados,
especialmente durante la fase de instruccion.

En segundo lugar, el principio de la lealtad se manifiesta desde una
perspectiva objetiva en la observancia de unas reglas de conducta social que
imponen a la autoridad responsable un determinado comportamiento ético en su
relacion juridica con el interesado, en la que deberan destacar especialmente la
honradez y rectitud®. Se trata, en definitiva, de evitar que la autoridad
responsable pueda ejecutar operaciones de tratamiento de datos personales a
espaldas del interesado, ya fuere de forma enganosa, prospectiva, clandestina,
subrepticia o encubierta. Al contrario, el principio de lealtad persigue que el
interesado deba tener constancia fehaciente, clara e inequivoca de que sus datos
van a ser tratados, para qué concretos fines y bajo qué condiciones®, debiendo la
autoridad contribuir activamente a la consecucion de este objetivo,
primordialmente a través del cumplimiento del deber de prestar informacion3

tratamiento de datos de cardcter personal, acogida favorablemente por la 31 Conferencia
Internacional de Autoridades de Proteccion de Datos y Privacidad celebrada el 5 de noviembre
de 2009 en Madrid, que en referencia a al principio de lealtad establecid que “Los tratamientos de
datos de caracter personal se deberan realizar de manera leal, respetando la legislacion nacional
aplicable y los derechos y libertades de las personas, de conformidad con lo previsto en el
presente documento y con los fines y principios de la Declaracion Universal de Derechos
Humanos y del Pacto Internacional de Derechos Civiles y Politicos”.

% Este aspecto objetivo de la buena fe se traduce en una exigencia de rectitud, lealtad y
honradez en el trato, que la ética social aprueba y considera como razonablemente exigibles. Por
tanto, la lealtad “debe presidir con cardcter general la actuacién individual del responsable del
fichero, siendo un parametro objetivo que debe ser tenido en cuenta a la hora de valorar su
conducta respecto al cumplimiento de sus obligaciones”. Vid. ATAZ LOPEZ, J. La buena fe
contractual. En Bercovitz RODRIGUEZ-CANO, R, MORALEJO IMBERNON, N. y QUICIOS
MOLINA, M. S. (coord.) Tratado de los Contratos. Valencia, Tirant Lo Blanch 2009, p. 167. En el
mismo sentido PALMA ORTIGOSA, A. Principios relativos al tratamiento de datos personales
referencia 8, p. 49.

31 Esta dimension informativa del principio de lealtad ha sido reconocida tanto por la
AEPD como por la jurisprudencia. Por ejemplo, en las resoluciones recaidas en los
procedimientos E/01490/2016, PS-00275-2016 y AAPP-00044-2015 la autoridad de control declard
que el principio de lealtad “se encuentra en el prestar una informacién adecuada al afectado o
interesado, de forma que conozca el alcance real del consentimiento que presta”. Por su parte, la
sentencia de la Audiencia Nacional de 13 septiembre 2002, destacé que “(...) el tratamiento de
datos no debe ser solamente legal, sino también leal, e implicito en dicho deber de lealtad se
encuentra el de prestar una informacion adecuada al afectado o interesado, de forma que conozca
el alcance real del consentimiento que presta”.

% Es patente que el principio de lealtad se encuentra inexorablemente vinculado al
derecho/deber de informacion, puesto que este es el medio principal por el que el interesado
adquiere constancia, no solo de la inminencia o preexistencia de un tratamiento de sus datos, sino
de sus caracteristicas, fines, de las circunstancias del responsable y de los medios de
impugnacion. Por ello, el Considerando (42) de la Directiva 2016/680/UE preceptiia que, a fin de
garantizar un tratamiento leal “Debe informarse al interesado, como minimo, de lo siguiente: la
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completa y veraz en los términos planteados en el art. 13 de la Directiva
2016/680/UE y 21 Ley Organica 7/2021. Todo ello sin perjuicio de los supuestos
legalmente establecidos en que el drgano judicial pueda retrasar o limitar el
cumplimiento de dicho deber en aras de no perjudicar la investigacion en curso.

Por lo expuesto, la lealtad se erige en un estandar juridico de obligada
observancia a toda la actividad vinculada al tratamiento de datos llevada a cabo
por la autoridad judicial, implicando de manera genérica, que su propia
actuacién tenderd a garantizar las exigencias derivadas del derecho a la
proteccion de datos en favor de los interesados®, absteniéndose de efectuar
cualquiera de las actividades comprendidas en el tratamiento de datos
personales mediante practicas engafiosas, fraudulentas o ilicitas* o que puedan
generar un efecto negativo o injustificado®.

3. Principio de limitacion de la finalidad del tratamiento

El siguiente de los principios informadores vinculados al derecho a la
proteccion de datos es el denominado como principio de limitacion de la
finalidad del tratamiento. Se trata de un principio esencial que podria calificarse
como la clave de boveda del sistema protector del derecho a la proteccion de
datos. Se reconoce en el art. 4.1.b) de la Directiva 2016/680/UE y en el ambito
interno ha sido transpuesto a través del art. 6.1.b) Ley Organica 7/2021 bajo la
formula: “Los datos personales serdn recogidos con fines determinados,

identidad del responsable del tratamiento, la existencia de la operacién de tratamiento, los fines
del tratamiento, el derecho a presentar una reclamacion y el derecho a solicitar al responsable del
tratamiento el acceso a los datos personales, su rectificacion o supresion, o la limitacién de su
tratamiento (...) Ademas, en determinados casos y con el fin de permitir que ejerza sus derechos,
debe informarse al interesado de la base juridica en la que se fundamenta el tratamiento y del
periodo durante el que se conservaran los datos, siempre que dicha informacién adicional resulte
necesaria y habida cuenta de las circunstancias concretas en que se produce el tratamiento de los
datos...”.

% En sentido similar se pronuncia el art. 15.2 de los Estandares de Protecciéon de Datos
para los Estados Iberoamericanos, al establecer que “el responsable tratara los datos personales
en su posesion privilegiando la proteccion de los intereses del titular y absteniéndose de tratar
éstos a través de medios engafiosos o fraudulentos”. Asimismo, la LOPD y el RLOPD, prohibian
expresamente “la recogida de datos por medios fraudulentos, desleales o ilicitos” ex art. 4.7 y 8.1
respectivamente.

3 En sentido contrario, una actuacion desleal, podria considerarse aquella seguida en el
tratamiento de datos personales que den lugar a una discriminacién injusta o arbitraria contra los
titulares, como sefiala el criterio interpretativo incluido en el art. 15.1 de los Estandares de
Proteccion de Datos para los Estados Iberoamericanos.

% PALMA ORTIGOSA, A. Principios relativos al tratamiento de datos personales...
referencia 8, p. 49, colige que de este precepto debe derivarse una actitud honesta y abierta del
responsable respecto a los datos que tratando de no causar efectos negativos en los interesados.
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explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible
con dichos fines”.

Debe partirse de que la recogida de cualquier dato personal - ya sea
directamente del propio interesado o de otra fuente alternativa- y su posterior
tratamiento deben obedecer, necesariamente, a la consecucion de uno o varios
fines perfectamente definidos. Es decir, el procesamiento de datos por la
autoridad judicial es viable cuando se constituya como condicion indispensable —
ya sea principal o accesoria- para la obtencion de un propodsito circunscrito
necesariamente al ambito de aplicacion de la Ley Organica 7/2021. Por tal
motivo, se excluye la posibilidad de llevar a cabo la utilizacién de datos que no
contribuyan o coadyuven a la consecucion de unos propdsitos concretos, como
pudiera ser la mera acumulacién gratuita o prospectiva de datos, actuaciones
vedadas igualmente por el principio de especialidad proclamado en el art. 588
bis a) LECrim.

El concepto teleoldgico de fines o finalidad que se contempla en la
Directiva 2016/680/UE — e igualmente en la Ley Organica 7/2021- adquiere en este
ambito mayores connotaciones que el incorporado en el RGPD. Concretamente,
dicho concepto opera con dos sentidos distintos que resulta imprescindible
distinguir a efectos de dilucidar el alcance y efectos del principio rector. Por un
lado, podemos distinguir a los fines en sentido amplio, con los que se alude de
forma genérica a los fines de interés general y actividades propias de las
autoridades competentes que determinan el ambito de aplicaciéon de la Directiva.
Esto es, a los fines que son propios de las autoridades competentes en virtud de
las competencias genéricas que le son atribuidas ope legis y que sirven de
fundamento legal a la licitud del tratamiento, a saber: fines de prevencion,
investigacion, deteccidon o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, incluidas la protecciéon y la prevencién frente a las
amenazas contra la seguridad publica.

Y de otro lado, los fines entendidos de forma especifica o concreta. Es
decir, al particular cometido que desarrolla la autoridad responsable al que se
dirige el tratamiento de datos. Por ello, estos fines coincidiran con un concreto
delito o riesgo para la seguridad publica que se pretende prevenir, atajar,
investigar o enjuiciar. Pues bien, consideramos que es ésta tltima concepcion del
término “fines” a la que se refiere necesariamente el principio de limitacion de la
finalidad del tratamiento, pues es la tinica interpretacion que resulta coherente
de un andlisis sistematico de la Directiva y especialmente de sus objetivos®.

% Esta diferenciacion se deduce especialmente de los Considerando (26) y (29) en relacién
con el art. 4.2 Directiva 2016/680/UE. Pues se observa como utiliza fines en sentido genérico y
fines especificos con distinto sentido. Uno para referirse a los fines previstos en ley y otra para los
fines especificos a los que obedezca el tratamiento por lo que deben determinarse con caracter
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Estando analizando en este trabajo, de modo especifico el tratamiento de
datos por los drganos judiciales pertenecientes al orden penal, es posible
concretar que: cuando éstos procesen datos personales, lo hardn exclusivamente
y en la medida en que sea necesario para la consecuciéon de unos fines
especificos, que se enmarquen, a su vez, dentro de unos fines generales. Por
ejemplo, un Juzgado de Instruccion recopila y procesa datos para investigar
(fines generales) un delito de robo cometido por A.A.A. frente a B.B.B (fines
concretos). O un Juzgado de lo Penal recibe del Juzgado de Instruccién el
anterior expediente del delito de robo (fines concretos), para ser enjuiciado (fines
genéricos).

Si bien la atribucion de la competencia a las autoridades para la
realizacion de los fines genéricos en los que se enmarca el tratamiento de datos se
prefijan a través de la ley, los fines concretos, se definen por la propia autoridad
competente, generalmente, con caracter previo a la hora de obtenerse los datos.
En el caso de los 6rganos judiciales mediante el dictado de la oportuna resolucion
que bien incoa la fase de instruccion o bien mediante la resolucion de apertura
del juicio oral. Fijados estos fines especificos, el tratamiento de los datos debe
someterse con exclusividad a los mismos, hasta el punto de erigirse en un limite,
a priori, infranqueable durante todo el ciclo de vida de los datos. Por
consiguiente, es imprescindible que el 6rgano judicial delimite de antemano y
con suficiente precision, los fines a los que se destinaran los datos personales que
se requieran obtener durante la instruccidon, hasta el punto de que dicha
determinacion se erige en una suerte de autovinculaciéon que impide, salvo bajo
determinadas circunstancias extraordinarias, alterar o extender el ambito
finalista del tratamiento. Entre dichas causas, podemos sefialar, por ejemplo, el
descubrimiento de delitos conexos a los inicialmente investigados o de hallazgos
casuales, pero al margen de estos supuestos, la mutacion del destino de los datos
queda proscrita en virtud de dicho principio.

De lo anterior, se deriva la necesidad de que los fines a los que responda el
tratamiento sean explicitos, esto es quese expresen de una manera clara,
transparente, determinante, univoca y que sean puestos en conocimiento del
interesado a través de los cauces informativos previstos —tanto en la legislacion
procesal como en la sectorial de proteccion de datos-, sin que proceda la
persecucion de otros fines encubiertos, solapados o ambiguos3. Igualmente, y

previo a su recopilacion. Debiendo ser adecuados y no excesivos, lo que exige una valoracion
respecto a los fines especificos, no es posible ex ante, al menos en el plano penal, la delimitacion
de los datos que pueden servir para la tramitacion de un proceso penal, sino que dependerd en
exclusiva de las circunstancias y particularidades que resulten del asunto.

% TRONCOSO REIGADA, A. El principio de calidad de los datos... referencia 4, p. 344.

% Lo determinante es que al interesado no le queden dudas de la concreta y exacta
finalidad para la que se destinaradn sus datos personales y que dard lugar al tratamiento, pues esta
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como regla complementaria y delimitadora de las anteriores, se exige que los
fines perseguidos por la autoridad judicial responsable respondan al principio de
legitimidad. Esto implica en primer lugar que los fines para los cuales se recaban
los datos personales deben ser licitos, esto es, que la finalidad a la que se destinan
los datos debe estar amparada por la ley*; y en segunda instancia, que la
autoridad debe estar legitimada para la realizacion de la misma®. Por tanto, todo
tratamiento de datos cuya finalidad sea contraria a las normas o para la que no
esté amparada la autoridad serd ilegitima y vulnerard el presente principio,
incluso, cuando los datos pudieran resultar adecuados a la finalidad.

Sin perjuicio lo anterior, lo cierto es que, el principio de limitacion de la
finalidad habilita de forma directa y automatica y sin requisito adicional a una
autoridad responsable a tratar datos para nuevos fines, cuando éstos no resulten
incompatibles con los previos. Véase como el precepto que proclama este
principio, prevé in fine que “[los datos] no serdn tratados de forma incompatible
con esos fines”, maxima que, interpretada a sensu contrario, infiere su destino a
usos compatibles.

Bajo nuestro parecer, la compatibilidad resultarad cuando la nueva finalidad
se utilice como complemento necesario a la finalidad originaria especifica. Dicho
en otros términos, se reputa compatible el destino de los datos a las sucesivas
fases que integran el proceso penal, entendido éste en sentido lato. De este modo,
siempre que los datos se dediquen a nuevos fines de los generales plasmados en
el art. 1 de la Directiva 2016/680/UE, mas vinculados, derivados y accesorios o
complementarios a los fines especificos existira compatibilidad de usos. Por

claridad permite el ejercicio de las facultades de control y disposicion con plenitud. PALMA
ORTIGOSA, A. Principios relativos al tratamiento de datos personales... referencia 8, p. 44. Por
tal motivo TRONCOSO REIGADA considera que es contraria a este principio la determinacion
de finalidades vagas, inconcretas o excesivamente generales, aunque ésta fueran legitimas.
TRONCOSO REIGADA, A. El principio de calidad de los datos... referencia 4, p. 345. APARICIO
SALOM, clarifica esta concepcion amplia de la finalidad, distinguiendo a la finalidad de las
actuaciones concretas que se desarrollen en ejecucion de la actividad. APARICIO SALOM, J. La
calidad de los datos... referencia 1, p. 329.

¥ El término ley debera de ser interpretado en sentido amplio, como cualquier
disposicidn del ordenamiento juridico que faculte, permita o ampare una concreta actividad para
la que se desarrolle el tratamiento de datos. Vid. PALMA ORTIGOSA, A. Principios relativos al
tratamiento de datos personales... referencia 8, p. 44. TRONCOSO REIGADA afiade que para que
una finalidad sea legitima, debe de ajustarse en primer lugar a la Constitucion y posteriormente a
la ley. VID. TRONCOSO REIGADA, A. El principio de calidad de los datos... referencia 4, p. 345

4 Legitimidad por tanto referida al sujeto respecto a los fines. TRONCOSO considera que
este requisito se cumpliria para personas juridicas privadas si las finalidades de tratamiento de
datos se encuadran el objeto social o la actividad que desarrolla habitualmente, mientras que, en
el supuesto de los entes ptiblicos, es imprescindible que la finalidad responda a una competencia
previamente otorgada por el ordenamiento, identificandose el principio de finalidad con los
principios de competencia y de reserva.
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ejemplo, cuando los datos sean recopilados por una autoridad policial para la
investigacion preprocesal, podran ser cedidos al 6rgano judicial de instruccion
para el desarrollo de la instruccién y, a su vez, éstos podran ser cedidos al
juzgado de lo Penal o Audiencia Provincial para el enjuiciamiento, para
finalmente ser comunicados al juzgado de Vigilancia Penitenciaria para la
ejecucion de la pena. Puede verse como, a pesar de sucederse varias
comunicaciones de datos entre diferentes responsables y destinarse a varios fines
genéricos — investigacion policial, investigacion judicial, enjuiciamiento y
ejecucion- todos ellos guardan relacion con los fines especificos que dieron lugar
al tratamiento inicial en el dmbito de la Directiva. Sin embargo, cuando unos
datos fueron obtenidos inicialmente para la investigacién o enjuiciamiento de
unos hechos especificos y, posteriormente se ceden por el 6rgano judicial a fin de
investigar o enjuiciar otros delitos ni siquiera conexos, se estaria produciendo un
tratamiento incompatible, no amparado por el principio de limitacion de la
finalidad.

Ahora bien, la Ley Organica 7/2021 también establece excepciones de
cardcter relativo a este limite, a fin de permitir a una autoridad competente o
incluso a una tercera, previa cesion, el tratamiento de los datos personales a otros
fines especificos. Es decir, datos personales que son procesados por una
autoridad competente para alguno de los fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, incluidas la proteccion y la prevencion frente a las amenazas contra la
seguridad publica respecto a unos hechos delictivos especificos, podran ser
destinados por esta a cualquiera de estos fines respecto a otros delitos o incluso
ser comunicados a una tercera autoridad para que actie en tal sentido.
Posibilidad que también se contempla actualmente en los arts. 579 bis y 588 bis i)
LECrim para los datos obtenidos por drganos judiciales. Aqui pues, si que nos
situamos ante una auténtica excepcion al principio de finalidad, puesto que los
fines que motivan el tratamiento se expanden y mutan necesariamente en su
concepcion especifica, pudiendo afectar en el mismo sentido a su dimension
genérica.

Ahora bien, a pesar del contenido de este ultimo precepto, las autoridades
competentes no se encuentran legitimadas para ampliar o transmutar los fines
del tratamiento en cualquier caso en que consideren que puede resultar util para
el ejercicio de las competencias que legalmente le sean atribuidas. La Directiva se
encarga expresamente de limitar estas actuaciones, imponiendo requisitos que
unicamente posibiliten la expansién del tratamiento cuando ello obedezca a
situaciones de necesidad justificadas y sometidas a criterios de proporcionalidad.
Por tanto, los sefialados preceptos de la LECrim deben interpretarse conforme a
las reglas establecidas en la Directiva y Ley Organica 7/2021, al menos, cuando
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los medios de investigacién o de prueba que se pretenden ceder, consistan en
datos de caracter personal.

Es el art. 4.2 de la Directiva — y 6.3 de la Ley Organica 7/2021- el que establece
la regla excepcional al principio de limitacion de la finalidad que permite a las
autoridades competentes que puedan destinar los datos, por si mismas o a una
tercera, previa cesion, para su utilizacion en unos fines penales distintos y
desconectados de los que motivaron su uso. Es decir, lo que la normativa
legitima, es ni mas ni menos, el empleo de datos que se recogieron a efectos de
ser utilizados con relacion a un delito, con respecto a otro delito distinto. En
cualquier caso, para que esta cesion de datos se repute legitima, habida cuenta de
la pérdida de ineficacia que se deriva para el principio de limitacidn, se requiere
que concurran acumuladamente los siguientes requisitos.

En primer lugar, que la autoridad que dedique los datos a una nueva
finalidad esté legitimada, mediante ley, para desarrollar la actividad a la cual se
destinan los datos. Es decir, la legislacion del Estado miembro debe atribuir el
ejercicio de competencias penales a la autoridad para el desarrollo de los fines
genéricos a los que se destinan y de la que se derive la necesidad de tratamiento
de datos*!. Por ejemplo, cuando con motivo de un hallazgo casual, un Juzgado de
Instruccion comunica los datos a otro organo judicial de idéntica naturaleza, a
efectos de que se despliegue la investigacion, es imprescindible, que el cesionario
de los datos esté legitimado por ley para la investigacion del delito y, ademas,
ostente competencia. Tal exigencia deriva de la garantia de reserva de ley de
aquellas actividades que supongan una merma o limitacion de aspectos
esenciales de un derecho fundamental, como sucede en este caso con el derecho a
la proteccion de datos.

En segundo lugar, el nuevo tratamiento pretendido debe ser necesario y
proporcionado con relacidon a los nuevos fines. Es decir, no basta entonces con
que la legislacion atribuya a una autoridad la competencia genérica para ejercer
ciertas funciones vinculadas a alguno de los fines del art. 1.1 de la Directiva y que
exija, a su vez, el tratamiento de datos personales. Sino que atribuida ex lege la
competencia, el ejercicio puntual de ésta que abarque nuevos usos o cesiones
para finalidades distintas que se pretendan llevar a cabo, deberd superar
individualmente el estricto filtro de un juicio de proporcionalidad. Es decir, en el
ambito que nos ocupa, cada cesion de datos para un nuevo uso, deberd ser
sometida ex ante por la autoridad cedente a un examen de adecuacion a los
criterios de necesidad, proporcionalidad y aquellos otros condicionantes
adicionales que la legislacion procesal pueda plantear.

4. Principio de minimizacion

4 Considerando (29) Directiva 2016/680/UE.
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El principio de minimizacion*? de los datos, se establece de forma idéntica
en los arts. 4.1c) Directiva 2016/680/UE y 6.1.c) de la Ley Organica. En su virtud,
los datos personales que se traten por una autoridad penal deben de ser
“adecuados, pertinentes y limitados a lo necesario en relacion con los fines para
los que son tratados**”. Como puede comprobarse, mediante este principio se
persigue minimizar, en la medida de lo posible, el nimero de datos personales
que se tratan con relacion a una concreta finalidad. Por ello, la autoridad debe de
ceniirse, de modo estricto, a la recopilacion y utilizacion de aquellos datos
imprescindibles que posibiliten lograr la finalidad perseguida. De esta manera, se
consigue reducir el riesgo de afeccion sobre aquella parcela de dato personales
superfluos que se evitan ser tratados*. Se trata, por tanto, de una limitacién que
afecta a la actividad que desarrolla la autoridad responsable, tanto a nivel
cuantitativo como cualitativo®.

La primera regla que deben cumplir los datos personales que se utilicen
para un tratamiento de datos por mor de este principio basico del derecho a la
autodeterminacion informativa son las de adecuacion*® y pertinencia?.
Elementos que implican en primer lugar que los datos deben ser apropiados para
el tratamiento y ademas tener cierta relevancia® para el alcance del fin
perseguido respectivamente.

2 TRONCOSO REIGADA, A. El principio de calidad de los datos... referencia 4, p. 344 y
PUYOL MONTERQO, J. Los principios del derecho a la proteccién de datos... referencia 5, p. 138,
denominan a este principio como de adecuacion.

# Dicha regla puede considerarse analoga a la de proporcionalidad prevista en la
derogada LOPD. Esta obligaba al responsable a que los datos fueran adecuados, pertinentes y no
excesivos en relacion con la finalidad perseguida y el ambito en el que se recabaron. En cambio, la
LORTAD aludia al principio de congruencia y racionalidad en su Exposicion de Motivos, el cual
garantizaba que los datos solo pudieran ser usados cuando lo justificara la finalidad para la que
fueron recabados. Su observancia resultaba capital para evitar la difusién incontrolada de la
informacion y garantizar el poder de control de los interesados sobre sus datos.

# Seniala TRONCOSO REIGADA que mediante este principio se consigue frenar el
conocimiento excesivo sobre el interesado que es posible conseguir mediante el tratamiento de
sus datos, ya sea directamente o bien a través de técnicas avanzadas. Vid. TRONCOSO
REIGADA, A. El principio de calidad de los datos... referencia 4, p. 345.

45 En virtud del Considerando (26) Directiva 2016/680/UE, la limitacién a lo necesario
debe ser evaluada tanto desde un punto de vista cuantitativo -volumen de datos-, como
cualitativo -categoria de datos-.

4 E] concepto de adecuacion se refiere a la eficacia del dato para conseguir la finalidad
fijada del tratamiento, es decir, un dato sera adecuado, cuando sea estrictamente necesario. Vid.
PUYOL MONTERQ, J. Los principios del derecho a la proteccion de datos... referencia 5, p. 138.

¥ Los datos seran pertinentes, cuando su recoleccidn se encuentre plenamente justificada,
en funcion de la naturaleza y la finalidad que se persigue por el tratamiento,

48 TRONCOSO REIGADA, A. El principio de calidad de los datos... referencia 4, pp. 343-
344 pone de relieve el debate doctrinal acerca del significado de estos subprincipios respecto al
principio de calidad. Asi mientras LUCAS MURILLO mantiene que ambos son términos
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En segundo lugar, este principio conculca que los datos personales que se
traten deben de limitarse a aquellos estrictamente necesarios en relacion a los
fines para los que son tratados. Vemos como por razon de la aplicacion de estas
maximas, los datos personales a tratar resultan restringidos fundamentalmente
por la estricta necesidad que marquen los fines perseguidos*® por el responsable
del tratamiento, sin que sea posible exigir datos innecesarios o prescindibles, que
no aporten ninguna utilidad para alcanzar los fines del tratamiento o que puedan
ser sustituidos por otros menos invasivos. Por tanto, de no ser necesarios todo o
parte de los datos personales, debe evitarse su tratamiento, tal y como resefia el
Considerando 26 de la Directiva 2016/680/UE.

Asi las cosas, en este momento histérico en el que el conocimiento, la
acumulacion de informacion y la agil accesibilidad a los datos personales de la
gran mayoria de los ciudadanos por el Estado constituye una realidad, limitar la
recoleccidon de los datos a aquellos que vienen justificados por la necesidad y
pertinencia de la investigacion o enjuiciamiento del delito, justifica que tnica y
exclusivamente se recopilen aquellos datos que sean imprescindibles para la
finalidad pretendida®.

sinénimos con pequenos matices que aluden a la idoneidad de los datos para la finalidad del
tratamiento, mientras SANCHEZ BRAVO y HERRAN ORTIZ, diferencian ambos elementos,
considerando que su enunciaciéon conjunta no responde a un interés de reforzar una idea, sino
que a la necesidad de delimitar y definir realidades diferentes en relacién con los datos
personales, indicando que la adecuacion hace referencia a la conexion del dato con la finalidad,
mientras que la pertinencia con la exigencia de no solicitar mas datos que los necesarios para
cumplir el objetivo, criterio éste ultimo con el que nos identificamos, en analogia a los requisitos
de la prueba civil previstos en la Ley de Enjuiciamiento Civil. MURILLO DE LA CUEVA, P.
Informatica y proteccién de datos personales. Madrid: CEC, 1993, p. 65; HERRAN ORTIZ, A.L, La
violacion de la intimidad en la proteccion de datos personales. Madrid: Dykinson, 1999, p. 243 y
SANCHEZ BRAVO, A. La proteccién del derecho a la libertad informdtica en la Unién Europea. Sevilla:
Universidad de Sevilla, 1998, p. 85.

4 Por tanto, es la finalidad del tratamiento la que posibilita saber si los datos a recabar se
ajustan a su logro desde el punto de vista de la causalidad, motivo por el que se convierte en el
elemento clave para determinar la pertinencia o no de los datos. Vid. TRONCOSO REIGADA, A.
El principio de calidad de los datos... referencia 4, p. 346.

% Esta indica que “Los datos personales solo deberian ser objeto de tratamiento si la
finalidad del tratamiento no puede lograrse razonablemente por otros medios”.

51 Se establece, asimismo, junto a la adecuacién y funcionalidad de los datos, una
prohibiciéon de exceso de los datos personales. Ello implica que debe reducirse el nimero de
datos a tratar hasta el minimo posible que permita seguir alcanzando la finalidad pretendida.
Igualmente, de entre todos los datos personales que sirvan al cumplimiento de una misma
finalidad, debe de optarse por el menos invasivo para la privacidad del interesado. Habida
cuenta del desarrollo de técnicas especialmente intrusivas para los ciudadanos, es por lo que se
exige en estos casos someter las opciones disponibles a un juicio de proporcionalidad de
conformidad con las asentadas reglas establecidas por nuestro Tribunal Constitucional en su STC
207/1996, de 16 de diciembre.
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En el &mbito del proceso penal, y principalmente en su fase de instruccion,
dada su funcion recopiladora de medidas de investigacion y fuentes de prueba
para la preparacion del juicio, el cumplimiento de este principio va a exigir, que
en la medida de lo posible, el érgano judicial que pretenda obtener datos
personales necesarios, delimite y acote cuantitativa y cualitativamente, en la
medida de lo posible, siquiera relativamente o en base a ciertos criterios, la
informacion cuya obtencion se requiere. Esta concrecion debera de definirse
necesariamente en la resolucion judicial que acuerde la medida de investigacion
consistente en la aprehension o recogida de datos.

Mas complejo resulta el cumplimiento de dicho principio en los supuestos
en los que se lleva a cabo una medida limitativa de derechos sobre soportes y
dispositivos que almacenen o conserven importantes cantidades de informacion
y datos de cardcter personal, que impidan filtrar y discriminar, durante el propio
registro inicial, los que presentan relevancia para el proceso. En estos supuestos,
seria imprescindible articular en la Ley de Enjuiciamiento Criminal un
procedimiento posterior al registro, con intervencién de las partes implicadas,
dirigida a determinar la informacién que debe ser objeto de expurgo por no
resultar pertinente ni util para la investigacion. De este modo se conseguiria un
mayor respeto al principio de adecuacion y se evitaria, la acumulacion gratuita
de datos en manos de las autoridades con la tentacion de utilizacion para otros
fines distintos®2.

5. Principio de exactitud
Los arts. 4.1.d) Directiva 2016/680/UE y 6.1.d) Ley Orgéanica 7/2021
proclaman el principio de exactitud, como regla cuya observancia coadyuva a

52 “La conservacion de datos personales con una determinada finalidad despierta el deseo
de hacer uso de dichos datos con otros fines”. Con esta reveladora sentencia dio inicio el escrito
de conclusiones de la Abogada General del TJUE de fecha 18 de julio de 2007 relativas a la
cuestion prejudicial planteada por el Juzgado Mercantil nim.5 de Madrid en el caso Promusicae
contra Telefénica de Espana S.A.U. (C-275/06), y en la que se pone de relieve los riesgos que se
crean de la mera acumulacion de datos de interesados.

% Principio que ya se dispuso en el Convenio 108 del Consejo de Europa, al proclamar en
su art. 5.d) que los datos “seran exactos y si fuera necesario puestos al dia”. La LORTAD, en su
art. 4.3 recogia el principio tal que asi “Dichos datos serdn exactos y puestos al dia de forma que
respondan con veracidad a la situacion real del afectado”, aunque sin precisar el momento al que
debia de referirse dicha situacion. Por su parte, la Directiva 95/46/CE en términos similares a los
del RGPD y la Directiva 2016/680/UE, establecia en su art. 6.1.c) la obligacién de los Estados de
disponer la obligacion de que los datos personales fueren “exactos y, cuando sea necesario,
actualizados; deberan tomarse todas las medidas razonables para que los datos inexactos o
incompletos, con respecto a los fines para los que fueron recogidos o para los que fueron tratados
posteriormente, sean suprimidos o rectificados”. Y también la LOPD en los apartados 3° y 4° de
su art. 4 proclamaba a este principio bajo los siguientes términos: “Los datos de caracter personal
seran exactos y puestos al dia de forma que respondan con veracidad a la situacion actual del
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garantizar la calidad del dato®. Ambos preceptos disponen que los datos
personales tratados deberan ser “exactos y, si fuera necesario, actualizados; se
habran de adoptar todas las medidas razonables para que se supriman o
rectifiquen sin dilacidn los datos personales que sean inexactos con respecto a los
fines para los que son tratados”.

Esta regla, de la que se derivan varias implicaciones para la autoridad
judicial, acarrea en primer término, la necesidad de que los datos que recoja y
conserve en sus ficheros, con fines penales, sean en todo momento correctos® y/o
que respondan fidedignamente a la realidad del interesado. En segundo término
y como consecuencia de la anterior, que aquellos datos que por su propia
naturaleza o caracteristicas sean susceptibles de modificacion o variacién, deban
de ser correctamente actualizados®¢, si durante el curso del tratamiento son objeto
de cambio, para reflejar en todo momento la veracidad, especialmente, si de los
mismos se puede derivar alguna consecuencia juridica.

De este modo, en caso de que los datos albergados en los ficheros no sean
exactos, bien por no reflejar la realidad o bien por haber variado el valor del dato,
la autoridad queda obligada a adoptar, sin dilaciones indebidas, todas las
medidas razonables que sean necesarias para suprimir o actualizar los datos.
Recaen, por tanto, en la autoridad judicial, las referidas tareas de control,
supervision, supresion y actualizacion de los datos personales de los afectados,

afectado. 4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en
parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce el articulo
16”. Siendo posteriormente desarrollado en el RLOPD, a través del apartado 5° de su art. 8
estableciendo que “Los datos de caracter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situacién actual del afectado. Si los datos fueran recogidos
directamente del afectado, se consideraran exactos los facilitados por éste. Si los datos de caracter
personal sometidos a tratamiento resultaran ser inexactos, en todo o en parte, o incompletos,
seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o
completados en el plazo de diez dias desde que se tuviese conocimiento de la inexactitud, salvo
que la legislacion aplicable al fichero establezca un procedimiento o un plazo especifico para ello
(...)".

% SANZ CALVO, L. Calidad de los datos. En LESMES SERRANO, C. (coord.) La Ley de
Proteccion de Datos. Andlisis y Comentario de su Jurisprudencia. Valladolid: Lex Nova, 2008, p.
142.

5 El RGPD alude al término exacto, lo que hace referencia a lo puntual, fiel y cabal, en
relacion con la realidad que el dato pretenda reflejar. Asi, el dato es exacto cuando refleja lo que
el titular del mismo quiere reflejar y es reconocido por en idénticos términos por el responsable.
Vid. ABERASTURI GORRINO, U. Los principios de la proteccion de datos aplicados en la sanidad (tesis
doctoral). Bilbao: Universidad del Pais Vasco, 2011, p. 236.

5 E] término actualizado, hace referencia a la correspondencia con el tiempo presente, por
lo que deben aludir a la realidad del tiempo en que se tratan. ABERASTURI GORRINO, U. Los
principios de la proteccién de datos aplicados en la sanidad (tesis doctoral)... referencia 55, p. 236.
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so pena de incumplimiento del principio de exactitud. Asi las cosas, el
responsable deberd en su caso, corregir el dato inexacto si existe una
contradiccidn entre el registro conservado y realidad; actualizar el dato a su valor
actual si el mismo ha sufrido una variacion o, en su caso suprimir radicalmente el
dato si no responde a la realidad y ademas no nos encontramos en ninguno de
los anteriores supuestos.

Ahora bien, en este punto, hay que hacer varias precisiones. En primer
lugar, se requiere diferenciar entre los datos obtenidos directamente del afectado
de los datos que se obtienen de terceros, fuentes accesibles al publico y otras
autoridades. En el primero de los casos, dado que los datos a tratar son
entregados libre y directamente por el interesado a la autoridad, los mismos
pueden presumirse correctos y exactos, de forma andloga a la prevista en la Ley
Organica 3/2018 para el régimen general. En estos supuestos, la autoridad
judicial, no estd obligada a llevar una verificacion de los mismos, al menos
cuando se soporten mediante algin medio idoneo para sustentarlos. Tan solo
cuando se ponga de manifiesto por el propio interesado o a través de otro medio,
la inexactitud del fichero debera proceder su actualizacién. Todo ello, sin
perjuicio de las facultades de control de la fiabilidad del dato que para este
ambito se atribuyen a la autoridad en el art. 7 de la Directiva 2016/680/UE y 10 de
la Ley Organica 7/2021. De hecho, el primero de los apartados de este ultimo
precepto, obliga a las autoridades, a distinguir, en la medida de lo posible, entre
los datos personales basados en hechos y los basados en apreciaciones
personales. Sin embargo, para los supuestos en que los datos se obtienen de otras
fuentes distintas del interesado, la autoridad deberd mostrar una especial
diligencia a la hora de realizar el precitado andlisis de calidad, procurando
confirmar la realidad del dato y su fiabilidad objetiva.

Asimismo, como consecuencia de este principio, el art. 10 de la Ley
Organica 7/2021, también ordena que las autoridades competentes deben adoptar
cuantas medidas organizativas y técnicas razonables sean necesarias para
garantizar que aquellos datos que no retnan las cualidades vinculadas a la
exactitud, esto es, que sean inexactos, incompletos o desactualizados, no sean
comunicados ni puestos a disposicién de terceros. De hecho, se les exige que si
una vez consumada la transmisidon de unos datos, se comprobara que los mismos
no eran correctos, por adolecer de alguno de los defectos sefialados con
anterioridad, deberan de ponerlo en conocimiento inmediato del cesionario, con
el objeto de que, segin proceda, se rectifiquen, se supriman o se limite su
tratamiento.

La anterior restriccion de transmision de datos no empece que aquellos no
sustentados en hechos objetivos, sino en valoraciones subjetivas, puedan cederse
a terceras autoridades. Para ello, ademas de cumplir con los requisitos ordinarios
que se exigen para la cesion de datos entre autoridades, se deberd de incorporar
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una valoracion sobre la calidad, exactitud y estado de actualizacién de estos. Y
ello con el fin de que la autoridad cesionaria pueda advertir el nivel de calidad y
fiabilidad de los datos que recibe. A tal fin, la autoridad cedente tendra la
obligacion, cuando ello sea factible, de controlar ex ante tales cualidades. No
obstante, bajo nuestro punto de vista, dicha valoracién deberia ser objeto de
transmision, incluso en aquellas cesiones que tengan por objeto la cesion de datos
objetivos que sean susceptibles de alteracidon por cualquier razon y no presenten
un cardcter puramente estatico.

En conclusidn, nos encontramos ante un principio esencial del derecho a la
proteccion de datos, que aunque no ha sido abordado muy extensamente por la
doctrina, es de especial relevancia, como ha destacado en algiin pronunciamiento
la jurisprudencia de la Audiencia Nacional®, por contribuir con su cumplimiento
la proteccion enérgica de los derechos del interesado, toda vez que su falta de
verificacion puede afectar negativamente al interesado, acarreandole perjuicios o
inconvenientes de suma importancia, especialmente en determinados &mbitos®.

6. Principio limitacion del plazo de conservacion

El principio de limitacién del plazo de conservacion® aparece regulado en
el art. 4.1.e) de la Directiva 2016/680/UE y 6.1.e) de la Ley Orgénica 7/2021. En el
primero de los preceptos, aparece formulado bajo la siguiente maxima: “Los
datos personales seran: mantenidos de forma que se permita la identificacion de

% Espana. Sentencia Audiencia Nacional de 28 de junio 2002, FJ 3°.

% TRONCOSO REIGADA, A. El principio de calidad de los datos... referencia 4, p. 358.

% Principio que también se previdé por el Consejo de Europa en el Convenio 108 bajo su
art. 5.e) al precisar que los datos personales “se conservaran bajo una forma que permita la
identificacion de las personas concernidas durante un periodo de tiempo que no exceda del
necesario”. La LORTAD, por su parte, lo introdujo en el ordenamiento espafol expresando que
los datos “no seran conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido recabados o
registrados”. Posteriormente, la Directiva 95/46/CE lo configuré determinando que los datos
“deberian ser conservados de forma que no permita la identificacién de los interesados durante
un periodo no superior al necesario para los fines para los que fueron recogidos o para los que se
traten ulteriormente”, por lo que ampli¢ la posibilidad de conservaciéon mas alla de la conclusion
del tratamiento inicial a otros tratamientos que eventualmente pudieran desarrollarse con
posterioridad. Asimismo, contempld la posibilidad de que dicho plazo se extendiera siempre que
se tomaran las medidas adecuadas de seguridad y el tratamiento a realizar tuviera finalidad
historica, estadistica o cientifica. La LOPD, siguiendo la senda de la norma a la que sucedid,
proclamo el principio en su art. 4.5 mediante una regla similar, estableciendo que “Los datos de
cardcter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados. No seran conservados en forma que
permita la identificacion del interesado durante un periodo superior al necesario para los fines en
base a los cuales hubieran sido recabados o registrados”.
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los interesados durante no mas tiempo del necesario para los fines del
tratamiento de los datos personales”®.

En virtud de dicho principio, la autoridad judicial responsable del
tratamiento debe de limitar de manera general el plazo de conservacion de los
datos personales mantenidos en los ficheros por el plazo imprescindible para el
cumplimiento de la finalidad para la que fueron recogidos. Para conseguir tal
objetivo, se exige que la autoridad competente establezca de antemano los plazos
previstos o previsibles para su supresion, de acuerdo a los criterios adecuados
para ello. Esta delimitacién temporal, a pesar de que consta como elemento del
derecho de informacién y debe ser comunicada al interesado cuando los datos
son recogidos, no exige en todo caso una concrecion ab initio exacta y perfecta del
plazo por el que los datos van a ser tratados. Por ejemplo, el art. 8 de la Ley
Organica 7/2021, sin prever plazos concretos o maximos de conservacion,
dispone la obligacion de las autoridades de conservar los datos tnicamente
durante el tiempo necesario para cumplir los fines penales que estén
desarrollando. Y es que, en el ambito del proceso penal, no resulta controvertido
que no es posible prefijar los plazos de supresion de forma general con relacion a
cifras temporales cuantitativas, habida cuenta de la contingencia e incertidumbre
en la duracion y alcance del desarrollo de éstos. Y es que, aunque el art. 324
LECrim establezca un plazo maximo de instruccidn, ésta puede ser objeto de
prorroga, no existen plazos para la celebracion del juicio oral y los posibles
medios de impugnacion existentes al alcance de las partes impiden determinar
plazos temporales concretos.

Por ello, tinicamente en el caso de que se pueda prever con certeza el
mismo con anterioridad a acometer el tratamiento sera necesaria su
determinacién precisa. Lo habitual, siendo regla igualmente valida a los efectos
de cumplimiento de este principio, es que el responsable en cambio si pueda
determinar este periodo relativamente atendiendo a alguna circunstancia o
exigencia legal. Asi, en el ambito de la Directiva 2016/680/UE, dichos plazos
coinciden con el tiempo establecido en la legislacion que obligue a conservar
determinada informacion durante un concreto periodo® o el plazo de

% En la Ley Organica 7/2021, se recoge bajo una redacciéon distinta, aunque con idéntico
alcance: “Los datos personales seran conservados de forma que permitan identificar al interesado
durante un periodo no superior al necesario para los fines para los que son tratados”.

61 Piénsese por ejemplo en las exigencias de conservacion de los datos de trafico y
localizacion de las comunicaciones electrénicas a las que se someten los operadores de
telecomunicaciones en virtud de lo dispuesto en la Ley 25/2007, de 18 de octubre, de conservacion
de datos relativos a las comunicaciones electronicas y a las redes ptiblicas de comunicaciones, las
previstas en la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentaciéon clinica referidas a la
historia clinica o las derivadas de la normativa fiscal y de prevencion del blanqueo de capitales.
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prescripciéon o caducidad® de las eventuales acciones que contemple el
ordenamiento para la relacion de la que subyace al tratamiento.

No obstante, lo anterior, sin perjuicio de que pueda extenderse la
conservacion de los datos personales en prevision del cumplimiento de aspectos
secundarios o accesorios de los fines principales, por aplicacion de este principio,
los datos que sucesivamente vayan dejando de ser adecuados y pertinentes para
la conclusion de aquellos que permanecen, no deberdn seguir siendo
conservados, lo que implica la obligacion de la autoridad de proceder a su
borrado definitivo. En caso contrario, es decir en todos aquellos supuestos en los
que sea viable, siquiera relativamente mediante la aplicacion de algtn criterio
predefinido, establecer dichos plazos de antemano por cualquier razén que
impida determinar precisamente el periodo en que se prolongara el tratamiento,
se hace necesaria que el responsable del tratamiento efecttie revisiones periddicas
de los datos almacenados, con el objetivo de que aquellos datos que se
compruebe que han devenido innecesarios para la finalidad dejen de ser
conservados de forma que permitan la identificacion de su titular.

En el &mbito aplicativo de la Directiva 2016/680/UE, dicha obligacion se ha
incorporado en el art. 8.2 de la Ley Organica 7/2021 disponiendo la necesariedad
de revisar, cada tres afios, a lo sumo, y si fuere posible mediante tratamientos
automatizados, la necesidad de conservar, limitar o suprimir el conjunto de los
datos personales contenidos en cada una de las actividades de tratamiento que
ejecutan. Para lo cual deben atender a factores como la edad del afectado, el
caracter de los datos y a la conclusion de una investigacion o procedimiento
penal.

La aplicacidn de este principio se complementa con una exigencia ldgica y
consecuente, que no puede ser otra que la obligacién de la autoridad responsable
del tratamiento de suprimir los datos personales una vez que han cumplido su
funcion. Ciertamente, al contrario de lo que hiciera la derogada LOPD en su art.
4.5 al disponer que “Los datos de caracter personal seran cancelados cuando
hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
hubieran sido recabados o registrados”, ni la Directiva 2016/680/UE ni la Ley

Troncoso precisa que el sefalamiento de plazos es habitual en el ambito del derecho
administrativo, echando en falta la existencia de una norma que establezca plazos de
conservacion general de la informacion que fije los criterios de archivo y los procedimientos de
expurgo. TRONCOSO REIGADA, A. El principio de calidad de los datos... referencia 4, p. 385.

6 PUYOL MONTERO expresa que la conservacion de los datos siempre ha sido un tema
polémico en funciéon de la discrepancia existente entre los plazos que cubren las
responsabilidades derivadas del propio tratamiento de los mismos, de aquellos que se vinculan a
la prescripcién de las acciones derivadas del negocio juridico subyacente, sobre la base del cual se
han recolectado dichos datos. PUYOL MONTERO, J. Los principios del derecho a la proteccion
de datos... referencia 5, p. 139.
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Organica 7/2021 prevén una regla analoga. En todo caso, la misma es posible
deducirla de la lectura de los diferentes supuestos enumerados en 16.2 de la
Directiva 2016/680/UE -23.2 de la Ley Organica 7/2021-, coincidentes con los
casos en los que encaja la aplicacion del derecho de supresion, en los que se
encuentra implicita.

No obstante, lo anterior, debemos senialar que en la LECrim es posible
encontrar ciertos plazos de naturaleza relativa que condicionan la limitacion de
la conservacion de los datos. En particular, es el art. 588 bis k) LECrim el
destinado a reglamentar la destruccion de registros, si bien, su aplicacion se
circunscribe prima facie, a los datos e informacion obtenidos a través de
diligencias de investigacion tecnoldgica. Sin perjuicio de que su aplicaciéon pueda
extenderse a la totalidad de los datos obrantes en un expediente, seria
imprescindible, en aras de garantizar la seguridad juridica y una aplicacion
efectiva de dicho principio, la introduccién de una regulacion especifica de
alcance general a cualquier dato, con independencia de la fuente de origen.

Este precepto, establece que una vez que se ponga término al
procedimiento mediante resolucion firme, se ordenard el borrado y eliminacion
de los registros originales que puedan constar en los sistemas electronicos e
informaticos utilizados en la ejecucion de la medida, que habitualmente
coincidirdn con los de la Policia Judicial. Y ello sin perjuicio de que se conserve
una copia bajo la custodia del Letrado de la Administracion de Justicia. Dichas
copias, seran igualmente destruidas, cuando hayan transcurrido cinco afos
desde que la pena se haya ejecutado o cuando el delito o la pena hayan prescrito
o se haya decretado el sobreseimiento libre o haya recaido sentencia absolutoria
firme respecto del investigado, siempre que no fuera precisa su conservacion a
juicio del Tribunal.

En cualquier caso, para los casos en que dicha supresion no se lleve a cabo
en los plazos estipulados o se prorrogue su cancelacion, el art. 8.3 de la Ley
Organica 7/2021 establece un plazo maximo absoluto y terminante de veinte
afos, que, en principio, no debe sobrepasarse. No obstante, éste pierde su
caracter de plazo propio, al preverse ciertas causas que permiten la extension del
mismo, como, por ejemplo, que se incorporen en una causa abierta o se vinculen
a un delito no prescrito o cuya ejecutoria no ha concluido. En cualquier caso, lo
cierto es que acudir a dichos plazos maximos, debe ser en todo caso la excepcion,
al menos en el dmbito penal, debiendo entrar en juego rotundamente la regla
general de operatividad del principio de limitacion de la conservacion, por el
cual deben ser suprimidos los datos en los plazos marcados por la LECrim.

7. Principios de integridad y confidencialidad
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La consagracion de la integridad y confidencialidad — o seguridad®- de los
datos como auténticos principios informadores* del derecho a la proteccion de
datos ha venido de la mano del nuevo paquete legislativo de proteccion de datos
aprobado por la Unién Europea en 2016. Tanto la Directiva 2016/680/UE, como la
Ley Organica 7/2021 como ley de transposicidon, preceptiian que los datos
personales deben ser “tratados de tal manera que se garantice una seguridad
adecuada, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafo accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas” .

De sendos principios dimana la obligacién de la autoridad competente de
dotar a los ficheros y a los sistemas — manuales o automatizados- utilizados en la
organizacion para el desarrollo y ejecucion de las actividades vinculadas al
tratamiento, de una proteccion suficientemente adecuada para garantizar la
seguridad de los datos personales que se conservan en sus ficheros®. No es

6 Como era denominado dicho principio en la Directiva 95/46/CE y la LOPD.

¢ La seguridad —tal y como se denominaba a la integridad y confidencialidad- se
configuraba en la antigua Directiva 95/46/CE no directamente como principio, sino como un
elemento condicionante de las actividades y sistemas vinculados al tratamiento de los datos del
responsable. En cambio, la LOPD si reconocia a ambos elementos como auténticos principios, al
encuadrarlos bajo su Titulo II dedicado a la regulacion de éstos. Muestra de ello es el
pronunciamiento de la Audiencia Nacional, en su sentencia de fecha 09/05/2008, cuyo
Fundamento de Derecho 2° comienza diciendo: “El art. 10 de la LOPD regula de forma
individualizada el deber de secreto de quienes tratan datos personales, dentro del titulo dedicado
a los principios de proteccion de datos, lo que refleja la gran importancia que el legislador
atribuye al mismo”.

6 Puede apreciarse la incidencia del Convenio 108 en la redaccidn de este principio, toda
vez que en su art. 7, se reconocia a la seguridad de los datos como principio basico,
estableciéndose al efecto que “Se tomaran medidas de seguridad apropiadas para la proteccion
de datos de caracter personal registrados en ficheros automatizados contra la destruccion
accidental o no autorizada, o la pérdida accidental, asi como contra el acceso, la modificacién o la
difusién no autorizados”.

6 E] concepto de seguridad aplicado a un sistema de informacién, tal y como puede
entenderse un fichero a efectos de la normativa de protecciéon de datos, se describe en el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, como
“la capacidad de las redes o de los sistemas de informacién para resistir, con un determinado
nivel de confianza, los accidentes o acciones ilicitas o malintencionadas que comprometan la
disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles”. Concepto
que a su vez se conforma de cuatro dimensiones diferenciadas: la disponibilidad, propiedad o
caracteristica de los activos consistente en que las entidades o procesos autorizados tienen acceso
a los mismos cuando lo requieren; la integridad, propiedad o caracteristica consistente en que el
activo de informacién no ha sido alterado de manera no autorizada; la confidencialidad,
propiedad o caracteristica consistente en que la informacion ni se pone a disposicién, ni se revela
a individuos, entidades o procesos no autorizados y la autenticidad, propiedad o caracteristica

Revista Acta Judicial n® 10, julio-diciembre 2022, pp. 37-73
ISSN 2603-7173
64



Montoro Sanchez, J. A. Los principios rectores del tratamiento de
datos de cardcter personal y sus implicaciones en el
proceso penal

posible obviar que de la existencia de brechas y fisuras de seguridad en la
organizacion y en los sistemas de tratamiento de datos deriva en un riesgo para
los derechos y libertades de las personas fisicas cuya gravedad y probabilidad
dependera de la naturaleza, el alcance, el contexto y los fines del tratamiento de
datos.

Por tal razdn, a todo el sistema de proteccion de datos se le deben de
aplicar las medidas de naturaleza técnica y organizativa apropiadas® que
permitan garantizar en todo momento® la integridad® y la confidencialidad de
los datos”™, debiendo evitarse especificamente supuestos tales como el

consistente en que una entidad es quien dice ser o bien que garantiza la fuente de la que proceden
los datos.

& Obligaciéon que se recoge en el art. 29 Directiva 2016/680/UE para autoridades
competentes, cuando precisa que “... teniendo en cuenta el estado de la técnica y los costes de
aplicacién, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como el riesgo de
probabilidad y gravedad variables para los derechos y libertades de las personas fisicas, apliquen
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, sobre todo en lo que se refiere al tratamiento de las categorias especiales de datos
personales previstas en el articulo 10”. En mismo sentido se pronunciaba el art. 17 de la Directiva
95/46/CE, cuando requeria la “aplicacion de las medidas técnicas y de organizacidon adecuadas,
para la proteccion de los datos personales contra la destruccion, accidental o ilicita, la perdida
accidental y contra la alteracién, la difusion o el acceso no autorizados, en particular cuando el
tratamiento incluya la transmision de datos dentro de una red, y contra cualquier otro
tratamiento ilicito de datos personales”. La LOPD también preceptuaba en su art. 9.1 que “El
responsable del fichero, y, en su caso, el encargado del tratamiento deberan adoptar las medidas
de indole técnica y organizativas necesarias que garanticen la seguridad de los datos de caracter
personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accién humana o del medio fisico o natural”.

6 La legislacion europea persigue que la seguridad se garantice incluso con caracter
previo al comienzo del tratamiento, por tal motivo, establece como una de sus prioridades en
cuanto a las medidas de seguridad, el cumplimiento ab initio de los principios de proteccion de
datos desde el disefio y por defecto que se plasman en el art. 20 Directiva 2016/680/UE, que
colaboran en la minimizacién de uso de datos y de los riesgos.

® Por integridad de un dato se debe entender el atributo o cualidad que permite
considerar a la informacién como exacta, completa, homogénea, solida y coherente, con la
intencién de los creadores del fichero. Esto es, los datos serdn integros cuando mantenga las
caracteristicas de completitud y correccién. Esta cualidad, que va ligada al propio dato y no al
lugar donde se almacena, se obtiene cuando se impide eficazmente que el contenido de un fichero
se vea accidental o intencionalmente modificado, en base a su propio contenido o con ayuda de la
insercién de nuevo o destruido total o parcialmente. Vid. MAGERIT versién 3: Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion. Ministerio de Hacienda y
Administraciones Publicas, octubre 2012.

7 Por confidencialidad, se debe entender la situacion que permite acceder a un
determinado dato de un fichero exclusivamente a la o las personas autorizadas para ello en
funcion del cargo o puesto que desempenan. La confidencialidad se rompe al acceder un tercero
sin legitimacion ni autorizacion por razén del cargo que desempefia, sea de manera voluntaria
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tratamiento de datos no autorizado o ilicito, la pérdida accidental y el dafio o
destruccion de éstos.

Hasta la entrada en vigor del paquete legislativo de protecciéon de datos,
las concretas medidas técnicas y organizativas que debian de implantarse por el
responsable del tratamiento en su organizacion se determinaban por via
reglamentaria en el RLOPD?!, estableciéndose al efecto tres niveles diferenciados
de proteccion, a aplicar, segun el grado de sensibilidad que presentaran los datos
personales objeto de tratamiento. No obstante, esta situacion se ha visto alterada
en el régimen vigente a raiz de la introduccion del principio de responsabilidad
activa o proactividad que serd analizado en el epigrafe siguiente. Actualmente,
de acuerdo con lo estipulado en los arts. 29 Directiva 2016/680/UE - art. 37 de la
Ley Orgdanica 7/2021 -, se obliga a los responsables y encargados del tratamiento,
previa evaluacion de los riesgos inherentes al tratamiento, especialmente para los
derechos y libertades fundamentales, a adoptar aquellas medidas técnicas y
organizativas necesarias para garantizar la integridad y confidencialidad de los
datos, si bien facultdndolos para que ellos mismos puedan seleccionar las que
consideren oportunas, con la tnica condicién de que sea apropiadas, adecuadas
y suficientes para tales fines y se muestren respetuosas con los demads principios
y obligaciones de la normativa y, muy especialmente, con los derechos y
libertades de los interesados. Y es por este giro en la delegacion de la capacidad
de decidir del responsable sobre las concretas medidas de seguridad a adoptar,

por haber vulnerado las medidas de seguridad establecidas al efecto o involuntaria por no
haberse establecido aquellas. Vid. MAGERIT version 3: Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion. Ministerio de Hacienda y Administraciones Publicas,
octubre 2012.

71 El régimen de las medidas de seguridad aplicables a los sistemas de tratamiento de
datos se establecia anteriormente en el Titulo VIII del RLOPD, desarrollandose en sus arts. 79 a
114. Este marco clasificaba en tres niveles — bajo, medio y alto — las medidas de seguridad
exigidas a los ficheros, enumerando las diferentes reglas que serian de aplicacion a cada nivel
diferenciando a su vez entre los ficheros manuales y los automatizados, y cuya aplicacion era
acumulativa, segtin se iba ascendiendo de categoria. De modo que a los ficheros que exigian una
proteccion mas elevada, se le aplicaban conjuntamente las medidas de los niveles alto, medio y
bajo, mientas a los que merecian una proteccién mas leve, tan solo se les deberian aplicar las de
nivel bajo, ex art. 81 RLOPD. Aunque actualmente el marco dispuesto en el RLOPD no es
directamente aplicable, constituye un elemento esencial para la guia y orientacion de
responsables en cuanto a la adopciéon de medidas en la organizacion. Vid. RIBAGORDA
GARNACHO, A. Las medidas de seguridad en el Reglamento de desarrollo de la Ley Organica
15/1999 de Proteccién de Datos de Cardcter Personal: Titulo II. Principios de la Proteccién de
Datos. Articulo 9. en TRONCOSO REIGADA, A. (dir.) Comentario a la Ley Orgdnica de Proteccion de
Datos de Cardcter Personal. Madrid: Civitas, 2010, pp. 735-761 y MARTINEZ MARTINEZ, R. Las
medidas de seguridad. En MARTINEZ MARTINEZ, R. (coord.), Proteccion de datos: comentarios a
la LOPD y su reglamento de desarrollo. Valencia: Tirant lo Blanch, 2009, pp. 89-119.
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por lo que recae en éste la carga de demostrar su adecuacion a la salvaguarda de
seguridad del tratamiento de los datos personales.

No obstante, en el dmbito de aplicaciéon de la Directiva 2016/680/UE,
habida cuenta del desarrollo de una funcién eminentemente publica, como es la
jurisdiccional, la libertad de maniobra de los organos judiciales, en tanto
responsables, no es tal, sino que viene establecida reglamentariamente por el
Esquema Nacional de Seguridad y particularmente por el Esquema judicial de
interoperabilidad y seguridad. En estas normas técnicas, se compaginan toda una
serie de objetivos o medidas de obligada consecucion o implantacion que se
relacionan en los preceptos mencionados. Dicha distincion con el ambito general
obedece, sin duda alguna, al reforzamiento de las garantias que requieren la
naturaleza de los datos y la propia actividad a la que se vincula el tratamiento, en
la que la cadena de custodia, la trazabilidad de las operaciones y la seguridad se
erigen elementos esenciales, incluso para garantizar la validez de las fuentes de
prueba que se pretendan practicar. Para este ambito, en particular, la Ley
Organica 7/2021, exige en su art. 37 que las autoridades competentes garanticen
la implantacién, cuanto menos, de las siguientes medidas orientadas a la
seguridad:

a) Control de acceso a los equipamientos, a fin de denegar el acceso
a personas no autorizadas a los equipamientos utilizados para el
tratamiento.

b) Control de los soportes de datos, a fin de impedir que estos
puedan ser leidos, copiados, modificados o cancelados por personas no
autorizadas.

c) Control del almacenamiento, a fin de impedir que se introduzcan
sin autorizacion datos personales, o que estos puedan inspeccionarse,
modificarse o suprimirse sin autorizacion.

d) Control de los usuarios, a fin impedir que los sistemas de
tratamiento automatizado puedan ser utilizados por personas no
autorizadas por medio de instalaciones de transmision de datos.

e) Control del acceso a los datos, con el objeto de garantizar que las
personas autorizadas a utilizar un sistema de tratamiento automatizado,
solo puedan tener acceso a los datos personales para los que han sido
autorizados.

f) Control de la transmision, en aras de garantizar que sea posible
verificar y establecer a qué organismos se han transmitido o pueden
transmitirse, o a cuya disposicion pueden ponerse los datos personales
mediante equipamientos de comunicacion de datos.

g) Control de la introduccion, para garantizar que pueda verificarse
y constatarse, a posteriori, qué datos personales se han introducido en los
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sistemas de tratamiento automatizado, en qué momento y quién los ha
introducido.

h) Control del transporte, con miras a impedir que durante las
transferencias de datos personales o durante el transporte de soportes de
datos, los datos personales puedan ser leidos, copiados, modificados o
suprimidos sin autorizacion.

i) Control de restablecimiento, al objeto de garantizar que los
sistemas instalados puedan restablecerse en caso de interrupcion.

j) Control de fiabilidad e integridad, con la finalidad de garantizar
que las funciones del sistema no presenten defectos, que los errores de
funcionamiento sean sefialados y que los datos personales almacenados no
se degraden por fallos de funcionamiento del sistema.

Como puede comprobarse, la aplicacién de las medidas de seguridad y
control que se establecen en pos de asegurar la integridad y confidencialidad de
los datos obrantes en los ficheros jurisdiccionales no se circunscriben tinicamente
a los elementos materiales que conforman los sistemas de tratamiento, sino que
se extienden igualmente a las personas que tienen acceso o que intervienen
activamente de cualquier modo en actividades que conlleven aparejado
inexorablemente un tratamiento de datos personales. Por tal motivo, la
normativa exige igualmente al responsable que extienda la adopcion de medidas
de seguridad que tiendan a garantizar que de entre los sujetos que se hallen bajo
su autoridad, tnicamente puedan tratar datos personales aquellos que se senalen
y exclusivamente de acuerdo a las instrucciones y directrices que imparta.

En todo caso, con relacidn a este principio es imprescindible recordar que
la provision de medios materiales y personales, y por tanto de los medios
tecnoldgicos adecuados para el tratamiento de los datos personales, no depende
de los propios o6rganos judiciales, ni de sus titulares, a pesar de tener la condicién
de autoridades competentes. Al contrario, €stos son suministrados por las
denominadas Administraciones prestacionales’. Por tanto, son éstas, como
encargadas del tratamiento, las que deben asegurar el cumplimiento de las
obligaciones en materia de tratamiento y proteccion de datos personales,
especialmente, en lo que se refiere al tratamiento que se lleva a cabo por medios
y sistemas electrdnicos, totalmente automatizado. Ello sin perjuicio de, tal y como
prevé el art. 236 sexies LOPJ] en su apartado 3% que el Ministerio de Justicia,

72 Con esta exigencia se trata, en definitiva, de conseguir la acomodacién de la forma en
que los funcionarios integrados en los Juzgados realizan sus funciones acorde exigencias que
resultan de las medidas técnicas y organizativas implantadas, para asegurar el mantenimiento de
la confidencialidad y seguridad de los datos personales.

73 Arts. 236 sexies 1°y 2¢ LOPJ.
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previo informe del Consejo General del Poder Judicial, elabore codigos de
conducta destinados a contribuir a la correcta aplicacion de la normativa de
proteccion de datos personales en la oficina judicial, adecuando los principios de
la normativa general a los propios de la regulacién procesal y organizacion que
resultan aplicables a los 6rganos judiciales.

8. Principio de responsabilidad activa o proactividad

Como colofoén a los principios rectores vinculados al tratamiento de datos,
el legislador europeo ha introducido ex novo al principio responsabilidad activa o
proactividad”, que se recoge en los arts. 4.47° Directiva 2016/680/UE y art. 6.5 Ley
Organica 7/2021. Dicho principio puede, ademas, considerarse como una de las
grandes novedades en la materia, por provocar un giro copernicano en cuanto al
sistema de responsabilidad al que se sujetan las autoridades intervinientes en el
tratamiento”s. Este se proclama bajo la siguiente consigna: “El responsable del

74 Los términos de responsabilidad activa o proactividad -tal y como ha sido sefialado
mayoritariamente por la doctrina- han sido los vocablos utilizados para la trasposicion al
castellano del término anglosajon accountability, que es el concepto al que alude el legislador
europeo para definir a tal principio. Véase ALBERTO GONZALEZ, P., Responsabilidad proactiva en
los tratamientos masivos de datos. En Dilemata, num. 24, 2017, Espafia, p. 120 y MARTINEZ
MARTINEZ, R. Diligencia y responsabilidad en proteccion de datos: la llamada accountability [en linea].
El Derecho, 2019. Este dltimo autor considera que los vocablos por los que se ha trasladado el
término accountability al castellano no acaban de reflejar la riqueza material de este concepto
anglosajon.

5 Aunque el principio de responsabilidad proactiva se incorpora por primera vez en el
ordenamiento juridico como modelo preceptivo y orientador del marco de proteccion de datos a
través del paquete legislativo impulsado por la Unién Europea en 2016, lo cierto es que la
Organizacion para la Cooperacion y el Desarrollo Econémico ya optd por la adopcidn de este
principio en sus Directrices sobre proteccion de la privacidad y flujos transfronterizos de datos
personales de 23 de septiembre de 1980. Asimismo, el GTA29 en su Dictamen 3/2010 sobre el
principio de responsabilidad sugeria la introduccién de este modelo de responsabilidad mediante
el otorgamiento de margen de actuacion a los responsables del tratamiento para la modulacion
progresiva de la aplicacién de medidas concretas en funcion del riesgo del tratamiento y la
naturaleza de los datos a tratar.

76 En los regimenes previos al RGPD se contemplaba un sistema de responsabilidad
esencialmente basado en la responsabilidad reactiva — en contraposicion al sistema proactivo o de
responsabilidad activa- del responsable del fichero, pues los arts. 23 y 24 de la Directiva 95/46/CE
conminaba a los Estados miembros a sancionar a los responsables que incumplieren las
obligaciones que se dispusieran en las legislaciones nacionales que la transpusieran. Principio
reactivo que en el ordenamiento interno se plasmd en el art. 43.1 LOPD al indicar que “Los
responsables de los ficheros y los encargados de los tratamientos estardn sujetos al régimen sancionador
establecido en la presente Ley”. Es decir, el responsable del tratamiento estaba obligado a adoptar las
concretas medidas de seguridad que se enumeraban con caracter general en la normativa de
protecciéon de datos para todos los responsables, con independencia de las particulares
circunstancias existentes en la organizacion y la efectividad real de las medidas, respondiendo
ante un eventual incumplimiento de estas obligaciones so pena de incurrir en la comisién de una
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tratamiento deberd garantizar y estar en condiciones de demostrar el
cumplimiento de lo establecido en este articulo”.

El principio de responsabilidad proactiva determina que la
responsabilidad del cumplimiento de las distintas obligaciones y garantias
establecidas en el marco juridico vigente del derecho a la proteccion de datos,
con especial atencion de los principios vertebradores del sistema, recae en tltimo
término en la autoridad competente”. Por tanto, los érganos judiciales, en tanto
autoridad, deben no solamente cumplir diligentemente con los principios y
obligaciones dispuestos en la normativa, sino que, ademas, deben de ser capaces
de demostrarlo a la autoridad de control e incluso al propio interesado. O, dicho
en otros términos, la autoridad competente, en tanto organiza y gestiona el
sistema de proteccion de datos se encuentra sujeto a la condicion inexcusable de
cumplir férrea y escrupulosamente todos los principios y obligaciones esenciales
de la materia con el fin de respetar los derechos y libertades del interesado,
debiendo estar en disposicion de poder acreditar fehacientemente tal
cumplimiento”.

En términos practicos, este modelo requiere la realizacién de un anadlisis
previo, exhaustivo y ad casum de los riesgos que entrana el tratamiento,
atendiendo a los datos tratados, las finalidades a las que se destinan los mismos y
las modalidades de operaciones de tratamiento seguidas. De acuerdo con los

infracciéon administrativa. Mientras la implantacién de un sistema alternativo de responsabilidad
activa supone un auténtico cambio de paradigma en la concepcion del modelo de
responsabilidad, pues los actores implicados adquieren un papel activo en la implantacion y
seguimiento de los procesos de cumplimiento de la normativa de proteccion de datos, debiendo
afrontar tareas encaminadas una previa valoracion de los riesgos que pudieran generarse con el
tratamiento y a partir de los resultados obtenidos, proceder a la adopciéon de las medidas
adecuadas para garantizar los principios y garantias de la materia, dotandose asimismo de
mecanismos internos y externos para evaluar su fiabilidad y demostrar su efectividad cuando se
solicite por las autoridades de control.

7 BAJO ALBARRACIN, J. C. Consideraciones sobre el principio de responsabilidad
proactiva y diligencia (accountability). Experiencias desde el Compliance. En LOPEZ CALVO, J.
(coord.) La adaptacion al nuevo marco de proteccion de datos tras el RGPD y la LOPDGDD. Las Rozas
de Madrid: Wolters Kluwer, 2019, p. 975.

78 El Considerando (50) Directiva 2016/680/UE describe a la perfeccion las implicaciones
esenciales de este principio para el responsable, tal que asi “Se debe establecer la responsabilidad
del responsable del tratamiento en relacién con cualquier tratamiento de datos personales
realizado por él mismo o en su nombre. En particular, el responsable del tratamiento debe estar
obligado a poner en marcha medidas oportunas y eficaces y a poder demostrar la conformidad
de las actividades de tratamiento con la presente Directiva. Estas medidas deben tener en cuenta
la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como el riesgo que representan
para los derechos y las libertades de las personas fisicas. Las medidas adoptadas por el
responsable del tratamiento deben incluir la formulacién y puesta en marcha de salvaguardias
especificas en relacion con el tratamiento de los datos personales de personas fisicas vulnerables,
en particular los nifios”.
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resultados obtenidos, la autoridad debera de determinar explicitamente los
medios y formas de aplicar las medidas de seguridad y principios rectores del
tratamiento, cerciorandose de que son las adecuadas para cumplir con el mismo
y de que pueden demostrarlo ante los interesados y ante las autoridades de
supervision. Obligaciones que adquieren especial significacion a la hora de
adoptar medidas de investigacion para la obtencion de fuentes de prueba
consistentes en datos de caracter personal.

Asimismo, dichas obligaciones deben entenderse de modo dindmico, pues
exigen del responsable una labor continua de revision, actualizacion y mejora,
especialmente ante los cambios que puedan acontecer en alguno de los elementos
que participen en las actividades de tratamiento”. En sintesis, este principio
exige principalmente del responsable del tratamiento por estar a la cabeza,
aunque también de todos los demads participantes®, una actitud consciente,
diligente, preventiva y proactiva®® frente a las operaciones de tratamiento de
datos, con el claro objetivo de asegurar el respeto a los derechos y libertades del
interesado.
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