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En esta ocasion hablaremos del
método conocido como «el lazo
libanés», un procedimiento de-
lictivo que se llevaba cabo con
cierta habitualidad en los caje-
ros automaticos de las entida-
des bancarias en los albores de
este siglo XXI, cuyos autores se
caracterizaban, siguiendo el cri-
terio de Shutherland (1988), por
anteponer la habilidad y el en-
gano frente al uso de los méto-
dos violentos. Como curiosidad,
diremos que recibia este nom-
bre al ser una persona de origen
libanés la primera en ponerlo en
la practica en el Reino Unido.

La extracciéon fraudulenta de di-
nero en cajeros automaticos
mediante la utilizacion de tarje-
tas de crédito ajenas, obtenidas
de forma ilicita y su posterior

uso indebido del PIN, lejos de
una interpretacién pacifica, sus-
cité durante muchos afios pro-
blemas de tipificacién y su trata-
miento juridico penal (Fiscalia
General del Estado, 1998).

Tradicionalmente se considerd
delito de robo, hasta que el cri-
terio jurisprudencial cambid en
el sentido de considerarlo como
un delito de estafa previsto en
el articulo 248.2 del Cddigo Pe-
nal (SSTS 2175/01, 185/06,
696/06 y 369/07), ya que, como
apunta Avilés Gémez (2010:35),
«Se considera estafa informatica
ya que aunque no se realiza nin-
guna manipulacion del sistema,
se utiliza un artificio semejante
como establece el art. 248.2 CP,
entendiendo como tal cualquier
artimafia, artificio o doblez y es-

Tradicionalmente se
considerd delito de
robo, hasta que el
criterio jurisprudencial
cambid en el sentido de
considerarlo como un
delito de estafa previsto
en el articulo 248.2 del
Cadigo Penal.
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to se hace al introducir los da-
tos aparentando ser el titular
ante el terminal consiguiendo
una transferencia no consenti-
da de dinero».

Dentro de la evolucién jurispru-
dencial, la ultima de las senten-
cias sefialadas (la STS 369/
2007, de 9 de mayo) concluyd
que la identificacidn ante el sis-
tema informatico a través del
numero secreto (PIN) de otra
persona —aun habiendo obteni-
do la clave al margen de cual-
quier actividad delictiva— gene-
raba una «presuncidon de uso
del sistema por parte de su ti-
tular», y que, por tanto, debia
ser tenida en cuenta como una
modalidad de «manipulacién
informatica» a efectos de apli-
car el art. 248.2 del Cédigo Pe-
nal, tal y como establecié la re-
forma operada por Ley Organi-
ca 5/2010, de 22 de junio.

fin de realizar un duplicado de
la misma para su uso fraudu-
lento con fines lucrativos, la
utilizacién de la técnica del «la-
zo libanés» —como veremos,
sin apenas complejidad tecno-
l6gica y basada en la habilidad
y el engaio— solia realizarse en-
tre los afios 2000 y 2005 por
pequefios grupos o clanes es-
pecializados en este tipo de de-
litos con el Unico objetivo de
apoderarse del dinero de la vic-
tima, que aunque realizando
sus actividades delictivas con
habitualidad o formado parte
de una banda organizada, nun-
ca pudieron ser consideradas
como crimen organizado, por
carecer —tal y como en su mo-
mento sefalaba  Anderson
(1997)- de las siguientes carac-
teristicas identificativas:

- Monopolio de determinadas
actividades delictivas para ma-

Imagen 1. El dispositivo esta perfectamente
adaptado al cajero para no ser detectado

A diferencia de la clonacidn y el
skimming, donde el procedi-
miento delictivo consiste en
realizar una copia de los datos
contenidos en la banda magné-
tica de la tarjeta original con el

ximizar  beneficios
prostitucion, etc.)

(drogas,

- Uso sistematico de la vio-
lencia para solucionar los con-
flictos que generan aquellos
gue cuestionan ese monopolio
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o la disciplina interna de la or-
ganizacién
- La falta de algunos de sus

miembros no afecta a la activi-
dad del grupo

- Férrea estructura jerarqui-
zada y burocratizada con divi-
sién de funciones

- Acceso a conocimientos lega-
les, financieros y contables

- Capacidad de influencia so-
bre las estructuras legitimas de
un pais (politica, administracién,
justicia, etc).

En el Anexo | de la Convencion
de las Naciones Unidas contra la
Delincuencia Organizada Trans-
nacional, celebrada en Palermo
en diciembre de 2000, se definia
como grupo delictivo organiza-
do aquel «grupo estructurado
de tres o mas personas que exis-
ta durante cierto tiempo y que
actie concertadamente con el
propdsito de cometer uno o mas
delitos graves o delitos tipifica-
dos con arreglo a la presente
Convencién con miras a obte-
ner, directa o indirectamente,
un beneficio econdmico u otro
beneficio de orden material».

En la actualidad, en el parrafo
segundo apartado 1, del articulo
570 bis, redactado por el nu-
mero doscientos cincuenta vy
tres del articulo unico de la L.O.
1/2015, de 30 de marzo, por la
que se modifica la L.O. 10/1995,
de 23 de noviembre, del Cédigo
Penal, encontramos una defini-
cion auténtica de lo que debe
entenderse en Espafia, a efectos
penales, por organizacion crimi-
nal, al establecer que consiste
en «.. la agrupacién formada
por mas de dos personas con ca-
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racter estable o por tiempo in-
definido, que de manera concer-
tada y coordinada se repartan
diversas tareas o funciones con
el fin de cometer delitos».

MODUS OPERANDI

El modus operandi original de
estos grupos de delincuentes
consistia en colocar un aparato
con un lazo en la ranura de ac-
ceso de las tarjetas para que es-
tas quedasen retenidas; para
ello aprovechaban las horas en
las que las entidades bancarias
estaban cerradas. Serrano Fe-
rrer (2016:80), apunta que este
tipo de conductas solian reali-
zarse en lugares y épocas de
gran afluencia turistica.

~

Imagen 2. La victima se siente confusa ante la captura de la tarjeta

Asi, cuando un usuario accedia
al cajero automatico e introdu-
cia su tarjeta en el terminal, esta
se atascaba inmediatamente; en
ese preciso instante de confu-
sién, aparecia una persona
quien afirma haber sufrido el
mismo problema con su tarjeta,
pero que acaba de hablar con el
banco para aclarar la incidencia
con toda amabilidad, ofrecién-
dole a la victima su propio telé-
fono movil para que se comuni-
case con el servicio de informa-




FIRMA INVITADA

cion del cajero. Este era el mo-
mento en que la «puesta en es-
cena» estaba en pleno desen-
volvimiento.

Logicamente al otro lado del_

movil respondia un comphte-
que se hacia pasar por personal
del banco, quien informaba a Ia
victima sobre una serie de pg;

SOs a seguir para recuperarﬁsﬁ
tarjeta, solicitdndole varios ¢

tos, entre otros y sobre todo, eI
PIN o numero secreto de la tar-—

jeta. A pesar de ello, légica-
mente, la victima no recupera-
ba su tarjeta, y sin ser cons-
ciente de ello, acababa de faci-
litar a los estafadores la clave
para acceder a sus ahorros. El

Imagen 3. Proceso de introduccidn de la tarjeta y método de captura

falso operador de la entidad
bancaria le comunicaba enton-
ces que, lamentablemente, el
procedimiento no habia dado

resultado, emplazandole a pa-
_'}arse por la sucursal al dia si-
LS
‘.qgmente para que le entregasen

"la~ ‘tarjeta una vez abran la su-
w@sal y revisen el contenido
del cajero. Tras haber realizado
Bsta operacion, ambos abando-
jyaban el lugar mientras que

'Lx.ﬁtr,p de los cdmplices que se
‘encontraba en las inmediacio-

nes aprovechaba para recoger
la tarjeta y utilizarla, ya que co-
nocia el cédigo de acceso a la
misma, retirando todo el saldo
disponible en ese momento.

(]
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Imagen 4. Forma en que quedaria capturada la tarjeta
en el interior de la ranura del cajero

A lo largo del tiempo los delin-
cuentes fueron modernizando
sus métodos, introduciendo so-
fisticados dispositivos de vision
para poder recabar el nimero
clave de la tarjeta y asi tener el
menor contacto posible con la
victima para no levantar sospe-
chas ni ser identificados. Lo que
si persistid fue la cercania de la
presencia de alguno de los esta-
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