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RESUMEN

El estudio consistio en evaluar cuatro antivirus gratuitos con el objetivo de observar su rendimiento y carga de trabajo producida, tanto
de forma individual como de forma combinada, al momento de proteger un computador contra el malware, para determinar qué tan
conveniente es utilizar mas de un antivirus a la vez. Para este proceso, se utiliz6 computadores con S.0. Windows 7 Profesional de 64
bits con varios programas utilitarios de uso comun. Los aspectos considerados en la evaluacion fueron: la carga de trabajo en el sistema,
la proteccién ante amenazas y la utilidad en general. Se emplearon utilidades adicionales, como AppTimer o BootRacer para medir los
pardametros de funcionamiento del software instalado en el computador. Los resultados obtenidos han permitido inferir la eficiencia de
los antivirus tanto de forma individual y combinada, con la diferencia que la segunda modalidad requiere mds recursos.
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ABSTRACT

Four free pieces of antivirus software were evaluated with the objective of examining their performance and produced functions, both
individually and as a group, when used to protect computers against malware. The aim was to determine whether it is convenient to use
more than a piece of antivirus software at a time. 64-bit S.0. Windows 7 Professional computers and common utility tools were used
for the evaluation. The aspects considered for evaluation were as follows: produced functions on the system, protection against threats,
and general serviceability. Additional utility tools (for example AppTimer and BootRacer) were used in order to monitor functioning
parameters of the software installed on the computer. Through the obtained results, it was possible to gain insight into the efficiency of
the evaluated pieces of software both individually and as a group the latter being more expensive.
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Efectividad y eficiencia de los antivirus gratuitos combinados frente al malware

INTRODUCCION

El software malicioso, o malware como se lo conoce de
forma abreviada (Maliciosus software) es cualquier tipo
de programa no deseado, disefiado para afectar, en menor
o mayor medida, el funcionamiento o la seguridad de un
equipo o sistema informatico (Kramer y Bradfield, 2009).
Avizienis et al. (2004) definen a la seguridad en informa-
tica como la combinacién de los atributos de confidencia-
lidad, integridad y disponibilidad; y es a estos atributos a
los que afecta el malware.

El malware es cada vez mas sofisticado. Muchas solucio-
nes de prevencion, como los antivirus, se estan viendo
superadas por estas amenazas. No solo porque aprovecha
las ventajas de la tecnologia, sino también por otros as-
pectos como la falta de una adecuada prevencién, hasta el
desconocimiento de ciertas normas por parte del usuario
(Fuentes, 2008).

Si bien los virus son solo una forma de malware, el usua-
rio comun tiende a llamar virus a todo tipo de malware,
de ahi que el software antimalware se lo promociona y
conoce como antivirus. Dado que con el incremento en
el uso de internet ha aumentado la cantidad de malware
que puede afectar a un computador, también ha crecido
la oferta de software antivirus para proteger no solo a los
PC tradicionales, sino incluso a los dispositivos moviles,
muchos de ellos en una version gratuita.

Este trabajo tiene como objetivo principal determinar el
mejor funcionamiento de la combinacién de antivirus

gratuitos para el sistema operativo Windows 7 Professio-
nal, en comparacion con el desempeiio individual.

MATERIALES Y METODOS

La metodologia de las pruebas se basé en lo realizado por
Lai y Wren (2011) pero adaptado a los objetivos del pre-
sente trabajo. Los pardmetros evaluados fueron:

Carga del sistema: Recursos utilizados normalmente por
la instalacion de antivirus en el computador:

o Cantidad de memoria RAM ocupada (En reposo
y durante escaneo)

o Uso del CPU durante escaneo
« Tiempo de arranque del sistema

o Tiempo de inicio de aplicaciones

e

Proteccidn:
o Cantidad de malware detectado
« Capacidad para eliminar o bloquear el malware
o Tiempo de analisis

Las evaluaciones se hicieron en computadores con las si-
guientes caracteristicas a nivel de hardware: Procesador
Intel Core i5 a 3 GHz, 6 GB de memoria RAM a 1333
MHz, disco duro ATA de 1.5 TB, unidad 6ptica de DVD-
R/W.

En lo correspondiente al software se instal6 el sistema
operativo Windows 7 Profesional de 64 bits; ademas el
paquete de Microsoft Office 20100, y el navegador de in-
ternet Mozilla Firefox©. Con estos programas instalados
se procedi6 a la clonacién del sistema en un disco duro
externo antes de proceder a la instalacion del antivirus a
evaluar. Esto, con la finalidad de prevenir cambios en el
computador producto de la instalacién y la eliminacién
de virus y antivirus.

También se instalaron las aplicaciones BootRacer 4.0
(Greatis Software LLC, 2013) y AppTimer. El primero se
utilizé para verificar el rendimiento del sistema operati-
vo cuando se inicializa, el segundo verificé el tiempo de
demora de cargar un programa especifico (Lai y Wren,
2011).

Para las pruebas se utilizaron cuatro antivirus en sus ver-
siones gratuitas: Avast, AVG, Avira, y Panda Cloud; con
la ultima versién al momento de realizar las pruebas. Se
escogieron estos debido a que en varias revisiones se en-
contraban entre los que mejor se desempefiaban a nivel
de aplicaciones gratuitas contra el malware.

Carga del sistema

En el computador, descrito anteriormente, se procedié a
la instalacién de uno o dos antivirus para cada evalua-
cién. Con el programa BootRacer se determing el tiempo
desde que se presionaba el botén de encendido hasta que
el computador cargaba completamente.

Una vez terminado el uso del BootRacer se establecia
los tiempos en reposo, es decir mientras no se utilizaba
ninguna aplicacion por parte del usuario, de la memoria
RAM vy uso del CPU a través de la utilidad administrador
de tareas de Windows. Para determinar el tiempo que de-
moraba iniciar Microsoft Word 2010 se utiliz6 el software
AppTimer, el mismo que abria y cerraba el programa mi-
diendo el tiempo de carga. Las operaciones de medicién
de tiempo, tanto de arranque del sistema como de car-
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ga de programas, se repitieron cinco veces en cada caso.
Con este procedimiento se obtuvo un tiempo promedio
en cada indicador de evaluacién.

Proteccion

Para realizar los respectivos andlisis se utilizaron dos me-
dios extraibles: una memoria USB y un DVD. En ambos
se grabd una coleccién de 170 archivos entre instalado-
res, ejecutables, comprimidos, documentos e imagenes;
que en total sumaban 2.2 GB, y en donde se incluia 50
archivos de malware de diferentes caracteristicas, princi-
palmente troyanos y gusanos. Para cada antivirus y com-
binacién de los mismos se escane6 ambos medios de al-
macenamiento y se registraron los siguientes parametros:
amenazas detectadas, archivos desinfectados/enviados a
batl y tiempo de escaneo.

Una vez obtenidos los datos se procedié a realizar un ana-
lisis descriptivo para observar desempeno de los antivirus
estudiados y sus combinaciones.

RESULTADOS Y DISCUSION

El grafico 1 muestra la comparacion de los valores obteni-
dos en el tiempo de arranque y carga del sistema operativo
y la cantidad de memoria RAM total (sistema mas aplica-
ciones) ocupada en reposo. Estos resultados indican que
el antivirus con menor tiempo de arranque del sistema es
el Avira (casi 30 seg.); mientras que los tiempos mas alto
fueron para las combinaciones Avast-AVG, AVG-Avira,
y Avira-Panda con un tiempo de carga de mas de 60 seg.
Todos los demds antivirus y su instalaciéon conjunta es-
tuvieron dentro de este rango de tiempos. Por otra par-
te, Panda cloud fue el que mas demord, en comparacién
con el resto de instalaciones individuales, pasando los 40
seg. en promedio en las pruebas realizadas. La combina-
cion de antivirus que menos tiempo de inicio del sistema
tomo, fue Avast-Avira con 48 seg.
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Grafico 1. Comparacion de valores de carga en el sistema
para cada caso de instalacion de antivirus
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Respecto al uso total de memoria del computador en
el grafico 1 se observa que hay una tendencia similar al
tiempo de arranque, por lo que se deduce que posible-
mente exista una correlacién. En instalacién individual,
Avira es el que menos memoria emplea, aproximada-
mente 930 MB; mientras que Avast y Panda llegan apro-
ximadamente a 1060 MB. Al igual que en los tiempos de
arranque del sistema, el uso total de memoria fisica se
incrementa al usar mas de un antivirus y sobrepasa los
1200 MB en la mayoria de los casos. En el uso de memo-
ria RAM, cuando se di6 la combinacién de antivirus, se
obtuvo como valor minimo 1066 MB en la combinacién
Avast-Avira; como valores maximos aproximadamente
1350 MB en las combinaciones Avast-AVG y AVG-Avira.

Adicionalmente, se midid el tiempo de carga (arranque)
de las aplicaciones Mozilla Firefox (Grafico 2) y Micro-
soft Word 2010 (Grafico 3). En ambos gréficos se mues-
tran los tiempos promedio obtenidos en las pruebas. En
el caso de Mozilla Firefox dejé la configuracién inicial
predeterminada para que abriera la pagina de inicio que
aparece por defecto; mientras que Microsoft Word abria
un documento en blanco.
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Grafico 2. Tiempos de carga minimo, maximo y prome-
dio de aplicacién Mozilla Firefox
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Grafico 3. Tiempos de carga minimo, maximo y prome-
dio del inicio de aplicaciéon Microsoft Word
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En general, los resultados no presentan una variabilidad
excesivamente marcada, a excepcion de la combinacién
AVG-Panda que presenta un tiempo de carga en memo-
ria ligeramente mayor respecto al resto; aunque para el
arranque de Mozilla Firefox si se nota una tendencia si-
milar a lo presentado en el gréfico 1, respecto a aumentar
el tiempo al combinar dos antivirus.

En el grafico 4 se muestra el tiempo de anélisis en segun-
dos y el nimero de malware detectado, la linea refleja
los tiempos y las barras el tiempo en segundos, siendo el
Panda el de mayor tiempo de analisis, sobrepasando los
900 seg; mientras el AVG demora menos de 100 seg, en
los demas casos tienden a demorar alrededor de 200 seg.
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Grifico 4. Desempefio de los antivirus y combinaciones
en la busqueda de malware

La cantidad de archivos desinfectados, o enviados a batl,
tanto por los antiviurs de forma individual como sus com-
binaciones, es similar a la totalidad de malware detectado
en las pruebas. En la mayoria de los casos se detecto la
mayor parte de los archivos infectados que se utilizaron
para las pruebas; la excepcion en este caso fue Panda, que
no detecté la mayoria del malware que se encontraban
en los medios. Si bien no se determiné el motivo exacto
de esta respuesta, se presume que puede deberse a que
su version gratuita requiere una conexion permanente a
internet.

Respecto a la cantidad de malware detectado y desinfec-
tado no hay una gran diferencia entre la utilizacién de
un antivirus o de dos; sin embargo, se nota cierta difi-
cultad en la desinfeccion en este ultimo caso. Asi mismo,
el tiempo de andlisis se incrementa un poco con el uso
de dos antivirus; la causa de la aparente disminucion en
la eficiencia se puede deber a la interferencia entre uno

y otro antivirus; lo cual debe ser objeto de otro estudio.
Cabe anotar que Bishop et al. (2011) en su estudio, don-
de trabajé con hasta 15 motores de antivirus combina-
dos, concluye que a mayor niimero de antivirus es menor
la probabilidad de que se dé un fallo en la deteccion de
malware. Sin embargo, no menciona nada sobre la carga
de trabajo y desempefio en general de los equipos en los
que se hicieron las pruebas.

Por los resultados encontrados se puede afirmar que
con el antivirus Avira se obtiene un menor tiempo de
carga del sistema operativo y menor uso de sus recursos
en cuanto a memoria RAM. En cuanto a la deteccién de
virus no difiere del que mas elimind, que en este caso fue
Avast, y el antivirus que menos demord, alrededor de 100
segundos, fue AVG.

Una limitacién del presente trabajo es la cantidad de anti-
virus estudiados en relacién a la oferta del mercado; solo
se han probado cuatro versiones gratuitas de uso perso-
nal, mientras el Instituto AV-Test (2014), por ejemplo,
realiza pruebas de 25 productos solo para Windows 7.
Aunque las versiones pagadas de antivirus suelen tener
herramientas de proteccién adicionales, no implica ne-
cesariamente que se obtenga mayor seguridad y eficacia,
como lo indica Hui (2010). Hay que tener presente que
adquirir un determinado software antivirus, por lo ge-
neral pagado, puede provocar en los usuarios una falsa
sensacion de seguridad ante el desconocimiento de otros
aspectos importantes como el buen uso de contrasefias,
por ejemplo.

Otro aspecto no considerado en este estudio y que puede
ser objeto de propuestas o estudios similares, es el uso de
antivirus en dispositivos mdviles y la seguridad basada
en la nube o internet (Cloud en inglés). La presencia de
malware en los dispositivos moviles se estd incrementan-
do y evolucionando, a tal punto que su impacto puede
llegar a ser mayor que el causado en los equipos de escri-
torio (Porter et al., 2011). Estos aspectos los aborda Lin
(2011) en su trabajo que incluye una propuesta de inves-
tigacion sobre el tema. Sin embargo queda pendiente un
estudio a profundidad del desempefio de los sistemas de
seguridad basados en la nube.

Asi mismo, se podrian realizar estudios comparativos con
mecanismos de detecciéon de malware no tradicionales
como el presentado por Demme et al. (2013). Este trabajo
muestra un mecanismo de deteccién de malware basado
en métricas detectadas online a nivel de hardware, que
podrian cubrir ciertas falencias del software antivirus.
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CO N C LU S | O N E S forma individual. Asi mismo, los tiempos de analisis son

mayores cuando hay dos antivirus instalados.
El uso de recursos a nivel de memoria RAM, asi como el

tiempo de arranque y carga del sistema operativo, en ge- Se puede indicar que no existe un antivirus, de los eva-
neral suele ser mayor cuando hay dos antivirus instalados luados, que al combinarse con otro antivirus tenga mayor
que cuando hay solo uno. eficacia sin aumentar el uso de recursos. Sin embargo, la

combinacién Avast-Panda tiene los mejores valores en
Al momento de detectar malware, la combinacién de dos promedio en los aspectos evaluados

antivirus obtuvo resultados ligeramente mejores que de
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