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RESUMEN

Objetivo: Analizar la planificacion Informatica en la seguridad de informacion del Distrito
de Salud 23D03. Método: De tipo descriptiva con disefio no experimental observacional
en una muestra poblacional de 196 trabajadores del Distrito de Salud 23DO03.
Resultados: La administracion interna del departamento de tecnologia se basa en el
soporte técnico y administracion de los servicios de red. Conclusion: La planificacién ha
permitido una mejora en el cumplimiento y ordenamiento de la gestiéon, cumpliendo
necesidades como la de garantizar la disponibilidad de los datos, mejorar el uso de equipo
TIC por parte de los usuarios internos y se evita que los terminales sean dispositivos
vulnerables para el robo de informacién.

Descriptores: Investigacion sobre servicios de salud; administracion financiera de
hospitales; administracion financiera. (Fuente: DeCS2020).

ABSTRACT

Objective: to analyze the Information security planning of the Health District 23D03.
Method: Descriptive type with non-experimental observational design in a population
sample of 196 workers from Health District 23D03. Results: the internal administration of
the technology department is based on technical support and administration of network
services. Conclusion: Planning has allowed an improvement in compliance and
management ordering, meeting needs such as guaranteeing data availability, improving
the use of ICT equipment by internal users, and preventing terminals from being
vulnerable devices for the theft of information.

Descriptors: Health services research; financial management, hospital; financial
management. (Source: DeCS2020).
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INTRODUCCION

El analisis de una planificacién informatica permite conocer las dificultades que muestra
la institucion con respecto a la gestion TIC 1 2, presentar una correccion y generar mejoras
en la seguridad de la informacion, con respecto al uso de terminales, puertos vulnerables
en los servidores y tomando en consideracion la integracion del usuario final al proceso.
La planificacion informética basada en un estandar ayuda en gran porcentaje a mejorar
la seguridad de la informacion siempre y cuando se apliquen todos los procedimientos
establecidos, se ejecute la verificacion y control de los mismos 2 4. El beneficio de la
planificacion informatica repercute no Unicamente a la parte administrativa de la
institucién en evaluacion de su gestién, también se ve reflejada en la ciudadania, por
cuanto accede, a servicios TIC en el departamento de atencion ciudadana con mayor
eficiencia 5 7.

De ese modo, es importante generar un sistema de planificacion informética en
instituciones hospitalarias de salud, por cuanto esto permite optimizar los procesos
internos para brindar un mejor servicio al usuario, incluso, a través de la inteligencia
artificial, se busca brindar diagnosis al paciente, lo cual indica que cada vez se empleara
con mayor fuerza y eficacia, la automatizacién 8910,

En este sentido, la investigacion tiene por objetivo analizar la planificacion Informatica en

la seguridad de informacién del Distrito de Salud 23D03.
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METODO
Ambito espacial de la investigacion
La investigacion se desarroll6 en el Distrito de Salud 23D03 ubicado en La Concordia,

Canton La Concordia de la Provincia de Santo Domingo de los Tsachilas — Ecuador.

Tipo y disefio de investigacion

De tipo descriptiva con disefio no experimental observacional

Muestra poblacional

Estuvo conformada por 196 trabajadores del Distrito de Salud 23D03

Técnica e instrumento de recoleccion de informacién

Se aplicd la encuesta como técnica y cuestionario como instrumento, el cual estuvo
conformado por 17 items de 5 alternativas en escala Likert, siendo validado por juicio de
expertos y calculo de fiabilidad de Alfa de Cronbach, teniendo resultado de 0,89

considerado confiable para su aplicacion.

Anédlisis de la informacion

Se procedio6 a analizar en razén de la estadistica descriptiva, asi como el FODA.

Consideraciones éticas
Los investigadores declaran no existir conflicto de interés con la muestra poblacional, asi

como tampoco se realizaron experimentos con humanos o animales.
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RESULTADOS

Se presentan a continuacion los resultados:

" _
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Figura 1. Uso de software.

El 79% de los equipos encuestados trabajan con Linux, mientras que el 21% lo hace con
software Office o privado, lo cual, contradice los mandatos de la Contraloria General de
la Republica del Ecuador, donde se exhorta al uso publico de software en la

administracion publica.



Revista Arbitrada Interdisciplinaria de Ciencias de la Salud. SALUD Y VIDA
Volumen 4. Ndmero 8. Afio 4. Julio — Diciembre 2020
Hecho el depésito de Ley: FA2016000010
ISSN: 2610-8038
FUNDACION KOINONIA (F.K).
Santa Ana de Coro, Venezuela.

Alex Dario Palma-Rivera; Diego Javier Bastidas-Logrofio; Paulo César Galarza-Sénchez

Tabla 1.

FODA descriptivo del Distrito de Salud 23D03.

FORTALEZAS

OPORTUNIDADES

Apoyo de la Direccion distrital para la
generacion de ideas de oportunidades
de mejora.

Incorporacién de buenas practicas y
estandares de las TIC.

Lideres de area en coordinacién
permanente con una vision clara de
los objetivos que persigue la
institucion.

Débil gestion de los procesos de TI,
falta de politicas, procedimientos,
estandares y evaluaciones de
servicio.

Personal comprometido y efectivo en

Falta de gestion de servicios TI,

todas las é&reas de trabajo, con catalogo de servicios y difusion del
capacidad técnica y experiencia mismo.

profesional.

DEBILIDADES AMENAZAS

Politicas de Estado que impiden la Cambios inesperados en las

colaboracion particular para la mejora
en el equipamiento de recursos tics

competencias y estructura de la
organizacion

Iniciativa Gubernamental del Plan
Nacional de Gobierno electrénico.

Procedimientos administrativos
burocraticos en las adquisiciones.

Desarrollos de nuevas tecnologias y
buenas practicas de  gestion
enfocadas a los sistemas educativos.

Resistencia al cambio, falta de
disposicion y compromiso de las
direcciones, para la incorporacion y
mejora de las TIC

Capacidad de adaptacion de las
herramientas  tecnoldgicas  para
generar soluciones a bajos costos con
seguridad y facil acceso a la
informacion.

Limitaciones gubernamentales en la
asignacion de recursos econdmicos.

Fuente: Encuesta aplicada.
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Para el manejo de capacitaciones al personal de la institucion se cuenta con un plan de
capacitaciones elaborado por el encargado de TIC y aprobado por la autoridad encargada
de la institucion, de la misma forma se cumple el cronograma de mantenimiento y
revisiones de los equipos, y finalmente se verificd el almacenamiento de la informacién
diaria, almacenada en un servidor local, esa informacion proviene de los terminales que
tienen la cuenta de Dropbox para el ingreso de datos relacionados a la entidad.

Por otro lado, la administracion interna del departamento de tecnologia se basa en el
soporte técnico y administracion de los servicios de red, ademas se cuenta con un
servidor de almacenamiento donde se respaldan los backup de la institucion, y se realizo
una evaluacion de seguridades en el servidor, en donde se ha encontrado puertos

abiertos.

DISCUSION Y CONCLUSIONES

La planificacion informética del distrito 23D03 de salud — La Concordia, esta basada en
un modelo de uso implementado por la Contraloria General del Estado, y por el Instituto
Nacional de Estadisticas y Censos INEC, éste modelo se ha originado a partir de
diferentes enfoques de gestion, especificamente en COBIT 5, orientado a la gestion TIC
empresarial y la norma ISO 27001, que se resume en el mejoramiento de la gestién de
la seguridad de la informacion con el fin de garantizar la disponibilidad y acceso a los
datos mediante el uso de las buenas practicas, el analisis de los diferentes apartados
enmarcados en la planificacion ha permitido una mejora en el cumplimiento y
ordenamiento de la gestion, cumpliendo necesidades como la de garantizar la
disponibilidad de los datos, mejorar el uso de equipo TIC por parte de los usuarios
internos y se evita que los terminales sean dispositivos vulnerables para el robo de

informacion 1112131415
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