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RESUMEN

El objetivo general de la presente investigacion fue analizar la inteligencia artificial y
el derecho a la intimidad-privacidad. Se desarrollé desde el paradigma cuantitativo, se
enmarcO desde un disefio documental-bibliografico, mediante la indagacion,
recoleccion y analisis critico documental y referencial bibliografico, basandose en la
exploracion metddica, rigurosa y profunda de diversas fuentes documentales tales
como investigaciones cientificas, leyes, articulos, trabajos arbitrados y tesis, entre
otros. Describiendo los hallazgos encontrados, permitiendo desarrollar el cuerpo
tedrico en relacién al tema de estudio. Se concluye que, la nueva era tecnolégica
puede ser una herramienta muy util que permita fomentar el proceso del ser humano
en sentidos inimaginables, sin embargo, el uso abusivo de la inteligencia artificial,
puede generar un entorno en el cual los Estados, las organizaciones empresariales e
incluso otras personas, rastreen, predigan o manipulen el comportamiento de los
ciudadanos de todo el mundo, conllevando a riesgos inimaginables.

Descriptores: Inteligencia artificial; derechos humanos; derecho a la privacidad.
(Palabras tomadas de Tesauro UNESCO).

ABSTRACT

The general objective of this research was to analyze artificial intelligence and the right
to privacy. It was developed from the quantitative paradigm, framed from a
documentary-bibliographic design, through the inquiry, collection and critical
documentary analysis and bibliographic reference, based on the methodical, rigorous
and deep exploration of various documentary sources such as scientific research,
laws, articles, refereed papers and theses, among others. Describing the findings
found, allowing the development of the theoretical body in relation to the subject of
study. It is concluded that the new technological era can be a very useful tool to
promote the process of human beings in unimaginable ways, however, the abusive
use of artificial intelligence can generate an environment in which States, business
organizations and even other people track, predict or manipulate the behavior of
citizens around the world, leading to unimaginable risks.

Descriptors: Artificial intelligence; human rights; privacy rights. (words takenfrom
UNESCO Thesaurus).
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INTRODUCCION

La inteligencia artificial en adelante (IA), ha servido de gran ayuda a la humanidad
para la evolucion social, en el ambito profesional, cultural y por su puesto ha
implementado mejoras en el terreno de la salud; pero si no se implementa
correctamente puede llegar a ser contraproducente. En palabras de Michelle Bachelet,
cuando se emplean sin prestar la debida atencion a su capacidad se vulneran los
derechos humanos. (Bachelet,2021).

Para entender un poco la IA, es necesario mencionar la postura de Russell y Norving.
(2004), autores del libro sobre 1A, quienes sugirieron que la misma puede dividirse en
cuatro categorias: 1) sistemas que piensan como los humanos; 2) sistemas que
actuan como los humanos; 3) sistemas que piensan racionalmente; y 4) sistemas que
actuan racionalmente. La IA, mas utilizada en la actualidad es la que realiza una sola
tarea para usos como el reconocimiento de imagenes, la traduccion de idiomas y los
vehiculos autbnomos. En la actualidad, las maquinas realizan este tipo de tareas con
mayor precision que los humanos, y es la que estd generando mayor vulneracion de
derechos en materia de DDHH.

En este sentido, la Organizacion de Naciones Unidas, en adelante ONU, ha
manifestado que la IA, ha llegado a invadir no solo los rincones de las vidas, sino que
ademas alcanza los estados emocionales de las personas, e incluso estdn ayudando
a los gobiernos a decidir quién puede recibir los servicios publicos, y quien aun no los
tiene. Ademas de ello afecta y causa conmocion en la informacién que los usuarios
consumen en las redes, y puede llegar a perjudicar psicolégicamente a los
consumidores de la internet. La ONU, ha realizado ciertos informes en donde ha
manifestado su preocupaciéon sobre la manera deliberada en que se hace uso de la
IA, y de cdmo esta afectando a la humanidad, y en algunos casos, menciona como
ejemplo, como esta tecnologia es quien en algunos paises decide quien es apto para
recibir su seguro social y quienes no lo son, e incluso ha indicado casos de personas
gue han sido arrestadas como consecuencia de errores en los sistemas de
reconocimiento facial, y todo ello por el uso indiscriminado y precipitado de la

incorporacion de tecnologias de IA.
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En este orden de ideas, el problema radica en el uso indiscriminado y almacenamiento
de datos de los usuarios de las redes o las plataformas digitales que son protegidos o
que atentan contra la privacidad o el derecho a la intimidad de las personas. Tanto el
derecho a la privacidad, como el derecho a la intimidad, son Derechos Humanos,
entendiendo por estos como normas que reconocen y protegen la dignidad de todos
los seres humanos. Estos derechos rigen la manera en que los individuos viven en
sociedad y se relacionan entre si, al igual que sus relaciones con el Estado y las
obligaciones del Estado hacia ellos, definicion emitida por Fondo de las Naciones
Unidas para la Infancia. (UNICEF,2015). Cabe mencionar que las organizaciones
internacionales en vista de esta situacién, han solicitado a los estados que regulen el
uso de la IA, y el reconocimiento biométrico, y limitarlo en los espacios publicos hasta
gue sean capaces de demostrar que no cuentan con ninguna imperfeccion en el
software que pueda perjudicar o alterar los datos, e informacién de las personas, pero
hasta el momento esto ha sido inutil.

La palabra intimidad, tiene su origen en el latin intus, refiriéndose a lo interior,
partiendo del @mbito individual de cada persona, y el derecho a la privacidad, es
entendido como el derecho humano fundamental de la personalidad consistente en la
facultad que tienen los individuos para no ser interferidos o molestados por persona o
entidad alguna en el nacleo esencial de las actividades legitimamente que decide
mantener fuera del conocimiento. (Villanueva,2003).

Por otro lado, la Constitucion de la Republica del Ecuador. (2008), en su capitulo
sexto, sobre Derechos de Libertad, articulo 66 numeral 20, manifiesta que se reconoce
y garantizara a las personas: el derecho a la intimidad personal y familiar. Es de
mencionar que no se establece de forma taxativa el derecho a la privacidad, pero ese
mismo articulo en su numeral 19, hace referencia al derecho a la proteccion de datos
de caracter personal. Estos son derechos humanos fundamentales, que estan
constitucionalmente reconocidos, por tanto, toda persona tiene la facultad de hacer
exigible su derecho de proteger su informacion personal, su vida privada y familiar,
incluso negar a terceros informacién sobre su persona. Los cuales protegen

juridicamente, la parte intangible que constituye a cada persona como un individuo,
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es decir, sentimientos, habitos, relaciones familiares, informaciéon de estado
econdmico, informacion sobre salud fisica y mental, inclinacion sexual, religiosa. Los
mismos estan intrinsecamente relacionados al lado intimo de cada persona.

Se desprende también del mencionado articulo que dichos derechos guardan relacion
con la proteccion de datos e incluso rasgos fisicos, pero con el avance de la
tecnologia, y el almacenamiento de datos e informacion personal, sobre imagenes, el
acceso a internet, la globalizacién, entre otros aspectos ya mencionados que forman
parte del mundo moderno, generan un gran desafio para los estados en la proteccion
y garantia del cumplimiento de dichos derechos, ya que a su vez obligan a generar
nuevas estrategias, y sistemas de proteccién no solo juridicos, sino mecanismos
legales técnicos o tecnoldgicos para salvaguardar los derechos. La proteccion de
datos personales surge como un mecanismo juridico para proteger el derecho a la
vida privada de las personas en la era de las tecnologias de la informacion. (Enriquez
Alvarez, 2018).

Es por ello que el presente articulo pretende analizar la inteligencia artificial y el

derecho a la intimidad-privacidad.

METODO

La investigacion se desarrolla desde el paradigma cuantitativo, ademas se enmarco
desde un disefio documental-bibliografico, mediante la indagacién, recoleccion y
analisis critico documental y referencial bibliografico, basdndose en la exploracion
metddica, rigurosa y profunda de diversas fuentes documentales tales como
investigaciones cientificas, leyes, articulos, trabajos arbitrados y tesis, entre otros.
Describiendo los hallazgos encontrados, permitiendo desarrollar el cuerpo teérico en
relacion al tema de estudio. En este sentido, la investigacion documental es un
proceso fundamentado en la indagacion, recuperacion, examen, critica e

interpretacion de datos secundarios, (Arias, 2012)
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RESULTADOS
El derecho a la intimidad y/o privacidad, puede entenderse como esa posibilidad de
mantenerse alejado, de no facilitar informacion de caracter personal, de no formar
parte de la vida colectiva, de proteger las relaciones o vinculos filiales, todo ello
mediante una tutela legal, en otras palabras, se genera el derecho de la intimidad en
funcién del respeto que todo ser humano merece por el solo hecho de ser persona.
En este sentido los autores Gonzalez Arencibia, y Martinez Cardero. (2020) describen
lo siguiente:
La inteligencia artificial como concepcion, esta fundamentada en la
resolucién de problemas con la finalidad de imitar el comportamiento
humano desde lo cognitivo, y no asi, desde lo emocional. La definicién del
término tecnologias inteligentes, ha ocasionado conflictos en la aplicacion
de estas, debido a que se le intenta dar funciones inherentes a la capacidad
de manejar las emociones como lo hace el ser humano, entrando en

contradiccion entre el deber moral, y las circunstancias donde se
implementa. (p.6)

Otra de las situaciones generadas por el uso de datos de la IA, y la vulneracion de
derecho a la intimidad y privacidad, tiene que ver con el recientemente llamado
Machine Bias.(DATADEMIA,2023), o el sesgo del machine learning, que
esencialmente se refiere a los inconvenientes o margenes de error producidos por el
uso de IA. Situacidén que puede generar no solo un mal reconocimiento facial, como
se manifestd en parrafos anteriores, sino que ademas de ello, en paginas de empleo
el mal uso de los algoritmos pueden proporcionar o clasificar personas de manera
erronea, que a la vez podria perjudicarlos en la obtencion de seguros de vida, o incluso
podrian quedar excluidos en las busquedas de empleo, o estar limitados en las ofertas
de trabajo, tal como fue el caso de LikedIn en el 2015, en donde el algoritmo ofrecia
ofertas de trabajo mejores pagadas a hombres que a mujeres.

Por otro lado, una inteligencia artificial bien “entrenada”, con acceso al flujo
informativo, simplifica y facilita exponencialmente las actividades de una organizacion
y puede obtener resultados que serian imposibles de lograr con los cerebros
humanos. (Corvalan, 2018, p.305).
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Asi mismo, segun el autor Sanchez Acevedo. (2022), plantea lo siguiente:

La IA puede contribuir al desarrollo econémico y social de las personas y
sociedades. Sin embargo, para su uso responsable y ético, es
indispensable entender las problematicas inherentes a su implementacion,
como la discriminacioén y la violacion de ciertos derechos. (p.262)

DISCUSION

Si bien es cierto la IA, tiende a tener un margen de error de un 0,1%, tal y como lo
manifestd Michelle Bachelet en su informe de las Naciones Unidas, generando asi
discriminacion en los programas de seleccidén, bien sea laboral, o incluso en la
categorizacion de personas tendientes a cometer actos delictivos, es muy probable
que una vez regulada la adquisicion y/o administracion de informacion, la seleccion
de informacién sea a su vez organizada y por tanto se reduzcan los margenes de
error, ya que no se manejaria informacion de forma ilegal, sino mas bien se generaria
un “back up” de usuarios.

Para que la anterior situacién pueda generarse es necesario reformular la normativa,
y sSi bien es cierto como se ha manifestado en paginas anteriores, este tema tiene una
gran inclinacion al derecho a la intimidad, o privacidad, de acuerdo a la postura de la
Corte constitucional del Ecuador, es un ambito juridico que puede estar regulado
desde el punto de vista de proteccion de datos, ya que la informaciéon de datos de
caracter personal como rasgos fisicos, informacién personal, emocional o incluso de
salud, podria ser objeto de tutela ante un Habeas Data.

Por ultimo, se puede indicar, que, si bien una de las posibles soluciones a dicha
situacion seria la implementacion de normas contentivas en el Reglamento General
de Proteccion de Datos europeo, cuya finalidad es la proteccion y resguardo de los
datos de las personas fisicas y la libre circulacién de la informacién. Esto podria ser
contraproducente, ya que se debe considerar que la realidad social de América Latina
es antagodnica a la de Europa y Ameérica del norte, esto sin contar que la aplicacion de
normas de dicho reglamento implicaria el reconocimiento de nuevos derechos, que,
en funcion de la globalizacion y el auge del internet y el uso indiscriminado de la IA,

sera una actualizacién de nunca acabar. Es pertinente mencionar que en la proteccién
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del derecho a la intimidad y privacidad la Corte Constitucional del Ecuador se ha
manifestado al respecto, tal como puede evidenciarse en la sentencia 182-15-SEPCC
del 2015, donde claramente reconoce que la accidon constitucional de habeas data
protege el derecho a la intimidad, la honra, integridad de las personas puesto que no
toda la informacion relativa a esos tiene que ser de caracter publica y por tanto
divulgable.

CONCLUSIONES

Una vez analizada la vulneracion de los derechos a la privacidad e intimidad por parte
de la inteligencia artificial, se concluye que la nueva era tecnoldgica puede ser una
herramienta muy util que permita fomentar el proceso del ser humano en sentidos
inimaginables, sin embargo el uso abusivo de la inteligencia artificial, puede generar
un entorno en el cual los Estados, las organizaciones empresariales e incluso otras
personas, rastreen, predigan o manipulen el comportamiento de los ciudadanos de
todo el mundo en un grado sin precedentes. Conllevando a riesgos inimaginables si
se aplican sin la tutela efectiva.

En este sentido, uno de los mayores peligros seria la cantidad de datos que se
manejas y/o almacenan a través de la IA. Esto tiene como consecuencia la posibilidad
de crear perfiles de personas, como posibles criminales, sospechoso o incluso
delincuentes reincidentes, es decir que las personas pueden ser sometidos a
vigilancia constante por algoritmos.

En el Ecuador existen normas que protegen el derecho a la intimidad, como lo es el
articulo 66 numeral 20 de la carta magna, el cual guarda concordancia con el articulo
12 de la Declaracién Universal de Derechos humanos que manifiesta que nadie puede
ser objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio, ni de
ataques a su honra o a su reputacion, puesto que todo ser humano tiene derecho a la
proteccion de la ley ante tales injerencias o ataques. Establecer las medidas que
protejan el derecho a la privacidad e intimidad, no sera una tarea facil, pero es de
mencionar que la tecnologia genera nuevos desafios y con ello el reconocimiento de

nuevos derechos.
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