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Blockchain y salud: una herramienta versatil y segura

RESUMEN

Las tecnologias emergentes hacen parte de la Transformacion Digital en el mundo. Blockchain es una de ellas y mas
alla de ser popular por su utilizacion en operaciones de intercambio financiero, la criptomoneda se avizora como un
elemento innovador en otras areas de conocimiento, como el sector salud. El Centro de Servicios de Salud de Ia
Regional Antioquia SENA, con su Laboratorio de Servicios Tecnologicos Central de Conocimiento Knowledge Process
Outsourging (KPO), intenta implementar esta tecnologia dentro de su portafolio, como una estrategia para
incrementar la seguridad de la data en salud, permitiendo la movilidad de la informacion con protocolos de
ciberseguridad que garantizan la proteccion de los datos, independientemente de los actores que puedan acceder a
ellos, bien sean del sector salud o el propio usuario, quien es el verdadero propietario de la informacion. Se avizoran
posibles aplicaciones diagndsticas para el uso de dicha herramienta, entre ellas se propone como posible aplicacion,
el uso de redes neuronales y Deep Learning para el diagndstico temprano de Melanoma, al realizar una fotografia de
una posible lesion de caracteristicas que sugieran malignidad.

Palabras clave: Blockchain, transformacion digital, tecnologias emergentes, criptomoneda para la salud, salud digital.

ABSTRACT

Emerging technologies are part of the Digital Transformation in the world. Blockchain is one of them and beyond being
popular for its use in financial exchange operations, the cryptocurrency is looming as an innovative element in other
areas of knowledge, such as the health sector. The Antioquia SENA Regional Health Services Center, with its Central
Knowledge Technology Services Laboratory, KPO, tries to implement this technology within its portfolio, as a strategy
to increase the security of health data, allowing the mobility of information with cybersecurity protocols that
guarantee the protection of data, regardless of the actors that can access them, whether from the health sector or the
user himself, who is the true owner of the information. Possible diagnostic applications for the use of this tool are
envisioned, including the use of neural networks and Deep Learning for the early diagnosis of Melanoma, when taking
a photograph of a possible lesion with characteristics that suggest malignancy.

Keyword: Blockchain, digital transformation, emerging technologies, cryptocurrency for health, digital health.
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INTRODUCCION

La Organizacion Mundial de la Salud (OMS) reporta
que el 83% de los paises del mundo tienen alguna
iniciativa de Telesalud, el 47% cuenta con historia
clinica electronica y el 14% tiene regulado el uso de
small/medium/big data en el sector salud (1). Se
infiere asi, el potencial que tiene para los Servicios
Tecnologicos SENA, el aprovechamiento de las
capacidades de estos, de cara a la transformacion
digital (2), para la prestaciéon innovadora de servicios
de salud, incorporando tecnologias emergentes
como el Blockchain.

La OMS, las Naciones Unidas y la agenda de
desarrollo sostenible 2030, entre otros, consideran
gue la salud digital y la interconexion pueden
acelerar el progreso humano y el cumplimiento de
los Objetivos de Desarrollo Sostenible relacionados
con la salud, incrementando la accesibilidad a través
de la transmision de la data en salud y garantizar el
disfrute de la salud de 1000 millones de personas
mas en el mundo (3). Asi mismo, la Politica de
Atencion Integral de Atencion en Salud (PAIS) del
Ministerio de Salud y Proteccion Social colombiano,
considera que estrategias como las Tecnologias de |a
Informacion de la Salud y el fortalecimiento del
talento humano, favorecen el acceso, el
mejoramiento del estado de salud de |la poblacion, la
calidad de los servicios y de las estrategias
preventivas para el individuo, las familias y las
comunidades (4).

El Centro de Servicios de Salud de la Regional
Antioquia -SENA, producto de proyectos de
investigacion aplicada patrocinados con recursos
economicos del programa institucional SENNOVA,
ha implementado el ambiente de servicios
tecnologicos denominado Central de Conocimiento
KPO, por medio del cual almacena datos asociados a
condiciones de vida y salud de los individuos a traves
de un sistema de informacion denominado
“Transformacion Digital en Salud”, a los cuales se les
realizan procesos analiticos propios de |a ciencia de
datos, para convertirlos en informacion, y con
analitica predictiva convertirlos en conocimiento,
desarrollando planes de intervencion en salud que

favorezcan la salud de las poblaciones colombianas.

Siguiendo las recomendaciones del Banco
Interamericano de Desarrollo (5), la OMS vy la
Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), durante el afio 2021 en el
ambiente de la Central de Conocimiento KPO, se
viene ejecutando un proyecto de investigacion, que
busca implementar la tecnologia emergente tipo
Blockchain, con el objetivo de encontrar maneras
eficientes para que se mantengan protegidos |os
datos de alta sensibilidad, como lo son los
relacionados con la salud, independientemente de
qguien los consulte.

El Blockchain se basa en los fundamentos de las
redes neuronales (6) las cuales en esencia buscan
replicar la estructura vy organizacion de Ia
informacion, emulando la actividad cerebral
neurologica. (6) Se trata de una distribucién de la
informacion utilizando la organizacion “Peer-2-Peer”
en el cual se utilizan diferentes nodos
computacionales, en cada uno de los nodos se
encuentra una copia completa de la informacion y
este puede verificar que las copias de los nodos
interconectados contengan una version exacta de la
misma. De esta forma la verificacion de |a veracidad
es mas rapida y segura.

METODOLOGIA

En 2021, a partir del proyecto de investigacion
aplicada SENNOVA, denominado “Fortalecimiento
de la Transformacion Digital con tecnologias
emergentes”, se explord la posibilidad de realizar un
desarrollo relacionado con Blockchain, optimizando
el talento humano del ambiente de Servicios
Tecnoldgicos, Central de Conocimiento KPO, tanto
del sector salud, correspondiente a medicos
generales y enfermeras y otros profesionales del
area de ingenieria de sistemas.

® -
SENA (@) ITEISA 54

Sistema de Investigacion, ) -
ol . . Ci , Tecnologia e Innovacion en Salud
Desarrollo Tecnoldgico e Innovacion Centro de Servicios de Salud




Blockchain y salud: una herramienta versatil y segura

Fue posible realizar un analisis de la capacidad
actual del ambiente Central de Conocimiento KPO,
para identificar y caracterizar los procesos y los
procedimientos que demandan su funcionamientoy
la valoracion de los requerimientos para la
ampliacion de los servicios ofrecidos, de cara a la
implementacion de nuevas tecnologias, como
Blockchain, para optar por nuevos servicios.

Desde el area ingenieril, se inicio el analisis de la
arquitectura de los servicios tecnoldgicos de salud,
relacionados con la Central de Conocimiento KPO,
para la adaptacion a la tecnologia emergente
Blockchain; con base en esto, se inicid el desarrollo
de la arquitectura para la nueva tecnologia vy
su acople o viabilidad de acople al sistema de
informacion original.

Con el talento humano de salud, se realizd una
socializacion del proyecto, una capacitacion del
personal para entender las posibles aplicaciones del
mismo, y se establecio como posible uso de este tipo
de tecnologia explorar el area de dermatologia, con
la intencion de desarrollar un mecanismo para
validar en una fotografia de piel, la malignidad o
benignidad de un lunar, con respuesta en tiempo
real al usuario evaluado.

Se plante6 como en ejercicios previos (7) el
planteamiento de hipotesis sobre la tematica
elegida, sobre |la posibilidad de que esta sea mas o
menos eficiente que el diagndstico clinico.

Al momento de ingresar nuevas imagenes a la
plataforma, se realizan una serie de procesos que
permitiran una optimizacion de la informacion
generada (8-11) y de esta forma teniendo en cuenta
cada paso en el proceso de analisis de la imagen se
construiria el algoritmo que permitiria establecer la
probabilidad de contar con una lesion maligna
basado en el analisis de bases de datos masivas
externas. Este algoritmo se entrenara utilizando
Deep Learning (10)(12) y teniendo en cuenta los
procesos de analisis de las imagenes para probar las
hipotesis planteadas.
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Figura 1. Procesos de analisis de imagenes.

Se hizo la respectiva prueba de concepto con 7
usuarios para validar el rendimiento operativo, para
quienes el tiempo maximo de respuesta fue de 6.32
segundos. Esta iniciativa permitié avizorar nuevas
iniciativas para la proxima vigencia, que permitan
perfeccionar el ejercicio planteado.

Fue necesario, instalar un equipamiento adecuado
para la red de Blockchain, la cual requirid la
instalacion de 10 equipos de computo tipo
Workstation, que pudieran permitir la demanda de
almacenamiento y transito de la informacion
encriptada bajo la metodologia de la tecnologia
utilizada.

Durante el desarrollo del proyecto, fue posible
fortalecer las competencias de los 52 aprendices de
etapa productiva de los programas de Técnico de
Enfermeria y Técnico de Salud Publica, quienes a
través del ambientes Central de Conocimiento KPO,
interactuaron con los investigadores del sector salud
gue propusieron la solucion blockchain con enfoque
en dermatologia.
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DISCUSION

En el afo 2008, a través del articulo “Bitcoin: A
Peer-to-Peer Electronic Cash System” (11), Satoshi
Nakamoto introduce al mundo el concepto de
Bitcoin. Este articulo no fue revisado por pares o
publicado en una revista académica y a la fecha se
desconoce si Nakamoto es una persona real, un
pseudonimo, un colectivo o siquiera si esta persona
0 grupo existen (12). Lo que si es claro, es que este
documento incluia el fundamento tedrico detras de
la tecnologia Blockchain, en la que se estructuraria
mas adelante el sistema de cripto divisas que hoy en
dia es una revolucion mercantil. Actualmente el
precio de 1 bitcoin es de $ 59770,30 USD (13) vy ha
llegado a estar por encima de los S 66000 USD (14).

A raiz de lo anterior, respecto al Blockchain surgen
las preguntas (Por qué es una tecnologia
revolucionaria? éQué hace que haya aumentado de
forma tan significativa su valor? Y esta tecnologia
éSolo puede ser utilizada para las cripto divisas?
Este tipo de tecnologia se vuelve relevante, teniendo
en cuenta el paradigma que logra superar; el de la
confianza. Para poder entender lo anterior, se
tratara de explicar el paradigma.

En el pasado para hacer cualquier tipo de
transaccion, se requeria de confianza y en muchos
casos de un intermediario. Por ejemplo, el banco
qgue guarda el dinero o gestiona el traslado de
fondos, el asesor de bienes raices que intermedia la
compra o la concesionaria automovilistica que
ensambla y almacena el auto. Con el Blockchain esta
tendencia desaparece, ya que el almacenamiento de
la informacion se descentraliza y cada uno de los
usuarios adscritos, a través del nodo asignado puede
verificar en tiempo real si el manejo de Ia
informacion es el adecuado. De esta forma, en caso
de que alguien realice un movimiento fraudulento o
altere la informacion, uno de los multiples nodos de
la cadena lo identificara logrando una gestion rapida
y segura de la contingencia. Ademas, varios de estos
nodos almacenan una copia de la informacion o
historial de transferencias, por lo que siempre se
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asegura la trazabilidad de los movimientos de
informacion (15). Cada una de estas transacciones
tendra a su vez una firma digital que no solo
identifica los implicados, sino que registra el
momento de esta transaccion y se agrega al historico
de las anteriores, brindando unas condiciones de
seguridad interesantes. Esta transaccion cuenta con
una firma digital, que consta del “hash” o numero de
identificacion de la transaccion previa, seguido de
un numero de verificacion propio, formando una
identificacion Unica a modo de “firma” (16). Es
asi como para alterar la informacion de las
transacciones, un hacker debe alterar no solo la
informacion de la transaccion que hace parte de Ia
informacion del nodo, sino del resto de nodos que
cuentan con una copia, haciendo esto muy dificil
desde el punto de vista técnico y practico.

Pero |la seguridad en el manejo de la informacion vy la
trazabilidad, no son los unicos aspectos que hacen
esta tecnologia atractiva. También esta el hecho de
qgue descentraliza la informacion ya que esta se
almacena parcialmente en todos los nodos vy
completamente en varios de estos. Asi, si alguno
llega a fallar, la informacion sigue siendo verificable,
se encuentra ordenada y completa. Por otro lado,
esta el hecho que las transacciones son rapidas, el
manejo de la informacion eficiente y el proceso mas
barato, ya que obvia el costo de intermediarios. Sin
embargo, no todo es color de rosa y este tipo de
tecnologia al ser emergente se podria ver
beneficiada de un proceso de maduracion en
terminos de escalabilidad, adaptabilidad vy
regulacion, para que este recurso  sea
completamente confiable (17).

Se considera que un recurso tecnologico de esta
envergadura no deberia limitarse al manejo de
divisas virtuales y es entonces cuando aparece el
planteamiento a la tercera pregunta planteada,
sobre las posibles aplicaciones que puede tener el
Blockchain. Algunos ejemplos de sus usos
potenciales son los “contratos inteligentes”, bienes
raices, cadena de suministros, mercadeo y salud.
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CONTRATOS INTELIGENTES

Este tipo de acuerdo lo que permite es establecer
unas reglas de juego que seran automatizadas. De
esta forma, cuando se cumplan con los criterios
establecidos o cuando se cumplan los objetivos
pactados, el contrato se pagara de forma automatica
a quien prestd el servicio o cumplié con los
objetivos. Por ejemplo, si una persona es contratada
para cumplir con un servicio X y este demuestra
haberlo cumplido, automaticamente se le pagara
por haberlo hecho. Esto ahorraria tiempo e
intermediarios en el proceso de contratacién (15,
18).

BIENES RAICES

En |la actualidad para poder vender una propiedad,
se debe contar con el titulo de esta y a través de una
notaria se realiza una cesion a un comparador en
intercambio por otro bien o dinero. Esto puede ser
sujeto a fraudes (como la venta a multiples
compradores de un mismo bien). Si se utilizara el
Blockchain para realizar este tipo de transacciones,
podria hacerse de una forma transparente vy
eficiente, asegurandose la trazabilidad del bien vy
ahorrandose el valor del intermediario (19).

CADENA DE SUMINISTRO

Al realizar un manejo eficiente de la informacion, se
utiliza esta tecnologia en las cadenas de suministros,
podria tener un registro en tiempo real del estado
de un producto y esto evitaria que este se pierda en
esta cadena. Por ejemplo, una empresa de comidas
sabria exactamente en qué estado tiene su producto
(debido a la trazabilidad de la informacidn) y esto
podria evitar que esta pierda su condicion optima
antes del momento de la venta. Se podria optimizar
la distribucion de estos productos vy evitar que
supermercados terminen desechandolos ya que
nadie los compra a tiempo (20).
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MERCADEO

El proceso de compra y venta podria cambiar para
siempre. Los ejemplos concretos son las artes. Un
cantante podria subir su musica a una plataforma y
venderla utilizando este canal, al igual que un pintor
vender pinturas, que seran compradas en cualquier
lugar del mundo. Se haria el intercambio de divisas
de forma agil y se tendria una trazabilidad que
asegure que la obra es original (21).

SALUD

La convergencia entre Blockchain y salud es lo que
motiva este documento y es tal vez una de las areas
de mayor interés en cuanto la aplicaciéon de este tipo
de tecnologia por diferentes motivos. El  principal
salta a la vistay es la seguridad. Debido a la dinamica
de funcionamiento de este tipo de tecnologia, esta
permitiria que se almacene la informacion de los
pacientes de una forma segura (22), ya que seria
practicamente inalterable y a su vez estaria
almacenada en multiples nodos simultaneamente,
permitiendo diferentes respaldos en caso de
presentar algun tipo de dificultad técnica v
asegurandose que la custodia de la informacion no
dependa de un Unico sitio de almacenamiento. Sin
embargo, existen otros usos interesantes en el
ambito.

Para nuestro medio tal vez el mas interesante es el
de facilitar el flujo de recursos y el pago de servicios,
ya gue de esta forma seria un proceso transparente,
eficiente y automatizado. Es importante recordar
que podrian eliminarse a las aseguradoras como
intermediarias en el manejo de recursos (23), lo que
disminuiria costos operativos y desaparecerian
barreras de acceso a la atencion. De igual manera, el
uso de esta tecnologia haria mas eficiente las
cadenas de suministro dentro de las instituciones de
salud o el sistema sanitario, logrando dar los pasos
que permiten wuna atencidn efectiva y/o la
realizacion de un acto de atencién en salud mas facil
y rapida, sin perder la calidad y seguridad en la
implementacion de procesos. Este ejemplo de uso
ganaria una maxima relevancia en la cadena de
suministros de la aplicacion de farmacos,
aumentando no solo la eficiencia sino la seguridad

en el uso de estos (optimizando la trazabilidad en el
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proceso). Otra aplicacion interesante es el desarrollo
eficiente de procesos de manejo de la informacion
de los pacientes, como la obtencion vy
almacenamiento de los consentimientos informados
o cualquier tipo de documentos similares, esta
tecnologia podria utilizarse para facilitar el
monitoreo de |os pacientes y a su vez para fortalecer
la analitica predictiva para los diagnosticos e
intervenciones oportunas. Por Ultimo, podria
facilitar el flujo de informacion para la investigacion
en salud (20-24).

Hay ciertos retos que deben superarse para poder
apropiarse de los beneficios que promete el
Blockchain; el principal de ellos es la gran cantidad
de informacion que el sector salud maneja sobre
sus pacientes. Esta tecnologia se ha utilizado
principalmente para el manejo de informacion
de menor cuantia (25), por lo que un uso
indiscriminado de toda la informacion de los
pacientes podria ser dificil y costoso, limitando su
escalabilidad (19). Una posible solucion es el uso de
esta tecnologia para la gestion de cierta parte de la
informacion que se extraeria de la nube donde se
encuentra el registro completo. Otra posible
limitacion y tal vez la mas sensible, es la anonimidad
de los datos (17,19) por la forma como se maneja la
informacion almacenada utilizando esta tecnologia,
los nodos tienen acceso libre a la informacion dentro
de la cadena, por lo que, si no es manejada de forma
cuidadosa, esta podria exponerse y violarse el
derecho de los pacientes a la anonimidad de su
registro clinico (25, 26). Es importante recordar que
entender la necesidad que suplira esta tecnologia y
el proceso que facilitara se vuelve esencial para
elegir adecuadamente la plataforma para su
aplicacioén (26).

Con respecto al caso de aplicacion desarrollado
durante este ejercicio. La bibliografia revisada
propone que una herramienta tecnoldgica de
procesamiento masivo de imagenes en la cual se
logre construir un algoritmo de analisis de imagenes
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basado en la aplicacion de inteligencia artificial,
estructurada como redes neuronales y utilizando el
modelo de entrenamiento de los mismos tipo Deep
Learning (27, 28) puede ser igual o mejor al
momento de realizar el diagnostico de melanoma,
ya sea ante imagenes simples (7,9) como
dermatoscopicas, (10) lo que a su vez facilitaria y
haria mas eficiente el proceso diagnodstico de
malignidad, el cual, al ser realizado de forma
temprana podria disminuir los costos invertidos en
el manejo de lesiones malignas avanzadas y lo que
es mas importante, podria salvar vidas de personas
gue puedan ser intervenidas de forma temprana.

CONCLUSION

El Blockchain es una herramienta tecnologica
revolucionaria con un potencial inmenso de uso en
diferentes ambitos, que podria afectar de manera
positiva el proceso de democratizacion del manejo
de la informacion. Ademas, es una herramienta que
permite un manejo seguro y confiable de los datos.
Es importante no limitar su uso a las criptodivisas y
ahondar tanto en la investigacion como en la
aplicacion practica de esta tecnologia en el ambito
de la salud debido al grupo de beneficios que puede
traer a este sector. Es sustancial tener claras las
posibles limitaciones de esta tecnologia para hacer
un uso responsable de la misma y no poner en
riesgo tanto la seguridad de la informacion como el
bienestar del paciente. Debido a todo lo anterior, el
Centro de Servicios de Salud de la Regional
Antioguia SENA, ha expresado un interes en este
tipo de tecnologia aplicada a este sector, se acotd
un aparente uso costo/efectivo que podria traer
beneficios a la sociedad y que se ha comprobado su
funcionalidad en ejercicios investigativos
previos, ademas se dio el primer paso en el
desarrollo de una solucion similar en la que se
estructuraron las bases tecnoldgicas para |la
aplicacion de este tipo de herramienta. Se logrd un
amplio aprendizaje sobre la estructuracion y uso de
este tipo de tecnologia. Seria ideal mantener una
continuidad en este proceso para lograr el
desarrollo de una herramienta tecnologica que
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podria traer grandes beneficios a la salud de la
poblacion. Mas conocimiento y continuidad a este
proceso son necesarios.
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