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RESUMEN: El estudio detalla qué datos, informacion o conocimiento debe facilitarse
sobre los sistemas de IA. Se menciona si son obligaciones normativas presentes o
futuras o de autoridades regulatorias. O si son las mejores practicas que se detectan
en Reino Unido, Paises Bajos o Francia. Asi, hay que facilitar informacion sobre la
existencia del sistema, obligaciones de difusion activa y futuros registros de
algoritmo publicos; informacion sobre quiénes son los proveedores de sistema de I1A
y quiénes los usuarios, los responsables de proteccion de datos, por qué existe el
sistema y sus concretas finalidades. También informacion sobre los datos de
entrenamiento o datos de entrada, asi como la tipologia y especificaciones técnicas
del sistema IA, incluso su codigo. Se concreta la informacion en razon del articulo 22
RGPD. Igualmente, informacion sobre las garantias del sistema de |A, como estudios
de impacto, mitigaciones de riesgos o supervision humana.

PALABRAS CLAVE: Inteligencia artificial, transparencia de los algoritmos,
explicabilidad, protecciéon de datos, derechos.

CONTENIDOS: 1.- Transparencia y explicabilidad algoritmicas: el quée depende de
para que o para quién. 2.- La premisa: la “comunicacion” de la existencia del sistema
IA 'y notificaciones de su uso. Registros y bases de datos. 3.- Hacia la transparencia
activa sobre la existencia de sistemas de |IA publicos y su grado de incidencia en las
decisiones publicas. 4.- Transparencia sobre quiénes son los proveedores de
sistemas de IA y quiénes los utilizan y un contacto. 5.- Transparencia sobre por que
existe el sistema IA y explicacion de que no habia mejores alternativas. 6.-
Transparencia sobre la finalidad prevista del sistema IA. 7.- Transparencia sobre los
datos del sistema de IA (de entrenamiento, de entrada y los inferidos por el sistema).
8.- Transparencia sobre la tipologia y especificaciones técnicas del sistema IA. 8.1.-
Transparencia del tipo de sistema y algoritmos, sus modulos, grado de madurez o
sistema de entrenamiento. 8.2.- El acceso al “codigo fuente”. 8 3.- Transparencia técnica
sobre el sistema IA que impone el AIA para el publico en general, usuarios o entidades
y autoridades supervisoras. Q.- Transparencia sobre el fundamento y logica del
sistema |IA y su incidencia en la toma de decisiones y la transparencia en razon del
articulo 22 RGPD. 10.- Transparencia sobre las garantias del sistema, estudios de
impacto, medidas de mitigacion de riesgos, garantias de supervision. 10.1.-
Transparencia de las evaluaciones de impacto y su confidencialidad. 10.2.-
Transparencia de las medidas y mitigaciones frente a riesgos. 10.3.- Transparencia
sobre supervision humana y auditorias. 10.4.- Transparencia ‘interna” sobre garantias
del sistema en razon del AIA. 11.- Transparencia de los algoritmos publicos y la
motivacion comprensible de las decisiones publicas con IA. 12.- Transparencia en la
contratacion publica de IA. 13.- ;Y como ha de ser la informacion? 14.- Para concluir:
Recapitulacion del detalle de la informacion algoritmica, ¢quién accedera a ella? -
Bibliografia.
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What concrete transparency and information
from algorithms and artificial intelligence is due

ABSTRACT: The study details what data, information or knowledge should be
provided on Al systems. It is mentioned whether these are present or future
regulatory authority obligations, or if they are best practices found in the UK, the
Netherlands or France. Thus, information must be provided on the existence of the
system, active dissemination obligations and future public algorithm registers;
information on who are the algorithm registries; information on who the Al system
providers are and who the users are, the data protection officers, why the system
protection officers, why the system exists and its specific purposes. Also information
about the training data or input data, as well as the type and technical specifications
of the Al system, including its code. The information is specified in accordance with
Article 22 RGPD. Likewise, information on the guarantees of the IA system, such as
impact studies, risk mitigations or human supervision.

KEYWORDS: Artificial intelligence, transparency of algorithms, explainability, data
protection, rights.
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1.- Transparencia y explicabilidad algoritmicas: el qué depende de para qué o
para quién

El principio de transparencia algoritmica esta presente en 73 de 84 de los
documentos de referencia sobre inteligencia artificial (IA)2. Otro estudio esencial
sobre los principios éticos de la IA sefala que el 94% de los documentos
exhaustivamente analizados incluyen la transparencia como uno de los principios
consensuados en los documentos basicos (la referencia, Fjeld et al, 2020, por mi
parte, Cotino, 2019 a). El principio de transparencia y explicabilidad es la “pieza crucial
que falta en el rompecabezas" pues ‘complementa los otros cuatro principios”
(HLEG, 2019: 10) basicos de la etica de la IA: beneficencia (*hacer el bien"), no
maleficencia ("no hacer dano”), autonomia o accion humana (*human agency”)
(“respeto por la autodeterminacion y eleccion de los individuos”) y justicia (“Trato
justo y equitativo para todos”, idem, también, Floridi et al, 2018: 699-700). Asi, sin
transparencia no se entiende el bien o el dano de la IA, sin transparencia no se sabe
como actuaria la IA en lugar de nosotros (autonomia). Tampoco se puede determinar
la justicia y la responsabilidad. La transparencia -y explicabilidad- son el principio
mas consensuado, eso si, con muchos contenidos y significados bajo dicho
paraguas.

Y precisamente la transparencia es una herramienta, un instrumento y, por ello hay
que tener en cuenta en los muy variados motivos, finalidades, intereses o derechos
a los que la transparencia sirve. No en vano, el contenido o alcance de la
transparencia se hace depender en muy buena medida de tales finalidades. Asi,
esencialmente la transparencia algoritmica es un elemento instrumental que
favorece la necesitada confiabilidad en la IA (Cotino, 2022 ¢). Por un lado, la
transparencia algoritmica es la herramienta basica de la garantia de toda una serie
de principios democraticos y derechos fundamentales. Asi, se exige en razéon de la
accountability y el principio democratico especialmente en los supuestos en los que
se "traduce’ la ley en un codigo. También, se dan obligaciones de publicidad activa
como de derecho de acceso a la informacion publica respecto de los programas,
algoritmos y sistemas de IA usados por el poder publico, los datos que utilizan y los
registros que deja la actuacion automatizada. Asimismo, el regimen de proteccion
de datos incluye fuertes obligaciones de transparencia y de derecho de acceso,
incrementadas en el caso de decisiones adoptadas por sistemas algoritmicos y de
IA. La transparencia también es esencial para poder controlar errores, discriminacion

2 Mantelero (2022: 98), siguiendo a Jobin et al (2019: 98) sefala que la transparencia aparece
en 73/84; no maleficencia 60/84; responsabilidad 60/84; privacidad 47/84; beneficencia
41/84; libertad y autonomia 34/84; confianza 28/84; sostenibilidad 14/84; dignidad 13/84, y
solidaridad 6/84. Menciona datos de Hagendorff en donde la transparencia también era uno
de los principios mencionados en mas del 50% de documentos.
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y sesgo algoritmicos publicos y privados. Y se refuerzan las garantias de
transparencia y explicabilidad cuando hay un uso de la IA en el ambito sancionador,
policial y judicial, en razéon de las garantias de la actuacion administrativa, buena
Administracion, no arbitrariedad, debido proceso o no discriminacion. Todos estos
caminos conducen a la Roma de la transparencia. Y en buena medida se traducen
en fuertes garantias de transparencia “externa’, es decir, de facilitacion de datos,
informacién o conocimiento de cara a toda la ciudadania, a la comunidad cientifica
0 cuanto menos a todos los interesados o afectados por la IA3, que también se
denomina “explicabilidad publica™.

Pero, por otro lado, mas alla de estos derechos, principios e intereses publicos
(aunque relacionada con ellos), la transparencia es instrumento esencial para el
conocimiento y comprobacion del buen funcionamiento del sistema de IA por los
sujetos de la cadena de valor (usuarios del sistema, importadores, distribuidores,
etc), asi como todos aquellos que tienen que verificar, comprobar el mismo
(autoridades, evaluadores, etc). Esta seria la ‘transparencia interna’, es decir, la
transparencia e informacion para los usuarios afectado por el sistema de IA, asicomo
en beneficio de los auditores internos y externos, las autoridades supervisoras en su
caso judiciales. Para qué y para quien es la transparencia algoritmica son elementos
esenciales para su determinacion sobre los que he tenido ocasion de dedicar otros
estudios. El grado de detalle de la informacion obviamente ha de variar en unos y
otros casos y también la aplicabilidad de conocidas técnicas de informacion por
capas (informacion mas superficial o mas profunda). De igual modo, segun el
destinatario de la transparencia se pueden articular técnicas para preservar la
reserva, confidencialidad o el secreto que hay que garantizar en algunos supuestos.
Asi sucede especialmente cuando se trata de la transparencia interna y la posibilidad
de facilitar informacion mas sensible a quienes contratan el sistema de IA o quienes
los evaluian o controlan.

Como especialmente he analizado en reciente estudio sobre transparencia y
explicabilidad (Cotino 2022 ¢), la “transparencia” algoritmica es un concepto general
inclusivo con una miriada de nociones que orbitan a su alrededor, a saber:
trazabilidad, explicabilidad, interpretabilidad, comprensibilidad, inteligibilidad,
legibilidad, auditabilidad, testabilidad, comprobabilidad, simulabilidad,
descomponibilidad, verificabilidad, replicabilidad, comunicacion, codigo abierto, asi
como referencias a la transparencia tecnica en sentido estricto, o la importante

3 Con mayor detalle Cotino, 2022 d. Esta interesante distincion transparencia externa-interna,
parte del Ministerio del Interior Paises Bajos (2021: apartado, 2B.4), su conocido en estudio de
impacto de algoritmos.

4 Ibidem, con remision al Toetsingskader Algemene Rekenkamer, esto es, Marco de pruebas de
algoritmos: primeros pasos. Disponible en https.//bit.ly/3kpbuAo
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diferencia que se ha seguido entre transparencia externa e interna. Me remito a la
concrecion de estos conceptos.

También, en dicho estudio introducen algunos elementos generales sobre ;cuanta
transparencia? Asi, se afirma que el grado de transparencia habra de ser mayor a
impacto y riesgo por el uso de la IA. También habra de ser mayor segun la mayor
opacidad y el tipo de algoritmo. Del mismo modo, a mayor participacion, control y
supervision humana en las decisiones de la IA es posible exigir menor transparencia
y explicabilidad del sistema de IA utilizada. Asimismo y como principio, tambien
mayor transparencia se ha de dar cuando haya un uso de algoritmos por el poder
publico. Lamentablemente, el muy mejorable articulo 41 Ley 40/2015 y otras
regulaciones no parecen ir en esa direccion y al menos en Espana el sector publico
no tiene casi interés en exigir garantias de transparencia y explicabilidad cuando es
el quien utiliza los algoritmos y sistemas de |A.

Pues bien, a partir de estas premisas, el presente estudio se centra en quée
transparencia algoritmica, esto es, qué datos, informacion o conocimiento debe
facilitarse. La disposicion o liberacion de esta informacion no absorbe totalmente
qué transparencia algoritmica, pues la transparencia también se puede traducir en
la apertura y acceso al sistema para poder operar, testear y jugar con el y poder
conocerlo. Asimismo se hace algun apunte de como hay que disponer estos datos,
informaciéon y conocimiento. En la descripcion de los variados contenidos de la
transparencia se menciona si se trata de exigencias normativas presentes o futuras.
Hoy por hoy las exigencias de transparencia se dan bien por normativa de proteccion
de datos en general, bien por sus exigencias especiales respecto de decisiones
automatizadas (art. 22 RGPD vy afines). También hay algunas normativas sectoriales
(como la ley rider -art. 64.4.d) Estatuto de los Trabajadores). Especial importancia
tiene la hormativa aplicable al uso publico de algoritmos e |A (una clara vision de
conjunto de interés, Jiménez, 2022; Boix, 2022), pese a que en Espana -a diferencia
de Francia, por ejemplo- es una regulacion muy mejorable. En el contexto publico la
transparencia algoritmica se da por exigencias constitucionales (arts. 9.3, 24 CE) y
legales generales, asi como por algunas regulaciones especificas aplicables (art. 41
Ley 40/2015, arts. 13 y 11 articulo 13 Real Decreto 203/2021). Mas positivas son
regulaciones novedosas como la avanzada Ley 1/2022 valenciana de transparencia
o el articulo 23 Ley 15/2022 inspirada en el apartado XVIII de la Carta de Derechos
Digitales, a la que también se presta singular atencion. En todo caso, aunque no esta
aprobado, se tiene especialmente en cuenta la transparencia exigida en razén del
futuro Reglamento de IA de la UE (“Artificial Intelligence Act’, en adelante AlA).
Ademas de la normativa, en este estudio se acude a las autoridades de referencia
(hormalmente internacionales, europeas y comparadas) que van detallando las
exigencias normativas o van proponiendo los estandares de transparencia
deseables en general o en particular para el sector publico. En este punto hay que
destacar desde ya los especiales aportes para la transferencia autolimita publica,
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por el ICO ingles (2021 a, b, ICO y Alan Turing Institute, 2022), desde Paises Bajos (en
especial M° Justicia, 2021) y desde el Etalab francés (2022). Por su parte, los
organismos de normalizacion técnica NIST (EEUU, 2022 a y b), ISO, CEN CENELEC
(UE) por lo general abordan -e incipientemente- la transparencia interna, no la
transparencia dirigida al publico en general®.

2.- La premisa: la “comunicacion” de la existencia del sistema IA y notificaciones
de su uso. Registros y bases de datos

El Grupo Independiente de Expertos de Alto nivel sobre Inteligencia Artificial de la
Comision Europea (HLEG, 2019) incluye en la transparencia a la “comunicacion’,
esencialmente como “derecho a saber que Illas personas] estan interactuando con
un sistema de IA" (n° 78) y para ello los sistemas de IA se deben identificar como
tales a los humanos.® Siguiendo el estudio de referencia de Harvard, la comunicacion
se desdobla en primer lugar, como un principio de “notificacion cuando se interactua
conunsistemade IA" (J. Fjeld, et al, 2020), de modo que “los seres humanos siempre
deben ser conscientes cuando se relacionan con la tecnologia en lugar de hacerlo
directamente con otra persona”. Ello es especialmente respecto de ‘“interacciones
de chatbots, los sistemas de reconocimiento facial, los sistemas de puntuacion de
credito y, en general, ‘cuando los sistemas de aprendizaje automatico se utilizan en
la esfera publica”. Igualmente se afirma un “principio de interaccion” para advertir
que existe, por ejemplo, un sistema de reconocimiento facial.

A este respecto cabe destacar el articulo 52 del futuro AlA, que no esta reservado a
los sistemas de alto riesgo: “Obligaciones de transparencia para determinados
sistemas de IA". Se dispone que “Los proveedores garantizaran que los sistemas de
|A destinados a interactuar con personas fisicas estén disenados y desarrollados de

5 En el contexto de ISO cabe remitir ISO/IEC TR 24027 Sesgo en sistemas de IA y toma de
decisiones asistida por IA ISO/IEC TR 24029-1 Evaluacion de la robustez de la red neuronal ISO
26000 Guia sobre responsabilidad social). Y en desarrollo: ISO/IEC DIS 23894 Gestion de
riesgos, ISO/IEC AWI TS12791 Tratamiento del sesgo no deseado en la clasificacion y tareas de
aprendizaje automatico de regresion asi como ISO/IEC AWI 12792 Taxonomia de transparencia
de los sistemas de IA. En el contexto de CEN CENELEC de la Union Europea, se sigue en 2022
el proceso de adopcion de las primeras normas, cabe destacar la CEN/CLC/JTC 21 - Artificial
Intelligence.

6 N° 78: "“Comunicacion. Los sistemas de IA no deberian presentarse a si mismos como
humanos ante los usuarios; las personas tienen derecho a saber que estan interactuando con
un sistema de IA. Por lo tanto, los sistemas de |A deben ser identificables como tales. Ademas,
cuando sea necesario, se deberia ofrecer al usuario la posibilidad de decidir si prefiere
interactuar con un sistema de IA o con otra persona, con el fin de garantizar el cumplimiento
de los derechos fundamentales. Mas alla de lo expuesto, se deberia informar sobre las
capacidades y limitaciones del sistema de IA a los profesionales o usuarios finales; dicha
informacion deberia proporcionarse de un modo adecuado segun el caso de uso de que se
trate y deberia incluir informacion acerca del nivel de precision del sistema de IA, asi como
de sus limitaciones.”
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forma que dichas personas estén informadas de que estan interactuando con un
sistema de IA" (1°). Asimismo se debe informar del funcionamiento del sistema -y
obviamente de su existencia- a las personas ‘expuestas’ a ‘un sistema de
reconocimiento de emociones o de un sistema de categorizacion biométrica" 2°).
También se debe conocer cuando un ‘sistema de IA que genere o manipule
contenido de imagen, sonido o video que se asemeje notablemente a personas,
objetos, lugares u otras entidades o sucesos existentes, y que pueda inducir
erroneamente a una persona a pensar que son auténticos o veridicos
(ultrafalsificacion), haran publico que el contenido ha sido generado de forma
artificial o manipulado.”

También la transparencia como “‘comunicacion” se desdobla en un “principio de
notificacion” de la adopcion de decisiones por un sistema de IA (J. Fjeld, et al., 2020),
que vendria acompanado en su caso de la opcidn de no utilizar esos sistemas o
aportar la informacion a los mismos. Se conecta especialmente respecto de las
decisiones de sistemas IA sobre individuos y las garantias frente a las mismas, a las
que se hara especial referencia mas adelante.

EL AIA para algunos sistemas de alto riesgo crea la "“Base de datos de la UE para
sistemas de |A de alto riesgo independientes” y la informacion de esta base de datos
‘sera accesible para el publico” (art. 60.2°). En dicha base de datos tienen que
registrarse algunos sistemas de alto riesgo’ (art. 51 AlA) y todo el mundo puede
acceder a informacion bastante basica que se detalla en el Anexo VIII. Se trata de un
esquema de transparencia activa que se daba antiguamente con las bases de datos
personales, que habian de registrarse y su informacion basica se hacia publica. No
obstante, el sistema se abandond con el RGPD pero se retoma en el caso de los
sistemas de alto riesgo.

3.- Hacia la transparencia activa sobre la existencia de sistemas de IA publicos y
su grado de incidencia en las decisiones publicas

En el caso del sector publico es especialmente preocupante que tan siquiera
sepamos que sistemas de |A existen e impactan en la actuacion y prestacion de
servicios asi como en nuestros derechos (en especial, Cotino, 2021).

Desde 2019 la Red de Derecho Administrativo de la IA (Red DAIA, 2019 a 'y b) hemos
criticado y mucho que no haya un mapeo de los usos de |A en el sector publico. De
hecho, al menos en los casos en los que el sistema de |IA trate datos personales
considero que seria una obligacion legal difundir estos tratamientos en razon del
articulo 6 bis de la Ley 19/2013, de 9 de diciembre, de transparencia, respecto del

7 En concreto, respecto de los sistemas de alto riesgo segun el listado del Anexo lll (art. 6. 2°), esto es,
los otros sistemas de alto riesgo en razén del articulo 6.1° y Anexo Il no tienen que registrarse en la base
de datos.
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inventario de actividades de tratamiento en aplicacion del articulo 31 de la Ley
organica 8/2018. Y hoy por hoy no se conoce un caso en el que se cumpla dicha
obligacion.

La situacion actual es ciertamente lamentable por cuanto solo se conocen los
sistemas |IA que los poderes publicos tienen a bien exhibir y en modo alguno
sistemas masivamente utilizados por la Agencia Tributaria o la Tesoreria General de
la Seguridad Social, entre otros, que unicamente se intuyen. Es casi imposible
conocer los sistemas algoritmicos a traves de anuncios en plataformas de
contratacion, ciertamente la funcidn de transparencia de estas plataformas es otra 'y
no hay homogeneidad alguna (Gutiérrez, 2021: 29-30). De hecho, cuando se conoce
la existencia publica de un sistema algoritmico relevante, resulta casi imposible
conocer los detalles técnicos que pueden tener importancia para conocer el impacto
en derechos e intereses. Asi sucede por ejemplo con el sistema Viogen®. El ejercicio
del derecho de acceso a la informacion publica puede ser Util pero tiene sus limites®.
A nivel europeo se presentd un primer mapeo de sistemas publicos de IA (Misuraca,
2020), que ha sido completado recientemente (Al Watch, 2022 a y también 2022 b).
En cualquier caso y pese a la utilidad de estos documentos, se trata esencialmente
de los usos que el propio poder publico quiere dar a conocer.

Es especialmente dificil conocer los sistemas de IA que se estan usando para asistir
0 apoyar decisiones publicas, especialmente en fases previas o preparatorias. Ello
queda en general bajo el régimen parco y difuso de la “informacion y actuaciones
previas" del articulo 55 Ley 39/2015 de procedimiento. En esta fase, la luz de la
transparencia es muy tenue vy dificilmente alcanza ni el derecho de acceso al
expediente del propio interesado (articulo 53 Ley 39/2015) ni la legislacion de
transparencia. EL ambito tributario utiliza intensivamente estos sistemas, pero su
opacidad esta especialmente protegida por el articulo 1707 Real Decreto
1065/2007, de 27 de julio que dispone que “los medios informaticos de tratamiento
de informacion y los demas sistemas de seleccion de los obligados tributarios que
vayan a ser objeto de actuaciones inspectoras tendran caracter reservado, no seran
objeto de publicidad o de comunicacion ni se pondran de manifiesto a los obligados
tributarios ni a 6rganos ajenos a la aplicacion de los tributos.” Asimismo, se trata de
una fase de la actuacion administrativa en buena medida inmune al control judicial.

8 Véase el reportaje publicado en el diario El Pais (elpais.com) el 10 de abril de 2022 bajo el titulo "VioGén:
visita a las tripas del algoritmo que calcula el riesgo de que una mujer sufra violencia machista". Amnistia
Internacional y la Universidad de Valencia estan intentando recabar informacion sobre el sistema. Cabe
tambiéen remitir al informe presentado por Fundacion Eticas (2022).

9 Quien suscribe el 29 de julio de 2020 gjercio un derecho de acceso a la informacion publica.
Asi, ante la Direccion General de Planificacion Estratégica, Calidad y Modernizacion de la
Conselleria de Justicia, que fue resuelto favorablemente el 20 de agosto de 2020
(GVRTE/2020/1163199). Se formularon 17 preguntas. He dispuesto un acceso a la resolucion
que incluye las preguntas formuladas en https.//bit.ly/37f2apR
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No en vano, la determinacion de los obligados tributarios que vayan a ser objeto de
comprobacion “tiene el caracter de acto de mero tramite y no sera susceptible de
recurso O reclamacion econdmico-administrativa” (art. 170.8° Real Decreto
1065/2007). Asi pues, estos usos que son realmente importantes hoy dia quedan
fuera de la actuacion formal y por ello se facilita una huida del Derecho: garantias de
transparencia, respeto del derecho a una buena administracion, garantias del
procedimiento, etc. y tambien practicamente blindados al control judicial. Deberia
proclamarse una clara trazabilidad y transparencia del uso de sistemas algoritmicos
en cualquier fase y tipo de actuacion administrativa -formal o informal- que, entre
otras cosas, permita determinar el grado real de intervencion humana en la toma de
decisiones (Red DAIA, 2019a, conclusion n® 3).

La Carta de Derechos digitales en su apartado XVIII (Cotino, 2022 b) respecto de la
Administracion y en concreto su punto 5° senala que “el poder publico autor de una
actividad en el entorno digital debera identificar a los 6rganos responsables de la
misma.” Se sigue asi lo dispuesto en el articulo 41. 2° Ley 40/2015 cuando impone
que en las actuaciones automatizadas “se indicara el 6rgano que debe ser
considerado responsable a efectos de impugnacion.” Poco parece aportar pues la
Carta a este respecto. Bien es cierto que es de interés que la letra b del apartado 6
de este XVIII, afirma como derecho la transparencia, que incluye entre otros
elementos la obligacion de informar “su caracter decisorio 0 no decisorio” del uso de
|A publico.

No obstante, dada la relevancia de la cuestidon podria haberse ido mas alla.
Precisamente desde DAIA quien suscribe propuso que este apartado 5° se
completara (Red DAIA, 2020). En concreto, propuse que dicho apartado incluyera “De
igual modo, en el caso de tratamientos automatizados o uso de sistemas de IA habra
de detallarse si se trata de una decision plenamente automatizada. Igualmente se
concretara en qué medida el sistema o tratamiento utilizado en las diversas fases de
la actuacion predetermina el contenido de actuaciones administrativas, como pueda
ser el caso de actuaciones de contratacion, adjudicacion de ayudas o subvenciones,
excepto en las actuaciones plenamente regladas.

Asimismo, en el apartado relativo al reconocimiento de derechos, en general
propuse que los mismos sera de aplicacion “en el marco de la actuacion
administrativa en todas sus fases, incluidas las fases informacion y actuaciones
previas'. Es mas, entre los derechos, propuse anadir otra letra relativa a esta cuestion,
entre los derechos que se reconocen: “x) En el caso de que la decision administrativa
adoptada reproduzca esencialmente la propuesta del sistema automatizado o
inteligente, o de |A, habra de garantizarse que el interesado conozca dicha situacion
para poder gjercer sus derechos.”

A este respecto, en las aportaciones que lanzamos desde OdiselA (2021), Gutiérrez
recuerda que como minimo el interesado tiene derecho a conocer de forma explicita
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desde el inicio del procedimiento o de la actuacion material que la decisidon sera
objeto de automatizacion total o parcial y, en su caso, en qué fase o fases del
procedimiento se aplica dicha automatizacion. Esa informacion permitiria
individualizar el posible “vicio del acto” o de un “elemento concreto del acto” de cara
a su impugnacion. La profesora se preguntaba, con relacion a los derechos del
interesado en el procedimiento administrativo previsto en el art. 53.1.a) Ley 39/2015,
0 a la puesta de manifiesto del expediente en el tramite de audiencia ;como se
materializaria dada la concepcion restrictiva actual del expediente administrativo
(art. 70.4 Ley 39/2015), al no formar parte del expediente la informacioén contenida
en “aplicaciones, bases de datos o informes internos” (supongamos que esos
informes se han generado de forma automatizada por un algoritmo).

Esta situacion de clara opacidad se esta remediando sélo timidamente en Espana.
Las insuficiencias del articulo 41 de la Ley 40/2015 son palmarias y el articulo 13 del
Decreto 203/2021 sélo las atempera. Asi, en razon de este articulo 13 solo para la
AGE un sistema que adopte decisiones integramente automatizadas debe ser
autorizado por resolucion. Por lo que ahora interesa, dicha resolucion, expresando
los recursos procedentes, se publicara en la sede de la AGE. El contenido de la
resolucion que ha de publicarse puede adivinarse en razon del articulo 11. 1. /, pues
habra de incluir una ‘relacion actualizada de las actuaciones administrativas
automatizadas vinculadas a los servicios, procedimientos [.]. Cada una se
acompanara de la descripcion de su diseno y funcionamiento, los mecanismos de
rendicion de cuentas y transparencia, asi como los datos utilizados en su
configuracion y aprendizaje”. Posiblemente algun organismo de la AGE ya cumpla
con esta obligacion, pero lo cierto es que no ha sido posible localizar un solo ejemplo
en las sedes electronicas.

Especialmente novedosa es la Ley 1/2022, de 13 de abril, de la Generalitat, de
Transparenciay Buen Gobierno de la Comunitat Valenciana. Su articulo 16.1 ) impone
la publicidad activa “de sistemas algoritmicos o de inteligencia artificial que tengan
impacto en los procedimientos administrativos o la prestacion de los servicios
publicos™®. La implantacion de esta obligacion no es sencilla™ y se pretende superar
experiencias voluntarias como las del City of Helsinki Al Register® o el de

") La relacion de sistemas algoritmicos o de inteligencia artificial que tengan impacto en los
procedimientos administrativos o la prestacion de los servicios publicos con la descripcion de manera
comprensible de su diseno y funcionamiento, el nivel de riesgo que implican y el punto de contacto al
que poder dirigirse en cada caso, de acuerdo con los principios de transparencia y explicabilidad.”

1 Quien suscribe dirige el grupo de investigacion de la Universidad de Valencia que suscribe un
Convenio de colaboracion Cientifica con la Direccion General de Transparencia desde 2022 para los
estudios e investigacion de la implantacion de la publicidad activa de los sistemas algoritmicos y de
inteligencia artificial usados por el sector publico, exigida por la Ley 1/2022, de 13 de abril.

2 Helsinki: https://ai.helfi/en/ai-register/
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Amsterdam®. En Francia destaca el inventario de algoritmos de la ciudad de Antibes
Juan-les-Pins* vy las listas de algoritmos de Nantes-Métropole® y de Pole Emploit,
Pese a que se pueda senalar que hay mas ruido que nueces (Benitez, 2022),
ciertamente en Reino Unido, Francia o Paises Bajos se trata de acciones de gran
profundidad. Aun sin que sea obligatorio normativamente quiza el mejor ejemplo en
Espana lo brinda el ambito de salud catalan®.

4.- Transparencia sobre quiénes son los proveedores de sistemas de IA y quiénes
los utilizan y un contacto

No es momento ahora de detallar la compleja cadena de valor en la |IA. Entre los
distintos "operadores” de los sistemas IA®, basta distinguir ahora esencialmente las
figuras del o proveedor del sistema (por ejemplo, la empresa que disena y desarrolla
el sistema y lo pone en el mercado para su uso), en su caso del importador o
distribuidor®, asi como la posicién del “usuario” que utiliza el sistema desarrollado
(por ejemplo, una empresa o administracion que ha contratado el uso del sistema).
Hay que distinguir estas posiciones del proveedor y del usuario quienes son los
colectivos o personas afectadas por el uso del sistema de IA. Y es que hay que llamar
la atencion de un equivoco habitual. En el caso de la IA, los consumidores o
‘usuarios” no son las personas interesadas o afectadas, que son normalmente
personas fisicas o juridicas a cuyos derechos impacta el uso de la IA por los usuarios
(por ejemplo, el trabajador o cliente de esa empresa o el ciudadano ante la
Administracion usuaria de |A).

Asi las cosas, a la hora de informar sobre quién, se tratara de informar sobre quién
es la entidad que ha desarrollado o es el proveedor del sistema de IA de alto riesgo.
Para los usuarios del sistema, el futuro AlA en su articulo 13. 3° a) obliga al proveedor

13 Amsterdam: https.//algoritmeregisteramsterdam.nl/en/ai-register/

4 Antibes Juan-les-Pins: https.//bit.ly/3wekNFO

15 Nantes-Métropole: https.//bit.ly/3wfoKqC

16 psle Emploi: https.//www.pole-emploifr/candidat/algorithmes.html

7 Observatori IA en salut, Identificacio d'algorismes d'IA https.//bit.ly/3ilnyvT

8 EL articulo 3 AlA introduce la nocion inclusiva de "Operador” (n° 8), esto es, “el proveedor, el usuario,
el representante autorizado, el importador y el distribuidor.”

19 Articulo 3, AIA “2) Proveedors: toda persona fisica o juridica, autoridad publica, agencia u organismo
de otra indole que desarrolle un sistema de IA o para el que se haya desarrollado un sistema de IA con
vistas a introducirlo en el mercado o ponerlo en servicio con su propio nombre o marca comercial, ya
sea de manera remunerada o gratuita.”

[..17) Distribuidor: toda persona fisica o juridica que forme parte de la cadena de suministro, distinta del

proveedor o elimportador, que comercializa un sistema de |A en el mercado de la Unidn sin influir sobre
sus propiedades.”
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a especificar la informacion sobre "a) la identidad y los datos de contacto del
proveedor y, en su caso, de su representante autorizado”.

Ya de cara al publico en general (y por ende potenciales interesados o afectados) y
como se ha anticipado el futuro AlA obliga a registrar determinados sistemas de alto
riesgo y la informacién basica sobre los mismos crea la “Base de datos de la UE para
sistemas de |A de alto riesgo (art. 51 AIA) y la informacion de esta base de datos “sera
accesible para el publico” (art. 60.2°. Por lo que ahora interesa, se incluye
informacion del proveedor del sistema IA, en su caso del representante.

Para el caso del uso publico de IA, el ICO (2021; 2022) ha concretado la informacion
que se ha dar respecto de los sujetos y para todo el publico en su guia de
transparencia algoritmica publica del ICO para el Reino Unido. Asi, se solicita que se
enumere quién es responsable de implementar su herramienta, detallando la
organizacion, el equipo responsable de la herramienta; propietario principal
responsable; proveedor externo o cualquier tercero involucrado. Se ha de informar
también si la herramienta ha sido desarrollada externamente. Incluso hay que
identificar el numero de Registro Mercantil de su proveedor externo y el papel
desarrollado y los términos de su acceso a cualquier dato del gobierno. En Francia
el Etalab impone informar sobre “la administracion responsable de la decision” (2022:
15) en la mencion explicita obligatoria y para el registro de algoritmos: Nombre de la
administracion Direccion/departamento responsable; Contacto en la administracion
de que se trate (2022: 18).

La reciente Ley 1/2022, de 13 de abiril, valenciana que impone la publicidad activa en
el portal de transparencia sobre algoritmo y sistemas IA obliga a informar de “el
punto de contacto al que poder dirigirse en cada caso, de acuerdo con los principios
de transparencia y explicabilidad.” (art. 16 L.

En el caso de que el sistema IA trate datos personales, la informacion que
obligatoriamente debe facilitarse al publico (de cara a los propios interesados) debe
conjugarse con las figuras de responsable, corresponsables o encargados. En esta
direccion, el articulo 13 RGPD obliga a facilitar informacion sobre “a) la identidad y los
datos de contacto del responsable y, en su caso, de su representante; b) los datos
de contacto del delegado de proteccion de datos, en su caso;” Y, también, “e) los
destinatarios o las categorias de destinatarios de los datos personales, en su caso;”".
Piénsese que, en principio, el “usuario” del sistema de IA que trata datos personales
sera el ‘responsable” del tratamiento, mientras que el proveedor o desarrollador del
sistema de |A en principio sera un encargado del tratamiento. Asi, en principio, por

20 Asi: "1. ELnombre, direccion y datos de contacto del proveedor”; “2. Cuando sea otra persona
la que presente la informacion en nombre del proveedor, el nombre, direccion y datos de
contacto de dicha persona; 3. EL nombre, direccidon y datos de contacto del representante
autorizado, en su caso.”
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normativa de proteccion de datos, habra de informarse de la identidad del usuario
del sistema y no del desarrollador o proveedor. Ello serd asi siempre que el
desarrollador o proveedor del sistema de IA no haga un tratamiento con esos datos
personales para sus finalidades propias, cosa que no es en modo alguno inhabitual
en la cadena de valor de la IA. En este ultimo caso, seria también responsable del
tratamiento y también habria de informar en razon del RGPD. En la misma direccion,
si el usuario del sistema IA, que es el responsable, comunica datos personales a un
tercero (como por ejemplo, datos inferidos por el sistema IA relacionados con el
afectado), debe facilitarse la informacion del destinatario.

5.- Transparencia sobre por qué existe el sistema IA y explicacion de que no habia
mejores alternativas

Resulta de interés destacar que las exigencias de la transparencia, al menos en el
ambito publico, parecen exigir tambien dar explicaciones sobre “‘como y bajo quée
criterios” se han adoptado decisiones sobre el uso de sistemas algoritmicos por las
instituciones publicas. Y, de especial interés, “por qué dicha implementacion
tecnologica innovadora es la mejor alternativa frente a otras soluciones”. Se requiere
también que se "enumere las alternativas no algoritmicas que considero, si esto se
aplica a su proyecto, o una descripcion de su proceso de toma de decisiones antes
de presentar la herramienta (2.3)" (ICO, 2021 b, detallando la informacion de segundo
nivel).

Se trataria de informacion valiosa que queda estrechamente ligada al principio de
proporcionalidad como alternatividad tanto en general para el poder publico como
en especial cuando haya restricciones o impactos en derechos fundamentales. Es
decir, se parte de los peligros que implica el uso de algoritmos publicos y sobre esta
base se requiere que, al menos, se hayan valorado alternativas para no utilizar un
sistema de IA. Ello puede especialmente ser importante en los casos en los que se
opte por el uso de sistemas de IA intrinsecamente opacos y, en particular, por el
poder publico.

En una linea similar y para el sector publico o privado, el caso de sistemas de IA que
traten con datos personales, la AEPD apunta en su lista de evaluacion de auditoria
que “Teniendo en cuenta criterios de eficiencia, calidad y precision del componente
IA, se ha elegido el modelo mas adecuado (usando criterios de simplicidad e
inteligibilidad), entre varios componentes concurrentes, y desde el punto de vista de
su codificacion para facilitar la legibilidad, comprension de su logica, la coherencia
interna y la explicabilidad” (AEPD, 2021: 15-16). En esta linea, las Directrices para el
sector publico de Paises Bajos (M° Justicia, 2021) también senalan que se facilite
informacion de por qué se realiza analisis de datos y, por lo que mas interesa, “por
que el uso del analisis de datos es proporcionado, y no habia mejores alternativas
para lograr el objetivo”.
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6.- Transparencia sobre la finalidad prevista del sistema IA

Ademas de la informacion sobre la existencia misma del sistema de IA, resulta
esencial la informacion sobre para qué sirve, esto es, detallar los fines, generales y
concretos, del modelo y en su caso la prioridad de los mismos (Gutiérrez, 2021: 55-
56). Un elemento esencial es la finalidad prevista del sistema de IA (articulo 3. 12°2),
esto es, el uso para el que un proveedor concibe un sistema de |A. Precisamente la
finalidad prevista es la que determina que un sistema se considere o no de alto
riesgo vy, por tanto, quede sujeto a un régimen juridico muy exigente por su
peligrosidad e impacto en los afectados. Como claro ejemplo, el Anexo Il AIA
determina como sistemas de alto riesgo los que se utilicen con las finalidades de
identificacion y categorizacion de personas fisicas con sistemas biométricos e IA;
componentes de seguridad en la gestion y explotacion del trafico rodado vy el
suministro de agua, gas, calefaccion y electricidad; para controlar las emisiones y la
contaminacion; para el acceso, admision o la asignacion de personas programas
educativos; para evaluar los resultados del aprendizaje o dirigir el proceso de
aprendizaje. En el ambito laboral la IA, para la contratacion, evaluacion de
candidatos, promocion y la terminacion de las relaciones contractuales, asignacion
de tareas, etc.

Hay que destacar que en terminos del AlA, el proveedor debe valorar cual es el
‘rendimiento” del sistema, esto es “la capacidad de un sistema de IA para lograr su
objetivo”, art. 3. 18). Debe senalarse que, esencialmente, se requiere que la finalidad
prevista o proposito del sistema IA y la capacidad del mismo sirva principal y
directamente a la finalidad considerada de alto riesgo por el anexo lll. Es decir, un
sistema de IA no debera considerarse de alto riesgo si es utilizado de manera
meramente instrumental o auxiliar para las finalidades del anexo lll. Es decir, que su
utilizacion para tal finalidad “no es puramente accesoria” (art. 6. 3 b) version
Presidencia checa julio 2022), sino que en su caso se adoptan decisiones a partir de
los datos de salida del sistema de IA. La finalidad prevista por el proveedor o
desarrollador es la que tiene que seguir el usuario que utilice el sistema. Si el usuario
del sistema |A lo destina a otras finalidades, pasa a quedar obligado como proveedor.

Pues bien, en el caso de los sistemas de alto riesgo que regula el AlA, el articulo 13.
3° sobre transparencia obliga a que el proveedor informe al usuario del sistema (ho
al afectado) de “b) las caracteristicas, capacidades y limitaciones del funcionamiento
del sistema de |A de alto riesgo, y en particular: i) su finalidad prevista; iii) cualquier
circunstancia conocida o previsible, asociada a la utilizacién del sistema de IA de alto
riesgo conforme a su finalidad prevista 0 a un uso indebido razonablemente

21 Cabe recordar la definicion del articulo 1. 12) AlA “Finalidad prevista: el uso para el que un
proveedor concibe un sistema de |A, incluido el contexto y las condiciones de uso concretas,
segun la informacion facilitada por el proveedor en las instrucciones de uso, los materiales y
las declaraciones de promocién y venta, y la documentacion técnica.”
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previsible, que pueda dar lugar a riesgos para la salud y la seguridad o los derechos
fundamentales; iv) su funcionamiento en relacion con las personas o los grupos de
personas en relacion con los que se pretenda utilizar el sistema”.

Se trata de informacion del proveedor al usuario. Y debe tenerse en cuenta en
general, que la transparencia a la que obliga el articulo 13 AIA del proveedor al
usuario, es “un tipo y un nivel de transparencia adecuados para que el usuario y el
proveedor cumplan las obligaciones oportunas previstas" En este punto, pese a que
la regulacion podria ser mas detallada, habria que incluir las obligaciones de
proteccion de datos por las que el usuario del sistema |A, como responsable del
tratamiento de datos, debe informar a los afectados e interesados en materia de
proteccion de datos. El usuario del sistema debe poder contar con informacion
suficiente para ello por parte de su proveedor de IA que, como se ha indicado, es el
‘encargado’ en términos de proteccion de datos.

La informaciéon de los proveedores sobre la finalidad prevista del sistema IA no es
solo para los usuarios (art 13) o a las entidades de certificacion o supervisoras, sino
que tambien debe exponer la finalidad del sistema en la base de datos publica (art.
60.2°, art. 51 AIA, Anexo VIII). Asi, se obliga a que estos registros de acceso publico
incluyan informacion sobre “5. La descripcion de la finalidad prevista del sistema de
IA, Anexo VIII).

Respecto del uso publico de IA, cabe seguir al ICO, por cuanto se debe informar
sobre el alcance de la herramienta, para queé ha sido disenada y para qué no esta
destinada. Se incluye “describir para qué se ha disenado y para qué no se ha
disenado la herramienta, incluidos los fines para los que las personas pueden pensar
errbneamente que se utilizara la herramienta” (2.1). Igualmente, “proporcionar una
lista de beneficios: valor por dinero, eficiencia o facilidad para el individuo” (2.2). De
igual modo, el ICO (2021 b) requiere que se explique “qué problema esta tratando de
resolver con la herramienta y como esta resolviendo el problema” y “su justificacion
o justificacion para usar la herramienta”. Resulta tambien muy relevante el grado de
detalle para que se facilite informacion sobre “con qué frecuencia se usa la
herramienta#,

Sea 0 no un sistema de alto riesgo, publico o privado, si el sistema de |A trata datos
personales, segun el articulo 13 RGPD hay que facilitar al publico informacion sobre
‘c) los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento”. No hay que olvidar la importancia de los “Principios relativos al
tratamiento”, en particular que los datos son “b) recogidos con fines determinados,
explicitos y legitimos” (art. 5 RGPD). Asi, habra que facilitar informacion respecto de
las finalidades ‘“explicitas” y con suficiente grado de concrecion respecto del

22"Por gjemplo, la cantidad de decisiones tomadas por mes o la cantidad de ciudadanos que
interactuan con la herramienta (2.5)". ICO (2021 b).
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tratamiento de datos (AEPD, 2018: 7.2 “Finalidad”, 10 y ss.). Deben evitarse practicas
tales como incluir finalidades demasiado genéricas o inespecificas, que puedan
conducir a tratamientos ulteriores que excedan las expectativas razonables del
interesado. Hay que recordar que para el caso de tratamientos de datos personales,
la finalidad o finalidades del tratamiento es un elemento esencial que hay que
detallar para poder explicar y ponderar la proporcionalidad, adecuacion y necesidad,
ademas de evaluar toda la legitimacion.

Es mas, en el caso de que el sistema IA trate datos personales y ademas adopte
decisiones esencialmente automatizadas con impacto en las personas (art. 22 RGPD),
las autoridades de proteccion de datos senalan que es obligatorio informar por qué
es necesario ese tratamiento y cual es su legitimacion, a saber. por qué realiza analisis
de datos (cuadl es su finalidad y qué se hace con los resultados); por quée el uso del
analisis de datos es proporcionado, y no habia mejores alternativas para lograr el
objetivo. Asimismo, cual es la base legal para realizar estos analisis (M° Interior, 2021).
También, en clave de proteccion de datos, debe haber detalle del tratamiento, los
perfilados realizados, como se elaboran, su pertinencia para el proceso de
decisiones automatizadas y como se utilizan para una decision relativa al interesado
(G29, 2018 y AEPD, 2020: 22), asi como su impacto consecuencias del analisis para
los ciudadanos afectados (M° Justicia, 2021). De nuevo cabe recordar que el
proveedor (encargado) habra de facilitar al usuario del sistema (responsable de
proteccion de datos) informacion suficiente para que pueda cumplir sus
obligaciones de transparencia de proteccion de datos (art. 13 AlA).

El Etalab francés ademas de la finalidad del tratamiento en la mencion explicita
(2022: 15), respecto del inventario de algoritmos senala que hay que informar “si se
toma una decision administrativa, cual es el objetivo de este algoritmo?”; “;Como y
cuando interviene el algoritmo en la toma de decisiones? Para realizar estas tareas,
<en que momento entra el algoritmo en el proceso de decision? ;Cual es el proceso
completo y de qué parte o partes se encarga el algoritmo?” (Etalab, 2022: 18).

7.- Transparencia sobre los datos del sistema de IA (de entretenimiento, de
entrada y los inferidos por el sistema)

Un elemento esencial sobre la transparencia y la informacion es la relativa a los
datos de entrenamiento del sistema de IA, asi como los datos de entrada para su
funcionamiento, validacion y prueba. Se trata de un elemento clave que incide
directamente en la calidad y robustez del sistema, asi como respecto de la
posibilidad de controlar sesgos, errores o posibles discriminaciones. De igual modo,
en el caso nada infrecuente de que el sistema de IA trate datos personales, es una
exigencia para la proteccion de este derecho y otros conexos. Genéricamente, en el
estudio de impacto IA en Paises Bajos se hace referencia a la transparencia de los
datos utilizados, las variables de entrada y los parametros y umbrales utilizados (M°
Interior, 2021).
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Respecto de los sistemas de alto riesgo, el articulo 13 del futuro AIA obliga a los
proveedores a informar a los usuarios de ‘b) las caracteristicas, capacidades y
limitaciones del funcionamiento del sistema de IA de alto riesgo, y en particular: iv)
su funcionamiento en relacion con las personas o los grupos de personas en relacion
con los que se pretenda utilizar el sistema;" y por lo que mas interesa ahora “v)
cuando proceda, especificaciones relativas a los datos de entrada, o cualquier otra
informacion pertinente en relacion con los conjuntos de datos de entrenamiento,
validacién y prueba usados, teniendo en cuenta la finalidad prevista del sistema de
A"

De cara a las entidades de evaluacion de los sistemas de alto riesgo asi como a las
autoridades supervisoras, el AIA impone a los proveedores de sistemas que quede
claramente documentada una “descripcion detallada” “d) sobre datos [..] asi como
los conjuntos de datos de entrenamiento utilizados, incluida la informacion acerca
de la procedencia de dichos conjuntos de datos, su alcance y sus caracteristicas
principales; como se obtuvieron y seleccionaron los datos; los procedimientos de
etiquetado (p. €j., para el aprendizaje supervisado), las metodologias de depuracion
de datos (p. €]., la deteccion de anomalias);,”, también sobre “g) datos de validacion y
prueba empleados y sus caracteristicas principales” (Anexo V. 1).

El ICO de manera bastante precisa detalla para el sector publico que ha de haber
transparencia de;

-el nombre de los conjuntos de datos que utilizo, si corresponde (4.1)

-una descripcion general de los datos utilizados para entrenar y ejecutar la
herramienta, incluida -una descripcion de las categorias que se usaron para entrenar,
probar u operar el modelo, por ejemplo, ‘edad’, 'direccion’, etc. (4.2)

-la URL de los conjuntos de datos que ha utilizado, si esta disponible (4.3)

-cOMo y por qué recopila datos, o como y por qué los datos fueron recopilados
originalmente por otra persona (4.4)

-los acuerdos de intercambio de datos que tiene vigentes (4.5)

-detalles sobre quién tiene o tendra acceso a estos datos y durante cuanto tiempo
se almacenan y en qué circunstancias (4.6, ICO, 2021 b).

M° Justicia (2022) de Paises Bajos entran si cabe en mayor detalle. Asi, requiere que
se documente y registre datos de entrada y su uso efectivo y relevancia®, se

23 En los Criterios, el M° Justicia (2022) afirma “Registre los datos de entrada (datos/conjuntos de datos
de origen) utilizados vy utilice solo los datos necesarios. Documente y registre esto: La documentacion
técnica especifica las fuentes de datos utilizadas. - Se han definido los datos de entrada (datos
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describa la calidad de los datos y como se examind?4. De igual modo que se describa,
registre y documenten las decisiones sobre la inclusion o no de determinados datos
por su calidad o suficiencia®®. Y el Etalab (2022: 19) francés en su guia para los

registros de algoritmo detalla la informacion sobre “datos procesados’, “Fuente de
los datos”: “Quién proporciona los datos (el usuario, otra administracion, etc.)? ;Como
se proporcionan (un archivo, una API, etc)? [.I" o “Como se recogen los datos

procesados”.

La escasa regulacion para el sector publico en Espana, respecto de los sistemas
automatizados si que impone difundir informacion sobre “los datos utilizados en su
configuracion y aprendizaje” (articulo 13 del Decreto 203/2021 y en conexion con
este y respecto de la publicidad en sede electronica, el articulo 11. 1. /).

Senala Gutiérrez al respecto de los datos utilizados por el modelo de IA que debe
detallarse también la preparacion de los datos, esto es, la seleccion, ampliacion,
depuracién y eliminacion de datos redundantes o erréneos, combinacion de datos
de varias fuentes, determinacion de variables relevantes, tratamiento de datos no
estructurados, particion de los datasets en datos de entrenamiento, de prueba y
validacion del modelo. Y en la linea de lo anterior, la verificacion de la calidad de los
datos (fiabilidad de las fuentes de procedencia, representatividad de los datos,
ausencia o0 minimizacion de los sesgos, actualizacion de los datos).

En el contexto de la proteccion de datos personales, cuando los datos personales
no se hayan obtenido del interesado se ha de facilitar informacion sobre “las
categorias de datos personales de que se trate” (articulo 14.1° d) y “la fuente de la
que proceden los datos personales y, en su caso, si proceden de fuentes de acceso
publico” (articulo 14.2° f). Como senala la AEPD también ha de haber “especial
indicacion de los datos especialmente protegidos” (AEPD, 2018: 15). Tambien la AEPD
(2021: 15-16) senala que hay que evaluar si “el origen de los datos esta documentado
y existe un mecanismo para informar” y “Las caracteristicas de los datos usados para
entrenar al componente IA estan identificadas, documentadas y adecuadamente
justificadas.”

fuente/conjuntos de datos) que se utilizan. - Los datos utilizados son relevantes. -Los datos utilizados
y su relevancia estan documentados.”

24 |bidem "Describa la calidad de la(s) fuente(s) de datos utilizada(s) y si la(s) fuente(s) de datos es(son)
de calidad suficiente para el proposito para el que se utiliza. En una “inmersion profunda en los datos”
y también durante la anterior contencion del riesgo, se examind y explicod a fondo la calidad de las
fuentes de datos. La documentacion técnica también describe como se examind la calidad de los datos.
Solo se incluyen en el modelo fuentes de datos de suficiente calidad.”

25 Ibidem, "Registre las suposiciones/elecciones utilizadas. No se trata de hacer transparentes todos los
supuestos durante la programacion, sino de las decisiones que se tomaron: por ejemplo, no incluir
ciertos datos en el analisis porque su calidad era insuficiente o porque un conjunto de datos no contiene
datos suficientes para llevar a cabo un analisis estadistico.”
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Las anteriores exigencias se dan siempre que el sistema de |A trate datos
personales, pero siademas el sistema |A adopta decisiones automatizadas con datos
personales (art. 22 RGPD), como luego se detalla, las autoridades de datos subrayan
que se informe sobre los datos empleados y su calidad. En concreto, el detalle de los
datos empleados para la toma de decision, mas alla de la categoria, y en particular
informacion sobre los plazos de uso de los datos (su antigledad) (AEPD, 2020: 23):
qué fuentes de datos de qué organizaciones se utilizan para este fin, y cual es su
calidad (Paises Bajos), las categorias de datos que se han utilizado o se utilizaran en
la elaboracion de perfiles o el proceso de toma de decisiones y por qué estas
categorias se consideran pertinentes (G29, 2018). La importancia relativa que cada
uno de ellos tiene en la toma de decision y la calidad de los datos de entrenamiento
y el tipo de patrones utilizados. Se anade asimismo respecto de los datos que “En el
caso de que el sistema IA contenga informacion de terceros identificables, la
prohibicion de tratar esa informacion sin legitimacion y de las consecuencias de
realizarlo." (AEPD, 2020: 23). El proveedor habra de facilitar informacion suficiente al
usuario del sistema para que pueda cumplir con estas obligaciones.

Mencidn aparte merece el tema de los datos inferidos, esto es, los datos, informacion
0 conocimiento sobre una persona fisica que se infieren u obtienen a partir de tratar
sus datos, por lo general con sistemas automatizados y de IA. Se trata de un tema
respecto del que quien suscribe (Cotino, 2022 a: ap. 9) y Palma (2021 y 2022) hemos
prestado especial atencion. Por lo que ahora interesa, todos los datos e informacion
generada gracias al procesamiento de datos con sistemas de |IA por lo general no
son cognoscibles. Considero con el Grupo del Articulo 29 (2018: 10) que estos datos
generados por la IA que se vinculen a una persona particular son datos personales
aunque no hayan sido facilitados el interesado. En consecuencia, el interesado o
afectado si que tendria derecho de acceso respecto de los mismos, sin perjuicio de
posibles limites del articulo 23 RGPD. Sin embargo, el TJUE no es tan claro que
respecto de estos datos inferidos pueda ejercerse el derecho de acceso o
rectificacion?®. Es por ello que es necesaria una regulacion o criterios interpretativos
de las autoridades regulatorias o judiciales.

26 Asi, no considero que procediera reconocer estos derechos respecto de un andlisis juridico
que se habia realizado sobre un permiso de residencia; STJUE de 17 de julio de 2014, asuntos
acumulados, C-141/12 y C-372/12, caso YS. y M. y S. (ver apartados 45 y 48). En cambio,
respecto de los datos de evaluacion de un examen si que considero que si que procedia el
acceso, pero la rectificacion no amparaba, obviamente, a rectificar a posteriori las respuestas
incorrectas. STJUE de 20 de diciembre de 2017, asunto, C-434/16, caso Nowak, apartados 43,

44,52y 54.
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8.- Transparencia sobre la tipologia y especificaciones técnicas del sistema IA

La transparencia de la IA gira especialmente alrededor de los elementos y
especificaciones técnicas del sistema de |A. En principio, esta informacion de
caracter técnico parece que habria de estar mas reservada a la llamada
transparencia interna, esto es, informacion dirigida a los usuarios del sistema IA, asi
como para organismos de verificacion y autoridades supervisoras. No en vano son
quienes requeriran las especificaciones técnicas para el funcionamiento correcto del
sistema, su control y supervision. Por el contrario, y también en principio, estas
especificaciones técnicas del sistema quedarian lejos del entendimiento vy
comprension por el publico en general e incluso por los afectados por los sistemas
de IA. Es asi que puede tener especial sentido la informacion por niveles o capas de
profundidad segun se sefala en apartado relativo al como dispensar la informacion.

Sin embargo, ello no siempre ha de ser asi por cuanto la importancia de la
transparencia descansa en muy buena medida en la potencialidad de que se pueda
controlar externamente. Asi, pese a que la ciudadania media no tenga capacidades
de entender e interpretar la informacion técnica sobre un sistema de IA, es bien
posible que en la sociedad civil existan expertos que potencialmente puedan
analizar los datos e informacion. De igual modo, no hay que obviar el papel de la
comunidad cientifica, en muchos supuestos aliada con la sociedad civil. De la misma
manera, en el caso de interesados o afectados por las decisiones de |A, la defensa
de sus derechos e intereses se hara pasar en muchas ocasiones por el analisis de la
informacion que se les facilite por especialistas. Asi las cosas, sin perjuicio de que
hay datos o informacion que ha de quedar reservada a usuarios o autoridades,
especialmente para proteger los derechos de los proveedores, no hay que excluir la
facilitacion o liberacion de informacion y datos técnicos sobre el sistema de IA para
el publico en general.

8.1.- Transparencia del tipo de sistema y algoritmos, sus médulos, grado de
madurez o sistema de entrenamiento

Los sistemas automatizados que adopten decisiones en el sector publico
unicamente han de informar en sede electronica con una “descripcion de su diseno
y funcionamiento” arts. 13y 11. 1. /) Decreto 203/2021). Poco mas aporta la Ley 1/2022,
de 13 de abril, valenciana que exige la publicidad activa de una “descripcion de
manera comprensible de su diseno y funcionamiento, el nivel de riesgo que implican
[.] de acuerdo con los principios de transparencia y explicabilidad.” (art. 16 D.

Desde diferentes organismos se afirma la necesidad de dar informacion del tipo de
modelos y algoritmos, sus moédulos, grado de madurez o sistema de entrenamiento.

Asi, respecto del tipo de algoritmo, el ICO (2021 b) para el sector publico indica la
publicacion del “‘tipo de modelo, por ejemplo, un sistema experto o una red neuronal
profunda (2.4)". El estudio de impacto IA en Paises Bajos (M° Justicia, 2022) detalla “la
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identificacion del modelo algoritmico utilizado™ Los tipos de algoritmos
seleccionados para generar el modelo a partir de los datos (e.g. modelos de
regresion, arboles de decision, bosques aleatorios, redes neuronales; justificacion
del modelo seleccionado en términos de rendimiento/interpretabilidad (en
particular, si se trata de modelos de caja negra) frente a otros mas interpretables u
otras alternativas tecnologicas que permitan alcanzar los mismos fines establecidos
por la organizacion; los parametros del modelo, y los hiperparametros seleccionados
con caracter previo al entrenamiento del modelo; las métricas de rendimiento
utilizadas para la validacion del modelo y andlisis de errores de entrenamiento y de
generalizacion segun el modelo utilizado.” Se trata de un elemento importante, que
también se puede vincular a los andlisis de proporcionalidad en la alternatividad en
la eleccion del sistema y de los algoritmos concretos.

La Directrices del M° Interior (2021: 2.8) de Paises Bajos, respecto de la arquitectura
del sistema senala que la documentacion técnica describe el ‘método de analisis
utilizado" y “la precision del meétodo analitico™. Y el referido estudio de impacto (M°
Justicia, 2022) afirma que hay que dar informacion sobre codmo se entrena el
algoritmo. EL ICO (2022 b) para el sector publico también requiere que se facilite
informacion sobre el grado de madurez del sistema, esto es, si la herramienta esta
en la etapa de idea, diseno, desarrollo, produccion o retirada, incluida la fecha y hora
en que se cred y cualquier actualizacion. Las referidas Directrices si que tienen en
cuenta medidas especificas para la evaluacion del sistema y la organizacion de la
informacion para que sea posible. Asi, se sefala que se “organice el coédigo en
modulos que puedan ser evaluados por separado y combinados.” Asimismo, que “se
compruebe que estos modulos funcionan correctamente tanto por separado como
en combinacion”.

Y el Etalab (2022: 19) franceés para el registro de algoritmos dedica un apartado sobre
‘Informacion sobre el funcionamiento interno del algoritmo” (4.2.4), con indicacion de
“Tipo de algoritmo”, “si se trata de un sistema de reglas (las reglas de calculo estan
codificadas por personas) o de un algoritmo basado en aprendizaje automatico.”
‘Detalle las operaciones técnicas realizadas por el algoritmo. Esta categoria puede
ser simple o compleja, segun el tipo de algoritmo utilizado”, asi como “enlaces a

repositorios de codigo fuente o un diagrama de flujo”.
8.2.- EL acceso al “codigo fuente”

El acceso al “codigo fuente” del sistema IA puede ser especialmente conflictivo.
Cerrillo (2020: 68) recuerda que el acceso al codigo fuente del algoritmo no conlleva
necesariamente que el algoritmo sea mas transparente y, en particular, que se
pueda conocer como funciona o como ha llegado a un determinado resultado,
tampoco que la informacion pueda ser comprendida por cualquier persona. Por lo
que la difusion del codigo fuente deberia ir acompanada de una descripcion del
algoritmo en lenguaje natural comprensible por cualquier persona.
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Se menciona el acceso al codigo fuente del sistema IA en el estudio de impacto de
Paises Bajos (M° Interior, 2022). La Recomendacion sobre la ética de la IA UNESCO
2021 lo reserva para supuestos especiales en los que se “puede requerir también
que se compartan codigos o conjuntos de datos” (n° 39)¥. La propuesta de normativa
de la ELI (2022) regula las reservas al acceso al codigo fuente. Su articulo 8.3° senala
que “El acceso al codigo fuente y a los conjuntos de datos de formacion y ensayo
podra limitarse o restringirse totalmente cuando sea necesario para salvaguardar los
intereses y derechos legitimos de la autoridad de ejecucion, del proveedor del
sistema o de terceros."?® Al respecto, pese a que es una de sus propuestas para la
transparencia (en el sector publico). Respecto del acceso al coédigo fuente, el
programa o software que en su caso acompana al sistema |A, cabe remitir a la rica
experiencia comparada especialmente de Francia e lItalia que recientemente ha
analizado Gutierrez (2022). De manera bastante avanzada la CADA, autoridad de
acceso a la informacion francesa, como recuerda esta autora ha venido calificando
como ‘documentos administrativos’, no solo el coédigo fuente o los algoritmos
implementados por una Administracion , sino tambien la documentacion técnica
relativa al codigo fuente, como puede ser el documento de especificacion de
requisitos de software. Segun se acaba de sefalar, la guia del Etalab hace referencia
a la posible remision al codigo fuente.

8.3.- Transparencia técnica sobre el sistema IA que impone el AlA para el publico
en general, usuarios o entidades y autoridades supervisoras

Para los sistemas de alto riesgo el futuro AIA impone fuertes obligaciones de facilitar
informacion técnica del sistema, aunque variadas ya se trate del publico en general,
del usuario del sistema o de las entidades evaluadoras o autoridades supervisoras.

EL AIA exige al proveedor que en las bases de datos publicas se difunda al publico
informacion sobre el nombre comercial del sistema (n° 4), si esta comercializado o
puesto en servicio (n° 6), datos del certificado expedido (n° 7) asi como de la
declaracion UE de conformidad (n° 10)?°. También en general ha de haber

27 Conferencia General 412 reunion - Paris, 41 C/73, 22 de noviembre de 2021. Anexo. Se puede consultar
el documento en la Biblioteca Digital de la UNESCO.
https.//unesdoc.unesco.org/ark./48223/pf0000379920_spa

28 Se indica que “los intereses que se protegen estan relacionados con los “secretos” en sentido amplio:
informacion personal identificable, privacidad, propiedad intelectual, secretos comerciales (u otros)". EL
ELI se apoya para ello en Directiva 96/9/CE sobre la proteccion juridica de las bases de datos; Directiva
91/250/CEE del Consejo sobre la proteccion juridica de los programas de ordenador; Reglamento (UE)
2018/1807 sobre un marco para la libre circulacion de datos no personales en la Unidén Europea.

29 4. El nombre comercial del sistema de IA y toda referencia inequivoca adicional que permita su
identificacion y trazabilidad. [..] 6. La situacion del sistema de IA (comercializado o puesto en servicio;
ha dejado de comercializarse/estar en servicio, recuperado). 7. El tipo, el nimero y la fecha de
caducidad del certificado expedido por el organismo notificado y nombre o numero de identificacion
de dicho organismo notificado, cuando proceda. 8. Una copia escaneada del certificado a que se refiere
el punto 7, cuando proceda. 9. Los Estados miembros donde el sistema de IA esté o se haya introducido
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informacion sobre las ‘“instrucciones de uso electronicas’. No obstante, se
contemplan algunas restricciones de esta informacion al publico®.

Desde el punto de vista de la transparencia “ interna”, el AlA obliga al proveedor que
informe al usuario del sistema (art. 13) de ‘las caracteristicas, capacidades vy
limitaciones del funcionamiento del sistema de IA de alto riesgo”, y en particular
sobre “nivel de precision, solidez y ciberseguridad” y “circunstancias” que puedan
afectar estos niveles o “cualquier circunstancia [.quel pueda dar lugar a riesgos”,
informacién sobre “su funcionamiento” , “vida util” o “medidas de mantenimiento y
cuidado necesarias"*. También en este ambito de la transparencia “interna” hacia el
usuario -no al afectado- se exige poner informacion a disposicion de organos
supervisores. Especialmente, debe también tenerse en cuenta todas las
especificaciones que se detallan respecto de la documentacion técnica en el
articulado y anexos. La misma se detalla en los articulos 11, 18 y especialmente en el
Anexo IV del futuro AlA. Esta informacion debe elaborarla el proveedor desarrollador
del sistema IA (de alto riesgo) para bien mantenerla a disposicion de los organos
supervisores, bien para facilitarla a los mismos. Por su extension cabe remitir a dicho
Anexo IV, recordando que incluye documentacion detallada del sistema de IA, con
descripcion detallada de los elementos y de su proceso de desarrollo, del
seguimiento, el funcionamiento y el control del sistema de IA o de cambios
introducidos en el sistema. Se incluye la descripcion, como interactua con soportes
fisicos o software externo, versiones, microprogramas, actualizaciones, instrucciones
de uso e instalacion, seguimiento, funcionamiento y el control del sistema, sus
capacidades y limitaciones de funcionamiento, niveles de precision, vigilancia
humana, sistema de gestion de riesgos, etc. También de cara a los evaluadores y
autoridades de supervision de los sistemas de IA hay que tener en cuenta
especialmente las obligaciones de trazabilidad. Asi, se impone que se disenen los
sistemas de alto riesgo “con capacidades que permitan registrar automaticamente
eventos («archivos de registro») mientras estan en funcionamiento” y los sistemas

en el mercado o puesto en servicio o este disponible en la Union. 10. Una copia de la declaracion UE
de conformidad contemplada en el articulo 48"

39 Asi, hay reservas respecto de anexo lll, puntos 1, 6 y 7 por lo que se refiere a sistemas IA para la
aplicacion de la ley y la gestion de la migracion, el asilo y el control fronterizo.

314i) el nivel de precision, solidez y ciberseguridad mencionado en el articulo 15 con respecto
al cual se haya probado y validado el sistema de IA de alto riesgo y que puede esperarse de
este, asi como las circunstancias conocidas o previsibles que podrian afectar al nivel de
precision, solidez y ciberseguridad esperado; iii) cualquier circunstancia conocida o
previsible, asociada a la utilizacion del sistema de |IA de alto riesgo conforme a su finalidad
prevista o a un uso indebido razonablemente previsible, que pueda dar lugar a riesgos para
la salud y la seguridad o los derechos fundamentales; iv) su funcionamiento en relacion con
las personas o los grupos de personas en relacion con los que se pretenda utilizar el sistema;
[.] e) la vida util prevista del sistema de IA de alto riesgo, asi como las medidas de
mantenimiento y cuidado necesarias para garantizar el correcto funcionamiento de dicho
sistema, también en lo que respecta a la actualizacion del software.
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‘garantizaran un nivel de trazabilidad del funcionamiento del sistema de IA durante
su ciclo de vida" que permita controlar el funcionamiento y facilitaran el seguimiento
posterior (art. 12 sobre “registros”)®* De este modo, se generan toda una serie de
datos sobre el funcionamiento real del sistema a disposicion tanto del propio
proveedor por las entidades supervisoras.

9.- Transparencia sobre el funcionamiento y logica del sistema IA y su incidencia
en la toma de decisiones y la transparencia en razén del articulo 22 RGPD

La Unesco en su Recomendacion (n° 39) apunta que se dé “informacion sobre los
factores que influyen en una prediccion o decision especificas”. Estas exigencias se
consideran principios éticos de transparencia y en particular como obligaciones de
comunicacion y “notificacion” “sobre los datos personales utilizados en el proceso
de toma de decisiones, "acceso a los factores, la logica y las técnicas que produjeron
el resultado” de un sistema de IA y, en general, “‘como se llega a los procesos de
toma de decisiones automatizados y de aprendizaje automatico” (Fjeld, et al. 2020).
Concreta Gutiérrez (2021: 69) respecto del fundamento y logica del modelo que
debe haber transparencia sobre las inferencias, patrones o correlaciones que
justifican por qué unos datos de entrada generan unos resultados concretos,
explicadas de forma inteligible, sencilla y no técnica.

ELICO (2021 b) para el sector publico sefnala la necesidad de informar sobre “como
se integra la herramienta en el proceso y qué influencia tiene la herramienta en el
proceso de toma de decisiones”. A este respecto resulta de interés recordar para
todo tipo de organizaciones como el HLEG hace referencia a la “transparencia del
modelo de negocio” y se debe dar “explicaciones sobre la medida en que el sistema
de IA condiciona e influye en el proceso de toma de decisiones de la organizacion,
sobre las decisiones de diseno del sistema y sobre la logica subyacente a su
despliegues3, Senala para el sector publico Gutierrez que la transparencia alcanza a
determinar en qué ambitos concretos de la actividad publica se adoptan decisiones
basadas total o parcialmente en tratamientos algoritmicos y en qué medida esas
decisiones algoritmicas afectan a los derechos vy libertades de los ciudadanos,
individual o colectivamente.

En el contexto laboral, la ley rider -art. 64.4.d) Estatuto de los Trabajadores- reconoce
al comité de empresa el ‘derecho” a “Ser informado por la empresa de los
parametros, reglas e instrucciones en los que se basan los algoritmos o sistemas de

32 En el caso de sistemas biométricos los registros también han de afadir cada uso, la fecha y la hora,
base de datos de referencia, datos de entrada e identificacion de las personas fisicas.

33 "Ademas, deberia ser posible disponer de explicaciones sobre la medida en que el sistema de 1A
condiciona e influye en el proceso de toma de decisiones de la organizacion, sobre las decisiones de
diseno del sistema y sobre la logica subyacente a su despliegue (garantizando asi la transparencia del
modelo de negocio)." N° 77, p. 22. (HLEG, 2019)
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inteligencia artificial que afectan a la toma de decisiones que pueden incidir en las
condiciones de trabajo, el acceso y mantenimiento del empleo, incluida la
elaboracion de perfiles.” Y el MTES (2022) ha detallado la informacion procedente.

Estas referencias estan claramente vinculadas al articulo 22 RGPD (interpretado por
G29, 2018) o el articulo 11 de la Directiva (UE) 2016/680 para el ambito judicial, policial
y de seguridad reconocen el ‘derecho” a no ser sometido a decisiones
automatizadas. En mayo de 2018 este derecho se ha extendido internacionalmente
con la modificacion del Convenio 108 del Consejo de Europa que lo reconoce,
también como “derecho”, en su nuevo articulo 9. 1°34, al igual que los Estandares de
Proteccion de Datos para los Estados Iberoamericanos de 2017 (n° 29). Asimismo,
también esta reconocido como derecho en el articulo 20 de la reciente Lei n°® 13.709,
de 14 de agosto de 2018 de Brasil, 0 mas recientemente articulo 20 el “Derecho a no
ser objeto de una decision basada Unica o parcialmente en valoraciones
automatizadas” en la Ley organica de proteccion de datos personales de Ecuador
de 2021%.

Como en otros lugares he tenido ocasion de examinar (Cotino, 2019 b) y
especialmente Palma (2021, 2022), la clara intencion de este “derecho” es que las
decisiones automatizadas relevantes, por su sensibilidad o particularidad, tienen ser
compensadas con garantias especiales. Y por lo que ahora interesa, particulares
deberes de transparencia analizados recientemente por Medina (2022) y por Cerrillo
(2022: 62 y ss.). Asi, se da la concreta obligacion de informar sobre “la existencia de
decisiones automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo
22, apartados 1y 4, y, al menos en tales casos, informacion significativa sobre la
logica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado” (art. 13. 2° f y 14. 2° g) RGPD). De igual modo, el
derecho de acceso permite solicitar dicha informacion (articulo 15. 1°. h).

34 En concreto, a cada individuo se le reconoce el “derecho” a * no estar sujeto a una decision
que le afecte significativamente basandose unicamente en un procesamiento automatizado
de datos sin que se tengan en cuenta sus opiniones”, Consejo de Europa - No. [223] Protocolo
por el que se modifica el Convenio para la Proteccion de las Personas con respecto al
procesamiento  automatico de datos personales [Estrasburgo, 10.X.2018]
https.//www.coe.int/en/web/conventions/new-treaties

35 Ecuador Quinto Suplemento del Registro Oficial No.459 , 26 de Mayo 2021, articulo 20 en el que
expresamente se senala que el titular podra: “a. Solicitar al responsable del tratamiento una explicacion
motivada sobre la decision tomada por el responsable ¢ encargado del tratamiento de datos
personales; b. Presentar observaciones; c. Solicitar los criterios de valoracion sobre el programa
automatizado; o, d. Solicitar al responsable informacion sobre los tipos de datos utilizados y la fuente
de la cual han sido obtenidos los mismos; e. Impugnar la decision ante el responsable o encargado del
tratamiento”.
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En G29 (2018: 35) detalld algo que la informacion que debe facilitarse3®. La AEPD
(2020: 23) lo perfild mas para la |IA en Espana®, matizando en todo caso que
‘dependera del tipo de componente IA utilizado”.

Para el sector publico, el M° Justicia (2021) de Paises Bajos también ha detallado la
informacion a facilitars®, asi como en Alemania las del Comisionado Federal para la
Proteccion de Datos®®. Mas adelante se conectan estas exigencias con las
obligaciones de motivacion en lenguaje natural de las decisiones publicas.

De la sintesis de estos referentes, puede afirmarse que hay que informar detallando
el tratamiento y suimpacto, explicando por qué es necesario cual es su legitimacion,
especificando los datos empleados y su calidad, asi como la calidad y robustez del

36 Asi: -las categorias de datos que se han utilizado o se utilizaran en la elaboracion de perfiles
o el proceso de toma de decisiones; -por qué estas categorias se consideran pertinentes;-
como se elaboran los perfiles utilizados en el proceso de decisiones automatizadas, incluidas
las estadisticas utilizadas en el analisis; -por quée este perfil es pertinente para el proceso de
decisiones automatizadas; y cdmo se utiliza para una decision relativa al interesado. También
se recomienda informar en general respecto de toda decision automatizada, aunque no sean
las protegidas por el articulo 22 y este derecho, Ibidem, pag. 27.

37 Lo ha concretado, y afirma "un ejemplo de informacion que podria tener relevancia de cara
alinteresado”, A saber; “El detalle de los datos empleados para la toma de decision, mas alla
de la categoria, y en particular informacion sobre los plazos de uso de los datos (su
antiguedad). La importancia relativa que cada uno de ellos tiene en la toma de decision. La
calidad de los datos de entrenamiento y el tipo de patrones utilizados. Los perfilados
realizados y sus implicaciones. Valores de precision o error segun la métrica adecuada para
medir la bondad de la inferencia. La existencia o no de supervision humana cualificada. La
referencia a auditorias, especialmente sobre las posibles desviaciones de los resultados de
las inferencias, asi como la certificacion o certificaciones realizadas sobre el sistema de IA.
En el caso de sistemas adaptativos o evolutivos, la ultima auditoria realizada. En el caso de
que el sistema IA contenga informacidn de terceros identificables, la prohibicion de tratar esa
informacion sin legitimacion y de las consecuencias de realizarlo.”

3 Se debe informar sobre “qué hace el andlisis de datos; por qué realiza andlisis de datos
(cudl es su finalidad y qué se hace con los resultados); por qué el uso del analisis de datos es
proporcionado, y no habia mejores alternativas para lograr el objetivo; cuales son las posibles
consecuencias del analisis para los ciudadanos afectados y como se han tenido en cuenta
las posibles repercusiones en los derechos fundamentales; posible aplicacion del
aprendizaje automadtico y su explicacion; cudl es la base legal para realizar estos analisis; qué
fuentes de datos de qué organizaciones se utilizan para este fin, y cudl es su calidad; qué
persona de la organizacion gubernamental es responsable del andlisis; el papel de terceros
en estos analisis; con que organizaciones (publicas o privadas), si las hay, se comparten los
datos fuente y/o los resultados de los analisis y sobre qué base; qué garantia de calidad se
lleva a cabo (qué riesgos se identifican y qué medidas se toman contra ellos, y como se
comprueban); como se produce la intervencion humana entre el analisis y una posible
decision, y qué marcos de evaluacion existen.”

39 "Transparenz der Verwaltung beim Einsatz von Algorithmen fur gelebten
Grundrechtsschutz unabdingbar”, en 36 Konferenz der Informationsfreiheitsbeauftragten in
Deutschland, pags. 3-4, https.//na.cl/ystpv
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sistema. Finalmente se debe informar también sobre las garantias, supervision y
auditorias.

A lo largo de este estudio y en cada apartado se han precisado estas obligaciones
de transparencia e informacion derivadas del articulo 22 RGPD. Ahora solo
corresponde centrarse la informacion que detalla el tratamiento de datos realizado
y su impacto. De este modo, la transparencia alcanza a los perfilados realizados y
sus implicaciones (AEPD, 2020: 23); como se elaboran los perfiles utilizados en el
proceso de decisiones automatizadas, incluidas las estadisticas utilizadas en el
analisis; por que este perfil es pertinente para el proceso de decisiones
automatizadas; y como se utiliza para una decision relativa al interesado (G29, 2018).
En el estudio de impacto IA de M° Interior (2021) de Paises Bajos se anade la posible
aplicacion del aprendizaje automatico y su explicacion; cuales son las posibles
consecuencias del analisis para los ciudadanos afectados y como se han tenido en
cuenta las posibles repercusiones en los derechos fundamentales. EL mencionado
Comisionado Federal aleman senala la informacion sobre “la logica contenida en el
mismo, en particular las formulas de calculo utilizadas, incluida la ponderacion de
los datos de entrada, informacién sobre el conocimiento especializado subyacente
y la configuracion individual por parte del usuario y el alcance de las decisiones
basadas en ellas y el posible impacto de los procedimientos.”

Toda esta informacion se ha de sumar a los deberes de transparencia generales
sobre cualquier tratamiento de proteccion de datos (arts. 13 y 14 RGPD) que también
han sido expuestos. En el terreno de exigencias en razén de proteccion de datos,
especialmente relevantes a este respecto, la AEPD indica que ha de haber una
evaluacion sobre “la informacion sobre los metadatos del componente IA, su logica
y las consecuencias que pueden derivarse de su empleo estan accesibles para las
partes interesadas junto con los medios 0 mecanismos disponibles para ejercer sus
derechos en caso de objecidn respecto de los resultados.” Asimismo, ha de
controlarse que “existe la documentacion suficiente para comprender la logica del
componente IA utilizado y realizar la trazabilidad de su comportamiento respecto a
cada conjunto de datos de entrada, el uso que hace de estos y de los datos
intermedios, y como entrega los datos de salida.” (AEPD, 2021: 14-15)

10.- Transparencia sobre las garantias del sistema, estudios de impacto, medidas
de mitigacion de riesgos, garantias de supervision

Un apartado también esencial respecto de la informacion que debe brindarse por
transparencia algoritmica es la relativa a las garantias del sistema de |A. Asi, en
general la Recomendacion Unesco (n° 39) apunta la transparencia “sobre la
existencia o no de garantias adecuadas (como medidas de seguridad o de equidad).”
En este conjunto de informacion a facilitar relativo a garantias, se podria incluir la
informacion sobre adecuadas, mitigacion de riesgos y peligros, medidas de
seguridad o de equidad, analisis de riesgos, sistemas de evaluacion o analisis de
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impacto, mantenimiento y revision, informacion sobre la supervision humana y
auditorias, sistema de gestion de la calidad del sistema.

10.1.- Transparencia de las evaluaciones de impacto y su confidencialidad

Desde la Recomendacion UNESCO 2021 se afirma el principio de la transparencia de
las evaluaciones de impacto (n° 51 y 53). Asi, se afirma que “deberian aplicarse
protocolos de transparencia ejecutables, que correspondan al acceso a la
informacion, incluida la informacion de interés publico en poder de entidades
privadas” (n° 51) y en concreto, ‘las evaluaciones del impacto ético deberian ser
transparentes y abiertas al publico, cuando proceda” (n° 53).

Respecto de las evaluaciones de impacto, el ICO (2021 b) para el sector publico
senala que se facilite informacion sobre los estudios de impacto que se hayan
realizado (de proteccion de datos, algoritmica, ética, igualdad) y que se detalle
nombre, descripcion, fecha, y enlace a la evaluacion o un resumen, si esta disponible.
Ciertamente, la transparencia de los estudios de impacto es una cuestion compleja
y normalmente no se trata de informacion que se ponga a disposicion del publico.
En esta direccion el ELI (2022) en su propuesta de normas afirman que “evaluacion
de impacto del sistema se llevara a cabo de conformidad con la obligacion de
respetar y proteger la confidencialidad de los datos y la informacion relativa o
perteneciente a las personas y entidades implicadas en el proceso de evaluacion,
de acuerdo con las leyes y requisitos pertinentes” (art. 8.1°). Y se senala que se puede
considerar reservada mas informacion sobre “datos y la informacion compartidos,
utilizados o adquiridos a lo largo de la evaluacion de impacto”. No obstante, senala
que esta reserva debera “estar debidamente justificada y sopesada en relacion con
los requisitos de transparencia de la evaluacién de impacto, los intereses de la
autoridad de ejecucion y del proveedor del sistema.” (art. 8.2°)4°. En cualquier caso,
“Esta restriccion de la confidencialidad debe sopesarse siempre con el principio de
transparencia” y “En cualquier caso, dicha decision debe estar debidamente
justificada”.

40 Se indica que “los intereses que se protegen estan relacionados con los “secretos” en sentido amplio:
informacion personal identificable, privacidad, propiedad intelectual, secretos comerciales (u otros)". EL
ELI se apoya para ello en Directiva 96/9/CE sobre la proteccion juridica de las bases de datos; Directiva
91/250/CEE del Consejo sobre la proteccion juridica de los programas de ordenador; Reglamento (UE)
2018/1807 sobre un marco para la libre circulacion de datos no personales en la Unién Europea.
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10.2.- Transparencia de las medidas y mitigaciones frente a riesgos

Respecto de las medidas y mitigaciones frente a riesgos, también el ICO (2021 b)
apunta que se dé “una descripcion detallada de los riesgos comunes para su
herramienta, que incluya: los nombres de los riesgos comunes (5.5); una descripcion
de cada riesgo identificado (5.6)*. Y que se “proporcione una descripcion detallada
de las acciones que ha tomado para mitigar los riesgos” (5.7). En esta linea, la AEPD
(2021: 14-15) en su lista de evaluacion incluye si “Ante un comportamiento erroneo
por parte del componente |A que pueda ocasionar perjuicios a los interesados, se
han previsto mecanismos para minimizar esos perjuicios dar soporte a la
comunicacion a las partes interesadas vy facilitar la comunicacion entre todas las
partes involucradas en el proceso.”

10.3.- Transparencia sobre supervision humana y auditorias

En este apartado de garantias, cabe incluir la informacion sobre supervision humana.
Asi, siguiendo al ICO, se deben dar detalles especificos sobre cuando y como un ser
humano revisa o verifica la decision automatizada (2.7). Hay que explicar “como los
humanos tienen la supervision de la herramienta, incluyendo: cuanta informacion
proporciona la herramienta al tomador de decisiones y cual es la informacion (3.2);
las decisiones que toman los humanos en el proceso general, incluidas las opciones
para los humanos que revisan la herramienta (3.3); capacitacion que deben tomar las
personas que implementan y usan la herramienta, si esto se aplica a su proyecto

(3.4).

Y vinculado a las garantias frente a decisiones algoritmicas, la supervision expost
que implica informar sobre el “proceso de apelacion y revision. Describa como
permite que los miembros del publico revisen o apelen una decision” (ICO, 2021b:

3.5).

En el caso del articulo 22 RGPD respecto de decisiones IA con tratamientos de datos
personales con IA, las autoridades incluyen la obligacion de dar informacion sobre
la “existencia o no de supervisidon humana cualificada” y “La referencia a auditorias,
especialmente sobre las posibles desviaciones de los resultados de las inferencias,
asi como la certificacion o certificaciones realizadas sobre el sistema de IA". En el
caso de sistemas adaptativos o evolutivos, la ultima auditoria realizada.”" (AEPD, 2020:
23)

41Y sefala como ejemplo:; “dano potencial de la herramienta que se usa de una manera para
la que no fue disenada o construida; creacion de resultados sesgados, incluso a través de
datos de entrenamiento que no son representativos o contienen sesgos; arbitrariedad vy
funcionalidad, como la herramienta que proporciona decisiones injustas o incorrectas”.
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10.4.- Transparencia “interna” sobre garantias del sistema en razén del AIA

En el caso de los sistemas de alto riesgo, el futuro AIA obliga a que el proveedor dé
informacion al usuario (no en general al publico) sobre “d) las medidas de vigilancia
humana a que se hace referencia en el articulo 14 [relativo a la supervision humanal,
incluidas las medidas técnicas establecidas para facilitar la interpretacion de la
informacion de salida de los sistemas de IA por parte de los usuarios” (art. 13 AlA). De
este modo, los usuarios del sistema deben entender por completo las capacidades
y limitaciones del sistema, si hay indicios de anomalias, problemas y sabery ponerles
solucion. Informacion que permita a los usuarios interpretar correctamente la
informacion de salida y decidir en su caso, no utilizar el sistema o desestimar,
invalidar o revertir la informacion de salida, asi como intervenir accionando un botén
especificamente.

También en el contexto de los sistemas de alto riesgo y el futuro AIA hay que
destacar especialmente el articulo 17 AlA relativo a la obligacion de un sistema de
gestion de la calidad del sistema IA. En razon del mismo se requiere que se
documenten “las técnicas, los procedimientos y las actuaciones sistematicas” bien
para “el diseno y el control y la verificacion del diseno del sistema de IA", bien “en el
desarrollo y el control y el aseguramiento de la calidad del sistema”. Debe
documentarse “una estrategia para el cumplimiento reglamentario, incluido el
cumplimiento de los procedimientos de evaluacion de la conformidad y de los
procedimientos de gestion de las modificaciones de los sistemas de IA de alto
riesgo”. También “los procedimientos de examen, prueba y validacidon que se
llevaran a cabo antes, durante y después del desarrollo [..] asi como la frecuencia”;
del mismo modo se han de documentar “las especificaciones técnicas, incluidas las
normas, que se aplicaran”. Igualmente, deben documentarse “los procedimientos
asociados a la notificacion de incidentes graves y defectos de funcionamiento™? La
regla general es que la “inclusion de los aspectos mencionados [..] sera proporcional
al tamano de la organizacion del proveedor” (art. 17.2° AlA). Se trata de generar todo

42 Apartado 1: “a) una estrategia para el cumplimiento reglamentario, incluido el cumplimiento de los
procedimientos de evaluacion de la conformidad y de los procedimientos de gestion de las
modificaciones de los sistemas de A de alto riesgo; b) las técnicas, los procedimientos y las actuaciones
sistematicas que se utilizaran en el disefo y el control y la verificacion del diseno del sistema de |A de
alto riesgo; ¢) las técnicas, los procedimientos y las actuaciones sistematicas que se utilizaran en el
desarrollo y el control y el aseguramiento de la calidad del sistema de IA de alto riesgo; d) los
procedimientos de examen, prueba y validacion que se llevaran a cabo antes, durante y después del
desarrollo del sistema de IA de alto riesgo, asi como la frecuencia con que tendran lugar; [..] g) el sistema
de gestion de riesgos que se menciona en el articulo g; i) los procedimientos asociados a la notificacion
de incidentes graves y defectos de funcionamiento con arreglo al articulo 62; j) la gestion de la
comunicacion con las autoridades nacionales competentes; las autoridades competentes, incluidas las
sectoriales, que permiten acceder a datos o facilitan el acceso a ellos; los organismos notificados; otros
operadores; los clientes, u otras partes interesadas; [..] ) la gestion de los recursos, incluida la seguridad
de las medidas relacionadas con el suministro; m) un marco de rendicion de cuentas que defina las
responsabilidades del personal directivo y de otra indole en relacion con todos los aspectos
enumerados en este apartado.”
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un conjunto de datos e informaciéon destinado y a disposicion esencialmente a los
organismos evaluadores y autoridades supervisoras.

11.- Transparencia de los algoritmos publicos y la motivaciéon comprensible de las
decisiones publicas con IA

A lo largo del estudio se ha ido haciendo referencias especificas a los deberes de
transparencia particulares del sector publico. No obstante, procede una reflexion
particular con relacion a la motivacion comprensible de las decisiones publicas con
IA. Aunque no es norma juridica, la Carta de Derechos Digitales de 2021 en su
aparatado XVIIl 6 ¢) afirma el derecho a “obtener una motivacion comprensible en
lenguaje natural de las decisiones que se adopten en el entorno digital, con
justificacion de las normas juridicas relevantes, tecnologia empleada, asi como de
los criterios de aplicacion de las mismas al caso. El interesado tendra derecho a que
se motive o se explique la decision administrativa cuando esta se separe del criterio
propuesto por un sistema automatizado o inteligente” (Cotino, 2022 b).

El articulo 35 Ley 39/2015 obliga a motivar practicamente todos los actos
administrativos, siendo ademas exigencia constitucional en todo acto limitativo de
derechos e intereses (art. 9.3 CE en conexion con el art. 24 CE). Senala Gamero (2021)
que no se trata de que existan motivos para dictar el acto, sino de que esos concretos
motivos sean transparentes y visibles, que se hagan constar en el propio acto.
También puede senalarse que las exigencias de motivacion y explicacion
administrativa pueden quedar en simbiosis, en su caso reforzadas o apuntaladas por
las garantias del articulo 22 RGPD proyectadas para el ambito del sector publico en
el caso habitual de que supongan un tratamiento de datos personales. Pese a la
deficiente técnica del articulo 22 RGPD, siguiendo el Considerando 71 RGPD deben
considerarse como garantias minimas también para el sector publico “la informacion
especifica al interesado y el derecho a obtener intervencion humana, a expresar su
punto de vista, a recibir una explicacion de la decisidon tomada después de tal
evaluacion y a impugnar la decision.”

La obligacion de motivacion administrativa obliga a hacer publicas las razones de
hecho y de derecho que formalmente fundamentan el acto administrativo. Aunque
el acto tenga sus motivos en si mismos para dictarse, si tales motivos no se expresan
en el propio acto, éste carece de motivacion. Como recuerda Gamero, la motivacion
administrativa implica una garantia formal, aunque con la finalidad material no
padecer indefension. La motivacion permite el control del acto administrativo, pues
el destinatario puede demostrar la ilegalidad de las razones de la Administracion.
Ademas, la motivacion permite precisar mejor el contenido de la voluntad
administrativa y, en general, justifica la actividad administrativa frente a todos
(Gamero y Fernandez, 2016: 526-527). Bajo esta comprension, para Gamero no haria
falta que una regulacion expresa obligue a motivar los actos dictados mediante
algoritmos o IA. La Agencia de Derechos fundamentales de la UE (FRA, 2020: 81)
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ubica la obligacion de motivacion algoritmica en el derecho a la buena
Administracion

Como Martin Delgado apunta tambien con Red DAIA (2020 b) para la Carta, “el foco
de atencion de debe ponerse unicamente en el resultado final (hemos de tener en
cuenta que en algunos casos no podra trazarse debidamente como se ha llegado a
ese output), sino en la forma en la que “piensa’ el sistema”. Se trata del proceso
logico que conduce a adoptar el acto, la programacion del algoritmo, puesta a
disposicion de los destinatarios del acto, para que puedan si los criterios en cuestion
son objetivos y no incurren en la arbitrariedad proscrita por los articulos 9.1y 103.2
CE.

Siguiendo la Carta, los sistemas de aprendizaje no pueden incorporarse en el sector
publico si no se puede obtener una motivacion comprensible en lenguaje natural de
las decisiones. De lo contrario, no podria verificarse que se dictd con criterios
objetivos y sin incurrir en arbitrariedad.

Pues bien, la exigencia de motivacion administrativa es variable en razén de la
naturaleza de la actuacion administrativa, asi como de la intensidad de impacto en
los derechos e intereses de los interesados. En el contexto de la actuacion
algoritmica los peligros potenciales exigen que se den garantias de transparencia y
explicabilidad, que se agudizan, entre otras variables, en el caso de que haya un
tratamiento automatizado de datos. Ademas, en el caso de las actuaciones
administrativas con sistemas IA no parece muy sencilla esta diferenciacion entre la
motivacion formal y los motivos en si mismos que llevan a la decision. Se requiere
poder comprobar que el funcionamiento del sistema es el correcto, pues puede no
serlo pese a que motive formalmente sus decisiones y con aparente correccion que
incluso pudiera superar facilmente los requerimientos de no arbitrariedad y garantias
frente a la indefension. Es por ello que considero que si que resulta importante una
regulacion especifica para el sector publico que ademas de recordar la exigencia
general de motivacion formal de los actos adoptados con IA, reconduzca las
exigencias de transparencia y explicabilidad algoritmica como elementos necesarios
para la garantia de los diversos derechos fundamentales implicados. De este modo,
el amplio abanico de exigencias de transparencia que aqui se han recogido en muy
buena medida se incorporan como instrumentos de garantia de derechos frente a
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los poderes publicos. Gutierrez43 o Ponce** detallan estas exigencias vinculadas a
garantias de defensa o buena Administracion.

Anade Gamero (2021) que no puede descartarse que la motivacion habra de incluir
también la acreditacion de que el sistema de informaciéon mediante el que se ha
adoptado la decision haya superado exitosamente la correspondiente y periddica
auditoria que verifique su adecuado funcionamiento. Y ello lo ubica también en la
motivacion siguiendo supuestos de cinemometros con relacion a las multas de
velocidad*. Se tratara pues de la existencia de informes y dictamenes bien
incorporados al acto o que se puedan conocer por el interesado, constando en el
expediente o en otras fuentes de informacion a su alcance.

Por otra parte, considero especialmente plausible la afirmacion de la Carta de que
‘El interesado tendra derecho a que se motive o se explique la decisidon
administrativa cuando esta se separe del criterio propuesto por un sistema
automatizado o inteligente." Personalmente me congratulo de su inclusion dado que
personalmente propuse su inclusion en la fase inicial de la Carta. Bien es cierto que
hay que evitar el “sesgo de automatizacion” (art. 14 AlA relativo a la vigilancia humana,
apartado 4 b), esto es, “la posible tendencia a confiar automaticamente o en exceso
en la informacion de salida generada por un sistema de IA de alto riesgo (*sesgo de
automatizacion”), en particular con aquellos sistemas que se utilizan para aportar
informacion o recomendaciones con el fin de que personas fisicas adopten una
decision”. No obstante, la ciudadania tambien merece conocer las razones humanas
que llevan a no seguir las propuestas o decisiones automatizadas. Se trata de una
extension necesaria precisamente del control o supervision humana. A este
respecto, también acierta la Carta en el XXIlI relativo al ambito de salud cuando
dispone que “4. El empleo de sistemas digitales de asistencia al diagnostico, y en

43'Y desde OdiselA (2021), Gutiérrez David proponia afadir que “En particular, la motivacion
contendra una referencia sucinta al modelo o modelos algoritmicos concretos
implementado, a la tipologia de datos de entrenamiento y datos de validacion empleados, a
las variables y parametros aplicados por el modelo, al porcentaje de aciertos y errores
resultantes de la validacion del modelo o modelos empleados y a las herramientas
complementarias de explicacion del modelo si éste se caracteriza por su baja
interpretabilidad, y en su caso, a la fase o fases del procedimiento o actividad material
concreta en que dicho modelo o modelos han sido aplicados.”

44 En la consulta para la Carta, desde Red DAIA (2020 b) Ponce propuso que se afadiera que “Dicha
motivacion debera ser suficiente para permitir la defensa de los derechos afectados y comprobar la
buena administracion desarrollada, incluyendo: informacion sobre el tipo de uso de Inteligencia
Artificial, las variables usadas, su ponderacion en la decision final y la manera como deberian haber
cambiado para que la persona obtuviera un resultado distinto; el codigo fuente, siempre que sea
legalmente posible, justificando en su caso la imposibilidad juridica de su inclusion.

45 Segun recuerda el autor, si no se acreditan las pruebas del buen funcionamiento, no existe
prueba de cargo que permita sancionar. Sentencia de la Sala de lo Contencioso-
Administrativo del Tribunal superior de Justicia de Castilla y Ledn 1465/2001, de 29 de
septiembre; y otras muchas concordantes. E. Gamero Casado, “Necesidad de motivacion.. cit.
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particular de procesos basados en inteligencia artificial no limitara el derecho al libre
criterio clinico del personal sanitario.” Se trata, precisamente de una proyeccion del
derecho a la revision humana de las decisiones automatizadas del que habla el
articulo 22 RGPD v, tal accion humana en el ambito administrativo requiere su
motivacion, maxime cuando un sistema inteligente propone una decision diferente.

Inspirado expresamente en la Carta, cabe mencionar el muy reciente articulo 23 Ley
15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminacion. Tiene
un valor juridico muy relativo aunque si simbodlico y de caracter promocional.
Respecto del uso publico de ‘“algoritmos”, el mismo hace referencia a la
‘transparencia y rendicion de cuentas, siempre que sea factible técnicamente.”
También incluye el mandato de priorizar ‘la transparencia en el diseno y la
implementacion y la capacidad de interpretacion de las decisiones adoptadas por
los mismos.”

No es momento de detallar las experiencias y regulacion comparada, por todos,
Gutiérrez (2022), en el mismo libro Palumbo (2022), también Galetta (2022). Pero
ciertamente se da un grado bastante mas avanzado que la regulacion y la practica
espanolas en la transparencia de los algoritmos publicos.

Asi, por ejemplo, la sentencia del Consejo de Estado italiano num.8472 de 13 de
diciembre de 2019 exige el “pleno conocimiento del modulo utilizado y de los criterios
aplicados”, asi como que “este conocimiento del algoritmo debe garantizarse en
todos los aspectos: desde sus autores hasta el procedimiento utilizado para su
elaboracion, el mecanismo de decision, las prioridades asignadas en el
procedimiento de evaluacion y toma de decisiones y los datos seleccionados como
relevantes (.) a fin de poder verificar que los criterios, condiciones y resultados del
procedimiento roboético cumplen con las prescripciones y las finalidades
establecidas por la ley o por la propia administracion sobre dicho procedimiento y
para que queden claras —y, por lo tanto, sean cuestionables— las modalidades y
reglas a partir de las que se haya programado” (Cerrillo, 2020 b: 31 y ss.). Las
decisiones en ltalia ciertamente han sido diversas.

En Francia el articulo 4 de la Ley n ° 2016-1321 del 7 de octubre de 2016 para una
Republica digital (sur la république numeérique) ha regulado los elementos basicos de
las decisiones algoritmicas administrativas. Y los mismos han sido desarrollados
Decreto del 16 de marzo de 20174 El Consejo Constitucional ha revisado dicha
legislacion en su Decision N ° 2018-765 DC, 12 de junio de 2018 (n° 70) y somete a
tres condiciones el “mero uso de un algoritmo para basar una decision administrativa
individual”, la primera de ellas directamente relacionada con la transparencia

46 Decreto N° 2017-330, de 14 de marzo de 2017, relativo a los derechos de las personas que sean objeto
de decisiones individuales adoptadas sobre el fundamento de un tratamiento algoritmico. JORF n"0064
du 16 mars 2017
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algoritmica: la decision explicitamente ha de senalar que ha sido adoptada sobre la
base de un algoritmo, bajo sancion de nulidad por incumplimiento. Y a peticion del
interesado deben comunicarse las principales caracteristicas de la implementacion
del algoritmo. El Reglamento francés precisa que se ha de detallar el grado y modo
de contribucion del procesamiento algoritmico a la toma de decisiones; los datos
procesados y sus fuentes; los parametros de tratamiento y, en su caso, su
ponderacion, aplicados a la situacion de la persona interesada y las operaciones
realizadas por el tratamiento. Asimismo cabe recordar que el articulo 6 de la Ley
obliga a publicar en linea las reglas que definen los principales tratamientos
algoritmicos utilizados en sus decisiones?’. El articulo R311-3-1-1 del mencionado
Decreto impone que decisidon administrativa individual debera contener una
‘mencion explicita" de la “finalidad perseguida por el tratamiento algoritmico”. El
Etalab (2022) en agosto ha concretado estas obligaciones y la informacion de esta
mencion y pone el ejemplo de como cumplirlo: “Esta decision se tomo sobre la base
de un tratamiento algoritmico. Este tratamiento permite Imencione la finalidad, por
ejemplo, calcular el importe del impuesto adeudadol y cuyas reglas se definen aqui
[Enlace a las reglas que definen el tratamiento algoritmico principal utilizado en la
gjecucion de las tareas de la administracion cuando son la base de decisiones
individuales, cf. L. 312-1-3 de la CRPAI En aplicacion de los articulos R. 311-3-1-1y R.
311-3-1-2 del codigo de relaciones entre el publico y la administracion, usted puede
solicitar la comunicacion de las normas que definen este tratamiento y su aplicacion
en su caso a [Nombre de la administracion, senasl. En caso de no recibir respuesta en
el plazo de un mes a partir de la recepcion de su solicitud por nuestros servicios,
dispone de un plazo de dos meses para remitir el asunto a la Comision de Acceso a
los Documentos Administrativos (CADA), de conformidad con los procedimientos
descritos en el sitio web www.cada.fr.”

La normativa reconoce el “derecho a obtener la comunicacion de las reglas que
definen el tratamiento y las principales caracteristicas de su aplicacion, asi como las
modalidades de ejercicio de este derecho a la comunicacion y de revision, si
corresponde, ante la Comision de Acceso a los Documentos Administrativos”. Y el
articulo R311-3-1-2 concreta la informacion a facilitar de “forma inteligible”, en tanto
que no sean “secretos protegidos por la ley™:

‘1" El grado y modo de contribucion del procesamiento algoritmico a la toma de
decisiones; 2° Los datos tratados y sus fuentes; 3° Los parametros de tratamiento vy,

47 Las otras dos condiciones son que (2°) la decision debe ser recurrible administrativamente.
Y (3°) el Consejo Constitucional confirma la prohibicion especifica de decisiones
exclusivamente automatizadas si incluyen el uso de datos especialmente protegidos. Es mas,
el nuevo articulo 101° Loi n° 78-17 de 6 de enero de 1978 prohibe las decisiones
semiautomatizadas en el ambito de la justicia.
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en su caso, su ponderacion, aplicados a la situacion del interesado; 4° Las
operaciones realizadas por el tratamiento”.

Y como recuerda Gutiérrez, la informacion que se solicita lo es tanto respecto de
sistemas algoritmicos como los propiamente basados en IA.

12.- Transparencia en la contratacion publica de IA

En los referentes sobre ética de la IA se afirma como principio en el ambito de la
transparencia a la “contratacion publica abierta” (Fjeld, et al. 2020). Se sigue en este
sentido a Access Now (2018: n° Q) cuando recomienda que: “Cuando un organismo
gubernamental pretenda adquirir un sistema de |A o sus componentes, la
contratacion debe realizarse de forma abierta y transparente, de acuerdo con las
normas de contratacion publica. Esto incluye la publicacion del propédsito del
sistema, los objetivos, los parametros y otra informacion para facilitar la comprension
del publico. La contratacion debe incluir un periodo para los comentarios del publico,
y los Estados deben ponerse en contacto con los grupos potencialmente afectados
cuando sea pertinente para garantizar la oportunidad de hacer aportaciones.” El
tema de la contratacién por el sector publico de sistemas de IA bien merece un
analisis juridico detallado (entre otros, Vestri, 2021a o Miranzo, 2020) y no procede
ahora entrar en detalle de las obligaciones de transparencia en el ambito de la
contratacion publica proyectada a la innovacion y en particular a sistemas de IA. No
obstante, siguiendo a Gutierrez (2021: 48), cabe ahora referir que procederia dar
informacion sobre como se han adquirido e implementado esos sistemas de
decision algoritmica (mediante desarrollos in house o mediante licitacion).
Igualmente, seria preciso lograr vias para poder hacer un seguimiento de las
contrataciones publicas de sistemas algoritmicos o de IA, pues hoy por hoy es una
labor casi imposible.

Desde la Red DAIA para la elaboracion de la Carta (2020 a y b) hemos subrayado que
las entidades publicas han de asumir un papel activo en la gestion contractual
referida al uso de la Inteligencia Artificial, valorando con caracter previo que
condiciones deberian respetarse por parte de las entidades privadas contratistas
teniendo en cuenta las singularidades del sector publico. En concreto, debe
reflexionarse sobre cual deberia ser el réegimen de transparencia y acceso a la
programacion y en quée condiciones se podria disponer de la titularidad o, en su caso,
de los derechos de uso de los algoritmos. Es por ello que podria haber sido positiva
la inclusion que propusimos: “Las garantias de este parrafo habran de darse cuando
el desarrollo de sistemas o aplicaciones se efectuen en el marco de la colaboracion
y contratacion publico privada y habran de garantizarse en los pliegos y condiciones
u otros instrumentos.”
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13.- (Y como ha de ser la informacion?

Como se ha adelantado, la disposicion de la informacion depende en muy buena
medida de la naturaleza del sujeto al que va destinada y la funcion concreta que
tiene informar.

Resultan de especial interés las Directrices para el sector publico neerlandés (M°
Justicia, 2021) cuando se senala la importancia de un acceso global ho segmentado
o por silos a la informacion. Asi, cabe “garantizar que los equipos tengan pleno
acceso y conocimiento de la documentacion, las decisiones y el coédigo de los
demas. Cuando las decisiones sobre las caracteristicas, las especificaciones, el
diseno, la construcciony las pruebas se reparten entre varios equipos, las diferencias
de interpretacion pueden pasar desapercibidas y no ser intencionadas durante el
traspaso. La transparencia y la explicabilidad estan entonces en riesgo.". Estas
afirmaciones de todo interés pueden valer tanto para la transparencia interna a
especialistas (usuarios, entidades evaluadoras o supervisoras) como para el publico,
en particular para la comunidad de especialistas.

De cara a la informacion de los proveedores a los usuarios de sistemas, el AIA senala
que los sistemas han de ir acompanados de instrucciones con ‘informacion concisa,
completa, correcta y clara que sea pertinente, accesible y comprensible para los
usuarios” (art. 13. 2° AlA).

La lista de evaluaciéon del HLEG, en su apartado de “comunicacion” tiene en cuenta
especialmente la naturaleza de los sujetos y su perspectiva. Asi, incluye “si hay
procesos que tengan en cuenta las opiniones de los usuarios y que utilicen dichas
opiniones para adaptar el sistema”; “Si se informa hacia otras audiencias, hacia
terceros o hacia el publico en general." Y “Segun el caso de uso, ;ha tenido en cuenta
la psicologia humana y sus posibles limitaciones, como el riesgo de confusion, el

sesgo de confirmacion o la fatiga cognitiva?”.

Como es conocido especialmente en el ambito de la proteccién de datos, la
informacion muchas veces, especialmente la dirigida al publico general o afectados
por decisiones, debe estar estructurada en capas, de un nivel general mas accesible
y simple y una capa que permite profundizar en el conocimiento (AEPD, 2018: 5y ss.).
Y ello debe replicarse respecto de la transparencia para el publico de la |A y asi se
aprecia en las mejores practicas internacionales respecto de la transparencia de la
IA. Las Directrices para el sector publico de Paises Bajos (M° Justicia: 32) para el caso
de informacion sobre decisiones automatizadas se detalla que “Ante todo, debe ser
concisa y transparente, comprensible y de facil acceso.” De ello deriva que la
informacion “esta “estratificada”, donde uno puede navegar rapidamente a los
pasajes relevantes sin tener que desplazarse por toda la declaracion de privacidad.
‘Comprensible” implica que un representante medio de la audiencia a la que se
dirige debe ser capaz de entender la informacion. En este contexto, puede ser util
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comprobar de vez en cuando con la audiencia real si esto es asi, por ejemplo
mediante un panel de usuarios. “Facilmente accesible” significa que uno necesita
hacer poco esfuerzo para acceder a la informacion. Incluirlo en una declaracion de
privacidad en el propio sitio web con un enlace claro en la pdgina de inicio [. y
ademas] en un lenguaje claro y sencillo [.] No debe dejar lugar a diferentes
interpretaciones y, en cualquier caso, debe aportar claridad sobre el objetivo y la
base juridica de los analisis’, con una informacion “estratificada”.

También en el terreno concreto de la |A, los estandares del ICO (2021 b) para el sector
publico estan claramente estructurados en estos dos niveles. De igual modo, desde
ahi se indica también que se ha de informar de como se puede obtener mas
informacion sobre la herramienta o como pueden hacer cuestiones, incluidas las
opciones fuera de linea y una direccion de correo electronico de contacto de la
organizacion, el equipo o la persona de contacto responsable.

Las Directrices del M° Justicia (2021) para el sector publico holandeés inciden en este
apartado y apuntan que “cuando la informacion retenida sirve para la “explicabilidad”,
suele adoptar la forma de documentos “normales”, como documentos de Word o
PDF o presentaciones (digitales)." Y se apunta especialmente la mejor gestion en
forma de cédigo fuente, repositorios de codigo y bases de datos"#,

14.- Para concluir: Recapitulacion del detalle de la informacion algoritmica,
cQuién accedera a ella?

Se inicio el estudio recordando que respecto de la transparencia y explicabilidad
algoritmicas, los datos, informacion y conocimiento en los que se sustancian
dependen en buena medida de definir para qué se quiere la transparencia y a quien
O para quién va dirigida. Sobre estas premisas se ha pretendido detallar qué
transparencia. Asi, el punto de partida y premisa es la “comunicacion” general de la
existencia del sistema IA, asi como en su caso “notificaciones” o informaciones
particulares de su uso a los afectados o interesados. De igual modo se han sefalado
los futuros registros y bases de datos publicas de sistemas de IA de alto riesgo
regulados por el AIA. Tambien, y con creciente importancia se han mencionado las
obligaciones de difusion activa de informacion sobre la existencia de sistemas de I1A
publicos y su grado de incidencia en las decisiones publicas. El futuro ejemplo
valenciano con la ley de 2022 puede ser un referente para Espana y Europa, muy por
encima de las escasas garantias normativas estatales en Espana. La transparencia
también ha de ser sobre quiénes son los proveedores de sistemas de IA y quiénes

48 "En lo que respecta a la transparencia técnica, es mas probable que la informacion que
debe conservarse sea en forma de codigo (fuente) y datos. Es mas probable que esta
informacion se gestione en otros entornos, como los repositorios de codigo y las bases de
datos. Hay que prestar especial atencion a que esta informacion esté también en el panorama
de los responsables de la gestion de la informacion para que ésta sea también accesible y
cumpla con la Ley de Archivos, entre otras cosas.”
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los usuarios. De igual forma se han recordado las obligaciones de informar de
responsables de proteccion de datos y otras figuras. Asimismo la transparencia
algoritmica lo ha de ser sobre por qué existe el sistema IA y una explicacion de que
no habia mejores alternativas. Ello puede ser de especial relevancia juridica en
algunos contextos en los que el uso mismo de un sistema de IA pueda considerarse
restrictivo de derechos. Igualmente, la transparencia supone informar sobre la
finalidad prevista, general y concreta del sistema IA y en su caso la prioridad de los
mismos. La transparencia e informacion sobre los datos de entrenamiento del
sistema de IA, asi como los datos de entrada para su funcionamiento, validacion y
prueba es también esencial y exigible en razén de diferentes normativas. Es mas, de
nuevo he insistido en que el afectado o interesado tiene derecho a los datos inferidos
sobre él por el sistema de IA, sin perjuicio de que puedan concurrir limites
especificos.

Otro grueso de informacion a disponer en razon de la transparencia algoritmica es
relativa a la tipologia y especificaciones técnicas del sistema IA. En principio quedaria
mas proxima a la transparencia “interna” por su naturaleza, si bien, los interesados o
afectados por los sistemas asi como la comunidad cientifica y especializada tambiéen
requieren de diferente informacion “técnica”. De ahi que se detalle la diferente
transparencia sobre el tipo de modelos y algoritmos, sus modulos, grado de
madurez o sistema de entrenamiento. Del mismo modo se hace referencia al
sensible acceso al “codigo fuente”, programacion y software del sistema. De manera
especifica se analiza la transparencia técnica sobre el sistema IA que impone el AIA
para el publico en general, asi como la transparencia ‘interna” técnica del proveedor
para usuarios y para las entidades evaluadoras y autoridades supervisoras.

La transparencia y explicabilidad algoritmicas han venido ligadas hasta la fecha
especialmente a la regulacion de proteccion de datos y en concreto al ambito de las
decisiones automatizadas -o de IA- del articulo 22 RGPD y afines. Lamentablemente
son exigencias normativas bastante limitadas, si bien este precepto inspira y se
proyecta también en otros contextos en forma de exigencias de transparencia o
“notificaciones” sobre el fundamento y logica del sistema IA, como las mas recientes
delambito laboral (ley rider) como especialmente para el sector publico. Asi las cosas
se ha descrito en lo posible la informacion que procede, a partir de los referentes
internacionales asi como el alto grado de detalle de la AEPD en 2020.

Un bloque bien importante de transparencia algoritmica es la relativa a los datos,
informacion y conocimiento sobre las garantias del sistema de IA, sobre la existencia
y contenido de las evaluaciones de impacto y su confidencialidad. En este grupo no
es poca la informacion potencial a facilitar sobre las medidas y mitigaciones frente a
riesgos, sobre la supervision humana del sistema IA asi como sobre auditorias.
Finalmente en este bloque se ha detallado la numerosa informacion sobre garantias
del sistema exigida por el futuro AIA, de nuevo transparencia “interna” no dirigida al
publico en general, sino a usuarios, organismos evaluadores y autoridades.
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Se ha hecho referencia a las obligaciones de transparencia sobre el fundamento y
logica del sistema IA y su incidencia en la toma de decisiones y la transparencia en
razon del articulo 22 RGPD. Pues bien, se ha dedicado un apartado mas concreto
sobre la transparencia de los algoritmos publicos y la exigencia de una motivacion
comprensible de las decisiones publicas con IA. Se trata de ambitos muy conectados
respecto de los que he formulado concreciones juridico normativas que pueden ser
relevantes. También en este contexto publico se han detallado exigencias de
transparencia en la contratacion publica de IA. Tras el detalle de qué transparencia
se ha concluido este estudio con una breve referencia a como se ha de brindar la
informacion en la que se sustancia.

No es posible en este estudio adentrarse en el terreno del gjercicio del derecho de
acceso a la informacion publica en materia de algoritmos. Se trata de una
herramienta en manos de la sociedad civil y la ciudadania en general asi como la
comunidad investigadora. Cabe seguir, Boix (2022), Gutierrez (2021), Cerrillo (2020 a),
Vestri (2021 b y 2022). También este acceso puede darse a través del derecho de
acceso por los afectados de los tratamientos de datos (RGPD), o en razén de los
derechos procesales en caso de un conflicto especialmente judicializado. Ahora solo
quiero llamar la atencion en que las importantes las obligaciones de transparencia
‘interna” (del proveedor hacia el usuario o las autoridades) generan documentacion
e informacion que puede llegar a ser accesible por el publico en general o los
interesados en particular. Se hace referencia a la informacion dirigida a sujetos
especificos, como puedan ser los usuarios del sistema IA, organismos evaluadores
o autoridades supervisoras. Ello tiene especial interés respecto de la documentacion
técnica o de gestion de calidad exigida por el futuro AIA. Esta documentacion y toda
la informacion que se solicite ha de facilitarse a las autoridades competentes (art. 23
y otros AlA) y a la misma acceden entre otros los organismos notificados, autoridades
notificantes y otros sujetos implicados en los procedimientos de evaluacion de
conformidad. La documentacion se ha de mantener a disposicion y conservar, asi
como la documentacion relativa a la gestion de calidad (art. 17) durante diez anos
tras puesta en servicio o introduccion en el mercado (art. 50). Su régimen de acceso
esta regulado en el futuro articulo 64. Si bien solo esta previsto el acceso a esta
informacion por sujetos cualificados, no hay que excluir totalmente el acceso esta
informacion por interesados y afectados, e incluso por la comunidad cientifica,
sociedad civil y el publico en general bajo una serie de circunstancias. En muchos
casos se tratara de informacion publica (art. 13 Ley 19/2013, “contenidos [.]
cualquiera que sea su formato o soporte [.] elaborados o adquiridos en el ejercicio
de sus funciones”) a la que potencialmente se puede acceder a traves del derecho
de acceso a la informacion publica. Ello sera asi especialmente en todos los casos
de uso publico de IA, ya sean desarrollos propios o de desarrollos para el sector
publico. También hay que tener en cuenta que se trata de informacion disponible
para el gjercicio de funciones publicas por las autoridades supervisoras de IA u otras
competencias. Es por ello que en linea de principio no es dificil que quede también
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en el ambito de la informacién publica del referido articulo 13, sin perjuicio de que
puedan concurrir causas de inadmision (art. 18) o limites aplicables (arts. 14 y 15). Y
las autoridades en su caso judiciales también podran requerir la informacion cuando
se considere preciso, sin perjuicio de las formulas de secreto y reserva que puedan
concurrir.
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