LOS NUMERNS PRIMOS Y LOS CODIGOS CIFRADNS

Oscar A. Campoli

Introduceidn

Este articulo tiene su origen en una charla para alumnos de la
escuela secundaria donde se requeria hablar de un tema de matemitica
aplicada de actualidad. La eleccién del tema estd motivada por la lec
tura de wn articulo de S. Landau aparecido en Motices of the American
Mathematical Society (vol. 30, N° 1, 1983).

En el informe de la reuni6n sobre lLas Aplicaciones en la Ensefian
za y el Aprendizaje de 1la Matemdtica en la Escuela Secundaria, organi
zada por la Nficina de fiencias de la lnesco para América Latina (Mon
tevideo, 1974) se propone el tema de los cédigos cifrados para ser de
sarrollado en la escuela secundaria. Sin embargo, creemos que el méto
do de cifrado acerca del cual hablaremos en esta nota no es suscepti-
hle de dicho trato en la escuela secundaria dehido al nivel de los co
nocimientos de matemdtica involucrados, que trataremos de justificar

aqui.

Para finalizar esta introduccién, quisiéramos agradecer al Inge
niero A.M. Niell y a sus ayudantes (. Jazén y (. Sagastizibal por la
colahoracién prestada para implementar algunos ejemplos numéricos en
una PP 11/23, los aue sirvieron a su vez para poner en perspectiva

las dificultades técnicas involucradas.




Generalidades

Para comenzar, recordemos que ha sido siempre muy valorada la
capacidad de enviar un mensaje aue no pueda ser comprendido por posi
)ﬁes interceptores y si por su destinatario. Al mismo tiempo, es muy
importante para el destinatario tener la certeza sobre la procedencia
del mensaje, pero éste es un problema sobre el que hablaremos mds ade

lante,

La importancia de &sta capacidad, probablemente sea innecesaria
su aclaracién, va mis all4 de la ohvia importancia en situaciones be
ligerantes. En las grandes transacciones comerciales es crucial a ve
ces demorar su conocimiento pGblico y tan es asi que la mayoria de las
grandes fimas internacionales subvencionan equipos de criptdlogos,
que asi se llaman los especialistas en este tema de cifrado y desci-

frado de mensajes.

Nado el desarrollo que tienen en este momento las comunicacio-
nes no es de extrafiar entonces que la criptoprafia sea una rama muy

importante y actual de la matemdtica.

Cualquier método de cifrado comienza por el establecimiento de
wna correspondencia biyectiva entre letras del alfabeto y nimeros.

Por ejemplo, si la correspondencia es la mis obvia de todas:

A B G Z
$ $ $ c $
01 02 03 27

entonces la palabra 'venda'" se cifra en

2405150401

(00 usualmente denota espacio entre palahras).

Sin embargo este cifrado es demasiado fAcilmente descifrable y
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por ello uno opera con los nlmeros de arriba antes de transmitirlos.

En lo que sigue voy a tratar de explicar en forma simplificada,
'amque creo que con todos los ingredientes importantes, wno de estos
métodos de cifrado. Fue publicado en 1978 (ver [§]) y es particular-

mente importante pues da una posible solucién para dos de los proble

mas mis graves del tema.

En efecto, este método funciona de manera tal que un posible in-
terceptor, aunque conozca el método de cifrado y haya también inter-
ceptado el eddigo, alin asi estd prdcticamente imposibilitado de desci

frarlo. Ne alli’su nombre, que en inglés es Public Key System.

Este sistema se hasa en la capacidad de las computadoras para
comprobar si un nimero muy grande es o no primo versus la ineapacidad

de las mismas, con los conocimientos actuales, de factorear nimeros

compuestos muy grandes.

A modo de aclaracién sobre estas frases, damos algunas cifras de
un arficulo muy interesante publicado en el Scientific American (ver
[71): en 7 minutos se puede responder si un nfmero de 130 digitos es
0 no primo mientras aue usando el algoritmo mis Tipido conocido y 1a
computadora mis grande posible se tardaria 10'® afios para factorear

un producto de dos (ino conocidos a priori!) primos de 65 digitos ca-

da uno.

El otro problema que este método aparentemente resuelve en forma
sinultdnea escl ya mencionado de tener la certeza sobre la procedencia
del mensaje, esto es, la legitimidad de wna firma. Volveremos sobre

esto Gltimo.

Deseripeidn del método

Para fijar ideas, digamos que el Banco Central de la Reptblica




Argentina (BCPA) desea enviar un mensaje secreto a la sucursal en Nue
va York del Banco de la Nacién Argentina (BN) y que el texto del men-

saje es como antes '‘venda' que ya ha sido cifrado en forma obvia como
M) = 2405150401 (M0 por mensaje original).

El BCRA le dice al BN que elija dos nimeros primos p y q muy gran
des (por ejemplo, que ambos sean mis grandes que 10°°) y que llame
n =Dp.q a suproducto y ¢(n) = (p-1).(q-1). A continuacién que elija
un nimero a tal que el maximo com(n divisor de ¢(n) y a sea 1
(es decir, ¢(n) y a son nGmeros coprimos). Finalmente, el BCPRA le
pide al BN que le transmita por radio los nimeros a y n (pero no

los nimeros p y q usados para obtener n).

El BCPA entonces transmite al BN el resto en la divisién por n

del ntmero (2405150401)2@ .

Probablemente convenga aclarar de nuevo que dados los nimeros a ¥
¢v(n) es muy ficil comprobar en una computadora si son o no coprirmos

y entonces en caso de no serlos elegimos otro valor para a.

Damos a continuacién un ejemplo mmérico en donde los primos p v
q usados no estdn dentro del rango recomendado debido a la poca ca-
pacidad de la computadora usada (PDP 11/23) pero que de todas maneras

sirve como ilustracién.

Si tomamos p = 193707721 y q = 761838257287 entonces
n = 1475739525896776412927 'y ¢(n) = 147573951827644447920 vy pode

mos tomar a = 2147483647.

En este caso, el resto de la divisién de (2405150401)2 por n es
el nimero

MC = 95145814302036163581




que seria el nimero que BCPA transmite a BN.
¢Como hace BN para descifrar el mensaje?

Es muy simple implementar un programa de computadora para encon

trar nimeros x e y de rmodo tal que

a.x + ¢(n).y =1
En el ejemplo nuestro se puede verificar que si tomamos

x = 57915193210973670943

y = -842776986

entonces se cumple la ecuacién anterior v ademis podemos también veri
ficar que si tomamos el nimero MC (MC por mensaje codificado) y lo ele
vamos al nimero x de arriba y tomamos cl resto en su divisién por n

obtenemos el nimero

M) = 2405150401 .

Es un ejercicio muy simple verificar que el conocimiento del ni-
mero ¢(n) es equivalente al conocimiento de la factorizacidn de n y
por lo dicho anteriommente, s6lo BN dispone de esta informacién ya que

nunca la emitid y nadie es capaz de deducirla.

El hecho de que sepamos a priori que si tomamos un nimero como el
M) anterior y lo elevamos a la potencia a, tomamos el resto en su di-
visién por n; a dicho resto lo elevamos a la potencia x y tomamos
nuevamente el resto en su divisién por n y asi volvemos a obtener el
n(mero MO se hasa en un teorema cldsico de teoria elemental de nimeros
que se llama (pequefio) teorema de Fermat que a continuacién describimos
y probamos. l'samos para ello s6lo propiedades clementales del miximo co
min divisor entre dos nimeros y propiedades como la siguiente: si el

resto de dividir a por m es igual al resto de dividir a' por m y el




resto de dividir b por m es igual al resto de dividir b' por m en
tonces el resto de dividir a+b por m es igual al resto de dividir
a'+b' por m y el resto de dividir ab por m es igual al resto

de dividir a'b' por m.

El teorema de Fermat.

Para comenzar necesitamos algunas definiciones y notaciones que
nos ahorren un poco de escritura. Nados dos nimero enteros a y m de
notamos (a,m) al mdximo com(n divisor de ambos nimeros y dados nime

T0S enteros a, b y un nimero natural m, cuando ponemos

»
It
o

queremos significar que el resto de la division de a por m es el
mismo que el resto de la division de b por m v leemos 'a es con-

gruente con b mddulo m",

Digamos ademds que si m es un nGmero natural entonces y¢(m) es
el nGimero que da la cantidad de nGmeros naturales comprendidos entre
1 y m y que son coprimos con m (en los textos de teoria elemental
de nGmeros podemos hallar la funci6n' ¢ bajo el nombre de '"funcidn ¢
de Euler').

Teorema (Pequerio teorema de Fermat)

Si a es un nimero entero, m un n{mero natural y (a,m) = 1 en

tonces

a’ ®) - 1
m

Demos tracidn.

Ngamos que Ty , Tz 5 ..., T (v =9¢(m)) constituyen una fa-



milia de representantes modulo m de todos los nfmeros coprimos con m
y que estdn comprendidos entre 1 y m. Con ésto queremos significar
que dado cualquier ndmero entero b tal que (b,m) = 1 podemos hallar

un indice i entre 1 y » de modo tal que

y ademds si 1i,j son dos indices distintos entre 1 y » entonces
ry T

{esto es, rj no es congruente con rj modulo m).

Asi las cosas, afirmamos que como consecuencia de la hiptesis

de oue (a,m) = 1 se cumple que
8Ty, @Tg5e0.y ar”

es otra familia de representantes médulo m de todos los nimeros copri

mos con m (aunque Estos no estén comprendidos ahora entre 1 y m).

En efecto, es obvio por las hipdtesis que los nimeros ar;, ars,
..., ar, son todos coprimos con m. Ademis si tuviéramos algim par de

indices i # j tales que

ar;

L
ill
Y
-
-

usando la hipdtesis (a,m) = 1 podemos hallar enteros u y v tales
que

1 =ua+ vm

y luego

: ar. impli . = uar. implic
ary r,‘rJ implica uar; implica




.+ . = uar. + . i ica + .= ua + s
uar; + vmr; = o ; erJ implics ' (ua vm)r1 m( vm) 3

rJ. y ésto es un absurdo aue provino de suponer
ar; = arj. Esto prueba la afirmacién hecha.

implica 1, =

NDe esta afirmacidn sigue entonces que

(ary)(ary)l v (ary) =TTz ... T,

m

ya que cada factor de la izquierda es congruente modulc m a uno y s
lo uno de los factores de la derecha. Esta Giltima ecuacién se puede

reescribir

@-10n.rn ... L= 0 (recordar que ¥ = ¢(m)).
Ahora bien, como 11, T2, ..., T, son todos nimeros coprimos con
m, estd claro que su producto T, .T,..... r, también es coprimo con

m y de nuevo podemos entonces hallar nimeros enteros s y t tales

que
1=sr1.1..0..17, +tm

y entonces
— ¥ R
0=,_@ -Or.n.....1, implica
= 4 =
O—m(a =)ty ary oo T, + tm) —ma"-l

y de aqui sigue ahora que a’ m) = m! Como queriamos probar.

Antes de volver a los cbédigos queremos mostrar una propiedad muy
importante de la funci6n ¢ de Fuler que debemos también usar de algu

na manera para justificar nuestro procedimiento.

Teorema.

Si m y n son dos nlmeros naturales coprimos entonces
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v(m) =¢(m) ¢(n).

Demostracidn.

Para demostrar este teorema, establecemos una correspondencia bi-
yectiva ent‘;e el conjunto de nimeros comprendidos entre 1 y mn y co
primos con mn y los pares de nimeros formados por un némero comprendi
do entre 1 y m y coprimo con m y otro comprendido entre 1 y n y

coprimo. con n.

Ahora bien, &sto es 1o mismo que establecer una correspondencia
biyectiva entre fracciones propias (es decir, comprendidas entre 0 y
1) irreducibles de denominador mn y pares de fracciones propias irredu
cibles, una de denominador m y la otra de denominador n. Para hacerlo,
procedemos como sigue.

Dipamos que 0 <% <1, (h, m) = 1. Es decir que % es una

fraccidén propia irreducible de denominador mn.

Como (m,n) = 1 podemos hallar enteros u,v tales aue
h=um+v'n
(notar que si u'm+ v''n =1 entonces hu'm+ hy'n = h).

Pero, si h =un + v'n estd claro que cualquiera sea el entero

t se tiene
h= (u-tn)m + (v'-tm)n
y por lo tanto sigue que podemos elegir enteros u, v' tales que

h=um+ v'n con 0<u<n

(que u#0, u#n sigue de la hipétesis (h, mn) = 1).
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Tenemos asi

'
_umn+v'n

'
= bl e M
n m

B|=

+ u
s
0 n<1

y entonces % es una fracci6én propia que es ademds irreducible ya

-

que un factor com(n entre u y n es obviamente un factor comfin er

tre h y mn.

. - : v' -
La misma raz6n sirve para decir que - e€s necesariamente una

fracci6én irreducible aunque podria no ser propia.

h _u_ v .
Ademds como 0<E=H+F<l sigue que

<%<1 5

S|
sle

1 1
y entonces si no se cumple que VT>0 tomamos %=Yl—n—+l YA
'
nemos entonces que ,!n = —V—#‘l es una fraccién propia irreducible

de denominador m.

La correspondencia se establece entonces por

g|=

o

s|e
-

g|<
~

y es un ejercicio verificar su biyectividad dando la correspondencia

inversa, que se construye de manera parecida.

Aplicaciones del teorema de Fermat.

Volviendo al método anterior de cifrado digamos que como tenia-
mos n=p.q con p y q primos distintos, podemos aplicar el al-

timo teorema y de ello sigue entonces que v¢(n) = v(p). v(q).
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Ahora bien, si p es un némero primo esti claro que cualquier nf
mero entero comprendido entre 1 y p-1 es coprimo con p y por lo

tanto

¢ = (p-1(q-1)

como habiamos escrito antes.

Ademis el nimero M) (mensaje original) anterior (puede asi compro
barse) es coprimo con n y por lo tanto todas sus potencias lo son y

luego si x e y son nimero enteros tales que

ax + ¢(n)y = 1

sigue que

X = ax = T-»(M)y = -yye(n) =
(co®H* = eo* = on) = loen )t = W

como habiamos afirmado antes.

Probablemente convenga ahora aclarar que no es necesario verificar
que el mensaje original M) sea coprimo con n ya que si MO es menor
que p y menor que q es, por lo antes notado, coprimo con p y con q
y luego con p.q = n. En casos, como en el nuestro, en que M) no es
menor que el menor entre p y q siempre podemos partir M) en bloques
de modo tal que cada uno de los bloques sea menor que el menor entre
P Y Q. Recordemos que en cualquier caso concreto 1os nimeros p y q
son muy grandes y por lo tanto las frases que podemos lograr con &sta

restriccidén son suficientemente largas.

Antes de dejar el tema de las aplicaciones del teorema de Fermat
quisiera mencionar el hecho de que &ste teorema es también muy impor-
tante en otra de las etapas de la aplicaci6én prictica de éste método

de cifrado, esto es, en 1a determinacidén de nlmeros primos nuevos.

Muy suscintamente, &ste tipo de aplicacidn del teorema de Fermat
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es reciproca de la anterior. En efecto, si p es un nimero primo ya
hemos destacado aue ¢(p) = p-1. Luego si a es un nimero natural
entre 1 y p-1 se debe cumplir (por Fermat) que

P-l=
T

luego, si hallamos un a en las condiciones anteriores tal que

p-1 1
a F p

sabemos con certeza que p no es primo. DNespués de probar varios (y
cuanto mejor elegidos, mejor) valores de a podemos llegar a conven-
cernos de que p es primo ya que la probabilidad de que asi sea es

mis grande a medida que mds y mejores valores de a prcbamos.

Este tema da para mucho y es motivo de estudio en la actualidad

(ver [2] por ejemplo).

Firma de mensajes.

Como mencioniramos antes, es muy importante a veces tener la cer
teza sobre la pmcedencia del mensaje. Pensemos por un momento en que
alguien interceptd la commicacién cuando el BN enviaba n y a a
BCRA y a posteriori del mensaje del BCPA el interceptor manda una con

tra orden. ;(6mo puede eliminarse este problema?

Una solucién posible para ésto estd en un doble uso del método’

anterior que pasamos a explicar.

Hemos ya dicho que BN pensé en p, en @ yen a y envié a BCPA
los valores de n = p.q y a. Ademds de &sto, imaginemos que el
BCRA por su parte pensd también en dos nfmeros primos p' y q' Yy

’

wn nimero a' tal que fuese coprimo con v(p'.q') = (p'-1(q'-1) Yy
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le envia al BN los valores n' = p'.q' y a'.

El BCPA (y s6lo él) puede encontrar ahora ntmeros enteros x',y'

tales que
a'x' +p(m').y' =1

y en lugar de enviar como antes el resto en la divisién por n de MO?
envia a BN el resto en la divisién por n' del resto en la divisién

por n de M? elevado a la potencia x'; es decir, llamemos como antes
MC al resto en la divisién por n de MY | entonces el BCRA envia a
BN el resto en la division por n' de MCX‘. Llamemos MF (mensaje fir

mado) a éste nimero.
:Comn decodifica BN?

Estad claro que puede hacer lo siguiente
' al
oy = e

y luego como antes

X =
MC nH') .

Como lo tmico que puede conocer un posible interceptor son los va
lores a, n, a', n', nunca podria calcular, x' y por lo tanto el BN
estd sepuro que s6lo el BCPA puede haber enviado tal mensaje (y cual-

quier otro). .
Para terminar damns un par de otras referencias.

Como texto de teoria general de co6digos podemos mencionar el li-
bro de A. Sinkov ([ 6]). Mencionaremos también la publicacién de Blakley
y Borosh ([4]) como una ampliacién en cuanto al método descripto, sus
problemas y algunas soluciones. Por un texto en castellano de teoria

elemental de nmeros puede verse ([8]).




16~

Referencias y bibliografia

D)

2)

3)

4)

5)

6)

7

8)

S. Landon. Primes, Codes and the National Security Agency. Motices

of the American Mathematical Society vol. 30, N° 1, 1983.

R. Rumely. Recent Advances in Primality Testing. Notices of the

American Mathematical Society vol. 30, N° 5, 1983.

Las Aplicaciones en la Fnsefianza y el Aprendizaje de la Matemati-
ca en la Escuela Secundaria.
Informe de la Peunidn organizada por la Nficina de Ciencias de la

Inesco para América latina (*ontevideo, 1974).

‘G.R. Blakleyy I. Rorosh - Rivest-Shamir-Adleman Public Key

Cryptosystems: donot always conceal messages, Corp. and 'faths.
with Appls. vol. 5, (1979), p.p. 169-178.

P.L. Rivest, A. Shamir y L. Adleman. A Method for Cbtaining

Digital Signatures and Public Key Cryptosystems.. Comm. of the

- AC{ - Beb. 1978, wol. 21, N° 2, p.p. 120-126.

A. Sinkov. Elementary Cryptanalysis. New Mathematical Library

N° 22. Mathematical Association of America.

M. fardner. Mathematical Games. Scientific American. August 1977.
p.p. 120-124.

1. Niven y H. Zuckemman. Introduccién a la Teoria de los NGmeros.
Limusa-Wiley S.A. México, 1969.

Publicactiones recientes

D)

2)

Factoring on a Computer by H.C. Williams the Math Intell.
Vol. 6, # 3, 1984, p. 29.

Proof Checking the RSA Public Key Encryption Algorithm by
R.S. Boyer and J.S. Moore The Amer. Math. Monthby vol. 91, # 3,
march 1984 p.181.




=17~

3) Factorization and Primality Tests by J.D. Dixon. Then Amer. Math.

Monthly vol. 91, # 6 June-July 1984, p. 333.

4) Lecture Notes on Primality Testing and Factoring A Short Course at
Kent State lniversity by Carl Pomerance. Math. Assoc. of Amer.

Notes # 4.

Facultad de Matemitica, Astronomia y Fisica (IMAF)
Universidad Nacional de C6rdoba

Valparaiso y R. Martinez - Ciudad Universitaria
5000 Cérdoba.




