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Resumo

0 desenvolvimento das Tecnologias de Informagao e Comunicagdo (TICs)
oportunizou a emergéncia da Cibercultura. Com ela a debatida dissolucdo
da fronteira entre o publico e o privado aproximou os conceitos de anoni-
mato e privacidade. Este artigo procura avaliar sob quais condi¢des é possi-
vel (ou ndo) admitir essa aproximacao e considerar o anonimato como uma
prética (i)legitima no plano das rela¢des sociais mediadas por TICs. Desen-
volvido a partir de revisdo bibliografica, o trabalho foi estruturado em duas
partes. A primeira trata do conceito de liberdade como expressdo da auto-
nomia individual e aborda a questdo do nome como elemento constitutivo
da existéncia em sociedade. A segunda explora o conceito de Cibercultura e
as diversas manifesta¢des e motivagdes relacionadas com o anonimato.
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Abstract

The development of Information and Communication Technologies (ICTs)
has facilitated the emergence of Cyberculture. With it, the debate about the
dissolution of the border between the public and the private approached
the concepts of anonymity and privacy. This article attempts to evaluate
under what conditions it is possible (or not) to accept this approach and

to consider anonymity as a(n) (i)legitimate practice in the field of social
relations mediated by ICTs. Developed from a bibliographical review, the
work was structured in two parts. The first, part deals with the concept of
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freedom as an expression of individual autonomy and addresses the ques-
tion of the name as a constituent element of existence in society. The second,
part explores the concept of cyberculture and the various manifestations and
motivations related to anonymity.

Keywords: Anonymity. Cyberculture. Freedom. Autonomy.

INTRODUCAO

A humanidade habita o mundo sob duas realidades fundamentais,
duas perspectivas. Por meio da sensibilidade sensorial, o homem percebe
que existe, isto porque sente, ouve, vé e experimenta, enfim, vivencia um
plano material. Mas este plano ¢é atravessado pela dimensao simbdlica,
dominio no qual sdo produzidos signos e representacdes que imprimem
sentido a existéncia. Cérebro e mente, corpo e alma, matéria e linguagem
compreendem expressoes destes dois planos.

Ao criar os computadores, a humanidade replicou este dualismo
sob os conceitos de hardware e software. A operabilidade de qualquer
dispositivo informacional eletrénico pressupde a indissociabilidade
entre a maquina e as instrucdes que a governam. Empregados como
instrumentos de mediac¢do nas relacdes humanas, artefatos eletrénicos
sdo apropriados e controlados por comandos, mas em reciproca medida
estas maquinas passam a determinar as condicdes de expressividade do
“ser” e do “existir” comunicativos.

Neste contexto, transformagdes significativas no campo relacional
humano, bem como nos processos produtivos e nas dindmicas de signi-
ficacao social ocorreram com o advento das Tecnologias de Informacao
e Comunicacdo (TIC’s). A concepgdo de uma “aldeia global” tornou-se
realidade fisica e simbdlica com a popularizacao dos artefatos que com-
poe a infraestrutura telematica da rede mundial de computadores. De
igual modo ocorreu um fenémeno de expansdo da ideia de liberdade
individual, a despeito das condi¢cdes técnicas que balizam o exercicio
desta mesma liberdade.

No contexto da Cibercultura, a fronteira entre o ptblico e o privado
foi diluida e os conceitos de anonimato e privacidade aproximaram-se. A

R. Dir. Gar. Fund., Vitéria, v. 18, n. 2, p. 55-76, mai./ago. 2017



LIBERDADE E ANONIMATO NO CONTEXTO DA CIBERCULTURA

experiéncia de agir inimputavelmente no espago publico da rede confun-
diu-se com a ideia de controle individual sobre o acesso a informacdes
privadas. Este artigo procura avaliar sob quais condi¢Ges é possivel (ou
ndo) admitir esta aproximacao e considerar o anonimato uma pratica (i)
legitima no plano das relagdes sociais mediadas por TIC’s.

Desenvolvido a partir de revisao bibliografica, o trabalho foi estru-
turado em duas partes. A primeira trata do conceito de liberdade como
expressdo da autonomia individual e aborda a questdo do nome como
elemento constitutivo da existéncia em sociedade. A segunda explora o
conceito de Cibercultura e as diversas manifestagdes e motivacdes rela-
cionadas ao anonimato.

A LIBERDADE COMO AUTONOMIA E A NOMINACAO COMO
EXISTENCIA

A liberdade como autonomia compreende um valor de significativa
expressao, especialmente para a civilizacao ocidental. A autonomia en-
tendida como autodeterminacdo imanente ao ser humano foi consagrada
a partir do final do século XVIII e densamente enriquecida ao longo dos
séculos seguintes. O agir humano sob o primado da vontade de cariz
kantiano é, em certa medida, o vetor que subordinou a ideia de liberdade
anocdo de individualidade.

A vontade é uma espécie de causalidade dos seres vivos, enquanto racio-
nais, e liberdade seria a propriedade desta causalidade, pela qual ela pode
ser eficiente, independentemente de causas estranhas que a determinem;
assim como necessidade natural é a propriedade da causalidade de todos
os seres irracionais de serem determinados a atividade pela influéncia de
causas estranhas. (KANT, 2007, p. 93)

Neste sentido, o “ser” livre configura-se como “a¢do” determinada
pela vontade do individuo. Esta é uma das maximas consagradas nos
tratados internacionais da modernidade e nas constituicdes dos es-
tados nacionais. Para a Declaracdo Universal dos Direitos Humanos, a
liberdade é um legado existencial originario: “Todos os seres humanos
nascem livres e iguais em dignidade e em direitos. Dotados de razdo e
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de consciéncia, devem agir uns para com os outros em espirito de frater-
nidade” (Art. 1° DUDH, 1948). Contudo, Lipovetsky (2005, p. 4) destaca
o carater paradoxal da relacdo entre o valor da singularidade do sujeito
e a importancia de condiciona-la a parametros universais:

Se, de um lado, é certo que as sociedades modernas tiveram sua base de
apoio nos direitos soberanos do individuo, é também inegavel que, ao mes-
mo tempo, sublimavam a sujei¢do incondicional ao dever, a transparéncia
da virtude, a necessidade de nos esforcarmos para transcender o circulo
imediato de nossos meros interesses individuais.

Nascer livre é migrar do espacgo restrito do ventre materno para
um ambiente amplo - o social - porém paradoxalmente constritivo. Na
sociedade, entendida como sistema, as condi¢des existenciais conformam
(conferem forma) a agdo dos seus integrantes, o que demanda parametros
estruturais, interdependéncias e limites.

A estabilidade de todo sistema pressupde a reciprocidade consti-
tutiva entre as categorias liberdade e controle, traduzidas em ciclos de
agdo e resposta (feedback). Em outras palavras, para manter a integri-
dade do ambiente social, a livre comunicacdo dos agentes do sistema
exige respostas aos efeitos decorrentes da comunicacdo instaurada por
estes mesmos agentes. Deste modo, o agir liberto se impde, mas sob a
perspectiva reciproca do dever. H4 muito se diz que ndo ha direito que
ndo implique obrigacdo correspondente. A liberdade como autonomia
ndo encontra sentido fora de um espago também restritivo.

Contudo, a liberdade como condicdo para o exercicio amplo da
vontade auténoma é uma leitura presente no imaginario moderno. “O
Homem Invisivel” de H. G. Wells, flerta com o poder ilimitado de acdo
oportunizado pela invisibilidade. Ele julgava ser “livre para fazer tudo
que quisesse, impunemente, sem ter que revelar [seu] segredo. [...] o
que quer que fizesse, fossem quais fossem as consequéncias, nada [0]
poderia afetar” (WELLS, 2017, p. 152).

Sob a perspectiva da comunicac¢do, ndo ser nominado é, em certa
medida, tornar-se invisivel. Em ambientes hostis, a invisibilidade é um
recurso que pode garantir a sobrevivéncia. Na biologia, o Mimetismo e a
Camuflagem sao adaptacdes morfolégicas voltadas a “imitagdo” de outras
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espécies ou do ambiente como instrumento de ocultagdo defensiva ou
ataque. Insetos e animais “confundem-se” com o meio a fim de ludibriar
predadores e presas. Na mesma medida, sem nome os sujeitos sociais
tornam-se comunicativamente indistinguiveis.

Nome é a palavra conferida ao signo linguistico que designa pessoas
e coisas. Para Valéry (1998, p. 9), “o que fica de um homem é o que nos
leva a pensar seu nome e obras que fazem desse nome um signo de ad-
miragdo, de édio ou de indiferenga”. Anénimo, por outro lado, é o termo
que indica a auséncia de nome, fato que impossibilita referir alguém
ou algo no mundo. Neste sentido, nominar é conferir existéncia. Para o
adagio popular, “quem ndo é visto, ndo é lembrado”. Pode-se acrescen-
tar: e quem ndo é mencionado (lembrado ou referido), ndo existe (em um
determinado contexto).

A relacdo entre os nomes e os entes do mundo é de longe um as-
sunto pacifico. O signo linguistico que, para Saussure (2006), sincretiza
o significante (a imagem acustica e/ou visual - a palavra) e o significado
(o sentido), comparece em qualquer discurso como referéncia simbolica
“em relacdo” a alguém ou algo (material ou imaterial). Deste modo, a
ideia de existéncia aproxima-se, ou melhor, tem como pré-condicao a
referencialidade simbolico-discursiva.

E comum reconhecer que o existir do mundo material é distinto
do mundo cultural, que as propriedades da matéria e as qualidades dos
fenomenos podem ser reveladas como sdo, independentemente das
condi¢des do observador que as descreve. Neste sentido, admite-se que
ha um universo, uma natureza concreta distinta da natureza “simbdlica”
das relagdes intersubjetivas.

Porém, toda constatacio existencial implica simultaneamente um co-
nhecer,um descrever e um valorar, operagoes possiveis apenas no campo
das mediacdes simbdlicas. A referencialidade que se opera a partir do ato
de dar nomes as coisas compreende ndo apenas uma instancia descritiva
(e neutra) do mundo. Ela também constitui a propria realidade.

Fiorin (1998, p. 33) observa que “as visdes de mundo nao se desvincu-
lam da linguagem, porque a ideologia vista como algo imanente a realidade
éindissociavel dalinguagem. As ideias e, por conseguinte, os discursos sao
expressdo da vida real. A realidade exprime-se pelos discursos”.
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Nao é possivel descrever como as coisas sdo; ao contrario, as coisas
sdo, “dentro” do préprio processo descritivo, reconhecidas, compreendidas
e valoradas no campo do discurso, no espaco da linguagem. As palavras
“sdo arealidade intelectual” lembra Flusser (2012, p. 73), umarealidade
que ndo é nem puramente material, nem puramente linguistica. Trata-se
destes dois planos em permanente relagdo. No mundo da cultura, das
relacdes sociais operadas simbolicamente, o existir pressupde nomes que
garantam referencialidade e, por consequéncia, possibilitem estabelecer
identidade e diferenca, o que integra ou nao integra um dado sistema.

Do ponto de vista semi6tico, ndo raro, o signo tende a identificar-se
com aquilo que representa e, por vezes, assume até mesmo o seu papel.
Trata-se de uma espécie de aderéncia constitutiva que confere aos nomes,
por defini¢do, a condicdo de elemento da propria existéncia, do préprio
“ser” que qualifica alguém ou algo no mundo.

A civilizacdo ocidental reconhece o nome como fator determinante
na constituicdo da personalidade, tanto em relacao a singularidade (di-
ferenca) quanto ao pertencimento social (identidade). Ao ser nominado,
0 sujeito torna-se Unico, individualizado, distinto dos demais, alguém a
quem é possivel referir qualidades, comportamentos e agoes. Ao mesmo
tempo, e na medida que a atribui¢cdo do nome é competéncia do grupo o
qual o individuo integra, consagra-se um pertencimento social, um vin-
culo de origem que confirma sua identidade em relagdo a um ambiente
coletivo.

Por meio do nome, sujeitos sdo reconhecidos (identificados), o que
oportuniza a referencialidade para a atribuicdo de direitos e obrigacoes.
0 nome das pessoas naturais é conferido por seus respectivos genitores
sendo, em regra, inalteravel pela vontade do seu titular. No contexto do
ordenamento juridico Brasileiro, tal assertiva é prevista no art. 58 da Lei
de Registros Publicos (BRASIL, 1973).

0 nome qualifica-se como um Direito de Personalidade, em geral, de
carater indelével (inalienavel e irrenunciavel). Neste sentido estabelece
o artigo 16 do Codigo Civil (BRASIL, Lei 10.406/02): “toda pessoa tem
direito ao nome, nele compreendidos o prenome e o sobrenome”.
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CIBERCULTURAE O “CULTO” AO ANONIMATO

Em largo sentido, a palavra Cibercultura remete a um paradigma cul-
tural, um “culto ao ciber”. Compreende um conjunto de habitos e valores
atravessados pela instrumentalidade tecnolégica das dltimas décadas.

A Cibercultura refere-se a todas as altera¢des de natureza cultural produ-
zidas como resultado do uso da informatica como meio de informacdo e
comunicagdo. A Cibercultura tem a particularidade de estar desprovida
de centro, de linhas diretrizes, de entidades ligadas a um tempo e a um
espaco (GROS, 2001).

Lemos e Lévy (2010, p. 21-22) observam que a Cibercultura
representa “o conjunto tecnocultural emergente no final do século
XX, impulsionado pela sociabilidade p6s-moderna em sinergia com a
microinformatica e o surgimento das redes telematicas mundiais”. O
que tipifica a Cibercultura resulta da convergéncia de, pelo menos, trés
vetores: o tratamento automadtico da informagdo oportunizado pelo
advento da computacdo eletronica; a comunicagdo a distdncia, ou seja,
o incremento das estruturas que franquearam as telecomunicacdes; e 0
ideal de liberdade subversiva aliado ao otimismo tecnoldgico.

Os artefatos cuja producdo e difusdo social que emergiram da
convergéncia destes vetores, inscreveram-se e sofisticaram-se recipro-
camente produzindo, em escala global, novas condic¢des e possibilidades
existenciais a humanidade. Antes do advento das tecnologias eletronicas,
o0 homem néao dispunha de recursos para controlar a matéria fisica por
meio da linguagem. No contexto das civiliza¢cdes antigas, era possivel dar
ordens a escravos e condicionar animais a realizarem certas acdes por
comandos vocais ou gestos. O mesmo ndo era factivel em relagao a objetos.
Com a ordenagdo dos fluxos e pulsos elétricos consolida-se o controle
matematico informacional da energia e da matéria. Importa observar que
a palavra ordem apresenta uma semantica dual. Designa, concomitante-
mente, um padrao dispositivo que aponta para regularidades e também
um comando, uma instrucao para que outro faca ou deixe de fazer algo.

Considerando as condi¢gdes implementadas pela computagdo a partir
da metade do século XX, a ordem, entendida como arranjo de elementos
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dispostos pelo homem, caminha junto a ordem como instrucdo que impde
a um ser vivo e/ou a uma maquina a realizagio de uma determinada
tarefa. Neste sentido, a Cibercultura é um conceito decorrente da Ci-
bernética. Do étimo grego, Cibernética corresponde a arte de governar,
mais especialmente a arte do timoneiro, termo proveniente do verbo
kybernan que significa dirigir, conduzir e guiar. Na qualidade de ciéncia,
representa o estudo das comunicagdes e transferéncias de informagdes,
especialmente as que servem para dar ordem a homens e maquinas
(FERNANDO ARELLANGO, S.]., 1977, p. 207).

Ao longo da Segunda Guerra Mundial, o termo foi incorporado ao
campo das comunicagdes telematicas pelo matematico norte-americano
Norbert Wiener. Ele reconheceu que “além da teoria da transmissdo de
mensagens da engenharia elétrica, ha um campo mais vasto que inclui
ndo apenas o estudo da linguagem mas também o estudo das mensa-
gens como meios de dirigir a maquinaria e a sociedade” (WIENER,
1978, p. 15). 0 nome de Cibernética foi atribuido a este campo de estudo.

Wiener e outros ciberneticistas como Shannon consideravam in-
diferente o aspecto semantico da comunicagdo. O foco era a eficacia na
transmissdo da mensagem, “a eliminac¢ao de ruidos potenciais, o bom fun-
cionamento dos sistemas. Nessa perspectiva, seres humanos e maquinas
nao seriam essencialmente diferentes.” (FELINTO, 2011, p. 5). Estudos
da comparacgdo funcional da mente humana e da maquina foram poste-
riormente inscritos a psicologia cognitiva, abrindo o horizonte para o
desenvolvimento da inteligéncia artificial (GROS, 2001). Shannon (1948)
concebeu os pressupostos matematicos que possibilitaram o controle e
dimensionamento precisos da comunicacdo de maquinas por meio de
combinacoes de digitos bindrios (zero ou um).

Gros (2001) considera que, durante muitos anos, o termo “ciber-
nética” permaneceu reservado a especialistas. Contudo, seu emprego
e tornou-se popular apés a década de 80, sob a influéncia do cinema
e da literatura de ficcdo cientifica. Neste contexto, o género cyberpunk
“aglutinou a visao distépica do movimento punk e os esteredtipos de seu
estilo de vida ao imagindrio futurista no qual as gadgets (bugigangas e
geringoncas) ‘cibernéticas’ e os ciborgues foram amplamente cotidia-
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nizados” (KIM, 2004, p. 212). O conceito de Ciberespaco provém deste
contexto. Lévy (1999, p. 92) observa que:

A palavra “ciberespaco” foi inventada em 1984 por William Gibson em
seuromance de ficgdo cientifica Neuromante. No livro, esse termo designa
o universo das redes digitais, descrito como campo de batalha entre as
multinacionais, palco de conflitos mundiais, nova fronteira econémica e
cultural. [...] O ciberespacgo de Gibson torna sensivel a geografia mével da
informagdo, normalmente invisivel. O termo foi imediatamente retomado
pelos usudrios e criadores de redes digitais.

0 espaco cibernético é marcado pela légica da ordem e do progra-
mavel. A comunicagido entre maquinas em rede opera-se por rigidos
protocolos matematicos, algoritmos que constituem e procuram garantir
aestabilidade do sistema. Um dos aspectos fundamentais da Cibercultura,
portanto, consiste justamente na comunicagdo mediada pela linguagem
computacional.

0 meio é a mensagem, afirmou McLuhan (2013) e, neste sentido,
merece atencao o efeito semidtico da instrumentalidade e operabilida-
de tecnolodgicas. Ao empregar maquinas automaticas de tratamento de
informacdo (computadores) a fim de mediar comunica¢des humanas,
a ideologia que viceja é justamente a no¢do de controle instrumental,
aspecto que se contrapde a variabilidade insita as tensdes e jogos de
poder das relacGes intersubjetivas humanas.

O condicionamento instrucional da maquina é absoluto, o condicio-
namento humano nio. Em outras palavras, a expectativa humana frente
a resposta da maquina é cercada de objetividade e previsibilidade. A
expectativa de resposta entre seres humanos é marcada pela subjetivi-
dade e incerteza.

Berger e Luckmann (1985, p. 54) afirmam que os sujeitos sociais
produzem e, a0 mesmo tempo, estdo envoltos em objetos que “proclamam
intencoes subjetivas”, embora nio seja sempre facil “saber ao certo o que
o0 objeto particular esta proclamando”, especialmente quando produzidos
por sujeitos que ndo se conhecem “face a face”. Neste sentido, embora
sejam inequivocas a rigidez estrutural e a racionalidade da linguagem
computacional, paradoxalmente a progressiva popularizacao dos micro-
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computadores da década de 70 e dos dispositivos mdveis contempora-
neos foi ancorada sob o signo da liberdade e da autonomia.

Nao demorou muito para que as maquinas obtivessem a qualifi-
cacdo de artefatos “inteligentes”. De gadgets que facilitam operagdes
burocraticas e repetitivas, as maquinas de “tratamento automatico
de informacdo” invadiram o campo simbdlico da inteligéncia (smart),
transformando-se em agentes de tomada de decisdo. Contudo, importa
considerar que esta inteligéncia resulta de uma racionalidade predita,
que controla a maquina e, a0 mesmo tempo, condiciona seu utente. Para
a Cibernética, considera-se inteligente a unidade (humano ou maquina)
apta a oferecer respostas a estimulos externos, em uma palavra, que seja
“algo” capaz de interagir. Mas, neste contexto, parte-se do pressuposto de
que a resposta legitima seja inequivocamente a “mais adequada”, aquela
que proporciona os “melhores resultados”. Esta leitura lamentavelmente
restringe a inteligéncia a condicdo de categoria instrumental utilitarista.

No mesmo ritmo que a media¢do tecnolégica ofereceu inimeras
vantagens e facilidades, imp6s também a existéncia humana quantida-
des cada vez maiores de informacdo em um ritmo hiperacelerado. Por
consequéncia, os valores sociais tornam-se provisorios e as relacdes
interpessoais efémeras.

Baumann (2011) observa que o conceito de comunidade enquan-
to um constructo identitario de lagcos humanos presenciais é distinto
dos agrupamentos constituidos em redes mediadas por artefatos tec-
noloégicos. Para o socidlogo, as comunidades precedem os individuos,
eles nascem “dentro” delas. De modo distinto, redes sdo produzidas e
mantidas a partir de dois movimentos: conexdo e desconexdo. Relacdes
baseadas neste dualismo tecnolégico compreendem praticas ancoradas
no império do arbitrio individual e do efémero, facilmente produzidas
e desconstituidas, sem traumas ou consequéncias de maior relevo. O
desligamento de um individuo da comunidade em que vive (na qual foi
gerado), do “lugar” cujo vinculo intersubjetivo é estavel e duradouro,
tende a ser traumatico e ndo se dissolve integralmente.

Hall (2005, p. 12) observa que o processo a partir do qual as
identidades culturais na pés-modernidade sdo constituidas “tornou-se
mais provisdrio, variavel e problematico”. O sujeito atual ndo é mais re-
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conhecido a partir de uma “identidade fixa, essencial ou permanente”.
A multiplicidade dos sistemas de significacdo e representacao cultural
confrontam os sujeitos a uma “multiplicidade desconcertante e cambiante
de identidades possiveis”.

A mediagio tecnolédgica operada pela conectividade maquina-ma-
quina consiste, ela mesma, em uma linguagem/ambiente que performa
a comunicacdo, incorporando diferentes sentidos as relacées huma-
no-maquina e humano-humano. Nesta senda, a instrumentalidade
tecnoldgica é o signo da Cibercultura.

A relagio humano-maquina é marcada por ordem-comando,
ou seja, as maquinas devem atender as expectativas dos seus utentes.
Permeada pelo sentido de apropriacdo e controle, a relagdo humano-
maquina incorpora os atributos da conectividade maquina-maquina,
performando as relagdes interpessoais humano-humano. Assim, o
ciberespaco ambienta multiplas e paradoxais relacdes comunicativas
baseadas em liberdades individuais e controles.

Cada individuo conecta-se a rede global de computadores (Internet)
por meio de dispositivos tecnolégicos (Computadores, Smartphones,
entre outros). Assim, a relacdo humano-mdquina transforma-se em uma
unidade-objeto no campo das conexdes que constituem a rede, imbricada
de tal modo que a maquina passa a condicionar o sujeito, a despeito do
sujeito pretensamente controlar a maquina. Portanto, a conectividade
mdquina-mdquina e a comunicacdo humano-humano assumem cariz
instrumental comum.

Neste sentido, cumpre mencionar a “ditadura do algoritmo”, des-
crita por Rodota (2014, p. 37), em termos de uma despersonalizacao
da sociedade pelo desaparecimento da pessoa do tomador de decisao.
0 sujeito da relacdo homem-maquina é substituido por procedimentos
automatizados. O individuo desaparece ao transformar-se em uma
unidade-objeto, refém daqueles que dominam o plano da conectividade
maquina-maquina.

O carater dual da maquina, ou seja, maquina como artefato/recurso
individual e maquina como rede/recurso para conectividade, confere
a mediacdo tecnoldgica o poder de diluir a barreira entre o publico e o
privado. As idiossincrasias de cada sujeito, portador de um artefato co-
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nectado, penetram no ambiente publico da rede. O individuo manifesta-
-se publicamente a partir de um suposto direito individual de dominio
sobre a maquina, de apropriacdo de um “ser” e um “existir” estendido
em aplicativos e ambientes dispostos na rede.

As informacoes transmitidas e armazenadas remotamente confun-
dem-se com os individuos que representam. Neste contexto, 0 anonimato
emerge como recurso voltado a garantir a integridade dos interesses
individuais, confundindo-se drasticamente com a no¢ao de privacidade.
Privar é restringir, blindar-se do entorno. Privacidade representa, portan-
to, um estado de distanciamento do sujeito em relagcdo ao meio, conceito
arigor incompativel com a constituicao de redes e relagdes sociais.

Ao mesmo tempo que a Cibercultura é imbricada pelas condicio-
nantes matematicas da computagio e pela ideia de comando/controle
humano sobre a maquina, ela também consagra um denso otimismo a
respeito das potencialidades tecnolégicas, bem como um amplo senso
de liberdade subversiva e ousadia. Lanier (2012) afirma que os sistemas
digitais oferecem um tipo de “liberdade radical” que permite ampla
ingeréncia socio-politica. Tal ingeréncia é operada através da difusao
dos artefatos e linguagens que constituem as estruturas de mediacdo
tecnolégica. Ao dominar estas estruturas, os tecnélogos da computacao
assumem o poder de mudar concep¢des de mundo e valores. “Basta um
pequeno grupo de engenheiros para criar uma tecnologia capaz de mol-
dar todo o futuro da experiéncia humana com uma incrivel velocidade”,
afirma Lanier (2012, p. 21).

Hack é um verbo em inglés que significa “cortar”. O corte, a ruptura é
0 meio e também o resultado de todo processo de mudanga. No universo
da computacdo, forjado pela rigidez e predi¢ao do calculo e da lingua-
gem algoritmica, idealizar novos caminhos e “romper” com a prépria
ordem do ambiente em que se esta imerso é um feito “heroico”. Neste
sentido, emerge o Hacker como agente desviante, o rebelde do sistema,
cuja legitimidade é ancorada em sua competéncia criativa, a servigo da
transformacao e do novo.

Produzimos novos conceitos, novas percepg¢des, novas sensacgoes |...]
Qualquer cdédigo que hackeamos, seja uma linguagem de programacao,
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uma linguagem poética, matematica ou musica, curvas ou cores, n4s somos
os idealizadores de novos mundos. [...] Hackers criam a possibilidade de
novas coisas ingressarem no mundo. Nao sdo sempre coisas grandiosas,
nem sequer boas, mas sdo coisas novas. Na arte, na ciéncia, na filosofia e
na cultura, em qualquer produg¢ao do conhecimento onde seja possivel re-
compilar dados, onde se possa extrair informagao e onde desta informacao
se produzam novas possibilidades para o mundo, ha hackers hackeando o
novo do velho. (WARK, 2004, [002], [004]).

A Cibercultura incorpora, entre outros aspectos, o impeto subversivo
inerente a todo processo criativo e transformador inscrito no conceito
hack, valendo-se ndo raras vezes do anonimato como mecanismo de
autopreservacdo. Como ja referido, a palavra anonimato evoca o sen-
tido de auséncia de nome, aspecto que impossibilita a referencialidade.
Esta condi¢do torna, por assim dizer, um sujeito comunicativamente
inimputavel (em sentido lato), seja para atribuir direitos ou para exigir
o cumprimento de responsabilidades.

Ribeiro e Lourenco (2001) afirmam que “[...] a auséncia de nomea-
¢do significa inexisténcia social. O andnimo é o oculto e o silenciado mas,
sobretudo é, o inexistente”. Quando as qualidades de um corpus coletivo
sao priorizadas, as singularidades dos agentes que o integram se tornam
imperceptiveis. O anonimato é, neste sentido, uma categoria relacionada
ao difuso, a constituicdo de uma totalidade que se coloca a frente de suas
partes constitutivas. Assim, o anonimato é resultante da dilui¢do social,
da conformacdo de uma homogeneidade que, a rigor, se distingue das
expressividades individuais. Por outro lado, o estado de indistingdo pode
ser conveniente a quem reconheca a totalidade indivisa como um meio
desejavel (ou necessario) de inimputabilidade.

Também nesta linha, Rodota (2014, p. 33) entende que “a no¢do de
vida privada, como o conjunto de dados pessoais - verdadeiramente sem
fronteiras - e sem o poder de supervisao do interessado, nao esta excluida
pelo fato de que certas informacgdes atualmente estdo em disponibilidade
do outro”. Aqui se tem um limite no contexto de ciberespaco e do pretenso
acesso anonimo a informacdes privado-pessoais.

No plano constitucional brasileiro, o anonimato é vedado frente
ao exercicio livre da manifestacdo do pensamento (Art. 52, IV CF/88).
Silveira (2009, p. 128) observa que:
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[...] a principal tese contra o anonimato na esfera publica parte das possiveis
consequéncias negativas da auséncia de responsabilidade pelo que é dito.
[...] Um efeito nefasto do argumento andénimo irresponsavel e moralmente
repreensivel, inveridico, mas apresentado como verdadeiro e correto, é o
de gerar uma rapida acdo injusta, cujos efeitos ndo podem ser reparados.

Contudo, sua aplicacdo é admitida em alguns campos da legislacdo
infraconstitucional. No direito comercial, por exemplo, encontra-se a
figura da sociedade anénima, cuja configuracdo, a rigor, compreende a
reducdo da subjetividade (da affectio societatis) em favor da objetivi-
dade cartular de ag¢des. Sua origem remonta as companhias das indias
ocidentais e orientais. Nessas sociedades, a capitalizacdo projetou-se de
modo pulverizado. Este modelo impessoal de concentracao econdmica
foi o responsavel por viabilizar grandes empreendimentos comerciais
e industriais do século XIX, os quais demandaram recursos em escala e
ofereceram aos investidores “anénimos”, além da expectativa de ganhos
futuros, a diluicdo de eventuais riscos.

No campo dos Direitos de Autor encontra-se o conceito de “obra
andnima”, a par das qualificacdes “pseudonima” e “heteronima”. Carac-
teriza-se como an6nima a obra em que “nio se indica o nome do autor,
por sua vontade ou por ser desconhecido” (BRASIL, Art. 52, VIII, Lei
9610/98). A pseudo (falsa) ou hétero (outra) nominag¢do implicam a
subscri¢cdo do nome do autor de uma obra por nominacgao diversa. Cha-
ves (1993) distingue duas categorias de pseud6nimos: o nome-mdscara,
cujo objetivo é efetivamente ocultar a personalidade; e o nome de arte,
voltado a promover a personalidade artistica singular, construindo uma
personificacdo estética alinhada a obra. Neste segundo caso, o falso
ndo compromete a referencialidade. Ndo ha pretensao de ocultar ou
dissimular a origem para além de provocar a curiosidade do publico
destinatario da obra. O pseuddnimo artistico “ndo é uma mascara para
o autor, mas é uma bandeira para difundir a sua personalidade, ou para
aumentar a sua fama”. Por sua vez, a obra heterénima distingue-se su-
tilmente da pseudénima porquanto “o heteronimo é um personagem
que é um autor” (CHAVES, 1993).

Chaves (1993) observa que nao se pode “confundir o anonimato
relativo a paternidade de uma obra literaria ou artistica amplamente
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aceito e praticado no mundo inteiro, com o relativo ao exercicio da li-
berdade de manifestacao do pensamento e de informacao. Neste caso,
ele ndo é permitido.”

Retornando ao vetor tecnolégico, observa-se que a conectividade
entre computadores so é possivel mediante a referencialidade reciproca
de equipamentos, ou seja, cada computador € identificado na rede por um
numero (IP - Internet Protocol), o que torna o anonimato algo estranho
a propria légica da rede. Qualquer procedimento dirigido a inviabilizar
a identificacdo de um ponto na rede é, por definicdo, uma pratica que
rompe com o parametro mais elementar do sistema de comunicacdo
computacional: o protocolo. De modo analogo ao que ocorre nas relagdes
sociais, a conectividade entre computadores pressupde um standard
comunicativo que nao dispensa a reciproca referencialidade.

Inspirado no férum japonés de publicacao de textos (text board),
Christopher Poole produziu e lancou em 2003 um férum de imagens
(image board) denominado 4chan. Criado a partir do ideal de liberdade
irrestrita de expressao, esta plataforma tornou-se muito popular no final
do século XX e inicio do século XXI ao viabilizar a expressao individual
de forma andnima, irrestrita, sem registro e preservacdo dos contetidos
publicados (POOLE, 2010). Com aspiracdes semelhantes, inimeros am-
bientes (aplicativos) voltados a comunicacao de carater difuso emergiram
na Internet, invariavelmente ancorados no bindmio liberdade /anonimato.
Poole (2010) afirma que, embora a liberdade irrestrita de expressao,
como adotado no 4chan, possa gerar problemas, os beneficios obtidos a
partir destes ambientes sdo maiores. Em espacos como este, as pessoas
podem ser “elas mesmas [..] ha poucos lugares em que se pode ir, ser
completamente anonimo e dizer o que quiser”.

0 quanto o anonimato faz emergir a autenticidade do ser “comple-
tamente andénimo” e as suas virtudes, ou, ao contrario, os seus piores
defeitos, que podem ser despudoradamente manifestados em rede sem
que o controle dos juizos morais ou juridicos recaiam sobre o sujeito, é
uma questao em tudo aberta. Como demonstram os haters e a pratica do
ciber bullying ou bullying virtual, com sua violéncia e danos reais.

Com efeito, a liberdade como autonomia envolve um componente
ético fundamental no sentido da autorrestricao em favor da alteridade.
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Se esta é a liberdade que o anonimato na cibercultura busca preservar,
ndo pode, portanto, prescindir deste vetor constitutivo.

CONCLUSAO

0 anonimato cibernético, em certa medida, representa uma categoria
paradoxal ao sustentar a possibilidade de integrar a rede (existir) sem
ser identificado (inexistir). No amago desta concepcao reside a légica do
controle, vez que o sujeito anénimo procura ter o dominio seletivo dos
efeitos provenientes de seus atos (comunicag¢des) em rede.

A nocgdo de liberdade como autonomia induz a ideia de que a acdo
individual é governada pela vontade do agente. Credita-se ao arbitrio
singular o mérito para a tomada de decisdo sobre questdes pertinentes
a existéncia individual. E sob este paradigma que se desdobra o anoni-
mato cibernético, o qual confunde-se equivocadamente com a nogao de
privacidade e preservacdo de prerrogativas individuais.

Contudo, é preciso considerar que a ideia de individualidade é uma
ficcao. A vida de cada um compreende uma existéncia em permanente
didlogo com o mundo, relacdo que implica sempre em tensdes que
produzem possibilidades e limites. No ethos, entendido como ambiente
de convivéncia e que, nesta condicdo, pressupde regras de convivio, ndo
ha como dispor da identificacdo dos agentes que participam da consti-
tuicdo deste lugar. Significa dizer que a liberdade de expressao é sempre,
e necessariamente, acompanhada de parametros e limites, sem que isto
represente a legitimacdo de forcas arbitrarias e opressoras.

Cumpre ponderar: se a amizade e a ética ndo foram os valores que
predominaram nas relagdes humanas da cultura iluminista moderna,
nada indica que venham a sé-lo no contexto da cibercultura p6s-moderna.
A pratica de dar nome aos sujeitos e individuar suas responsabilidades
ndo perdeu a sua fun¢do no sentido de preservar a vida em comum em
diferentes espacos sociais, o que inclui o ciberespago. Bem verdade, na
vida contemporanea, um mesmo sujeito tende a assumir multiplos papéis,
o que, de certo modo, implica multiplas identidades. Mas isto nao elide,
a cada uma delas e/ou ao seu conjunto, responder pelas consequéncias
dos seus respectivos atos.

R. Dir. Gar. Fund., Vitéria, v. 18, n. 2, p. 55-76, mai./ago. 2017



LIBERDADE E ANONIMATO NO CONTEXTO DA CIBERCULTURA

Em um Estado Democratico de Direito, cada sujeito é convidado a
integrar o ethos coletivo e compor uma rede social cidada. Mas é preciso
ter clareza de que, ao integrar a rede, cada individuo é chamado a res-
ponsabilidade de preservar o ambiente compartilhado. E neste sentido
que a Declaracdo Universal dos Direitos Humanos evoca o “espirito de
fraternidade” e é sob este primado que a liberdade individual encontra
sélido fundamento.

Assim, o anonimato sé encontra certa legitimidade em dois contex-
tos: a) como estratégia tecnoldgica que procura preservar a privacidade,
considerando as hipéteses em que as Tecnologias de Informacdo e Comu-
nicacdo permitem que dados e comunicagoes privadas sejam promovidas
remotamente; b) enquanto atributo defensivo excepcional para situagdes
e ambientes que coloquem em risco direitos e garantias individuais.

Observe-se porém que, no primeiro caso, o emprego da palavra
“anonimato” ndo traduz adequadamente a hipotese descrita. O que se
apresenta, neste caso, compreende o conjunto de estratégias e recursos
tecnoldgicos voltados a restricdo de acesso a dados e informagdes pes-
soais (a exemplo da criptografia), o que é algo distinto da perspectiva
de autorizar que alguém integre a rede de modo irrestrito sem que seja
identificado.

Admitir que o anonimato possa contribuir amplamente para a
liberdade de expressao é um equivoco. Esta ideia encontra respaldo, a
rigor, apenas e quando, excepcionalmente, as instancias democraticas
garantidoras de direitos fundamentais falharem, ou estiverem submissas
ainteresses tiranicos. Deste modo, 0 anonimado representa uma medida
de excecdo para circunstancias de excegao.
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