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Resumen

La obsesion por la acumulacién de datos esta detras de
los propoésitos entusiasmantes puestos en las posibilidades de
las tecnologias para la informacién y la comunicacién. Desde
esta sola perspectiva suele ser bastante corriente hablar de
oportunidades y, asociadas a ello, de retos. Pero estos desafios
se enfocan en favorecer la expansion de estas tecnologias a
cualquier &mbito que se antoje. En medio de esta exaltacion
resultan menores las atenciones puestas en los riesgos a la
exclusiéon, pero también al control y la dominacién que este
pueda implicar. Precisamente contrarrestar estos peligros es uno
de los grandes retos del derecho para salvaguardar las garantias
civiles y politicas de los miembros de la sociedad democratica o,
de lo contrario, coadyuvar en el establecimiento de regimenes
totalitarios, igualmente sujetos a la legalidad, pero no a la idea
de justicia. Esta preocupacion es la que trataremos de explicitar
volviendo para ello sobre la falsa dicotomia que se establece
entre libertad y seguridad sobre la que abunda el llamado
derecho penal del enemigo y cuanto ello comporta de quiebra
de sistema de garantias en un Estado democratico y de derecho.
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Abstract

The obsession with data accumulation is behind the
exciting purposes put into the possibilities of information and
communication technologies. From this single perspective
it is usually quite common to talk about opportunities and,
associated with it, challenges. But these challenges are focused
on favoring the expansion of these technologies to any area that
suits them. In the midst of this exaltation, less attention is paid
to the risks of exclusion, but also to the control and domination
that this may imply. Precisely counteracting these dangers is
one of the great challenges of the Law to safeguard the civil and
political guarantees of the members of the democratic society
or, otherwise, to contribute to the establishment of totalitarian
regimes, equally subject to legality, but not to the idea of justice.
This concern is what we will try to make explicit by returning to
it about the false dichotomy that is established between freedom
and security, on which the so-called criminal law of the enemy
abounds and how much this involves the failure of the system of
guarantees in a democratic and legal State.

Key  Words: Information and communication
technologies, big data, artificial intelligence, dataism, predictive
discrimination, criminal law of the enemy, ochlocracy,
discriminatory profiling.

Introduccién

A pesar de los llamamientos de la comunidad internacional
para reducir las emisiones de CO, a la atmaésfera, cada vez es
mayor la concentracion de estos gases de efecto invernadero;
con lo que, ante la imposibilidad de mitigacion de los efectos
previstos por el cambio climatico, en la actualidad se habla
cada vez con mas insistencia de esfuerzos de adaptacion,
previsiblemente mayores cuanto mas grande sea esa el nivel de
emisiones.
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Posiblemente el lector se halle sorprendido de este comienzo
en la presuncidn de que no sea este el tema de estudio o reflexién
a los que este numero de revista concita. Sin embargo, veremos
que esta entradilla tiene su motivo: por ejemplo, si quisiéramos
sefalar las ventajas de la inteligencia artificial y el big data
precisamente para llevar a cabo cuantos analisis y proyecciones
de las cuales se aprovecha el IPCC y, por ende, la comunidad
internacional, para la toma de decisiones este respecto.

He aqui, pues, una de las grandes ventajas. Lo que ya no
parece tan claro es la alusion primera a la huella de carbono. Si
bien la explicacion es bastante sencilla: gracias a las posibilidades
de las tecnologias de la informacion y la comunicacion, cada vez
generamos mas datos.

Cada afio crece el nUmero de usuarios de internet: en enero
del afio 2019 habia unos 4 390 millones, cifra que supone un
incremento del 9% respecto del afio anterior, y aumenta tanto
el niumero de aplicaciones como la velocidad a la que se pueden
enviar los datos (de hecho, se estima que la adopci6n de la
tecnologia 5G permitira aumentar hasta 20 veces la velocidad de
envio y descarga de informacion).

Cada minuto se generaron y enviaron mas de 55 000 posts
en Instagram y mas de 500 000 en Twitter en el afio 2019, lo que
supone 5 veces mas tweets y 15 veces mas post en Instagram
que en el afio 2013 (llustraciéon 1).

llustracion 1. Generacion de datos cada minuto.
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Fuente: Elaboraciéon propia a partir de la empresa de datos e inteligencia de negocio
Domo?

3 https://www.domo.com/learn#/
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Cada dia se generan 4 petabytes de datos en Facebook y
4 terabytes de datos son enviados por cada coche conectado;
se envian 294 000 millones de emails, 65 000 millones de
mensajes en WhatsApp, 500 millones de tweets y se realizan 5
000 millones de busquedas en la red.

Segun el Foro Econémico Mundial (o Foro de Davos), entre
el afio 2013 y el 2020 se ha multiplicado por diez el total de datos
acumulados digitales, y se estima que en el afio 2025 se crearan
mas de 460 exabytes de datos diariamente (el equivalente a casi
213 millones de DVD cada dia)*.

Si expandimos la visién al total de lo que sucedi6 cada
minuto durante el afio 2019 en la red de redes, los datos son
abrumadores: 4,5 millones de videos transmitidos mediante
YouTube, casi 700 000 horas visualizadas en Netflix, 390 000
Apps descargadas, 18 millones de mensajes de texto enviados,
2,1 millones de Snaps creados, 4,8 millones de Gifs enviados, o
cerca de 200 millones de emails enviados.

llustracion 2: What happens in an internet minute, 2019.
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Fuente: Infografia creada por Lori Lewis® y Chadd Callahan

4 https://www.weforum.org/agenda/2019/04/how-much-data-is-generated-each-
day-cf4bddf29f/

5 https://www.allaccess.com/merge/archive/29580/2019-this-is-what-happens-in-
an-internet-minutea
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Y en lo que llevamos del afio 2020 los datos observados indican
gque la tendencia en la creacion y distribucién de datos en la
red no hace sino aumentar de forma desproporcionada, como
podemos apreciar en la imagen actualizada al 2020.

llustracion 3. What happens in an internet minute,
2020.
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Fuente: Infografia creada por Lori Lewis® y Chadd Callahan

Sin embargo, estas muestras no son MAas que un inicio
del problema: el aumento del numero de usuarios conectados
mediante dispositivos moviles, la llegada del 5G, el Internet

6 https://www.allaccess.com/merge/archive/31294/infographic-what-happens-in-
an-internet-minute
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de las cosas (loT) y la industria 4.0, auguran una proxima e
inminente explosion de datos (llamada por algunos el big bang de
los datos, lo cual requerira una mayor potencia de procesamiento
y recursos fisicos para manejarlos).

llustracion 4. El “big bang” de los datos.
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Fuente: extraido de la tercera edicion del estudio Digital Economy Compass: https://
es.statista.com/page/compass

Para tener una idea de las dimensiones de los nimeros que
estamos tratando (un zettabyte son 1.000.000.000.000.000.000.
000 de bytes), podemos compararlos con dispositivos bien
conocidos para intentar comprender el volumen de informacion
generada en el afio 2018: 33 zettabytes es la informacion que
se puede almacenar en 330 millones de discos duros de gran
capacidad o la que se podria almacenar en 33 millones de
cerebros humanos. Y recordemos que estamos en los estadios
iniciales de una inexorable explosion de datos, con previsiones
que apuntan a mas de 600 ZB generados para el afio 2030.
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llustracion 5. Equivalencia de datos generados en
2018.
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Fuente: extraido de la tercera edicion del estudio Digital Economy Compass : https://
es.statista.com/page/compass

Si nos centramos en los usos de la telefonia mévil que
realiza un usuario medio, vemos como, sin tener que intervenir
para nada el usuario en la creacion directa de esta informacion,
el omnipresente sistema operativo Android envia datos a su
propietaria Google de forma ininterrumpida.
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llustracion 6. Datos generados en dispositivos
moviles.
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Fuente: digital context next, STATISTA: https://es.statista.com/grafico/19638/datos-
transferidos-de-los-smartphones-android-a-google-por-dia/

Preocupantes son también estadisticas que reflejan
la cantidad de horas al dia que se dedican al uso de medios
digitales, pero sobre todo el incremento en el uso especifico de
dispositivos moviles, como se puede observar en la llustracion 7.
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llustracion 7. Tendencias en uso de medios digitales
en USA.
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Fuente: datos extraidos de BND Internet Trends (2019): https://www.bondcap.com/
report/itr19/

Yottabytes de numeraciéon légica albergados en enormes
bases de datos. Algunos con un sentido claro de utilidad en pro
del bien comun; otros, en cambio, se pueden ejercer en contra
de las personas cuando se trata de obtener informacién que
podriamos calificar de intima. Oportunidad que se ha acrecentado
con el auge del internet de las cosas, esto es la interconexion
a través de Internet de dispositivos informaticos integrados
en objetos cotidianos, lo que les permite enviar todo tipo de
informacién sobre sus usuarios en aras, presumiblemente, de
una mayor eficiencia y gestiéon para la toma de decisiones y el
ahorro de tiempo. Una expresion ciertamente paraddjica. Pero
no nos detengamos ahora en la extrafieza de ciertas locuciones,
sino en otros asuntos que acaso nos pasen desapercibidos y
que sin embargo pueden tener unos efectos verdaderamente
perjudiciales para los usuarios: tal es la fragrante vulneracion
del derecho a la intimidad (o a la privacidad, como también se la
nombra), por el cual se protege de cualquier intromisiéon cuando
pertenece a la esfera privada del individuo. Problema que desde
la racionalidad instrumental le es ajeno a los desarrolladores de
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este tipo de tecnologias mas centradas en el volumen de estos
datos, la variedad de fuentes de las que se pueden obtener y la
velocidad con la que estos se reciben y procesan para la toma
de decisiones a partir de ello, lo que ha comportado un similar
crecimiento en el desarrollo de la inteligencia artificial capaz
de poder hacer rentables esa disposiciéon de datos mediante la
elaboracion de patrones de comportamiento a disposicion de
empresas y gobiernos.

Ahora bien, aunque asi se pretenda hacerlo creer, respecto
de las empresas no podemos hablar de utilidad publica sino
de oportunidad de negocio; en cambio, el uso gubernamental
puede tener una doble vertiente: si se emplea como servicio o
control publico. Ambas requieren de datos y manejo de estos,
con lo que la posesion de ellos tendra un caracter positivo o
negativo dependiendo del motivo por el cual se use; no de su
logro, que acaso Unicamente poner de relieve la eficiencia del
sistema algoritmico.

Pues bien, ya hemos apuntado algunas ventajas de este
cambio tecnoldgico y mencionado algunos inconvenientes, tales
como la pérdida de anonimato y su instrumentalizacion. Pero hay
mas y aqui nos interesa poner de relieve lo que tiene que ver con
la discriminacién predictiva que puede llevarse al extremo en el
ambito sociopolitico, como veremos en epigrafes sucesivos.

1. La discriminacion predictiva

A todas las distintas formas de discriminacion, diferente
y perjudicial, debemos sumarle ahora otras dos: la del paria
digital o la del discriminado logaritmico. Al primero de los
grupos pertenecemos todos aquellos a los que de un modo u
otro la intrusion de la tecnologia en todo ambito cotidiano nos
imposibilita el acceso a determinados bienes antes facilmente
accesibles como eran los tramites de tipo administrativo.

Las tecnologias de la informacion, esas que tantas loas
parece recibir en los ultimos tiempos por las posibilidades de
acceso a la informacion que favorece también crea barreras
infranqueables que separa a las gentes con menos recursos
o0 determinadas discapacidades para el acceso a informaciéon
necesaria toda vez que la implantacién tecnoldgica excluye del
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contacto humano antes facilitador de esa informacién. Pero hay
mMas: no son pocos los puestos de trabajo que el uso excesivo
de estas tecnologias parece haber vuelto obsoletas (y con ellas
a las personas), toda vez que, excusados en la comodidad,
preferimos omitir la importancia de estas labores. Otra forma
mas de exclusién y como el excluido es un sujeto que tiene la
curiosa peculiaridad de resultar incOmodo, cuando no peligroso
por su falta de utilidad social, adquiere, sin pretender, matices
de sospechoso disruptor de lo normalizado y que, por tanto,
conviene apartar de nuestra atencion, cuando no anular gracias
a toda una serie de mecanismos represivos contra estos a los
gue no se duda en caracterizar de “enemigo” con toda la carga
connotativa que ello supone, incluso en el desarrollo de un nuevo
derecho de caracter excepcional.

2. La consideracion del enemigo: un derecho
penal excepcional.

El tema del enemigo, y su consideracion penal dentro
de las propias fronteras sociales, ha adquirido en los ultimos
afnos renovados brios en la obra del jurista de origen aleman
Gunther Jakobs, quien ha dado carta de naturaleza tedrica a
un provocador tema que lleva por nombre “Derecho penal del
enemigo”, cuyos encontrados debates no se dirimen en el ambito
de la retérica ni en lo meramente terminolégico, sino en las
bases tedricas (explicitas’ e implicitas®) sobre las que se levanta
el edificio argumentativo de Jakobs; quien se muestra cuidadoso
a la hora de diferenciar el derecho penal (ordinario) de ese otro
derecho penal (excepcional) que en su aplicaciéon diferencia a
ciertos individuos (o colectivos) que pierden, en esa distincion,

7 Entre las referencias explicitas en la obra de Jakobs nos encontramos aquella
consideracion gue sobre el enemigo realizan los modernos tedricos de contractualismo
social, desde Hobbes (Elementos de filosofia, “El ciudadano”, seccion lll, c. XV, 22) a
Fichte (Fundamento del derecho natural segtn los principios de la doctrina de la ciencia,
segunda parte o derecho natural aplicado, primera seccién, De la doctrina del derecho
Politico: Del contrato de ciudadania, § 17, B), pasando por Pufendorf (De Jure Nature et
Gentium, libro VIII, vol. 1, c. VI, §§ 2-5y 8-9; c. VI, §§ 2, 5, 16), Locke (Segundo tratado
sobre el gobierno civil, capitulo 2, 6), Rousseau (E/ contrato social, Libro Il, capitulo V,
“Del derecho de vida y muerte”) y Kant (Sobre la paz perpetua, seccion segunda).

8 Como ocurre con planteamientos expositivos del iuspublicista y filosofo aleméan
Carl Schmitt (en E/ concepto de lo politico) y del socidlogo aleman Niklas Luhmann
(Complejidad y modernidad), respecto de la consideracién del enemigo y la nocién de
persona.
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toda consideracion de persona, con la merma de las garantias
de proteccion juridica que ello supone. Y la nociéon clave que
establece la diferencia es la de “seguridad cognitiva®.

3. La seguridad cognitiva como nuevo nucleo
axiologico.

El derecho penal (ordinario) define y sanciona aquellos
delitos, o infracciones de normas, que llevan a cabo los ciuda-
danos de un modo incidental y que, normalmente, son la simple
expresiéon de un abuso por parte de los mismos de las relaciones
sociales en las que participan desde su status de ciudadanos, es
decir, en su condicién de sujetos vinculados a y por el derecho,
contra el que cometerian —y asi lo establece Jakobs— un desliz
reparable (Jakobs/Cancio: 2003, 35).

Esto es asi cuando el autor, a pesar la infraccién, ofrece
garantias de que se conducira, a grandes rasgos, como ciudadano,
es decir, «como persona que actua en fidelidad al ordenamiento
juridico» (Jakobs/Cancio: 2003, 36). Sin embargo, el enemigo
es aquel (dentro de las fronteras sociales) que se ha apartado
del derecho presumiblemente de un modo duradero (no sélo de
manera incidental) y, por ello, no garantiza esa minima seguridad
cognitiva, mostrando este déficit por medio de un comportamiento
contrario a las expectativas normativas vigentes en la sociedad
(Jakobs/Cancio: 2003, 39 s.). De modo tal, escribe Jakobs,
que «si ya no existe la expectativa seria, que tiene efectos
permanentes de direccion de la conducta, de un comportamiento
personal —determinado por derechos y deberes—, la persona
degenera hasta convertirse en un mero postulado, y en su lugar
aparece el individuo interpretado cognitivamente. Ello significa,
para el caso de la conducta cognitiva, la aparicién del individuo
peligroso, del enemigo» (Jakobs/Cancio: 2003, 14).

9 Consideramos, ademas, que esta nocion no se desasemeja en demasia de la
exposicion que hace Anthony Giddens sobre la “sequridad ontoldgica”, que desarrolla
en su obra Consecuencias de la modernidad, a partir de la diferencia que lleva a cabo
entre fiabilidad y confianza. Sin bien, la deuda tedrica evidente se encuentra, sobre
todo, en las aportaciones hechas por Immanuel Kant (Sobre la paz perpetua, seccion
segunda) y Johann Gottlieb Fichte (Fundamento del derecho natural segun los principios
de la doctrina de la ciencia, primera parte, tercera seccion, Aplicacion sistematica del
concepto de derecho o la doctrina del derecho, § 8, “Deduccion de la division de un
doctrina del derecho” ?/ primera parte, tercera seccion, Aplicacion sistematica del
concepto de derecho o la doctrina del derecho, capitulo I, De la doctrina del derecho:
Deduccion del derecho originario, 8§ 12, “Transito a la investigacion del derecho de
coaccién a través de la idea de un equilibrio del derecho”).
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Este seria el caso de individuos que, dedicados a actividades
inequivocamente delictivas que operan al margen del derecho,
mas alld del significado de cada hecho delictivo concreto,
manifiestan una dimensién factica de peligrosidad a la que
habria que hacer frente de un modo expeditivo, sostiene Silva
Sanchez (2001, 164 s.). Es decir, que, en definitiva, la aplicacién
del llamado derecho penal del Enemigo no atiende directamente
a la comisiébn de hechos delictivos contra bienes juridicos
protegidos por el derecho penal, sino Gnicamente a la condicién
de peligrosidad sobre los principios politicos o socioeconémicos
basicos de nuestro modelo de convivencia (Silva Sanchez: 2001,
65; Cancio Melia, en Jakobs/Cancio: 2003, 95).

En definitiva, los enemigos son individuos que se
caracterizan, primero, por su rechazo por principio a la
legitimidad del ordenamiento juridico y persiguen la destruccion
de ese orden; y, segundo, a consecuencia de ello, por su especial
peligrosidad para dicho orden. Con lo que sobre este se aplicaria
una excepcional legislaciéon de lucha o de guerra, cuyo Unico
fin seria su exclusion e inocuizacion (Silva Sanchez: 2001, 164
s.), puesto que —afirma Jakobs— «un individuo que no admite
ser obligado a entrar en un estado de ciudadania [...] no puede
participar de los beneficios del concepto de persona» (Jakobs/
Cancio: 2003, 40).

Por todo ello se explica —siguiendo al jurista aleman— que
la reacciéon del ordenamiento juridico frente a esta criminalidad
se caracterice por la renuncia a las garantias materiales y
procesales del derecho penal ordinario, pues no se trata ya,
en primera linea, del castigo de una causacidon reprochable de
dafo social, sino de la eliminacion preventiva de la fuente de
peligro que constituye el individuo que ha sido distinguido como
peligroso (Jakobs/Cancio: 2003, 40 y 42).

Estos principios y reglas propios del derecho penal del
enemigo vendrian, pues, impuestos por el significado de las
circunstancias facticas que caracterizan la actividad y la posicién
del enemigo frente a la sociedad, y se configurarian como
instrumentos adecuados para la prevencion del peligro que
representa dicho enemigo, estableciendo un claro enfrentamiento
con los mismos. Y asi lo afirma Jakobs cuando escribe que «la
guerra tiene lugar con un legitimo derecho de los ciudadanos, en
su derecho a la seguridad» (Jakobs/Cancio: 2003, 56).
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El riesgo potencial para el resto de la poblacion también
es, sin duda, enorme; pues si el individuo solo colma las
expectativas cuando actia de acuerdo con la norma, por medio
de la conducta que de él se espera, entonces cualquier acto
de disidencia puede ser susceptible de ser catalogado como
desestabilizador y, por consiguiente, al tacharlo de peligroso,
volver justificado cualquier tipo de accién penal en contra; con
lo que, en esa aplicacion, el derecho penal no pasaria de ser
un simple instrumento subordinado a la ideologia de la politica
vigente, que en su priorizacion de los intereses colectivos, opone
la actitud coercitiva del Estado frente a los derechos individuales
de los subditos; vulnerandose, en esa renegociacion en aras de
la seguridad, principios fundamentales de derecho que lesionan
el principio de dignidad humana, que ahora entra en el ambito
de la negociacién, ante la cual el individuo solitario no tiene
posibilidad alguna de defensa.

Por eso, si el debate sobre el derecho penal del enemigo
es necesario se debe, sobre todo, a que permite desenmascarar
las mezquindades. Toda excepcion, por el motivo que sea,
anula el supuesto de la dignidad como principio y hace la vida
de todos mas precaria, precisamente porque su inexistencia
mengua los principios y garantias del Estado de derecho (Mufioz
Conde: 2005, 123-137). Eugenio Raul Zaffaroni es pristino en
este sentido: «Lo que esta respuesta desconoce es que para los
tedricos —y sobre todo para los practicos— de la excepcion, esta
siempre invoca una necesidad que no conoce ley ni limites [...]
porgue los establece el mismo que ejerce el poder. Como nadie
puede prever exactamente lo que hara ninguno de nosotros en
el futuro —ni siquiera nosotros mismos—, la incerteza del futuro
mantiene abierto el juicio de peligrosidad hasta que quien decide
quién es el enemigo deja de considerarlo tal, con lo cual el grado
de peligrosidad del enemigo —y, por ende, de la necesidad
de contencion— dependera siempre del juicio subjetivo del
individualizador, que no es otro que quien ejerce el poder»
(Zaffaroni: 2006). El mismo prondstico hace Cancio Meli3,
para quien «[...] no parece que el ‘derecho penal’ del enemigo
pueda actuar de valvula de escape que relaje la presién sobre
las garantias juridico-penales del derecho penal ciudadano. De
hecho, parece que el prondstico méas razonable es el contrario:
que ambos no podran convivir pacificamente porque la presencia
de una regulacion en términos de derecho penal del enemigo
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acaba extendiendo su légica mas alld del campo de regulacion
inicial, contaminando el derecho penal en su conjunto» (Cancio
Melia: 2008, 86).

Este aspecto del derecho penal y la politica criminal se ha
puesto de manifiesto a raiz de los atentados del 11-S, merced
a los cuales el derecho penal del enemigo se presenta como un
nuevo paradigma o modelo normativo del derecho penal, cuya
expresion a través de la denominada Patriot Act de los Estados
Unidos de América, del 26 de octubre de 2001, y la Anti Terrorism,
crime and security Bill, de Inglaterra, de 14 de diciembre de
2001, no son mas que ejemplos significativos de otras tantas
leyes que sancionan ex profeso y combaten contra delitos de
terrorismo, criminalidad econdmica, criminalidad organizada,
trafico ilegal de drogas y los delitos contra la integridad sexual.

Por tanto, comprobamos que de lo que se trata es de
encontrarle a este derecho un fundamento definitivo, que valide
tedricamente lo que ya ocurre de facto en la politica penal y
penitenciaria de paises como Brasil, Venezuela, México, Peru
o0 Colombia; esto es, aquellos especialmente afectados por el
narcotrafico y el terrorismo. Pero también un comportamiento
cada vez mas extendido mediante el proceso de criminalizacion
que sufre la ciudadania, o una parte de ella, que ve y vive el
alejamiento y menoscabo de sus derechos, extendiendo su
indignacion manifestada por las calles de las ciudades o en
las distintas redes sociales. Expresiones de descontento que
alzan su protesta frente a la insuficiencia de los canales de
cambio social, omisién de demandas, leyes inconstitucionales
e injusticia manifiesta, tanto respecto de la libertad igual como
de oportunidad justa, causadas por casos concretos de abuso
de poder que se especifican en formas de exclusiéon que rompen
el pacto social —en sentido lockeano— y desconocen el adagio
ciceroniano “salus populi suprema lex” (De legibus, libro IlI,
parte 111, sub. VIII), del que ya habia hecho uso Thomas Hobbes
(Elementos del derecho natural y politico I, c. IX, 1) y que,
también, para Locke supone la regla més justa y fundamental
(Segundo tratado sobre el gobierno civil, capitulo 13, 158).

En definitiva, no resulta descabellado pensar en la extensidon

del derecho penal ex profeso y ad hoc (hace ya muchos afios que
las reformas penales se plantean ad hoc, al calor de un problema
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concreto, en respuesta a titulares periodisticos airados, como un
modo de ganar votos) contra este tipo de movimientos colectivos
gue se congregan en torno a una queja social.

Con ello, sin embargo, no pretendemos negar que, desde
la perspectiva del riesgo, esto es, desde el punto de vista del
ciudadano débil e inseguro, la construccion de un derecho penal
para enemigos resulta atractiva en cierto sentido. Sin embargo,
si pretendemos poner de manifiesto que es precisamente la
sociedad, victima de creciente malestar y temor —frutos de una
espiral que tiene no poco de inducida— la que cada vez se muestra
mas exigente respecto de las medidas penales, favoreciendo
asi una clara tendencia expansiva del derecho penal ordinario
con respecto a los &mbitos normales de intervencion de aquél.
Lo que progresivamente va instaurando un cultivo propicio
para la fijacion del derecho penal del enemigo, justificando, en
este mismo orden de ideas, la formacion de una restriccién de
las garantias liberales en favor de una estructura politica méas
coercitiva, incorporando nuevos tipos penales y aumentos sobre
las penas a delitos sefialados con vehemencia por la sociedad, y
que retéricamente cae bajo la falacia ad populum (que apela a
los sentimientos con el fin de que se admita una propuesta sin
aportar pruebas reales).

Esta pulsion meramente afectiva, propia de —permitasenos
la referencia cinematografica— la jauria humana, conlleva el riesgo
inevitable de un punitivismo agravado, establecido Gnicamente por
un simbolismo imaginario protector, no de libertades personales
ni tampoco de bienes juridicos (puesto que el derecho penal
del enemigo se opone frontalmente a la teoria del bien juridico
protegido), sino de una abstracta y formalista idea de vigencia
del sistema juridico, identificada, en la practica, con el temor de
una parte importante de la poblacién. Con lo que el Estado de
derecho genera progresivamente su propia crisis de legitimacion,
al implicar la pérdida de garantias individuales, consentida por
la propia ciudadania medrosa, como nos recuerda Karolina
Viquez: «El derecho penal del enemigo se origina en un estado
de inseguridad, en el que la poblacién cede —convencida por
una nueva politica criminal— su derecho a la libertad a cambio
del derecho a la seguridad» (2007, 15).

Para ello, el Estado y su gobierno, en connivencia con
algunos medios de comunicaciébn de masas, se encargan de
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identificar este peligro frente al que la poblaciéon se solidariza
en aras de su conservacion, generandose una reaccion masiva
en contra del enemigo sefialado, sobre el que se justifican las
medidas represivas en nombre de la seguridad.

En efecto, el enemigo en este desarrollo del derecho penal
es sefalado por lo que parece (a ojos de los demas) y no por
lo que hace; es decir, que el presupuesto de la pena no es sélo
el factum delictivo, sino una cualidad personal determinada en
cada ocasion con criterios puramente potestativos (como los
de “sospechoso” o “peligroso”), en gran medida por diagnosis
y prognosis politicas, con lo que es claro que el esquema puede
ampliarse en multiples direcciones: es el caso, por ejemplo, de la
creciente islamofobia que se ha instalado en la parte occidental
del globo, manifestada a veces en actuaciones nada garantistas.
Pero incluso también de una actitud de sistematica desconfianza
hacia las diversas categorias de marginados sociales. Es el
caso de aquellas personas que, por la deriva de los mercados
econdmicos, de las oportunidades reales y efectivas de empleo (y
las posibilidades de integracién que ello supone), se encuentran
discriminadas por una sociedad de consumidores satisfechos que
advierten en aquellos una indeseable incomodidad por el solo
hecho de no manifestar —de nuevo solo por razones meramente
circunstanciales— la escala de valores socialmente reconocida,
llegando el propio Estado incluso a legislar en su contra (caso de
la criminalizacién de la pobreza).

Es entonces cuando, mas allA de la constatacién de un
retroceso de las garantias del Estado de derecho, también parece
evidenciarse una franca retirada del Estado benefactor®.

4. A modo de conclusion: la evaluacién
algoritmica de la amenaza social

Nada de cuanto hemos dicho en paginas anteriores deberia
extrafar al lector informado, ya que no son pocos los modos de
exclusion social de los que a buen seguro tiene conocimiento.

10 El concepto de “Estado benefactor” encierra la idea de que entre las obligaciones
del Estado estd la de garantizar a toda la poblacidon una situacién de “bienestar”; y
esto implica algo més que la simple supervivencia: es una supervivencia con dignidad,
entendida tal como la concibe cada sociedad en su propia época.
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La reciente tecnologia, como vimos al principio de nuestro
escrito, no cambia esos procederes, los acrecienta. Riesgo que
para todos se acentlda con modelos informaticos como Crime
Predicting Software, programas que intentan predecir las
tendencias criminales de las personas o pretenden elaborar
mapas de potenciales areas de tension en las ciudades. Ya no solo
se trata del menesteroso, el marginado, la minoria racial, sino
que el riesgo de este algoritmo se extiende a toda la poblacion.

La excusa oportuna siempre sera la misma: generar una
confianza de seguridad; la motivacién, ante los temores que se
puedan destacar utilizando también este tipo de algoritmos para
la informacién, no sera otra que la oclocracia como pretexto
politico.

Desde este comportamiento queda ya respondida toda duda
respecto a si la idea de seguridad, a partir de nociones como las
de riego y peligro, debiera fungir como nucleo axiolégico del
derecho. De hecho, lo hace ante la demanda de una ciudadania
medrosa, siempre tendente a la exclusion y la culpabilizacién.

Ante esta constatacion cabe preguntar ¢(qué parte de
responsabilidad tenemos cada uno de nosotros en esta retirada
del Estado garantista? Toda, ciertamente, como no hemos
disimulado en sefalar; y eso desde las primeras cookies
informaticas que aceptamos sin queja significativa si queremos
un minimo acceso a alguna informacién de nuestro interés?!?t.

11 Por defecto las ventanas emergentes que aparecen al consultar una pagina web
contienen un boton bien visible de “Aceptar” el cual la mayoria de los usuarios activan
de forma impulsiva para poder acceder a la informacion buscada sin tener ni idea de a
gué estdn dando permiso, mientras que unos pocos sitios web permiten la configuracion

el navegador para el comportamiento de este en relacion a las cookies de esos sitios
en concreto. Las cookies son archivos que se almacenan en nuestro navegador y
obtienen datos sobre nuestras busquedas y aunque la mayoria de ellas se utilizan para
personalizar la publicidad que nos presentan en las paginas web, también pueden tener
otros propositos: técnicos (contror,) identificacion y almacenamiento de los contenidos
buscadosﬁ personalizacion (almacenan idioma, tipos de navegador, region...), de analisis
(acerca del comportamiento del usuario) y comportamental (crean un perfil especifico
del usuario); seguramente la mas problematica desde el punto de vista de la privacidad.
De hecho, segln una sentencia del Tribunal de Justicia de la Unidn Europea (TJUE) no
es valido que un sitio web muestre una casilla marcada por defecto en la que el usuario
debe retirar la marca para evitar la colocacion de cookies en su ordenador, el usuario
debe dar su consentimiento expreso. Ademaés, el TIUE afiade que el proveedor de los
servicios debe informar claramente sobre qué cookies van a instalarse, con qué objetivo,
a qué terceros va a darse acceso y durante cuanto tiempo estaran activas las cookies en
el equipo, para que el usuario pueda decidir si consiente su instalacion (http://www.
consultoria-conversia.es/ley-de-cookies/aceptacion-cookies-requiere-consentimiento-
activo/). A pesar de todo ello segtin un estudio de la empresa PrivacyCloud, sélo el 14%
de las paginas web mas usadas en Espafa se han adecuado al Reglamento General de

80



La digitalizacién de las masas y los riesgos del dataismo

Esos progresivos consentimientos, son los que han
abonado el terreno a programas como Eurocop, Precobs, XLAW
0 Hart, retéricamente amparados bajo la bienhechora idea de
la seguridad ciudadana. Dicha expresion esta conectada con un
enfoque preventivo, poniendo el énfasis en la proteccion de los
derechos individuales y fundamentales de todos los ciudadanos.
Se trata, por tanto, de un concepto que contrasta con el de
“seguridad nacional” que dominaba el discurso publico en décadas
pasadas y que se enfocaba mas en la proteccion y la defensa
del propio Estado. Pero, desde un punto de vista empirico, las
politicas gubernamentales de seguridad ciudadana han llegado
a confundirse con una nocién como la de Defensa de Estado,
a través de unas fuertes politicas represivas que acrecientan
mas la situaciéon de desamparo por parte de la ciudadania en
su conjunto; porque, admitdmoslo, todos somos potenciales
disruptores del orden social cuando sufrimos los envites de
determinadas politicas laborales que deprecian derechos
laborales, se promueven politicas de recorte presupuestario que
amenazan las bases del Estado de bienestar o se favorece todo
tipo de tropelias financieras con la connivencia de los grupos
parlamentarios y el Ejecutivo, no menos consintiente con las
practicas empresariales que deterioran el entorno natural
y menoscaban las posibilidades vitales de cuantos puedan
ser afectados de un modo mas o menos directo, y sobre lo
que muchos de nosotros creemos estar al margen de dichas
responsabilidades.

Sin embargo, conviene recordarle al lector, que cada
busqueda que realizamos en internet libera al medio ambiente
0,2 g de CO,. Basta, tan solo, multiplicar por la cantidad de
busquedas que cada usuario realizamos a diario por la red de
redes para darnos siquiera minimamente cuenta de lo que
respecto de las emisiones de CO, suponen esos usos.

De hecho, tratando de ser un poco mas especificos, segun
un estudio de la investigadora Joana Moll en el cual se monitorea
las emisiones del buscador de internet Google, dicho estudio
concluye que cada segundo solo este buscador emite mas de

Protecciéon de Datos (RGPD), de plena aplicacion desde mayo de 2018, el 99% incumplen
la obligacion de permitir al usuario rechazar las cookies con la misma facilidad que las
pueden aceptar, y el 9% de las webs obligan a los usuarios a aceptarlas si quieren seguir
visitando los contenidos de la pagina.
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500 kg de CO, a la atmoésfera. Pero esta es solo una infima
parte que quiza no suponga tanta sorpresa como si estimamos
que provoque la atencién puesta en el total del sector de las
tecnologias de la informaciéon (llustracién 8):

Ilustracion 8 Consumo eléctrico del sector de IT

201 2 Electricity Consumption; Countries Compared ta IT Sector in billion kWh

. _

L] 10640 2000 kL) A0 SEAm G000

Fuente: Emerging Trends in Electricity Consumption for Consumer ICT, Peter Corcoran
and Andres Andrae (2013) and CIA World Factbook. China/Russia/Canada. Figures are
from 2014

Como se aprecia, el sector de las tecnologias de la
informacién consumioé en el afio 2012 el doble de electricidad que
paises como Japon y casi 4 veces mas que Alemania, situandose,
tras China y los Estados Unidos, como el tercer gran consumidor
de energia eléctrica. Sin duda, pues, este también es uno de los
grandes retos cuando de legislacién climatica se habla tanto a
nivel nacional como internacional. Pero no solo, ya que, asociado
a esa acelerada carrera tecnoldgica, otro de los grandes retos
implica a los propésitos de frenar la escalada de generacion de
residuos, y su costoso y complejo tratamiento posterior.
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Todos estos desechos —o0 externalidades, como
eufemisticamente suele designarselos— incluyen calculadoras,
camaras, ordenadores portatiles, dispositivos modviles y demas
dispositivos electrénicos que, siguiendo el actual sistema de
valores establecido por los medios de comunicacion, se quedan
obsoletos de un afio para el siguiente sin ninguna razén objetiva
ni técnica, excepto la de engrasar la gran maquinaria capitalista®?.

El hecho de que este tipo de residuos presente cada vez
mas complejidad en sus ensamblajes no ayuda tampoco en su
posterior tratamiento. Ni siquiera el que contengan cada vez
mas materiales escasos en la corteza terrestre (tierras raras)
contribuye al replanteamiento de intentar recuperar esos
materiales tan valiosos. Asi pues, por mucho que desde los
medios de comunicacién se nos abrume con datos sobre reciclaje
0 acerca del tratamiento de residuos, la realidad es que toda la
basura electronica generada en el mundo acaba en zonas de
China, India o Africa (ver ilustracion 9), donde su presumible
reciclaje consiste poco méas que en incinerar los residuos sin
ningun tipo de medidas de seguridad ni control de emisiones,
generando terribles consecuencias tanto para el medio ambiente
como para las personas que trabajan en estos vertederos
electrénicos.

12 Se estima que en el aflo 2025 se generaran cerca de 54 millones de toneladas
de desechos electronicos, de los cuales 10 millones se produciran en Europa (https://
WWW. natlonalgeographlc es/medio-ambiente/2018/06/europa-generara-mas-de-10-
millones-de-toneladas-de-basura-electronica-en).
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llustracion 9. Flujos mundiales de basura electronica.

S Export of e-waste
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ny LK) 1.9 o6
million million  milion  million

| @ FroMNoRTH AMERICA
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Fuente: https.//www.ban.org/news/2018/11/5/e-waste-chokes-southeast-asia

No obstante, dudar de la idoneidad de este orden
favorecido y manifestarse en contra nos sefiala como insumisos
y, por ende, dependiendo del ruido generado, enemigos que
conviene inocuizar; para lo cual las herramientas algoritmicas
de control prestan una oportuna ayuda, no solo en la perfilacion
discriminatoria sino también —como con el uso del software
Cortica— previendo cuando una manifestacion ciudadana puede
volverse violenta.

He aqui el mundo orwelliano al que nos han conducido el big
data y la inteligencia artificial que lo ordena seguin un determinado
sesgo; concluimos, recordando al lector que hasta aqui haya
tenido la paciencia de llegar, qué ocurre con aquellos que como
Edward Snowden ponen sobre aviso que, tras la comodidad que
nos proporcionan las nuevas tecnologias (aunque nos hagan
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cada vez mas inutiles para otros menesteres antes sencillos)
y el divertimento que nos proporcionan los micro-estimulos de
nuestras redes sociales (que nos vuelve desatentos a la realidad
circundante), somos mercancia en manos de Amazon, Microsoft
y Yahoo!, Google, Apple, Facebook, Twitter, Instagram..., ya
que todo tecleo por estos programas es informacion apropiable
gracias a la interconectividad que va en aumento con avances
como el 5G, favoreciendo aun mas ese llamado “capitalismo de
vigilancia”, en el cual ya no somos clientes sino mercancia en
manos de estas compafiias (Zuboff: 2019, 47-48).

No obstante, cabe preguntar: ;es posible la desconexién
voluntaria? Preguntémonoslo de otro modo: ¢ Estamos dispuestos
a auto-marginarnos? Si la respuesta es prudentemente negativa,
¢qué lugar le queda al debate ético-politico sobre la privacidad,
intimidad y proteccién de datos? Ya tienen la respuesta,
maxime en tiempos del post-covid cuando se esta promoviendo
el seguimiento de la ciudadania a través de las redes moviles;
lo que, por supuesto siempre en aras de la seguridad, comporta
la obligatoriedad de estar constantemente actualizados y
conectados (léase, igualmente, vigilados).

De fondo persiste la misma idea axiolégica de la seguridad,
con lo que los riesgos ya apuntados en lineas anteriores se
hacen cada vez mas extensibles. De hecho, la urgencia de las
medidas tomadas al amparo de la pandemia, han traido consigo
la implantacion de ciertas herramientas tecnolégicas de una
manera un tanto atropellada, obviando asi todo tipo de legislacién
existente sobre el tratamiento de los datos personales, ya que
las diferentes aplicaciones que se instalan para ello en los
dispositivos moviles apuntan a un mismo objetivo: crear perfiles
ciudadanos de su ubicacién, ocupacion, trayectos, contactos y
posibles sintomas?3.

13 Elinstituto Robert Koch ha desarrollado una app que recaba datos de las pulseras
fitness para identificar alteraciones en los patrones de suefio de los usuarios y trazar
mapas de pro[)agacién de infeccion; Vodafone por su parte ha desplegado camaras
térmicas en el Reino Unido para medir la temperatura de sus ciudadanos en todo
momento; Apple y Google ha empezado a distribuir en todo el mundo una app que
permite rastrear personas que han estado en contacto con un contagiado en las L’th)imas
semanas. Aunque, a diferencia de otros paises como China, Corea del Sur o Singapur,
donde las aplicaciones usan directamente datos sensibles de los usuarios, las soluciones
que se estan desplegando en Europa usan datos anonimizados, por lo que el g?rado de
privacidad es bien distinto. Un estudio del Imperial College revelo que es posible volver
a identificar al 99,98% de las personas con solo 15 caracteristicas demograficas (Rocher
et al., 2019). Todo este debate puede encenderse aun mas si se pone en la balanza el
hecho altamente probable de que estos datos puedan caer en manos de cibercriminales
por las nulas o casi inexistentes medidas de seguridad de la inmensa mayoria de los
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En conclusion, si hablamos de retos de las tecnologias de
la informacion y comunicacién, los “big data” y la inteligencia
artificial para el derecho y las administraciones publicas, no cabe
duda de que este es el de la privacidad; la oportunidad que se
inicia es anteponer todo tipo de cautelas para evitar la tendencia
totalitaria que conlleva que la obligatoriedad tecnoldgica y el uso
masivo de datos que se deriva de esta hiper-conectividad.

4.1 Pero los problemas no acaban aqui.

Volviendo sobre el tema climéatico y medioambiental, con
los que iniciAbamos nuestro escrito y sobre los cuales ya hicimos
algunas observaciones referidas al aumento y obsolescencia
de estos dispositivos a los que nos fuerza la interconectividad,
pareceria absurdo insistir en la necesidad de un cambio
significativo... el mundo, fisico y digital, no se mueve realmente
por esas consideraciones. ¢Pero podria? Digamoslo a las claras:
no sin la desconexion.

4.2 Excurso al hilo de la idea de la desconexién

El dltimo de los apuntes realizados nos abria la posibilidad
de pensar otros escenarios para la vida politica. Una reflexion que
también merece su lugar en una publicacién como la presente,
si quiera para tratar de contrarrestar todo exaltado optimismo
tecnolégico que, a la postre, puede llegar a resultar fatal; pues
sepa el lector que tanto si tomamos este tipo de decisiones
de forma voluntaria (esto es, la progresiva desconexion en el
corto plazo) como si seguimos navegando a favor de la corriente
imperante (el avance en la interconectividad), la realidad es
que esta desenfrenada carrera tecnoldgica sustentada en el
consumo de materiales ya de por si escasos y en un cada vez
mayor flujo de energia, no podra mantenerse durante mucho
mas tiempo. Dicho de manera llana: el dataismo tiene sus dias
contados, menores de seguir al ritmo que pretenden que se
produzca para mantener el llamado “big bang” de los datos, ya
que cualquier tipo de futuro hiper-tecnificado que nos ofrece
desde cualquiera de los frentes tecnoldgicos actuales, choca

dispositivos de recogida de datos actuales, y el problema se acrecentara aliin mas con la
masiva implantacion del entramado de dispositivos que formaran parte del internet de
las cosas (loT), con todo tipo de sensores recogiendo datos y enviando informacion a la
red constantemente.

86



La digitalizacién de las masas y los riesgos del dataismo

inexorablemente con una verdad incontestable: el planeta que
habitamos tiene unas dimensiones finitas (Capellan-Pérez et
al., 2014 y 2020); por tanto, cualquier intento de extraer mas
recursos, tanto energéticos como materiales, de los que dispone
el sistema tierra (incluida su capacidad para albergar residuos),
conduciran irremediablemente a un colapso de todo el sistema
que actualmente nos sustenta.

Por todo ello la desconexidn tanto digital como energética
sera un hecho. La Unica diferencia radica en que esta se
produzca como consecuencia de una decision voluntaria y a un
ritmo adecuado, o una decisién impuesta por la realidad, brusca
y altamente traumatica.

Evitar esto ultimo es el gran reto del derecho y de las
Administraciones Publicas del Estado para los tiempos venideros.
Por el contrario, despistar esta cuestion y sumergirnos en
tecnocientificas fantasias, nos arrastrarda, mas pronto que tarde,
a la barbarie en un mundo cada vez mas escaso.

Pensémoslo antes de enviar cualquier tonteria a la red de
redes y dar pabulo a cualquier naderia, o reconozcamos que no
estamos listos, no lo pretendemos, para enfrentar ninguna de las
negatividades que hasta aqui se han plasmado. ¢(Por qué iba a
ser distinto el derecho que establece que desde los parlamentos
se elabora, los consecuentes procederes del gobierno de turno vy,
por ende, el funcionamiento de las administraciones del Estado
y sus funcionarios? Exacto, todo ello es reflejo de su ciudadania,
y que de lo peor que esta por venir no podremos librarnos con la
misma facilidad del toque rapido con el que abrimos, cerramos o
cambiamos de pantalla. La realidad no es asi.
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