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Resumen

En el presente trabajo se plantea la posibilidad de aplicar el protocolo IEEE 802.1Q en la
implementacion de LAN virtuales en entornos inalambricos, utilizando hardware especializado y
configurado con Software Libre. A través de la evaluacion del protocolo se identifica el
procedimiento que aplica la Arquitectura de Puenteo a los mensajes que llegan al puerto de un
dispositivo que opera en Capa 2. El procedimiento aplica dos funciones: reenviar las tramas entrantes
a la misma LAN virtual o a una diferente; o descartar tramas que no cumplan con los pardmetros de
configuraciéon. Un ruteador inalambrico al ser provisto de un Firmware de distribucion libre se
convierte en un dispositivo con mayor flexibilidad y adaptabilidad en su configuracion y operacion.
El uso de dispositivos completamente configurables en redes de datos y comunicacion permiten
elevar los niveles de rendimiento y seguridad. Para comprobar la aplicacion del protocolo IEEE
802.1q, se implementa un prototipo de red inaldmbrica con varias LAN Virtuales. Las pruebas de
conectividad ejecutadas permiten probar y validar la aplicacion del protocolo en entornos
inalambricos. Finalmente se presenta la propuesta como una alternativa de solucion al problema de
segmentacion de red fisica en redes légicas en entornos inaldmbricos.

Palabras Claves: Redes inalambricas (WIRELESS); multiples identificadores (SSIDS Y VLANS);
protocolo 802.1qg en WIRELESS; sistema operativo (FIRMAWARE DD-WRT); segmentacion en
WIRELESS; interconectividad de redes.

Abstract

In the present work, the possibility of applying the IEEE 802.1Q protocol in the implementation of
virtual LANSs in wireless environments is proposed, using specialized hardware and configured with
Free Software. Through the evaluation of the protocol, the procedure that applies the Bridging
Architecture to the messages that arrive at the port of a device that operates in Layer 2 is identified.
The procedure applies two functions: forward the incoming frames to the same virtual LAN or to a
different; or discard frames that do not meet the configuration parameters. A wireless router, when
provided with a free distribution Firmware, becomes a device with greater flexibility and adaptability
in its configuration and operation. The use of fully configurable devices in data and communication
networks allow performance and security levels to be raised. To verify the application of the IEEE
802.1q protocol, a wireless network prototype with several Virtual LANs is implemented. The
connectivity tests carried out allow testing and validating the application of the protocol in wireless
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environments. Finally, the proposal is presented as an alternative solution to the problem of physical
network segmentation in logical networks in wireless environments.

Keywords: wireless networks (WIRELESS); multiple identifiers (SSIDS AND VLANS); 802.1q
protocol in WIRELESS; operating system (FIRMAWARE DD-WRT); segmentation in WIRELESS;

network interconnectivity.

Resumo

No presente trabalho, é proposta a possibilidade de aplicacdo do protocolo IEEE 802.1Q na
implementacdo de LANSs virtuais em ambientes sem fio, utilizando hardware especializado e
configurado com Software Livre. Através da avaliacdo do protocolo, é identificado o procedimento
que aplica a Arquitetura de Bridging as mensagens que chegam a porta de um dispositivo que opera
na Camada 2. O procedimento aplica duas fungdes: encaminhar os quadros de entrada para a mesma
LAN virtual ou para um diferente; ou descarte os quadros que ndo atendem aos parametros de
configuracdo. Um roteador sem fio, quando fornecido com um Firmware de distribuicdo gratuita,
torna-se um dispositivo com maior flexibilidade e adaptabilidade em sua configuracgao e operagéo. A
utilizacdo de dispositivos totalmente configuraveis em redes de dados e comunicacdo permite elevar
0s niveis de desempenho e seguranca. Para verificar a aplicacdo do protocolo IEEE 802.1q, é
implementado um prot6tipo de rede sem fio com varias LANs Virtuais. Os testes de conectividade
realizados permitem testar e validar a aplicacdo do protocolo em ambientes sem fio. Por fim, a
proposta é apresentada como uma solucgdo alternativa para o problema de segmentacdo de redes
fisicas em redes I6gicas em ambientes sem fio.

Palavras-chave: redes sem fio (SEM FIO); varios identificadores (SSIDS E VLANS); protocolo
802.1g em WIRELESS; sistema operacional (FIRMAWARE DD-WRT); segmentagdo em
WIRELESS; interconectividade de rede.

Introduccion

El protocolo 802.1q, se ha establecido como un mecanismo para brindar seguridad y rendimiento en
redes de area local mediante el establecimiento de VLANS que permite separar de manera logica la
conexion de las estaciones y dispositivos activos, sin embargo, para su funcionamiento se requieren

de switchs costosos y casi exclusivamente en entornos de red Ethernet cableada.
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Existen varios entornos en los que se hace uso de redes inaldmbricas de manera exclusiva, en los
cuales se requieren mecanismos de separacion para evitar sobrecarga de broadcasting y privacidad de
uso. Siendo la especificacion del protocolo 802.1q flexible es posible utilizar su especificacion en
redes WLAN, de manera nativa mediante la implantacion del mismo.

El uso de alternativas de codigo libre permite su ejecucion en entornos hardware de bajo costo, con
seguridad y robustez, sin requerir hardware de altas caracteristicas para operar sistemas con la
funcionalidad apropiada.

El presente trabajo evalta el protocolo 802.1q para la implementacién de VLANS en entornos
Wireless con el uso de hardware de bajo costo y herramientas de Software libre, de lo cual se plantea
el siguiente cuestionamiento determinado como el problema de investigacion:

¢Es posible aplicar el protocolo 802.1q en la implementacion VLANS en entornos Wireless utilizando
hardware especializado y configurado con Software Libre?

Estado del arte

LAN virtuales — VLAN

Existen diversas razones para la segmentacion de redes: Un primer aspecto estd enfocado en los
niveles de organizacion, los administradores de red agrupan a los usuarios en redes LAN para reflejar
la estructura organizacional. Una LAN podria contener a los servidores web y otras computadoras
destinadas para uso publico. Un segundo aspecto a considerar es el tipo de informacion que manejan
(carga util) ya sea estos datos, voz, video, etc. Algunas redes LAN utilizan mas carga util que otras,
y en ocasiones podria ser conveniente separarlas.

Un tercer aspecto es el trafico de difusion (Broadcast). La difusion de trafico cuando no conocen la
ubicacién de destino. Por ejemplo, cuando un usuario desea enviar un paquete a una direccion IP,
cdémo no sabe qué direccion MAC poner en la trama lo que hace es difundir una trama preguntando
a quién le pertenece la direccion IP y esperar la respuesta. Se debe considerar que a medida que
aumenta el nimero de computadoras en una LAN, este fenOmeno también aumenta.

En respuesta a la peticion de los usuarios en segmentar la red fisica en redes logicas con el propdsito
de obtener mayor flexibilidad en el trafico de red, surge el concepto de LAN virtual o VLAN. Las
redes VLAN se basan en switches especialmente disefiados para este propdsito. Su funcionalidad se
basa en la utilizacion de tablas que indican cuales VLAN se pueden acceder a través de qué puertos.
El comité IEEE 802 lo estandarizo y ahora utilizado ampliamente en muchas infraestructuras de red.
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Estandares IEEE 802

IEEE 802, es un estudio de estandares elaborado por el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) que actla sobre Redes de Computadoras. Fue creado en febrero de 1980 con el
fin de definir estandares para que diferentes tipos de tecnologias pudieran integrarse y trabajar juntas.
En el proyecto 802 se definieron aspectos relacionados con el cableado fisico y la transmisién de
datos. El estandar es total y ampliamente ajustable a redes de computadoras de area local LAN y hoy
en dia se extiende su aplicacion a redes de area metropolitana MAN. (IEEE STANDARDS
ASSOCIATION, 2014)

Estandares IEEE 802.1
Se encarga de estandarizar la gestion de red y la interconexion de redes, describe funciones para
aplicar puenteo y seguridad entre redes LAN. (Tony Jeffree, 2011). Se clasifica en dos grupos de
trabajo importante:
1. Estandares de puenteo
e Puenteo tradicional
e Puenteo de audio y video
e (DCB Data Center Bridging)
2. Estandares de Seguridad

IEEE 802.1Q - Virtual Local Area Networks (VLAN)

Creado en el afio 2005, 802.1Q es, conocido también como dot1Q, fue un proyecto del grupo de
trabajo 802 de la IEEE para desarrollar un mecanismo que permita segmentar una red fisica en varias
redes ldgicas, sin problemas de interferencia entre ellas. 802.1Q en realidad no encapsula la trama
original, sino que afiade 4 bytes al encabezado Ethernet original. Todos los dispositivos de red que
soportan VLAN siguen el estandar IEEE 802.1Q que especifica el funcionamiento y administracion
de LAN virtuales. En revisiones posteriores del estandar se decidié incluir IEEE 802.1D en IEEE
802.1Q.
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Arquitectura de puenteo

Las redes definidas por software, en inglés Software Defined Networking (SDN), son un conjunto de
técnicas relacionadas con el éarea de redes computacionales, cuyo objetivo es facilitar la
implementacion e implantacion de servicios de red de una manera dindmica y escalable, evitando al
administrador de red gestionar dichos servicios a bajo nivel. Todo esto se consigue mediante la
separacion del plano de control (software) del plano de datos (hardware).

El estandar IEEE 802.1, esta basado en la separacion del plano de datos y el plano de control. La
arquitectura de puente MAC esta especificada por el estandar IEEE 802.1Q, el mismo que permite
segmentar la red fisica en diferentes redes logicas a través de identificadores. Los protocolos de
control distribuido como puenteo de camino mas corto (SPB Shortest Path Bridging) estan
implementados en las entidades de capa superior, que luego intervienen en el control del plano de
datos. Ademas, la norma permite la también el control por un agente externo.

El plano de datos de un puente en la figura (Figura 1) muestra dos puertos y un relé entre ellos. Los
mensajes son recibidos por el puerto de ingreso (Ingress Port) el mismo que puede realizar una 0 mas
acciones dependiendo en la forma que fue programado. Los mensajes son enviados a la central de
procesos, es decir al relé (Relay), para finalmente conducir el mensaje al puerto de salida (Egress
Port), en el que también se realizan algunas acciones programadas. Los mensajes de control que
permiten la administracion de la red son enviados a entidades de capa superior para su tratamiento.
El agente externo o el protocolo control distribucion determinan lo que ocurre exactamente a un
mensaje de datos (descarte o reenvio).

‘ External Agent
MAC Bridge v/

Control - .
command * . Higher Lager Entities ‘ Control Plane
Confrol ‘ : Relay ' Data Plane
packet (Action Set,)

5= 53 1

ri o3

05 @ 5 &
Data / L= 25 w
packet < e L
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Packet in | ¥ Packet out
JLAN, f [ LaN; f

Figura 1. Arquitectura de Puente
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Puerto de ingreso (Ingress port)

El mensaje ingresa por el puerto y se descarta si esté activada la funcion de filtrado o si el puerto de
entrada no es un miembro de la VLAN al que pertenece el mensaje. El mensaje también se puede
descartar con propoésitos de mitigacion de bucles de encaminamiento. El puerto de entrada puede
afiadir una nueva etiqueta o una nueva cabecera Ethernet al mensaje o puede eliminar la etiqueta mas
externa o encabezado. Ademas, la traduccion del VID también se puede realizar utilizando la tabla
de traduccion de VID, es decir, el VID mas externo puede ser sustituido por otro VID.

Relé (Relay)
El relé es responsable de reenviar el mensaje a los puertos de salida en funcién del ID de VLAN y la
direccion de destino transportada en el mensaje. El funcionamiento del relé se basa en tablas de

reenvio, que pueden contener entradas de varios tipos. El relé también puede descartar mensajes.

Puerto de salida (Egress port)

El puerto de salida también puede descartar el mensaje si esta activada la funcion de filtrado o si el
puerto no es miembro de la VLAN al que pertenece el mensaje. El puerto de salida puede quitar o
afiadir una etiqueta o cabecera. Traduccion del VID puede ser también realiza en base a la tabla de

traduccion VID. El encolamiento y seleccion transmision determinan cdmo se enviara el mensaje.

Formato de trama 802.1Q

Al afadir dos campos mas a la trama, el estandar IEEE 802.1Q tan sélo increment6 el limite a 1522
bytes distribuidos de la siguiente manera: 1. Direccion de destino (6 bytes), 2. Direccion de origen (6
bytes), 3. Protocolo de VLAN (2 bytes), 4. Etiqueta (2 bytes), 5. Longitud / Tipo (2 bytes), 6. Datos
—relleno (46 — 1500 bytes) y 7. Suma de verificacidn (4 bytes)

Solo los puentes y conmutadores con soporte para VLAN deben soportar tramas de este tamario.

El formato de trama del 802.1Q que se muestra en la figura (Figura 2) se representa la adicion de dos
nuevos campos de 2 bytes cada uno. El primer campo corresponde al identificador del protocolo de
VLAN, que siempre tiene registrado valor 0x8100. El segundo campo de 2 bytes contiene tres

subcampos 1. Prioridad, 2. CFI- Identificador de formato canonico y 3. Identificados de VLAN.
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//‘ 1) }
,-//
C 2
ID del protocolo de Pri |F Identificador
|1

de VLAN

VLAN (0x8100)

Figura 2. Formato de trama Ethernet y 802.1Q

Identificador de VLAN, es el campo principal. Ocupa los 12 bits y es el punto central de la cuestion
puesto que representa al identificador de VLAN a la que pertenece la trama. Prioridad, este campo de
3 bits no tiene nada que ver con las VLAN. Este campo permite distinguir el trafico en tiempo real.
Identificador de Formato Candnico (CFI Canonical Format Identifier). Su propdsito original era

indicar el orden de los bits en las direcciones.

Sistemas Operativos Embebidos

El Firmware no es mas que un sistema operativo embebido o empotrado que esta integrado en los
circuitos de los dispositivos electronicos. Estos sistemas poseen algunas caracteristicas de los
sistemas de tiempo real los cuales han sido desarrollados con el fin de ejecutar tareas teniendo en
cuenta las restricciones de tiempo. Un sistema operativo embebido tiene limitaciones de tamafio,

memoria y consumo de energia lo que los hace especiales y no suelen ser visibles

Materiales y métodos

Firmware DD-WRT

DD-WRT es un Firmware alternativo basado OpenSource Linux adecuada para una gran variedad de
routers WLAN y sistemas embebidos. El énfasis principal radica en proporcionar la mas facil el
manejo sea posible mientras que al mismo tiempo el apoyo a un gran niumero de funcionalidades en
el marco de la plataforma de hardware respectivo utilizado. DD-WRT es un Firmware libre bajo los
términos de la licencia GPL para la mayoria de router 802.11g basados en un chip Broadcom. El

creador de Firmware es BrainSlayer y esta alojado en en sitio web.
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System on Chip Broadcom BCM5352

La familia BCM 5352, integran un procesador MIPS32 de alto rendimiento, proporciona conectividad
LAN inalambrica con velocidades de datos de hasta 125 Mbps, y es compatible con el estdndar IEEE
802.11 b/g. Dispone de una conexiéon WAN a través de su interface configurable de comunicacion.
Tiene una arquitectura de colas de prioridad por puerto de cuatro niveles que permiten gestionar la
calidad de servicio (QoS IEEE 802.1p). Para el balanceo de carga y el uso eficiente del de ancho de
banda permite aplicar, DiffServ/ TOS y L2 / L3 IGMP. Adicionalmente soportan el protocolo IEEE
802.1Q VLAN el cual permite una configuracién de VLAN flexible y segregacion del puerto WAN.

Disefio de la investigacion

El presente trabajo esta descrito como una investigacion cuasi-experimental. La informacién que se
utiliz6 para comprobar la conectividad entre estaciones de trabajo no fue tomada al azar. Se considero
una Topologia de Red Inalambrica como ambiente de pruebas. Esta topologia permitié evidenciar la
segmentacion de red fisica en varias LAN Virtuales y aporto con informacion para su posterior

anélisis.

Tipo de investigacion

El presente trabajo esta definido como una Investigacion Aplicada, puesto que parte de un problema
que requiere ser intervenido y resuelto. La Aplicacion del Protocolo 802.1Q en la implementacion de
LAN Virtuales en entornos Wireless mediante la Aplicacién de Software Libre, consistio
fundamentalmente en: La evaluacion del Protocolo 802.1Q. El anélisis de alternativas para implantar
firmware libre con soporte de Protocolo 802.1Q en dispositivos inaldmbricos que operan en Capa 2
del modelo OSI. Para comprobar la aplicacion de Firmware Libre con soporte de Protocolo se
implementa un prototipo de red inaldmbrica con cuatro (4) LAN Virtuales. Finalmente se realiza un

analisis de resultados de las pruebas de conectividad ensayadas sobre el prototipo.

Procedimientos generales
Con el fin de Estudiar la implementacion del protocolo 802.1Q en entornos inalambricos, se
desarroll6 un ambiente funcional para establecer la interoperacion y funcionamiento de este, para ello

se comprobd la conectividad de las estaciones de trabajo segun las reglas establecidos
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Ambientes de prueba
Se ha disefiado como caso de prueba una empresa pequefia, que incluye 4 departamentos como se

muestra en la siguiente figura (Figura 3).

Diagrama de Red

$SID-GESTION (1]} ET) SSID-GERENCIA

Router con varias 551D en
terfaces virtuales
separadas

@ (@

U U
SSID-DIRECION @
S5ID-CALIDAD

Figura 3. Ambiente de Pruebas

Seleccién de firmware

A continuacion, se detallan las razones para elegir a DD-WRT como Firmware:

. Dispone de versiones libres bajo licencia GPL.

. Tiene un amplio apoyo de la comunidad.

. Ofrece varias versiones (mini, micro y mega).

. Es una mejor opcion para los usuarios finales.

. Tiene soporte para hardware de menor capacidad.

Para el presente trabajo se utilizé el Firmware DD-WRT, ya que dispone de un hardware base una
placa Broadcom BCM5352 con un procesador de 200 MHz, una memoria RAM de 16MB y una
memoria Flash de 4M por lo que se ha decidido instalar el Firmware en su tipo mini, version V24,
nombre del archivo wrt.v24_<type>_ generic.bin, el mismo que dispone de una interfaz web para su

administracién y configuracion de servicios.

Implementacién de LAN Virtuales — VLAN
Implementacion del prototipo

. Configurar de los SSID

. Crear las VLAN

. Crear puentes y direcciones IP
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. Asignar de puentes a Subinterfaces — VLAN

. Aplicar pruebas de conectividad

Tabla 1. Esquema de Direccionamiento Ambiente de Pruebas

VLAN Equipo IP Condicion

Gestion PC1 192.168.1.2 | VLAN SOLA
PC2 192.168.1.3

Gerencia | PC1 192.168.2.2 | VLAN unida con
PC2 192.168.2.3 | Direccion

Calidad PC1 192.168.3.2 | VLAN SOLA
PC2 192.168.3.3

Direccion | PC1 192.168.3.2 | VLAN unida con
PC2 192.168.3.3 | Gerencia

Resultados de prueba de conectividad

Anélisis de indicadores

Al ser una Investigacion Aplicada es necesario comprobar y validar la aplicacion del protocolo
802.1Q en redes Wireless, para lo cual el prototipo disefiado es sujeto a la aplicacion de pruebas de
conectividad en los que se consideraran indicadores como cantidad de paquetes: Transmitidos Tx,
Recibidos Rx, y Perdidos y porcentaje de perdidos cantidad de paquetes transmitidos, de paquetes
recibidos y los perdidos.

Condiciones iniciales para la prueba de conectividad
Para verificar la conectividad entre equipos de la misma LAN Virtual y de diferentes LAN Virtuales,
se decidio enviar diez mil paquetes desde el origen hacia un destinatario final, durante cinco (5) dias.

Se registraron los siguientes resultados.

Planteamiento de hipotesis
La Aplicacién del Protocolo 802.1Q con el uso de Software Libre permite la implementacion de

VLANS en entornos Wireless.
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Comprobacion de hipotesis

Para la comprobar de la hipotesis de investigacion se procedio a verificar la conectividad. Los
resultados se registraron en tablas en las que se sintetizan los resultados obtenidos. Se aplicaron tres
grupos de pruebas: 1. Conectividad entre equipos de la misma LAN Virtual. En la que se aplico el
estudio T STUDENT, que permitio analizar la desviacion estandar de los mensajes recibidos y
perdidos. 2. Conectividad entre LAN Virtuales con ruta. En la que se aplico el estudio ADEVA, se
analizo la varianza de mensajes enviados y recibidos entre equipos de diferentes LAN Virtuales. 3.
Analisis de error paquetes perdidos en la VLAN Calidad. En el que se aplico Regresion Lineal de

Cuarto Orden para medir la variabilidad de mensajes perdidos.

Resultados y discusion

Prueba de conectividad entre equipos de la misma LAN Virtual

Tabla 2. Resultados conectividad entre equipos de la misma LAN Virtual

Estaciones de Trabajo t
VLAN |Variables [PC1 PC2 student | Prob. | %
Recibidos |9488,20 |+/-|18,14|9497,80 |+/-|10,35|-1,03 |0,17 |17
Calidad |Perdidos |511,80 |+/-|18,14|502,20 |+/-|{10,35|1,03 0,17 |17
% Perdidos | 5,12 +/-10,18 |5,02 +/-10,10 |1,03 0,17 |17
Recibidos |9515,80 |+/-|26,34|9501,80 |+/-|18,53|0,97 0,18 |18
Gestion | Perdidos  |484,20 |+/-|26,34(498,20 |+/-|18,53|-0,97 0,18 |18
% Perdidos | 4,84 +/-10,26 |4,98 +/-10,19 |-0,97 (0,18 |18
Recibidos |9499,00 |+/-|17,20|9490,20 |+/-|26,05|0,64 0,28 |28
Direccion | Perdidos  |501,00 |+/-]17,20|509,80 |+/-|{26,05|-0,64 0,28 |28
% Perdidos | 5,01 +/-10,17 |5,10 +/-10,26 |-0,64 |0,28 |28
Recibidos |9492,40 |+/-|13,969501,80 |+/-|18,53|-0,74 0,25 |25
Gerencia |Perdidos |507,60 |+/-|13,96 (498,20 |+/-|18,53|0,74 0,25 |25
% Perdidos | 5,08 +/-10,14 (4,98 +/-10,19 |0,74 0,25 |25
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Luego de plicada la prueba T. Student, a los promedios de mensajes recibidos entre las estaciones de
trabajo que pertenecen a la misma tienen una probabilida mayor al cinco (5) porciento (P > 5 %), lo
cual denota que no existe significancia entre paquetes recibidos desde y hacia cada una de las
estaciones de trabajo de cada VLAN. Esto demuestra que existe conectividad entre estaciones de

trabajo de cada VLAN y se encuentra en igualdad de condiciones.

Prueba de conectividad entre LAN Virtuales con ruta

Conectividad entre estaciones de trabajo de la VLAN Direccion y VLAN Gerencia

Se realizd6 un Analisis de Varianza (ADEVA) aplicado en la recepcion de paquetes en los
departamentos de Direccion y Gerencia, con dos (2) estaciones de trabajo, durante cinco (5) dias,
obteniendo los siguientes resultados:

Tabla 3. Conectividad VLAN Direccion — VLAN Gerencia

F. Var Gl [S.Cuad |C. Medio |Fisher |P. Fisher |%
Total 19 |8226,80

Departamento |1 500,00 500,00 1,13 0,31 31
Maquinas 1 196,80 96,80 0,22 0,65 65
Dias 4 11887,30 471,82 1,07 0,41 41
Error 13 |5742,70 441,75

CV% 0,22

Media 9499,60

Paquetes Recibidos de Departamentos: Direccion — Gerencia

Tabla 4. Promedio de Paquetes Direccion — Gerencia

Gerencia

Departamento | Media |Grupo
Direccion 9494,60 |a
Gerencia 9504,60 |a
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Entre Direccion y Gerencia, el promedio de mensajes recibidos fue de 9494,60 y 9504,60 valores

entre los cuales no difieren significativamente, puesto que al aplicar la prueba ADEVA se calcula un

valor de Probabilidad Fisher de treinta y uno por ciento (P = 31%) que es un valor de probabilidad

mayor al uno por ciento (P > 1%) que plantea el analisis de varianza para evidenciar significancia.

Esto quiere decir que la recepcion de paquetes en los departamentos es equitativa.

Paquetes recibidos de estaciones de trabajo: PC1 — PC2

Tabla 5. Promedio Paquetes PC1 — PC2

Maquinas | Media | Grupo
PC1 9501,80|a
PC2 9497,40 | a

Entre las estaciones de trabajo PC1y PC2 de los departamentos de Direccion y Gerencia, el promedio

de mensajes recibidos fue de 9501,80 y 9497,40 respectivamente. Los valores no expresan

significancia. El valor de Probabilidad Fisher calculado es de sesenta y cinco por ciento (P = 65%) y

es mayor a la probabilidad de uno por ciento (P > 1%) que plantea el analisis de varianza para

evidenciar significancia. Esto quiere decir que la recepcion de mensajes entre estaciones de trabajo

es equitativa.

Paquetes recibidos por dias

Tabla 6. Promedio Paquetes por Dia

Dias|Media |Grupo
I 9493,75|a
I 9502,50 | a
1 |9504,25 | a
IV 19513,00|a
V  |9484,50 | a
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Los dias I, I1, 11, IV y V; se recibieron en promedio: 9493,75; 9502,50; 9504,25; 9513,00 y 9484,50

mensajes respectivamente entre las estaciones de trabajo de los departamentos. La probabilidad de

Fisher calculada es de cuarenta y uno por ciento (P = 41%) y es mayor al uno por ciento (P > 1%)

planteado por el anélisis de varianza para demostrar significancia. Esto quiere decir que no existe

diferencia trascendente por lo que se concluye que el trabajo en los cinco (5) dias es equitativo.

9520,00

9500,00

9480,00

9460,00

9440,00

Paquetes Recibidos (No)

9420,00

9400,00

Dir. Ger.

Departamentos

1

2

Maquinas

Dias de Evaluacion de la red

1] v

Gréfico 1. Conectividad VLAN Direccion y VLAN Gerencia

\

Conectividad entre estaciones de trabajo de la VLAN Gerenciay VLAN Direccién

A continuacién, se plantea un estudio de Analisis de Varianza similar al anterior tomando como

referencia el orden Gerencia — Direccion.

Tabla 7. Conectividad VLAN Gerencia — VLAN Direccion

F. Var gl [S.Cuad |C. Medio |Fisher |P. Fisher |%
Total 19 |4808,80

Departamento |1 |5,00 5,00 0,02 10,89 89
Maquinas 1 [1008,20 |1008,20 3,85 0,07 7
Dias 4 393,30 98,32 0,38 0,82 82
Error 13 |3402,30 261,72

CV % 0,17

Media 9497,60
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Paquetes recibidos de departamentos Gerencia — Direccion

Tabla 8. Promedio Paquetes Gerencia — Direccion

Departamento | Media |Grupo
Direccion 9498,10 |a
Gerencia 9497,10 |a

El promedio de mensajes recibidos fue de 9498,10 y 9497,10; valores que no varian

significativamente. Al aplicar ADEVA se calcula un valor de Probabilidad Fisher de ochenta y nueve

por ciento (P = 89%) que es un valor de probabilidad mayor al uno por ciento (P >1%) que plantea el

andlisis de varianza para evidenciar significancia. Esto quiere decir que la recepcion de mensajes en

los departamentos es equitativa.

Paquetes recibidos de estaciones de trabajo PC1 - PC2

Tabla 9. Promedio Paquetes PC1 — PC2

Maquinas | Media | Grupo
PC1 9490,50 | a
PC2 9504,70 | a

Entre las estaciones de trabajo PC1y PC2 de los departamentos de Gerencia y Direccidn, el promedio

de mensajes recibidos fue de 9490,50 y 9504,70 respectivamente. Los valores no expresan

significancia. El valor de Probabilidad Fisher calculado es de siete por ciento (P = 7%) y es mayor a

la probabilidad de uno por ciento (P > 1) que plantea el andlisis de varianza para evidenciar

significancia. Esto quiere decir que la recepcion de mensajes entre estaciones de trabajo es equitativa.

Paquetes recibidos por dias

Tabla 10. Promedio Paquetes por Dia

Dias

Media

Grupo

9495,75

a
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I 9503,25|a
11 {9494,00 |a
IV 9492,50 |a
V 1950250 |a
Los dias I, I1, 11, IV y V; se recibieron en promedio: 9495,75; 9503,25; 9494,00; 9492,50 y 9502,50

mensajes respectivamente entre las estaciones de trabajo de los departamentos. La probabilidad de

Fisher calculada es de cuarenta y uno por ciento (P = 82%) y es mayor al uno por ciento (P > 1%)

planteado por el analisis de varianza para demostrar significancia. Esto quiere decir que no existe

diferencia trascendente por lo que se concluye que el trabajo en los cinco (5) dias es equitativo.

9505,00

9500,00

9495,00

9490,00

Paquetes Recibidos (No)

9485,00

9480,00
Dir. Ger.

Departamentos

1 2

Maquinas

| I 1] v \

Dias de Evaluacion de la red

Gréfico 2. Conectividad VLAN Gerenciay VLAN Direccion

Analisis de error paquetes perdidos en la VLAN Calidad

Tabla 11. Anélisis de paquetes perdidos VLAN Calidad

Dias XM % Perdidos
1 1 5,11
2 16 4,95
3 81 4,91
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Gréfico 3. Paquetes perdidos VLAN Calidad

Para analizar el porcentaje de variabilidad de los mensajes perdidos que van de una estacion de

trabajo, se eligi6 la Vlan Calidad en la que al aplicar la prueba de Regresion Lineal de cuarto orden

gque muestra que la probabilidad de perdida es menor al uno por ciento (P > 1%), lo que implica a

decir gque el noventa y nueve por ciento (99%) de los paquetes enviados llegan a su destino.

Conclusiones

Tabla 12. Resumen de Conectividad

Variables Prom |%
RECIBIDOS | 9498,38 | 95
PERDIDOS |501,63 |5

Una LAN Virtual es una red conmutada que esta segmentada logicamente. Permite mejorar la

administracion. Incrementa niveles de seguridad. Mejora el rendimiento al reducir los dominios de

Multidifusion.

El protocolo 802.1Q incorpora en la trama Ethernet dos campos de dos bytes cada uno. Un campo de

dos bytes permite identificar el protocolo de LAN Virtual registrado como 0x8100 y el segundo es el

mas importante puesto que 12 bits de este corresponden al VID. Una trama 802.1Q alcanza un tamario
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del522 bytes en relacion con la trama Ethernet de 1518 bytes. Sin embargo, es mucho mas ligera que
la trama ISL con un tamafio maximo de 1548 bytes.

La evaluacion del protocolo 802.1Q estd en funcion a la operacion que realiza con la informacion
contenida en las Base de Datos de Filtrado (direcciones MAC, VID, etc.). Los parametros de
evaluacion considerados como REENVIO, FILTRADO Y REGISTRO definen el destino de cada
trama que entra y/o sale de un puerto.

Las LAN Virtuales también son configurables en las redes inalambricas. El estandar IEEE 802.1Q es
un protocolo que tiene relacion directa con Ethernet IEEE 802.3. Para que haya la posibilidad de
implementarlo en entornos Wireless IEEE 802.11b/g/n es necesario que el equipo ruteador
inalambrico permita la conexion fisica de la interfaz Wireless a una interfaz Ethernet, ademas debe
estar provisto de un Firmware con soporte para protocolo 802.1Q.

La creacion de maltiples SSIDs en los concentradores inalambricos permite tener un ambiente de
varias LAN Virtuales. Cada SSID es mapeado a través de un puente a una LAN Virtual. Las LAN
Virtuales tienen un ID de VLAN o nombre, de ahi que, cada SSID de un concentrador inalambrico
reconoce un ID de LAN Virtual especifico.

El protocolo 802.1Q aplica la funcién de RELAY para encaminar tramas que entran a un puerto, en
tal virtud, se ha aplicado pruebas de conectividad para confirmar su correcta configuracion. La prueba
se remite a solo una respuesta de dos posibles “Hay conexién o No hay conexion”. La prueba de

conectividad aplicada en el ambiente de pruebas planteado evidencia que existe el 95.
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