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RESUMEN

Se desarrolla un analisis bibliométrico sobre articulos cientificos referentes a México en temas de
ciberseguridad, publicados entre 2015 y 2020, e indizados en los portales: Sciencedirect, Redalyc, y
Dialnet. El estudio toma en consideracion indicadores como la productividad por afio, por revista, por
institucion y por autor; asi como el contenido tematico de los textos. De los 18 articulos analizados
se detectan tendencias investigativas que sugieren una aportacion mayoritaria de investigadores
afiliados a universidades, asi como la asociacion del tema de la ciberseguridad y las tecnologias
implicadas en el ciberespacio a topicos sociales.

PALABRAS CLAVE: Me¢éxico, ciberseguridad, seguridad cibernética, produccién cientifica,
bibliometria.

ABSTRACT

A bibliometric analysis is carried out on scientific articles about Mexico on cybersecurity issues,
published between 2015 and 2020, indexed by Sciencedirect, Redalyc, and Dialnet. The study takes
into consideration indicators such as productivity per year, per journal, per institution and per author;
as well as the thematic content of the texts. From the 18 papers analyzed, the detected research trends
suggest a majority contribution from researchers affiliated to universities, as well as the association
of cybersecurity issues and the technologies involved in cyberspace with social topics.

KEYWORDS: Mexico, cybersecurity, cyber security, scientific production, bibliometry.

INTRODUCCION

De acuerdo con los datos de diferentes reportes a nivel global y nacional sobre tendencias
del uso de Internet, se observa que en ambos niveles: el aumento de los usuarios de Internet,
la variedad de actividades que una persona puede realizar en linea, y los diferentes

dispositivos que se pueden conectar a la red de redes, crecen a pasos agigantados.
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Algunos de los datos mas relevantes encontrados dentro de estos documentos, son:

a) La poblacion usuaria de Internet, a nivel mundial, es de 4.66 mil millones de personas.
Mientras que, en México la cantidad de usuarios es de 84.1 millones de personas (We are

social y Hootsuite, 2021; Instituto Federal de Telecomunicaciones [IFT], 2021).

b) El tiempo promedio que la poblacion pasa haciendo uso de Internet es de casi 7 horas al
dia, esto a nivel mundial. Por otra parte, de acuerdo con los reportes estudiados, para México
no se tiene una cifra de tiempo exacta, pero se conoce que casi el 30% de los encuestados
reportd estar conectado a internet todo el dia por igual (We are social y Hootsuite, 2021;

Asociacion de Internet MX [AIMX], 2020).

¢) A nivel mundial y nacional, las principales actividades realizadas en internet, son: la
comunicacion, la busqueda de informacion, mantenerse al dia con las noticias y
acontecimientos importantes, y el acceso a las redes sociales (We are social y Hootsuite,

2021; IFT, 2021).

d) En cuanto a los dispositivos utilizados para establecer conexion, tanto a nivel mundial
como nacional, los mas usados son los teléfonos moéviles; en segundo lugar se encuentran las
computadoras portatiles; y finalmente las computadoras de escritorio, tablets, televisores con
acceso a internet, consolas de videojuegos, y otros dispositivos inteligentes para el hogar (We

are social y Hootsuite, 2021; IFT, 2021).

Dados estos patrones de comportamiento, presentes y en aumento desde hace algunos afos,
son diversas las industrias que han implementado estrategias acordes a este panorama digital;
siendo algunos ejemplos: el comercio electronico, la prestacion de servicios a través de
plataformas virtuales y el marketing digital. Sin embargo, esta creciente adopcion tanto de
Internet como de las tecnologias de la informacién y la comunicacion [TIC], no solamente

es realizada por empresas, trabajadores y estudiantes, sino también por delincuentes.

Estos delincuentes hacen uso de Internet y las TIC como medios para llevar a cabo actos
ilicitos dentro del ciberespacio, por lo que se les denomina cibercriminales (Camara, 2020,
p- 492). A las acciones malintencionadas realizadas por los cibercriminales, ya sea utilizando

las tecnologias anteriormente mencionadas como medio para cometer el delito o siendo éstas
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el objetivo, se les conoce como cibercrimenes; y existen diversos tipos, por ejemplo:
distribucion de malware, ransomware, o cualquier tipo de virus informatico; hacking,
mercado negro, asi como el robo de identidad o de informacion sensible; por mencionar

algunos.

Si bien la cantidad de cibercrimenes que se cometen ha ido en aumento en los Gltimos afios,
aun es complicado establecer cifras precisas con respecto a la ciberdelincuencia existente;
esto debido, entre otras cosas, a la “cifra negra de la cibercriminalidad” (Montiel, 2016, p.
119). No obstante, se estima que los costos pecuniarios provocados por éstos, a nivel global,
ascienden a mas de un billon de ddlares; siendo el robo de propiedad intelectual y los delitos
financieros en conjunto, los que conforman el mayor porcentaje de esta cifra (McAfee y

Centro de Estudios Estratégicos e Internacionales, 2020).

También con respecto a los estragos econdmicos provocados por el incremento de la
cibercriminalidad, se sabe que en México la ciberdelincuencia ocasiona pérdidas de entre 3
mil y 5 mil millones de ddlares anuales, tanto a la industria como a los consumidores; siendo
las organizaciones dentro del ambito de las finanzas las que mayor cantidad de ataques
cibernéticos reciben, teniendo éxito el 43% de éstos (Congreso de la Union, 2020). Aunque
el sector financiero parece ser el objetivo mas atractivo para los cibrecriminales, es
importante mencionar que también la poblacion en general ha resultado ser un blanco facil
de crimenes como secuestro y extorsion, de acuerdo a la policia mexicana, debido al exceso
de informacion personal provista por las mismas victimas a través de sus redes sociales

(Overseas Security Advisory Council [OSAC], 2020).

Las circunstancias planteadas anteriormente demuestran la necesidad de implementar
medidas de ciberseguridad de amplio espectro no solo dentro de las empresas sino también
en los paises, igualmente, reflejan la importancia de destinar recursos econémicos y humanos

a la investigacion de topicos relevantes para la creacion y el desarrollo de estas estrategias.

Se hace mencion de la ciberseguridad como aspecto crucial para la proteccion ya que ésta
tiene como objetivo garantizar la seguridad del entorno digital, tanto activos como a usuarios;
mediante la aplicacion de estrategias y la utilizacion de herramientas tecnoldgicas para la

prevencion, mitigacion y control de los posibles riesgos cibernéticos que amenacen a una

CIENCIA ergo-sum, Vol. 29-Num. 3, noviembre 2022-febrero 2023.



Postprint Espacio del divulgador

organizacion (Telecommunication Standardization Sector of ITU, 2008, p. 2; Gobierno de

México, 2017, p.27).

De la definicidn previa se infiere que las medidas impuestas como parte de una estrategia de
ciberseguridad son susceptibles a evaluacion, por lo que es conveniente citar los hallazgos
mas importantes encontrados por parte de la Union Internacional de Telecomunicaciones
[ITU] con respecto a México en temas de ciberseguridad. De acuerdo con la evaluacion del
estado de la ciberseguridad en diversos aspectos, realizada por este organismo a 194 paises
alrededor del mundo durante 2020, México ocupa la posicion 52. Detectando como los
principales puntos de mejora: las organizaciones y las estrategias que atienden los temas
respectivos a la ciberseguridad en la nacion; las leyes y los procesos judiciales con respecto

al cibercrimen; y el desarrollo de competencias en términos de ciberseguridad (ITU, 2021).

Para ilustrar de una mejor manera estos aspectos, en la figura 1 se muestran algunas de las

cuestiones que intervienen en la evaluacion de los puntos débiles encontrados en México.

Figura 1
Cuestiones sujetas a evaluacion
N : elapi T Competencias y Habilidades en
Organizaciones y Estrategias Legislacion y Jurisdiccion Ciberseguridad

«Cumplimiento de esténdares. «Estructuras legislativas en temas de «Concientizacion.
«Controles técnicos y de calidad. ciberseguridad, y derechos digitales. *Programas educafivos.
*Asignacion de roles y «Sistemas judiciales en temas de «Formacion profesional.
responsabilidades. ciberseguridad. *Transferencia de conocimiento.
«Creacion de equipos para respuesta a *Acuerdos de cooperacion para
incidentes. combatir los ciberdelitos.

*Proteccion a usuarios de Intemet

menores de edad.

Fuente: elaboracion propia con base en World Bank (2019).

Con el panorama observado a partir de la figura 1, se debe agregar que las deficiencias en los
topicos organizativos y legislativos son conocidas por las autoridades mexicanas de
seguridad publica, dado que éstas han manifestado que México necesita una organizacion
coordinadora para ofrecer a la ciudadania respuestas acerca de los ciberdelitos; asi como una
ley enfocada en la ciudadania, y alineada a marcos internacionales para fomentar la

cooperacion entre naciones (Congreso de la Unidn, 2020). Aunque se estd al tanto de la
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problematica y las acciones que podrian ayudar a contrarrestarla, la ciberseguridad atin no es

tema prioritario para el pais.

Por lo que el presente estudio pretende ayudar a crear conciencia, y apoyar la relevancia de
los temas relacionados a la ciberseguridad (elementos atribuidos al desarrollo de
competencias en ciberseguridad); mostrando la bibliografia cientifica publicada e indizada
que existe en la actualidad sobre México en relacion a la ciberseguridad, asi como los topicos
que ésta aborda, e indicando cuales son los temas en los que hace falta profundizar o iniciar
investigaciones al respecto por parte de la comunicad cientifica mexicana. Para lograrlo se
hace uso del andlisis bibliométrico; este tipo de analisis consisten en contar la cantidad de
publicaciones cientificas (como articulos en revistas cientificas, libros de texto o manuales)
producidas, para medir el esfuerzo y el impacto de la actividad investigativa (Licea y

Santillan, 2002, p. 3; Miyahira, 2017, p. 73).

1. METODOLOGIA

Se desarrolla un andlisis bilbiométrico sobre la informacion resultante de la busqueda de
articulos cientificos publicados entre enero de 2015 y diciembre de 2020, e indizados por

Sciencedirect, Redalyc, y Dialnet.

La bibliometria es el uso de diferentes métodos matematicos y estadisticos en el andlisis sobre
medios de comunicacion como libros y revistas; para el estudio de patrones formados por
indicadores tales como la autoria, productividad, y el nivel de citacion (Diodato, 1994, pp.
13-14). Ademas, dos puntos importantes a tomar en cuenta en los estudios bibliométricos,
son: los medios empleados para la difusion del trabajo de investigacion, y su disponibilidad
en bases de datos bibliograficas de facil acceso (Russell y Rousseau, 2009, p. 45); y es por

ello que se han seleccionado los buscadores aludidos previamente.

Adicional a los factores de inclusidon mencionados anteriormente, se consideraron
unicamente los estudios realizados tomando a México (en su totalidad o en algun factor
integrante del pais como son sus entidades federativas, ciudadanos, organizaciones, o
politicas) como eje principal de la investigacion, como parte predominante de esta, o con una
representacion igualitaria del conjunto de temas que se estén tratando en el documento; y

donde se incluyan temas relacionados con la ciberseguridad, como: estrategias,
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competencias, propuestas, retos, y ciberamenazas. El idioma de la publicacion debe ser el

espafiol, y el acceso a esta, abierto.

Los términos de busqueda utilizados con la misma configuracion en cada uno de los
buscadores, son los siguientes: ciberseguridad, seguridad cibernética, seguridad informatica,
ciberespacio seguro, y seguridad en internet; todos ellos se combinaron con la palabra

Meéxico. De acuerdo a lo anterior, la ecuacion 1 muestra la formula de buisqueda empleada:
“México” AND (“Ciberseguridad” OR “Seguridad digital” OR “Seguridad cibernética”
OR “Seguridad informdtica” OR “Cibersespacio seguro” OR “Seguridad en internet”) (1)

Una vez que se obtienen los resultados, se procede con el andlisis y la explicacion de los

hallazgos encontrados de acuerdo con cada indicador definido.

2. RESULTADOS

Al ingresar la formula de busqueda en los buscadores seleccionados, se obtuvieron resultados

diferentes en cada uno de ellos, como se explica a continuacion:

a) ScienceDirect: el buscador muestra dos resultados, sin embargo, ninguno de ellos atiende

a los requerimientos adicionales descritos en la seccion “Metodologia”.

b) Redalyc: de los 332 resultados arrojados por el buscador, solamente 11 articulos cumplen

con los requerimientos adicionales definidos en la seccion “Metodologia”.

¢) Dialnet: al realizar la busqueda se obtienen 25 resultados, de éstos inicamente 9 obedecen

los requerimientos adicionales especificados en el apartado “Metodologia”.

Esto permite observar que el buscador con mayor cantidad de articulos indizados con
respecto a México en temas de ciberseguridad es Redalyc con un total de 11 documentos
afines; seguido por Dialnet con 9 trabajos relevantes; mientras que Sciencedirect no muestra
articulos indizados coincidentes utilizando estas palabras clave. Cabe mencionar que dos de
los articulos se encuentran indizados tanto en Dialnet como en en Redalyc, por lo que el

numero total de articulos diferentes encontrados en la busqueda es 18.
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Por otra parte, analizando los resultados de manera global y utilizando como criterio el

enfoque de cada uno de los diferentes indicadores, se obtuvieron los siguientes resultados:
2. 1. Indicadores de Productividad

Este tipo de indicadores se obtienen mediante el conteo de las publicaciones cientificas
existentes, ya que la cantidad resultante puede considerarse como una medicion de la
actividad cientifica. Al computo del total de publicaciones producidas por un autor en
particular, un equipo de investigacion, una organizacion, o una nacion; se le conoce como

productividad cientifica (Ardanuy, 2012, pp. 16-17).
2. 1. 1. Publicaciones por Aiio

La grafica 1 muestra el avance cronologico de las publicaciones durante el periodo de tiempo
seleccionado para este estudio. De los 18 articulos encontrados mediante la busqueda, se
puede observar que la produccion maxima por ano fue en el 2020 con un total de 5
documentos; mientras que en 2019 se publicaron 4 trabajos, en 2018 la cifra fue de 3;
finalmente, en el periodo 2015 — 2017 la cantidad de articulos por cada afio fue de solamente
2. Estos resultados sugieren que los investigadores han estado incluyendo cada vez mas el

tema de la ciberseguridad en sus publicaciones.

Grafica 1
Publicaciones totales por afio

CANTIDAD DE ARTICULOS PUBLICADOS POR

ANO
10
9
8
7
6
4
2
= B BN
0
2015 2016 2017 2018 2019 2020

Fuente: elaboracion propia
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2. 1. 2. Publicaciones por Revista

Como se puede observar en la grafica 2, el resultado de la busqueda trajo un total de 15
revistas diferentes donde se han encontrado publicaciones referentes a México en temas de
ciberseguridad. Las revistas con mayor cantidad de publicaciones al respecto, son:
“PAAKAT: revista de tecnologia y sociedad”, “Tlatemoani: revista académica de
investigacion”, y “URVIO. Revista Latinoamericana de Estudios de Seguridad”; con un total
de 2 articulos afines cada una. Mientras que, el resto de las revistas cuentan solamente con

un documento concordante con los pardmetros de busqueda.

Se destaca que el 67% de las revistas detectadas son de origen Mexicano. Por otra parte, las
revistas “Andlisis GESI” y “Revista de Estudios en Seguridad Internacional” son de Espaiia;
la gaceta “URVIO. Revista Latinoamericana de Estudios de Seguridad” es de Ecuador; la
revista “Revista Ibérica de Sistemas y Tecnologias de Informacion” proviene de Portugal; y

el ejemplar “Revista Logos, Ciencia & Tecnologia” corresponde a Colombia.

Grafica 2
Publicaciones totales por revista

CANTIDAD DE ARTICULOS PUBLICADOS POR REVISTA

Economia, sociedad y territorio

Revista de Estudios en Seguridad Internacional

Revista legislativa de estudios sociales y de opinidn publica
Estudios Politicos

Revista de Estudios en Contaduria, Administracion e Informatica
Analisis GESI

Revista Ibérica de Sistemas y Tecnologias de Informacion
Revista Iberoamericana de las Ciencias Sociales y Humanisticas
Revista Logos, Ciencia & Tecnologia

Apertura

Acta de investigacion psicoldgica

Revista Electronica de Computacion, Informatica Biomédica y Electrénica
URVIO. Revista Latinoamericana de Estudios de Seguridad

Tlatemoani: revista académica de investigacion

PAAKAT : revista de tecnologia y sociedad

o
—_
N
w

Fuente: elaboracion propia

2. 1. 3. Indice de Productividad por Autor

La gréafica 3 muestra la cantidad de articulos publicados bajo la firma de cada autor
identificado en este estudio. A través de la busqueda se detectaron un total de 29 creadores

diferentes.
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Ademas, en la grafica 3 puede observarse que el autor con mayor cantidad de publicaciones
es Juan Manuel Aguilar Antonio, con un total de 3 articulos y sin trabajos en colaboracion.
En segundo lugar se encuentra Domingo Manuel Lechon Gémez, con 2 documentos bajo su
sello; sin embargo, es importante mencionar que ambas publicaciones se hicieron en

colaboracion con otro autor, colocando a Lechén Gémez como coparticipe primario.

El resto de los investigadores cuenta s6lo con una publicacion bajo su nombre, no obstante,
es necesario clarificar que dentro de los trabajos se menciona como autor primario o Unico a
los autores de la posicion 15 a la posicion 29, en la grafica 3; mientras que los creadores de
la ubicacion 1 a la ubicacion 14, en la grafica 3, se han identificado como coautores de sus

respectivos articulos.

Grafica 3
Publicaciones totales por autor

CANTIDAD DE ARTICULOSPUBLICADOS PORAUTOR

Dora Elia Ramos Mufioz
Ramoén Abraham Mena Farrera
Beatriz Zavala Juarez

Carlos Manuel Juarez Ibarra
Roselia Martinez Lopez

Jorge R. Parra Michel
Rafael Martinez Pelaez

Alma R. Rodriguez Zufiga
Manuel A. Ramirez

Angel D. Herrera Candelaria
Agustin Lagunes Dominguez

Carlos Arturo Torres Gastel

Rozzana Sanchez Aragon

Jezreel Mejia Miranda

Paloma Mendoza Cortés
Paola lliana de la Rosa Rodriguez

Alma Celia Galindo Ndufie
Juan Miguel Castillo Fonseca

Ramdn Ventura Rogque Hernandez
Norma Martinez Lépez

José Carlos Hernandez
Francisco R. Cortes Martinez

Irma Arellano Martinez

Jaime Hernan Rojas Parra
Berenice Castillejos Lépez

Blanca E. Retana Franco
Heltton Emmanuel Ramirez Luna

Domingo Manuel Lechén Gomez

Juan Manuel Aguilar Antonio

o
-

2 3 4

Fuente: elaboracion propia

Por otra parte, se calculo el indice de productividad individual de los autores definidos

previamente.
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El indice de productividad de los autores [IP] es también conocido como el indice de
productividad de Lotka, describiéndose como “el logaritmo decimal del numero de
publicaciones” (Franco, et al., 2016, p. 11); que en el contexto de este trabajo hace referencia
a los articulos publicados por autor. La formula de calculo para este indice, elaborada con

base en Escorcia y Poutou (2008), se explica en la ecuacion 2.

IP =logN (2)
Donde:

IP = Indice de productividad individual

N = Numero de articulos por autor

De los calculos efectuados utilizando la formula de la ecuacion 2, y basando la categorizacion
de éstos en la descripcion sobre el indice de Lotka por Suéarez y Pérez:
la productividad de los cientificos puede ser cuantificada a través del indice de Lotka en tres niveles:

pequeios productores (<1 producto), medianos productores (2-9 productos > 0) y grandes productores
(mas de 10 productos > 1) (Avila, 2018, Capitulo 4, p. 100)

se obtiene que:

a) Con un IP de 0.4771 derivado de sus 3 articulos publicados, Juan Manuel Aguilar Antonio
se clasifica como “mediano productor”. Por su parte, con un IP de 0.3010 proveniente de sus
2 trabajos publicados, Domingo Manuel Lechon Gémez se encuentra también dentro de esta

clasificacion.

b) Mientras que el resto de los autores listados dentro de la grafica 3 poseen un IP de 0, debido
a que solamente cuentan con un estudio bajo su firma; y se les clasifica como “pequefios

productores”.
2. 1. 3. Indice de Multiautoria o de Productividad Fraccionaria

Este indice puede describirse como el total de autores que participa en la realizacion de cada
uno de los estudios publicados. Este permite detectar la existencia de “colegios invisibles”,
siendo éstos, grupos de investigadores que se comunican y colaboran entre si para generar

progreso en una disciplina cientifica de interés comtin (Romero, et al., 2019, pp. 4-6).
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Padilla (2016) provee un ejemplo para el célculo de este indice: “si un autor tiene un trabajo
con 6 colaboradores, otro con 3 y otro solo, tendria un indice de productividad fraccionaria

de: 1/6+ 1/3+1=0,16+ 0,33 + 1 = 1,49” (p. 58).

Los resultados del céalculo del indice de productividad fraccionaria [IPF] permiten colocar a

los autores dentro de diferentes clasificaciones (Martinez y Gémez, 2003, p. 61):
a) Pequeiios productores: [IPF <0

b) Medianos productores: 0 < IPF > 1

¢) Grandes productores: IPF > 1

Se desarrolla el calculo de este indice tomando como ejes solamente a los autores que
aparecen como Unicos O primarios en sus respectivos escritos, obteniendo los resultados

mostrados en el cuadro 1.

Cuadro 1
Indice de productividad fraccionaria para autores vinicos o primarios
Cantidad de articulos publicados Indice de
En colaboracion productividad
Unico Autor 1 2 3 6 fraccionaria
Heltton Emmanuel 1 0.50
Ramirez Luna
Blanca E. Retana 1 0.50
Franco
Berenice 1 0.33
Castillejos Lopez
Jaime Hernan 1 1
Rojas Parra
Irma Arellano 1 1
Martinez
Francisco R. 1 0.16
Cortes Martinez
José Carlos 1 1
Hernandez
Norma Martinez 1 0.50
Lopez
Ramoén Ventura 1 0.50
Roque Hernandez
Juan Miguel 1 0.50
Castillo Fonseca
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Alma Celia 1 1
Galindo Nuiie
Paola Iliana de la 1 1
Rosa Rodriguez
Paloma Mendoza 1 1
Cortés
Domingo Manuel 2 1
Lechén Gémez
Juan Manuel 3 3
Aguilar Antonio

Fuente: elaboracion propia

Con base en los resultados del cuadro 1, es posible observar que Francisco R. Cortes
Martinez es la autor con menor IPF dentro de la clasificacion “medianos productores” ya
que solamente cuenta con un articulo bajo su firma y del cual comparte la autoria con
otros 5 colaboradores; en esta misma categoria, le sigue Berenice Castillejos Lopez con
un IPF de 0.33 derivado de su unico trabajo del cual comparte autoria con otras 2

personas.

También dentro de la clasificacion “medianos productores”, pero con un indice de
productividad fraccionaria de 0.50 cada uno, se encuentran: Heltton Emmanuel Ramirez
Luna, Blanca E. Retana Franco, Norma Martinez Lopez, Ramén Ventura Roque Hernandez,

y Juan Miguel Castillo Fonseca.

El resto de los autores listados dentro del cuadro 1 pertenece a la clasificacion “grandes
productores”. Sin embargo, cabe destacar que el autor Juan Manuel Aguilar Antonio es el
unico que cuenta con un indice de productividad fraccionaria mayor a 1 dentro de esta

clasificacion, debido a que sus 3 trabajos publicados son solamente de su autoria.
2. 1. 4. Indice Institucional

En este indice, la institucionalidad se refiere a la organizacion a la que el autor pertenece de
alguna forma. “La informacion obtenida a través de este indice permite evaluar el
comportamiento de los patrones de productividad entre las distintas instituciones” (Vallejo,

2005, p. 53).

Para este andlisis, el indice se conformard por el porcentaje de articulos publicados

considerando las instituciones a las que estan afiliados los creadores encontrados, tomandose
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en cuenta Unicamente a los autores que aparezcan como Unicos o primarios dentro de sus

respectivos articulos.

El total de autores inicos o primarios distintos es 15 y estos se encuentran afiliados a 12
instituciones diferentes. Cabe mencionar que un autor aparece listado como “Sin institucion”
dado que se identifica como “Profesora, analista y consultora privada”. El nombre de las
instituciones, asi como su porcentaje de articulos publicados se encuentra dentro de la grafica

4.

Grafica 4
Porcentaje de publicaciones por afiliacion institucional del autor
% DE ARTICULOS PUBLICADOS POR AFILIACION INSTITUCIONAL DELAUTOR

S Centro de Investigacion en
Sin institucion Matematicas (CIMAT) Unidad
556% Zacatecas
Universidad Auténoma de 5.56%
Aguascalientes

556%

Universidad Nacional
Auténoma de México

22.22%

El Colegio de la Frontera Sur
1M1.11%

Universidad Auténoma de
San Luis Potosi
1.11% R
Universidad del Mar Campus
Huatulco

5.56%

Escuela de Telematica y
Electrénica de la Policia
Nacional de Colombia

5.56%

Universidad Auténoma de
Tamaulipas
5.56%

Sistema de Universidades Universidad Auténoma del
Estatales de Oaxaca Estado de México
5.56% Universidad de Granada Universidad Auténoma de 5.56%
5.56% Ciudad Juarez

5.56%
Fuente: elaboracion propia

Se observa que la organizacion con mayor porcentaje de articulos publicados es la

Universidad Nacional Autéonoma de México, con un total de 4. Existe un empate en el

segundo lugar ya que tanto la Universidad Auténoma de San Luis Potosi como El Colegio

de la Frontera Sur, cuentan con 2 articulos cada una. El resto de las instituciones listadas

cuenta con 1 solo articulo publicado en concordancia con la busqueda.

CIENCIA ergo-sum, Vol. 29-Num. 3, noviembre 2022-febrero 2023.



Postprint Espacio del divulgador

2. 2. Indicadores de Contenido

Para definir los indicadores de contenido dentro de este trabajo se hace uso de la aportacion
descriptiva provista por Arbeldez y Onrubia (2014), donde se dice que “pueden ser de tipo
tematico o textual. Se refieren al estudio de temas o ejes centrales en una publicacion; y
pueden analizarse a través de las palabras significativas en los titulos o resimenes, de los

descriptores o de los tesauros” (p. 18).
2. 2. 1. Indice de Contenido Tematico

En un analisis de contenido tematico,

se considera la presencia de términos o conceptos con independencia de las relaciones surgidas entre
ellos. Las técnicas mas utilizadas son las listas de frecuencias; la identificacion y clasificacion
tematica; y la busqueda de palabras en contexto (Arbeldez y Onrubia, 2014, p. 20).

Derivado de las definiciones anteriores, se declara que en este apartado se examina la
frecuencia absoluta en que las diferentes palabras clave se repiten entre los 17 articulos
analizados. Para asi determinar cudles son los temas mas recurrentes que se abordan en los

estudios resultantes de la busqueda realizada.

Como nota adicional, es necesario mencionar que el articulo escrito por José Carlos
Hernéandez Gutiérrez no cuenta con palabras clave definidas por el autor, por lo que no se

incluye en este analisis.

Dentro del cuadro 2 es posible observar los resultados del andlisis realizado para esta seccion.

Cuadro 2
Frecuencia absoluta de las palabras clave
Palabra clave Frecuencia absoluta| Palabra clave Frecuencia absoluta

Internet 6 Seguridad interior 1

Seguridad 4 Seguridad nacional 1
cibernética

Proteccion de datos 3 Autenticacion 1

TIC 3 Ciber-crimen 1

Seguridad de la 2 Fraude 1
informacion

México 2 Robo de identidad 1

Movimientos sociales 2 Privacidad 1

Territorio 2 Contrainteligencia 1
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Seguridad del Estado 2 Inteligencia militar 1
Estrategia nacional 2 Fuerzas armadas 1
de ciberseguridad
Millennials 1 Seguridad 1
Competencias 1 CSIRT 1
digitales
Seguridad digital 1 Infraestructura 1
Cultura 1 Seguridad en redes 1
Seguridad 1 Derechos digitales 1
informatica
Factor de riesgo 1 Practicas online 1
Redes sociales 1 Etnografia digital 1
Estudiantes 1 Acoso 1
Preparatoria 1 Ciberacoso 1
Educacion superior 1 Tecnologia 1
Privacidad de la 1 ORI 1
informacion
Jovenes 1 Medicion
Plan educativo 1 Castellano 1
Zonas rurales 1 Dato 1
Ciberseguridad 1 Delito 1
Vigilancia 1 Electronico 1
tecnologica
Archivos 1 Informatico 1
Ambientes virtuales 1 Ley 1
de aprendizaje
Educacion digital 1 Pais 1
Tecnologia educativa 1 Pena 1
Ciberactivismo 1 Prision 1
Comunalidad digital 1 Red 1
Hacktivismo 1 Sistema 1
Extractivismo 1 Telematico 1
Crisis politica 1 Telecomunicaciones 1

Fuente: elaboracion propia

En el cuadro 2 se encuentra el listado de todas las palabras clave diferentes identificadas

durante el analisis, con un total de 70. Las palabras clave con mayor frecuencia absoluta son

“Internet” y “Seguridad cibernética”, con 6 y 4 apariciones respectivamente; la tercera

posicion es ocupada por “TIC” y “Proteccion de datos”, con un valor de 3 cada una de ellas.

Mientras que las palabras clave “Seguridad de la informacion”, “México”, “Movimientos

sociales”, “Territorio”, “Seguridad del Estado”, y “Estrategia nacional de ciberseguridad”

tienen una frecuencia absoluta de 2 cada una; los vocablos restantes aparecen solo 1 vez.
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Con base en los datos obtenidos, es posible observar que:

a) La mayoria de las investigaciones hacen referencia al Internet, medio donde se crea el
denominado ciberespacio y por el cual se cometen los ciberdelitos. También, es el principal

medio que protege la ciberseguridad.

b) No es de extrafiar que “Seguridad cibernética” ocupe el segundo lugar por aparicion, ya

que es el tema principal del presente estudio.

¢) Es razonable que “TIC” sea una palabra mencionada en este tipo de investigaciones,
debido a que en los ultimos anos, son las herramientas principales para permitir a los usuarios
recibir y transmitir informacion. Por su parte, la “Proteccion de datos” también es un tema

estrechamente ligado al Internet, la ciberseguridad, y las TIC.

d) Tener las palabras clave “Seguridad de la informacion” y “México en cuarto lugar es algo
esperado, ya que México es el pais de interés en el presente analisis; y “Seguridad de la
informacion” es un término que comprende, entre otros temas, a la ciberseguridad. Por otra
parte, encontrar vocablos como: “Estrategia nacional de ciberseguridad”, “Seguridad del
Estado”, “Territorio”, y “Movimientos sociales”; apunta a que el ciberespacio esta pasando
de ser solamente una herramienta de interconexién a convertirse en una extension del mundo
fisico, donde se llevan a cabo disputas y manifestaciones de diversas indoles; y donde la

ciberseguridad debe cobrar un papel estratégico para garantizar la seguridad de todos.

DISCUSION

El anélisis revela que los buscadores dirigidos por organizaciones provenientes de paises de
habla hispana arrojaron una cantidad mayor de resultados factibles para el andlisis; y que la
produccion cientifica (en forma de articulo) sobre México en temas de ciberseguridad e

indizada por estos buscadores, no crece en mas de una unidad por afio.

También, muestra que las revistas: URVIO, Tlatemoani, y PAAKAT son las que mayor
cantidad de articulos (referentes a este tema) publicados tienen en el periodo de andlisis. Lo
cual es acorde a las tematicas definidas en cada uno de estos ejemplares; siendo éstas, en
resumen, la tecnologia y la seguridad en relaciéon con otras disciplinas y aspectos

socioculturales.
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Ademas, permite observar que el autor de mayor productividad es Juan Manuel Aguilar
Antonio, sin embargo, ya que es el tnico autor de sus escritos, no se logra identificar la
existencia de "colegios invisibles" dedicados a la investigacion de México en temas de
ciberseguridad. Por otra parte, dada la cantidad de articulos publicados a nombre de este
autor, cuya afiliacion institucional (al momento del analisis) es la Universidad Nacional
Auténoma de México, coloca a esta tltima como la institucion con mayor cantidad de

articulos publicados.

Con respecto al andlisis de contenido, se nota una tendencia a relacionar los temas
tecnologicos como Internet, TIC, informatica y ciberseguridad; con temas sociales como
movimientos, territorio, estado, crimen, y estrategias de seguridad, entre otros. Reforzando
lo descrito en la seccién “Introduccion”, donde se menciona el impacto que ha estado
generando el uso de estas tecnologias por los diferentes sectores de la poblacion, la
importancia de contar con entes reguladores de lo que sucede en el ciberespacio y con las
personas que hacen un uso indebido de éste y de las tecnologias implicadas, asi como la

necesidad de desarrollar las capacidades en ciberseguridad dentro de la nacion.

No obstante, algunas de las limitaciones potenciales de este analisis son: que los términos
empleados en la busqueda pueden ser un tanto restrictivos ya que se basan solo en el tema en
si y no en términos complementarios como pueden ser los nombres de los ciberdelitos mas
famosos o recurrentes, los nombres de software famosos de proteccidon cibernética, o
terminologia en inglés; solo se tomd en cuenta lo relativo a México en temas de
ciberseguridad, y no lo producido por un mexicano o un autor afiliado a una instituciéon
mexicana sobre temas de ciberseguridad en general; asi también solo se tomaron en cuenta
articulos indizados en los buscadores seleccionados y no los existentes en la totalidad de
internet; por tltimo, se descartaron todos aquellos articulos indizados que no fueran de acceso

abierto o escritos en un idioma diferente al espafiol.

Dadas las limitaciones previamente descritas, se recomienda la realizacion un estudio
complementario donde las demarcaciones de inclusion sean menos restrictivas y se

contemple la totalidad del ciberespacio como campo de busqueda.
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CONCLUSIONES

De acuerdo con las tendencias detectadas en el andlisis es posible plantear dos puntos
medulares: 1) las casas de estudios superiores pueden y deben ser consideradas como actores
clave para la generacion y divulgacion de estudios multidisciplinarios relacionados con la
ciberseguridad, 2) las investigaciones actuales son, en su mayoria, contribuciones al &mbito

social en relacion con la ciberseguridad.

Establecidos estos puntos, y con el objetivo de lograr un incremento sustancial de produccion
cientifica en los proximos afios, se propone que las universidades comiencen a incluir y/o
asignar mayor relevancia al tema de la ciberseguridad en sus diferentes planes educativos; es
decir, que el tema se incorpore y refuerce en las reticulas de todas aquellas disciplinas en las
que la tecnologia (apta para conectarse al ciberespacio) intervenga como objeto de estudio o
manipulacion, y por supuesto también en todas las ramas del saber capaces de aportar trabajos

enfocados en alguno de los diferentes componentes de la ciberseguridad.

En caso contrario se estaria desaprovechando la oportunidad de colocar la ciberseguridad y
su importancia para el pais, en el imaginario de una gran cantidad de agentes pertenecientes
a diversas disciplinas, que podrian en un futuro colaborar con las actividades investigativas
necesarias para el fortalecimiento de la ciberseguridad en territorio nacional. Causando como
consecuencia que el tema mantenga niveles bajos de consideracion, diversificacion y

produccion, como los detectados a través de este analisis.

Ademas, se sugiere la realizacion periddica de este tipo de estudios (bibliométricos) para
comprobar el avance de la actividad investigativa sobre México en temas de ciberseguridad,
detectar tendencias y areas de oportunidad, asi como obtener datos relevantes para la

formulacion de estrategias que contribuyan con la disminucion del rezago investigo.

De lo descrito anteriormente se desprende la necesidad de considerar el tema de la
ciberseguridad como serio, prioritario y recurrente dentro de los planes estratégicos
gubernamentales de la nacion. Permitiendo asi elevar la frecuencia con la que se aborda este
topico en los estudios cientificos, y los recursos de diversa indole que se destinan para la

investigacion de esta cuestion.
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ANALISIS PROSPECTIVO

En esta seccion se proponen un escenario positivo y uno negativo, con vista a los préximos
afios, para las variables: “Indice institucional”, e “Indice de contenido tematico”; las cuales
proveen datos que permiten la formulacion de escenarios posibles acerca del futuro

investigativo sobre México en temas de ciberseguridad.

El escenario positivo planteado para el “Indice institucional” es aquel en el cual las
instituciones educativas con mayor produccion de articulos sobre México en temas de
ciberseguridad, tales como la UNAM, la UASLP, y ECOSUR, establecen alianzas enfocadas
en promover el involucramiento multidisciplinario e interinstitucional del alumnado y
profesorado en actividades de investigacion y difusion sobre temas de ciberseguridad,
generando redes de investigacion especializadas en temas de ciberseguridad que favorecen
la transferencia de conocimientos entre las casas de estudios, y a las cuales podran irse
sumando aquellas universidades nacionales con alto interés en la produccion de
conocimiento sobre temas de ciberseguridad. El escenario negativo se plantea como aquel en
el que las instituciones antes mencionadas no cuenten con la infraestructura, el personal y/o
el presupuesto necesario para dirigir los esfuerzos colaborativos a temas de vanguardia como

lo es la ciberseguridad.

Por su parte, el “Indice de contenido tematico” tiene un escenario positivo formulado como
aquel en donde los estudios con respecto a la ciberseguridad y su relacion con los
movimientos sociales, la seguridad nacional, y la seguridad publica, aumentan de tal manera
que proveen un marco referencial robusto para la creacion o mejora de politicas publicas
enfocadas en la ciberseguridad como lo es la Estrategia Nacional de Ciberseguridad. Siendo
el escenario negativo para esta variable aquel en donde, si bien se tiene un crecimiento en la
investigacion sobre la ciberseguridad en relacion a los aspectos sociales antes mencionados,
estos estudios no sean suficientes o simplemente no sean considerados por las entidades
correspondientes para el perfeccionamiento de las estrategias nacionales entorno a la

ciberseguridad.
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