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Resumen

El desarrollo de las tecnologias de la informacion ha significado para los paises un incremento de sus capacidades para mejorar
las actividades de vigilancia, investigacion del delito, y seguridad del Estado y ciudadana. Sin embargo, ha significado también
un riesgo para la privacidad, llegando a registrarse violaciones a los derechos humanos. El objetivo es analizar los aspectos
concernientes al derecho a la privacidad y la intimidad en el contexto de la interceptacion de las comunicaciones en Ecuador. El
disefio es no experimental, con alcance exploratorio y enfoque cualitativo. El andlisis documental realizado arrojé 173
documentos para realizar los andlisis. Los resultados obtenidos permiten constatar que en materia de interceptacion de
comunicaciones Ecuador dispone de la Ley de Seguridad Publica y del Estado y del Cédigo Organico Integral Penal. En su
conjunto tienen el propdsito de regular y limitar los derechos humanos de privacidad e intimidad en pro de la seguridad
ciudadana. No obstante, a pesar de los avances logrados en materia de legislacion, aln no se cuenta con leyes especificas de
aplicacion general que garanticen la privacidad, intimidad y seguridad ciudadana. Las conclusiones obtenidas arrojaron que en el
Ecuador la interceptacion de las comunicaciones en ocasiones podria suponer violaciones a los derechos humanos, si bien se ven
afectadas la privacidad y la intimidad, por cuanto es empleado para salvaguardar al Estado, sus intereses y principios
constitucionales. Es por ello que se debe continuar trabajando para que los sistemas juridicos los garanticen como derechos
auténomos y fundamentales de la sociedad ecuatoriana.

Palabras clave: derecho a la intimidad, derecho a la privacidad, derechos constitucionales, derechos humanos, interceptacion de
comunicaciones, secreto de las comunicaciones.

Abstract

The development of information technologies has meant for countries an increase in their capacities to improve surveillance
activities, crime investigation, and State and citizen security. However, it has also meant a risk to privacy, reaching human rights
violations. The objective is to analyze the aspects concerning the right to privacy and intimacy in the context of the interception of
communications in Ecuador. The design is non-experimental, with an exploratory scope and a qualitative approach. The
documentary analysis carried out yielded 173 documents to carry out the analyses. The results obtained allow us to verify that in
terms of interception of communications, Ecuador has the Law of Public and State Security and the Comprehensive Organic
Criminal Code. As a whole, they have the purpose of regulating and limiting the human rights of privacy and intimacy in favor of
citizen security. However, despite the progress made in terms of legislation, there are still no specific laws of general application
that guarantee privacy, intimacy and citizen security. The conclusions obtained showed that in Ecuador the interception of
communications could sometimes involve human rights violations, although privacy and intimacy are affected, since it is used to
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safeguard the State, its interests and constitutional principles. That is why work must continue so that the legal systems guarantee
them as autonomous and fundamental rights of Ecuadorian society.

Keywords: right to intimacy, right to privacy, constitutional rights, human rights, interception of communications, secrecy of
communications.
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Introduccion

Con el desarrollo de las tecnologias de la informacién y la comunicacion (TIC), las sociedades han experimentado
grandes dificultades para mantener protegidos algunos de los bienes tradicionalmente de caracter juridico tutelados a
través del derecho a la intimidad y a la privacidad (De la Cueva y Pifiar, 2011; Pineda, 2017). En las Gltimas décadas,
y con el advenimiento de la tercera y cuarta revolucién industrial (4RI), el secreto de las comunicaciones y la
proteccion de datos personales requieren una atencién mas especifica y amplia, que posibilite la preservacion de los
derechos humanos (DDHH) de las personas, para que estos no sean utilizados libremente y no afecten la privacidad
(Jacome et al., 2019; Segovia, 2020). En tal sentido, si bien las TIC constituyen un adelanto industrial ampliamente
reconocido, novedoso y favorable en todos los sectores, también existen diversos problemas derivados de los avances
tecnoldgicos (Poullet y Dinant; 2007; Pérez et al., 2021).

Estas problematicas cominmente se traducen en necesidades en el afan de garantizar el derecho fundamental del
respeto a la privacidad de los individuos, a partir del tratamiento que se le da a la informacion, sea en los &mbitos
privados o publicos, el cual cada dia peligra mas por el elevado nimero de dispositivos existentes conectados a
internet y por el volumen de datos que se genera a diario. De acuerdo con De la Cueva y Pifiar (2011), la
potencialidad de las TIC ha llegado a tal punto que permite obtener resultados socialmente provechosos (Ramirez y
Batista, 2015; Valencia-Moreno et al., 2020; Toledo y Villicafa, 2013).

Asociado con la idea anterior, el Estado tiene un rol fundamental en la investigacion penal para regular la
interceptacion de las comunicaciones y salvaguardar los derechos fundamentales de las naciones y sus habitantes. En
tal sentido, el Estado tiene la facultad de regular y limitar los derechos fundamentales. Para ello debe contar con el
ordenamiento juridico; en la situacion particular de la interceptacién de comunicaciones se debe contar con normas
constitucionales y legales (Crespo, 2017; Fernandez, 2021).

La investigacion tiene el objetivo de analizar los aspectos relacionados con el derecho a la intimidad y la privacidad

en el contexto de la interceptacion de las comunicaciones en el Ecuador.
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Materiales y métodos

El disefio que se propone en este trabajo es no experimental, con corte transversal; mientras que el alcance es
exploratorio de tipo retrospectivo. Se lleva a cabo un analisis documental sobre las teméticas referidas, de interés en el
Ecuador. El enfoque es cualitativo, donde se emplearon variados métodos cientificos para poder recolectar, analizar y

procesar la informacion con rigor cientifico e investigativo (Cristo et al., 2020; Herndndez-Sampieri et al., 2014).

Los principales métodos cientificos empleados son el analitico-sintético, mediante el cual se analizaron los principales
conceptos asociados con la interceptacion de comunicaciones, el secreto de las comunicaciones, el derecho a la
intimidad y a la privacidad, los derechos constitucionales y los DDHH, en un escenario regido por el empleo de las
TIC. Tales palabras clave permitieron el establecimiento de un marco de referencia en el abordaje de este tema tan
complejo en el ambito juridico. Del mismo modo, el método histérico-l6gico propicié fundamentar la evolucién del

derecho a la intimidad y a la privacidad en entornos digitales.

Todo ello se soport6 en un analisis documental y bibliométrico, asi como en un proceso de observacién directa del
autor de la investigacién, quien se especializa en los temas objeto de estudio. El analisis documental se especificd
para el periodo comprendido de 2018 a 2022 en Scopus y Web of Science, para garantizar la calidad y actualidad de la

revision realizada.

En la figura 1 se muestra la basqueda realizada por afios en Scopus, con las palabras clave en inglés y los operadores
l6gicos AND y OR, para propiciar la calidad de los resultados a obtenerse. La consulta arroj6 109 documentos
cientificos entre articulos originales y estudios de revision. Adicionalmente, en la figura 2 se especifica que EEUU es
el pais que més investiga y trabaja en los temas de derecho a la intimidad y a la privacidad, asi como interceptacion de
comunicaciones. En la lista de diez primeros paises, el continente europeo es el mas representado en especializacién
en esta area de conocimiento y aplicacion. Debido a esta estadistica, se hace reiterado en el estudio el analisis y
comparacion de los resultados obtenidos con las legislaciones y regulaciones existentes y utilizadas por el Tribunal

Europeo de Derechos Humanos (TEDH).
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Figura 1. Documentos por afio (2018-2022) identificados en Scopus para “derecho a la privacidad”, “interceptacion de

comunicaciones” e “intimidad”. Fuente: elaboracion propia.
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Figura 2. Paises que mas investigan en las areas de conocimiento de “derecho a la privacidad”, “interceptacion de

comunicaciones” e “intimidad”. Fuente: elaboracion propia.

Las estadisticas presentadas en la figura 2 son igualmente soportadas en la figura 3, a partir de una revision
bibliogréfica en la Web of Science para las mismas palabras clave en inglés en el periodo 2018-2022. Se obtuvieron
55 documentos cientificos, donde se identificaron las areas de aplicacion practica que mas auge han tenido en las
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investigaciones e innovaciones realizadas en el espacio de tiempo especificado de cinco afios, en las intersecciones de

los términos interceptacion de comunicaciones, derecho a la intimidad y a la privacidad.

En primer lugar, se destaca el sector juridico o de leyes, donde se constatan los aspectos identificados en el estudio del
estado del arte. EI mismo plantea que, si bien la ciberseguridad ha tenido un gran auge en la dltima década producto
del creciente auge de las TIC, asi como de las infraestructuras de hardware y software, se hace inminente una mayor
profundizacion del marco legal y los aparatos juridicos que posibiliten la seguridad de la sociedad, el derecho a la
intimidad y a la privacidad, asi como el secreto de las comunicaciones. En tal sentido, el analisis documental
evidencio la necesidad de acudir al derecho comparado, en el analisis de normas, legislaciones, el TEDH y de
naciones latinoamericanas, por la imperfeccion de normas en el Ecuador en materia de derecho a la intimidad,

derecho a la privacidad e interceptacion de comunicaciones.

Finalmente, en la figura 3 se encuentra un segundo grupo de areas de aplicacion en donde mas se investiga e innova
en las areas de conocimiento en cuestion, como son los sistemas de informacion computacionales, las

telecomunicaciones, las ciencias multidisciplinares, la gestion y la ingenieria eléctrica, entre otras.
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Figura 3. Categorias de investigacion asociadas con “derecho a la intimidad”, “interceptacion de comunicaciones” y “derecho a

la privacidad”. Fuente: elaboracion propia.

En las siguientes secciones se profundiza en los aspectos identificados en los que se analiza y profundiza en el
panorama actual mundial y local del Ecuador con respecto a la interceptacion de las comunicaciones, el derecho a la
intimidad y a la privacidad en el contexto de los derechos constitucionales. En el Ecuador, producto del vertiginoso
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desarrollo de las TIC, se ha identificado la necesidad de abordar este tema, el cual tiene importantes implicaciones

éticas para los derechos humanos, que tienen la misidn de salvaguardar la soberania de la nacién.

Resultados y discusion

Disefio del sitio web para el derecho ala intimidad en el Ecuador

El sitio web para reportar violaciones en el derecho de la intimidad en Ecuador, fue disefiado para almacenar y
gestionar toda la informacion referente a los reportes de los ciudadanos ecuatorianos. Para el desarrollo de la
propuesta se utilizo la metodologia de desarrollo agil Scrum, como marcos de trabajo Symfony v4.2 y Angular v7.0,
como servidor web Xampp v3.2.2, PostgresSQL v11.0. PGAdmin IV como sistema gestor de bases de datos.

Requisitos de Software no Funcionales (RNF): Los RNF describen atributos sélo del sistema o del ambiente del
sistema que no estan relacionados directamente con los RF. Los RNF incluyen restricciones cuantitativas, como el
tiempo de respuesta o precision, lenguajes de programacion (Sommerville 2011). A continuacion, se exponen los
RNF definidos para el sitio web para el derecho a la intimidad en el Ecuador:

RNF 1. El sistema debe responder a las peticiones del usuario en un tiempo promedio no superior a 1500
milisegundos.

RNF 2. EIl sistema debe permitir que existan al menos 1000 usuarios conectados de forma simultanea
haciendo peticiones concurrentes.

RNF 3. La PC Cliente debe tener como Navegador Web alguno de los siguientes: Chrome v25, Morzilla
Firefox v44, Internet Explorer v8, Opera v29.0.17 (o versiones superiores) u otros que cumpla con los
estandares de la Word Wide Web Consortium (W3C).

RNF 4. El servidor de la BD debe tener PostgresSQL v11.0.

RNF 5. Se define el acceso al sistema y sus funcionalidades. mediante la asignacién de permisos a través de
roles de usuarios.

Una vez conceptualizado y disefiado el sistema web, se realizaron las siguientes pruebas para comprobar su correcto
funcionamiento:

Tablal. Estrategia de pruebas para el sitio web para el derecho a la intimidad en el Ecuador.

Nivel de prueba Tipo Método Herramienta
Unidad Funcional Caja blanca PHPUnit v7.2.4
Sistema Funcional Caja negra Casos de prueba

Carga Apache JMeter v2.10
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Seguridad Owasp-Zap v2.7.0
Rendimiento Apache JMeter v2.10
Usabilidad Lista de chequeo
Aceptacion Beta Caja negra

La informacidn relevante gque se gestiona en este sitio web, sera descrita en el siguiente epigrafe.
El derecho alaintimidad en el Ecuador

El derecho a la intimidad en el Ecuador puede ser proyectado desde dos dimensiones. La primera dimension lo
reconoce como un secreto, por lo que no se debe divulgar de manera ilegitima aquellas informaciones o acciones
realizadas que se consideran estrictamente personales o privadas. Por otro lado, se reconoce como una libertad, que es
el derecho que tiene todo individuo a actuar de acuerdo a como considere, sin que sus acciones infrinjan o incumplan

las leyes o disposiciones existentes en el pais.

La Corte Constitucional del Ecuador (2021) ha manifestado que el derecho a la intimidad involucra que esté en
existencia, se goce y se disponga de un marco reservado de forma exclusiva para la persona, donde se le permita que
desarrolle de manera libre su personalidad en cada uno de los ambitos de su vida sin injerencias externas, ni
arbitrarias. Entonces, los individuos y sus nucleos familiares tienen el derecho a planificarse y hacer uso de sus
libertades sin que exista intromision ilegitima, sea esta estatal o privada. Por lo tanto, el Estado solo tiene permitido

limitar este derecho, cuando claramente lo prescriban las leyes. No obstante, su aplicacion no puede ser arbitraria.

Ademas, la Corte Constitucional del Ecuador (2019) ha definido que las maneras por tradicién de comprender el
derecho a la intimidad hacen alusion a que se proteja la residencia del individuo implicado y sus correspondencias. De
esta manera no puede haber lugar que se allanen los domicilios o haya interceptacion de las correspondencias, salvo
que los requisitos se encuentren estipulados en la legislacién penal como, por ejemplo: tener indicios de que se
particip6 en un hecho delictivo y que haya una orden de un juez. De no cumplir estos minimos, se esté en presencia de
violaciones al derecho a la privacidad personal, familiar y social. Por lo tanto, el Estado tiene la obligacion de ejecutar
consecuentemente todas las leyes estipuladas al efecto para garantizar que la intimidad y la privacidad de las personas

sea respetada.

De acuerdo a como establece la Corte Constitucional Colombiana (2014), el derecho a la intimidad puede

considerarse como un derecho de estatus positivo y de estatus negativo. EI derecho de estatus negativo se refiere a la
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defensa que crea el individuo ante todas las formas existentes de invasién de manera no autorizada de su intimidad.
En cambio, el derecho de estatus positivo hace alusion al control que se establece para salvaguardar los datos

sensibles que pueden afectar al propio individuo o su circulo estrecho como los amigos y la familia.

Algunos de los instrumentos con reconocimiento internacional que se encuentran con vigencia en materia de DDHH
como el Pacto Internacional de Derechos Civiles y Politicos (articulo 17.1), la Convencién Americana sobre Derechos
Humanos (articulo 11.2) y la Declaracion Universal de Derechos Humanos (articulo 12), garantizan y reconocen la
importancia del derecho a la intimidad y a la privacidad. En todos ellos se especifica que ninguna persona debera ser
foco de intromision injustificada a su intimidad. Asimismo, todo individuo debe tener el derecho a que se proteja

contra atague o injerencia a su vida privada.

La Comision Interamericana de Derechos Humanos CIDH en el informe de Relatoria Especial para la Libertad de
Expresion e Internet (2013), ha exteriorizado que la vida privada protege varios aspectos juridicos entre los que se
encuentran: el derecho a que se cuente con esferas personales privadas que no sean objeto de injerencia arbitraria del
Estado u otros individuos, el derecho a la proteccién del secreto de los datos personales y la proteccion del derecho a
la propia imagen.

Ademas, la Corte Constitucional de Colombia (2004) establece que existen minimo tres grados de intimidad, los
cuales son: la personal, la familiar y la social. La intimidad personal hace referencia al derecho que tiene la persona de
poder guardar silencio y poder estar solo, que no se le imponga que aspectos intimos de su vida sean divulgados,
publicados o fiscalizados, a no ser que esta sea su voluntad. La intimidad familiar se ve protegida desde el derecho a
la inmunidad penal, que establece que ninguna persona serd llamada a establecer declaracién contra su esposo o
esposa, o familiar, a no ser que esta rebase determinado grado de afinidad o consanguinidad. Por Gltimo, la intimidad
social alcanza disposiciones que llegan a las relaciones establecidas en un entorno laboral o0 mas amplio, en donde se

protege la propia dignidad humana.

En este contexto, la interceptacion de comunicaciones de manera ilegal es considerada como una practica que
contradice los principios democraticos que brindan proteccion a las personas de las acciones arbitrarias de los agentes
gubernamentales. En este sentido, la interceptacion de las comunicaciones solo se debe realizar de acuerdo a los
procedimientos estrictos que se encuentran estipulados en la Carta Magna, con relacién al derecho a la intimidad y el

derecho a la privacidad de la informacién personal, familiar o social.

Un ejemplo de ello, como establece Diaz-Revorio (2006), es la Constitucion Espafiola. En su articulo 53 inciso 1 se

aborda que solo mediante el estricto cumplimiento de la ley se pueden regular los derechos de los individuos v el
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gjercicio de las libertades, como el secreto de las comunicaciones. En tal caso, el Tribunal Constitucional Espafiol
sefiala que las injerencias estatales a los DDHH vy al ejercicio de la libertad publica de un individuo necesita que se
habilite legalmente (Pérez-Pedrero, 1998). Del mismo modo, los requisitos para la prevision legal han sido mas
detallados en el Convenio de Roma y soportados por el TEDH. En tales casos se entiende que la prevision legal
alberga esencialmente tres requisitos que son: la accesibilidad de la ley para el individuo implicado, la presencia de
bases para el derecho interno y la previsibilidad de la ley en torno a la naturaleza y sentido de las medidas que pueden
ser aplicables a la persona implicada (Campo, 1987).

Como resultado de estos tres requisitos se considera que las leyes deben utilizar términos precisos y carentes de
ambigliedades, asi como reglas detalladas y claras, para informar a las personas, no familiarizadas con vocablos
juridicos, en qué tipo de circunstancia y condicione se puede habilitar el poder publico para la intromisién de las
comunicaciones y su intimidad. Concordante con esto, la propia Corte Interamericana de Derechos Humanos en el
caso Tristan Donoso vs Panama y la Corte Constitucional del Ecuador, han fundamentado que el derecho a la
intimidad y a la privacidad no es absoluto. Es por ello que cada Estado puede restringirlo como considere pertinente,
aunque no debe ser abusivo ni arbitrario. Ello significa que la limitacion impuesta debe ser fundamentada y
respaldada por la ley, tener un propdsito legitimo y debe cumplir los requisitos de proporcionalidad, necesidad e

idoneidad.

En Ecuador, segun el articulo 195 de la constitucién, en concordancia con los articulos 442, 443 y 444, corresponde a
la Fiscalia General del Estado la direccidn de las investigaciones de tipo preprocesal y procesal penal. Del mismo
modelo, a esta instancia le corresponde la organizacion y direccion del Sistema especializado integral de investigacion
de Medicina Legal y Ciencias Forenses, el cual, como establece el articulo 476 del COIP primer inciso, indica que los
juzgadores ordenaran que se intercepten los datos informaticos y las comunicaciones, siempre y cuando exista una
solicitud fundamentada por parte de un fiscal. Entonces corresponde a la Fiscalia General del Estado en tema de
interceptacion de comunicaciones garantizar los DDHH de los ciudadanos, mediante la generacion de los
procedimientos y normas técnicas para que se evite en todo momento las injerencias arbitrarias y que las

informaciones no pertinentes no permanezcan almacenadas.

De lo manifestado corresponde analizar, conforme al ordenamiento juridico del Ecuador, las circunstancias en las
cuales se aplica la interceptacion de comunicaciones y las garantias minimas para asegurar los derechos de intimidad
y el secreto a la correspondencia personal, sea esta virtual o fisica. Es asi que, conforme a la norma constitucional, el

Cadigo Organico Integral Penal, en el articulo 476 regula la interceptacion de comunicaciones. En él se estipula que
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el juzgador ordenara la interceptacion cuando haya sospechas o evidencias que tengan un caracter relevante en la

investigacion en cuestion.

Ademas, se debe considerar que se existe una prohibicion a la intromision en las comunicaciones que se encuentren
protegidas por el derecho a la preservacion de los secretos profesionales y religiosos. En este caso la prohibicién es
expresa, por lo que no se debe generar un registro de algo que, por norma legal y constitucional, se encuentra
prohibida de realizar. La misma norma en este sentido establece que la actuacion procesal que trasgreda esta garantia
carece de eficacia probatoria, por lo que no sera objeto de sancidn.

Del mismo modo, la referida norma menciona que a este tipo de proceso solo se le introduciran textualmente las
transcripciones de las que sean consideradas como relevantes. Por lo tanto, la informacion que no tenga relacion al
hecho o motivo del examen no puede ser transcrita e introducida al proceso penal, lo que es conforme a lo
manifestado en lineas anteriores relacionado al derecho a la intimidad y a la privacidad.

Asimismo, se dispone que los medios para almacenar los datos obtenidos durante el proceso de interceptacion
deberan ser conservados solo por el fiscal que dirija el proceso en centros de acopio especializados, entonces se debe
entender y comprender que la informacién obtenida es aquella relacionada con la infraccion, sin mas intromision en

informacidn de indole personal, familiar o social conforme se ha analizado en parrafos anteriores.

Finalmente se dispone que se prohibe que se intercepte, grabe o transcriba comunicaciones que puedan vulnerar los
derechos de los infantes y adolescentes, sobre todo si estas acciones propician la violencia de carécter psicoldgico o
fisico contra las féminas, los miembros de los nicleos familiares u otros grupos desfavorecidos. Por lo tanto, existe
otra prohibicién de interceptacion que no permite la grabacion de comunicaciones el mismo que es concordante con el

secreto profesional y religioso.

En resumen, la norma penal en concordancia con la doctrina, establece que informacion merece ser registrada, la
prohibicién de que el secreto profesional y religioso, asi como las comunicaciones que afecten los derechos de
adolescentes e infantes, no puede ser interceptadas ni registradas, 1o que permite desarrollar ciertas directrices basicas
del registro y borrado de informacion producto de la interceptacion legal de comunicaciones conforme lo
argumentado en lineas anteriores. Dicho esto, se debe distinguir la clasificacion que puede derivarse de la informacion
producto de la interceptacion de comunicaciones conforme lo estipula el Codigo Organico Integral Penal, en el que se

establece gque solo aquello que se considera pertinente debe ser registrado, grabado y agregado al proceso penal.
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Finalmente, con relacion a la Ley de Seguridad Publica y del Estado, en comparacién con el Codigo Orgénico Integral
Penal, la limitacion de derechos fundamentales a la intimidad carecen de garantias minimas conforme a lo estipulado
por la Corte IDH y el TEDH, detalladas con anterioridad, tales son los casos de: No se evidencia que la norma
establezca los parametros para que la interceptacién de comunicaciones sea idonea, necesaria y proporcional; que la
justificacion del fin legitimo queda a discrecion de la autoridad de inteligencia y los procedimientos que deben
seguirse para examinar, utilizar y almacenar los datos obtenidos y las precauciones que deben tomarse al comunicar

los datos a otras personas.

Se constata que esta ley otorga a los organismos de inteligencia la facultad de solicitar la interceptacion de
comunicaciones como parte de operaciones encubierta, mas no sobre la presuncion de delitos. Por lo que se conoce,
cada rama de la Policia Nacional y de las Fuerzas Armadas cuentan con organismos de Inteligencia, por lo que al
parecer se otorga atribuciones a entidades del Estado sin que puedan ser controladas.

Tomando en consideracion los aspectos abordados se puede afirmar que Ecuador, si bien en la ultima década ha
trabajado en la creacion de marcos legales y regulatorios sobre derecho a la intimidad y a la privacidad, asi como de
interceptacioén de comunicacion, atn dista de garantias minimas en este sentido. Se evidencian areas de oportunidad
en cuanto a jurisprudencia y derecho al olvido, asi como en el establecimiento de los tipos de individuos que tienen
susceptibilidad a ser sometidos a una vigilancia judicial respecto a sus comunicaciones telefonicas, la naturaleza de
los tipos de infraccion a que se pueden dar, la infraestructura y las condiciones bajo las cuales se han de efectuar las
interceptaciones y las precauciones que se deben tener para establecer de manera segura la comunicacion de las

grabaciones realizadas, entre otros aspectos.

Ecuador dispone de la Ley de Seguridad Publica y del Estado y del Cédigo Organico Integral Penal. Ambas en su
conjunto tienen el objetivo de regular y limitar los derechos fundamentales, en el caso puntual de privacidad e
intimidad de la informacion producto de la interceptacion legal de comunicaciones, sean estos de correspondencia
fisica o virtual (Quintal, 2006). Sin embargo, a pesar del avance que se ha conseguido en cuanto a legislacién, ain no
cuenta con leyes de aplicacion general que garanticen en su totalidad la privacidad, intimidad y seguridad ciudadana.
Con estos planteamientos coinciden los autores de la investigacion, los cuales son secundados por las investigaciones

realizadas por otros investigadores (Donato-Ramirez, 2017; Pineda, 2017).

Como refieren diversos autores, pocas naciones del area latinoamericana disponen de leyes de aplicacién general
respecto a interceptacion de comunicaciones, derecho a la intimidad y privacidad, que garanticen la seguridad

ciudadana (Bauza, 2020). En este sentido, la tendencia regional y mundial ha sido a realizar legislaciones. Sin
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embargo, no todas las naciones latinoamericanas disponen de leyes globales en este sentido. Sin embargo, si cuentan
con proyectos de ley especificos y avances legislativos que regulan las condiciones en que se realiza la interceptacion
de comunicaciones. Autores como Guerra-Murcia (2019) y Nieves-Lahaba y Ponjuan-Dante (2021) han analizado el
momento por el que atraviesan distintos paises de la region de Latinoamérica en cuanto a este importante tema actual

para salvaguardar los DDHH y constitucionales de los ciudadanos en el contexto de la 4Rl.

En consonancia con la idea anterior, en el Gltimo decenio las naciones latinoamericanas se han propuesto estar a la
vanguardia en el desarrollo tecnoldgico. En este sentido, la normativa vigente ha requerido una actualizacion, asi
como el abordaje del procesamiento de datos personales. De esta manera, en el nuevo escenario digital el derecho a la
intimidad no se puede restringir solo a las fronteras nacionales, por lo que incluye el cumplimiento de estandares
internacionales de derecho a la privacidad e intimidad (Toledo y Villicafia, 2013). En este camino, Brasil, México,
Nicaragua, Panam4, Per(, Colombia y Republica Dominicana han regulado y modificado sus normativas vigentes en
materia de transferencia de datos internacionales. Por otro lado, Chile, Paraguay, Argentina y el propio Ecuador la
han considerado como parte de sus proyectos de ley (Donato-Ramirez, 2017; Guerra-Murcia, 2019).

En tal sentido, entre 2010 y 2021 hubo mucha actividad en la regién en la promulgacién de nuevas disposiciones de
ley de datos personales, derecho a la intimidad, privacidad e interceptacion de comunicaciones. Algunas de las leyes
mas conocidas son las de Argentina (2000), Uruguay (2008), Chile (2017), Argentina (2018) y Ecuador (2021)
(Bauza, 2020; Pineda, 2017). En Ecuador, a fin de garantizar los datos de caracter personal, se promulgo
recientemente la Ley Organica de Proteccién de Datos Personales (2021), norma que establece el derecho a la
eliminacion. Esta ley consiste en que el titular del dato personal puede solicitar la eliminacién de forma definitiva y
segura sus datos cuando se cumplan algunos de los siguientes apartados: no haya necesidad de seguir tratandose los
datos porque ya se cumplid la finalidad de su recoleccion, o el mantenimiento de estos datos implique afectaciones a

las libertades individuales o derechos fundamentales de la persona.

Del mismo modo, Paraguay dispone de la ley 1682 del 2001, que estipula que la informacién tiene un caracter
privado. La misma contiene varios principios y normas al respecto, como la ley de los datos patrimoniales, asi como
el derecho que todas las personas tienen para recopilar, guardar y procesar los datos, asi como las situaciones en que
la informacion de caracter patrimonial y financiero de los ciudadanos se pueden difundir (Armas-Castilla y Martinez-
Cruz, 2021; Rodriguez, 2019).

En materia de jurisprudencia, existen ejemplos satisfactorios en el tratamiento y proteccidn de datos, en la basqueda y

eliminacion de articulos de prensa que incluyen datos sensibles de las personas, y en la desindexacion de contenidos
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(Bauza, 2020; Sanz, 2019). Tal es el caso particular de Chile y la causa que fue fallada por la Corte Suprema en 2019,
Rol No. 1279-2019. En esta se establecidé que los datos provenientes de un medio informativo son del interés del
publico. Es por ello que no se puede eliminar, aun si se tratase de informacion sensible de una persona. Sin embargo,
también se dictamind que esta informacion se debe actualizar, de modo que represente el estado real actual de un

individuo que ha cumplido su pena (Droguett-Gonzalez y Walker-Silva, 2020).

En cuanto a interceptacion de comunicaciones, se han llevado a cabo diversas actualizaciones de carécter legal en
cuanto a vigilancia, para propositos de actividades de inteligencia e investigacion criminal (Lopez-Ayllon y Posadas,
2019; Munar, 2018). En general, estas se enfocan en la generacion de un marco normativo en la que se desea obtener
informacién Gtil para los gobiernos, teniendo en cuenta el empleo de las TIC y los modernos sistemas de
comunicacién. Honduras desarrollé el Decreto 243-2011, Ley especial sobre intervenciones de las comunicaciones
privadas (2012). Por otro lado, El Salvador dispone de la Ley Especial para la Intervencion de Telecomunicaciones
(2010). Asimismo, Colombia tiene su Cadigo de Procedimiento Penal, modificado en 2011 y vigente hasta la fecha.

Por otro lado, Nicaragua tiene la Ley de Prevencion, Investigacion y Persecucion del Crimen Organizado y de la
Administracion de los Bienes Incautados, Decomisados y Abandonados (2010). Adicionalmente, cuenta con su
Codigo Procesal Penal, desarrollado en 2014. En México existen varias leyes al respecto: el Cdédigo de
Procedimientos Penales (2014), la Ley Federal contra la delincuencia organizada (2016) y la Ley de Seguridad

Nacional de 2005, la cual aborda la intervencion de las comunicaciones.

En este entramado de leyes de interceptacion de comunicaciones se identifican distintas tendencias, desde las
interceptaciones telefdnicas, hasta las grabaciones de comunicaciones e intervencion de sistemas informaticos.
Respecto a los cuerpos normativos que regulan estos temas, algunas naciones lo realizan por medio de leyes de
crimen organizado, otros en un cddigo procesal penal que tiene un caracter general y otros a través de leyes de
inteligencia o normativas de caracter especial sobre intervencion de comunicaciones (Bauza, 2020; Caicedo, 2019;
Guerra-Murcia, 2019; Pineda, 2017).

Ademas, se establecen las naciones que disponen de regulaciones dictadas en el periodo comprendido de 2010-2021,
entre los que se encuentran el caso de Ecuador, asi como Brasil, Argentina, Venezuela, Uruguay, Paraguay,
Colombia, Honduras, El Salvador y México. En este sentido, cabe sefialar que la interceptacion de comunicaciones
constituye una de las medidas que tiene el mayor nimero de disposiciones en las normativas de las naciones
analizadas (Fitsanakis, 2020). Los temas concernientes a la interceptacion de comunicaciones se contemplan en leyes

especiales sobre inteligencia y crimenes organizados, como una medida de caracter investigativo de delitos de diversa
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indole. Ademas, también se pueden encontrar en leyes de tipo procedimental penal o en cuerpos normativos
(Fitsanakis, 2020).

En el Ecuador, se tienen dos marcos normativos, el primero de investigacion penal y el segundo de inteligencia. Asi,
para el primer caso el Cddigo Organico Integral Penal, en el numeral 476, trata la interceptacion de las
comunicaciones. De esta manera, un juez por ley puede interceptar una comunicacién personal, siendo antecedida por
una solicitud al fiscal, debidamente soportada (Caicedo, 2019). Para el segundo escenario, la Ley de Seguridad
Publica y del Estado en su articulo 20 aprueba que los 6rganos de inteligencia pueden aplicar la interceptacion de las

comunicaciones.

Los autores coinciden con Armas-Castilla y Martinez-Cruz (2021) y Bauza (2020) en que la interceptacion de
comunicaciones se regula en funcién de los delitos que se investiguen. Constituye la medida de caracter investigativo
gue mayor cantidad de datos mueve, donde no solo se intervienen las comunicaciones, sino que adicionalmente se
procede a su registro para su posterior solicitud de la autoridad judicial que lo amerite. Del mismo modo, existen
leyes de inteligencia en donde las grabaciones se consideran procedimientos especiales aparte de las interceptaciones.

Por ultimo, en el caso del Ecuador, en el numeral 66 de su constitucion (numerales 20 y 21), se reconoce el derecho a
la intimidad y privacidad de los datos personales y familiares. De la misma forma se estipulan regulaciones en torno
al secreto de las comunicaciones y el derecho a la inviolabilidad. Sin embargo, no existe una total garantia al respecto.
Ademas, estos derechos incluyen cualquier otra forma de comunicacion, la cual no debe ser objeto de examen, a no
ser en los casos que han sido previstos en la ley, la cual requiere una intervencién judicial, quienes estan obligados a

guardar secreto con la informacion manejada (Baladan y Varela, 2016).

En cuanto a la proteccién de las comunicaciones privadas contra la interceptacién arbitraria, la jurisprudencia
colombiana y ecuatoriana ha reiterado en varias ocasiones que los derechos a la intimidad y a la privacidad se le
garantizan al individuo. Esto significa que existe proteccién frente a las interferencias arbitrarias de agentes externos,
sobre todo si esta es perpetrada por un agente del gobierno. No obstante, también es aplicada si es producida por
personal privado, tal es el caso cuando se divulga mediante un medio de comunicacion una situacion o circunstancia

que es de interés exclusivo del individuo o de su familia.

Con relacion al secreto de las comunicaciones fisicas y virtuales, se puede decir que es la proteccion de la privacidad
del individuo en su entorno personal estricto. En este sentido, se establece una relacién directa entre la intimidad
personal, social y familiar y el secreto de las comunicaciones. Adicionalmente, como refiere Desantes (1992) en

cuanto al secreto a la intimidad y la interceptacion de las comunicaciones, no existe un limite fijo entre uno y otro,
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deben ser coordinados de forma flexible. Sin embargo, el derecho debe proveer mas beneficio a la intimidad, si bien
nunca debe informarse acerca de la intimidad de una persona, ya que cualquier intromision de caracter externo usurpa

el derecho fundamental y conlleva a la destruccion de la intimidad.

Conclusiones

En la investigacion se analizaron los principales aspectos concernientes al derecho a la intimidad y a la privacidad
como parte de la interceptacion de comunicaciones en el Ecuador. Se abordaron conceptos, fundamentos y se
examind la situacion de la region de Latinoamérica en cuanto a la interceptacion de las comunicaciones, el derecho a
la intimidad y el derecho a la intimidad. Adicionalmente, se analizd el impacto que ha tenido las TIC sobre los
derechos humanos fundamentales de intimidad y privacidad en el marco de la interceptacion de las comunicaciones
en la ultima década.

Los resultados arrojados constatan que la regién de Latinoamérica ha dado pasos en favor del reconocimiento de la
privacidad y la intimidad como derechos humanos y constitucionales fundamentales. Sin embargo, a pesar del avance
dado en cuanto a legislacion, la mayoria de los paises del area todavia no disponen de leyes de aplicacion general al
respecto. Solo unos pocos paises, entre los que se destacan Chile, Colombia, Argentina y Uruguay los reconocen
como un derecho auténomo, siendo respaldado en el orden constitucional y legislativo, por medio de proyectos de ley
para hacer efectiva su proteccion en materia juridica.

En materia de interceptacion de comunicaciones Ecuador dispone de la Ley de Seguridad Pablica y del Estado y del
Cadigo Organico Integral Penal. Ambas en su conjunto tienen el propoésito de limitar los derechos fundamentales de
privacidad e intimidad de la informacidn, sean estos de correspondencia fisica o virtual. Sin embargo, aiin no cuenta
con leyes de aplicacion general que garanticen en su totalidad la intimidad, privacidad de la informacién y seguridad
ciudadana.

En tal sentido, el Cédigo Organico Integral Penal (articulo 476) aborda la interceptacién de las comunicaciones o los
datos digitales, el cual abarca medidas para proteger la privacidad de la informacion individual de las personas, al
tiempo que regula el empleo de herramientas de interceptacion de comunicaciones para investigacion y persecucion
de delitos.

Por altimo, en la investigacion realizada se constata que la Ley de Seguridad Publica y del Estado del Ecuador
adolece de garantias minimas en cuanto a DDHH fundamentales de los ciudadanos. Tales son los casos la norma no
establece los parametros para que la interceptacion de comunicaciones sea idonea, necesaria y proporcional; la

justificacion del fin legitimo queda a discrecion de la autoridad de inteligencia, no puede establecer los

|@ ©) Esta obra esta bajo una licencia Creative Commons de tipo Atribucion 4.0 Internacional

(CCBY 4.0
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 256



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informéticas
http://publicaciones.uci.cu Vol. 15, No. 7, Mes: Julio, 2022, Pag. 242-261

procedimientos que deben seguirse para examinar, utilizar y almacenar los datos obtenidos, asi como no cumple con

las precauciones que deben tomarse al comunicar los datos a otras personas.
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