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Resumen

La investigacion de este proyecto fue realizada y puesta en marcha tomando en cuenta la importancia de las redes inalambricas y
la seguridad en cuanto al trafico de informacién en general, con el objetivo de encontrar protocolos, normas y métodos de
seguridad por medio de un “Andlisis de seguridad de las redes inalambricas” la misma que fue realizado por medio de diferentes
métodos de investigacion histdrico-légico, inductivo-deductivo y bibliografico, y programas de auditorias de redes,
contribuyendo de manera significativa en el transcurso de la investigacion. Como resultado se logré determinar cierta variedad de
protocolos de seguridad y de diferentes métodos que permitiran mejorar la integridad de los datos y la seguridad de la
informacién, por medio del Hacking ético se concluye que utilizando nuevos protocolos y métodos de seguridad se lograra
obtener resultados factibles y valiosos en la proteccion de informacion de la red inalambrica.
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Abstract

The research of this project was carried out and launched taking into account the importance of wireless networks and security in
terms of information traffic in general, with the aim of finding protocols, standards and security methods by means of an
“Analysis security of wireless networks ”, which was carried out by means of different methods of inquiry and historical-logical,
inductive-deductive and bibliographic research, and network audit programs, contributing significantly in the course of the
investigation. As a result, it was possible to determine a certain variety of security protocols and different methods that will allow
to improve the integrity of the data and the security of the information, through ethical Hacking it is concluded that using new
protocols and security methods it will be possible to obtain feasible results and valuable in protecting wireless network
information.
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Introduccioén

Las redes inaldmbricas son de gran utilidad, las cuales son muy utilizadas en la actualidad por ser un gran medio de
comunicacion flexible en las diferentes organizaciones. Estas redes tienen gran acogida en la mayoria de instituciones
estudiantiles por las ventajas que ofrecen a los usuarios, pero también presenta ciertos inconvenientes o problemas por
ser transmitida por medio de ondas de radio, creando dificultad en mantener la informacion completamente segura de
algln tipo de ataque en la red.

Seguln (Cedefio, 2019) expresa en su investigacion sobre las amenazas y vulnerabilidades en la red, que la seguridad
informatica es unas de las partes mas importante dentro de las empresas, porque esta permite dar proteccion a la
integridad, privacidad y confidencialidad de los datos e informacidn que se dan dentro de ella.

Un ataque informético consiste en que un individuo, mediante un sistema informético, intenta tomar el control,
desestabilizar o dafiar otro sistema informatico, ya sea el caso de un host, una red privada o un servidor, lo cual tendra
como consecuencia perdida de informacion y/o pérdidas econdémicas en alguna organizacion (Medina Rojas et al.,
2019).

En la actualidad los estudiantes no cuentan con la seguridad que necesitan la red de su carrera, permitiendo asi crear
gran vulnerabilidad en el tr&fico de informacion y en la confidencialidad y privacidad de su informacidn, para ello,
existen protocolos de seguridad los cuales pueden lograr optimizar la seguridad de los datos y de esta manera
mantener un control en dicha red.

La carrea de Tecnologia de Informacion puede evitar este problema, basta con investir un poco y conectar sus equipos
con medios cableados; otro factor que impide el buen rendimiento en la red es el tipo de cifrado que se utiliza para
conecta a estudiantes, pues actualmente existen diversos protocolos de para las redes inalambricas como el WEP,
WPA y WPA2. Por tanto, podemos determinar: que la seguridad puede ser violada facilmente, que la informacién
puede llegar a ser vulnerable, el ancho de banda disminuir al dividirse entre el nimero de equipos conectados, que
problemas fisicos como la atenuacién de sefial o las interferencias se presentan, y que el servicio de internet puede ser
ineficaz en dias y horas pico para la los estudiantes que necesitan conectarse a Internet, por lo que evitar accesos no
autorizados debe ser una prioridad para los administradores en caso de requerir sefial inalambrica para los servicios
de la empresa.

A partir de esta problemaética se decidi6 realizar un estudio previo que determinara, a partir de una muestra, el nivel de

vulnerabilidad de este tipo de negocios, las caracteristicas con las que cuentan, las prestaciones del equipo de red; un
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estudio que permitiera demostrar cuéles son las mejoras técnicas y operativas que su pueden aplicar para reducir y

evitar accesos no autorizados, propiciando un mayor rendimiento y seguridad de la red.

Materiales y métodos

La informacion del presente articulo de investigacion, se obtuvo de las publicaciones de los medios especializados en
la temética como: libros, articulos, tesis, que permitié evidenciar y realizar el analisis de seguridad de las redes
inalambricas. Para el desarrollo de este proyecto se considerd la poblacion participante de 910 estudiantes de la
carrera de Tecnologias de la Informacidén de la Universidad Estatal del Sur de Manabi, el cual se obtuvo una muestra
por medio de formula dando el siguientes resultado de 368 estudiantes, misma que permitié realizar una encuesta

sobre la situacion actual de seguridad de las redes inalambricas de la carrera de Tecnologias de la Informacion.
Fundamento teodrico

(Segun J et al., 2015), desarrollaron un estudio como resultado de la investigacion del proyecto “Diagnoéstico de
seguridad informatica aplicado a una muestra de organizaciones de la ciudad de Tunja”, financiado por la Universidad
Santo Tomas Seccional Tunja, en la que recopilaron informacion que fue analizada y a través de ella se tomé la
decision de utilizar las técnicas “Warchalking y Wardriving” en una representacion significativa de redes
inalambricas de empresas publicas, privadas, entidades educativas y hogares; ubicados geograficamente en diferentes
sectores de la ciudad; en la que tuvieron como resultado diferentes niveles de riesgo con respecto a configuraciones de
tecnologia de algunos dispositivos de las entidades publicas, privadas y sectores residenciales que mejoraran el nivel
de seguridad por medio de buenas practicas a nivel de configuracion y uso de estas redes.

Segln, (Séanchez E et al., 2018) llevaron una investigacion sobre la aplicacion de una metodologia de seguridad
avanzada en redes inaldmbricas creada en base a las necesidades que presenta la Universidad Catolica del Ecuador
con Sede en la ciudad de Ibarra, demostraron que las redes WLAN (802.11) se utilizan actualmente para brindar
acceso a Internet a hogares e instituciones, esto con el proposito de disminuir un conjunto de cableado que suele ser
incémodo para espacios pequefios en donde se realiza su instalacion, pero asi mismo se han creado diferentes tipos de
usuarios con fines maliciosos los cuales aprovechan el trafico de datos por aire para realizar el robo de datos e
informacion confiable que ingresa el usuario mediante la Red Inalambrica que utiliza.

(Rosario V et al., 2019) realizaron la evaluacidn de una red inalambrica de banda ancha para VolP, en la provincia de
Huaytar4 para la conectividad y acceso a Internet, el propdsito de los investigadores era verificar y evaluar los

parametros de rendimiento que tenia la Red Inalambrica en la que muchos usuarios accedian diariamente a realizar

|@ (©) | Esta obra esta bajo una licencia Creative Commons de tipo Atribucién 4.0 Internacional

(CCBY 4.0)
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 141




ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informaticas
http://publicaciones.uci.cu Vol. 14, No. 9, Mes: Septiembre, 2021, Pag. 139-147

diferentes tramites. En cuanto a la evaluacion de los parametros de QoS se determind que son favorables para las
aplicaciones multimedia que desee utilizar el usuario a través de su navegacion, a su vez, determinaron que los
usuarios que acceden a esta red tienen disponibilidad de 2.4G y de 65 Mbps en la banda de 5.8G contando con un
nivel de seguridad minimo sobre los que deberian de constar.

Los investigadores analizaron el funcionamiento de los algoritmos de cifrado sobre los cuales funcionan los
protocolos WEP, WPA y WPAZ2 con el fin de proporcionar una visién de como y por qué protocolos inalambricos de
proteccion y cifrado deben lograr una base mas cientifica para detectar y prevenir ataques, ademas de lograr como
resultado suplir las falencias asociadas a los algoritmos de encriptacion que se presentan en la actualidad. (Méndez M
etal., 2015).

(Bermudez Castro 2016) realizé un proyecto con el objetivo de sugerir una herramienta para realizar auditorias de
seguridad inaldmbrica, existen aspectos que no se toman en cuenta en una auditoria, y el esquema que se detalla en
este documento deja claro que una red inalambrica con encriptacion WPA y WPA2, es vulnerable a una variedad de
ataques.

La metodologia utilizada por la investigadora propone un ataque “tipo pichinga” en donde se consigue engafiar a los
usuarios autorizados para que revelen informacion que compromete la integridad del sistema, ademas sugiere el uso
de la herramienta Linset en este proyecto de titulacion, y asi mismo también busca recomendar a los usuarios sobre
las medidas de seguridad que se deben tener en cuenta al configurar una Red Inaldmbrica y el establecimiento de

contrasefias seguras.

Resultados y discusion
Ballesteros, Chaparro (2016) en su investigacién propusieron la realizacion de una auditoria en redes bajo
funcionamiento de protocolo IEEE 802.11xx, las cuales son redes utilizadas para la comunicacién entre dispositivos
de casa y oficina, dicha investigacion fue realizada para ejecutar la verificacion de la seguridad que garantizan las
mismas y demostrar que son factibles para el uso que se les designe. Ademas utilizaron un software libre que
funciona bajo Sistema Operativo LINUX, especificamente con la suite de Aircrack; y como resultado de este
procedimiento los autores presentan la auditoria de las redes que funcionan con encriptacion WEP y WPA,
populares y utilizadas en redes inaldmbricas de este tipo; concluyendo asi de esta manera con los diferentes tipos de
ataques disponibles por mencionar, conocidos como sniffers, ataques de denegacién de servicio y autenticaciones

falsas con clonacion de direcciones MAC, particularmente.
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(Toshiro B et al., 2019) presentan su investigacion los delitos informaticos actualmente que generan un riesgo
exponencial en las organizaciones, mismos que son realizados por personal interno, siendo la medida de seguridad
mas usual la implementacion de sistemas de deteccion de intrusos para detectar incidentes de seguridad, asi como la
restriccion de acceso a cierto tipo de informacién o dominios web.

(Gonzales et al., 2016) elaboraron una propuesta de protocolos de seguridad para la Red Inaldmbrica local de la
Universidad de Cienfuegos de Cuba, a través de ella examinaron los diferentes protocolos para la seguridad de las
redes WLAN tales como: WEP, 802.11i, WPA y WPA2, y a su vez examinaron el tipo de cableado con la que
contaba la institucién actualmente. Para cumplir el objetivo de la investigacion, realizaron previamente un analisis
comparativo entre todos los protocolos de seguridad a utilizar en la red local WLAN (Wireless Local Area Network)
basandose en el método de autenticacion y la técnica de cifrado de cada uno de ellos, se debia de estudiar cada uno de
ellos minuciosamente para poder asi eliminar la red de extensos cableados, por transmisiones de ondas de aire en las
gue el usuario puede transmitir sus datos a través de ondas de radio de forma inalambrica y puntos de acceso (AP).
Con respecto al andlisis estadistico de las encuesta a los estudiantes de la Carrera de Tecnologias de la Informacion,
sobre el analisis de seguridad de las redes inalambricas. Se tiene los siguientes resultados.

1. ¢Usted considera necesario analizar las redes inalambricas cada determinado tiempo para mantener un mejor
control de seguridad?

Tabla 1. Resultado de la pregunta N° 1 de la encuesta.

Alternativas Cantidad Porcentajes
Si 100% 100%

No 0 0%

Total 368 100%

Mediante la obtencidn de informacion de la pregunta N°1 realizada en las encuestas, se logré determinar que el total
de los estudiantes encuestados el 100% consideran necesario analizar las redes inaldmbricas cada determinado tiempo
para mantener un control optimo en las mismas.

El andlisis de seguridad contribuira significativamente al personal administrativo y estudiantes, ayudando a optimizar
la seguridad en la gestién académica y cumpliendo con los pilares de la seguridad informatica.

2. ¢Usted considera importante la inclusién de normas y protocolos de seguridad para resguardar con mayor eficacia

la Informacién de la red de su carrera?
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Tabla 2. Resultado de la pregunta N° 2 de la encuesta.

Alternativas Cantidad Porcentajes
Si 184 50%

No 184 50%

Total 368 100%

Como se logra observar en la pregunta N°2 por medio de los datos obtenidos en la interrogante antes expuesta, se
determind que el 50% de los estudiantes encuestados consideran de gran relevancia la inclusion de normas o
protocolos de seguridad, mientras que un 50% consideran que no existe gran impacto en la implementacion de
protocolos 0 modelos de seguridad.

La incorporacion de protocolos normas y métodos de seguridad podria crear un cambio significativo, creando un nivel
de seguridad alto, ayudando a eliminar gran parte de los distintos problemas o dificultades en la red.

3. ¢Usted qué tipo de autentificacion considera que presentan las redes Inalambricas de su carrera?

Tabla 3. Resultado de la pregunta N° 3 de la encuesta.

Alternativas Cantidad Porcentajes
WPA 239 65%

WPA2 129 35%

No conozco ninguno 0 0%

Total 368 100%

Mediante la obtencion de informacion recolectada a través de la pregunta 8 realizada en la pregunta antes expuesta se
logré determinar que, un 65% de estudiantes consideran importante usar el tipo de autentificacion WPA, mientras que
el 35% restante considera mas Optima la autentificacion WPA2. Conocer el tipo de autentificacion es de gran
relevancia en el manejo de red puesto que la seguridad parte de ello. Es recomendable usar el tipo de autentificacion
WPAZ2 por tener menos errores y ser mas actualizada que otros tipos de autentificacion.

4. ¢Usted considera importante realizar hacking ético para exponer el nivel de seguridad de una red inaldmbrica?
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Tabla 4. Resultado de la pregunta N° 4 de la encuesta.

Alternativas Cantidad Porcentajes
Si 276 75%

No 92 25%

Total 368 100%

A través de los datos obtenidos en la interrogante N°4 expuesta anteriormente, se logré determinar por el total de
estudiantes encuestados que un 75% cree que realizar hacking ético si brindara exponer informacién de la red,
mientras que un 25% considera poco fiable la utilizacion de este método.

El hacking ético es considerado como un método de seguridad permitiendo conocer cudl es la seguridad actual de la
red, su aplicacion es recomendada mientras sea usada de la manera correcta y cumpliendo con las normas de

seguridad apropiadas, con el nico fin de mejorar falencias en la red.

Conclusiones

Como resultado se logré determinar cierta variedad de protocolos de seguridad y de diferentes métodos que
permitiran mejorar la integridad de los datos y la seguridad de la informacion, por medio del Hacking ético se
concluye que utilizando nuevos protocolos y métodos de seguridad se lograra obtener resultados factibles y valiosos
en la proteccion de informacion de la red inalambrica de la carrera de Tecnologias de Informacion de la Universidad
Estatal del Sur de Manabi.
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