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Resumen

La presente investigacion tiene como finalidad identificar el potencial que tiene la tecnologia blockchain y los contratos
inteligente, todo esto debido a la creciente demanda de mayor transparencia en la administracién pablica a nivel mundial, en el
cual se propone que los datos sean publicos, ademas del establecimiento de otros mecanismos, asi como seguir utilizando los
aportes de nuevos procesos para incrementar la capacidad de gestién, enfocandose en mejores controles y mecanismos de
gobernanza. Una de las nuevas tecnologias que presenta potencial para ser utilizada en la proteccion de las organizaciones ante la
corrupcion es el blockchain, que en los actuales momentos varias compafiias y gobiernos la estan utilizando. Un punto importante
cuando se trata de la corrupcion cometida por fraudes es el uso de tecnologia para evitar irregularidades o reducir su impacto. Los
contratos son un tema complejo siempre que sean la principal forma en que los gobiernos transfieren dinero a otras
organizaciones, incluidas las privadas. Este documento presenta una propuesta de estudio sobre el uso de la tecnologia Smart
Contracts (Contratos inteligente) en entornos Blockchain como una forma de enfrentar la corrupcién en instancias
gubernamentales. Los contratos inteligentes se pueden utilizar para todos los pagos gubernamentales como una forma de
aumentar la transparencia de las transacciones, asi como para evitar la sobrefacturacion, siempre que los contratos y las
licitaciones sean formas con caracteristicas de cometer fraudes e irregularidades de dinero. Como investigaciones futuras, es
importante verificar las barreras para la adopcién de Blockchain, asi como sus principales vulnerabilidades.

Palabras clave: gobiernos; proteccion; Smart Contracts; Transparencia.
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Abstract

The purpose of this research is to identify the potential of blockchain technology and smart contracts, all due to the growing
demand for greater transparency in public administration worldwide, in which it is proposed that the data be public, in addition
to the establishment of other mechanisms, as well as continuing to use the contributions of new processes to increase
management capacity, focusing on better controls and governance mechanisms. One of the new technologies that has the
potential to be used in the protection of organizations against corruption is the blockchain, which is currently being used by
several companies and governments. An important point when it comes to corruption committed by fraud is the use of technology
to avoid irregularities or reduce their impact. Contracts are a complex subject as long as they are the main way that governments
transfer money to other organizations, including private ones. This document presents a study proposal on the use of Smart
Contracts technology in Blockchain environments as a way to face corruption in government instances. Smart contracts can be
used for all government payments as a way to increase the transparency of transactions, as well as to avoid over-invoicing, as
long as the contracts and tenders are characteristic ways of committing fraud and money irregularities. As future research, it is
important to verify the barriers to Blockchain adoption, as well as its main vulnerabilities.

Keywords: governments; protection; Smart Contracts: transparency.
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Introduccioén

La corrupcion es un tema muy hablado en la actualidad debido a que es una actividad ilicita que se lleva a cabo con
mayor frecuencia en los gobiernos de todo el mundo, pero mas a menudo en paises tercermundistas que tienen
problemas internos entre los diferentes bandos politicos y gubernamentales, Latinoamérica es un claro ejemplo de este
inconveniente; la mayor parte de las personas piensan que la corrupcién ocurre solamente en la politica, debido a que
constantemente se escuchan noticias de este tipo en la television, pero no es asi, porque estos actos también se realiza
en las empresas privadas y hasta sucede con mucha frecuencia en el diario vivir.

Ademas, esto es algo que cada dia va en aumento, que la sociedad esta aceptando como algo normal, dando como
consecuencia que la corrupcion sea mucho mas dificil de detectar, afectando al mundo, econdmica y politicamente, de
tal manera reduciendo la esperanzas de poder hacer algo para erradicarla(Pimentel, 2015).

Siendo este un problema notable a nivel mundial, se prosigui6 a realizar la presente investigacion para dar conocer
una de las diversas herramientas que se pueden utilizar para combatir los problemas de corrupcion que hoy en dia
existen, entre estas herramientas estd el blockchain y los contratos inteligentes siendo estas tecnologias una
oportunidad muy llamativa debido a que estan relacionadas directamente con las criptomonedas en especial con el
bitcoin que es muy popular por su seguridad y por la base de su sistema descentralizado el cual es denominado

blockchain convirtiéndose este dltimo en el cimiento de los contratos inteligente.
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La presente investigacion dara a conocer los beneficios que se tendras al implementar sistemas que tengan como base
el blockchain y los contratos inteligentes dentro de los diferentes sistemas de gobierno, de tal manera que se resaltara
la efectividad y transparencia que tendran estos para evitar la corrupcion.

A su vez se daran a conocer los diferentes beneficios que tienen diversos paises que ya estan implementado proyectos
y sistemas que se basan en estas dos tecnologias, que no solamente sirve para los sistemas de gobiernos, sino que

pueden ser parte de otras areas como lo son el area de salud, las organizaciones privadas, los bienes raices, entre otros.

Materiales y métodos

Los materiales que se utilizaron en la presente investigacion fueron: diversas fuentes bibliogréaficas lo que permitio
una exploracion completa del tema. En cuanto al desarrollo de esta indagacion se utilizaron los métodos tedricos de la
investigacion cientifica tales como: histdrico-l6gico que fue empleado en la construccién de todo el trabajo
investigativo, el andlisis-sintesis para profundizar y sintetizar en el anélisis del blockchain y los contratos inteligentes
como herramientas para reducir la corrupcién. Posterior a ello, se emplearon los métodos bibliografico-referencial

para revisar antecedentes reales sobre el trabajo de investigacion.

La corrupcidén en la actualidad

La corrupcion es una actividad ilicita que se ha Ilevado a cabo desde tiempo inmemoriales y que afecta a la mayoria
de los paises a nivel mundial por no decir a todos; esta es conocida como un fendmeno social, donde un servidor
publico es impulsado a actuar en contra de las leyes establecidas, de tal manera que causa una desconfianza en el
pueblo que lo eligio y que ve gozar de su poder a beneficios de ellos(Ramirez Espitia & Zapata Gallardo, 2019).

Pero eso no solo queda en el sector publico, sino que ha llegado a todos los sectores en donde siempre va a existir un
individuo que quiere beneficiarse y burlar el sistema; debido a este y otros aspectos es que la corrupcién se ha
internacionalizado a la vez que se ha perfeccionado causando asi que esta se adapte a las diversas circunstancias que
se le presenten.(Diaz Colmachi, 2019)

Las afectaciones de la corrupcion dentro de los diferentes paises son incontables, pero principalmente afectan al
crecimiento econdmico de un estado, de tal manera que la estructura democratica de un pais se vuelve fragil (Vivas
Gamboa, 2020), ademas de limitar el crecimiento de empleo y el desarrollo social debido a la falta de inversiones que
necesita un gobierno y el gasto publico que se utiliza para intentar reducir estos tipos de actos se marca la desigualdad
en la posibilidad de acceder a la justicia, a los servicios y en general al derecho que tiene la ciudadania. (Patifio
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Fierro, 2020); todos estos actos que forman parte de la corrupcion son la principal razén por la cual Latinoamérica no

progresa.

Blockchain

Blockchain es un libro de contabilidad digital de transacciones econdmicas que es completamente publico,
continuamente actualizado por innumerables usuarios y considerado por muchos imposibles de corromper. Es una
lista de registros continuos en blogues. Una base de datos blockchain contiene dos tipos de registros: transacciones y
blogques. Los bloques contienen lotes de transacciones. Los bloques tienen una marca de tiempo y estan vinculados a
un bloque anterior. Las transacciones no se pueden alterar luego de haberse ejecutadas.(Cetina, 2020)

También es posible programar la cadena de bloques para registrar transacciones automaticamente. EI valor monetario
de esas transacciones generalmente no se mide en dolares estadounidenses ni en ninguna otra moneda centralizada
estandar, sino en criptomonedas, es decir, monedas digitales que no estan controladas por un banco central.

Piense en blockchain como los rieles sobre los que viajan bitcoin y otras criptomonedas.

¢Por qué deberia importarle?

Blockchain es mucho més que bitcoin. Si bien muchas personas en los departamentos de finanzas pueden confundir el
misterioso y a menudo volatil bitcoin con blockchain, son dos cosas muy diferentes. Aunque se invent6 para ayudar a
realizar transacciones en bitcoin, blockchain es el libro de contabilidad global digital que no solo registra las
transacciones de criptomonedas, sino que también proporciona un hogar para documentos de todo tipo, desde
escrituras de propiedad, registros de nacimiento, dinero como bitcoin y varias monedas alternativas, todo esto
encontrado en una red hereditaria del blockchain.

Podria remodelar el negocio del mantenimiento de registros y el propio negocio. Aprender todo lo que pueda sobre
blockchain "es una inversion de tiempo que vale la pena para los profesionales de las finanzas", a medida que se
implementen aplicaciones escalables, y si estan a la altura de su potencial, blockchain cambiara profundamente la
forma en que se mantienen los registros y se procesan las transacciones”. Esas aplicaciones podrian generar una gran
cantidad de datos estructurados de nuevas fuentes, es decir, "el impacto de cdmo el libro mayor serd compilado es

potencialmente inmenso".
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Blockchain se esta convirtiendo en una forma poderosa de hacer negocios. Debido a que blockchain permite realizar
transacciones y asegurar datos digitales, estd comenzando a darse cuenta de su potencial para ayudar en una amplia
gama de areas, desde el cumplimiento hasta la gestion de datos.(Carlozo, 2017)

Contratos inteligentes (Smart Contracts)

Un uso muy practico del blockchain son precisamente los contratos inteligentes, que son herramientas que permiten la
ejecucion automatica e independiente de aquellos términos de un contrato que son programables en relacion a sus
funciones mediante I6gica matematica (IF + Then), de tal manera que se vinculan sus clausulas, siendo este
automatico e imparable y pudiendo ejecutarse mediante condiciones externas. Ademas, garantiza la ejecucién de un
contrato (principio de neutralidad), la entrega de bienes digitales, dando paso a la eficiencia en la entrega de bienes y
servicios reales, siendo este neural y solo efectuandose si se cumplen las clausulas establecidas.(Triana Casallas,
Cueva Lovelle, & Rodriguez Molano, 2020)

Por tanto, un contrato inteligente puede entenderse como cualquier contrato que se ejecuta por si mismo de forma
automatica sin la intervencion de terceros, esto no implica el uso de inteligencia artificial, sino que se redactan como
programas informaticos o cédigos en los que se definen y describen las reglas y consecuencias, de tal manera que
estas clausulas remplazando en su lugar a los contratos que estan escritos en documentos impresos (Ocariz, 2019),
asumiendo asi las misma valides que los antes mencionados, actuando como acuerdos que vinculan dos 0 mas partes
y en vez de estar guardados en oficinas estos contratos estaran registradas en la cadena de bloques.

Nick Szaboo en 1994 fue el primero en utilizar el término contrato inteligente, definiéndolo como un protocolo para
transacciones sistematizadas que ejecutan los términos de un contrato, mitigando la intervencion de terceros y
evitando excepciones maliciosas. También heredan todo el poder que confiere blockchain en términos de anonimato,
seguridad y descentralizacién (Triana Casallas, Cueva Lovelle, & Rodriguez Molano, 2020)

Aplicacién del Blockchain para evitar corrupcion

Argentina

En este pais no existe una regulacion oficial en cuanto a las criptomonedas, pero si existen proyectos respaldados por
el Estado. Al igual que diversos paises de latinoamericanos, Argentina ha empleado la tecnologia blockchain para
disminuir su inestabilidad econdmica y politica.

De momento, Argentina posee la mayor cantidad de criptocajeros automaticos en comparacién a los demas paises de
la region. Ademas de que en muchas de las universidades se imparten cursos relacionados a las criptomonedas.
Blockchain Federal Argentina es una plataforma ideada para erradicar los procesos administrativos. Esta plataforma

empez6 su funcionamiento en el afio 2019.
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Brasil

Al igual que Argentina no tiene leyes que involucren a las criptomonedas; en los actuales momentos se esta
elaborando un proyecto de ley que permita validar las criptomonedas, asi como ya son validas las millas de bonos, de
tal forma que las criptomonedas se puedan establecer como un nuevo método de pago. Brasil compite constantemente
con México por el primer lugar en el desarrollo de nuevas tecnologias financieras y también del blockchain. Tan solo
en el afio 2018 mas de 1,4 millones de brasilefios usaban criptomonedas en Foxbit, que es la mayor criptobolsa del
pais.

En Brasil se aplicé en blockchain durante una carrera presidencial. En particular, de Marina Silva, personalidad
politica y candidata al cargo de presidente en el afio 2014, la cual recurrid a esta aplicacién mediante Voto Legal una
compafiia que utiliza esta tecnologia ofreciendo un voto legal y seguro con el fin de garantizar la transparencia de los
donativos para su campafia. Dicha aplicacion también permite saber en concreto quien ha donado el dinero. Esto es un
factor muy importante debido a que Brasil es el pais mas poblado de América Latina y que tiene un nivel de
corrupcion muy alto. Justamente el blockchain puede ayudar en la prevencidon de salida del dinero del pais.
(Naumenko & Fakhrutdinova, 2019)

Chile

En los actuales momentos no existe ninguna ley que regule las criptomonedas. Pero las autoridades de Chile estan
trabajando en un proyecto de ley relacionada a las criptomonedas denominado crowdfunding, contratos inteligentes y
su regulacién flexible. EIl objetivo del Gobierno es que el pais se desarrolle y esté preparado para la Cuarta
Revolucién Industrial.

En chile existen numerosos proyectos que involucran la introduccion del blockaing en las diversas actividades que la
poblacién realiza, desde involucrarlo en las entidades publicas y financieras e incluso en la salud publica, dando paso
asi a la adecuacion de nuevas tecnologias que faciliten y mantengan la legalidad de las diversas actividades.

El Ministerio de Energia de Chile ha comenzado a utilizar Ethereum blockchain junto con sus contratos inteligentes
con el fin de dar seguimiento y registrar los datos del sector energético, ademas de elevar la seguridad de todos los
registros que genera el Ministerio.(Cetina, 2020)

Colombia

A pesar de que el Banco Central de Colombia se muestra en desacuerdo al utilizar criptomonedas y el gobierno este
igual en desacuerdo, Colombia sigue siendo una de las naciones firmes frente al uso del blockchain. Incluso se ha
disefiado un proyecto especial denominado “Cycle”, el cual da la posibilidad de cambiar la energia no usada en los

hogares por tokens y compartir la luz eléctrica con otros consumidores. (Naimenko & Fakhrutdinova, 2019)
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Ademas, la Procuraduria General de la Nacion (PGN) en asociacién con el BID, el Foro Econémico Mundial y el
apoyo técnico de la Universidad Nacional de Colombia, desplegaron una prueba de concepto para la ejecucion de la
tecnologia blockchain en un programa de contratacion de alimentacion escolar en la ciudad de Medellin. (Cetina,
2020)

México

México en el afio 2018 se aprob6d una ley de regulacion de las tecnologias financieras denominada Ley Fintech,
debido a que representa un sector con altos indices de desarrollo, en Dicha ley se establece el crowdfunding
(recoleccion de dinero para costear un proyecto mediante donaciones voluntarias) y las operaciones con
criptomonedas.

El documento esta enmarcado a la estabilidad financiera y a la prevencion ante el lavado de dinero. Ademas, permite
prestar servicios bancarios abiertos, el intercambio de informacién de los usuarios entre los establecimientos
financieras a través del acceso libre, siempre y cuando haya consentimiento del usuario. (Nalmenko &
Fakhrutdinova, 2019)

Estos solo son algunos ejemplos en los cuales se utilizan estos tipos de tecnologia, ensefiando asi el potencial,
confianza y acogida que esta teniendo el blockchain y los contratos inteligentes tanto por parte de las empresas

publicas como privadas en el accionar de evitar las irregularidades y posibles fraudes que se puedan presentar.
El potencial del blokchain y los contratos inteligentes frente a la corrupcién.

Transparencia

Las modificaciones que se ejecuten en el blockchain y los contratos inteligentes quedaran registradas y al alcance de
todos los nodos que forman parte de la cadena de bloques. Esto quiere decir que al impulsar el uso de esta tecnologia
en principio todos los ciudadanos podrian formar parte de la red de modo y la informacion seria pablico.

Inalterable

Una vez se haya registrada la informacion de una operacion, esta no se puede cambiar sin que el puablico se dé cuenta
de los cambios realizados. Sin duda, este seria un gran inconveniente para el usuario que aproveche ilicitamente del
sistema, pues al quedar todo grabado no podra ocultar los cambios realizados.

Seguridad

Toda la informacion que sea almacenada dentro del blockchain y de los contratos inteligentes estard mas segura que la
almacenado en un Gnico servidor. Debido a que harian falta muchisimos mas recursos y esfuerzos para hacer efectivo
un ataque informatico, por lo cual un ataque de esa magnitud no valdria la pena.

Sin intermediarios
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Lamentablemente, los intermediarios son los primeros en corromperse a pesar de que el tiene la accion de validar una
transaccion. Con el blockchain y los contratos inteligentes no existe intermediario que aprueben las transacciones
porque todos los individuos que pertenecen a la cadena de bloques lo hacen. De esta manera, no hay institucion que

posea poder sobre la informacion(Orihuelalegal, 2009).

Conclusiones

Las nuevas tecnologias son las que estdn enmarcando al mundo en los actuales momentos, dando paso a la cuarta
revolucién industrial que cada vez esta mas cerca y en donde cada tecnologia nueva tiene una funcion en especifico
que puede ayudar o perjudicar a la sociedad.

Por ende, la presente investigacion dio a conocer que la tecnologia blockchain y los contratos inteligentes han venido
para quedarse, debido a que son una de las alternativas prometedoras con las cuales la sociedad puede erradicar la
corrupcion que es un grave problema que ha estado siempre vinculada a las grandes esferas politicas de los paises sub
desarrollados y presente en bocas de todos por la mala fama que tiene, siendo asi un problema que los gobiernos
intentan derrocar pero que es casi imposible hacerlo hasta ahora. Por eso es de vital importancia que los paises
empiecen a implementar sistemas que estén vinculados con estas tecnologias para asi ver su verdadero potencial y

acabar con la corrupcion.
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