Serie Cientifica de la Universidad de las Ciencias Informaticas
Vol. 13, No. 8, Mes Agosto, 2020

ISSN: 2306-2495 | RNPS: 2343

P4g. 163-173

http://publicaciones.uci.cu

Tipo de articulo: Original
Tematica: Redes y Seguridad Informética
Recibido: 12/06/2020 | Aceptado: 20/07/2020 | Publicado: 01/08/2020

Formacion integral del técnico superior en Administracion de
Redes y Seguridad Informatica desde la Practica Profesional

Integral formation of the superior technician in Administration of
Networks and Computer Security from the Professional Practice

Barbara Labori de la Nuez ', Victor Alejandro Roque Dominguez 2, Yohandra Echeverria Castillo

! Universidad de las Ciencias Informéaticas. Carretera a San Antonio de los Bafios Km 2%, Reparto. Torrens, La
Habana. barbaral@uci.cu

2 Universidad de las Ciencias Informaticas. Carretera a San Antonio de los Bafios Km 2Y%, Reparto. Torrens, La
Habana. varoque@uci.cu

N Universidad de las Ciencias Informaticas. Carretera a San Antonio de los Bafios Km 2%, Reparto. Torrens, La
Habana. yoha@uci.cu

" Autor para correspondencia: barbaral@uci.cu

Resumen

El creciente movimiento de la vida de las personas al entorno digital ha incidido directamente en el crecimiento de las
redes de computadoras. Ademas, la tecnologia que soporta este movimiento se desarrolla a velocidades nunca
imaginadas, condicionada por las propias necesidades crecientes de los hombres. Por lo que se necesita profesionales
dedicados a la gestion de estas redes que sean flexibles para adoptar los avances tecnoldgicos para satisfacer las
necesidades organizacionales. Cuba no ha estado exenta de esta evolucién, con la llegada de Internet y su utilizacion
en las organizaciones, entidades y poblacidn en general ha promovido que la atencidn a los servicios de las redes y su
seguridad ha sido un elemento de preocupacién por parte del gobierno. Por lo que emana la necesidad de formar
profesionales en méas corto tiempo con este encargo social de gestionar estas redes de computadoras. Teniendo en
cuenta lo antes expuesto y la capacidad de adaptaciéon de la educacion superior cubana, se disefia el Programa de
Formacion del Nivel de Educacion Superior de Ciclo Corto en Administracion de Redes y Seguridad Informatica.
Donde se cuenta con la asignatura Practica Profesional que integra el sistema de conocimientos de las demas
asignaturas impartidas en el programa para el desempefio real en los entornos de trabajos de los organizamos
empleadores. Atendiendo a lo anteriormente planteado el presente trabajo tiene como objetivo exponer las
experiencias sobre la formacion de técnicos superiores en Administracion de Redes y Seguridad Informatica desde el
desarrollo de la asignatura Practica Profesional.

Palabras clave: administracion de redes; educacion de ciclo corto; formacién integral de profesionales; practica
profesional.
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Abstract

The growing movement of people’s lives into the digital environment has directly influenced the growth of computer
networks. Moreover, the technology that supports this movement is developing at speeds never imagined, conditioned
by men's own growing needs. Therefore, there is a need for professionals dedicated to the management of these
networks who are flexible to adopt technological advances to meet organizational needs. Cuba has not been exempt
from this evolution, with the arrival of the Internet and its use in the organizations, entities and population in general,
it has promoted that the attention to the services of the networks and their security has been an element of concern on
the part of the government. Therefore, there is a need to train professionals in a shorter time with this social task of
managing these computer networks. Taking into account the above-mentioned and the adaptation capacity of Cuban
higher education, the Training Program of the Higher Education Level of Short Cycle in Network Administration and
Computer Security was created. Where there is the subject Professional Practice that integrates the knowledge system
of the other subjects given in the program for the real performance in the working environments of the employers.
Taking into account the above, the objective of this paper is to present the experiences on the training of senior
technicians in Network Administration and Computer Security from the development of the subject Professional
Practice.

Keywords: integral education; network administration; professional practice; short cycle education.

Introduccion

La conexion de computadoras personales (PCs) a través de redes de dato ha permitido que el desarrollo de la vida de
los humanos se vaya moviendo hacia el ciberespacio. Estas redes han evolucionado diversificandose en tipo y
extension donde emergen distintas tecnologias que facilitan la generacion y comparticion de recursos informéticos.
Todos estos cambios ocurren a altas velocidades lo cual conlleva a que la tecnologia que es puntera hoy puede ser
obsoleta mafiana. Por lo que en este entorno, los profesionales que laboran en la gestion de estas redes deben estar
preparados para la adopcién, comprension y utilizacion de los nuevos avances tecnolégicos que sean resultado de la
evolucidn de las redes y sean ajustados, siempre, al lugar donde desempefian sus funciones.

Cuba no ha estado exenta de la llegada de Internet y con su utilizacién en las organizaciones, entidades y poblacién en
general ha promovido que la atencion a los servicios de las redes y su seguridad ha sido un elemento de preocupacion
por parte del gobierno. Por lo que en el ordenamiento inicial del acceso a Internet, se responsabiliza al Ministerio de
Ciencia Tecnologia y Medio Ambiente con el establecimiento de las normas relativas al acceso y uso de la
informacion en las redes informaticas. EI Decreto No. 209 del 14 de junio de 1996 (Consejo de Ministros, 1996)

encarga a ese ministerio el establecimiento de las disposiciones normativas para la conexion, explotacion, uso y
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difusion de la informacion en las redes informéticas de alcance global y las funciones de los administradores de redes
(CITMA, 1996).

En el VI Congreso del PCC fueron aprobados lineamientos asociados al area de la informatica y las comunicaciones
el lineamiento 125 plantea “... Actualizar los programas de formacion e investigacion de las universidades en funcion
de las necesidades del desarrollo econémico y social del pais y de las nuevas tecnologias....” (Partido Comunista de
Cuba, 2017). Por lo que en los Ultimos afios el gobierno cubano ha establecido como un objetivo estratégico el
gobierno electrénico. La primera plataforma infocomunicacional con caracter municipal del pais lo constituye el
portal “Qué pasa en Centro Habana” que fue disefiado con el objetivo de establecer un dialogo entre los usuarios y el
Poder Popular y estimular la participacion popular mediante la comunicacion reciproca en la gestion participativa
del desarrollo del municipio (Susana Antén, 2018).

Para los retos que se han propuesto, las organizaciones cubanas necesitan de personal calificado que mantengan
operativa su red y que ademas garanticen que la informacion esté segura del mal uso por desconocimiento en su
manipulacion, de la intencidn de provocar dafios o por violaciones de las politicas de seguridad. Las universidades
desde su encargo social, estan llamadas a perfeccionar la formacién de profesionales de perfil amplio capaces
gestionar su autoaprendizaje, a partir los conocimientos adquiridos en el curriculo, y aplicarlos en el entorno laboral
donde desempefie sus funciones profesionales. La practica laboral es un vehiculo idéneo para ir desarrollando las
habilidades préacticas de los estudiantes para que puedan cumplir con las necesidades de las organizaciones de tener
especialista en esta rama, que garanticen la Ciberdefensa aplicando medidas de seguridad en las redes y sistemas de
informacion para que tengan un adecuado nivel de seguridad y protegerlos contra ataques cibernéticos.

Para contribuir a la preparacion de este profesional, se disefi¢ el plan de estudio del Programa de Formacion del Nivel
de Educacién Superior de Ciclo Corto en Administracién de Redes y Seguridad Informéatica (PFNESCC ARSI)
(Colectivo de programa 2018). En el plan del proceso docente del plan de estudio, se decidid que en las asignaturas de
la Practica Profesional los estudiantes integren y apliquen los conocimientos adquiridos en las otras asignaturas del
afio. A partir de segundo afio los estudiantes deben trabajar en organizaciones como especialistas de redes y seguridad
informatica y deben estar preparados para cumplir esta funcién (Horruitiner Silva, 2008).

El presente trabajo tiene el objetivo de exponer las experiencias sobre la formacién de técnicos superiores en
Administracion de Redes y Seguridad Informética desde el desarrollo de la asignatura Practica Profesional. Con una
vision de integracion inter-asignaturas aplicada a entornos de desarrollo profesional reales que permitan la formacién
integral de personal calificado de acuerdo a las necesidades de la sociedad cubana en los dmbitos de las redes de
computadoras y la seguridad informatica.

Grupo Editorial “Ediciones Futuro” 165
Universidad de las Ciencias Informaticas. La Habana, Cuba
seriecientifica@uci.cu




Serie Cientifica de la Universidad de las Ciencias Informaticas
Vol. 13, No. 8, Mes Agosto, 2020

ISSN: 2306-2495 | RNPS: 2343

P4g. 163-173

http://publicaciones.uci.cu

Materiales y métodos

La practica laboral, como forma organizativa del proceso docente, ofrece la capacidad de integracion de asignaturas y
aplicacion de los conocimientos en los entornos de trabajo reales. En el caso especifico de la asignatura Practica
Profesional en el plan de estudios del PFNESCC ARSI refuerza la idea de formacién de un profesional que se ajuste
al entorno en que va a desarrollar sus funciones. También asegura desde el proceso docente mostrarles a los
estudiantes escenarios reales de desempefio laboral y que sean capaces de enfrentarse a los problemas y resolverlos
con las habilidades instruidas desde la docencia.
En el presente trabajo se utilizaron los métodos tedricos de Analisis documental y Analitico-sintético, y como método
empirico la encuesta. Durante la investigacion se realiz6 una amplia bisqueda bibliogréafica de los planes de estudio
disefiados para la formacion de profesionales en el campo de la administracion de redes y seguridad informatica. Se
realizo un analisis documental, revisando mas de 25 planes de estudio, y se analizaron los objetivos y habilidades
propuestos para la practica laboral y la insercién de los estudiantes en las organizaciones para entrenarse en la
solucién de los problemas profesionales, y a criterio de los autores se seleccionaron los que debian formar parte del
plan de estudio del programa.
Por otra parte se realiz6 una entrevista con mas 10 especialistas que trabajan en el area de las redes y la seguridad
informatica sobre las habilidades que debe tener los graduados del programa y el 90% coincidié que se debe trabajar
sobre las siguientes habilidades:
e Administrar redes de computadoras, utilizando diferentes herramientas informaticas bajo entornos
multiplataforma.
e Interconectar de computadoras, laptops, teléfonos moviles, equipos de interconexion de redes y otros
periféricos de comunicacion.
e Gestionar de servicios teleméticos.
e Implementar de politicas de seguridad en las redes informaticas.
o Instalar de herramientas informéticas para garantizar la disponibilidad, confidencialidad e integridad de los
servicios y sistemas informaticos, asi como la vigilancia y la seguridad del tr&fico en la red.
Se realiz6 una encuesta a los 32 estudiantes 2do afio (los primeros en ingresar) del programa para que respondieran 5
problemas de seguridad que se presentan en las organizaciones y como podria resolverlo. El 65,6% de los estudiantes

respondieron entre 5 y 3 problemas pero solo el 20% respondieron como resolverlo. Después de varios dias se realizd
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un ejercicio similar y aunque todos contestaron lo relacionado con los problemas de seguridad, el 30% dio solucion a
los problemas de forma correcta (Vélez Ulloa, 2009).

Esta encuesta unida a otros instrumentos evidencié que los estudiantes tenian una insuficiente preparacion para
enfrentar la solucion de un grupo de problemas profesionales relacionados con el incumplimiento de las politicas de
seguridad, no manejaban adecuadamente la legislacion vigente en materia de seguridad de la Informacién y las
politicas de seguridad informatica que establece la Universidad.

Ademas de esto no estaban suficientemente preparados para entrenar al personal no especializado en temas de
informatica en la supervision de las politicas basicas de seguridad en sus estaciones de trabajo.

Con estos resultados se redisefio los programas de las asignaturas de la Practica Profesional y se establecieron las

habilidades que se deben potenciar desde la préctica laboral en las empresas.

Resultados y discusion

Préctica laboral

Segln el articulo 137 del Reglamento del Trabajo Docente y Metodoldgico establecido por el Ministerio de
Educacion Superior (MES), la préctica laboral es la forma organizativa del trabajo docente que tiene por objetivos
propiciar un adecuado dominio por los estudiantes, de los modos de actuacién que caracterizan la actividad
profesional, mediante su participacion en la solucion de los problemas méas generales y frecuentes presentes en el
escenario profesional o social en que se inserte y, a la vez, propiciar el desarrollo de los valores que contribuyan a la
formacién de un profesional integral, apto para su desempefio futuro en la sociedad (Ministerio de Educacion
Superior, 2018).

Ayuda, ademas, al desarrollo de la conciencia laboral, disciplina y responsabilidad en el trabajo. En esta forma
organizativa se materializa, fundamentalmente, el principio marxista y martiano de combinar el estudio con el trabajo
relacionando la teoria con la préctica. Se integra como un sistema con las actividades académicas e investigativas, de
acuerdo con las particularidades de cada carrera, para lograr tales objetivos (Ministerio de Educacion Superior, 2018).
La practica laboral podréa tener diferentes tipos, de acuerdo con los objetivos a alcanzar en cada afio de la carrera. En
el ultimo afio de estudio, la practica laboral se puede desarrollar como fase preparatoria para crear las condiciones

inherentes a la realizacion del ejercicio de culminacién de los estudios.

Principios para el desarrollo del curriculo del Técnico Superior en Administracion de Redes y Seguridad

Informatica.
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Portuondo Padrdn y Diaz Sardifias (2013) establece un grupo de principios para el disefio curricular desarrollador y a

partir de ellos exponemaos los principios para esta titulacion.

1.

Un curriculo flexible, integral, en perfeccionamiento continuo y orientado al aprendizaje desde la practica

laboral en entornos de trabajos reales.

En este principio se tiene en cuenta los siguientes elementos:

Las disciplinas de Préctica Profesional, Administracién de Redes y Seguridad Informatica constituyen el nlcleo
esencial e integrador de la titulacion.

Potenciar la adquisicion de competencias y el dominio de paradigmas por encima de tecnologias o plataformas
especificas. Garantizando a la vez que se empleen las tecnologias, plataformas y herramientas mas modernas en
el proceso de aprendizaje.

Adecuado balance e integracion entre el ndcleo de materias obligatorias, las materias optativas y la Préctica
Profesional.

Potenciar el trabajo en equipo desde las primeras etapas como habilidad esencial dentro de las habilidades
personales tales como: ejercicio de la critica, evaluacion de riesgos y oportunidades, reconocimiento de las
limitaciones propias, comunicacion efectiva, pensamiento colateral, tratamiento de alternativas vy
comportamiento ético y profesional.

Garantizar un egresado con habilidades y necesidades de aprendizaje, con una fuerte base en la realidad
incorporando casos de estudio, proyectos integradores y ejercicios practicos.

Integrar conocimientos éticos, de defensa nacional e idiomas extranjeros.

En disefio curricular del programa se definieron algunos principios importantes en la asignatura integradora Préactica
Profesional tales como (ACIET, 2005):

La Practica Profesional constituye un espacio de integracion natural de la docencia y la practica laboral en entornos
de trabajo reales, consolidando un estilo de trabajo que propicie una actuacién creativa y responsable para
solucionar problemas profesionales.

Desarrollar la autosuperacion como medio para la actualizacién permanente en los avances de la ciencia y la
técnica en el campo profesional, utilizando las TIC para la busqueda y consulta de materiales en idiomas inglés y
espafiol, y la aplicacién de métodos de investigacion cientificos.

Aplicar los principios y regulaciones de la concepcion de la Seguridad Nacional y la Seguridad y la ética

informatica en todas las actividades de la practica laboral.
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e  Potenciar el desarrollo de habilidades para la redacciéon, comunicacién (oral y escrita) y defensas de posiciones
cientifico-técnicas, haciendo un correcto uso de la lengua materna o de idiomas extranjeros y teniendo en cuenta
los principios y recursos de la redaccién cientifica.

Durante el afio 2019 se perfeccion6 el plan de estudio del Programa de Formacion Nivel Superior de Ciclo Corto de

Administracion de Redes y Seguridad informatica y se obtuvo una nueva versién. Se realizo la primera graduacion de

técnicos superiores del pais y existe un excelente reconocimiento de la preparacion de los graduados en la solucién de

problemas de las organizaciones donde fueron ubicados.

El plan de estudio es de interés de otras universidades y organizaciones. Se ha abierto el programa en su version de

Curso por Encuentro en 3 universidades del pais. Por otro lado se estd negociando con ETECSA la apertura de un

aula para la preparacion de técnicos de esa empresa.

Organizacion de la Practica laboral en el PFNESCC ARSI

Se considera que el mayor aporte a la educacion superior del plan es la concepcién de la Practica Laboral y la
vinculacién Universidad-Empresa. La actividad laboral en el PFNESCC ARSI esta sustentada por las asignaturas de
la Practica Profesional. Sus asignaturas se fundamentan en la necesidad de desarrollar en los estudiantes
competencias, de forma sistematica y creciente desde la actividad profesional y que desarrollen su capacidad de
ejecutar tareas especificas en los centros laborales desempefiando el rol de administrador de red o responsable de
seguridad informatica.

El colectivo interdisciplinario Préctica Profesional (PP) del PFNESCC ARSI estd constituido por las asignaturas:
Introduccion a las Redes de Computadoras, PP I, PP 1l y PP Ill., de las cuales las dos primeras garantizan la
formacidn bésica inicial para ejecutar las tareas propias de la profesion, mientras que los dos restantes se centran en la
practica laboral directamente en un centro de trabajo. Estas asignaturas fundamentan la necesidad de desarrollar en los
estudiantes competencias, de forma sistematica y creciente desde la actividad profesional y que desarrollen su
capacidad de ejecutar tareas especificas en los centros laborales desempefiando el rol de administrador de red o
responsable de seguridad informética. Por lo que este colectivo juega un papel muy importante en la formacion
profesional de los estudiantes ya que contribuyen a la solucién de problemas profesionales reales de los empleadores
directamente relacionados con el ambiente laboral.

La asignatura del primer afio tiene como objetivo preparar al estudiante para su futuro entorno laboral, pero en un
contexto simulado. El estudiante se formara en los elementos basicos de un administrador de Redes y de la Seguridad
Informatica asociado a las estaciones de trabajo. Ellos realizan labores tales como: instalacion de imagenes de SO en
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las PC del éarea, instalacion, configuracion y actualizacion del antivirus, revision del cumplimiento de las politicas de
seguridad informética del area, entre otras actividades. Estas labores se desarrollan dentro de la Universidad,
especificamente se trabaja en el departamento de tecnologia de la Facultad 2, lo que permite recrear un entorno
laboral real.

En el segundo y tercer afio, la practica laboral tiene como objetivo que el estudiante se vincule a un centro laboral, en
el cual debe desempefiar el rol de administrador de red o responsable de seguridad informatica. En este contexto se
elabora un plan de formacién con respecto al estudiante entre la Universidad y los directivos de la organizacién en
donde se ubicara el estudiante, donde quede reflejado el compromiso de la institucion donde el mismo realiza su
actividad laboral, el tutor responsable de estudiante, las tareas que va a desempefiar, la forma de evaluacién, el horario
laboral (que va a ser definido en varias semanas consecutivas de trabajo) y los valores que se pretenden desarrollar.
Desde el punto de vista institucional, la realizacion de la practica laboral esta regida por un convenio establecido entre
la Universidad y la entidad escogida para esa actividad, la cual selecciona, dentro de su colectivo, uno o mas tutores,
cuya preparacion profesional esté en correspondencia con los objetivos que guiara la investigacion que los alumnos
deberén realizar.

La insercion de los estudiantes y su buen desempefio en las organizaciones ha contribuido al reconocimiento social de
la preparacion de los estudiantes para resolver problemas profesionales. Lo anteriormente expuesto refuerza el
vinculo Universidad-Empresa pues con la labor de los estudiantes ponen al aplicar su conocimiento para resolver
problemas reales a favor de la sociedad y el desarrollo socioeconémico del pais.

Para garantizar el cumplimiento de los objetivos del afio y de las asignaturas Practica Profesional Il y Il cada
estudiante debe tener un tutor. Este papel debe ser jugado por un especialista del centro laboral, el cual es responsable
de asignar tareas concretas al estudiante, segin las habilidades que fueron creadas en las asignaturas de Practica
Profesional del primer afio, dando el apoyo y seguimiento necesario y asi como ejecutando un plan de control a las
tareas y actividades orientadas. Las tareas, en los casos que asi procedan, deben tener determinados aseguramientos
instructivos como: teoria, bibliografia, ejemplos, entre otros.

Especificamente la practica laboral del 3er afio incluird ademas el ejercicio de culminacién de estudios. Este Gltimo
constard de dos partes, la presentacion de un informe técnico donde el estudiante demuestre la soluciéon de un
problema presentado en la institucion donde se encuentre laborando y un ejercicio practico donde aplique los
conocimientos adquiridos durante el programa, el cual podra resolver problemas sociales a través de un software y
formar parte de un pirdmide de investigacion de Maestria 0 Doctorado.
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En cada asignatura el estudiante debe desarrollar habilidades asociadas a su modo de actuacion. Las habilidades a
desarrollar han sido distribuidas en cada asignatura de manera que el estudiante vaya venciéndolas de manera gradual
y ganando en complejidad a medida que las culmina. La evaluacién final de las asignaturas de practica laboral se
realiza a través de la discusion de un informe final, donde se presenten los resultados de las tareas realizadas en las
organizaciones en las que laboraron los estudiantes. Los tribunales que evallan la defensa de los informes finales se
organizan por el Jefe de Departamento responsable del programa de estudio en colaboracién con las instituciones
donde el estudiante ha desarrollado su practica laboral. La calificacion final del estudiante la otorga el profesor de la

Préactica Profesional a partir de las evaluaciones parciales y finales, el criterio de los tutores y del tribunal.

Otro elemento muy importante es la vinculacion de estas asignaturas con la defensa y seguridad nacional a través de
la organizacion del 1l Taller Estudiantil de Ciberseguridad, que tuvo impacto a nivel de Universidad. El colectivo ha
desarrollado un intenso trabajo metodoldgico pues las asignaturas han tenido muy buenos resultados que estan por

encima del 90%.

En la tabla 1, se puede observar la relacién entre organizacion, estudiantes ubicados en estas y avales entregados,

evidenciando el alto impacto social de la Practica Profesional del PFNESCC ARSI.

Tabla 1 Relacidn entre la cantidad de estudiantes ubicados en las organizaciones y avales entregados.

Organizacion Cantidad de estudiantes ubicados por | Cantidad de avales
afio académico entregados
2do afio 3er afio
Etecsa 10 4 3
GEIC 2 2 2
Solintel 1 1
Softel 2 2
Movitel 1 1
Segurmaética 3 5 8
Joven Club 5 5
Correos de Cuba 16 16
Direccion de  Seguridad 6 5 11
Informatica (UCI)
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Direccion  de  tecnologia 10 6 16
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Conclusiones

En los avales recibidos de las organizaciones se expresa el reconocimiento e impacto social del programa de
formacién, se considera que el disefio e integracién de las asignaturas del nicleo de la profesion preparan al
estudiante en los elementos basicos de la administracion de redes y la seguridad informatica, y en la practica laboral
desarrollan todo un proceso de autopreparacién con la utilizacion de las tecnologias para poder resolver las
situaciones que se les presenta en las organizaciones y se familiarizan con la realidad a la, cual se enfrentaran una vez
graduados.

Las organizaciones resaltan la creatividad, dedicacion y responsabilidad en los estudiantes resuelven los problemas
asignados, cumplimento con el horario laboral y con muy buena relacién con los colectivos de trabajadores. Esta
relacién contribuye a reforzar un grupo de valores morales y éticos necesarios para la formacién integrar de los
graduados.

Los estudiantes después de pasar las dos primeras practicas se sienten con preparacion suficiente para enfrentar de

forma exitosa el ejercicio de culminacion de estudio y su futuro empleo.
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