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Resumen

Las redes inalambricas son aquellas que permiten que exista una conexién entre dos 0 méas equipos informaticos, sin
tener la necesidad de que intervengan conexiones fisicas entre los nodos. Por lo cual uno los problemas més grandes
con los que se enfrenta este tipo de redes es la seguridad ya que evidentemente debe ser muy robusta y exigente para
evitar tener intrusos no deseados. Para efectos practicos se requiere estudiar como la tecnologia mesh puede ayudar a
las redes inalambricas universitarias a solucionar sus problemas de seguridad y conectividad. los materiales y métodos
que se utilizo, fue en primer instancia emplear un enfoque cualitativo basado en una entrevista para poder recopilar la
informacion a través de texto y narraciones sobre nuestro caso de estudio. Igualmente se utilizd una revision
sistematica completa en articulos cientificos, libros de metodologia de la investigacion y revistas indexadas. En la
entrevista que se efectud al encargado del departamento de direccion de comunicaron social y gestion tecnol6gica de
la investigacion de la UNESUM, se realizaron ocho preguntas obteniendo como resultado que actualmente la red
inalambrica de nuestro campo de estudio no posee una conectividad de nivel aceptable ya que hay mucho que mejorar
en temas de infraestructura y seguridad, para lo cual se recomendd a futuro hacer uso de las nuevas tecnologias
existentes en el mercado. Finalmente se logré cumplir con los objetivos planteados en esta investigacion
determinando de forma completa los Beneficios que se obtienen al utilizar la tecnologia mesh como solucién a los
problemas de conexidn en las redes inalambricas universitarias.

Palabras claves: Conectividad, Datos, Infraestructura, Seguridad, tecnologia.
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Abstract

Wireless networks are those that allow a connection to exist between two or more computer equipment, without the
need for physical connections to intervene between the nodes. For this reason, one of the biggest problems that this
type of network faces is security, since it obviously must be very robust and demanding to avoid having unwanted
intruders. For practical purposes, it is necessary to study how mesh technology can help university wireless networks
to solve their security and connectivity problems. The materials and methods that were used, was in the first instance
to use a qualitative approach based on an interview to be able to collect the information through text and narrations
about our case study. Likewise, a complete systematic review was used in scientific articles, research methodology
books and indexed journals. In the interview with the person in charge of the department of management of social
communication and technological management of the UNESUM research, eight questions were asked, obtaining as a
result that currently in the wireless network of our field of study there is no connectivity of an acceptable level since
there is much to improve in terms of infrastructure and security, for which it was recommended in the future to make
use of new technologies on the market. Finally, the objectives set out in this research were met by fully determining
the benefits obtained by using mesh technology as a solution to connection problems in university wireless networks.

Keywords: Connectivity, Data, Infrastructure, Security, technology.

Introduccion

La red mas grande del mundo llamada Internet ha revolucionado completamente el mundo en los ultimos tiempos ya
gue a través de esta red global las computadoras se pueden comunicar de manera descentralizada, esto gracias a la
ayuda de una serie de protocolos que son compatibles entre si, los cuales se les denomina TCP/IP. (Vizuete, Pérez
Llopis, Palau Salvador, & Esteve Domingo, 2015)

Las redes inaldmbricas son un aspecto muy importante a tomar en cuenta ya que su tecnologia ciertamente ha
contribuido de forma exponencial a cambiar la manera en la que se desenvuelven las comunicaciones dentro de la
sociedad. Al ser una red de comunicacion que se realiza mediante ondas brinda una gran relevancia desde el punto de
vista econémico, ya que permite el ahorro de una gran cantidad de dinero debido a que la conexion por cable no es
tomada en cuenta. (Chamorro & Pietrosemoli, 2008)

Un dato muy significativo a tomar en consideracion es que la comunicacién inalambrica no se encuentra unida por un
medio de difusién fisico, sino que se maneja con modulaciones de ondas electromagnéticas a través del espacio.
Como tal, estan presentes literalmente en todos lados gracias a sus tres tipos de ondas que se usan para establecer

comunicacion. (Bravo, 2016)
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Actualmente en el mercado existe una opcion en cuanto a redes de bajo costo y facil implementacion, estas son las
llamadas redes Mesh, las cuales ofrecen una solucion total en cuanto a problemas de cobertura y vigencia de
conectividad a la red, por el simple hecho de ser descentralizada y poder conectarse superficialmente del rango del
punto de acceso a través de un nodo mdvil, por lo tanto estard ampliando su rango de cobertura gracias a la tecnologia
gue utiliza y a sus equipos, los cuales se describen a continuacion en el siguiente articulo.

Dentro de las bondades que ofrece la tecnologia Mesh a los usuarios y administradores de la red es la mejora en el
rendimiento de toda la red local y a su vez que la propia conexién a internet se vuelve mas éptima. Por lo cual, ofrece
una cobertura excelente en cualquier lugar en la que el usuario llegue, para esto debemos hacer uso de equipos como
WI-FI 6, los cuales facilitan que la sefial no se pierda en ningin momento, brindandole a los usuarios la libre
movilidad hasta donde sea el tope del rango de cobertura de la red, por estos motivos la tecnologia Mesh es la ideal

para solucionar los problemas de conectividad en las redes inaldmbricas universitarias.

Materiales y métodos

Se utilizo el enfoque cualitativo para poder recopilar la informacién a través de texto y narraciones sobre nuestro caso
de estudio. Para esto se realiz6 una entrevista basandonos solo en el texto y en la cualidad de las preguntas que narra
el encuestado, para que de esta forma se puedan aclarar las hipotesis correspondientes del articulo.

Se utiliz6 una revision sistematica completa en articulos cientificos, libros de metodologia de la investigacion y
revistas indexadas, por lo cual se manejo una técnica exploratoria y a su vez analitica para poder hacer la respectiva
recoleccion de informacion relevante sobre todos los procedimientos existentes, actualizados y efectivos para realizar
una revisién de la literatura. (Mufioz, 2018)

A través de la técnica comparativa se pudo sintetizar completamente la informacion més relevante lo cual permiti6
establecer la creacion de la metodologia propuesta en la revision bibliografica. Mediante el método tematico se logré
enfocar en la continuidad de busqueda de los conceptos de redes con tecnologia Mesh, tomando en cuenta la
relatividad de los afios, encontrando la raiz sintactica Mesh; de esta manera se logré realizar la busqueda de la
informacion. (Barrera, 2012)

A su vez se utilizé el método bibliografico el cual sirvié como herramienta para poder obtener correctamente toda la
informacion que se requeria, ajustandose directamente con el tema de investigacion orientado a la parte tedrica. El
Ultimo método que se utilizo fue el légico inductivo ya que luego de una serie de observaciones muy particulares que
se efectuaron se pudo realizar las conclusiones del presente articulo. (Gémez-Luna, 2014)

Definicién de redes mesh
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Esencialmente se definen como un tipo de red compuesta por un Router también llamada estacion base y los puntos
de acceso, los cuales se encargan de comunicarse entre si, de esa forma el usuario puede trasladarse por todos los
lugares hasta donde llegue el rango de cobertura de la red con la caracteristica principal que estaran conectados
siempre a una Unica red Wi-fi con el mismo ID y contrasefia. (Rico Bautista, 2014)

Cabe mencionar que la funcion principal de este tipo de redes es repetir la sefial ampliarla para que la conexion Wi-
fillegue a toda la superficie a cubrir, ya sea una empresa o0 un complejo universitario.

Beneficios

Posen una configuracion intuitiva lista para usar, lo cual implica que el sistema se encargue de buscar por nosotros la
mejor forma de tener la sefial mas Optima en todo momento, y esto realmente es una de las grandes ventajas que
ofrece las redes Wi-fi Mesh o malladas ya que el usuario no tiene que preocuparse de conectarse a otras redes Wi-Fi.
(Lépez, 2007)

Las bondades que ofrecen los dispositivos Wi-fimesh son sus equipos de red ya que estan muy bien disefiados, es
importante destacar que no se parecen en nada a los Routers clasicos, y menos aln a los puntos de acceso extras, que
podemos ampliar en cualquier momento. (Nufiez, 2009)

Uno de los beneficios principales de manejar la tecnologia Mesh es el menor coste de su implementacién, ya que cada
nodo puede actuar como cliente y como repetidor de la red, de esta forma suple completamente la necesidad de
utilizar infraestructuras de repeticion o que tengan nodos centrales. A su vez también la tecnologia mesh nos brinda la
posibilidad de tener una red robusta ya que al ser al ser una red mallada, si en algin momento uno de los nodos pierde
servicio, se comprime la posibilidad de que esto afecte al resto de los nodos, por lo cual claramente este tipo de redes
son las indicadas para acabar con los problemas de conectividad en zonas de mayor rango de cobertura. (Gonzélez &
Granados Bayona , 2018)

Aplicaciones

Basicamente las redes mesh facilitan la comunicacién inaldmbrica ya que brindan soluciones a todas las necesidades
que afrontan las diferentes comunicaciones. Entregando asi una amplia elasticidad en todas las conexiones,
especialmente en lugares donde se tenga que abarcar un rango mas alto de cobertura, un ejemplo claro en donde se
puede implementar una red con tecnologia mesh es un campus universitario.(Morales, 2006)

Aplicaciones actuales

Motorola: La compafiia actualmente utiliza las redes inalambricas en todas sus aplicaciones de video, datos y voz. Lo

gue busca Motorola con esta nueva tecnologia es ofrecer a todos sus clientes algo llamado soluciones Mesh lo cual se
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basa en poder brindar acceso a una red de banda ancha consignada a los servicios de seguridad en empresas tanto
publicas como privadas. (Pinilla, 2003)

Redes mesh con Wi-fi 6

En sintesis, Wi-fi 6 agrega mejoras muy importantes en relacion a Wi-fi 5. Una de sus mejoras es que claramente tiene
mucha mas velocidad gracias al uso de una modulacién de amplitud, lo cual significa que conseguiremos un 40% mas de
velocidad que la tecnologia Wi-fi5. La diferencia es radical ya que es una tecnologia relativamente nueva y por todas sus
caracteristicas la hace muy compatible con las redes Mesh. (Pulido, 2015)

De la misma forma, una de las grandes ventajas que ofrece Wi-fi6 es menor consumo energético y méas cobertura gracias
a su nueva tecnologia que nos permitird mitigar cualquier interferencia en relacion otras redes Wi-fi, por tanto, se
obtendra una mayor cobertura inalambrica en toda la expansion de la red.

Un caso de éxito reciente de la tecnologia Wi-fi, Se dio en la Universidad de Mondragon Francfort, Alemania, en la cual
tenemos como actor principal la empresa de telefonia mévil “Huawei” ya que en octubre de 2019 lanzo un plan piloto
para inspirar a todos los estudiantes de dicha Universidad a mejorar sus resultados educativos. Este proyecto piloto aplano
el camino para que métodos educativos como la realidad virtual y la realidad aumentada puedan ayudar a que exista una
mayor iteracién entre estudiantes y profesores dentro del campus. De esta manera el progreso del talento digital en las
universidades ya no se vera obstruido por factores de red como la latencia o el ancho de banda. (Lizarraga, 2019)

A continuacion, se muestra una representacion subjetiva de diferentes casos de éxitos para afianzar los diferentes
conceptos de las redes mesh.

e Alemania: Freifunk OLSR Mesh, Universidad central de Berlin, Alemania

Esta tecnologia se efectud en primera instancia como un experimento para toda su comunidad, han pasado muchos
afios desde que efectuaron este proyecto y actualmente esta condescendida por unos 200 nodos los cuales estan
apoyados en Firmware Freifunk. A los cuales se les da usos corporativos y sociales, entre ellos tenemos algunos
propositos basados solo en la comunidad y otros en el desarrollo exponencial de la interconexién en los diferentes
puntos de la ciudad. (Pinto, 2017)
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Figura 1. Red Mesh en la ciudad de Berlin. Torres (2014).

e Red inaldmbrica comunitaria urbana con tecnologia Wi-fi 6. Estados Unidos

Esta red fue una iniciativa asentada en el desarrollo e investigacion con el objetivo de realizar una implementacion de
codigo abierta y que de esta forma cada uno de los protocolos pueda utilizar un enrutamiento principal, apostando asi
a una red AdHoc inaldmbrica. Esta red tendria como beneficios ser escalable y altamente robusta ante cualquier
problema de conectividad que se presente a futuro. (Garrido & Ruiz Parra , 2014)

e Red comunitaria de Mesh inaldmbrica en India

En la India fue todo un éxito en cuestién de dias, especificamente esta tecnologia ya tenia interconectado méas ocho
campus. Luego de la bueno acogida por parte de los ciudadanos, se procedio a realizar pruebas extensivas lo cual dio
como resultado que los terrenos montafiosos son los que se convienen mas a las Mesh las cuales tienen como
caracteristica principal ser redes de tipo punto — multipunto. (Garrido & Ruiz Parra , 2014)

e Red Mesh enCiudad del cabo - Sudéfrica

El presente proyecto fue instaurado en Ciudad del cabo, la cual pertenece a uno de los 3 distritos principales de
Sudafrica,Basicamente se hizo cargo de los desarrollos experimentales como parte de su propia red de informacion
comunitaria, es decir que dicha iniciativa fue propuesta como plan piloto para iniciar con la revolucion en toda la
comunicacion inaldmbrica de Sudafrica. (Garrido & Ruiz Parra, 2014)

Estudio de campo

El presente estudio de campo se enfoca especificamente en el complejo de la Universidad Estatal del Sur de Manabi
(UNESUM). Ya que en base a una investigacién previa se pudo deducir que con la ayuda de la tecnologia Mesh se

puede brindar una mejor conectividad a los 850 alumnos que reciben clases en el segundo periodo académico 2020 de
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las carreras de Ingenieria en Tl, Computacién y Redes y Sistemas Computacionales, llevandola hacia una mejora
tecnoldgica, de la misma manera administrar de forma correcta el acceso de Internet y asi sacar el maximo provecho a
los equipos que se utilizaran para la ejecucién de este proyecto ya que estan preparados para soportar un mayor ancho
de Banda y su vez se lograra optimizar automaticamente la red, para que esta pueda proporcionar a los estudiantes y
docentes un rendimiento acorde al nivel de exigencia de la UNESUM.

COMPLEJO DE LA .
UNIVERSIDAD ESTATAL DEL SUR DE MANABI

sate .

" UBICACION |
CIUDAD JIPLIAPA

LEYENDA

:I Area

Area: 9, 460 m*

Figura 2. Medidas del complejo universitario UNESUM
El objetivo principal por el cual se realiz6 este analisis se basé en ver la viabilidad de implementar redes Mesh Wi-fi
autonomas para todo el complejo de la UNESUM, en la cual se busca dar una soluciéon a los problemas de
conectividad y el acceso al servicio de Internet.
Se tiene como objetivo aplicar la tecnologia mesh en la actual red inaldmbrica del complejo universitario de la
UNESUM, en donde no sélo se ofrezca un equilibrado servicio de Internet, sino que también se puedan acceder a los
variados beneficios que esta red presenta mediante el uso de determinados servicios los cuales ayudaran tanto a
docentes como alumnos a tener una mejor experiencia al utilizar las redes Wi-fi dentro de la Universidad.
Disefio de la red
La tecnologia que se utilizara para este disefio sera tipo Mesh, debido a la rapidez y simplicidad de implementacion,
otro motivo por el cual hacemos uso de esta tecnologia es que requiere de un bajo nivel de potencia para funcionar, lo
cual permite que no exista mucha interferencia en el envio y recepcién de datos dentro de la red. Se utilizaran equipos

Netgear MK62 ya que logran proveer una cobertura de hasta 250 metros cuadrados. Dispone de cuatro flujos de datos
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que brindan una velocidad de hasta 1,8 Gbps a mas de 100 dispositivos para poder reproducir videos de alta calidad
(4k) y de la misma forma navegar en Internet sin interrupciones.

La forma de funcionar de estos quipos se da mientras que el nodo-Router el cual se conecta al dispositivo del operante
tiene dos puertos Ethernet, y se puede usar para conectar equipos por cable o asociarlos entre ellos inalambricamente
para trasladar toda la velocidad contratada por la empresa o complejo universitario que asi lo requiera. Una de las
caracteristicas principales que tienen estos equipos se basa en la facilidad que tienen de realizar pruebas de velocidad,

pausar Internet y controlar el acceso remoto a la red.

NIGHTHAWEK

NIGHTHEWK

Figura 3. Equipos Netgear MK62. Luz (2020)
Se puede utilizar de dos formas diferentes, la primera seria con una banda de 2.4GHz capaz de proveer una velocidad
de hasta 574Mbps y la segunda seria manejar una banda en 5GHz capaz de abastecer una velocidad de hasta 1.800
Mbps. Lo cual es una gran ventaja que nos brinda este tipo de equipos para sacar el maximo provecho a las redes con
tecnologia Mesh. (Garcia, 2010)

Resultados y discusion

Para poder realizar de una forma més completa el andlisis de resultados fue necesario realizar una entrevista al
encargado del departamento de direccién de comunicaron social y gestion tecnoldgica de la investigacion, en la cual
se realizaron ocho preguntas obteniendo como resultado la siguiente informacion.

En primera instancia se le pregunto de qué manera el calificaba la conectividad que tiene actualmente la red

inalambrica Wi-fi del complejo universitario UNESUM, en lo cual respondié brevemente esta entre bueno y un poco
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hacia abajo ya que no hay una conectividad de nivel aceptable pero que a su vez si permite que se conecten un
determinado numero de estudiantes.

De la misma forma se le pregunto de qué forma el calificaba la seguridad de trasmision de datos en la red inaldmbrica
Wi-fi, en lo cual respondio la red inalambrica esta completamente abierta, hay niveles de seguridad a distribucion,
pero si hace falta implementar un portal cautivo para que el estudiante pueda conectarse por tiempos y asi
salvaguardar la trasferencia de informacién dentro de la red. A su vez. Se le pregunto por la velocidad de transmision
de la red inaldmbrica, obteniendo como respuesta es aceptable, no tenemos los niveles 6ptimos por temas
presupuestarios, pero estamos en los rangos normales que se exigen en temas de evaluacién menciono el Ing.
Leopoldo Venegas jefe del departamento de direccion de comunicaron social y gestion tecnoldgica de la investigacion
de la UNESUM.

También se le pregunto por las dificultades que presenta actualmente la red inalambrica del complejo universitario, en
lo cual respondié mas que todo es el tema de infraestructura ya que hay que innovar con equipos de mejores
caracteristicas los cuales ya hay actualmente en el mercado.

Una de las preguntas mas importantes que se le realizo al Jefe encargado del departamento de direccién de
comunicaron social y gestion tecnoldgica de la investigacion fue si la universidad ha pensado implementar
tecnologias inalambricas de Ultima generacién como Wi-fi 6, las cuales posee bondades que ayudarian a solucionar
los problemas de conectividad en la red inaldmbrica del complejo universitario UNESUM, en lo cual respondid hay
algunos proyectos en mente, pero lamentablemente por temas presupuestarios no se ha podido ejecutar, desde la
direccidn se estd trabajando para que se pueda disefiar y crear una red inaldmbrica estable libre de errores e
interrupciones, para lo cual se puede hacer uso de la tecnologia Mesh o tecnologia MI-MO en nuestra universidad.

El aporte relevante del proyecto se orienta a mejorar la conectividad en la red Inaldmbrica del complejo de la
universidad estatal del sur Manabi haciendo uso de la tecnologia Mesh en conjunto con los equipos Wi-fi 6, de esta
forma se estara priorizando al maximo toda la cobertura en el campus universitario apoyandose de los dispositivos

Wi-fi 6 que permitira tener un encaminamiento de paquetes de datos mucho mas seguro y éptimo.

Conclusiones

Después de realizar la revision sistemética de literatura se determind los Beneficios de implementar una red con
tecnologia Mesh en las redes inalambricas Universitarias, en este caso se enfoco en desarrollar un estudio minucioso
en el campus de la Universidad Estatal del Sur de Manabi. se logré cumplir con los objetivos planteados en esta

investigacion, uno de ellos fue exponer como las redes Mesh pueden brindar una solucién a todos los problemas de
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cobertura dentro de un campus universitario ya que basicamente la mayoria de estos inconvenientes de cobertura se
debe a que no se utiliza la infraestructura adecuada. Por este motivo actualmente las redes Mesh estan siendo
implementadas y renovadas con el fin de resolver cada uno de los inconvenientes de seguridad, conectividad y
velocidad de trasmision que presentan las redes inaldmbricas.

Ademas de esto, el hecho de que se recomiende utilizar equipos con nueva tecnologias hace que se dé un paso mas a
la innovacion y se escoja de forma prioritaria manejar este tipo de redes con tecnologia Mesh para solucionar los

problemas de conectividad en las redes inaldmbricas universitarias.
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