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Resumen

El empleo de las tecnologias de la informacién y la comunicacién constituye una de las claves del
Programa Estratégico de Informatizacion del Ministerio de Salud Publica. Este programa abarcara todas
las instituciones pertenecientes al sector y su propdsito es incrementar la calidad de los servicios ofertados
a la poblacién, a partir del impacto en el uso de las TIC. El Hospital General Docente “Enrique Cabrera
Cossio” se encuentra transitando por las diferentes etapas de informatizacion, para lograr una mayor
eficiencia hospitalaria. A pesar de que existen procesos administrativos que han sido informatizados y que
permiten el control de los activos fijos, estos no responden como requiere el departamento de informatica
y la direccion de la institucién. El objetivo de la investigacion esdesarrollar una aplicacion web que
mejore la gestion y el control de los medios informaticos del Hospital General Docente “Enrique Cabrera
Cossio”, que contribuya a una mayor eficiencia hospitalaria.El alcance de la investigacion es descriptivo,
de tipo retrospectivo. Ademas, tiene un enfoque cualitativo, con disefio no experimental, de corte
transversal. Los principales métodos cientificos utilizados son el analisis documental y la observacion. En
su implementacion aplica la metodologia de desarrollo de software AUP-UCI. Como resultado se obtuvo
una solucion informatica que facilita el control y la gestion de los medios informaticos en cada estacion
de trabajo, lo cual garantiza la disponibilidad de la informacidn, agiliza los procesos de consulta y permite
gue el manejo de la informacién sea realizado solo por el personal previamente autorizado.

Palabras clave: activos fijos; eficiencia hospitalaria; gestion de informacion; tecnologias de la
informacion y la comunicacion.
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The use of information and communication technologies is one of the keys to the Strategic
Computerization Program of the Ministry of Public Health. This program will cover all the institutions
belonging to the sector and its purpose is to increase the quality of the services offered to the population,
based on the impact on the use of ICT. The General Teaching Hospital "Enrique Cabrera Cossio"is going
through the different stages of computerization, to achieve greater hospital efficiency. Despite the fact
that there are administrative processes that have been computerized and that they allow the control of
fixed assets, these do not respond as required by the computer science department and the institution's
management. The objective of the research is to develop a web application that improves the management
and control of the computer resources of the General Teaching Hospital “Enrique Cabrera Cossio”,
which it contributes to greater hospital efficiency. The scope of the research is descriptive, retrospective.
In addition, it has a qualitative approach, with a non-experimental, cross-sectional design. The main
scientific methods used are documentary analysis and observation. In its implementation, the AUP-UCI
software development methodology is applied. As a result, a computer solution was obtained that it
facilitates the control and management of the computer resources in each work station, which it
guarantees the availability of the information, streamlines the consultation processes and it allows the
information management to be carried out only by previously authorized personnel.

Keywords: fixed assets; hospital efficiency; information management; information and communication
technology.

Introduccion

La implementacién y uso de las tecnologias de la informacién y la comunicacion (TIC) ha incidido
favorablemente, a escala mundial, en el desarrollo cientifico-técnico de las organizaciones
(Adamczewski, 2016; Mocetti et al., 2017). Los componentes, aplicaciones informéticas y productos de
software bien concebidos permiten una comunicacion bidireccional instantanea, segura y eficaz, lo cual
ha aumentado el rendimiento y la productividad empresarial.

Cuba se pronuncia a un mejor uso de las TIC, teniendo en cuenta el desarrollo de la infraestructura y los
servicios digitales, la capacitacion técnico-profesional de su capital humano y la gestidn del conocimiento
a la que son objeto sus organismos centrales (Blanco, 2017). La llegada de estas tecnologias a los
escenarios nacionales, las han convertido en un eslabon determinante en las lineas de desarrollo en la
sociedad cubana. La direccion del pais ha venido fomentando acciones que permiten informatizar los
procesos de gestion de las entidades presupuestadas y empresariales, en las que se utilicen plataformas
seguras y eficientes que incorporen desde su conceptualizacion la soberania tecnolégica (Agwunobi&
Osborne, 2016; Ariani et al., 2017; Bastida, 2016).

El Ministerio de Salud Publica (MINSAP) define la informatizacién del sector de la salud publica cubana
como el proceso, cuyos procedimientos se enmarcan en el concepto de la informatizacion de la sociedad,
en busca de optimizar los servicios de salud que se brindan a la poblacién. Ademas, tiene el propésito de
incrementar la productividad y competencia en el desempefio de sus profesionales, técnicos y trabajadores
en general (MINSAP, 2017). Asimismo, hace énfasis en un mayor control en la administracion de sus
recursos, asi como mejorar la efectividad y eficiencia en su gestion administrativa de salud, como lo
evidencian disimiles investigaciones aplicadas en el sector (Delgado & Vidal, 2006; Ramirez et al., 2016;
Vega et al., 2018).
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En el sector de la salud, para dar respuesta al control de los recursos en sus diversas dependencias, fue
desarrollado el sistema informatico CEIS (Control del Equipamiento Informatico en Salud, por sus
siglas). Su base de datos estaba alojada en los servidores centralizados en la provincia Las Tunas, el cual
tenia acceso al dominio de Infomed. Para ello, los departamentos de informatica de cada institucion de
salud debian gestionar la introduccion y actualizacion de las especificidades técnicas que respondieran a
sus medios informéticos. No obstante, en la actualidad el CEIS no se encuentra disponible por diversas
situaciones, entre las que se puede enmarcar la falta de personal que brinde soporte técnico-profesional a
su infraestructura.

En el Hospital General Docente “Enrique Cabrera Cossio “de La Habana, el Departamento de Informatica
se encuentra involucrado de manera activa en la informatizacion de los principales procesos asistenciales
y administrativos de la institucion, para proveerle un mejor funcionamiento y eficiencia hospitalaria. La
plataforma tecnolégica en la que se sustentan estos procesos se considera adecuada y compatible, lo que
permite la sostenibilidad y continuidad de los mismos.

La direccion del hospital desde el afio de 2016 determiné la instalacion y despliegue del Sistema de
Gestion Contable-Financiero VERSAT Sarasola en las areas de Economia y Contabilidad. Entre los
modulos que lo conforman se encuentra el de control de activos fijos e inventarios. No obstante, a pesar
de su funcionamiento y disponibilidad, en el sistema no se le ha incorporado informacién alguna
relacionada a los activos fijos tangibles, entre los que se cuentan los medios informaticos. Asimismo, no
cuenta con la opcién de afiadir las especificidades técnicas, ni la identificacion fisica de las partes y piezas
internas de estos equipos.

El proceso de gestion y control de los medios informéticos, se inicia desde la recoleccion de las
especificaciones técnicas de cada medio informatico al llegar a la institucion. Estas especificaciones
incluyen las partes y piezas internas de los equipos, los mantenimientos y reparaciones a los que son
objeto, las actualizaciones de software, los cambios de hardware y la baja técnica en el momento que se
dictamine. Toda esta informacion tributa a la confeccion de su Expediente Técnico.

El Departamento de Informatica, luego de un proceso extremadamente trabajoso de localizacién fisica de
los medios informaticos, en un periodo de tiempo de 8 afios, logr6é aunar el total del que se dispone
actualmente, ademas de poder conocer sus especificaciones técnicas. La recopilacién de esta informacion
facilito la confeccion, llenado y actualizacién de los modelos que conforman el Expediente Técnico de
cada una de las 176 computadoras pertenecientes a la institucion. Ademas del trabajo exhaustivo que
implicé e implica la actualizacion constante de estos activos fijos, de este documento tiene que existir un
ejemplar en el Departamento de Informética y otro en cada una de las estaciones de trabajo. Todo lo
anterior tributa a una adecuada gestion y control sobre los medios informéticos. En este contexto surge
como otra problemética el déficit de material de oficina y de accesorios informaticos, lo cual afecta la
existencia de los Expedientes Técnicos.

Teniendo en cuenta la situacion anterior, el objetivo de la investigacion es desarrollar una aplicacién web
qgue mejore la gestion y el control de los medios informaticos del Hospital General Docente “Enrique
Cabrera Cossio”, que contribuya a una mayor eficiencia hospitalaria.

Material y Métodos
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La investigacion fue realizada en el periodo comprendido de julio de 2019 a agosto de 2020, en el
Hospital General Docente “Enrique Cabrera Cossio”. Para ello, el alcance de la investigacion es
descriptivo, de tipo retrospectivo. Ademas, tiene un enfoque cualitativo, con disefio no experimental, de
corte transversal (Hernandez et al., 2014). La misma se llevo a cabo en tres etapas:

Etapa 1.Andlisis del proceso de gestion y control de los medios informaticos en el Hospital General
Docente “Enrique Cabrera Cossio”, asi como de los principales sistemas informaticos que incorporan
tales funcionalidades, las cuales forman parte del objeto de estudio de la investigacion.

Etapa 2.Implementacion de la aplicaciéon web para mejorar la gestion y el control de los medios
informaticos del Hospital General Docente “Enrique Cabrera Cossio”. En su implementacion fue utilizada
la metodologia de desarrollo de software Agile UnifiedProcess, en su version adaptada por la Universidad
de las Ciencias Informaticas(AUP-UCI) y el lenguaje de modelado Unified Modeling Language (UML).
La metodologia AUP-UCI, para la presente investigacion, opero en las tres fases de su ciclo de vida:

e Inicio: Durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la
planeacion del proyecto. En esta fase se realiza un estudio inicial de la organizacién cliente que
permite obtener informacién fundamental acerca del alcance del proyecto, realizar estimaciones
de tiempo, esfuerzo y costo y decidir si se ejecuta o no el proyecto.

e Ejecucion: Se ejecutan las actividades requeridas para desarrollar el software, incluyendo el
ajuste de los planes del proyecto, considerando los requisitos y la arquitectura. Durante el
desarrollo se modela el negocio, se obtienen los requisitos, se elaboran la arquitectura y el disefio,
se implementa y se libera el producto. Durante esta fase el producto es transferido al ambiente de
los usuarios finales o entregado al cliente. Ademas, en la transicidn se capacita a los usuarios
finales sobre la utilizacion del software.

e Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucion y se realizan
las actividades formales de cierre del proyecto.

Ademaés, se condujo el desarrolld a través del escenario 3 de la metodologia, el cual responde a que los
proyectos que modelan el negocio con descripcion de proceso de negocio (DPN) solo pueden modelar
el sistema con descripcion de requisitos de procesos (DRP), de acuerdo a lo definido en el desarrollo
de la aplicaciéon web para la gestion de medios informéticos del Hospital General Docente “Enrique
Cabrera Cossio”.

Etapa 3. Validacion de la aplicacion web desarrollada a través de pruebas de software.

Los principales métodos cientificos y técnicas empleadas fueron:

e Andlisis documental: se empled para el analisis del proceso de gestion y control de los medios
informaticos en el Hospital General Docente “Enrique Cabrera Cossio”, asi como de los
principales sistemas informaticos que incorporan tales funcionalidades a nivel nacional y foraneo.
Para ello, se hizo consulta de documentos y reportes técnicos, manuales de procesos y
procedimientos institucionales, libros y manuscritos en internet, los cuales facilitaron la obtencién
de la informacion requerida.
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e  Observacion: fue utilizada para el analisis del proceso de gestion y control de los medios
informaticos en la institucion. De esta manera se pudo modelar de una mejor manera el mismo en
el desarrollo de la aplicacion web. Ademas, se analiz6 la informacion contenida en el Expediente
Técnico, la manera en que se recolectan las especificaciones técnicas de cada medio informatico
al llegar a la institucién, la ejecuciéon de los mantenimientos y reparaciones, los cambios de
hardware y la baja técnica, etc.

e La modelacién: se empled en el desarrollo de software en si, mediante el empleo de la
metodologia AUP-UCI, evidenciado en cada uno de los artefactos generados como el modelo de
datos y los diagramas de componentes y de despliegue.

e Tormenta de ideas: técnica de reuniones en grupo cuyo objetivo fue la generacién de ideas entre
el personal informatico y los directivos de la institucion para identificar con claridad todas las
aristas del problema identificado y para el desarrollo con calidad de la aplicaciéon web propuesta.
La misma permiti6 generar una gran variedad de vistas del problema y a formularlo de diferentes
formas, sobre todo en el comienzo del proceso de captura.

Comité de ética: la investigacion es de conocimiento del Hospital General Docente “Enrique Cabrera
Cossio” y de su Consejo Cientifico. En el proceso de concepcion, desarrollo y conclusion del proyecto
informatico fue de gran importancia el intercambio con los directivos de la institucion y del
Departamentos de Informaética, los avalaron la propuesta de software.

Resultados y discusion

El Departamento de Informética del Hospital General Docente “Enrique Cabrera Cossio” tiene bajo su
responsabilidad el control y la gestion del total de los medios informaticos pertenecientes a la institucién,
sobre los cuales ocurren parte de los procesos formativos de estudiantes y profesionales, ademas de los
procesos de informatizacion. Luego de que la institucion realiza la adquisicion de medios informaticos, el
Departamento de Informética se encarga de la blsqueda de éstos en el Almacén de Misceldneas.
Posteriormente, realiza la recogida de las identificaciones fisicas, asi como las especificidades técnicas de
sus componentes internos.

El cumulo de esta informacion se recoge en una tabla dindmica, confeccionada en Excel, siendo una
herramienta valiosa que forma parte de los Documentos de Gestion del Jefe de Departamento. Poseer en
un solo documento toda la caracterizacion y especificaciones técnicas, pertenecientes a cada uno de los
medios informaticos, permite su adecuado control y gestion. Ademas, aporta inmediatez de respuesta ante
cualquier solicitud de informacién relacionada con ellos. Toda esta informacion tributa a la confeccion,
llenado y actualizacion de los modelos principales que conforman al Expediente Técnico de cada medio
informatico. En la institucion existen un total de 170 computadoras y sus periféricos. Confeccionado el
Expediente Técnico, se genera su copia impresa, la cual es entregada junto a los medios informaticos al
usuario que sera el responsable de su cuidado y custodia. Luego se procede a la instalacidon fisica de los
medios informaticos, su configuracion y puesta en marcha, quedando constituida una nueva estacién de
trabajo.
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Este proceso requiere automatizacion, ya que impacta negativamente en la entidad, dado el déficit de
material de oficina y de accesorios informaticos para la reproduccion correcta de los expedientes técnicos.
Ademas, es una informacion que no esta exenta al deterioro, la pérdida y a la falta de seguridad y de
disponibilidad en todo momento. Teniendo en cuenta lo anterior, se definieron los requisitos funcionales
de la aplicacion web, los cuales especifican las funcionalidades objeto de automatizacion y se definen
como una funcion del sistema de software o de sus componentes. Asimismo, son declaraciones de los
servicios que debe proporcionar el sistema.

En la Figura 1 se muestra un diagrama de paquete con cada uno de los requisitos funcionales
implementados. Seguidamente, en la Figura 2 se especifica, también mediante un diagrama de paquetes,
los requisitos no funcionales tenidos en cuenta para el desarrollo de la aplicacion web. Los requisitos no
funcionales son restricciones de los servicios o funciones ofrecidos por el sistema. Son aquellos que no se
refieren directamente a las funciones especificas que proporciona el sistema, sino a las propiedades
emergentes de este como la fiabilidad, el tiempo de respuesta y la capacidad de almacenamiento.

Requerimientos Funcionales /

RF 1 Realizar reporte de rotura

RF 2 Registrar nuevo usuario

RF 3 Gestionar tipo de pc

+RF 3.1 Crear tipo de pc
+RF 3.2 Editar tipo de pc
+RF 3.3 Listar tipo de pc

+ RF 3.4 Eliminar tipo de pc

RF 8 Gestionar teclado

RF 5 Gestionar modelo

+ RF 5.1 Crear modelo
+ RF 5.2 Editar modelo
+ RF 5.3 Listar modelo
+ RF 5.4 Eliminar modelo

RF 4 Gestionar marca

+ RF 4.1 Crear marca
+ RF 4.2 Editar marca
+ RF 4.3 Listar marca
+ RF 4.4 Eliminar marca

RF 6 Gestionar sistema operativo RF 7 Gestionar local

+RF 7.1 Crear local
+RF 7.2 Editar local
+RF 7.3 Listar local
+RF 7.4 Eliminar local

+ RF 6.1 Crear sistema operativo
+ RF 6.2 Editar sistema operativo
+ RF 6.3 Listar sistema operativo
+ RF 6.4 Eliminar sistema operativo

+RF 8.3 Listar Teclado
+RF 8.4 Eliminar teclado

+RF 9.3 Listar mouse

+RF 10.3 Listar monitor

RF 9 Gestionar mouse RF 10 Gestionar monitor RF 11 Gestionar impresora RF 12 Gestionar backup
+RF 8.1 Crear teclado +RF 9.1 Crear mouse + RF 10.1 Crear monitar +RF 111 Crear impresora +RF 121 Crear backup
+RF 8.2 Editar teclado +RF 92 Editar mouse + RF 10.2 Editar monitor + RF 112 Editar impresora +RF 12.2 Editar backup

1
+ RF 12.3 Listar backup
1

11
+ RF 11.3 Listar impresora
11 + RF 12.4 Eliminar backup

+ RF 9.4 Eliminar mouse + RF 11.4 Eliminar impresora

+ RF 10.4 Eliminar monitor

RF 14 Gestionar RAM

+ RF 14.1 Crear RAM
+ RF 14.2 Editar RAM
+RF 14.3 Listar RAM
+ RF 14.4 Eliminar RAM

RF 13 Gestionar motherboard

+ RF 13.1 Crear motherboard
+ RF 13.2 Editar motherboard
+ RF 13.3 Listar motherboard
+ RF 13.4 Eliminar motherboard

RF 15 Gestionar HDD |

+RF 15.1 Crear HDD
+RF 15.2 Editar HDD
+RF 15.3 Listar HDD
+ RF 15.4 Eliminar HDD

RF 17 Gestionar tarjeta de red

+RF 171 Crear tarjeta de red
+ RF 17.2 Editar tarjeta de red
+RF 17.3 Listar tarjeta de red
+ RF 174 Eliminar tarjeta de red

RF 22 Gestionar pc

+RF 22.1 Crear pc
+RF 22.2 Editar pc
+RF 22.3 Listar pc
+RF 22.4 Eliminar pc

RF 16 Gestionar fuente interna

+RF 16.1 Crear fuente interna
+RF 16.2 Editar fuente interna
+RF 16.3 Listar fuente intema
+RF 16.4 Eliminar fuente intema

RF 21 Gestionar chasis

+RF 21.1 Crear chasis
+RF 21.2 Editar chasis
+RF 21.3 Listar chasis
+RF 21.4 Eliminar chasis

RF 18 Gestionar lector dptico RF 19 Gestionar quemador

RF 20 Gestionar estacion de trabajo ‘

+RF 18.1 Crear lector dptico
+ RF 18.2 Editar lector dptico
+RF 18.3 Listar lector dptico
+ RF 18.4 Eliminar lector dptico

+RF 19.1 Crear quemador
+ RF 19.2 Editar quemador
+RF 19.3 Listar quemador
+ RF 19.4 Eliminar quemador

+RF 20.1 Crear estacidn de trabajo
+RF 20.2 Editar estacidn de trabajo
+RF 20.3 Listar estacidn de trabajo
+ RF 20.4 Eliminarestacion de trabajo

Figura 1. Requisitos funcionales de la aplicacion web. Fuente: elaboracién propia.
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Requerimientos No Funcionales

Disefio & Implementacion

+ RNFDI1 Lenguaje de programacidn C# G onaienio

+ RNFDIZ Entomo integrado de desarmallo Visual Studio Community 2017

+ RNFDI3 Uso de Enterprise Architect 7.5 + RNFF 8 Microprocesador con frecuencia de funcionamiento de .66 GHz o superior

+ RNFDM Uso PostgreSQL 9.4 + RNFF 9 Memoria RAM con capacidad de un 1G5 o superior

+ RNFDI5 Uso de Bootstrapv3.3.7 + RNFF10 HOD con capacidad de 80 GB o superior

+ RNFDIG Uso de UML 2.1 + RNFF11 Senidores con sistema operativo Windows Server 2012 o superior. Intemet Information Senices

+ RNFDIT Uso de la metodologia AUP-UCH + RNFF12 Estaciones clientes con sistemas operativos Windows o GNU/Linux. Navegador web Mozilla Firefox 8.0x
Sequridad logica de datos Usabilidad

+RNFS 13 Autenticacidn de usuario + RNFU 16 Disefio de [a interfaz grafica sencillo y ligero

+RNFS 14 Acceso al sistema seran asignados o modificados solo por el usuario administrador. +RNFU 17 Manuales de usuarios estructurados adecuadamente

+RNFS 15 Respaldos de datos almacenados en localidad segura, distinta a la que se aloja la aplicacion. + RNFU 18 Disefio respansive que garantice una adecuada visualizacion en diversos dispositives
Disponibilidad Confiabilidad

+ RNFD 19 La aplicacidn debe estar disporible s veces en que un usuari intente accederla ‘ +RNFC 20 La aplicacidn debe garantizar [a continuidad del senicio prestadoante ante fallos |
Portabilidad Escalabiliad

+RNFD 21 El sistema disefiado y sus componentes deben ser portables en plataformas GNU/Linux y Windows ‘ +RNFE 22 Desarollo de nuevas funcionalidades: modicar o eliminar funcionalidadss ‘

Figura 2. Agrupacion por paquete de los requisitos no funcionales. Fuente: elaboracion propia.
Patrén arquitectonico empleado

En su desarrollo, se utilizd6 como patron arquitectdnico el modelo en tres capas (Macias, 2013).Su
funcionamiento se explica en que cada capa representa un elemento que procesa 0 trata
informacion.Ademas, el uso de patrones arquitecténicos como el que se aborda, posibilita respetar los
patrones de disefio, separando cada logica en el funcionamiento de las aplicaciones, y con ello cada una

de las tecnologias empleadas en el desarrollo de software. EI modelo en tres capas se muestra en la Figura
3, donde:

e La capa de presentacion: permite la visualizacion de la informacion a partir de las interfaces de
usuario. La informacion introducida por el usuario se envia a la capa de proceso para su

procesado. Asimismo, recibe informacion de la capa de proceso, la cual es mostrada al usuario
nuevamente.

e La capa de proceso: acta como intermediario entre la capa de presentacion y la capa de datos.
Recibe la entrada de datos de la capa de presentacién e interactla con la capa de datos para
realizar las operaciones de adicion, modificacion, eliminacion y consulta. Posteriormente envia
los resultados procesados a la capa de presentacion, para ser mostrados al usuario.

e La capa de datos: esta capa asegura la integridad de los datos. En ella es donde se almacena los
datos directamente a la base de datos (PostgreSQL). Adiciona, modifica, eliminar y consulta la

informacion, a partir de las socilitudes recibidas de la capa de proceso, originadas en la capa de
presentacion.
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Capa de
datos

Figura 3. Modelo en capas empleado para el desarrollo de la aplicacién web. Fuente: elaboracién propia.

Diagrama de despliegue

El diagrama de despliegue representa la disposicion de las instancias de componentes de ejecucion en
instancias de nodos. Un nodo es un recurso de ejecucion, tal como una computadora. Esta vista, permite
determinar las consecuencias de la distribucion y de la asignacién de recursos. La vista de despliegue se
representa en diagramas de despliegue (Rumbaugh et al., 2000). En la Figura 4 se muestra el diagrama de
despliegue de la aplicacién web para la gestion de medios informaticos del Hospital General Docente
“Enrique Cabrera Cossio”, donde:

e PC cliente: el cliente dispone de un navegador con capacidad para ejecutar la aplicacion.

e Servidor web: ejecuta la aplicacion; ésta, una vez ejecutada, genera cédigo HTML; el servidor
envia al cliente este cddigo recién creado por medio del protocolo HTTP.

e Servidor de base de datos: provee de informacion a la aplicacion web o equipos/hosts de forma
rapida.

e Impresora: posibilita la impresion de los documentos que sean necesarios en formato fisico, como
parte del Expediente Técnico.
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Figura 4. Diagrama de despliegue de la aplicacion web. Fuente: elaboracién propia.

Seguridad de la informacion

Asimismo, la seguridad de la informaciéon se define como el conjunto de métodos y herramientas
destinados a proteger los bienes informéticos en una institucion (Yupanqui& Oré, 2017). En la
investigacion se pretende proteger la confidencialidad, la integridad y la disponibilidad de los datos
relacionados con los medios informaticos, que debe ser de conocimiento solo de la entidad. Por medio del
modelo en tres capas, el diagrama de despliegue concebido, las tecnologias y marcos de trabajo utilizados
se brinda la seguridad necesaria:

Integridad de la informacién: semantiene con exactitud la informacion, tal cual fue generada,
sin ser manipulada ni alterada por personas 0 procesos no autorizados. Los métodos de
autenticacion posibilitan el logro de la integridad.Para acceder al sistema se cuenta con un
modulo de autenticacion, que de manera transparente y sin resultarle engorroso al usuario, se le
solicita iniciar seccion (login), introduciendo el nombre de usuario y la contrasefia, definidos
previamente.

Disponibilidad de la informacion: la aplicacion se mantiene accesible en el momento y en la
forma en que los usuarios que estén autorizados lo requieran. El diagrama de despliegue con
equipos dedicados como servidor web de la aplicacion y backups posibilitan que la informacion
esté disponible en todo momento, aln cuando existan desperfectos fisicos como ausencias del
fluido eléctricos y fenémenos climatolégicos.

Confidencialidad: se necesita que la informacién sea solamente conocida por las personas que
estén autorizadas. Los roles y permisos otorgados a cada uno de los requsitos funcionales
implementados posibilitan mantener la informacién gestionada de manera conidencial. En este
sentido, se parti6 del principio del menor privilegio, otorgando los permisos necesarios y
suficientes al usuario para desempefiar sus actividades. Es por ello, ademas, que usuarios ajenos
no pueden acceder a la aplicacion.
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Validacion del software

Como parte de las pruebas al software, se aplicaron pruebas funcionales, las cuales se centran en validar
las funciones que son objeto de pruebas. Con estas se ejecuta cada requisito funcional, usando datos
validos e invalidos para verificar que los resultados esperados ocurran cuando se usen datos validos y que
sean desplegados los mensajes apropiados de error y precaucion cuando se usan datos invalidos. Las
pruebas funcionales estan basadas en técnicas de Cajas Negras (Sommerville, 2005), las cuales se centran
en los requisitos funcionales, llevandose a cabo sobre la interfaz del software (Pressman& Troya, 1988).

Las mismas intentan encontrar errores de las siguientes categorias:

o Funciones incorrectas o ausentes

. Errores de interfaz

o Errores en estructuras de datos o en accesos a bases de datos externas
) Errores de rendimiento

) Errores de inicializacién y de terminacion

En la Tabla 1 se muestra el disefio de caso de prueba del requisito funcional Crear tipo de PC.

Tabla 1. Disefio de caso de prueba del RF. Crear tipo de PC. Fuente: elaboracion propia.

Condiciones de ejecucion:
El especialista debe estar autenticado en el sistema.

Variable
Escenario Descripcion Respuesta del Flujo central
Nombre sistema

Se definen los

valores de los V (Vélido)

campos, en este

caso, los tipos de En la interfaz principal dar clic

PC. Estos valores en el link Ficha Técnica, se

serviran mostrara el Panel de Control,
EC 11 posterlormeqt? El sistema donde se encuentra ,_Atjustc_as

. para la creacion de . hacer clic, en la opcion Tipo de

Crear tipo registra .

una nueva PC. Se PC - Crear nuevo Tipo de PC.
de PCcon |. correctamente . -

introduce el valor ; Luego de la introduccion de los
campos , los tipos de

correcto que sera PC datos de manera correcta, se
correctos . PC. .

seleccionado, se agrega el equipo

oprime el botén satisfactoriamente y la

Aceptar, se guarda aplicacion redirecciona a la

los datos y el interfaz principal del sistema.

sistema

redireccion a para

la interfaz anterior.
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No se modifican

interfaz sin ser
guardada.

los valores de los

I
(Incorrecto)

EC1.2 campos por la
Crear tipo | existencia de datos
de PC con |incompletos o
campos incorrectos,

incorrectos | manteniéndose la

Pc1

El sistema
emite un
mensaje
indicando que
hay campos
incompletos o
incorrectos,
que tienen que
ser
introducidos.

En la interfaz principal dar clic
en el link Ficha Técnica, se
mostrara el Panel de Control,
donde se encuentra Ajustes
hacer clic, en la opcion Tipo de
PC - Crear nuevo Tipo de PC.
Luego de la introduccion de los
datos de manera incorrecta, el
sistema emite el mensaje
correspondiente y se mantiene
en la propia interfaz.

No se modifican

interfaz sin ser
guardada.

los valores de los

I
(Incorrecto)

EC 13 campos por la
Crear tipo | inexistencia de
de PC con | datos (campos
campos vacios),

vacios manteniéndose la

El sistema
emite un
mensaje
indicando que
hay campos en
blanco, que
tienen que ser
introducidos.

En la interfaz principal dar clic
en el link Ficha Técnica, se
mostrara el Panel de Control,
donde se encuentra Ajustes
hacer clic, en la opcion Tipo de
PC - Crear nuevo Tipo de PC.
Luego de la introduccion de los
datos con campos vacios, el
sistema emite el mensaje
correspondiente y se mantiene
en la propia interfaz.

Factibilidad econémica de la aplicacion web desarrollada para la entidad

Situacidn sin proyecto de software: en el departamento de Informatica se realiza la gestion de todos que
los datos que responden al total del equipamiento informatico de la institucién, actualmente realizado de
forma manual incurre en un gasto de tiempo y recursos de oficina. Como resultado del volumen de
informacion que genera el control de estos equipos se hace muy tedioso y lento el trabajo de buscar
informacion necesaria y realizar los reportes. Existe poca disponibilidad de los datos de estos medios.

Situacién con proyecto de software: el personal autorizado de la institucién tiene acceso la informacion
referente a estos medios. Ademas de que facilita la basqueda de datos y obtencion de reportes de forma
inmediata con mayor rapidez y eficacia. Se reduce de esta manera los gastos (reduciéndose el tiempo y la
pérdida de informacién). Se hace mas comodo el control de los datos relacionados con el equipamiento
informatico, las averias y las modernizaciones por parte de los usuarios definidos.

Efectos positivos:

e Los usuarios autorizados tendran la posibilidad de gestionar toda la informacion relacionada con
los medios informaticos de la institucion.

e  Seagiliza el control de los datos de los equipos.
e  Solo podrén tener acceso a los datos de estos medios los usuarios estrictamente definidos.
e Se cuenta con un sistema de seguridad capaz de mantener la seguridad e integridad de la

informacion.
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Efectos negativos:

Para usar la aplicacion es necesario la utilizacion de un ordenador conectado a la red de la
institucion, paralelo a los gastos de consumo de electricidad y mantenimiento que conlleva.

A continuacion, se muestran los principales beneficios de la realizacién de la aplicacion web:

Mayor organizacion y disponibilidad de los datos para los usuarios.

Mayor comodidad para los usuarios encargados de realizar la tarea de controlar estos datos.
Mayor control sobre los medios informaticos en existencia en la institucion.

Aporta seguridad y confiabilidad de la informacion.

Augiliza el proceso de control del equipamiento informatico de la entidad.

Ficha de Costo: para determinar el costo econémico del proyecto se utilizara el procedimiento para

elaborar una ficha de costo de un producto informatico propuesto por Garcia (2008). Para la elaboracion

de la ficha se consideran los siguientes aspectos relacionados con el costo, desglosados en moneda

libremente convertible y moneda nacional.

Costos en Moneda Libremente Convertible:

Costos Directos
1.
2.

Compra de equipos de computo: No procede.
Alquiler de equipos de computo: No procede.

Compra de licencia de Software: No procede, se cuenta con una licencia de Microsoft para los
productos de la institucion.

Depreciacién de equipos: 20.00 CUC
Materiales directos: No procede.
Gasto por consumo de energia eléctrica: 4.15 CUC

Total: 24.15 CUC

Costos Indirectos

Formacidn del personal que elabora el proyecto: No procede.
Gastos en Ilamadas telefonicas: No procede.

Gastos para el mantenimiento del centro: No procede.
Gastos en representacion: No procede.

Total: $0.00 CUC

Gastos de distribucion y venta

1.
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2. Gastos en transportacion: No procede.
3. Compra de materiales de propagandas: No procede.

Total: $0.00 CUC

Costos en Moneda Nacional:

Costos Directos

1. Salario del personal (5) que laboraré en el proyecto por mes: $684.00

2 El 5% del total de gastos por salarios se dedica a la seguridad social: No procede.

3 El 0.09% de salario total, por concepto de vacaciones a acumular: No procede

4, Gastos en Ilamadas telefonicas: No procede.

5 Gastos administrativos: No procede.

Total: $ 684.00 MN

Teniendo en cuenta el analisis de factibilidad econémica realizado, se puede afirmar que el producto de
software obtenido es rentable, ya que al aplicar la metodologia para calcular la factibilidad se obtuvo que

el costo de desarrollo de la aplicacion web fue factible al no incurrirse en gastos excesivos para su
implementacion.

En cuanto a los beneficios obtenidos, se favorece considerablemente el proceso de control de los medios
de computo en la entidad, se obtienen reportes precisos de forma rapida y confiable. También influye en
el ahorro de recursos de oficinas. También se calcul6 el costo de ejecucion del proyecto a través de la
ficha de costo, obteniendo como resultado $ 24.15 CUC y $3420.00 MN y se demostré la factibilidad del
proyecto.

A continuacion, se muestran algunas funcionalidades, como parte de la aplicacion web desarrollada:
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Registrar nuevo usuario

Autenticarse

Correo

tecnico@infomed sid.cu
Correa

ejemplo@dominio.com Contraseiia

Crear nueva PC  seeseses

Contrasefia

P ——— Confirmar Contraseiia

=

Motherboard

Fuente
-
i =] :
Chasis Board -

Tipo
Impresora

Figura 5. Interfaces de usuario de la aplicacion web desarrollada. Fuente: elaboracion propia.

Recuérdame

Sistema Operatrro

3 = T—
Ajustes = o

Conclusiones

Luego de realizado el presente trabajo, se llegd a la conclusion de que las deficiencias identificadas en la
gestion actual de los medios informaticos en el Hospital General Docente “Enrique Cabrera Cossio”, asi
como la ausencia de una solucién que minimice las mismas, permitieron identificar la necesidad de
realizar la investigacion.

Para conformar la propuesta de solucién se realiz6 un analisis del proceso de gestién y control de los
medios informaticos en la institucién, asi como de los principales sistemas informaticos que incorporan
tales funcionalidades a nivel nacional e internacional. Todo lo anterior posibilitd tener en consideracion
las principales ventajas y experiencias de las herramientas estudiadas e implementar una aplicacion web
gue responde a las necesidades del hospital, para mejorar su eficiencia y gestién de la informacion de los
medios informaticos. En dicho proceso se analiz6 ademas, la informacion contenida en el Expediente
Técnico, la manera en que se recolectanlas especificaciones técnicas de cada medio informatico al llegar a
la institucién, la ejecucion delos mantenimientos y reparaciones, los cambios de hardware y la baja
técnica, entre otros.

La aplicacion web desarrollada fue validada a partir de una carta de aceptacién de la direccién de la
entidad, asi como con pruebas de software de caja negra. Todo lo anterior evidencié su correcto
funcionamiento. Posteriormente, ha sido utilizada como herramienta de trabajo en el Departamento de
Informatica,logrando satisfaccion de los usuarios y una mejora en los procesos de gestion y control de los
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medios informaticos. Es por ello que ha contribuido a una mayor eficiencia hospitalaria, cumpliendo los
objetivos propuestos en su conceptualizacién, desarrollo y puesta en funcionamiento.

El sistema web desarrollado facilita la gestion de la informacion perteneciente al total de los medios
informéticos asociados al proceso de informatizacion, contribuyendo a un eficaz control de los mismos.
Ademas, posibilita una mayor rapidez en la realizacion de los procesos y es compatible con las nuevas
tecnologias existentes en la institucion, permitiendo una correcta interoperabilidad.
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