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Resumen

La politica en su dimension electoral, esta profundamente condicionada por esta interrelacion entre ciencia y
tecnologia, especialmente en aquella actividad dedicada al analisis de contenido multimedial, a la “ingenieria social”,
0 sea, los estudios de deseos que mediante traduccion efectiva de datos cuantitativos pero, sobre todo cualitativos,
permiten alcanzar objetivos a corto, mediano y largo plazo. Prevaleciendo al interior de las sociedades desde la
imposicién carismatica de los actores politicos a los sujetos sociales, hasta la manipulacién y metabolizacion de
procesos revolucionarios y con ellos la ideologia que estos representan, incluso, contribuyendo a poner en marcha
procesos de accion y toma de posicion social. En sentido, el panorama digital esta cada vez mas dominado por los
sitios web de la derecha ideoldgica, hacer que Trump parezca un consenso, es una idea de que detras de ello existe
una estrategia de propaganda coordinada. Steve Bannon se habia convertido en el principal estratega de Trump, la
empresa matriz de Cambridge Analytica, SCL, en medio de la compafiia habia creado perfiles psicolégicos de 230
millones de estadounidenses, ademas de buscar y recopilar datos para desarrollar esquemas de comunicacion
comercial y politica.
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Abstract

Politics in its electoral dimension is profoundly conditioned by this interrelation between science and technology,
especially in that activity dedicated to the analysis of multimedia content, to "social engineering”, that is, studies of
desires that through effective translation of quantitative data but, above all, qualitative, they allow reaching short,
medium and long term objectives. Prevailing to the interior of the societies from the charismatic imposition of the
political actors to the social subjects, to the manipulation and metabolization of revolutionary processes and with
them the ideology that these represent, even, contributing to start up action and position taking processes Social.
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In a sense, the digital landscape is increasingly dominated by the websites of the ideological right, making Trump
look like a consensus, it is an idea that behind it there is a coordinated propaganda strategy. Steve Bannon had
become the chief strategist for Trump, the parent company of Cambridge Analytica, SCL, in the midst of the company
had created psychological profiles of 230 million Americans, in addition to search and collect data to develop
commercial and political communication schemes

Keywords: Big Data,social engineering, strategic communication,Cambridge Analytica

Introduccion

El papel de Internet y las redes sociales ha sido central en los grandes fendmenos politicos de los Gltimos tiempos,
aunque en principio se asomé como un aspecto potencialmente positivo (las redes sociales como catalizadoras de las
protestas en la Primavera Arabe), luego han dominado los relatos negativos sobre su presencia e influencia, sobre
todo en tiempos de la politica de la posverdad (los hechos son menos importantes que los discursos y las emociones),
caracterizada por los filtros burbuja o el aislamiento ideol6gico (los algoritmos de blsqueda y de redes sociales nos
presentan opiniones e informacién con la que tendemos a estar de acuerdo) y las noticias falsas (leidas y creidas por
un publico exponencialmente mayor que el de un eventual desmentido).

Este escenario estd condicionado por el aumento exponencial de la concentracién oligopélica de los medios de
comunicacion en la regién. En las grandes trasnacionales mediaticas se refuerzan los lazos econémicos entre el capital
financiero, mediatico y los politicos, gestdndose un tejido casi indisoluble entre los intereses econémicos y politicos
de las oligarquias nacionales y trasnacionales en la region, fomentando un proceso cada vez mas acucioso de
corporativizacion de la politica.

En una sociedad donde estas corporaciones se imponen por encima de la ciudadania, los intereses de poder de grupos
econémico-empresariales, mediaticos, trasnacionales y politicos dan al traste con la legalidad constitucional que
sustenta el Estado e imponen como norma social la pura fuerza corporativa. Todo lo cual deviene en grupos de poder
que se apropian del aparato publico para servirse y no para servir, con lo que el espacio para el autoritarismo se abre.
Este es el reflejo de lo que ocurre entre los oligopolios trasnacionales, regionales y nacionales de las oligarquias
latinoamericanas.

En este sentido debe tenerse en cuenta el uso extendido de la posverdad. La administracion de Donald Trump en
Estados Unidos ha sido una de las artifices de la posverdad ya sea al hacer énfasis en la construccion de “hechos
alternativos” o al descalificar a medios de reconocido rigor periodistico. Bajo el dominio de la posverdad, al

conocimiento se le atribuye falsedad, realidad y ficcidn, son términos intercambiables. La posverdad no es
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exclusivamente un problema de percepcién sino una estrategia politica autoritaria basada en promover la ignorancia a

través de la mentira.

Materiales y métodos

Si esta politica siniestra se combina con lo que segin Duran Barba expresa “El electorado informado (...) no es mas
que 10% en América Latina” podemos entender que en un mundo hipertecnologizado, los gobiernos de derecha de la
region se auxilien cada vez mas de equipos de comunicacién digital vinculados a los gobiernos, especializados en
“construir realidad en las redes” sobre todo en Twitter, donde aparecen supuestos hashtagsviralizados y miles de
trolls que dan apariencia de seguidores de un politico en particular o partido.

Se evidencia el aumento de los medios sociales y los incentivos tecnoldgicos en América Latina sobre la base de las
realidades politicas, econdmicas y sociales, lo cual resulta crucial para el éxito de los esfuerzos gubernamentales de
EEUU en la region.

Para eso, EEUU avanza en el liderazgo en la inversion de infraestructura, tomando en consideracion que el nimero de
usuarios de los medios sociales se incrementa exponencialmente y como la novedad se convierte en la norma, las
posibilidades de influir en el discurso politico y la politica estan ahi.

El nucleo de esta estrategia es intervenir tempranamente para imponer el codigo estadounidense, tanto tecnolégico
como cultural. Se trataria de lo que Ignacio Ramonet ha Ilamado intervenir a través del “dulce despotismo” y la
capitalizacion de las emociones de los usuarios de la red, para lo cual necesitan conocer a nuestras sociedades a
profundidad, sus inclinaciones ideoldgicas, politicas, culturales, sus emociones y mas. De ahi el nombre de esta
estrategia: conectividad efectiva.

Desde los oligopolios mediaticos y la manipulacion en redes sociales con la utilizacion de la pos verdad, la derecha en
la region ya sea desde el gobierno o desde sus campafias politicas instauran la matriz mediatica de que el problema en
América Latina es la corrupcion. El guién de esta supuesta lucha contra la corrupcidon incluye una campafia mediatica
descalificadora y abusiva, en la mayoria de los casos con la utilizacién de la pos verdad y los fakenews, en la que
practicamente la victima es juzgada por la opinién pablica como culpable, antes de ser acusada por los 6rganos de la
justicia y llegado a este punto no sea importante si se presentan pruebas o no.

En 2016 surgi6 el fenémeno de la posverdad de la mano de dos episodios politicos de relevancia mundial: El
referéndum del Brexit y la eleccion de Donald Trump como presidente de Estados Unidos. Sus exponentes tuvieron
éxito gracias a que supieron capitalizar tres elementos: La escasa credibilidad de los medios de comunicacién; las

redes sociales convertidas en una importante fuente de informacién; y la radicalizacién del populismo, que
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condujo a que los politicos mintieran, utilizaran la desinformacion y relativizaran los hechos para obtener la
adhesion del electorado.

Paralelamente, en Estados Unidos hubo una explosion de noticias falsas con la aparicion de mas de cuarenta sitios de
falsedades, que publicaron alrededor de 750 fakenews; de éstas un nimero importante abordd temas vinculados a
las elecciones presidenciales norteamericanas que en su mayoria favorecieron a Trump. Ademas, en los meses
de campafia éstas tuvieron mas likes, compartir y comentarios en Facebook, que las informaciones
difundidas por los medios tradicionales.

Teniendo en cuenta este escenario, la desconfianza del publico estadounidense en torno a los medios de comunicacion
crece y debe seguir creciendo, al menos en el gobierno de Trump por su campafia contra lo que considera “fakenews”
(informacion falseada). Algunos estudios revelan que el 43% tiene una vision negativa de los medios y este nimero es
bastante estable incluso por edades (18-19 afios: 45%; 30-49 afios: 44%; 50-64 afios: 44%). Por otro lado, el 73% de
la poblacion considera como un problema que en internet se ofrece informacion inexacta, errénea. Asimismo,
consideran que el impacto de medios sociales como Facebook y Twitter, asi como el uso que los lideres politicos
hacen de los medios sociales en general, ha sido mas negativo que positivo. Todo esto ha hecho que se hayan
identificado cuatro tipos de consumidores de medios en los EE.UU:

- optimistas con conocimiento: 41% de los adultos se mantiene informado de los acontecimientos y tiene confianza en
que puede identificar bien lo que esta pasando;

- escépticos con conocimiento: 16%, se mantienen informados de lo que pasa y consideran que pueden discernir entre
el dato factual y la opinién pero consideran que existen mucha parcialidad y esto influye en todo el proceso de
discernimiento;

- optimistas distraidos, desatentos: 7%, son los que menos informados estan sobre los acontecimientos que tienen
lugar y no confian en su propia capacidad para diferenciar lo que es factual de lo operativo pero consideran que con la
variedad de fuentes existentes la gente puede descubrir la verdad;

- escépticos distraidos, desatentos: 35%, estan menos informados de los acontecimientos y consideran que existe
mucha parcialidad como para discernir la verdad.

En todos los casos estos publicos estan inmersos en un contexto de crisis de la credibilidad, caracterizada por una ola
de cierre de medios donde solo sobreviven las grandes corporaciones (plataformas de contenido en internet) que
producen contenidos personalizados que en una era de divisiones sociales y polarizacion ideoldgica significa mayor

politizacién y segmentacion.
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La fragmentacion de las audiencias se intensifica, los contenidos son mas personalizados. Hay un continuo flujo de
contenidos “curados” algoritmicamente en funciéon de los atributos y el comportamiento personal. Los medios
tradicionales (legacy media) tratan de sobrevivir transformandose y las organizaciones noticiosas que triunfan
integran verticalmente la produccion de contenidos en un conjunto de plataformas tecnoldgicas que controlaran la
distribucién.

Aunque la multiplicacion de la informacion y la atomizacion ideol6gica del espacio de discusion publica estan
creando una nueva forma de “saber” no tanto basada en procesos de razonamiento y discusién publica/cientifica
rigurosa y ordenada, sino de propagacién y réplica de “hechos” afines a causas ideoldgicas e intereses concretos. Es
decir, la discusion publica/cientifica deliberativa con normas bésicas de funcionamiento, criterios, métodos y sistemas
de evaluacion, estd dando paso a una discusion publica que en la préctica sitda en el mismo nivel discusiones u
opiniones individuales basadas en evidencias de la “maquina testimonial de Internet” que las de procesos pedagdgicos
deliberativos mas complejos, robustos y perfeccionados a lo largo de siglos de depuracién. Se resquebraja, en otras
palabras, el consenso sobre como conformar consensos.

Donde encontramos a una red social como Facebook relacionarse con una compariia de estrategia electoral de Donald
Trump y a favor del Brexit en el Reino Unido, y que hizo de uso ilegal los datos de 50 millones de usuarios, para
ponerlos al servicio de la propaganda politica.

Ahora, con el Big Data, que es todas las acciones digitales dejan un rastro: cada click, cada interaccién, cada palabra
que introducimos en el buscador y las paginas que visitamos se registran para crear un historial digital. Sin embargo,
nuestras llamadas telefonicas, las apps que descargamos, las transacciones con tarjeta de crédito, nuestra ubicacion,
también forman puntos de datos (Data Points) que permiten imprimir casi cada detalle de nuestras vidas en formato
digital para hacer una representacion casi exacta de nuestros habitos.

Cambridge Analytica, es el vehiculo operativo en Norteamérica de SCL Group, una compafiia britanica de ciencias de
andlisis del comportamiento y comunicacion estratégica establecida a finales de los ochenta, que trata de cuantificar
de manera creatividad los datos para manejar las comunicaciones, con la premisa de entender que las ciencias sociales
y la sicologia son importantes para aumentar la influencia entre las audiencias.

Después de tener un perfil de su audiencia, se modelan los mensajes para los diferentes canales de comunicacion. Por
ejemplo, las personas mayores de 60 afios son menos probables a interactuar con las redes sociales que las personas
menores a 30. Asi que usando ese estereotipo, se pueden empezar a segmentar a las audiencias con base en canales de

comunicacion compatibles con ellos.
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La magnitud de los anélisis llevados a cabos por Cambridge Analytica fueron revelados por el propio CEO de la
compafia, Alexander Nix, en los Estados Unidos tenemos cerca de cuatro o cinco mil datos asociados a cada
individuo. A partir de ello modelamos la personalidad de cada adulto en todo el pais, algo asi como 230 millones de
personas, para el 2016.

Con esta enorme base de datos, Cambridge Analytica fue perfeccionando su técnica de evaluacion y perfil psicologico
hasta crear un gran sistema de segmentacion, en el que podian predecir con alto grado de acierto la personalidad y los
intereses de un usuario, y dirigir determinadas estrategias de propaganda casi individualizadas (en lugar de apuntar la
comunicacion a grandes grupos sociales como mujeres o afroamericanos, un modelo de propaganda electoral que ha
quedado obsoleto).

A partir de estos datos, comenzaron a identificar a los partidarios republicanos que no querian votar, para despueés ir
hacia ellos y alentarlos a hacerlo. De acuerdo con Alexander Nix, la principal razén por la que las encuestas previas a
las elecciones estadunidenses fallaron fue porque no atendian el sesgo, o la opinion de los votantes. El voto
afroamericano y el voto urbano fueron mucho menos representado de lo que se esperaba, mientras que el voto rural
fue mucho mas representado, comparado con elecciones previas. Las encuestas no tomaban en cuenta la
segmentacion geografica en sus muestras, y el resultado fue que predijeron de manera muy pobre el resultado de la

eleccion.

Resultados y discusion

Los mensajes emitido por Donald Trump durante su campafia estaba basado en datos, aunque la ciencia de los datos
y la tecnologia son una herramienta muy importante, no son la solucién. Se necesita buen candidato con propuestas
firmes que estén bien articuladas y que resuenen con una audiencia especifica, lo que se puede hacer con Big Data y
analisis predictivo en una campafia como la de Trump es que cuando articule una postura 0 una propuesta, que esa

posicién se comunique de la manera mas efectiva a las audiencias correctas.
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Encuesta de las
elecciones presidenciales
de EU, 2016™
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Figura 1: Resultado de las elecciones presidenciales 2016

Para Cambridge Analytica, no es una préctica el uso de fakenews en las camparias electorales, una de las acusaciones
recibidas por la campafa del Brexit asi como la de Trump, lo importante es tomar una decision que sea buena para la
compafiia, tanto a corto como a largo plazo.

Cambridge Analytica no tiene una ideologia politica marcada, y que en el pasado han trabajado tanto con campafias
de izquierda como de derecha, en la compafiia tienen a tantos liberales como conservadores. En 2013, han trabajado
en campafas para politicos republicanos —en 2014, llevaron 42 campafias a nivel senatorial y estatal—, ademas que
uno de sus antiguos miembros del consejo era Steve Bannon, estratega en jefe de la Casa Blanca y asesor de Donald
Trump, y unos de sus principales accionistas es Robert Mercer, un cientifico computacional multimillonario conocido
por apoyar causas conservadoras, asi como la salida del Reino Unido de la Union Europea y la campafia presidencial
de Trump.

El referéndum Brexit se gand por menos del 2% del voto y se gastd mucho dinero en publicidad a medida basada en
datos personales, se dirige a un grupo pequefio, si sumas todos los colectivos que hicieron campafia por el Brexit
podria ser definitivo. En estos datos quedd manifestado la insatisfaccion del ciudadano britanico en relacién con el
proyecto europeo Y la necesidad de reformarlo o disolverlo, aun cuando la diferencia en los porcentajes de voto no fue

tan significativa y produjo sospechas desde el inicio sobre su legitimidad.
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El Brexit es un proceso controversial en la historia europea, donde un pais miembro decide abandonar un avanzado
proyecto integracionista. Por sus consecuencias geopoliticas, reviste importancia su estudio en el contexto actual de
las relaciones internacionales, pues en dependencia de su evolucion pondria en tela de juicio la sostenibilidad en el
tiempo de la Unioén Europea, porque, en un continente marcado por los nacionalismos y el resurgimiento de los
secesionismos, podria estimular que otros paises sigan el ejemplo britanico, en especial si el Reino Unido alcanza

éxitos econdmicos y sociales tras su separacion del bloque integracionista.

Encuesta previa a la votacion
del Brexit*

Salirse de la UE Permanecer en la UE

46%

Resultados de la votacion del Brexit

Salirse de la UE Permanecer en la UE

51.9%

* Encuesta hecha por el Financial Times

Figura 2: Resultado de las encuestas previa a las votaciones.

Pero a pesar de que las personas sepan que sus datos estan siendo utilizados, en la mayoria de los casos los usuarios
no saben plenamente para qué estan siendo utilizados y hasta qué punto, el Big Data permite dibujar una imagen
bastante completa sobre la vida de un individuo, pero no le va a decir a un individuo necesariamente algo que no sepa
de si mismo.

Sin embargo, los macrodatos podrian identificar deseos y necesidades de los que ni si quiera el usuario es consciente.
La idea del inconsciente digital plantea que aunque nosotros no sepamos muchas veces por qué tenemos una u otra
necesidad, es posible predecirlas con Big Data.

Mientras la recoleccién y el tratamiento de datos crecen exponencialmente, el aprendizaje automatico (Machine

Learning) hace que las hipétesis predictivas sean cada vez mas precisas.

Conclusiones
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Lla manipulacion mediatica mediante la posverdad, los fakenews, el analisis de nuestros datos en el Big Data para su
utilizacion en los mensajes politicos y electorales, son herramientas que le permiten a los medios de comunicacion
que construyen el consenso hegemonico del poder neoliberal que difundan y legitiman el sentido de la vida y su
concepcion del mundo como sentidos generales, y que utilicen la tecnologia y ahora las nuevas tecnologias de la
comunicacion y la informacién como medio, soporte y justificacion de la enajenacion. Al internalizar esas imagenes
de la realidad producidas acorde a sus intereses, en sustitucion de las imagenes construidas colectivamente, generan

seres de conciencia enajenada funcionales a la hegemonia neoliberal.
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